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Abstrakt

KEVICKY, Michal: Utoky na kryptograficky silné hashovacie funkcie
(bakalarska praca)

Univerzita Komenského v Bratislave
Fakulta matematiky, fyziky a informatiky
Katedra Informatiky

Studijny obor: 9.2.1 Informatika
Skolitel: Mgr. Peter Kosinar

V Bratislave dna: 13. jina 2008
Rozsah: (40 stran)

Préaca si kladie za ciel poskytnut problematiky neznalému ¢itatelovi
uceleny prehl'ad pouzivanych kryptograficky silnych hashovacich funkcii
siucasnosti. Zrozumitelnou cestou ilustrovat ich anatéomiu, poukézat
na moznosti ich vyuzitia a rovnako aj ich slabiny. Dalej oboznamit
s historiou doteraz znamych ttokov na ne, aktualnu troven bezpecnos-
ti, ktoru poskytuju. Popripade ilustrovat dalSie mozné smerovanie
a trendy v oblasti prekonévania bezpecnosti existujucich funkcii a tvor-
by funkcii novych.

Krlacové slova: informacna bezpecnost, kompresné funkcie, kryp-
tograficky silné hashovacie funkcie, kolizie, utoky
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Predhovor

Hashovacie funkcie st dalSou zo série technickych vymoZenosti, ktoré
nam viac ¢i menej zjednodusSuju zivot a stretdvame sa s nimi v pod-
state kazdodenne. Pricom okom bezného cloveka a v nemélo pripadoch
aj okom informatikov zostani nepovs§imnuté. Dlho som nevéahal, ked
mi pan docent Olejar navrhol tému utokov na ne. Ci uz z hladiska os-
obného alebo “vedeckého zaujmu” som sa rozhodol tato tému spracovat.
Nasledovali tyzdne $tudia a vysledok, verim Ze podany v zrozumitelne;j
forme, je Vam vo forme prehladovej prace na dana tému prave k dis-
pozicii.

Prajem Vam vela trpezlivosti a prijemné ¢itanie.

xiil



xiv



Obsah

1 Uvod
2 Definicie, vyuzitie KSHF, motivacia atokov
2.1 Definicie . . . . ... ... 0.
2.1.1 Hashovacia funkcia, KSHF . . . . . ..
2.1.2  Jednosmernost, odolnost voci koliziam
2.1.3 Padding (vypchavka) . . . .. ... ..
2.1.4 Avalanche effect . . . . ... ... ...
2.2 Vyuzitie KSHF . . ... ... ... .. .. ..
2.3 Motivacie atokov na KSHF . . . . . ... ...
3 Prehl'ad KSHF, ich kon$trukcie a nasadenia
3.1 Deklarovana odolnost: . . ... ... ...
3.2 Stru¢ny prehlad konStrukeii . . .. . ... ..
3.2.1 Konstrukcie z blokovych Sifier . . . . .
3.2.2 Tterované hashovacie funkcie . . . . . .
3.3 HAVAL ... ... ... .. .. ... .....
34 RodinaMD ...................
341 MD2 ... ... o 0o
342 MD4 ... .. oo oo
343 MD5 ... ... o
3.5 PANAMA ... ... ... ... ... .....
3.6 Rodina RIPEMD . ... ............
3.6.1 RIPEMD-128/256. . .. ... ... ..
3.6.2 RIPEMD-160/320. . .. ... ... ..
3.7 RodinaSHA . . ... ..............
371 SHA-0 ... ... ... ... ......
3.72 SHA-1 . ... ... .. ... ......
3.73 SHA-2 . ... ... .. .........
3.8 Tiger . . . . ..o
3.9 WHIRLPOOL . . ... ... ..........

XV

ol

s R R WoWw W W

-~ - O ot ot ot



xvi OBSAH

4 Histé6ria atokov 25
4.1 Stru¢ny prehlad typov atokov . . . . . ... ... ... 25
4.1.1 Brutal force . . . .. .. ... ... 25

4.1.2 Birthday attack . . . ... ... ... ... .. 26

4.1.3 Rainbow tables . . . . . .. ... ... ..... 27

4.1.4 Poisoned block attack . .. ... ... ... .. 28

4.2 HAVAL . . ... . . . . . . 29
4.3 RodinaMD . ... ... ... .. ... .. ... 29
431 MD2 ... .. . 29

432 MD4 ... .. 29

433 MD5 .. ... 30

4.4 PANAMA . . . . . . . . 32
4.5 RIPEMD . ... .. . . . . ... 32
46 RodinaSHA . . ... .. .. . .. . ... ... .. ... 32
4.6.1 SHA-0 . ... .. . . . .. 33

4.6.2 SHA-1 . ... . . . . . . 33

4.7 Tiger . . . ..o 33

5 Blizka budiicnost KSHF 35
5.1 V. Klima a kol. - Special Nested MAC . . . ... ... 35
5.2 31. Oktober 2008 . . . . . . . .. ... ... ... 36

6 Zaver 37

Literatira 39



Kapitola 1
Uvod

Doba informac¢nych technologii so sebou priniesla snahu automatizovat
a digitalizovat vSetky touto formou realizovatelné procesy spolo¢nosti
a v suvislosti s digitalizaciou dat “stvorila” sadu v historii dosial ner-
ieSenych problémov.

Chybovost techniky priniesla potrebu funkcii sliziacich na overovanie
integrity prendSanych ¢i uchovavanych dat v redlnom case. Ideélne
nenarocnych na vypoc¢tovy vykon a I'ahko i lacno implementovatelnych
aj na urovni hardware-u.

Sofistikovanejsie datové Struktiry miestami vyzaduja pseudondhodnai
funkciu, ktord ma ¢asto nemaly vplyv na ich vykon, pripadne rovnomer-
nost jeho rozlozenia.

Na rieSenie tychto problémov dnes vyuzivame aj tzv. hashovacie
funkcie', ktoré sa javia ako efektivna metoda na konstrukciu malych
“otlackov” z relativne velkych objemov dat.

Neskorsi dopyt po funkciach podobnych vlastnosti pouzitelnych v oblas-
tiach citlivych na zmenu dat, pri overovani “pravosti sprav” a pod. bol
podnetom pre vznik triedy tzv. kryptograficky silnych hashovacich
funkcii (KSHF).

Defini¢no-terminologicky tvod do problematiky poskytne Kapitola 2.
Kapitola 3 oboznami s bezne pouzivanymi konstrukciami a s vacSinou
popularnych kryptograficky silnych hashovacich funkcii dnesnej doby.

!Napriek faktu, ze v nadich kon¢inich je zvykom pouzivat oznalenie hadovacie
funkcie, v dalSom texte tuto jazykova mutaciu nenajdete.



2 OBSAH

Kapitola 4 uvadza prehlad typov utokov na uvedené hashovacie funkcie
spolu s ich “historickym kontextom”. KedZe §iroko pouZivany kon-
cept hashovacich funkcii tvorenych z blokovych Sifier pomaly dosluhuje
a prelomenie zostavajucich existujtcich funkcii tohoto typu sa javi byt
otazkou nie prilis dlhej doby, objavuje sa potreba novej koncepcie ich
tvorby. Aspoii na kratky ¢as. Co nam prichysta budtcnost zlahka
poodhaluje kapitola 5.



Kapitola 2

Definicie, vyuzitie KSHF,
motivacia atokov

2.1 Definicie

2.1.1 Hashovacia funkcia, KSHF

Pod pojmom hashovacia funkcia rozumieme taka funkciu
FiX Y, |X|,)Y|eN

kde X je kone¢na mnozina, Y moze byt aj nekonec¢na
Pod pojmom efektivne ndjst rozumieme najst vysledok dostupnymi
prostriedkami v dosiahnutelnom ¢ase.

2.1.2 Jednosmernost, odolnost voéi koliziAm

Ak chceme hovorit o kryptograficky silnijch hashovacich funkcidch, po-
tom k podmienke pre hashovaciu funkciu pridavame este podmienky
na

e jednosmernost (alebo tiez odolnost vzoru, preimage resistance)
tzn. k znamemu obrazu y € Y nevieme efektivne néjst jeho vzor
r € X taky, ze f(x) =y

e slabi odolnost voci kolizidm (second preimage resistance)
k vzoru x € X nevieme efektivne najst nejaky dalsi 2/ € X \ x
s takym istym obrazom (f(z) = f(2'))

3



4 2.3. Motivacie utokov na KSHF

o silnd odolnost voci kolizidm
nevieme efektivne najst lubovolné dva x1, 29 € X, 21 # x5 vzory
s rovnakym obrazom (f(x1) = f(x2))

2.1.3 Padding (vypchavka)

Pri blokovych hashovacich funkciach dost ¢asto nastava situacia, kedy
vstup nema pozadovani dizku a je ziadané doplnenie niekolkych bitov
vhodnym sposobom (napriklad bitmi 0) na ziskanie bloku pozadovanej
dlzky. Tento proces nazyvame padding.

2.1.4 Avalanche effect

Vitanym javom je aj tzv. lavinovy efekt (avalanche effect), kedy aj mala
zmena vstupu rapidne ovplyvni cely vystup (sposobi “posun'vysledne;
hodnoty niekde tplne inde).

2.2 Vyuzitie KSHF

Tam, kde je potrebné

e generovat otlacky dokumentov pre spitné overovanie ich pravosti
resp. nepozmenenie ich obsahu (e-maily, bezpetnostné certifika-
ty, digitalne podpisy, kontrolné sumy, hlavicky siborov v p2p
sietach, ...)

e bezpecne uchovavat ulozené “kopie” hesiel uzivatel ov sluZiace na au-
tentifikaciu

2.3 Motivacie utokov na KSHF

Vzhl'adom na ich §iroké nasadenie, aj motivacie ttokov si rozne, zvicsa
vsak

e Cisto vedecka, teda motivacia poznania

e vypisand financna odmena za zlomenie danej hashovacej funkcie

e moznost nepozorovanej modifikacie “zabezpecenych” dat



Kapitola 3

Prehl'ad KSHF, ich konstrukcie
a nasadenia

3.1 Deklarovana odolnost:

Vzhladom na fakt, ze sa jedna o kryptograficky silné hashovacie funkcie
o¢akdvame od nich isté vhodné spravanie, tzn. (nech N je dlzka vys-
tupu v bitoch)

e ak je dany a jeho obraz, potom néajdenie iného vzoru s rovnakym
obrazom nés stoji minimélne - 2V volani hashovacej funkcie

e nijdenie Tubovolnych 2 réznych vzorov s rovnakym obrazom néas
stoji minimalne 2"/2 volani hashovacej funkcie

e najdenie spravy s danym n-bitovym obrazom nas stoji aspoit 2V
volani hashovacej funkcie

3.2 Strucny prehl'ad konstrukcii

3.2.1 Konstrukcie z blokovych Sifier

Nech m je pévodna sprava, potom m rozdelime na bloky (mq, ma, ..., my,)
rovnakej dl7ky (dlZka bloku spominanej funkcie + padding [2.1.3] v pri-
pade potreby), nech E je Sifrovacia funkcia, potom:

Hy = inicializacny vektor
H,, — vysledok hashovacej funkcie



6 3.2. Struc¢ny prehlad konstrukcii

Matyas, Meyer, Oseas
H,=FEy,_,(m)@®&m;,prei=12 ...,n

Davies, Meyer

Hz' = Eml(Hz—l) D Hi—l; pre 1= ]_, 27 [

Miyaguchi, Preneel
H; = Ey,_,(m;) © Hi_1 ©my

3.2.2 Iterované hashovacie funkcie

Rovnako ako v predchadzajicom pripade m rozdelend na bloky rov-
nakej dlzky podla funkcie. V pripade, ze dizka spravy nie je nasobkom
velkosti bloku, nastupuje tzv. padding (2.1.3). Néasledné spracovanie
pomocou kompresnej funkcie f

Hy = inicializacny vektor
Hi = f(mi7HZ‘_1), pre 1= 1, 2, o, n
H,, — vysledok hashovacej funkcie

Merkle-Damgard
Konstrukcia rozsirujica funkciu f : {0, 1} — {0,1}",r > 1 odolnt
vodi koliziam na h : {0,1}* — {0,1}" taktiez odolnt voéi koliziam.
1. vstup z (dlzky ) rozdelime na bloky dlzky r-bitov (1, z, ...,z
v pripade potreby doplnime posledny blok nulami)

2. na zaver doplnime tol’ko blokov, kol'ko bude nevyhnutné na uloze-
nie binarneho zapisu [

h(z) = Hin
Hy = fO0" | a)
Hy = f(Hiq || 1] ), prei=2,3,...t+1

Vysledna funkcia h je rovnako odolna voci kolizidm, ako jej kompresné
funkcia.
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3.3 HAVAL

Autori: Yuliang Zheng, Josef Pieprzyk, Jennifer Seberry
Rok uvedenia: 1992

Velkost bloku: 1024-bit

Pocet prechodov blokom: 3, 4, 5

Vel'kost vystupu: 128-bit, 160-bit, 192-bit, 224-bit, 256-bit
Specifikacia: hitp://labs. calyptiz.com/files/haval-paper. pdf
Licencia: BSD licence

Oficidlna implementacia HAVAL-u je dostupnd na webovej stranke
(posledna revizia: P. Barreto, apr 1997). Podla experimentov autorov,
pri 3 prechodoch je HAVAL o 60% rychlejsi, pri 4 prechodoch o 15%
rychlejsi a pri 5 prechodoch rovnako rychly ako MD5.

Vzhladom na rozsah $pecifikicie HAVAL-u neuvadzam ani struény
popis konStrukcie, v pripade zaujmu odporucam Specifikdciu.

3.4 Rodina MD

Nazov: Message Digest
Autor: Prof. Ronald Rivest , MIT.

3.4.1 MD2

Rok uvedenia: 1989

Velkost bloku: 128-bit

Pocet prechodov blokom: 18

Vel'kost vystupu: 128-bit

Specifikacia: RFC 1319 (http://tools.ictf.org/html/rfc1319)
Vyuzitie: kontrolna suma v e-mailoch

Iné: Optimalizované pre 8-bitové pocitace

e padding na dizku n x 128 bit, n € N pridanim 7 bajtov hodnoty
¢ 7za koniec vstupu

e pridanie 128-bit checksum-u, tvoreného z “ndhodnej"permutécie
cifier ¢isla, nasledne XOR-ovanymi so vSetkymi blokmi vstupu

e inicializacia “MD bufferu” - vynulovanie 48 bajtového bufferu X
na pocitanie hash sumy

e N - dlzka vstupu po paddingu (v bajtoch)


http://labs.calyptix.com/files/haval-paper.pdf
http://labs.calyptix.com/files/haval-paper.pdf
http://tools.ietf.org/html/rfc1319
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/* prejdi kazdym 512-bitovym blokom.*/
For i = 0 to N/16-1 do

/* skopiruj blok do buffera X. */
For j = 0 to 15 do

Set X[16+j] to M[ix16+j].

Set X[32+j] to (X[16+j] xor X[jl).
end /* sluCky na j */

Set t to O.

/* 18 prechodov, slucka na j */
For j = 0 to 17 do

For k = 0 to 47 do
Set t and X[k] to (X[k] xor S[t]).
end /* slucky na k */

Set t to (t+j) modulo 256.
end /* slucky na j */

end /* slucky na i */

[ ] MDQ(M) :XlXQ...Xlﬁ

3.4.2 MD4

Rok uvedenia: 1990

Velkost bloku: 512-bit

Pocet prechodov blokom: 3

Vel'kost vystupu: 128-bit

Specifikacia: RFC 1320 (http://tools.ietf.org/html/rfc1320)
Vyuzitie: ed2k

Iné: Optimalizované pre 32-bitové pocitace. Vyvinuté pre potreby
RSA Data Security.

1. padding na dlzku (n * 512bit = 448bit) = MOD 512,n € N
pridanim jedného bitu 1 a zvySok doplneny bitmi 0


http://tools.ietf.org/html/rfc1320
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2. pridanie 64-bit ¢isla (dlzku pred paddingom) za koniec vstupu.
Ak si reprezentacia povodnej dlzky vyzaduje viac nez 64-bitové
¢islo, pridame na zaver iba poslednych (spodnych) 64-bitov z ¢isla
reprezentujiceho dand dizku.

3. inicializacia “MD bufferu” - 4 32-bit slova (A, B, C, D) nasledovne
(spodné bajty zlava, hexadecimélne)

(A,B,C,D) = (01 23 45 67, 89 ab cd ef, fe dc ba 98, 76 54 32 10)

4. potitanie sumy. 3 pomocné funkcie (& znac¢i XOR, V zna¢i OR)

F(X,Y,Z) = XYVXZ
G(X,Y,Z) = XYVXZVYZ
HX,Y,Z) = XoYa&Z

N - dlzka vstupu po paddingu (v bajtoch)

/* prejdeme vSetky 512-bitové bloky */
For i = 0 to N/16-1 do

/* skopirujeme i-ty blok do X */
For j = 0 to 15 do

Set X[j] to M[ix16+j].
end /* slucCky na j */

/* uloZenie A do AA, B do BB, C do CC, D do DD. */
AA = A BB = B CC =¢C DD =D

/* 1. prechod */
/* [abcd k s] znali operaciu

a = (a+ F(b,c,d) + X[k]) <<< s. */
/* vykonat nasledujicich 16 operadcii */
[ABCD 0 3] [DABC 1 7] [CDAB 2 11] [BCDA 3 19]
[ABCD 4 3] [DABC 5 7] [CDAB 6 11] [BCDA 7 19]
[ABCD 8 3] [DABC 9 7] [CDAB 10 11] [BCDA 11 19]
[ABCD 12 3] [DABC 13 7] [CDAB 14 11] [BCDA 15 19]

/* 2. prechod */
/* [abcd k s] znali operaciu
a= (a+ G(b,c,d) + X[k] + bA827999) <<< s. */
/* vykonat nasledujicich 16 operadcii */
[ABCD 0 3] [DABC 4 5] [CDAB 8 9] [BCDA 12 13]
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[ABCD 1 3] [DABC 5 5] [CDAB

3.4. Rodina MD

9 9]

[ABCD 2 3] [DABC 6 5] [CDAB 10 9]
[ABCD 3 3] [DABC 7 5] [CDAB 11 9]

/* 3. prechod */
/* [abcd k s] znali operaciu

a = (a + H(b,c,d) + X[k] + 6ED9EBA1) <<< s.

/* vykonat nasledujicich 16 operacii */

[ABCD 0 3] [DABC 8 9] [CDAB
[ABCD 2 3] [DABC 10 9] [CDAB
[ABCD 1 3] [DABC 9 9] [CDAB
[ABCD 3 3] [DABC 11 9] [CDAB

4 11]
6 11]
5 11]
7 11]

[BCDA
[BCDA
[BCDA

[BCDA
[BCDA
[BCDA
[BCDA

/* nasledne priratat ku kazdému slovu hodnotu,

ktord mal pred 3 prechodmi */

A=A+ AA B =B+ BB Cc=C+CC

end /* slucky na i */

5. MD4(M) = ABCD

3.4.3 MD5

Rok uvedenia: 1992
Vel'kost bloku: 512-bit
Pocet prechodov blokom: 4
Vel'kost vystupu: 128-bit

D=0D

Specifikacia: RFC 1321 (http://tools.ictf.org/html/rfc1321)
Vyuzitie: checksum (hlavne na unixoch, mdbsum), ukladanie hashov

hesiel

13 13]
14 13]
15 13]

*/

12 15]
14 15]
13 15]
15 15]

+ DD

Iné: Optimalizované pre 32-bitové pocitace. Vznikla ako bezpecnejSia
(zato vSak pomalgia) alternativa k MD4. Vyvinuté pre potreby RSA

Data Security.

1. padding na dlzku (n * 512bit = 448bit) = MOD 512,n € N

pridanim jedného bitu 1 a zvySok doplneny bitmi 0

2. pridanie 64-bit &isla (dizku pred paddingom) na zaver vstupu.
Ak si reprezentacia povodnej dizky vyzaduje viac nez 64-bitové
¢islo, priddme na zéaver len poslednych (spodnych) 64-bitov z ¢isla

reprezentujiceho dand dizku.


http://tools.ietf.org/html/rfc1321
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3. inicializacia “MD bufferu” - 4 32-bit slova (A, B, C, D) nasledovne

(spodné bajty zlava, hexadecimélne)

(A,B,C,D) = (01 23 45 67, 89 ab cd ef, fe dc ba 98, 76 54 32 10)

4. poéitanie sumy. 4 pomocné funkcie (& znaéi XOR, V znaci OR)

F(X,Y,Z) = XYVvXZ
GIX,Y,Z) = XZVYZ
HX,Y,Z) = XeYaZ
I(X,Y,Z) = Y& (XVZ

Vyuziva 64 prvkova tabulku T71...64] zostrojent nasledovne:
Ti] - i-ty prvok tabulky, celo¢iselna cast z 4294967296 x |sin(i)|

(vstup pre sinus je v radidnoch)’

N - dizka vstupu po paddingu (v bajtoch)

/* pre kazdy 512-bitovy blok */
For i = 0 to N/16-1 do

/* skopiruj i-ty blok do X */
For j = 0 to 15 do

Set X[j] to M[ix16+j].
end /* slucky na j */

/* uloZenie A do AA, B do BB, C do CC, D do DD. */

AA = A BB = B cC =¢C DD =D

/* 1. prechod */
/* [abcd k s i] znali operaciu

a=b+ ((a+ F(b,c,d) + X[k] + T[i]) <<<
/* vykonat nasledujicich 16 operadcii */
[ABCD 0 7 1] [DABC 1 12 2] [CDAB 2 17 3]
[ABCD 4 7 5] [DABC 5 12 6] [CDAB 6 17 7]
[ABCD 8 7 9] [DABC 9 12 10] [CDAB 10 17 11]
[ABCD 12 7 13] [DABC 13 12 14] [CDAB 14 17 15]

/* 2. prechod */

s). x/

[BCDA 3 22 4]
[BCDA 7 22 8]
[BCDA 11 22 12]
[BCDA 15 22 16]

! z&ujemcom o konkrétne hodnoty prvkov T odportéam pozrieft RFC 1321. Drob-
né upozornenie: v Case pisania bola v publikovanom RFC drobné chyba v pseu-

dokode 3. a 4. prechodu - [abed k s t] mé byt nahradené [abed k s 1]
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/* [abcd k s i] =znacdi operaciu
a=b+ ((a+ G(b,c,d) + X[k] +
/* vykonat nasledujicich 16 operacii

[ABCD 1 5 17] [DABC
[ABCD 5 5 21] [DABC
[ABCD 9 5 25] [DABC
[ABCD 13 5 29] [DABC

/* 3. prechod */

6 9 18] [CDAB
10 9 22] [CDAB
14 9 26] [CDAB

2 9 30] [CDAB

/* [abcd k s i] znali operaciu
a=b+ ((a+ H(b,c,d) + X[k] +
/* vykonat nasledujicich 16 operacii

[ABCD 5 4 33] [DABC
[ABCD 1 4 37] [DABC
[ABCD 13 4 41] [DABC
[ABCD 9 4 45] [DABC

/* 4. prechod */

8 11 34] [CDAB
4 11 38] [CDAB
0 11 42] [CDAB
12 11 46] [CDAB

/* [abcd k s i] =znali operaciu
a=b+ ((@a+ I(b,c,d) + X[k] +
/* vykonat nasledujicich 16 operacii

[ABCD 0 6 49] [DABC
[ABCD 12 6 53] [DABC
[ABCD 8 6 57] [DABC
[ABCD 4 6 61] [DABC

/* nasledne priratat
A=A+ AA

end /* slucky na i */

5. MD5(M) = ABCD

Rozdiely oproti MD4

e pridany 4. prechod

B=B + BB

7 10 50] [CDAB
3 10 54] [CDAB
15 10 58] [CDAB
11 10 62] [CDAB

3.4. Rodina MD

T[i])
*/

11 14
15 14
3 14
7 14

T[i])

*/

11 16
7 16
316

15 16

T[i])
*/

14 15
10 15
6 15
2 15

<LL

19]
23]
271
31]

<LL

35]
39]
43]
47]

<L

51]
55]
59]
63]

ku kazdému slovu hodnotu,
ktord mal pred 3 prechodmi */

C=¢C+CC

[BCDA
[BCDA
[BCDA
[BCDA

s). x/

[BCDA
[BCDA
[BCDA
[BCDA

8). *x/

[BCDA
[BCDA
[BCDA
[BCDA

D=D+ DD

e kazdy krok priratava vlastna unikatnu konstantu (7°[¢])

e funkcia g v 2. prechode bola zmenend z (XY V XZ V YZ)
na (XZ VYZ) ¢o ju mé spravit menej symetrickou.

0 B~ O

12

14
10
6
2

20
20
20
20

23
23
23
23

21
21
21
21

20]
24]
28]
32]

36]
40]
44]
48]

52]
561
601
64]
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e kazdy krok vyuziva vysledok z predchédzajiceho kroku, s cielom
urychlovat avalanche effect.

e zmena poradia pristupu k jednotlivym slovdm vstupu v 2. a 3.
prechode (¢o zarucuje mensiu podobnost vzorov?).

e pocet bitovych rotacii v kazdom prechode bol optimalizovany
pre rychlejsie dosiahnutie avalanche effect-u.

3.5 PANAMA

Autori: Joan Daemen, Craig Clapp

Rok uvedenia: 1998

Velkost bloku: 256-bit

Pocet prechodov blokom: 4

Vel'kost vystupu: 256-bit

Specifikicia:

hittp://homes.esat.kulewven.be/ jlano/stream/papers/panamade.pdf

PANAMA je kryptograficky model vyuzitelny jednak ako hashovacia
funkcia, no rovnako ako priudova Sifra. Jadro sa sklada z 17 (32-bit)
stavovych slov (ag, a1, ...,a1s — 544 bitov) a 32 dielneho buffera (s 8
32-bitovymi slovami na jeden diel — 8192-bit). Pracuje v 3 modoch
- reset (buffer aj stav nastavené na 0), push (berie 256-bitové vs-
tupy, ziadny vystup), pull (ziadny vstup, 256-bitovy vystup). Diely
oznac¢ujeme & (0 < j < 31) a nasledne jednotlivé slovd v nich
V(0 < i <)

Stavovy stroj PANAMA:
Update bufferu oznacovany ako A (d = A(b))

@ = vyt pre j ¢ {0,25}
0 = p3! D® gq
AP = b © bismas Pre0<j<8

V push mode, ¢ je vstupny blok p, v pull mode je ¢ast stavu a (tzn.
vietkych 8 slov: ¢; = a;41 pre 0 < i < 8).
Stav aktualizujtica transformécia oznacovana

p=cofomor
(kde o symbolizuje asociativnu kompoziciu transformacii, najpravejsia je vykonavana najprv)

2to make these patterns less like each other


http://homes.esat.kuleuven.be/~jlano/stream/papers/panamadc.pdf
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0 je invertovatelna linearna transforméacia
c= 9(@) < ¢ =a; P a1 Pa+q4 pre 0<i<17 (s indexami MOD 17)
~ je invertovatelna nelinedrna transformaécia

Cc = v(a) ¢ =aD ((IZ‘_HOR D CLZ‘;Q) pre 0 <1 < 17 (s indexami
MOD 17)

Permutacia m kombinuje cyklické rotacie slov a permutéacie pozicie slov.
Ak definujeme 7, ako rotaciu cez k pozicii od najmenej po najviac
vyznamny bajt, dostavame

c=m(a) <= ¢ =1(a;) s =T MOD17 a k=1i(i+1)/2 MOD 32.

o je transformécia symbolizujica bitovy siucet buffer-a a vstupného
slova, definovana (nech ¢ = o(a)

Co = aq @ 00000001}y
Ciy1 = Qi1 D l; pre 0 <1 <8
Civo = Qirg D b° pre 0 <i <8

Push moéd: [ znaci vstup p
Pull méd: [ = b*, vystup z pozostava z 8 slov:

Zi =air9 pre0<ie <8
Samotné hashovanie:

1. padding pridanim jedného bitu 1 a vhodnym poc¢tom 0 bitov tak,
aby dlzka vysledku bola nasobkom 256 bitov.

2. nech m’ je sprava po aplikovani paddingu, potom ju rozdelime
na V rovnakych blokov dlzky 256 bitov (m/ = p'p?...p")

’ krok \ mod \ vstup \ vystup ‘
0 reset - -
1,...,V push pt -
V4+1,...,V+32| pull - -

V 433 pull - h

3. PANAMA(m) = h

Rozdiely oproti MD5, SHA, RIPEMD:
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e Paralelny charakter transformacie v iterovacej funkcii. Funkcie
s navrhom odvodenym od MD4 vykonaja vramci jedného cyklu
viac jednoduchych prechodov za sebou, PANAMA jeden komp-
likovany.

e Rozsah stavovej premennej. Funkcie s ndvrhom inSpirované MD4
maji stavovid premennid velkostou podobnt velkosti vystupu, ¢o
PANAMA so svojimi 8 kB viacnésobne prevysuje.

e Vysledok. Funkcie s navrhom odvodenym od MD4 maju po spra-
covani vstupu vysledni hodnotu ulozent v stavovej premennej,
PANAMA vyzaduje na jej doratanie eSte 32 opeacii v mdde pull
naprazdno.

3.6 Rodina RIPEMD

Nazov: RACE Integrity Primitives Evaluation Message Digest
Autori: Hans Dobbertin, Antoon Bosselaers, Bart Preneel

Povodny RIPEMD bol nahradeny RIPEMD-128 kvoli podozreniam
zo ranitelnosti. Verzie RIPEMD-128 a RIPEMD-256, rovnako ako
verzia RIPEMD-160 a RIPEMD-320, st dvojice algoritmov liSiacich
sa konstrukcne iba velkostou vystupu, kvoli prevencii nahodnych koliz-
ii. Nezarucuje to vSak vyssiu troven bezpec¢nosti oproti “menej bitovym’
verziam. DBoli navrhnuté na akademickej pdode a nie st viazané Zi-
adnymi patentami. V porovnani s pouzivanymi KSHF, st RIPEMD
a RIPEMD-128 pomal$ie ako MD4 a MD5, no rychlejsie ako SHA-1. Co
sa v8ak neda povedat o RIPEMD-160, ktora je pomalsia aj ako SHA-
1. Na druhej strane “méa toho zatial na rova$i najmenej”. Hashovacie
funkcie rodiny RIPEMD st optimalizované pre 32-bit procesory.

)

3.6.1 RIPEMD-128/256

Iné: RIPEMD-128 - sucast standardu ISO/IEC 10118-3
Konstrukcia je popisana v nizsie uvedenej $pecifikicii.

3.6.2 RIPEMD-160/320

Rok uvedenia: 1996

Velkost bloku: 512-bit
Pocet prechodov blokom: 1
Vel'kost vystupu: 160/320-bit
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Specifikacia:

http://homes.esat.kuleuven.be/ cosicart/pdf/AB-9601/AB-9601.pdf
Vyuzitie: MAC, HMAC, OpenPGP (RIPEMD-160)

Iné: RIPEMD-160 - sucast standardu ISO/TEC 10118-3

Navrhnuté ako bezpeéna ndhrada za MD4, MD5 a RIPEMD. Vzhladom
na rozsah konstrukcie v najstrucnejsej forme (ktort sa mi podarilo
stvorif) neuvadzam a ponecham na zaujme citatela, ¢ dana linku vzh-
liadne alebo nie. Z anatémie dodam len zopar faktov - spracovava
512-bitové bloky, metéda paddingu je identicka tej z MD4, jeden pre-
chod blokom pozostava z 80 kol, v ktorych sa aplikuje 2x vybrana
(1 z 5 v zavislosti od ¢isla kola) logickd zlozena funkcia s 4 slovnym
parametrom, 4x bitova rotacia a “vela modularnych s¢itani’.

3.7 Rodina SHA

Nazov: Secure Hash Algorithm
Autori: NSA, NIST

3.7.1 SHA-0

Rok uvedenia: 1992

Velkost bloku: 512-bit

Pocet prechodov blokom: 1

Vel'kost vystupu: 160-bit

Specifikacia: http://www.itl.nist.gov/fipspubs/fip180-1.htm
Iné: obmedzenie na dizku spravy < 24 bajtov

Mierne upravuje MD5.

e Vyuziva 2 buffery z 5 32-bit slov (A, B, C, D, E), (ho, h1, ha, hs, hy)

e Padding - rovnaky ako u MD5. m je spréva pred paddingom, M
po paddingu.

e Pomocné funkcie

ft,z,y,2) = (xAy)V(TA2) (0<t<19)

ft,z,y,2) = x@yd=z (20 <t < 39)

ft,z,y,2) = (xAy)V(zAz)V(yAz) (40 <t < 59)

flt,z,y,2) = zdyd=z (60 <t <79)
X)

= (X<<n)V(X>>32—-n) // rotacia vlavo

S(n,


http://homes.esat.kuleuven.be/~cosicart/pdf/AB-9601/AB-9601.pdf
http://www.itl.nist.gov/fipspubs/fip180-1.htm
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e Pomocné konstanty pre jednotlivé “kola"

K, = 5a827999,5x (0<t< 19)
Kt = 66d96ba1HEX (20 S t S 39)
K, = cab2cldbypx (60 <t <79)

e Inicializacia:
hl = efcdab89HEX
hg = 98badcfeHEX
hs = 10325476y px
h4 = ngQelfOHEX

e Nech M je sprava s paddingom. Rozdelime ju na 512-bitové bloky
(M = My, My, My). Spracovanie jedného 512-bitového bloku:

1. rozdelime M; na 16 32-bitovych slov (Wy, W1, ..., Wis, Wy
je najviac vlavo).

2. Fort =16 to 79
Wy=W; 3@ W, g® W14 W16
End

3. A=hy,B=h,C =ho,D =hg,E=hy

4. Fort =0to 79
TEMP = S(5,A)+ f(t,B,C,D) + E+ W, + K,
E=D,D=C,C=S(30,B),B=A,A=TEMP

5. hp+ = A+ =B, ho+ =C hs+ =D, hy+=F

L] SHA(m) = h0h1h2h3h4

3.7.2 SHA-1

Rok uvedenia: 1995

Specifikacia: http://tools.ietf.org/html/rfc317

Iné: sucast standardu ISO/IEC 10118-3

SHA-1 sa oproti SHA-0 1i§i v jednom kroku kompresnej funkcie:

W, =S, W, 3®W, s W, 14®W,_16) // SHA-0 tu nepouziva bitovi
rotdciu

3.7.3 SHA-2

Rok uvedenia: 2004
Specifikacia: http://tools.ietf.org/html/rfc4634


http://tools.ietf.org/html/rfc3174
http://tools.ietf.org/html/rfc4634
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Spoloéné pomocné funkcie (spominané rotacie a posuny si bitové)

SHR(n,z) = xz>>n posun doprava
ROTR(n,x) = (z>>n)V(x<<(w-—mn)) rotdcia doprava
ROTL(n,x) = (z<<n)V(x>>(w-—n)) roticia dolava

CH(z,y,2) = (xAy)d(TAz)

MAJ(xz,y,2) = (xAhy)@(@A2)@ YAz

SHA-256/224

Vel'kost bloku: 512-bit
Iné: 32-bitové slova

e Padding - rovnaky ako v MD5.

e Pomocné funkecie

BSIGy(z) = ROTR(2,z) & ROTR(13,z) & ROTR(22,x)
BSIGy(z) = ROTR(6,2) & ROTR(11,z) & ROTR(25,x)
SSIGy(r) = ROTR(7,z) & ROTR(18,z) & SHR(3,x)

SSIGy(z) = ROTR(17,z) @& ROTR(19,z) & SHR(10,x)

e Pomocné konsStanty - rovnako ako v SHA-0/1, aj tu je 80 po-
mocnych konstant (Ko, K ... Krg), ktoré st vSak pre kazdé kolo
unikatne a vzhladom na rozsah, rovnako ako inicializa¢né hod-
noty stavovych premennych, ich ponecham $pecifikicii.

e [terovanie
Fori = 1to N // N - pocet blokov
Fort = 0to15
W, = M( e

Fort = 16 to 63
Wt = SSIGl(Wt_Q) + Wt_7 + SS[Go(t - 15) + Wt—16

I
::mmm

(Z - 1)0
(2 — 1)2
(Z — 1)4
(1—1)g

H(i — 1),
H(i —1);

H
H

i —1)s

(i—1)
(i—1);

o o 9
I
> & o
[

Fort = 0to63

Ty = h+ BSIG(e) + CH(e, f,g9) + K, + W,
Ty = BSIGy(a) + M AJ(a,b,c)

h=g g=f f=e e=d+T

d=c c=b b=a a=T14+1T5
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Hi)o=a+ H(i—1)  H()y=b+H(i—1)

H(i)s=c+H(i—1)  H(i)s=d+ H(i —1)s

H(i)g =g+ H(i — 1) H(i)r = h+ H(i — 1),
o SHA —256(m) = H(N)oH(N), ... H(N);

SHA — 224(m) = H(N)oH(N), ... H(N)s

SHA-512/384

Velkost bloku: 1024-bit
Iné: 64-bitové slova, sucast standardu ISO/TEC 10118-3

e Padding - rovnaky ako v MD5 s tym rozdielom, ze na 1024-

bitové bloky, nuly sa doplhaji pokym dlzka = 896(MOD 1024),
nasledne pridavana 128-bitova binarna reprezentacia dlzky spravy
pred paddingom.

Pomocné funkcie

BSIGy(r) = ROTR(28,z) @ ROTR(34,z) @ ROTR(39,x)
BSIGi(x) = ROTR(14,z) @& ROTR(18,z) ® ROTR(41,z)
SSIGy(zr) = ROTR(l,z) & ROTR(8,x) & SHR(7,x)
SSIGy(z) = ROTR(19,x) @& ROTR(6l,z) & SHR(6,)

Pomocné kongtanty - rovnako ako v SHA-0/1, aj tu je 80 pomoc-
nych (ibaze 64-bitovych) konstant (Ko, K ... K79), ktoré st vSak
pre kazdé kolo unikitne a vzhladom na rozsah, rovnako ako ini-
cializa¢né hodnoty stavovych premennych, ich ponechdm $peci-
fikacii.

Iterovanie

Fori = 1to N // N - pocet blokov
Fort = 0to1b

W, = M (i),

Fort = 16 to 79
Wy = SSIG, (W) + Wy_7 + SSIGy(t — 15) + Wi_s6

a=H@i—-1)  b=H(i-1)
c=H(i-1),  d=H(i-1)
e=H(i—1),  f=H>Gi-1);
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Fort = 0to79

Ty =h+ BSIGy(e) + CH(e, f,g) + K; + W,
Ty = BSIGy(a) + MAJ(a,b,c)

h=g g=f f=e e=d+T)

d=c c¢c=b b=a a=T1+7T,

H(i)y =c+ H(i—1), H(i)3=d+ H(i—1)3
H(i)y,=e+H(i—1), H(i)s =f+H(i—1);
H(i)g =g+ H(i—1) H(i);=h+ H(i—1);

3.8 Tiger

Autori: Ross Anderson, Eli Biham

Rok uvedenia: 1995

Velkost bloku: 512

Pocet prechodov blokom: 3 (24 kol vrameci jednej iteracie)
Velkost vystupu: 128-bit, 160-bit, 192-bit

Specifikicia:

http://www.cs.technion.ac.il/ biham/Reports/Tiger /tiger /tiger.html
Licencia: Tiger nema patentové obmedzenia a rovnako ani obmedzenia
na pouzivanie. Je volne pouzitelny, ¢i uz v referen¢nej implementacii,
inej implementacii alebo modifikacii referen¢nej implementacie (poki-
al stale implementuji Tiger). Autori ziadaji I'udi implementujicich
Tiger len o ich upovedomenie o pouziti Tiger-a a rovnako o citaciu
povodu Tiger-a a jeho referenc¢nej implementacie.

Vyuzitie: TigerTreeHash (p2p: DirectConnect, gnutella)

Iné: Optimalizované pre 64-bitové pocitace. Dostatoéne malé naroky
na to, aby sa program vosiel do cache procesora.

Vychadza z Davies-Meyer-ovej konstrukcie?.

3Verim, 7e cteny Citatel mi odpusti nasledovny vizualny prehregok sposobeny
snahou redukovat dlzku vysledného materialu


http://www.cs.technion.ac.il/~biham/Reports/Tiger/tiger/tiger.html

3.8. Tiger

e vyuZziva 3 64-bitové registre. Inicializa¢ny vektor (ho)

a = 020123456789ABCDEF
b= 0xFEDCBA9876543210
¢ = 0zxF096A5B4C3B2E187

e key_schedule {

x0 -= x7 =~ OxAS5ABA5A5A5A5A5A5; aa = a;

x1 ~= x0; bb = b;

x2 += x1; cC = C;

x3 -= x2 ~ (("x1)<<19); }

x4 ~= x3;

x5 += x4; pass(a,b,c,mul) {

x6 -= x5 ~ (("x4)>>23); round(a,b,c,x0,mul) ;
x7 "= x6; round(b,c,a,x1,mul);
x0 += x7; round(c,a,b,x2,mul);
x1l -= x0 =~ ((Tx7)<<19); round(a,b,c,x3,mul);
x2 "= x1; round(b,c,a,x4,mul) ;
x3 += x2; round(c,a,b,x5,mul) ;
x4 -= x3 ~ ((Tx2)>>23); round(a,b,c,x6,mul) ;
xb "= x4; round(b,c,a,x7,mul);
x6 += x5; }

x7 -= x6 = 0x0123456789ABCDEF;

+

-~

feedforward { a = aa; b -= bb;

round(a, b, ¢, x, mul) {

-~

c "= x;

save_abc

c += cc; }

a -= t1[c_0] ~ t2[c_2] ~ t3[c_4] ~ t4[c_6];
b += t4[c_1] =~ t3[c_3] =~ t2[c_5] =~ t1[c_7]1;

b *= mul;

21

potom jedna iteracia prechodu od h; k h;1; vyzera nasledovne

For i = 0 to N/16-1 do
save_abc
pass(a,b,c,5)
key_schedule
pass(c,a,b,7)
key_schedule
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pass(b,c,a,9)
feedforward
end /* slucky na i */

ri znaci i-ty bajt z registra r. " oznacuje XOR, << a >> logické
bitové posuny, operatory X op = Y to isté, ¢o v jazyku C, teda
X =XopY

e vyslednym hashom je hodnota ulozena v abc po poslednom volani
feedforward

Tiger/128

Vysledna hodnota je prvych 128 bitov z vysledku Tiger/192. Pouzity
len kvoli kompatibilite s MD4, MD5, RIPEMD, variantom Snefru a par
dalsim hashovacim funkciam zalozenym na blokovych Sifrach.

Tiger/160

Vysledné hodnota je prvych 160 bitov z vysledku Tiger/192. Pouzity
kvoli kompatibilite s SHA a SHA-1;

Tiger2

Lisia sa od povodnej Tiger akurat sposobom paddingu. Tiger2 vyuziva
rovnaky ako MD5/SHA.

3.9 WHIRLPOOL

Autori: Vincent Rijmen, Paulo S. L. M. Barreto

Rok uvedenia: 2000

Velkost bloku: 512-bit

Pocet prechodov blokom: 10

Vel'kost vystupu: 512-bit

Specifikicia:

hittp://planeta.terra.com.br/informatica/paulobarreto /whirlpool.zip
Licencia: WHIRLPOOL nie je (a nikdy nebude) patentovany. Moze
byt bezplatne pouzity na I'ubovolné tcely. Referenc¢na implementacia
je volne dostupna."

Iné: sucast standardu ISO/IEC 10118-3, obmedzenie dizky vstupu na


http://planeta.terra.com.br/informatica/paulobarreto/whirlpool.zip

3.9. WHIRLPOOL 23

2256

Povodné verzia je oznacovand ako WHIRLPOOL-O, revizia z roku 2001
ako WHIRLPOOL-T a revizia 2003 - WHIRLPOOL.

e Merkle-ho hashovacia funkcia s blokovou Sifrovaciou funkciou W
(512-bitovy kI'a¢) vyuzivajicou konecné pole, substitucni tabulku
(S-Box), rozptylovi maticu.

S-Box: povodne generovany nahodne (¢o komplikovalo hardware-
ovt implementéciu), v 2001 pozmeneny, vylepsené kryptografické
vlastnosti aj moznost hardware-ovej implementacie.
Rozptylova matica®: 8x8, ktorej koeficienty tvori 8-ica kongtant,
ktorych rotaciou doprava dostavame jednotlivé riadky matice.
Povodna 8-ica (1, 1, 3, 1, 5, 8,9, 5) bola pri revizii v roku 2003
nahradena konstantami (1, 1, 4, 1, 8, 5, 2, 9).

e Pocas vypoctu sa interné stavové data drzia v matici a - 8x8 x
8-bit. -ty prechod funkcie W sa sklada z

1.

(7(a)) paralelnej nelinearnej substiticie prvkov matice stavovej
podla S-Boxu

(m(a)) rotacia prvkov stavovej matice vramci stlpco - j-ty
stlpec - “rotaciaé j prvkov nadol (0 < j <7)

(0(a)) rozptylovanie prvkov podla rozptylovej matice (

. (o[k](a)) bitovy sucet aktualnej matice s kl'a¢om

5. prendsobenim maticou pre i-ty prechod (generovanej z ¢isla

prechodu a S-Boxu)

e Padding - jeden 1 bit, potrebny pocet 0 bitov na doplnenie dizky
a ziskanie neparneho poc¢tu 256-bitovych blokov. Néasledne pri-
danie 256-bitového bloku s doprava zarovnanou bindrnou reprezen-
taciou dizky povodného retazca. Vysledna sprava M je potom
rozdelené na ¢ blokov (M = my,...my)

e [tericie postavené na schéme Miyaguchi-Preneel

b
Hy
H;

= ulV), // IV - 512-bitovy inicializatny vektor
= W[Hia]m) @ Hiadn 1<i<t

e WHIRLPOOL(M) = p~\(H,).

4diffusion matrix
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Kapitola 4

Historia utokov

4.1 Strucny prehlad typov ttokov

4.1.1 Brutal force

Konstrukciou utoky z kategorie brutal force neoznacujeme ako “state
of art", no urcite stoja za povsimnutie. V dobe, ked spojenim niekol'ko
tisic chipov optimalizovanych na pocitanie danej hashovacej funkcie
a s investiciou na drovni milionov dolarov je realne dosiahnut (pre sm-
rtelnika) neuveritelny vypoctovy vykon schopny s optimalizéciou (¢o uz
nespada do kategorie BF) lamania roznych “slabsich sifier” (takto bol
zlomeny napr. DES s 56-bitovym kli¢om). Vykon dosiahnutelny
hardware-om v dohl'adnej dobe a vlastnosti aj niz8ie uvedenych ttokov
st kl't¢ovymi aspektmi pri volbe dlzok kl't¢a pre “bezpeéné"hashovacie
(aj sifrovacie) funkcie.

Ked sme uz narazili na hrubu silu - zaujimavou volbou, z hladiska
vyuzitia dostupného hardware na tcely “doméceho lamania”, sa javi
byt vyuzitie GPU grafickych kariet. Dovodov je hned niekolko:

e vypocty beziace na grafickom procesore (GPU), na rozdiel od tych
beziacich na “centralnom” procesore (CPU), nie st prerusované
ostatnymi tlohami systému

e disponuje viacerymi programovatelnymi pipeline-ami (“rarami”)
poskytujucimi isty stupen paralelizmu, ktory je pre nase potreby
vhodnejsi, ako ten poskytovany CPU. Thready st paralelné len
naoko (pokial ich procesor skuto¢ne hardware-ovo nepodporuje).
Viacjadrové CPU, pripadne ich vac¢si pocet by zdalnivo mohli
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byt dobrym rieSenim, no po kratkom zamysleni zistime, zZe rieSe-
nie postavené na viacerych grafickych procesoroch s viac jadrami
a “rarami” je ovela dostupnejSie a lacnejsie.

e relativne silné framework-y na pracu s GPU sa volne k dispozicii
(napr. nVidia CUDA).

Ako priklad uvediem nedévno zverejneny antwerpsky projekt Fastra
(http://fastra.ua.ac.be/), kde s investiciou vysky cca. 4000 euro ziskate
spojenim 4 relativne vykonnych volne dostupnych grafickych kariet
stcasnosti (nVidia GeForce 9800GX2) vykon 8 grafickych procesorov
s dokopy 1024 subprocesormi schopnych pracovat paralelne. Kedze
nemald cast dosial zverejnenych utokov hladajucich kolizie sa po zuzeni
mnoziny kandidatov prikloni k preberaniu zvysnych moznosti, potom
moznost skratenia tejto doby (velmi zjednodusene povedané) 1024 krat
urcite stoji aspon za povSimnutie.

4.1.2 Birthday attack

Alebo tiez narodeninovy drok je vSeobecny ttok na hashovacie funkcie
(teda nie na konkrétny typ konstrukcie) hl'adajuci kolizie na hashovacej
funkcii f : X — Y nasledovne:

1. zvolime si niekolko roznych vzorov xq,xs, ...z, € X
2. vypocitame ich obrazy f(x1), f(z2),... f(xk)
3. zotriedime otlac¢ky a hladdme v nich kolizie

Predpokladame, Ze vypocet obrazu nam trva konStantny cas, potom
tasova zlozitost utoku je O(k) (bod 3 vieme vzhladom na konstantnu
dlzku otlackov tiez riesit v linearnom ¢ase od poctu vzorov - k).

V naSom pripade je teda podstatny pocet testovanych vzorov, od ¢oho
sa odvija pravdepodobnost tspechu najdenia kolizie.

[1] str. 59: Narodeninovy dtok je dévod, preco sa v praxi poZadu-
je dvojndsobnd diZka vistupu hasovacej funkcie v porovnani s diZkou
klica symetrickiyjch Sifrovacich algoritmov. ZloZitost vSeobecného utoku
na Sifrovact algoritmus, teda itoku tplngm preberanim, je O(2F), ak
mnozina klicov je {0, 1}*. Na vyniitenie rovnakej zloZitosti vieobecného
dtoku na hasovaciu funkciu, teda narodeninového itoku, je potrebnd
mnoZina hodnot hasovacej funkcie O(2%).
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4.1.3 Rainbow tables

Mame znamy hash__hodnoty, pozndme hashovaciu funkciu A, chceme
zistit takt hodnotu, 7e h(hodnota) = hash_hodnoty. Utok publiko-
vany $vajc¢iarskym kryptografom Phillipe Oechslin-om bol ingpirovany
myslienkou “Time-Memory Trade-Off” Martina Hallmana. Vyuzivana
je najméi na utoky na hashované data znamej povahy, kedy vieme
povodni mnozZinu potencidlne zobrazovanych hodnét zredukovat na
mensiu mnozinu redlne zobrazovanych hodnot (H). Uplné preberanie
zredukovanej mnoziny je ¢asovo naro¢né, a ak aj realizovatelné, tak
vietky dvojice |hodnota, hash _hodnoty| si s najvacsou pravdepodob-
nostou do paméte ulozit nemoézeme. Tam zvacsa mozeme ulozit len
zlomok z poc¢tu vSetkych moznych hashov. Pokial si ale ten zlomok
vhodne vyberieme, moze ndm to stacit. Niefo predratame predom
a zapamaitame, nieco dordtame potom pri samotnej aplikicii - spomi-
nany Time-Memory Trade-Off. Rozdelime si zredukovani mnozinu
na mnozstvo disjunktnych podmnozin zvolenej pocetnosti a budeme
si pamatat len reprezentantov danych mnozin tak, aby sme vedeli dané
mnoziny nasledne zrekon$truovat. Rozdelovanie realizujeme predom
a vysledky ukladame, rekonstrukciu mnoziny realizujeme pri samotne;j
aplikaci. Ako?

Predspracovanie: K zndmej hashovacej funkcii si zostrojime funkciu
mapujicu vysledky hashovacej funkcie na prvky z redukovanej mnoziny.
Oznaéme ju reduce : 28 — h, kde [ je pocet bitov vystupu hashovacej
funkcie, h = |H|. Budeme zostrojovat tzv. retazce. Konstrukcia jed-
ného retazca vyzera nasledovne:

e p; - nejakd pociato¢na hodnota, p; € H
e p; =reduce(h(pi_1))-pi € H
e hash, = h(py)

Takto si pre dany retazec symbolizujici n-roznych hesiel a k nim pris-
lachajacich hashov (p1, hashy, ps, hashs, . .., p,, hash,,), ktoré sme pred
chvilou vyratali, ulozime dvojicu [p1, hash,]. Predratame dostato¢né
mnozstvo retazcov a ulozime do rainbow table.

Hrl'adanie: Nech sa hodnota nachadzala v danom retfazci. Potom
zjavne

hodnota — (hash; — p;)* — hash,, (0 <k <n)).
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Nam je v8ak znamy iba hash__hodnoty a postupnost
hash __hodnoty — p; — hash; —* p, — hash,,.

Zistenie nejakej hodnoty* s otlackom hash__hodnoty uz nerobi problém.
Pozname dvojicu |py, hash,|, a teda aj

p1 — hash; —* p; — hash; = hash__hodnoty.

Hladana hodnota* je teda p;. VSeobecne - ak mame predspracované
vhodné retazce a rozumne organizované rainbow tables (n je dizka
retazca, m pocet retazcov), potom ¢asova zlozitost zistovania hodnoty*
k znamemu hashu_hodnoty (ked neratame inicializaciu rainbow ta-
bles) je O(m x logs n + n) (hladanie refazca + rekonstrukcia
hodnoty*).

Postihuje: Systémy, ktoré pouzivaju “Cisté hashovacie funkcie tzn.
napr. hesla pre autentifikiciu st v systéme ukladané len ako hashsum
povodného hesla (napr. Windows NT/2000/XP - LanManager, unixy
v davnych dobéach).

Obrana: Jednou 7z moznych ochrén je pridavanie tzv. salt-u (ndhodnej
hodnoty) k vstupu. Doterajsia situacia sa zmeni z hash_hodnoty =
h(hodnota) na hash _hodnoty = h(hodnota, salt). Pokial je salt slu-
to¢ne pri tvorbe hesla ndhodny (samozrejme, nasledne si ho treba pri
skladovanom hesle drzat), potom sa rainbow tables stavajt na riesenie
tohto problému nepouziteIné, kedZe refazce pre funkciu s inym saltom
vyzeraju inak a pocet potencianych moznosti sa rapidne zvysuje (pre-
dréatavanie straca zmysel).

4.1.4 Poisoned block attack

KSHF sa vyuzivaji aj pri digitdlnych podpisoch dokumentov, kedy
¢lovek “podpisuje” namiesto celého velkého dokumentu iba vysledok
po zahashovani v domneni, Ze je dostato¢nou zarukou, zZe podpisany
dokument nemoze nikto zmenit. Préave tato rutina je cielom utoku
“otravenym blokom”. Pokial niekto dokaze zamenit blok v dokumente
za iny blok s rovnakym hashom (samozrejme spravnym spodsobom,
v zavislosti od hashovacej funkcie), potom zjavne vyhral. Struéna ilus-
tracia takéhoto ttoku - ¢ast PostScriptu, ktory ma rovnaky hash no vie
vypisat 2 rozne texty:

(R1) (R2) eq {vypisprvehotextu} {vypisdruhehotextu} ifelse.
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4.2 HAVAL

17. Aug 2004: X. Wang, D. Feng, X. Lai, H. Yu
Struény popis: ohlasené 3 kolizie pre HAVAL (128 bit, 3 prechody)
Zdroj: http://eprint.iacr.org/2004/199.pdf
Utok pozmenenim povodnej spravy. Nech
M' =M + AC,AC = (271,0,0,...,0,212,0,...0,2i-8,0,...)

pricom nenulové pozicie st 0,11 a 18. Dokopy 2% volani HAVALu,
si=0,1,...,31. Vysledny efekt: HAVAL(M) = HAV AL(M’) pre
ndjdené pripady.

4.3 Rodina MD

4.3.1 MD2

e Maj 1995 - N. Rogier, P. Chauvaud, "The compression function
of MD2 is not collision free", Selected Areas in Cryptography —
SAC’95, Ottawa, Canada, May 18-19, 1995 (workshop record).

e 1997 - N. Rogier, P. Chauvaud, MD2 is not Secure without the
Checksum Byte, Designs, Codes and Cryptography, 12(3), pp245-
251, 1997.

e 2004 - F. Muller - najdeny preimage attack so zlozitostou 204
applikacii kompresnej funkcie. “MD2 uz nemdze byt povazovana
za bezpecni jednosmernt hashovaciu funkciu".

e 2005 - Lars R. Knudsen and John Erik Mathiassen, Preimage
and Collision Attacks on MD2. FSE 2005.

4.3.2 MD4

e 1991 - prvé slabosti funkcie publikované dvojicou B. den Boer,
A. Bosselaers


http://eprint.iacr.org/2004/199.pdf
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e 1992 - vznikla MD5 ako ndhrada MD4
e 1996 - H. Dobbertin - kolizie s komplexnostou 222

e X. Wang, ... - ttok s pravdepodobnostou tspechu medzi 272
a 279 a komplexnostou 2° volani MDA4.
hitp:/ /www.infosec.sdu.edu.cn/paper/md4-ripemd-atick. pdft

Nemélo z utokov na MDb5 sa da v upravenej forme aplikovat aj na MD4.
V pripade hlbsieho zaujmu o MD4 ale aj dalsie od nej odvodené funkcie
odporucam:

M. Daum: Cryptanalysis of Hash Functions of the MD/-Family
hittp:/ /www. cits.rub.de/imperia/md/content /magnus/dissmd4. pdf.

4.3.3 MD5

e 5. Jul 1993 - B. den Boer a A. Bosselaers zverejnili asi prvi
znamu pseudokoliziu kompresnej funkcie MD5 (s komplexnostou
216). S roznymi IV? dosiahli vysledok s rozdielom iba na 4-bitoch
(po aplikovani kompresnej funkcie).
http://homes.esat.kuleuven.be/ cosicart/pdf/AB-9300.pdf

e Aug 1996 - H. Dobbertin ohlésil pseudokoliziu (v tomto pripade
koliziu s rozdielnymi inicializa¢nymi vektormi) na oslabenej verz-
it MD5 (s komplexnostou 231), ¢o sposobilo dostatoény rozruch
a zapricinilo postupné nahradzanie MD5 bezpecnejsimi funkcia-
mi. ftp://ftp.rsasecurity.com/pub/cryptobytes/crypto2n2.pdf

o 1. Mar - 24. Aug 2004 - MD5CRK - projekt distribuovaného la-
mania MD5 hrubou silou, postaveny na principe birthday attack.
Skoncil bez tspechu po tom, ako. ..

o 17. Aug 2004 - X. Wangova a kol. prezentovali kolizie ziskané
analytickou metodou, nie viak metédu. Utok trval hodinu na
klastri IBM p690.

e 1. Mar 2005 - A. Lenstra, X. Wangova, B. de Weger demonstrovali
konstrukciu 2 certifikitov X.509 s rozdielnymi verejnymi kIti¢mi,
no rovnakymi MD5 sumami. Zverejnili aj obe dvojice verejnych
a stukromnych klacov.

ly Case finalizicie tejto prace bol obsah na danej adrese nedostupny
%inicializa¢nymi vektormi


http://www.infosec.sdu.edu.cn/paper/md4-ripemd-attck.pdf
http://www.cits.rub.de/imperia/md/content/magnus/dissmd4.pdf
http://homes.esat.kuleuven.be/~cosicart/pdf/AB-9300.pdf
ftp://ftp.rsasecurity.com/pub/cryptobytes/crypto2n2.pdf
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e 5. Mar 2005 - V. Klima prezentoval svoju rychlejSiu metodu - 8
hodin na beznom PC.
http://cryptography.hyperlink.cz/md5/MDS _ collisions.pdf

e 9. Mar 2005 - X. Wangova a kol. dodatoc¢ne prezentoval svoju
(uz pomalsiu metodu s komplexnostou 239) + postacujice pod-
mienky na kolizie.
hitp:/ /www.infosec.sdu.edu.cn/paper/md5-attack. pdf
dodatocne sa ukazalo, Ze st nespravne

e 10. Aug 2005 - Yajima a Shimoyama upravili nespravne pod-
mienky, http://eprint.iacr.org/2005/263. pdf

e 7. Nov 2005 - Sasaki a kol. upravili nespravne podmienky,
http://eprint.iacr.orq/2005/400.pdf

e 23. Nov 2005 - Liang a Lai - vyvratili Wangovej podmienky,
prezentovali nové a pravdepodobne definitivne spravne.
http://eprint.iacr.orq/2005/425.pdf

e Aktualny Klimov algoritmus bezi pod 30 sektnd na beznom PC.

Metéda modularnej diferencie

Diferen¢ni metoda sama o sebe bola uvedend duom E.Biham a A.Shamir
pri analyze bezpec¢nosti DES. KedZe zakladné operacie, ktoré hashova-
cie funkcie pouzivaji st v podstate modularna aritmetika a logické
operacie, potom logicky nastroje na analyzu rozdieloch stavov v jed-
notlivych krokoch / prechodoch kompresnej funkcie st modularna difer-
encia a XOR. Tzn. metodou pracného odhalovania vztahov medzi da-
tami a stavmi prechodovej funkcie postupne vznikali nutné a postacu-
juce podmienky pre diferen¢né schémy.

Metoéda tunelov

Zdroj: hitp://cryptography.hyperlink.cz/2006 /tunnels. pdf

Publikovana Vlastimilom Klimom poévodne v roku 2005, nésledne pos-
tupne upravovand, aj v zavislosti na momentalne dostupnej publiko-
vanej sade postacujicich podmienok pre kolizie. Tunely predstavuji
akusi, “cestu naprie¢ bitmi jednotlivych iteracii"s tym, ze hladame bity,
ktorych zmena sa v dalsich iteraciach neprejavi/vieme ju kompenzovat
vhodnou substiticiou dalgich bitov vstupu - viacnasobna modifikacia


http://cryptography.hyperlink.cz/md5/MD5_collisions.pdf
http://www.infosec.sdu.edu.cn/paper/md5-attack.pdf
http://eprint.iacr.org/2005/263.pdf
http://eprint.iacr.org/2005/400.pdf
http://eprint.iacr.org/2005/425.pdf
http://cryptography.hyperlink.cz/2006/tunnels.pdf
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povodného vstupu postavend na spominanych tuneloch. Oproti difer-
encnej metode je menej naro¢na na vypoc¢tovy vykon a podla autora
vSeobecne pouzitelna. Koliziu MD5 na beZnom notebooku Pentium
1,6 GHz dosiahne v¢ase menSom ako 1 minttu.

Klima sa nazdava, Ze pouzitie jeho metdédy tunelov je v mierne up-
ravenej forme mozné na [ubovolni funkciu z rodiny odvodenych od MD4.

iné dostupné atoky na MD5

Vyssie popisany “poisoned block attack", rovnako na internete je dos-
tupné sada vytvorenych rainbow tables pre MDb5.

4.4 PANAMA

e 2001 - V. Rijmen publikoval ttok zloZitosti 252 s minimalnymi
pamétovymi narokmi.

e 2007 - J. Daemen, G. Von Assche - zlozitost 2°, vyuZivajtc
ku kolizii Tubovolny prefixovy refazec a nasledné zretazenie s blok-
mi s vhodne zvolenou diferenciou. Z utoku vyplyva, ze PANAMA
sa v danu chvilu za bezpe¢nu povazovat neda.
http:/ /radiogatun.noekeon.org/panama/PanamaAttack. pdf

4.5 RIPEMD

o 17. Aug 2004: X. Wang, D. Feng, X. Lai, H. Yu - 2 kolizie pre
RIPEMD (http://eprint.iacr.org/2004,/199.pdf)

Utok ma obdobnu povahu, ako utok na HAVAL-128, rovnako
sa jednd o zmenu povodnej spravy.

M =M+ NC
ANC = (0, 0,0,22°.0,0,0,0,0,0,2'% +231.0,0,0,0, 231).

4.6 Rodina SHA

Napriek faktu, Ze rodina SHA mala byt posilnenym odvodencom od MD*,
¢ast navrhovych ¢ft maja spolo¢nt, ¢o ich miestami ¢ini byt nachylné
podliehat rovnakym typom ttokov.


http://radiogatun.noekeon.org/panama/PanamaAttack.pdf
http://eprint.iacr.org/2004/199.pdf
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4.6.1 SHA-0

e 1998 - Florent Chabaud, Antoine Joux: Differential Collisions in
SHA-0. CRYPTO 1998. pp56-71, komplexnost 2! (teoria)

e 2004 - Biham, Chen - near-collision komplexnost 24°

e 2005 - Biham a kol. - kolizia, komplexnost 2°!

e 2005 - Wangova a kol. - kolizia, komplexnost 23

4.6.2 SHA-1

e 2005 - Biham a kol. - kolizia na oslabenom modeli (40 kol),
komplexnost “mala"

e 2005 - Biham a kol. - kolizia na oslabenom modeli (58 kol),
komplexnost 27 (teoria)

e 2005 - Wangova a kol. - kolizia na oslabenom modeli (58 kol),
komplexnost 263

e 2005 - Wangova a kol. - kolizia, komplexnost 2%* (tedria)

4.7 Tiger

feb 2006: J. Kelsey, S. Lucks - oslabeny model

Zdroj: http://th.informatik.uni-mannheim.de/People/Lucks/papers/Tiger_ FSE_v10.pdf

Dva utoky - prvy vyuziva model oslabeny z pévodnych 24 kol na 16 kol
na iteraciu s pracou ekvivalentnou 244 volani kompresnej funkcie na n4j-
denie kolizie.

Druhy ukazuje “takmer” koliziu (s dvoma spravami s Hammingovou
vzdialenostou 6) na modeli s 20 kolami s néro¢nostou < 2% volan{
kompresnej funkcie.

Okrem poukédzania na moznt zranitelnost hashovacej funkcie Tiger
vSak tento ttok ukazal, ze diferencné metody pouzivané na ladmanie
funkcii odvodenych od MD4 sa daja v malo upravenej forme pouzit
aj na lamanie funkcii s odlisnym navrhom (teda nie si Specifické len
pre MD4).


http://th.informatik.uni-mannheim.de/People/Lucks/papers/Tiger_FSE_v10.pdf
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Kapitola 5

Blizka budiicnost KSHF

Viécsina dnes pouzivanych hashovacich funkeii vyuZziva na zosilnenie
konstrukciu z blokovych Sifier, ktorych bezpec¢nost v§ak bola postavena
na inych kritériach ako hashovacie funkcie. Blokové Sifry ich bezpec¢nost
opieraji aj o informaciu, ktora zostava tajnéd. Pri hashovacich funkciach
vSak ni¢ tajné nie je a blokové Sifry predstavuja skor “znahodnenie” ako
realne bezpecnostné zosilnenie. Utoénik tak pozna vstup, vystup, moze
analyzovat vypoctovy proces. Na tomto principe bola postavené vac¢si-
na popisovanych tatokov na konkrétne hashovacie funkcie. Kedze doter-
az pouzivané koncepcie sa javia byt pre dnesnt a najbliz§iu dobu slabé,
je tu medzinarodnd iniciativa o stvorenie novych koncepcii. Na tuto
tému je vS8ak dosial publikovaného len malo.

Rovnako vi¢sina dnesnych funkcii vychadza z vyuzitia jednoduchych
a rychlych logickych operécii, ktoré si v kone¢nom dosledku popisatelné
diferencnymi schémami. Tie sa taktiez frekventovane vyuzivaja a ich
postupné odhalenie pre danu funkciu zavisi viac-menej od “neprehlad-
nosti” resp. komplikovanosti jej navrhu. Prinesie nam budicnost
funkcie, ktoré na tomto principe postavené nie sa? Uvidime :)

5.1 V. Klima a kol. - Special Nested MAC

Koncept vznikol vramci projektu eského NBU “Bezpecna hagovaci
funkce”. Kon§trukcia vychadza z Bellare-Coronovych NMAC a HMAC,
ktoré mali autorom dokédzana odolnost v nekone¢ne. Autori vypraco-
vali tesné kvantitativne horné a dolné odhady odolnosti pre konecné
rozmery. Odhady ukazuji, Ze na najdenie kolizii pre NMAC/HMAC
potrebuje tito¢nik priblizne tol'ko isto operacii, ako pre nahodné orédku-

35



36 5.2. 31. Oktoéber 2008

la (ktoré hashuju rovnaké vstupné data na rovnaké hodnoty).

Novym prvkom v konstrukcii je tzv. “Specidlna blokova Sifra”. Opro-
ti pouzivanym blokovym SifrAm sa mé liSit moZnostou manipulovat
s klicom a homogenitou pri spracovani vSetkych vstupnych bitov.
Navrhovany tvar Specidlnej blokovej Sifry:

{0,113 — {0,1}" : k — Ey(Consty).

Konstrukcia SNMAC nahradza v konstrukcii NMAC nahodné ordku-
lum f, $pecidlnou blokovou Sifrou f, analogicky pre g.

m = mq, Ma,...mr; Operdtor . znaci zretazenie.
e m,; - dizka K bitov e m,; - dizka K — n bitov
e h; - dlzka n bitov e h; - dlzka n bitov
L] ho b hO
o hi= f(hi—1,m;) o i = Ey,_ m,(Const)
e NMAC(m)=g(hr) o SNMAC(m) =

Ey, nurr(Consty)

NMAC SNMAC zaloZena na NMAC

SNMAC sa da konstruovat aj z HMAC nahradenim klasickej blokovej
sifry “Specialnou”.

5.2 31. Oktober 2008

Nenaznacuje spomienky na minulost ¢i nebodaj istit davku c¢ierneho
humoru, ale naopak, nasu potencidlne svetli budicnost. Je to termin
uzavretia stutaze vypisanej NIST-om, sifaze o kandidata na SHA-3.
Ocakava sa od nej napriklad:

e kompatibilita s SHA-2 ¢o sa tyka velkosti vstupov a vystupov,
rovnako jednoprechodovost

e odolnost vo¢i metodam ttokov pouzitelnych na rodinu SHA-2

e bezpecnost dosahujiicu asponi troven $pecifikovana v FIPS 180-2
avSak dosiahnutej s ovela vyssiou efektivitou

e moznost §irokého nasadenia, aj za cenu nie 100% efektivnej real-
izacie vo vSetkych pripadoch

Podmienky st zaujimavé, uvidime ¢o pontkne buditcnost.



Kapitola 6

Zaver

Zaverov vyplyvajucich z tejto prace je pre bezného ¢loveka viac. Ra-
da “zostat opatrnej$i” a neverit slepo niecomu, ¢o posobi bezpecne asi
iba preto, lebo sa to vyhyba naSmu chapaniu. Absolitna bezpe¢nost
neexistuje a spoliehat sa, Ze material, ktory som dnes podpisal “ul-
trabezpeénym” digitdlnym podpisom nebude zneuzitelny a modifiko-
vateIny az do mojej smrti je sice pekné, no pravdivé asi len v pripade,
ze kosa sa skryva niekde za najblizsim rohom.

Inymi slovami povedané: aktuélne KSHF sa verejne javia byt bezpecné
dnes, no nakolko ich bezpe¢nost zvic¢sa nie je dokézatelna a opiera
sa len o zlozitost navrhu a komplikovanost tvorby diferen¢nych schém,
ich zlomenie je len otézkou casu, ...mozno padni zajtra, mozno uz
davno padli, mozno ...

V pripade, ze pouzivame digitdlne podpisy, prestudovat si k nim pris-
lusné materialy intenzivnejsie sledovat (resp. dozadovaf sa informacii
aspoii od vystavovatela certifikatu pre digitdlny podpis) dianie a stav
bezpecnosti technologie, ktora pouzivame.

Krlacové slova: informovat sa bezpecnosti technologii ¢o pouzivate,
pred pouzitim “n-krat (n € N,n > 2) merat a raz strihat”
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