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Abstrakt

ROSKO, Martin: Probatur — online testovanie $tudentov. [bakalarska praca] — Fakulta
matematiky, fyziky a informatiky Univerzity Komenského v Bratislave; Katedra

informatiky. — Skolitel': RNDr. Richard Ostertag — Bratislava 2007. 49 stran.

Bakalarska praca sa zaobera ndvrhom a analyzou webovskej aplikacie pre online testovanie
Studentov. Popisuje postup prace pri vyvoji aplikacie a rozobera jej bezpecnost’. V praci sa
kladie vacsi doraz na navrh a analyzu administratorského rozhrania aplikécie. Obsahuje
popis databazového modelu aplikacie. Definovany je v nej protokol pre vymenu dat medzi
aplikdciou a externym systémom, poskytujucim udaje o Studentoch, ucitel'och, predmetoch
a skuskach. K bakalarskej praci je prilozend vyslednd aplikacia pre online testovanie

Studentov.
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Predslov

Testovanie vedomosti §tudentov méze mat’ rozne formy. Ustna odpoved, pisomné skui$anie
formou rieSenia prikladov a iloh na papier, alebo moze byt vo forme testu. Pri pisomnej
skuiSke musia Studenti na svoje vysledky Cakat’ Casto az niekolko dni a uclitelia musia
pracne opravit’ kazdu odovzdanu pisomku, ¢o je v pripade pisomnej skisky vo forme testu
neefektivne, ked’Ze odpovede maju vopred definovant Struktiuru vo forme oznacenej alebo
neoznacenej odpovede. NavySe musia ucitelia v snahe zabranit' opakovanym zadaniam
testov, vymyslat’ a formulovat’ otdzky vzdy nanovo. Prave tu sa ponika moznost’ vyuzitia
webovskej aplikacie, ktora by ulahcila pracu ucitel'ov a urychlila vyhodnocovanie testov

pre Studentov.

Systém pre online testovanie Studentov je aplikédcia, ktora dava ucitelom moZnost
automatického generovania testov, na zaklade obtiaznosti, zo sad otazok, ktoré si samy
vytvoria, vykona ich automaticki opravu a ponuka im prehladnt S$tatistiku doterajSich

vysledkov zo skusky.

Studentom poskytuje pohodinu formu skiisky, prakticky okamzité poskytnutie vysledku
odovzdaného testu, prehl'ad doterajSich vysledkov z testov, ktoré Student absolvoval

a skusok, ktoré¢ ho ¢akaju.

Pouzité technoldgie st vol'ne dostupné a systém moze byt pouzity v 'ubovolnej sieti, ktora
ich podporuje. Zaroven aplikacia nie je viazand na ziadnu konkrétnu databazu udajov. Tie
su do systému importované prostrednictvom jednoduchého, v tejto praci definovaného,

protokolu pre vymenu informacii o Studentoch a terminoch skusok.



Obsah

UVOU oo 9
1. Navrh a Specifikacia pozZiadaviek ...................cccoooiviiiniiniiiniieeee, 10
1.1. Rozhranie pre adminiStratora ............ceeveeeiuieeriiieesirieerieeeeieeeereeeeeee e 10
1.1.1.Prihlasovacia Stranka ............cccceeeiieeiiieeiiieeciie e 11
1.1.2.HIavna Stranka .......cc.cooviiiiniiiiiniieiiceeteseeest et 11

L L3.STUACHL covoveeeiieeiiieeniee e 13

0 B o3 <) T SRS 15

Lo 1.5.0dDOTY ot 16
L1.0.Predmety ...eeeeiieiiieiieeeee et s 17

| A £ 57 ) o U 18

L L.8.ZALONA ... 19

L. 1.9 NASEAVENIA ..eeueviieiiieeciiieeiee ettt etee et e e ve e e sereeeaaeeeabeessaeeesneeenes 20

1.2. RozZhranie pre UCIEIa .......c.ecouieriieiiieeieeiieciie et 21
1.3. Rozhranie pre StUAENta .........ccoveeeiieriieeiieiieeie e 21
1.4. Databazovy model .........cceeiiiiieiiiieieeeeeee s 22
1.4.1.Struktira predmetoy ............co.ooveueeeeeeeeeeeeeeesseeseseeeeeseeseeeeesese s 22
1.4.2.StrUKLAra UZIVALETOV w...ouovvrreenrieneeeseeiseeeseeeses s 26
1.4.3.Struktira teStov @ SKUBIEK ......rveurvemrvemrirnrirerirceieeieesssesseesieesenns 28
1.4.4.0statn€ tabulKy ......ccccoeeviiiiiiiiiiiie e 32

2. Protokol pre vymenu dat ..............coccoiiiiiiiiiiiiiie e 33
2.1 SHUKLUTA QAL ¢t ses sttt 33
2.2, AUENITTKACIA ..eovviiieiiiieeiee e e 34
2.3. FOrmAt ZIadOSH «...eeeiiiiiiiiiieeieei ettt e 35
2.4. FOrmat 0dPOVEAE ......eieiieiiieiieiie ettt 35
2.5. PIIKAZ USEIS ...veiuviiiiiieieeiiesice ettt sttt ettt e 35
2.6. PIIKAZ COUISES ..ouuviiiiiiiriiiiieieeiiesieete ettt e 36
2.7. PriKAQZ @XAMS ....eeiiuiiiiieiieeiie ettt et 36

3. VYVOj aPUKACIE ..ot 38
3.1, VYber teChNOlOZIT ...cocuvieiieiiieiieeii et 38
3.2, ZAKIAANE trICAY ...ocvvieeiieiiieiiecie et 39



3.3. Triedy administratorského rozhrania .............cccoeeveriiiiieniiienienieceeeees 41

o BeZPEENOSE ..o et es 44
4.1. Generovanie neopravnenych poziadaviek ..........ccccoevevieevieeniiieniieeeieeens 44
4.2. Bezpecné ulozenie hesiel v databaze .............cccoeviieiiiiiiiiieiiieeeee 45
4.3. Ochrana pred HTML INJECtON ......oovuiiviieiiieiieiie et 45
4.4. Ochrana pred SQL INJECtION .....cccuvveriiieiiieeiiee et 46
4.5. Bezpecnost’ protokolu pre vymenu dat ..........cccoeevvevviiieiiieeieeeee e 46
ZLAVET ...ttt et aee 48
Zoznam bibliografickych odKazov ................cccccoooiiiniiiiniiiie e, 49



Uvod

Obsahom tejto prace je, okrem samotnej aplikacie, postup pri jej implementacii pocnuc
navrhom a Specifikdciou poziadaviek, navrhom databazového modelu, analyzou a popisom
tried, na ktorych je vystavand samotnd aplikacia az po uvahy a rieSenia bezpecenosti

samotnej aplikécie.

V prvej kapitole sa venujem navrhu a Specifikacii poziadaviek na aplikaciu. Opisujem v nej
rozdelenie prace na aplikacii, na ktorej okrem mna pracovali spoluziaci Juraj Porubsky a
FrantiSek Smitala. Rozoberdam v nej funkcionalitu a §truktiru administratorského rozhrania.

Detailne v nej bude opisany databazovy model.

V druhej kapitole sa venujem protokolu pre vymenu dat medzi aplikdciou a externym
systémom, ktory poskytuje aplikacii data o Studentoch, ucitel'och. predmetoch a skiiSkach

vo formate xm/.

Tretia kapitola sa venuje samotnej implementacii aplikacie. V uvode sa v nej venujem
vyberu prostredia, v ktorom bola aplikacia pisana a vyberu technologii, ktoré potrebuje pre
svoj beh. Zdovodnim vyber Sablonového systému pre zvysenie prehl’adnosti kodu a opisSem

jednotlivé triedy so struénym popisom ich metod.

Stvrta kapitola je zamerana na ivahy o bezpe&nosti. Popisem v nej algoritmus, ktory som

vyuzil pri Sifrovani prenosu dat medzi aplikdciou a externym systémom.

V d’al'Som texte sa bude pod pojmom systém rozumiet’ samotna aplikacia, teda systém pre
online testovanie Studentov. Pojmom administrator alebo spravca budem oznacovat osobu,

ktora ma prihlasovacie prava do administratorského rozhrania aplikacie.



1. Navrh a Specifikacia poziadaviek

Pred samotnou implementaciou aplikacie, bolo dolezité¢ Specifikovat poziadavky
a navrhnit databdzovy model sktorym sa bude pracovat. Spolu s mojimi kolegami
a veducim bakalarskej prace sme absolvovali radu stretnuti, pri ktorych sa diskutovalo
o poziadavkach, ktor¢ su kladené na aplikdciu, problémoch, ktoré by mohli ich
implementéaciou alebo pouzivanim aplikdcie vzniknut' a hladali sme najlepSie rieSenia
a podobu, v akej by mohli byt’ zahrnuté do vyslednej Specifikacie.

Kedze vyslednu aplikaciu budi vyuzivat Studenti a ucitelia, bolo dobré ze sa na
stretnutiach okrem nés, ako Studentov, pravidelne zlcastioval aj veduci nasej bakalarskej
préace, ktory nam formuloval poziadavky z ucitel'skej strany.

Pre zvySenie efektivity pri programovani sme si vopred rozdelili ulohy a pracu na celej
aplikacii. Systém pozostava ztroch viacSich celkov: ucitel'ského, Studentského
a administratorského rozhrania, ktoré su od seba nezavislé, zdiel'aji ale ti istu databazu
udajov. V mojej praci sa venujem casti, na ktorej som pracoval ja, administratorskému

rozhraniu a protokolu pre vymenu dat s externym systémom.
1.1 Rozhranie pre administratora

Systém pre online testovanie Studentov, by nemohol spravne fungovat’ bez rozhrania pre
spravcu systému, v ktorom administrator vykonava zakladné akcie pre spravne fungovanie
celého systému pre testovanie Studentov. Znamena to, Ze sa v tejto ¢asti musia nachadzat’
nastroje pre vytvaranie uzivatelov a predmetov. Pojmom uZivatel oznacCujeme Studenta
alebo ucitel'a. Administrator navySe musi mat’ moznost menit alebo mazat nespravne

zadané, alebo zle naimportované udaje.

Vzhl'adom na predpokladané velké mnozstvo uzivatel'ov, musi byt rozhranie pre spravcu
systému prehl'adné a navigéacia by mala byt intuitivna. Jeho sucastou musia byt’ aj nastroje
pre zmenu nastaveni systému, napriklad moznost” editovat’ pristupové udaje k vzdialenému
serveru, poskytujucemu data na import alebo zmena hesiel jednotlivych uzivatel'ov, vratane

hesla samotného administratora.
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1.1.1 Prihlasovacia stranka

Administatorské rozhranie je urcené vylucne pre spravcu sytému, preto musi byt pristup k
nemu vybaveny prihlasovacim formuldrom, ktory bude od ziadatel'a pre vstup do tejto Casti
systému Zziadat’ prihlasovacie meno a heslo. Vstup bude umozneny iba uzivatel'om, ktori
spravne vyplnia tieto udaje a nasledne odoslu poziadavku stlacenim tlacitka pre prihlasenie,
po ktorom systém overi spravnost udajov. Ak boli vyplnené¢ spravne, presmeruje
administratora na hlavna stranku administratorského rozhrania, v opacnom pripade zobrazi

opit’ prazdny prihlasovaci formular.

Stcast’ou prihlasovacej stranky bude stru¢na poznamka o rozhrani pre administratora, ktora
poskytne uzivatel'om, ktori nie sii administratormi, informaciu o kontakte na administratora

a odkéze ich na rozhranie pre Studenta respektive na rozhranie pre ucitel’a.
1.1.2 Hlavna stranka

Hlavna stranka rozhrania je rozdelend na dve cCasti. Nalavo je zobrazené menu, ktoré
ulahCuje navigaciu a poskytuje prehlad otom, kde sa pradve nachadza prihlaseny
administrator. PoloZky menu su rozbalovacie, znamena to, ze po kliknuti na niektort z nich
sa moze zobrazit zoznam ich podpoloZiek. Po kliknuti na 'ubovolnt z nich sa vykona
prislusna akcia, ktora vo vicsine pripadov znamena presmerovanie na niektorti podstranku
administratorského rozhrania. Vynimkou je polozka Logout, ktorou sa administrator

odhlasuje zo systému.

Polozka v menu moze obsahovat’ l'ubovol'ny pocet podpoloziek. Pre vacsiu prehl'adnost’ je
menu navrhnuté tak, ze maximalny pocet podpoloziek je 3. Menu administratorského

rozhrania obsahuje tieto polozky:

1. Studenti — kliknutim na tto polozku sa administrator dostane na stranku so zoznamom
Studentov. Tato polozka je zaroven rozbalovacia, ¢o znamena, ze obsahuje d’al'Sie

podpolozky:

1.1. Zoznam — je ekvivalentna polozke Studenti, po kliknuti na ktor(i, sa automaticky

oznaci prave tato polozka.
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1.2. Pridat — presmeruje administratora na stranku pre pridavanie novych studentov.

1.3. Vyhladat — zobrazi v hlavnom okne formular s filtrom pre vyhladdvanie

v databaze Studentov.
Ucitelia — zobrazi zoznam uclitel'ov a obsahuje podpolozky sluziace na vykonévanie
akcii spojenych s ucitel'mi.
2.1. Zoznam — podobne ako v Gasti menu pod polozkou Studenti je aj tu polozka

Zoznam ekvivalentnd svojej nadpolozke a kliknutim na fiu sa administratorovi

zobrazi zoznam ucitelov v databaze.
2.2. Pridat — zobrazi formular pre pridavanie ucitel'ov do databazy systému.
2.3. Vyhladat' — ponikne administratorovi moznost’ vyhl'adavat’ v databaze ucitel'ov.

Odbory — obsahuje polozky, ktoré umoziiuji pracu so Studijnymi odbormi, do ktorych

su v systéme zarad’ovany Studenti.

3.1. Zoznam — presmeruje strdnku na zoznam vsetkych Stadijnych odborov, ktoré sa

nachadzaju v databdze systému.

3.2. Pridat’ — ak chce administrator pridat’ novy $tidijny odbor, k formuldru na jeho

pridanie sa dostane cez tito polozku v menu

Predmety — tato Cast’ systémového menu obsahuje navigaciu k strankam pre spravu

predmetov.

4.1. Zoznam — vybranim tejto polozky sa uzivatel'ovi zobrazi stranka so zoznamom

predmetov.
4.2. Pridat - zobrazi formular pre priddvanie predmetov do databazy

4.3. Vyhladat — presmeruje administrdtora na stranku obsahujocu filter pre

vyhl'addvanie predmetov v systéme.

Import — tato polozka neobsahuje Ziadne podpolozky, po kliknuti na nu sa zobrazi

stranka s linkami na importovanie dat do systému, zo vzdialeného servera.

Zaloha — podobne ako predosla, ani tato polozka nie je rozbal'ovacie, neobsahuje teda

ziadne podpolozky. Presmeruje administratora na zalohovaciu stranku.
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7. Nastavenia — polozka menu, ktorou sa otvaraju systémové nastavenia. Obsahuje dve

podpolozky:

7.1. Zmena hesla — zobrazi formuldr, ktorym sa meni heslo pre pristup do

administratorskeho rozhrania systému.

7.2. Importovanie — nacita stranku s nastaveniami pre pripajanie sa k vzdialenému

serveru pre import dat.

8. Logout — kliknutim na tuto polozku sa administrator odhlasi zo stranky.

V pravej Casti hlavnej stranky sa nachadza okno, do ktorého sa nacitavaju jednotlivé
podstranky administratorského rozhrania. Nad tymto oknom je umiestneny informacny pas,

nazov aktualne nacitanej sekcie a odkaz na odhlasenie sa zo systému.
1.1.3 Studenti

Studenti sa prihlasujuo do systému pre online testovanie cez $tudentské rozhranie. Pre
spravne fungovanie vSak musia byt vytvorené a kazdému Studenovi pridelené konta, tak
aby bolo mozné, po prihldseni sa Studenta, ho jednoznac¢ne identifikovat’ v systéme. Kazdy
Student musi mat’ pridelené jednoznacné prihlasovacie meno aheslo, ma pridelené
predmety, ktoré ma v danom roku zapisané a zktorych méze byt skusany. Ulohou
administratora je zabezpecit, aby sa kazdy Student dokazal do systému prihlésit’ a aby mal
pridelené vsetky predmety, ktoré potrebuje. Aby bola praca administratora efektivna, musi

byt sekcia so Studentami prehl'adnd, jednoducha na ovladanie a intuitivna.

Hlavnym prvkom tejto Casti je zoznam Studentov, na ktory sa da dostat’ priamo z hlavného
menu, kliknutim na polozku Studenti. V zozname sa zobrazuje meno a priezvisko
Studentov, Studijny odbor, ktory navstevuju, rok Stadia a zdkladné akcie pre pracu
s jednotlivymi Studentskymi kontami. Pod zédkladnymi akciami chapeme tieto:

1. detaily — zobrazi informacie o Studentskom konte

2. editovat — zobrazi formulér pre Gpravu informacii o Studentskom konte

3. zmazat' — zrusi prislusné Studentské konto
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Predpokladom je, Ze v systéme bude velky pocet Studentov, preto musi byt zoznam
rozdeleny na menSie Casti. Listovat v iom sa da pomocou odkazov dalej a naspdt
a jednotlivé stranky zoznamu sa daju nacitat’ po kliknuti na index stranky. Dolezitou
vlastnostou zoznamu je to, Ze je utrieditelny podl'a stipcov ktoré obsahuje a to vzostupne aj
zostupne. Kvoli prehl'adnosti maju susedné riadky iné farebné pozadie a riadok, nad ktorym
je kurzor je farebne zvyrazneny. Informdcia o $tidijnom odbore Studenta je hyperlink,
kliknutim na ktory sa uzivatel’ presunie na stranku s detailnymi informaciami o konkrétnom

odbore.

Vybratim akcie detaily na konkrétnom Studentovi, sa zobrazi strdnka s detailnejSimi
informaciami. Obsahuje, zdkladné informécie ako je meno, priezvisko, odbor a ro¢nik,
navySe je tu informacia o predmetoch, ktoré ma Student v systéme zapisané s moZnostou
pridelovania novych predmetov Studentovi alebo odoberania uz pridelenych predmetov.
Z tejto stranky sa dé na jeden krok dostat’ do vSetkych ostatnych podstranok, ktoré stvisia
s editaciou vybratého Studentského konta, kliknutim na jeden z odkazov: editovat, zmenit

heslo, vymazat.

Akciou editovat alebo vybratim polozky pridat’ z hlavného menu, sa zobrazi formular pre
pracu s udajmi o Studentskom konte. Formular pre pridédvanie a editovanie Studentského
konta, je rovnaky. Rozdiel medzi nimi je vtom, Ze pri editovani, st informécie vo

formulari vyplnené aktudlnymi tidajmi o Studentovi. Formular obsahuje tieto polozky:

1. Titul(pred) — titul Studenta, ktory sa uvadza pred menom, méZe ostat’ nevyplneny

2. Meno — povinny udaj, meno Studenta

3. Priezvisko — povinny udaj, priezvisko Studenta

4. Titul(za) — titul Studenta, ktory sa uvadza za jeho menom, moze ostat’ nevyplneny

5. ISIC — povinny udaj, identifika¢né Cislo Studenta nachddzajice sa na jeho ISIC karte
6. Rok studia — povinny udaj, moze byt’ v rozsahu 1 az 8

7. Odbor — vybera sa z listu odborov, nemusi byt’ vyplneny
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V pripade nespravneho vyplnenia formuléara alebo v pripade, ze zadané ISIC ¢islo koliduje
s inym ISIC ¢&islom v databaze, je administrator upozorneny, ale udaje ktoré uz vyplnil
ostdvaji vo formulari. Po akceptovani poziadavky na vytvorenie alebo editovanie

Studentského konta, je spravca presmerovany na stranku s informaciami o Studentovi.

Akcia zmenit' heslo presmeruje administratora na stranku, na ktorej modze zmenit
prihlasovacie heslo vybratého Studenta. Administrator nepotrebuje poznat’ predchadzajice
heslo, ale pre overenie spravnosti zadaného hesla, musi nové heslo vyplnit' dvakrat, pre

pripad, ze by doslo k preklepu.

Akciou vymazat' sa odoberaju Studentské kontd z databidzy. Mohlo by sa stat, ze pri
vyberani akcie administrator omylom klikne na akciu vymazat, preto musi byt kazda

ziadost’ o vymazanie z databazy potvrdena este raz.

Ak administrator hl'add konkrétneho Studenta alebo skupinu Studentov, mdze vyuzit
moznost’ vyhl'addvania v databaze Studentov. Filter pre vyhl'addvanie sa zobrazi po vybrati
polozky Vyhladat pod polozkou Studenti. Vyhladavat moze spravca podla mena,
priezviska, prihlasovacieho mena, ISIC é&isla, roku §tadia a $tadijného odboru. Udaje, ktoré
ostanu nevyplnené nebudu vo vysledkoch vyhladévania zohl'adnené. Staci vypisat’ prefix
hodnoty, napriklad mena alebo priezviska, ktoré méa byt vyhl'adané. Po stlaceni tlacitka
Hladat sa zobrazi zoznam Studentov, ktori vyhovuju zadanému filtru. Zoznam je podobny
hlavnému zoznamu Studentov a daju sa priamo z neho vykonavat akcie na jednotlivych

Studentskych uctoch.
1.1.4 Ucitelia

Tak ako Studenti, musia mat aj ucitelia pridelené prihlasovacie Udaje a musia byt
jednoznaéne identifikovatelny so svojim kontom v systéme. Struktura sekcia s uditel'mi je
podobna Strukture Studentskej sekcie. Hlavnym navigaénym prvkom je zoznam ucitelov,
ktory obsahuje informaciu o mene a priezvisku ucitel’a, jeho ITIC ¢islo a rovnaké zakladné

akcie pre pracu s ucitel'skym kontom ako zoznam Studentov: detaily, editovat, vymazat.
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Podstranka systému o infromaciach o ucitel'skom konte poskytuje administratorovi detailny
prehl'ad o ucitel'ovi, obsahuje celé meno a priezvisko ucitel’a, jeho prihlasovacie meno,
ITIC cislo a zoznam predmetov, ktoré ma v systéme ucitel’ pridelené. Na podstranke su
umiestnené navigacné prvky, pre zobrazenie editovaciecho formuldra, zmenu

prihlasovacieho hesla a vymazéavanie konta z databazy.
Formular pre editovanie a pridavanie ucitel'ského konta obsahuje tieto prvky:

1. Titul(pred) — titul ucitel’a, ktory sa uvadza pred menom, moze ostat’ nevyplneny
2. Meno — povinny udaj, meno ucitela

3. Priezvisko — povinny udaj, priezvisko ucitel'a

4. Titul(za) — titul ucitela, ktory sa uvadza za jeho menom, moze ostat’ nevyplneny

5. ITIC — povinny udaj, identifikacné €islo ucitel'a nachadzajuce sa na jeho ITIC karte

Pre zmenu hesla a vymazéavanie platia rovnaké pravidld, aké boli definované v Studentske;j
sekcii. Vyhladavanie je pristupné po vybrati polozky FVyhladat z ucitel'ského menu,
filtrovat’ sa da podla prihlasovaciecho mena, mena, priezviska a ITIC cisla ucitela. Po

stlaCeni tlacitka Hladat sa zobrazi zoznam ucitel’'ov, ktory vyhovuju filtru.
1.1.5 Odbory

Stadijné odbory boli v systéme vytvorené pre zvysenie prehladnosti a zefektivnenie prace
so Studentskymi kontami. Kazdy Student mdze patrit’ pod maximalne jeden $tidijny odbor.
Odbory maju pridelenych svojich garantov, ktorymi mézu byt iba ucitelia, nachadzajici sa

v systéme.

Zoznam odborov sa zobrazi po vybrati polozky Odbory zhlavného menu, méze byt
utriedeny podl'a nazvu, alebo podl'a mena garanta odboru. Kazdy riadok v zozname
obsahuje nazov studijného odboru, meno granta a zakladné akcie pre pracu s odbormi:

detaily, editovat, zmazat.
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Na detailnej stranke odboru je vypisany okrem ndzvu Studijného odboru a jeho garanta aj
zoznam Studentov daného odboru, rozdelenych podla ro¢nika Stadia. Kliknutim na meno

Studenta v zozname sa stranka presmeruje na informécie o vybratom Studentovi.

Pri pridavani a editovani odborov sa pouziva rovnaky formular, v pripade editovania, st
hodnoty v niom vopred vyplnené. Kazdy odbor musi mat’ jedine¢né meno, preto bude
v pripade kolizie mien administrator upozorneny na chybu pri zadavani tidajov. Meno je
povinny udaj, garant Studijného odboru nemusi byt nutne vybraty zo zoznamu

potencidlnych garantov.

1.1.6 Predmety

V Studentskom rozhrani systému sa Studentom po prihlaseni zobrazi zoznam predmetov,
z ktorych méZu byt testovani v priebehu roka. Ucitel'ské rozhranie poskytuje ucitel'om
moznosti vytvarania sad otdzok a generovanie testov pre jednotlivé predmety. Preto spolu
so Studentskymi a ucitel'skymi kontami v systéme, je velmi dolezitd aj sprava predmetov.
Znamena to, ze kazdy predmet, ktory ma byt vyuzivany v systéme pre online testovanie,

musi mat’ prideleného ucitel’a a zoznam Studentov, ktory z neho mo6zu byt’ skusany.

Aj vsekcii predmetov, administratorského rozhrania, je hlavnhym prvkom zoznam uz
vytvorenych av databaze sa nachadzajucich predmetov. Zoznam je trieditelny podla
nazvu, podla kédu predmetu alebo podla mena profesora, ktory ho ma prideleny. Kazdy
riadok obsahuje zékladnt informéciu o predmete, kliknutim na ucitel'a sa d4 dostat’ do
sekcie ucitelov na stranku s detailnymi informéaciami o konkrétnom ucitelovi. Tak ako
zoznamy v predchadzajucich sekcidch, aj zoznam predmetov obsahuje pri kazdom

predmete akcie detaily, editovat’ a zmazat.

Detailna stranka o predmete poskytuje, okrem informécii uvedenych v zozname, navyse
prehl'adny zoznam Studentov, s moznostou odpisania Studenta z predmetu. Kliknutim na
meno Studenta v zozname sa administrator dostane do sekcie Studentov, priamo do
informacnej stranky o zvolenom $tudentovi. Priamo z tejto stranky sa d& dostat’ k formularu

pre editovanie predmetu a je tu moznost’ vymazania predmetu z databazy.
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Pridévanie a editovanie predmetu prebieha prostrednictvom toho istého formuléru, ktory

obsahuje tieto polozky:

1. Nazov — predmetu, ktory musi byt’ jedinecny a musi byt’ vyplneny

2. Kod — predmetu, nie je povinny udaj, poméha pri lepSej orientacii a vyhl'addvani

Vv systéme

3. Popis — informacie o predmete, ktoré sa zobrazia Studentom, ucitel’ ich méze vo svojom

rozhrani menit’, je to nepovinny udaj a moze ostat’ nevyplneny

4. Ucitel — zo zoznamu ucitelov sa vyberie jeden, ktorému bude predmet v systéme
prideleny, ucitel’ sa nemusi vybrat’, ale pokial’ nebude prideleny ucitel’, nebude mozné

vyuzivat’ predmet pri skusani Studentov

V pripade nespravneho vyplnenia formularu, teda ak nie je zadany nadzov predmetu, alebo
nazov predmetu koliduje sinym nazvom predmetu, ktory sa nachadza v databaze, je

administrator upozorneny na chybu, uz vyplnené tidaje ale nezmizna.

Vymazanie predmetu z databazy vyzaduje potvrdenie, pre pripad mylného kliknutia na

akciu zmazat,

Tak ako u Studentov a ucitel'ov, aj predmetov mdze byt vicSie mnoZzstvo, preto je dobrym
nastrojom pre rychlejSie ziskanie informacii o pozadovanom predmete formular s filtrom
pre vyhl'adavanie v databaze predmetov. V fiom sa da Specifikovat’ nazov predmetu, kod
predmetu alebo ucitel’ predmetu alebo skupiny predmetov, ktoré spravca pozaduje. Po

stlaCeni tlacitka Hladat sa zobrazi zoznam predmetov, ktoré vyhovuju zadanému filtru.

1.1.7 Import

Pridavanie vSetkych dat do systému manudlne by zabralo obrovské mnozstvo ¢asu a zvysila
by sa pravdepodobnost’ chyb pri zaddvani udajov. Preto je systém pre online testovanie
Studentov navrhnuty tak, aby dokazal komunikovat' a vyuzivat’ sluzby uz existujuceho

systému pre prihlasovanie sa Studentov na skuSky alebo 'ubovol'ného iného systému, ktory
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dokaze komunikovat’ so systémom pre testovanie Studentov pomocou jednoduchého

protokolu na vymenu dat, ktory bude popisany v d’al’Sej stati.

Sekcia administratorského rozhrania, pre import, obsahuje jednoduchy navod ako spravne
importovat’ dita a obsahuje odkaz na stranku s nastaveniami pre spravnu komunikaciu
s externym systémom. Na tejto stranke sa nachadzaju aj samotné akcie pre vykonanie

importu.

Po kliknuti na akciu Importovat’ uzivatelov alebo Importovat predmety, sa pokusi systém
nadviazat' kontakt sexternym serverom, ktory poskytuje sluzbu pre import dat, ak
autentifikécia prebehne v poriadku, ziskaju sa automaticky data a ulozia sa do databazy.
O vysledku systém oboznami administratora bud’ oznamom o Gspesnom importovani, alebo
chybovou hlaskou, v pripade, Ze sa nepodarilo ziskat' data. Ziadne data sa neukladaji
duplicitne, znamena to, Ze po viacnasobnom importe, tych istych dat sa nezvysi mnozstvo

dat v databaze.
1.1.8 Zaloha

Pri navrhu systému, bolo ddlezité mysliet’ dopredu, teda, ak sa bude vyuzivat’ dlhSiu dobu,
postupne sa naplni udajmi, ktoré sa stanii medzicasom nepotrebné, alebo budu dblezité iba
kvoli Statistikdm. Sem patria udaje o Studentoch a skuskach a udaje, ktoré su na ne priamo
naviazané, napriklad testy a odpovede na ne. V tejto sekcii je mozné vykonat’ tri akcie,

podstranka obsahuje aj informdacie o tom, ako spravne postupovat’ pri zalohe dat.

Akcia Zahdjenie nového rocnika sa vykonava na zaciatku nového Skolského roka, jej
vykonanim sa zruSia staré¢ vidzby medzi predmetmi a Studentami, zvysi sa rok Stadia
kazdého Studenta a vymaza sa z databazy data, ktoré st prili§ staré. DdleZité je, aby sa tato
akcia nemohla omylom vykonat’ niekol’ko krat po sebe, napriklad opakovanym nacitanim
stranky. Preto pred vykonanim tejto akcie je potrebné opisat nahodne vygenerovany
retazec Siestich znakov. Po zahdjeni nového ro¢nika by mal nasledovat’ import dat, ¢im sa

vytvoria nové vizby medzi Studentami a predmetmi.
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Zadloha databadzy je akcia, ktord ulozi do siboru data z databazy, ktoré mozu byt neskor
opdtovne nalitané do systému. Zalohuji sa iba udaje, ktoré st ovplyvnené akciou
Zahdjenie nového rocnika. Na stranke je upozornenie, ze je vhodné vykonat zalohu dat

pred kazdym zahdjenim nového ro¢nika.

Nacitanie zo zdlohy zoberie zadlohu oznacenu zo zoznamu doteraz urobenych zéaloh a nacita
ju do databazy. Tieto tidaje nemdzu byt aktivne vyuZivané, vyuzivaju sa pri prehladoch a
Statistikach o skuSkach a testoch. Ked'ze nacitanie vi¢Siecho mnozstva dat, moze databazu
zahltit’, musi byt’ v systéme moznost’ ich opdtovného odstranenia. To sa vykona po stladeni

tlacitka Odstranit zalohu z db.

1.1.9 Nastavenia

Kvoli bezpeCnosti musi byt vsystéme moznost zmeny pristupového hesla do
administratorského rozhrania. PouZivanie rovnakého hesla pocas dlhsej doby by dalo
potencidlnemu uto¢nikovi vacSiu Sancu pre jeho ziskanie a zaroven, ak by nebola
v systéme moznost’ zmeny hesla, uz raz uto¢nikom ziskané heslo by nebolo mozné zmenit'.
V sekcii s nastaveniami sa preto okrem nastaveni udajov potrebnych pre komunikéaciu
s externym systémom poskytujucim sluzbu importu dat, nachddza aj formular pre zmenu

pristupového hesla do administratorskej Casti.

Pri meneni hesla, musi uzivatel’ vyplnit’ staré¢ heslo a zadat’ nové, ktoré nasledne zopakuje.
Ak staré heslo nie je spravne zadané, alebo je nové heslo zle zopakované, systém uzivatel'a

upozorni na chybu pri pokuse o zmenu hesla. V opacnom pripade prebehne zmena hesla.

Nastavenie pre import dat sa vykonavaju na samostatnej podstranke. Administrator musi
vyplnit URL systému, ktory poskytuje sluzbu, identifikator, ktory mu bol externym
systtmom prideleny a musi zadat verejny klIa¢ a modulus, ktorym bude Sifrovana

komunikécia medzi oboma systémami.
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1.2 Rozhranie pre ucitel’a

Rozhranie pre ucitela méa formu web aplikacie, ktora je pristupnéd z 'ubovol'ného miesta na
internete. UcCitel'ovi sa po prihlaseni a autentifikovani do tejto Casti systému zobrazi
uvodnd stranka, na ktorej je vypis aktudlnych udalosti. Udalostou méze byt oznam o
budtcej alebo odkaz na prave prebiehajucu skusku. Pri zozname buducich skusok je odkaz,

ktorym sa sktiSka sptista.

Délezitou sekciou ucitel'ského rozhrania je sekcia predmety. Hlavné stranka tejto sekcie
obsahuje zoznam predmetov, ktoré ma v systéme ucitel’ pridelené. Kliknutim na detaily pri
nazve predmetu sa ucitel’ dostane do Casti, v ktorej modze vytvarat’ sady otazok a odpovedi k
vybratému predmetu, zarad'ovat’ ich do okruhov tém a nésledne z nich generovat testy.
Kazdému predmetu moze priradit’ stupnicu hodnotenia a vytvorit demo test. Pracu
ucitel'ovi ul'ah¢uju nastroje pre vyhladavanie v sadach odpovedi, otazkach, okruhoch tém
alebo Studentoch. Je mozné zobrazit' Statistiku o predmete, ktord ponuka prehlad o

doterajsich vysledkoch.

Z hlavnej stranky rozhrania sa da dostat’ do sekcie proktori, kde si ucitel’ vytvara proktorov,
teda zoznam o0s0b, ktoré mézu dohliadat’ na priebeh skusky. Samozrejmost'ou je moznost’

zmeny prihlasovacieho hesla.
1.3 Rozhranie pre Studenta

Studenti do systému vstupuju cez rozhranie pre Studenta. Tak ako predchidzjuce dve
rozhrania, aj toto je rieSené formou web aplikacie. Po prihlaseni sa, sa zobrazi Studentovi
zoznam predmetov, kliknutim na ktoré sa nacita stranka s informdciami o vybratom
predmete. Na stranke sdetailami o predmete sa Studentovi zobrazujii informacie
o predmete, ktoré vyplnil ucitel vo svojom rozhrani. Ukazuje sa tu popis predmetu,
stupnica, spdsob hodnotenia a terminy skusok. Kliknutim na prave prebiehajucu sktsku, sa
spusti testovanie Studenta. PocCas skusky sa pre zamedzenie podvadzania, Student nemoze
odhlasit’ zo systému, pre docasné zablokovanie ale méze vyuzit' akciu lock-out ktora jeho

testovanie docasne pozastavi a obnovené bude prostrednictvom proktora, ktory si mdze
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overit, ¢i Student, ktory test zacal vypracovavat' je ten, ktory sa pokuSa odblokovat
prebiehajuci test. Pri vypracovavani testu, sa Studentovi zobrazuje zoznam otazok, kazdu
otazku si moze pre svoju potrebu oznacit' ako vyrieSenu, precitani, zodpovedana alebo
rozpracovanu. Klikanim na otazky, sa Studentovi zobrazuje zoznam moznych odpovedi na
konkrétnu otazku. Student moze ku kazdej otdzke pridat’ vlastny komentar, ktory sa zobrazi
ucitelovi po vyhodnoteni testu. Sucast'ou testu je aj Casomiera, ktora zobrazuje ¢as straveny
vyplianim testu. Data sa v pravidelnych intervaloch synchronizuji so serverom, ¢im sa
predchadza ich moZnej strate pre pripad vypadku siete alebo inych neocakavanych
okolnosti. Po odoslani testu, sa skuska pre Studenta kon¢i. Test sa vyhodnoti a Studentovi sa

zobrazia spravne odpovede, ak to ucitel’ povolil v nastaveniach testu.
1.4 Databazovy model

Po spisani $pecifikacie, bolo d’al'Sim krokom pri vyvoji aplikacie navrhnutie databazového
modelu, podla ktorého sa pri implementovani aplikacie vytvorila databaza. Databazovy
model bol vytvoreny v UML a bol nezavisly od akéhokol'vek konkrétneho databadzového
systému. Vizualizdcia modelu predstavovala graf, kde vrcholmi boli jednotlivé tabulky
systému, ktoré obsahovali zoznam stipcov, pricom zvyraznené boli primary keys a foreign

keys. Vzt'ah medzi tabul’kami reprezentovala orientovana hrana grafu.

Vysledny model zahtiial 22 tabuliek, pricom do modelu neboli zahrnuté tabulky, ktoré boli
od tabuliek v modeli nezavislé: tSession a tSettings. Model by sa dal rozdelit’ na tri vacsie
celky, ktoré su navzajom poprepajané. Tabul'ky viaziice sa na predmety, uzivatel'ov a na

testy a skusky.
1.4.1 Struktira predmetov

Tabulka predmetov je jednym z centrdlnych bodov databazového modelu, st na fiu
naviazané tabul’ky s okruhom tém, otazkami a odpoved’ami, z ktorych sa pre dany predmet
generuju testy a kazdy predmet ma priradent stupnicu hodnotenia. Tabul'ka predmetov je

zaroven bodom, kde sa prepdjajua vSetky tri vacsie celky databazového modelu.
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Tabul’ka tCourses

Predmet musi mat’ svoje jednoznacné id. Kazdému predmetu je pridelend stupnica
hodnotenia, ucitel médze vytvarat demo test, uzivatelom musi byt poskytnuty prehlad
o ndzve a popise predmetu, pre generovanie testov je dolezita informacia o pocte otazok,
ktoré sa majii v teste pre dany predmet vygenerovat’ a dizka trvania testu. Vietky tieto
vlastnosti predmetu musia byt zohl'adnené pri vytvarani tabul’ky tCourses, ktora obsahuje 8

stipcov:
1. id—id predmetu, priméarny kI'a¢
2. id_scale — foreign key do tabul’ky tScale, viaze predmet so stupnicou hodnotenia
3. id demoTest — foreign key do tabul'ky ¢7est
4. name —nazov predmetu
5. description — popis predmetu
6. code —kod predmetu

7. questionCount — pocet otdzok generovanych v teste

8. duration — trvanie testu v minutach

Tabul’ka tScale

Pri vyhodnocovani testu, musi byt Studentovi priradend vyslednd znamka. Kazdy predmet
mdze mat’ int stupnicu hodnotenia. V tabulke £Scale je, okrem poZzadovaného poctu bodov
na dosiahnutie urcitej znamky, uvedeny aj sposob hodnotenia testu, ¢ize pocet bodov
ziskanych za jednu odpoved. Pri vyhodnocovani sa odpovede delia do Styroch typov.
Spravna odpoved’ je vtedy, ked Student vyberie vSetky sprdvne moZnosti a Ziadnu
nespravnu, Ciastocne spravna odpoved’ je vybratie nie vSetkych spravnych, ale ziadnej
nespravnej. Zla odpoved’ je vtedy, ked sa v odpovedi nachadza chybnd moznost’ a prazdna

odpoved’ je odpoved’ bez oznatenia moznych odpovedi. Tabulka tScale ma 10 stipcov:

1. id—id stupnice, priméarny kI'a¢

2. ptsFull —pocet bodov za spravnu odpoved’
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9.

. ptsEmpty — pocet bodov za prazdnu odpoved’

ptsPartial — pocet bodov za ¢iastocne zodpovedani odpoved’

. ptsBad - pocet bodov za nespravne zodpovedantl odpoved’

A —pocet bodov potrebnych na ziskanie znamky A
B — pocet bodov potrebnych na ziskanie znamky B
C — pocet bodov potrebnych na ziskanie znamky C

D —pocet bodov potrebnych na ziskanie znamky D

10. E — pocet bodov potrebnych na ziskanie znamky E

Tabul’ka tDomain

Ucitel’ vytvara otazky, ktoré st zarad’ované do okruhov tém. Tabul'ka tDomain uchovava

informacie o okruhoch tém pre jednotlivé predmety, okruhy tém maji hierarchicku

Struktiru, ¢o znamend, ze okruh tém modze mat vicsi poCet podokruhov. Relacia medzi

tabulkami tDomain a tCourse vyjadruje prepojenie na zaklade foreign key id course

formou many-to-one. Otazky, odpovede, okruhy tém a testy sa mézu stat’ Casom obsolete,

Cize zastarané, takyto pripad nastane vtedy, ked ich ucitel nechce viac pouzivat pre

generovanie testov, ale musia ostat’ v databaze, kvoli predchadzajucim skuskam. Tabulka

tDomain ma 6 stipcov:

id — id okruhu tém, primarny kI'a¢

id_parent — id nadokruhu tém, pod ktory dany okruh tém patri
id_course — id predmetu, pre ktory je okruh tém vytvoreny
subject — ndzov okruhu tém

description — popis okruhu tém

obsolete — oznacuje, ¢i je okruh tém zastarany
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Tabul’ka tCourseToDomain

Pri generovani testov sa vyberaji otdzky zo sd&d odpovedi. Ucitel pred samotnym
generovanim nastavi, minimalny a maximalny pocet otdzok, ktoré sa vo vygenerovanom
teste maju z konkrétneho okruhu tém objavit. Tieto informacie st ulozené v tabulke

tCourseToDomain, ktora ma pat’ stipcov:

p—

id_course — id predmetu z tabul’ky tCourse

2. id domain — identifikator okruhu tém, pre ktory buda platit kvantifikaéné

obmedzenia
3. min — minimalny pocet otdzok, ktoré sa maju z daného okruhu tém vybrat’ do testu
4. max — maximalny pocet otdzok
5. is NULL — ak je oznaceny, indikuje, Ze sa z okruhu tém, nemaji vyberat’ ziadne
otazky
Tabul’ka tQuestion

Testy pozostavaji z otdzok, ktoré si zaradované do okruhov tém, z ktorych sa testy
generuju. Kazda otazka musi byt’ formulovana, teda musi obsahovat’ svoje znenie. Tabul'ka

tQuestion ma 4 stipce:
1. id- id otazky, primarny kl'a¢
2. id domain — foreign key, id domény pod ktoru otazka patri

3. question — znenie otazky

4. obsolete — oznacuje, Ci je otdzka zastarana

TabulPka tAnswerSet

Kazdej otdzke moZze prislichat viac mnozin odpovedi, ktoré maji nastavenii rdznu
obtiaznost. Tabulka tAnswerSet prepaja otazku asady odpovedi, formou one-to-many.

Tabul’ka ma4 4 stipce:
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1. id—id sady odpovedi, primarny kl'a¢
2. id question — foreign key, prepaja sadu odpovedi s otazkou
3. difficulty — obtiaznost’ sady odpovedi

4. obsolete —urcuje zastaranost’ sady odpovedi

Tabul’ka tAnswer

Sadu odpovedi tvoria odpovede, tie st ulozené v tabulke tAnswer. Kazdd odpoved
pozostava zo svojho znenia a z pravdivosti odpovede na dant otazku. tAnswer pozostava zo

4 stipcov:

1. id —1id otazky, primarny kI'a¢
2. id answerSet —id sady odpovedi, do ktorej patri odpoved’
3. text — znenie odpovede

4. correct —urcuje spravnost’ odpovede
1.4.2 Struktira uZivatePov

Podobne ako tabulka predmetov, je jednym z hlavnych uzlov databdzového modelu aj
tabulka uzivatelov. Pod uzivatelmi sa myslia Studenti, ulitelia, administratori alebo
proktori. Studenti potrebuju mat’ na rozdiel od ostatnych typov uzivatelov v databaze
uchované udaje navySe. Ide orok Studia a Studijny odbor. Kazdy ucitel modze mat
vytvoreny vlastny zoznam proktorov, ktori moézu dohliadat’ na priebeh skusky. Potrebné st

aj tabul’ky pre prepojenie Studentov a ucitelov s predmetmi a tabul’kou so skuskami.

Tabul’ka tUser

Spolo¢né udaje vSetkych Styroch typov uzivatelov su uloZené v tabulke tUser. Kazdy
uzivatel, ktory vyuziva systém, musi mat prihlasovacie meno a heslo, ktorym sa
autentifikuje pri prihlasovani. V tejto tabulke je ulozené aj meno uzivatelov, ktoré je
rozdelené na Styri Casti, meno, priezvisko a tituly pred a za menom. Toto rozdelenie vzniklo
kvoli lepSej praci so zdznamami v tabulke, hlavne pri triedeni a vyhl'adavani uZivatel'ov.

Studenti a ugitelia maju pridelené ISIC respektive ITIC &islo, ktoré je pre kazdého z nich
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jedine¢né asluzi ako jednozna¢ny identifikator pri importovani dat. Vysledna tabulka

tUser ma 9 stipcov:

1. id —id uzivatela v databdze, primarny kI'a¢

2. namePrefix — prefix, pred menom uzivatela, akademické tituly, piSuce sa pred
menom

name — meno uzivatel'a

surname — priezvisko uZivatel'a

nameSuffix — akademické tituly, ktoré sa piSu za menom

login — prihlasovacie meno

A

password — 32 znakovy md5 hash prihlasovacieho hesla s nahodne zvolenym
prefixom

8. passPrefix — postupnost’ Siestich ndhodnych znakov, ndhodne vygenerovana pri
vytvarani uzivatel'a

9. ISIC - ¢islo z identifikacnej karty Studenta alebo ucitel’a
Tabul’ky tStudents, tTeachers, tAdmins, tProctors
Pre identifikovanie typu uzivatela, boli vytvorené tabulky tStudents, tTeachers, tAdmins,

tProctors ktoré, az na tabul’ku tStudents, obsahujt jediny stipec a to id z tabul’ky tUser-

Tabul’ka tStudents navyse obsahuje stipce id_specialization id $tudijného odboru z tabul’ky
tSpecialization, ktora bude popisana niz§ie. Stipec year uchovavajici informéciu o roku
$tadia $tudenta a pomocny stipec bkp, ktory sa vyuziva pri nahravani a vymazavani zalohy

z databazy.

TabulPka tCourseToUser

Kazdy Student mdéze mat’ v systéme priradenych viac predmetov a kazdy predmet ma viac
Studentov. Podobne kazdy ucitel moéze mat v systéme viac predmetov. Tabulka
tCourseToUser predstavuje relaciu many-to-many medzi tabulkami tUser a tCourse.

Obsahuje dva stipce:

1. id course —id predmetu z tabul’ky tCourse
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2. id user —id uzivatel'a z tabul'ky tUser

Tabul’ka tProctorToTeacher

Ucitelia si mozu vytvarat’ proktorov, ktory budi mat’ pravomoc riadit’ priebeh skusky.
Kazdy ucitel moze mat’ vytvorenych niekol'ko proktorov. Tabulka tProctorToTeacher mé

dva stipce:

1. id proctor — id proktora z tabul’ky tUser

2. id teacher —id ucitela z tabul’ky ¢tUser

Tabul’ka tSpecialization

Studenti s pre lepsiu navigaciu v administratorskom rozhrani zaradeny do $tudijnych
odborov, kazdy odbor ma svoj ndzov a moze mat’ prideleného garanta. tSpecialization ma

tri stipce:

1. id —1d Studijného odboru, primarny kI'a¢
2. name —nazov Studijného odboru

3. id garant —id garanta Studijného odboru z tabul’ky tUser
1.4.3 Struktiira testov a skiiSok

Testovanie Studentov a priebeh skusky vyzaduju, aby sa v databaze uchovavali udaje
o skuskach a testoch. Kazda skuska méa zoznam Studentov, ktori sa na skuSku prihlasili
amodzu ju absolvovat. Studentom su pridelené testy, na ktoré odpovedaji. Kazdy test je
definovany sadou otazok a odpovedi, tvori Sablonu, podla ktorej sa vytvaraji zaznamy
v databéaze pre jednotlivé Studentmi vypracované testy. Ucitel’ alebo Student ma moznost’
pridat’ osobntl poznamku k testu, odpovedi alebo celému terminu. Toto vSetko muselo byt
zohl'adnené pri navrhovani casti databdzového modelu, tykajuceho sa cCasti o testoch

a skuskach.
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Tabul’ka tExam

Testovanie Studentov za¢ina tym, Ze sa Studenti prihlésia na skuSku, nasledne pri spusteni
skasky, st im pridelené testy. Tabul'ka tExam je prepojovaci uzol databazového modelu,
medzi uzivateImi, predmetmi a vypracovanymi testami. Kazdd skuska mé prideleny
jednoznaény identifikdtor a je priradena zvolenému predmetu. Vypracované testy su potom

naviazané na skiisku, pocas ktorej boli vypracovavané. Tabul’ka tExam ma pit stipcov:

1. id — identifikator skisky, ktory je primarnym kI'aCom tabul'ky
2. id course —id predmetu z tabul'ky tCourse

3. date — datum konania skusky, vyuziva sa najmi pri importovani zoznamu skusok

pre zvoleny predmet

4. state — skuska moze byt v troch stavoch: scheduled — skuska ¢aka na spustenie,

progress — skuska prave prebieha, finished — sktiSka bola ukoncena

5. comment — ucitel moze po skonCeni skusky napisat’ vSeobecny komentar
o vysledkoch skusky
Tabul’ka tExamToUser

Pocet Studentov, ktori mozu absolvovat’ skuSku je variabilny, preto musi byt ich zoznam
nezavisly od tabulky tExam. Informécia o Studentoch sa uchovava v tabul’ke tExamToUser,

ktora ma dva stipce:

1. id exam — identifikator skusky z tabul'ky tExam

2. id_user — identifikator uzivatela z tabul'ky ¢tUser

Tabul’ka tTestTemplate

Bolo by neefektivne z hladiska ulozenia dat, kazdy vypracovavany test, ukladat do
databazy spolu sjeho Struktarou. Vygenerované testy sa ukladaji do tabuliek
tTestTempalte a tTestltems. Tieto tabul’ky tvoria Sablonu, podla ktorej sa pri rieSeni testu

Studentom zobrazuju otazky, na ktoré odpovedaji. Podobne ako v Casti s otdzkami
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a odpoved’ami, aj test moze byt oznaceny ucitelom ako obsolete. V tabulke sa zaroven

uchovava informécia o tom, ¢i bol test vytladeny. tTestTemplate ma §tyri stipce:

1. id —identifikator testu, primarny kI'a¢

2. id_course — identifikéator predmetu, pre ktory bol test vygenerovany

(98]

. printed —urcuje, ¢i bol test pouzity v papierovej forme

4. obsolete — ak hodnota nie je 0, oznacuje test ako zastarany

Tabul’ka tTestItems

Roézne testy pozostdvaju z rozneho poctu otazok, vytvorenie dostatocne velkého poctu
stipcov v tabulke tTestTemplate, ktoré by obsahovali id otazok by bolo neefektivne
a zaroven by bol kazdy test limitovany maximalnym poctom otazok, ktory by nemohol byt
v systéme prekroGeny. Uchovavanie identifikatorov v jednom stipci tabulky ¢TestTemplate
v podobe pola alebo vopred definovanej Struktire, by zase malo negativny dopad na
vypoctovu efektivitu. RieSenim tohto problému je tabulka ¢Testltems, ktord reprezentuje
relaciu many-to-one a uchovava informacie o otdzkach s konkrétnou sadou odpovedi, ktoré

boli vygenerované pre konkrétny test. Tabul'ka tTestltems ma dva stipce:

1. id testTemplate — identifikator testu z tabul’ky tTestTemplate

2. id answerSet — identifikator sady odpovedi, ktory zaroven jednoznacne urcuje

otazku

Tabul’ka tTest

Konkrétny test musi byt identifikovatelny tym, kto ho vypiial, na akej sktiske bol rieseny,
a ku ktorému z vygenerovanych testov patri. U€itel’ by mal mat’ moznost’ po vyhodnoteni
pridat’ poznamku k testu, ktord by dala dodato¢nt informéciu Studentovi o vysledku.
Vyhodnotenému testu sa prideli znamka a uchova sa pre pripad Ze by sa ¢asom zmenila

stupnica, tato hodnota musi byt’ staticka. tTest obsahuje osem stipcov:

1. id — identifikator testu, primarny kI'a¢

2. id exam — id skusky, pocas ktorej bol test rieSeny
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3. id testTemplate — id vzoru testu z tabul’ky tTestTemplate
4. id user —id Studenta, ktory test vypracovaval

5. comment — poznamka k testu

6. totalTime — celkova doba rieSenia testu

7. mark — vysledna zndmka

8. points — pocet bodov, ziskanych za test

Tabul’ka tTestAnswer

Pri vypliani testu §tudent postupne odpoveda na otizky, ktoré sa mu v jeho rozhrani
zobrazia. Po odoslani sa kazd4d odpoved automaticky vyhodnoti a oboduje prislusnym
poctom bodov, na zédklade aktualnej stupnice predmetu. Doélezitd vlastnost’ testu je, Ze
poradie otazok je kazdému $tudentovi pridelené nahodne, preto je v tabulke ddlezity stipec
index, ktory ur€uje, na ktor otazku Student odpovedal. K jednotlivym odpovediam moze
Student pridat’ svoju pozndmku pre ucitel’a. Systém zaroven automaticky pocita cas, ktory
Student stravil pri danej otazke. Tabulka ¢tTestAnswer pozostava z 6smich stipcov:

1. id — identifikator Studentovej odpovede

2. id test—test ku ktorému odpoved’ patri

3. comment — poznamka od Studenta

4. totalTime — celkovy Cas straveny rieSenim otazky

5. index — poradie otazky v teste

6. points — pocet bodov ziskanych za odpoved’

7. answerType — typ odpovede (full, missing, partial, bad)

8. answerMark — pomocna hodnota, pre zvysenie prehl'adu Studenta o danom teste
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Tabul’ka tTestAnswerToAnswer

Tato tabulka prepaja jednotlivé odpovede Studenta s konkrétnymi odpoved’ami v tabulke
tAnswer. Zaroven urcuje, ¢i Student moznu odpoved’ oznalil za spravnu alebo nie.

tTestAnswerToAnswer ma §tyri stipce:

1. id testAnswer — identifikator odpovede v konkrétnom teste
2. id_answer — identifikator odpovede vytvorenej ucitel'om

3. value — urcuje, ¢i Student odpoved’ oznacil ako pravdivi

>

index — poradie otazky v teste
1.4.4 Ostatné tabul’ky

V databaze systému su vytvorené dalSie dve tabulky, ktoré neboli zahrnuté¢ v pévodnom
databazovom modely, pretoze s tabulkami v ilom nie s v ziadnej relacii. Prvou z nich je
tabulka tSession do ktorej sa ukladaju data z jednotlivych session, ktoré prave prebiehaju
v systéme. Druhou tabulkou je tabulka t/mportData, kde sa uchovavaju niektoré

systémové nastavenia.
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2. Protokol pre vymenu dat

Systém pre online testovanie Studentov potrebuje pre svoj beh udaje o Studentoch,
ucitel'och, predmetoch a skuSkach. Poziadavkou bolo, aby bol systém nezdvisly na uz
existujucich databazach, ktoré obsahuju tieto data a  mohol byt inStalovany do
I'ubovol'ného systému, ktory podporuje technologie, ktoré aplikacia vyuziva pre svoj beh.
Bolo sa preto potrebné zaoberat’ otdzkou, ako tieto udaje preniest’ do databazy aplikacie. Ta
podporuje manualne priddvanie dat do databdzy, ale v praxi ide o velké mnoZzstvo
informadcii, ktoré by bolo nutné pracne zadavat v administratorskom rozhrani systému.
Navyse by sa takymto manudlnym pridavanim zvySila pravdepodobnost’ nespravne
zadanych Udajov. RieSenim je vytvorenie protokolu, ktorym by aplikdcia komunikovala
s externym systémom, ktory tieto iidaje ma ulozené vo svojej databaze. Protokol by nemal
byt’ zlozity, aby bolo jednoduché implementovat’ ho v uz existujicich systémoch, akym je
napriklad systém pre prihlasovanie na skusky, beziaci na webe Fakulty Matematiky, Fyziky
a Informatiky Univerzity Komenského. Udaje sa v takom pripade budi prenasat’ sietou, je
preto potrebné zabezpecit', aby boli informacie ziskané z externého systému, pristupné iba

pre autentifikovaného uZzivatela, ktorym je v tomto pripade systém Probatur.
2.1 Struktira dat

PrenaSané data musia byt vo formate, ktorému by rozumeli obidve komunikujice strany.
NajvyhodnejSou formou je prenos dat vo formate XML (Extensible Markup Language) a to
z niekol’kych dovodov. XML je Standardizovany format, vyvinuty organizdciou World
Wide Web Consortium, pre zdiel'anie dat medzi rozdielnymi informa¢nymi systémami. Je
vel'mi rozSireny a existuje podpora pre parsovanie a vytvaranie xml stborov v takmer
vSetkych programovacich jazykoch. XML je markup language  a Struktira dat je
syntakticky a moze byt sémanticky definovanéd napriklad pomocu D7D (Document Type
Definiton). Pozitivom je aj fakt, Ze XML podporuje kdédovanie UTF-8. Bertic do tvahy
vSetky vyhody spojené s XML som sa rozhodol, Ze protokol bude vyuZivat' prave tento

format.
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2.2 Autentifikacia

Aplikacia, Zziadajica si data, sa musi systému, ktory ich poskytuje autentifikovat.
Autentifikacia prebieha pocas zaslania kazdej poziadavky na systém a pozostava v overeni
jednoznacného identifikdtora Ziadatela, ktory mu systém poskytujuci sluzbu pridelil.
Otazkou je, preCo sa musi systém pre testovanie Studentov autentifikovat’ pomocou
identifikatora. Predstavme si centralnu databdzu Studentov a ucitelov velkej univerzity.
Niektoré fakulty mézu vyuzivat’ systém pre online testovanie Studentov. Pri importe musi

systém nad centradlnou databazou Studentov vediet’ rozlisit,, ktoré data posielat’.

Pre vysSiu bezpecnost’ su prendsané data Sifrované pomocou symetrickej blokovej Sifry
AES (Advanced Encryption Standard), pouzitim 256bitov dlhé¢ho kluca. Sucastou
autentifikdcie musi byt’ aj vymena kI'i¢a medzi oboma systémami, tento kl'u¢ ale musi byt
prenasany v Sifrovanej podobe, inak by Sifrovanie dat stratilo zmysel, ked’ze by ich mohol

hocikto 'ahko desiforvat’.

2.3 Format ziadosti

Protokol pre vymenu dat je definovany nad protokolom HTTP (Hyper Text Transfer
Protocol). Poziadavky na server sa posielaji formou prikazu POST a parametre musia mat’

nasledujucu Strukturu.

data — verejnym kliCom servera zaSifrované zretazenie md5 hash-u ndhodného Sest
znakového prefixu s identifikdtorom ziadatela s 256bitovym ndhodne vygenerovanym

kl'ai¢om pre néasledni komunikaciu.

action — prikaz Specifikujici o ktoré data ma Ziadajlca strana zaujem. Podporované prikazy

su users, courses, exams, ktoré buda popisané nizsie

paraml — parameter prikazu, ktory nemusi byt’ pouzity pri kazdom type prikazu

iv — nahodny 256bitovy inicializa¢ny vektor pre algoritmus AES
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idp — nahodne zvoleny 6 znakovy retazec, ktory sa pouziva ako prefix v hash-i

identifikatora v parametri data
2.4 Format odpovede

Ak server uspesSne autentifikuje ziadatel'a o data, poSle mu naspédt’ data vo forme xml,
o ktoré¢ mala ziadajuca strana zaujem. V opa¢nom pripade posle odpoved’, kde do HTTP

hlavicky vlozi kod 403 Forbidden.
2.5 Prikaz users

Prikazom users sa od servera ziada zoznam Studentov a ulitelov. Prikaz nepotrebuje ziaden
parameter navysSe. Odpoved’ vo formate xml musi sémanticky spliat’ kritéria definované

v users.dtd a ktorého Struktara je nasledovna:

<IELEMENT users (teachers,specialization®)>

<IELEMENT teachers (teacher*)>

<IELEMENT teacher (namePrefix?,name,surname,nameSuffix?,ISIC)>
<IELEMENT specialization (name,garant,students)>

<IELEMENT students (student*)>

<IELEMENT student (namePrefix?,name,surname,nameSuffix?,ISIC,year)>
<IELEMENT namePrefix (#PCDATA)>

<IELEMENT name (#PCDATA)>

<IELEMENT surname (#PCDATA)>

<IELEMENT nameSuffix (#PCDATA)>

<!ELEMENT ISIC (#PCDATA)>

<!ELEMENT year (#PCDATA)>

<IELEMENT garant (#PCDATA)>

Tym je jednoznacne urCend Struktiura dat. V obdrzanom xml subore je najskor uvedeny
zoznam ucitelov, ktory moze byt prazdny. Kazdy ucitel musi byt popisany prefixom
mena, teda titulmi, ktoré sa piSu pred menom, namePrefix sa v elemente teacher moze
vyskytovat’ prave raz alebo ani raz. Nasleduju elementy name a surname, ktoré st povinné
amusia sa vyskytovat’ v elemente feacher prave raz, nasleduje nameSuffix, tituly, ktoré

ss piSu za menom a povinny udaj ISIC.

Za zoznamom ucitel'ov nasleduje zoznam Studentov, ktory su rozdeleny podla studijného
odboru, ktory studuju. Kazdy element specialization, ktory sa v xml subore nachadza musi

obsahovat’ prave jeden element name, garant a students. Kde name je nazov Studijného

35



odboru, garant je identifikator garanta Studia a students je zoznam Studentov, ktori Studuju
dany Studijny odbor. Element students moze obsahovat l'ubovolny, aj nulovy, pocet
elementov student, ktory je definovany rovnako ako element teacher anavySe musi

povinne obsahovat’ element year ktory definuje rok Stadia.

Ako identifikatori sa volia pri Studentoch a ucitel'och ISIC respektive ITIC ¢isla, ktoré ma

kazdy jedine¢né. Studijny odbor je definovany svojim nazvom.
2.6 Prikaz courses

Pre vyZziadanie zoznamu predmetov spolu so zoznamom Studentov, ktori maju jednotlivé
predmety zapisané, bol definovany prikaz courses. Struktira odpovede musi byt validna

vzhl'adom na obmedzenia definované v courses.dtd:

<!ELEMENT courses (course*)>

<IELEMENT course (label,code,description,teacher,students)>
<IELEMENT teacher (id)>

<IELEMENT students (id*)>

<IELEMENT id (#PCDATA)>

<IELEMENT label (#PCDATA)>

<IELEMENT code (#PCDATA)>

<!ELEMENT description (#PCDATA)>

Odpoved’ na prikaz courses teda pozostava zo zoznamu predmetov, ktorych méze byt
I'ubovolne vela. Kazdy predmet, definovany elementom course, musi povinne obsahovat’
prave jeden element label, code, description, teacher, students. Kde element label
jednoznacne urcuje predmet na zéklade jeho nazvu, element code je kod predmetu,
description je strund charakteristika predmetu, teacher je identifikator ucitel'a a element
students obsahuje zoznam Studentov, ktory moze byt’ aj prazdny. Zoznam tvoria elementy

id, ¢o su identifikatori Studentov vo forme ich ISIC ¢isiel.

2.7 Prikaz exams

Prihlasovanie na skusky prebieha nezavisle od aplikacie, preto je potrebné do protokolu

o vymene dat zahrnat' aj prikaz exams, ktory vrati ulitelovi zoznam skuSok spolu so
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zoznamom Studentov, ktori st na dané skuSky zapisany. Struktira obdrzanych dat musi

spinat’ nasledujiice obmedzenia:

<!ELEMENT exams (exam*)>

<IELEMENT exam (courseName,date,students)>
<IELEMENT courseName (#PCDATA)>

<IELEMENT date (#PCDATA)>

<IELEMENT students (id*)>

<IELEMENT id (#PCDATA)>

Prijat¢ data maja teda podobu zoznamu skusok, reprezentovanych elementom exam.
Zoznam skuSok moze byt aj prazdny alebo mdze obsahovat’ l'ubovolny pocet elementov.
Jednotlivé skusky pozostavaja z elementov courseName, date a students. Kde courseName
je nazov predmetu ktoré¢ho sa skuska tyka, date je datum vo formate unix timestamp, ktory
reprezentuje datum ako pocet sekiind uplynutych od polnoci 1.januara 1970. Element

students obsahuje zoznam identifikdtorov Studentov, ktori st prihlaseny na skusku,
v podobe ich ISIC ¢isla.
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3. Vyvoj aplikacie

Vytvorenim Specifikacie, databazového modelu a definovanim protokolu pre vymenu dat sa
skoncila fdza ndvrhu a analyzy aplikacie. Pred jej samotnym implementovanim bolo
potrebné zvolit’ technoldgie, ktoré sa pri vyvoji pouziju a ktoré¢ bude aplikdcia pouzivat'.
Rovnako délezité bolo vytvorenie frameworku, nad ktorym by sa jednotlivé Casti systému

implementovali.
3.1 Vyber technologii

Aplikacia by mala byt pristupna z internetu. Ako najvyhodnejsia sa ukazala vol'ba, spravit
aplikaciu v podobe HTML stranky, ktorej jednotlivé rozhrania by sa spravne zobrazovali
v 'ubovol'nom internetovom prehliadaci. Stranky preto musia byt validné. Pri definovani
vysledného vzhladu sa pouzil stylesheet language CSS (Cascading Style Sheet). Samotna
stranka spiiia Standardy XHTML 1.0.

Ako skriptovaci jazyk bol zvoleny jazyk PHP, ktory sme uprednostnili pred ASP.NET pre
naSe lepSie skusenosti stymto skriptovacim jazykom. Zaroven PHP poskytuje vSetku
funkcionalitu, ktort sme pri programovani aplikdcie potrebovali. PHP je pristupné vo
viacerych verziach, pre naSu aplikaciu sme zvolili PHP verzie 5.0, ktoré¢ v porovnani so
star§imi verziami poskytuje lepSiu pracu s triedami. Samotny beh aplikécie si vyzaduje, aby
boli na serveri, kde bezi, nainstalované aj externé moduly PHP pre pracu s databazou
MySql alebo PostgreeSQL, modul pre pracu so Sifrovacimi funkciami (mcrypt) a pre pracu

s retazcami v koddovani UTF-8. (mbstring).

Niektoré cCasti systému pouzivaji okrem server-side skriptov aj skripty, ktoré bezia na

uzivatelovej strane, ktoré st implementované pomocou Javascritp-u.

Pri vyvoji webovskej aplikacie je praktické, pisat’ programovu vykonnu cCast’ kodu tak, aby
nezévisela od vysledného vzhladu aplikacie. Téato vlastnost’ sa d4 dosiahnut’ pouzitim
Sablonového systému. Znamena to, ze dizajn a zaverecny vzhlad stranky sa da menit’ bez
toho, aby sa museli robit’ zasahy do programovej Casti kodu. Zvazovali sme pri vybere

Sablonového systému dve moznosti. Prvou bolo vytvorenie vlastného systému, ¢o by malo
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tu nevyhodu, ze by sa znizil ¢as prace na samotnom programe implementovanim nového
Sablonového systému a neskorSie zmeny by si od dizajnéra vyzadovali nastudovanie, pre
neho nového systému. Druhou moznost'ou, pre ktoru sme sa, po prihliadnuti na nedostatky

prvej, rozhodli, je Siroko rozsireny Sablonovy systém Smarty.

Poslednou, ale nie vzhl'adom na ddlezitost’, vol'bou bola vol'ba databazy pre uchovavanie
dat systému. Tu sme sa priklonili k rieSeniu vo forme datab4dzovej medzivrstvy, ktora
oddelila pristup k fyzickej databaze od volani z aplikdcie. Medzivrstva dokaze pracovat

s databazami MySq! a PostgreeSQL.
3.2 Zakladné triedy

Aplikécia je rozdelena na tri vicsie celky. Implementaciu kazdého z nich, mal na starosti
niekto iny. Kazdy celok je tvoreny suborom niekolkych menSich celkov, stranok.
Vytvoreniu spolocného rozhrania, na ktorom by boli jednotlivé celky vybudované sa
musela venovat' velkd pozornost. Hlavna trieda, ktora zabezpecuje beh aplikacie je
cApplication, ktord implementuju triedy cAdminApplication, cTeacherApplication
a cStudentApplication. Tieto triedy zabezpeCuju vykondvanie a zobrazovanie objektov
triedy cPage, reprezentujlcich jednotlivé stranky aplikacie. DdleZitou triedou je aj trieda
cAbstractDB, ktora slizi ako medzivrstva medzi aplikéciou a databazou. Jej inStancia je
vytvorena v subore index.php a ako parameter sa preddva inStancii triedy cApplication,

ktora ju d’alej postiva svojim objektom.

K zékladnym triedam patri aj trieda cExchange, ktorda ma implementované metody pre

komunikaciu s externym systémom pre import dat.

Triedy cAbstractDB, cMySqIDB, cPostgreeSqlDB

Volania funkcii konkrétneho databazového systému su zabalené do tried cMySqlDB
a cPostgreeSgIDB, ktorych Strukturu definuje abstraktna trieda cAbstractDB. Tato ma
definované abstraktné metdody pre pripdjanie sa k databazovému serveru, metédu pre
posielanie prikazu databdzovému systému a metddy vracajice vysledok databazovej

operacie ako jedno alebo viacrozmerné pole.
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Trieda cApplication

Trieda cApplication je definovand ako abstraktnd, riadi vyber a nasledné spracovanie
a zobrazenie stranky. Stranku, ktord je urCend pre spracovanie, uréuje parameter site. Ako
parameter, dostava pri inicializacii objekt triedy ¢DB a cestu k suborom potrebnych pre beh
jej potomkov. KonStruktor triedy inicializuje inStanciu objektu Smarty a zahdji session.
Trieda ma definovant abstraktnii metodu GetPageByld, ktord vracia objekt typu cPage
a nasledne v metdde Run vola jeho metddy, ktoré zabezpecia spracovanie a vykreslenie
poZadovanej stranky. Konkrétne sa zavold metdda Process, ktora vracia hodnotu true alebo
false. Na zaklade vysledku volania metody Process sa vykond bud’ vykreslenie stranky
volanim metody Draw alebo sa vypiSe chybova hlaska volanim metédy SayError, triedy

cPage.

Trieda cPage

Konkrétne stranky st odvodené od rodi¢ovskej triedy cPage. T4 obsahuje inStanciu triedy
cMenu. Konstruktor triedy dostdva ako parametre inStancie tried Smarty a cDB, parameter
action, na zaklade ktorého sa potomkovia triedy rozhoduju, aki akciu maju vo volani
metddy Process vykonat' a polia premennych posielanych http metédou GET a POST.
Trieda cPage je abstraktna a potomkovia musia mat implementované metoédy Process

a Draw, ktoré su v tejto triede definované ako abstraktné.

Trieda cMenu

Kazda cast’ systtmu ma svoje menu. Trieda cMenu definuje Struktiru, od ktorej su
odvodeni potomkovia tejto triedy pre jednotlivé rozhrania. Trieda cMenu obsahuje pole
objektov typu cMenultem, ktoré reprezentuji jednotlivé polozky celého menu. Trieda
definuje metody pre pridavanie novych poloziek do menu a pre ziskanie poloziek podla

mena alebo indexu v poli.

Trieda cMenultem

PoloZzky v menu su reprezentované triedou cMenultem. Trieda obsahuje pole objektov
cMenultem, ktoré reprezentuju jednotlivé podpolozky, parametre bSelected a bExpanded

urcuju, ¢i je polozka oznacend a Ci sa zobrazuju jej podpolozky. Trieda obsahuje metddy
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AddlItem — pre pridavanie podpoloziek, GetltemByLabel a GetltemByIndex, ktoré vracaju

podpolozky na zdklade ich mena, alebo indexu v poli.

Trieda cExchange

Medzi zakladné triedy, zdiel'ané administratorskym aj ucitel'skym rozhranim patri aj trieda
cExchange. V tejto triede st implementované metddy pre pripojenie sa k externému
systému, poskytujucemu data pre import, metdoda pre verifikaciu prijatych dat vo formate
xml, ktora vrati hodnotu true alebo false podla toho, ¢i je Struktura prijatych dat validna
vzhl'adom na ich document type definiton. Okrem toho obsahuje trieda verejné metody
ImportCourses, ImportUsers a ImportExams, ktoré naimportuju ziskané validne data do

databazy systému.
3.3 Triedy administratorského rozhrania

Triedy opisané v tejto Casti, si potomkami niektorych zo zdkladnych tried. Patri sem trieda
cAdminAppliation, ktord je potomkom triedy cApplication, implementuje jej abstraktnu
metodu GetPageByld, ktora na zaklade paramtera action vytvori inStanciu triedy, ktora je
potomkom zékladnej triedy cPage s ktorou potom v metdode Run pracuje. Tieto inStancie
mozu byt typu cStudentPage, cTeacherPage, cCoursePage, cImportPage, cBackupPage,
cSettingsPage alebo cSpecializationPage.

Triedy cUserPage, cStudentPage, cTeacherPage

Triedy cStudentPage a cTeacherPage maju vel'a spolo¢nych metod. Preto bola vytvorena
rodicovska trieda cUserPage ktora je potomkom triedy cPage. Téato trieda ma
implementované metody, ktoré sa volaji zo Studentskej aucitel'skej sekcie
administratorského rozhrania. Zahfiia metddy pre kontrolu udajov zadanych uzivatel'om pri
pridavani alebo editovani uzivatel'a v databaze, metodu ChangePassword ktora meni heslo
uzivatela a metodu GetUserInfo, ktord vrati hodnoty z databazy, ktoré maju Studenti aj

ucitelia rovnakeé.

Trieda cStudentPage okrem metéd pre priddvanie, editovanie a mazanie Studenta

v databaze, implementuje metédu SearchResult, ktora vracia zoznam Studentov,
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vyhovujicich zadanému filtru a pretazuje metédu rodicovskej triedy VerifyUserValues,
ktora kontroluje spravnost’ zadanych udajov o Studentovi. Konstruktor triedy sa na zaklade
id pokusi vytvorit’ instanciu triedy cStudent, ak sa inStancia nepodari vytvorit, napriklad
kvoli nespravnemu id, niektoré metdody nebudu vykonané a vykona sa predvolend akcia

list, ktord zobrazi zoznam Studentov.

Podobne ako trieda cStudentPage, aj trieda cTeacherPage implementuje metody pre
pridavanie, editovanie, mazanie a vyhladavanie ulitelov v databaze a vytvara inStanciu

triedy cTeacher.

Trieda cCoursePage

Trieda cCoursePage zahtna vSetky potrebné metody pre sekciu predmetov
administratorského rozhrania. Pri inicializacia vytvara inStanciu triedy cCourse na zaklade
id, ktoré ziska ako get parameter. Ak sa inStancia nepodari vytvorit, podobne ako
v triedach cStudentPage a cTeacherPage sa niektoré akcie nebudii moct’ vykonat’ a nastavi

sa prednastavena akcia /ist.

Trieda cSpecializationPage

Implementuje metdody pre spracovavanie a zobrazovanie informécii o Stadijnych
odoboroch. Vytvara instanciu triedy cSpecialization na zaklade id, na ktorej v pripade

uspesnej inicializacie vykonava akcie volanim metod tejto triedy, podla parametra action.

Triedy cImportPage, cBackupPage, cSettingsPage

Tieto triedy majii implementované metody pre vykonavanie systémovych funkcii. Trieda
cImportPage na zéklade parametra action zavola prislusni metédu pre import uzivatel'ov
alebo predmetov. Trieda cBackupPage obsahuje metoddy pre zalohu systému a pre pracu so
zalohovanymi stbormi. V triede cSettingsPage su vytvorené metddy, ktoré menia

systémové nastavenia.
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Triedy cUser, cStudent, cTeacher

V metddach tried cStudentPage a cTeacherPage, sa modifikuji udaje o Studentoch
a uciteloch v databaze, ale udaje z databazy o uzivatel'och vyuzivaju aj niektoré iné triedy,
napriklad cExchange, cCoursePage. Vytvorili sa preto triedy, ktoré zaobal'uji pracu nad
databazov Studentov a ucitelov. Zdkladna trieda je cUser, od ktorej st odvodené triedy
cStudent a cTeacher, ktoré ju rozSiruji o niektoré Specifické vlastnosti Studentov alebo
ucitelov. cUser méa metddy, ktoré vytvaraju nové zaznamy v databdze, alebo ich
modifikuji a mazu. KonStruktor tychto tried sa na zdklade parametra id pokusi najst
v databaze prislusny zaznam, ak je vysledok operacie pozitivny, naplni premenné tejto
triedy hodnotami z databdzy. Pri ziskavani tychto hodndt, potom nie je potrebné
pristupovat’ do databdzy. Samozrejme pri meneni alebo vymazavani zdznamu v databaze sa
upravia aj tieto premenné. Odvodené triedy, cStudent, cTeacher navyse kontroluju, ¢i je id
aj v tabulke tStudents respektive tTeachers. NavySe obsahuju premenné, ktoré nie su pre

vsetky typy uZivatel'ov rovnakeé.

Triedy cCourse, cSpecialization

Tak ako triedy opisan¢ v predchadzajucom odseku, aj triedy cCourse a cSpecialization
vytvaraju medzivrstvu medzi databazou a triedami, odvodenymi od triedy cPage. Tieto
triedy maju okrem zakladnych metdd modifikujucich zdznamy v databdze aj metody, ktoré
vracaju polia objektov typu cStudent, Studentov, ktory su v databaze v relécii s predmetom

alebo Studijnym odborom.
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4. Bezpe€nost’

Pri vyvoji aplikacie je potrebné venovat zvySenl pozornost’ bezpecnosti. Najmé ak ide
o webovsku aplikaciu s citlivymi datami, ktoré by mohli byt tocnikom zneuZzité v jeho
prospech. V systéme pre online testovanie Studentov musia platit obmedzenia pre
uzivatel'ov, ktori by chceli mat’ pristup do Casti programu alebo k datam, pre ktoré nemaju

dostatocné privilégia.
4.1 Generovanie neopravnenych poziadaviek

Ak sa uzivatel prihlasi do systému a ten mu povoli vstup, uloZi sa do session typ uZivatela,
ktory méze mat’ tieto hodnoty: admin, teacher, student, proctor. Na zaklade typu, ma
potom uzivatel pristup iba k idajom a Castiam systému, pre ktoré ma privilégid. V triede
cApplication je definovana abstraktnd metoda GetPageByld, ktora vrati inStanciu triedy
cPage aaz nasledne sa v metode Run triedy cApplication vola metdda process tohto
objektu. Triedy vytvorené dedenim ztriedy cApplication implementuji metodu
GetPageByld, kde na zdklade parametra action vratia prisluSna inStanciu triedy cPage. Ak
ale uzivatel’ nema v session nastaveny typ, ktory ho opraviuje k vstupu alebo vykonavaniu
akcii v prisluSnom rozhrani, tato metéda vrati inStanciu triedy cPage, ktora obsluhuje
prihlasovanie sa do rozhrania. Znamena to, Zze ak by chcel potencidlny uto¢nik naslepo
vytvorit’ prikaz, ktory by sa vykonal v metéde Process nejakej inStancie triedy cPage,
neuspeje, pretoze sa zavola metoda Process prednastavenej triedy. Uspiet’ by mohol jedine
v tom pripade, keby dokédzal modifikovat hodnoty premennych v session. Tomuto typu
utoku sme ale zabranili tym, Zze session uklad4 svoje informacie do databazy systému do
tabul’ky tSession. Ak by teda uto¢nik dokézal modifikovat’ tieto hodnoty, musel by mat’
pristup do databazy. O tito ochranu sa ale musi postarat’ poskytovatel sluzby

a administrator databazy.

Priklad utoku:
Utoénik odpozoroval, Ze pri vymazavani uzivatel'ov z databazy sa posiela nasledovna http

poziadavka GET:

http://url_systemu/index.php?site=student&action=do_delete&id=668
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Mohol vytusit, ze id oznaCuje id Studenta a pokusit’ sa opakovanym utokom vymazat
vSetkych Studentov z databazy. Spdsob popisany vysSie, akym sme takéto situdcie oSetrili,

zabranuje podobnému typu utoku.
4.2 Bezpecné uloZenie hesiel v databaze

Ak by sa utocnik dostal k heslam v databaze, vedel by sa pod cudzim prihlasovacim
menom prihlasit’ so systému a spdsobit’ uzivatel'ovi Skody. Heslo v databaze preto nesmie
byt ulozené ako plain text. ZvycCajne sa pri ukladani hesiel do databazy pouziva ich hash,
na overenie hesla sa potom porovna hash z databazy s hashom vstupu, ktory ako heslo
zadal uzivatel. Tento pristup ma slabinu v tom, Ze na internete sa da vel'mi 'ahko najst’
program, ktory pouZziva slovnikovy utok na hash, vyuZzivajic pri tom rozsiahlu databiazu
Casto pouzivanych hesiel. Sposob ako zabranit’ spidtnému ziskaniu hesla z jeho hash-u, je
pridavanie ndhodného prefixu k heslu a namiesto ukladania samotného hash-u hesla, sa do
databazy ulozi hash zretazeného ndhodného prefixu a hesla. Do databazy sa ulozi aj
zvoleny nahodny prefix, ¢o nepredstavuje slabinu tohto pristupu, pretoze jednosmernost’
hashovacej funkcie zabrafiuje spdtnému ziskaniu vzoru. Néhodny prefix ale nemalym

podielom zniZuje pravdepodobnost’ ispechu slovnikového tutoku.
4.3 Ochrana pred HTML Injection

HTML Injection je typ utoku, kde sa utocnik snazi do html kodu stranky vsunut’ svoj
vlastny kéd a zmenit' tym vzhlad stranky. Ako priklad moézme uvazovat nasledujucu

situaciu. Utoénik ako $tudent, prida ako poznamku k odpovedi v teste text v tvare:
Na <a href="utocnikova url’>tejto</a> stranke je ina odpoved

Ak by systém nebol chraneny pred HTML Injection, ucitel'ovi by sa pri prezerani testu
zobrazila pozndmka s hyperlinkom na uto¢nikovu stranku, ktord modze byt nebezpecna.
RieSenie tohto typu Utoku je v PHP velmi jednoduché, staci kazdy vstup od uzivatela
oSetrit volanim funkcie htmispecialchars, ktora prekonvertuje nebezpecné znaky do

bezpecného formatu, escape characters.
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4.4 Ochrana pred SQL Injection

Na podobnom principe ako HTML injection je zalozeny utok SQL Injection. V tomto
pripade sa Uto¢nik nesnazi vlozit' na strdnku kod navySe, ale poktisa sa upravenim
vstupnych premennych modifikovat SQL prikaz, ktory systém ztychto premennych

vysklada. Ak napriklad php skript pre autentifikdciu uzivatel'a vyzera nasledovne:

$query = “SELECT * FROM tUser WHERE login="$_POST[‘login’]’ AND password="$_POST[‘pass’]"”;
mysql_query( $query );
Utoénik moZe poslat’ také hodnoty premennych login a pass, ktoré by mu zaruéili pristup
do systému aj bez znalosti hesla:

$_POST[‘login’] = “user”; //za user dosadi login niektoreho uzivatela

$_POST[‘pass’] =“’ OR 1=1;
Bez oSetrenia vstupu, by poziadavka na databazu vyzerala nasledovne:
SELECT * FROM tUser WHERE login="user’ AND password=""OR 1=1

Tento prikaz by bol sql serverom vyhodnoteny vzdy ako pravdivy a Gto¢nik by sa tak bez
znalosti hesla vedel prihlasit’ do systému. V PHP je vytvorena funkcia pre oSetrenie vstupu
pred moznym SQL Injection utokom. Tato funkcia sa vola mysql real escape string
a v naSom systéme sa vold na kazdom vstupe, ktory je sucastou sql query posielanej SQL

S€rveru.
4.5 Bezpecnost’ protokolu pre vymenu dat

V protokole pre vymenu dat medzi aplikaciou a externym systémom poZiadavky obsahuju
autentifikacné udaje a kI'a¢, ktorym je nésledne Sifrovana komunikécia. Format poziadavky
sa spomina v 2 kapitole tejto prace. V tejto Casti by som chcel rozobrat' sposob akym sa

poziadavky Sifruju, pomocou asymetrickej Sifry RSA.
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RSA je jeden z najpouzivanejSich asymetrickych Sifrovacich systémov. Pri Sifrovani sa
predpoklada, Ze existuje verejny a sukromny kl'i¢ ucastnika komunikacie. V naSom pripade
pozna sukromny kIG¢ iba systém, ktory poskytuje data. Jeho verejny kl'a¢ je pristupny

komukol'vek. Inicializécia in§tancie RSA prebieha nasledovne:

1. Zvolia sa dve vel'ké prvocislap ag (p # g) auréi san = pq
2. Zvoli sa e tak, aby platilo: 1 <e <@(n) a nsd(e,p(n) ) =1

3. Dopodita sa d, ktoré spiiia: ed = 1 (mod(¢p(n))

Verejnym klIaCom je dvojica <e,n> stukromnym klIa¢om je cCislo <d>. Sifrovanie

a desifrovanie prebieha nasledovne, nech m je ¢islo z mnoZiny {0,1,...,n-1}
Sifrovanie: E(m) = m® mod n
desifrovanie: D(c) = ¢ mod n

Bezpecnost’ RSA je zaloZené na predpoklade, ze problém faktorizacie dostato¢ne velkych
Cisiel je tazky problém. Ak by vedel uto¢nik I'ahko faktorizovat’ n vedel by ziskat ¢(n) a

dopocitat’ stkromny kIa¢ d.

Preto som musel naprogramovat’ kod, ktory dokaze efektivne moduldrne umocnovat’ velké

¢isla. Algoritmus, ktory som pouzil, je zapisany v pseudokdde:

Nech bmbm.1...bo je binarny zéapis &isla b

function Mod-Exp( a, b, n)
d<-1
fori <-mto O do
begin
d <- (d.d) mod n
if bi = 1then d <- (d.a) mod n
end
return d
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Zaver

Cielom tejto prace bolo vytvorenie aplikdcie, ktora by umoziiovala online testovanie
Studentov formou testov, ¢im by sa sprehladnilo aurychlilo ich vyhodnocovanie.
Poziadavkou bolo, aby bola aplikdcia nezédvisla od platformy na ktorej bezi a aby bola
pristupna aj zinternetu. Vysledkom série sedeni s kolegami Jurajom Porubskym,
Frantiskom Smitalom a vedicim mojej bakalarskej prace RNDr. Richardom Ostertagom,
bola detailna Specifikdcia aplikacie. Mojou ulohou bolo vytvorenie protokolu pre
komunikéaciu s externym systémom, ktory naSej aplikacii dodava data, navrhnutie

databazového modelu a naprogramovanie rozhrania pre administratora.

Myslime si, ze ciel’ prace sa nadm podarilo naplnit. Vyslednd aplikacia sa moze zacat’
pouzivat’ v praxi a umoznit’ tak ucitelom lahko a prehl'adne generovat testy na skusky,
minimalizovat’ Cas straveny ich opravovanim. Aplikacia im poskytne dlhodoby prehlad
o vysledkoch skusok, pri¢om Statistiky mozu vyuzit' pri vyladovani zlozitosti tloh pre
Studentov. Studenti ziskaji vd’aka naSej aplikéacii, ktora im poskytuje pohodIny spdsob
vypliania testov, prehlad oich doterajsich vysledkoch a dozvedia sa vysledky skasok,

ktoré prebehnu v systéme pre online testovanie, okamzite po ich skonceni.

Pri tvoreni Specifikdcie sme rozoberali viacero moznosti, ktoré sa nakoniec vo vyslednej
aplikacii neobjavili, bud’ pre velka Casovli ndroc¢nost’ pri ich implementovani alebo pre
technické obmedzenia, ktoré sa vyskytli. Jednou ztakych moZnosti bola zjednoduSena
vizualiz4cia miestnosti, v ktorej prebieha skuska, pre dozerajiceho ucitel’a alebo proktora.
Inou moznostou, ktord sa nakoniec vo vyslednej Specifikacii neobjavila bolo hodnotenie

skusky na zaklade celkovej uspesnosti Studentov v testoch pocas vSetkych terminov.

V tejto praci by sa dalo pokraovat’ implementovanim spomenutych navrhov, ktoré vo
vyslednej aplikécii neboli zahrnuté. Pri webovskych aplikéaciach je vZdy mozné zvySovanie
ich bezpecnosti pred novymi typmi Utokov. Praca by sa dala rozsirit' o detailny popis

kl'icovych algoritmov a kapitolu s popisom dizajnu aplikacie.
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