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Abstrakt

Tato bakalarska praca sa zaobera obfuska¢nymi a deobfuska¢nymi technikami. V préci
je spracovany zéakladny prehlad tychto technik. Hlavnou castou je implementéacia de-
obfuskatora na programy obfuskované programom Obfuscator-LLVM , konkrétne tech-
nikami vyrovnavania toku riadenia, faloSného toku riadenia a substittucie instrukeii.
Deobfuskator vyuZiva miasm framework a preto praca obsahuje aj prehlad funkciona-

lity tohto frameworku.

Krluacoveé slova: obfuskacia, deobfuskacia, Obfuscator-LLVM, miasm framework, de-

obfuskator



Abstract

This bachelor thesis is dealing with obfuscation and deobfuscation techniques. This
paper provides basic overview of these techniques. Main part is deobfuscator imple-
mentation for programs obfuscated by Obfuscator-LLVM, in particular by techniques
of control flow flattening, bogus control flow and instruction substitution. Deobfusca-
tor uses miasm framework and therefore this paper contains also overview of miasm

framework’s functionality.

Keywords: obfuscation, deobfuscation, Obfuscator-LLVM, miasm framework, deob-

fuscator
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Uvod

Pojem obfuskécia vo v8eobecnosti zna¢i zneprehladnovanie, zahmlievanie. V softvé-
rovom inzinierstve sa pod obfuskéiciou rozumie hlavne zneprehladnovanie zdrojového
kodu. Obfuskacia vo vyvoji programov nachadza Coraz castejSie svoje miesto. Jej hlav-
nym cielom je ochrana duSevného vlastnictva. NajcastejSie vSak obfuskiciu vyuzivaju
tvorcovia malvéru. Pre malvér je obfuskacia skoro az nevyhnutnou podmienkou prezi-
tia. Bez pouZitia obfuskécie, by bol malvér Tahko identifikovatelny a aj jeho spravanie
by bolo jednoduché analyzovat. Deobfuskécia sa snazi sprehladnit a zjednodusit ne-
prehladny kod.

Hlavnym motivom sktimania novych a vylepSovania uz existujicich obfuskacnych
technik je snaha, ¢o najlepSie ochranit dusevné vlastnictvo. Motivaciou na vytvéaranie
a zdokonalovanie deobfuska¢nych technik je snaha ¢o najlepsie identifikovat a najefek-
tivnejsie bojovat proti malvéru. Obfuskacia a deobfuskacia su teda jedna pre druhu
hnacim motorom vyvoja a ich zlepSovania, lebo ked sa jedna oblast zlepsi, tak druhéa
sa musi tiez zlepsit, aby mala vyznam.

Obfuskécia zvykne vyuzivat vo svoj prospech aj nezverejniovanie obfuskacnych algo-
ritmov, ¢im stazi deobfuskéciu, je v8ak len otazkou ¢asu, kedy si jednotlivé algoritmy
odhalené. Obfuscator-LLVM je program na obfuskovanie programov pocas kompilova-
nia. Ide o open-source projekt a preto je zaujimavé skimat, ako dobre dokéze obstét
obfuskacia, ktora je detailne znama, v procese deobfuskacie.

Préca je logicky rozdelenéa na dve cGasti. Prva ¢ast uvedie ¢itatela do problematiky
obfuskécie a deobfuskicie vo vSeobecnosti. Obfuskacii a jednotlivym technikdm obfus-
kacie sa venujeme v kapitole 1. V kapitole 2 sa venujeme technikdm vyuzivanym pri
deobfuskacii.

Druhé cast préace sa venuje obfuskac¢nym technikdm vyuzitym v programe Obfus-
cator-LLVM a ich deobfuskécii. Konkrétne kapitola 3 popisuje Obfuscator-LLVM a ka-
pitola 4 popisuje implementaciu deobfuskatora. Implementéacia je postavené na miasm
frameworku, ktory je tiez popisany v kapitole 4. Vysledkom a tispesnosti deobfuskatora

vytvoreného v ramci tejto prace sa venujeme v poslednej kapitole.



Kapitola 1
Obfuskacia a obfuskac¢né techniky

Povod slovenského slova obfuskacia je z latinského obfuscare, ¢o v preklade znamena
zatemnit alebo stmavit.
Definicia obfuska¢nej transformaécie, ktora formalne popisuje sposob, ktory je apli-

kovany pocas procesu obfuskovania programového kodu, znie nasledovne [6]:

Definicia 1. Nech 7(P) = P’ je transformdcia zdrojového programu P do cielového
programu P’. T(P) = P’ je obfuskacnd transformdcia, ak P a P’ maji rovnaké pozoro-
vatelné spravanie. Na to, aby bola T(P) = P’ validnd obfuskacnd transformdcia, musia

byt dodrzané nasledovné podmienky:

o Ak P neskonci alebo skonci s chybou, tak P’ moZe, ale nemusi skoncit.

e Inak P’ musi skoncit a vytvorit rovnaky vystup ako P.

Pri tvorbe programov sa obfuskacia pouziva ako spdsob ochrany voc¢i disassem-
blovaniu réznymi disassemblermi. Ochrana programového kédu pomocou obfuskacie
mé za ulohu zabezpecit ochranu dusevného vlastnictva. Je preto dolezité, aby pouzita

obfuska¢né tranformacia bola ¢o najkvalitnejsia a teda mala isté vlastnosti [5]:

e Gc¢innost - téinnost 7 uréuje, nakol'ko komplexny alebo necitateIny bude kod po

aplikovani obfuskac¢nej transformécie 7.

e pruznost - pruznost 7 ur¢uje, ako dobre obstoji transformécia pod ttokom au-
tomatického deobfuskatora. Castokrat sa pouzivaju jednosmerné transformécie,
ktoré odstranujua cast informacii nepotrebnych pre beh programu a teda takéto
transformécie maju vacsiu pruznost, pretoze odstranené informécie sa tazko re-

konstruuju.

e nenapadnost - nenapadnost 7 urcuje, ako obfuskovany kod splyva so zvys-
kom programového kédu, na ktory nebola aplikované obfuska¢na transformécia.
Transformécia generujica kod lahko odliSitelny od kodu, na ktory nebola apli-

kovana, mé mensSiu nenapadnost.
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e cena - cena 7 urcuje, ako velmi sa zvySia naroky na pamét a ¢as potrebny na beh
obfuskovaneho programového kédu voci jeho neobfuskovanej verzii. Pri vytvarani

obfuskac¢nej transformécie sa snazime, aby mala miniméalnu cenu.

1.1 Obfuskacné techniky a metody

V procese obfuskacie sa vyuzivaji viaceré obfuskacné techniky a metody. Niektoré si
jednoduchsie a daju sa pomerne jednoducho odstranit. Pre dosiahnutie ¢o najlepsieho
vysledku sa v praxi nepouziva iba jedna obfuskacna technika, ale ich kombinéacia, ktora
je dostatoc¢ne kvalitn& podla spomenutych kritérii a zaroven nezvysuje naroky na paméat

a Cas potrebny na vykonanie programu nad tinosnt mieru.

1.1.1 Obfuskicia mien a formatovania

Obfuskacie mien je proces, v ktorom sa zamenia zmysluplné retazce za nové identifi-
katory. Identifikdtory ¢asto vedia napomoct k rozpoznaniu Struktur zdrojového kodu
ako tried, metod, premennych a podobne. Pre proces premenovavania identifikdtorov
existuja isté obmedzenia. Tieto obmedzenia sa vztahuji hlavne na mena tried zahrnu-
tych v standardnych API, mena serializovatelnych tried a mena tried, ku ktorym sa
pristupuje pomocou reflexie alebo cez nativne metody [12].

Zmena mien v kode sa da Tahko spoznat, najmé ked st nové mena tvorené z na-
hodnej postupnosti znakov. Z tohto dovodu sa niekdedy ako nové identifikitory po-
uzivaju zmysluplné slova, ktoré napriklad znamenaji presny opak toho, ¢o vykonava
pomenovand metoda. Medzi sposoby vyberu mien patri vyuzivanie réznych kombinacii
podobnych znakov, napriklad znaky 'I’, °1’ a ’1’. Taktiez vyuzivany sposob byva pouzit
v menach netlacitelné znaky, pripadne namiesto ASCII znakov pouZit unicode znaky.
V pripade, ze st volené nové mena kratsie ako povodné, tak to vedie k zmenSeniu
programového kodu a teda aj mensim narokom na pamét.

Forméatovanie sa v procese obfuskécie odstranuje, aby bol k6d menej prehladny.
Pri odstranovani formétovania sa odstranuju aj komentare, ktoré sice nemaja vplyv na
vykonavanie programu, ale napomahaji k pochopeniu funkcionality programu a prog-
ramovy kod je bez nich naro¢nejsi na pochopenie [11]. Ako priklad odstranenia formé-

tovania a zmeny identifikdtorov uvadzame kod 1.1.

1 var S7a=function(a,b,c,d){b=P7a(new O7a(b),function(a){return a in this.H
?a:void 0},a);var f=a.U[b],g=a.W[b],h=a.V[b],I=a.T[b]; try{var n=new f;
c.controller=n;n WW=c;n.IB=b;c.H=a;var p=g?new g(d):null;c.oe=p;var r=
h?new h(n):null;c.Weg=r;a.R(vd4a,n.IB);I(n,p,r);a.R(vd4a ,n.IB);return n}
catch(v){c.controller=null;c.error=v;N7a(b,v);try{a.S.H(v)}catch (w){}
return null}};

Kod 1.1: Priklad obfuskacie mien a forméatovania.
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1.1.2 Obfuskacia datovych struktar

Obfuskacia datovych struktir je proces meniaci spdsob a poradie ich ulozenia v paméti

a pristupu k nim.

Obfuskacia premennych a poli

Jednou z moznosti je zmena roly, ktord maja datové struktary v programe. Tato zmena
sa da docielit zmenou miesta definicie premennej, ktord moze byt definované lokalne
alebo globalne. Zmenou z lokélnej premennej na globalnu sa predlzi jej Zivotnost a moze
pripadne nahradit viacero lokalnych premennych rovnakého typu v réznych metodach
alebo castiach kodu, ktoré nebezia sic¢asne, ¢im sa stazi porozumenia tcelu premenne;j.
Primitivne premenné je mozné zmenit v jazykoch, ako je napriklad Java, na objekty. Pri
poliach je mozné menit ich rozmery a dimenzie, pripadne ich rozdelovat a spajat. Pri
vykonani niektorej z uvedenych zmien je potrebné upravit sposob, akym sa pristupuje

k hodnotam, ktoré sa ulozené v upravenom poli alebo poliach [12].

Zmena koédovania a obfuskacia retazcov

Dalsia vyuzivana metoda je zalozenad na zmene sposobu kdédovania dat. V paméti po-
tom nie je ulozena priama hodnota, ale ta4 sa nahradi vyrazom, ktory po vyhodnoteni
déva pozadovany vysledok. Podobna je metoda, ktora nahradza statické premenné pro-
cedurami. Procedirami sa nahréddzaju najmé retazce, pricom jedna procedtura modze
generovat aj viac retazcov a aktualne generovany retazec urc¢i vstupny parameter. Re-
tazce mozu byt v procese obfuskovania zakédované a takto ulozené. Ich dekdédovanie
potom prebieha zvidSa tesne pred pouzitim a po nom siu opit zakdodované, aby ich
nebolo mozné ziskat pri statickej analyze, ale aby bolo treba program spustit a zastavit
v spravnom momente, ked sa retazce nachadzaja v paméti v dekédovanom stave. Ulo-
7ené retazce mozu byt rozdelené, podobne ako polia, na viac ¢asti, ktoré sa spoja, ked
to bude potrebné, alebo naopak viac retazcov moze byt spojenych do jedného a pouziva
sa z tohto retazca iba relevantna ¢ast [5]. Obfuskacia retazcov je ilustrovana v kode 1.2.
def generator(int x){

str = "helloworld"

if (x = 0): return str[0:5]; // vrati "hello"

if (x = 1): return str[5:10]; // vrati "world"

5 }

Kod 1.2: Priklad funkcie vracajucej ¢ast retazca, ktory bol vytvoreny spojenim dvoch

retazcov.
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1.1.3 Obfuskacia toku riadenia

Tok riadenia programu je po aplikovani transformacii vykonavajacich obfuskaciu toku
riadenia zmeneny do podoby, ktorda je naro¢nejsSia na sktimanie. Transforméacie pri

obfuskovani menia zoskupenie, poradie a postup vypoctu toku riadenia [4].

Rozdelenie transformacii toku riadenia

Transformacie meniace tok riadenia mozeme rozdelit do troch podkategoérii. Prvou pod-
kategoriou su také transformacie, ktoré schovavaja pravy tok riadenia. Do druhej kate-
gorie spadaju transformécie pridavajice do kodu postupnosti instrukcii z tirovne skom-
pilovaného kédu, pre ktoré neexistuji zodpovedajice konstrukty v programovacom ja-
zyku vysSej urovne. Do poslednej podkategorie spadaju transformécie odstranujuce

abstrakciu toku riadenia alebo pridavajuce falosnu [6].

Neprehl'adny predikat

Viaceré metody obfuskacie toku riadenia vyuzivaji neprehladné predikéaty a premenné.

Ich definicia znie nasledovne [4]:

Definicia 2. Premennd V je neprehladnd v bode p v programe, ak V md vlastnost q
v p, ktord je zndma v case obfuskdcie. Piseme V! alebo V', ak je p zndme z kontextu.
Predikdat P je neprehladny v bode p, ak jeho vysledok je zndmy v case obfuskdcie. Pri-
seme P (PT), ak P je vidy vyhodnoteny ako False (True) v bode p. Rovnako p moZe

byt vynechané, ak je jasné z kontextu.

Povedané neformalne, premennéd V' je neprehladnd, ak jej vlastnost ¢ je znama
obfuskatoru, ale pre deobfuskator je naro¢né ju odvodit. Neprehladny predikat je bo-
olovsky vyraz, ktory je vzdy vyhodnoteny rovnako, true alebo false, bez ohladu na
hodnoty premennych, ktoré obsahuje, ale je naro¢né tuto vlastnost identifikovat ski-
manim vyrazu [3].

Prikladom neprehladného predikatu je (z x (z + 1)%2 == 0), kde z je prirodzené
¢islo. Ide o PT neprehladny predikét, lebo pre vetky prirodzené ¢isla z plati, Ze (x *

(x 4+ 1)) je parne ¢islo a teda zvySok po deleni ¢islom 2 je 0.

Inlining a outlining

Zoskupenie jednotlivych prikazov sa meni viacerymi sposobmi, vyuziva sa vkladanie
tela metdd namiesto ich volania podobne ako pri makrach. Niektoré obfuskac¢né trans-
formacie robia opac¢ny proces, ktory vyberie ¢ast kédu, urobi z neho novii metédu

a nahradi ho volanim novovytvorenej metody [5].
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Upravy cyklov

Pri cykloch, ktoré maju konStantny pocet iteracii, sa dany cyklus rozroluje a jeho
telo sa do kédu vlozi jeden alebo viac krat, pricom sa upravi pocet iteracii, aby bol
zachovany ich povodny pocet. Cykly, ktoré nemaji vopred znamy pocet iteracii, je
mozné rozdelit do viacerych cyklov, ktoré moézu byt aj vnorené, ale zachova sa celkovy
pocet iteracii, cez ktory iteruji. Niektoré cykly je mozné preusporiadat napriklad tak,
aby boli vykonavané opacne [4]. Cyklus je mozné zneprehl'adnit rozsirenim podmienky,
ktora kontroluje pocet iteracii takym sposobom, Ze ostane zachovany pocet iterécii, ale
podmienka bude komplexnejsia [6]. Priklad apravy cyklov je v kode 1.3.

// pdévodny cyklus
o for(i = 1; i < n; i++){

}

pole[i] = pole[i—1] x x;
5 // upravena verzia
; for(int i = 1; i < n; i+=b)

for(int j =0; j <5 &% i+j] < n; j++){
pole[i+j] = pole[i+j—1] * x;

}

Kod 1.3: Priklad vytvorenia vnoreného cyklu.

Vytvaranie kopii

Dalst sposob menenia zoskupenia je vytvorit viaceré kopie jednej metddy a volania
povodnej metédy nahradit na réznych miestach volaniami roéznych kopii. Takto sa
vytvori dojem, Ze ide o volanie roznych metod, aj ked to nie je pravda. Pre zvySenie
tohto dojmu a staZenie analyzy sa na jednotlivé kopie pdvodnej metody aplikujia dalsie

obfuska¢né techniky, ktoré su pre kazda kopiu rozne [5].

Menenie usporiadania

Programatori zyknu casti kodu, ktoré spolu sivisia, koncentrovat k sebe. V procese
obfuskécie sa usporiadanie jednotlivych ¢asti programu znédhodnuje. Niektoré casti je
mozné preusporaduvat bez vacsich obmedzeni, napriklad metédy v rameci jednej triedy.
Pri meneni usporiadania prikazov v zakladnom bloku je nutné vykonat analyzu za-
vislosti na datach, ktora urci, ktoré usporiadania je mozné vykonat bez zmeny vy-

znamu [4].

Pridavanie irelevantného a mrtveho kédu

Pre schovanie pravého toku riadenia byva do programového kodu pridavany kod, ktory

nema vplyv na spravanie programu z pohladu pouZivatela. Najcastejsie ide o inStruk-
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cie, ktoré maji navzajom opacny ucinok alebo volania funkcii, ktorych vysledok sa
nepouzije. Dalsia moznost ako schovat tok riadenia programu, je pridanie kodu, ktory
sa nikdy nevykona. Takyto kdéd sa modze nachadzat za podmienkou, ktora vzdy na-
smeruje tok riadenia do spravnej vetvy alebo za inStrukciou, ktora spoésobi vynimku.
Pridavanie kodu, ktory sa nikdy nevykona, zvacSuje naroky na pamét, kedze cely subor
s programom je vacsi, naroky na ¢as vykonévania st porovnatelné s neobfuskovanym
programom. Pridévanie irelevantnych instrukcii mé vplyv na zvacésenie ako pamétovych
narokov, tak aj narokov na ¢as vykonavania programu [6, 12]. Mitvy kod je znézorneny
v kode 1.4.
try{

povodny kéd

x/0 //delenie nulou spdsobi vynimku

mftvy kéd // tato Cast sa nikdy nevykona

5 + catch () {

pokrac¢ovanie kédu

Kod 1.4: Priklad mftveho koédu za vynimkou.

Tabul'kova interpretacia

Vel'mi efektivnou, ale zaroven narocénou na zdroje, je transformécia nazyvana tabulkova
interpretécia. V tejto transformacii sa ¢ast kodu (napriklad Java bytecode) prekonver-
tuje do kodu iného virtualneho stroja (napriklad Python). K obfuskovanému programu
je potom nutné pripojit interpreter, ktory bude vykonavat casti kodu ktoré boli pre-

konvertované [4, 5.

Odstranovanie volania kniZzni¢nych funkcii

Volania knizni¢nych funkeii st vo viacerych programovacich jazykoch na zaklade mena,
pricom tieto mend nemozu byt obfuskované. Knizni¢né funkcie pouzité v programe
preto mozu vypovedat vela o fungovani programu. PouZitie funkcii zo Standardnych
kniznic sa schovava vytvorenim képie danej kniznice alebo knizni¢nej funkcie tak, aby

nebolo zrejmé, ze ide o tuto kniznicu alebo funkciu [4].

Programatorské zvyklosti

Podobna situacia, ktora moéze vela odhalit o fungovani programu, je sposob, akym
sa niektoré Casti kodu zvykni programovat. Takéto vzory je mozné najst a pouzit
ich ako odrazovy mostik pre pochopenie programu. Preto ich nahradenie za menej
napadné konstrukcie napomdze ku stazeniu analyzy fungovania programu. V minulosti,

ked Java eSte neobsahovala Standardnt triedu LinkedList s operaciami (insert, delete,
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enumerate,...) pre spajany zoznam, tak bolo zvykom programovat spajany zoznam ako
list objektov, ktoré na seba odkazovali premennou next. Iterovanie cez takyto zoznam

je Tahko identifikovatelny vzor [4].

Paralelizovanie kédu

Poslednou transforméciou, ktoru si spomenieme, je paralelizovanie kodu. Casti kodu,
ktoré su nezavislé na datach, mézu byt jednoducho paralelizované. Pri castiach kodu
pracujucich s rovnakymi datami je nutné pridat synchronizaciu [13|. Priklad paraleli-

zovania koédu sa nachadza na obrazku 1.1.

» Oz SN,
\*:f <

b) 1 /\\ e \
pockaj na 1 pockaj na 2
3

Obr. 1.1: Priklad paralelizovania kédu s nezavislymi datami hore: a) a ¢asti zavislych

na spoloénych datach dole: b).



Kapitola 2
Deobfuskacia

Predchadzajtuca kapitola ndm umoznila nahliadnut do sposobov obfuskacie. V tejto
kapitole sa budeme venovat opa¢nému procesu, ktory sa nazyva deobfuskacia. Deob-
fuskécia je prevod programu naro¢ného na porozumenie do pochopitelnejsej formy. Nie
je to teda v pravom zmysle opaény proces k obfuskacii, lebo jej cielom nie je vratit
program do poévodnej podoby, ale do zrozumitelnejSej. Pri niektorych obfuska¢nych
transforméaciach dochédza k odstraneniu informécii nepotrebnych pre samotny chod
programu a preto prevod do povodnej podoby ani nie je mozny.

V procese deobfuskacie je na zaciatku potrebné zistit, aké konkrétne obfuskacné
techniky boli aplikované na program, ktory chceme deobfuskovat. Po dékladnom pre-
Studovani pouzitych obfuskac¢nych transformacii je mozné zacat s vyberom technik,
ktoré budi pouzité v procese deobfuskécie. Zakladné rozdelenie deobfuska¢nych tech-
nik je na dve kategorie. Prvou kategoriou su statické a druhou dynamické deobfuskacné
techniky. Tieto techniky sa v procese deobfuskacie kombinuju pre dosiahnutie lepsich
vysledkov.

Pri statickych deobfuska¢nych technikach sa s programom pracuje bez jeho spus-
tania iba na zaklade analyzy kodu. Dynamické obfuskacné techniky si zaloZené na
analyze beziaceho programu. Obfuskované programy su vacsinou spustané pocas ana-
lyzy v debuggeroch, sandboxoch alebo kontrolovanych prostrediach, aby bolo mozné

s nimi jednoduchsie interagovat a l'ahSie zaznamenévat informacie o ich behu.

2.1 Deobfuskac¢né techniky

2.1.1 Identifikadcia a vyhodnotenie neprehl'adnych predikatov

Najtaz8ia Cast v procese deobfuskacie je identifikdcia a vyhodnotenie neprehladnych
predikatov. Toto st dva procesy, ktoré st kvoli silno rozsirenému vyuzivaniu nepre-

hl'adnych predikatov obfuska¢nymi transformaciami velmi potrebné [4].
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2.1.2 Globalna analyza toku dat

Globélna analyza toku dat je optimalizacna technika, ktora sa vyuziva aj pri vyhod-
nocovani neprehladnych predikatov. V procese deobfuskacie ju pri jednoduch$ich ne-
prehladnych predikatoch méZzeme vyuzit na nahradenie premennych konstantami. Ide
o pripad, kedy premenna nachédzajtca sa v predikate nebola od posledného priradenia

konstanty menena.

2.1.3 Dokazovanie viet

Pri vytvarani neprehladnych predikatov sa ¢asto vyuZivaju matematické vety. V ta-
komto pripade sa mdzu deobfuskitory pokiusit vyuzit program na dokazovanie viet.
Uspesnost tejto metody zavisi od vyvoja tychto programov a od zloZitosti vety, ktort
treba dokézat. S vetami, ktoré sa daju dokazat pomocou matematickej indukcie, sa
vedia programy na dokazovanie viet vysporiadat. KedZe dokazovanie viet je naro¢né
a taktiez pre staZenie deobfuskécie sa vyuzivaju aj vety, ktoré su tazko dokézatelné
alebo ich ddkaz neexistuje, tak je efektivnejsie tuto metédu deobfuskacie pouzit az ked

jednoduchsie metody nepriniesli vysledky [4].

2.1.4 Hladanie vzorov

V procese deobfuskacie mozeme tazit z vedomosti o tom, akym sposobom vytvéara ob-
fuskator neprehladné predikaty. Vedomost o tomto procese mozeme ziskat Studovanim
obfuskatora, ¢i uz dekompilaciou alebo skimanim obfuskovaného kédu. Na zaklade zis-
tenych informécii vytvorime pravidla pre hladanie vzorov popisujuce ¢asto pouzivané
neprehladné predikaty. Tato technika sa da efektivne pouzit na jednoduché lokalne
predikaty [4].

HTadanie vzorov je mozné vyuzit aj pri staticky linkovanych knizni¢nych funkciach.
Disasembler a dekompilator IDA Pro vyuZziva na identifikovanie standardnych kniznic-
nych funkcii FLIRT (Fast Library Identification and Recognition Technology). Této
technologia identifikuje sekvencie kodu ako knizni¢né funkcie na zaklade vzorov |7, 13].
Ak bola na tieto funkcie aplikovana nejaka obfuska¢na transformécia, tak hladanie po-
mocou vzorov pre neobfuskované verzie nebude fungovat. Pokial neboli obfuskované,

ale boli pridané, aby stazili celkovii orientaciu v kode, tak tato technika pomoze.

2.1.5 Program slicing

Rozdelovanie programu na ¢asti, takzvané slices, sa vyuziva pri odstraiiovani mftveho
kodu alebo v pripade rozdelenia a disperzii suvisiacich ¢asti kodu. Vdaka tejto technike

je mozné identifikovat ¢asti kodu ovplyviujice hodnotu v premennej. Vieme teda ziskat
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z programu algoritmus pocitajici hodnotu neprehladného predikitu, ¢o ndm pomdze
v pokracovani deobfuskacie [4].

Existuje aj dynamické rozdelovanie programu na c¢asti, ktoré ovplyviuju hodnotu
premennej. V dynamickom variante sa vyberaju na rozdiel od statického variantu nie
vSetky casti ovplyviujice premennt, ale iba ¢asti kodu, ktoré ovplyvnili hodnotu pre-

mennej v konkrétnom behu programu [1].

2.1.6 Ciasto¢né vypoéitanie

Ciastoené vypocitanie je optimalizacné technika zaloZend na Specializacii. éiastoény
evaluator je algoritmus, ktory z programu a ¢asti vstupnych dat vytvori Specializovany
program. Tento Specializovany program po spusteni so zvysSnymi vstupnymi datami
dospeje k rovnakému vysledku ako povodny program s celym vstupom [8].

V pripade deobfuskacie sa ¢iasto¢ny evaluator pouziva na rozdelenie programu na
dve Casti, na staticku ¢ast, ktora moze byt vypocitana dopredu a dynamicki, ktora
sa vykonava pri spusteni. Dynamické ¢ast zodpoveda originalnemu, neobfuskovanému
programu, zatial ¢o staticka ¢ast zodpoveda pridanému kodu v procese obfuskacie. Ked

sa podari identifikovat tento kod, tak moze byt vyhodnoteny a nasledne odstraneny [4].

2.1.7 Dosiahnutel'nost

Definicia 3. Statickd dosiahnutelnost: Cast kédu C' je staticky nedosiahnutelnd v prog-
rame P, ak statickd analyza urci, Ze neexistuje cesta vykondvania z entrypointu prog-
ramu P do casti C' [3].

Definicia 4. Dynamickd dosiahnutelnost: Cast kédu C v programe P je dynamicky
dosiahnutelnd pre sadu vstupov I, ak tok riadenia dosiahne C pocas vykondvania P na
vstupe I [3].

Nedosiahnutelny kod nemoze byt vykonany pocas behu programu. Preto je dobré
tieto Casti identifikovat pred zacatim dalSej analyzy, lebo nemaju na beh programu
ziaden vplyv a je teda zbyto¢né snazit sa pochopit, aké akcie vykonéavaja tieto Casti
kodu. Niekedy moze byt kod programu obfuskovany takym spésobom, Ze nie je mozné
presne urcit statickou dosiahnutelnostou, ktoré casti st dosiahnutelné a ktoré nie su.
V takomto pripade sa d& vyuzit dynamickd dosiahnutelnost. KedZe dynamicka do-
siahnutelnost sa zistuje na zaklade konkrétnych vstupov, je potrebné zopakovat test
dosiahnutelnosti na ¢o najvacsom pocte vstupov, ktoré pokryvaju ¢o najvacsie spek-

trum. Po vykonani tychto testov sa vysledky skombinuju do jedného.
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2.1.8 Statisticka analyza

Statisticka analyza sa vyuziva pri sledovani hodnot, ktoré nadobtidaji predikaty pocas
behu programu. V pripade, Ze niektory predikat pri dostato¢ne velkom pocte testova-
cich behov nadobudal rovnaka hodnotu, je vysoko pravdepodobné, Ze ide o neprehladny
predikat. Takyto predikit treba nasledne preskimat a az po uisteni sa, Ze je to naozaj
neprehladny predikiat vykonat akcie na jeho odstranenie. Moze totiz ist o Specificku
podmienku, akou je napriklad kontrola priestupného roku.

Statisticka analyza sa da vyuzit aj ako kontrola. Ak méme program, v ktorom
sme identifikovali a odstranili neprehladny predikat, tak pomocou Statistickej analyzy
mozeme skontrolovat na sade testovacich behov vystupy povodného programu a prog-
ramu s odstranenym neprehladnym predikdtom. Rovnaké vystupy pre nas znamenaju,

ze sme oznacili neprehladny predikat spravne [4].



Kapitola 3

Obfuscator-LLVM

V tejto kapitole rozoberieme sposob fungovania programu Obfuscator-LLVM, na ktory
budeme implementovat deobfuskéator. Obfuscator-LLVM (O-LLVM) je open-source pro-
jekt iniciovany v jani v roku 2010 skupinou zaoberajicou sa informacnou bezpec-
nostou, ktora podsobi na University of Applied Sciences and Arts v zapadnom Svaj—
¢larsku. Cielom tohto projektu je poskytnut open-source odnoz kompila¢nych progra-
mov LLVM schopnii poskytnut zvyseni bezpec¢nost softvéru pomocou obfuskacie kodu.
LLVM v procese kompilacie prelozi kod do internej reprezentacie. Vdaka tejto vlast-
nosti LLVM podporuje viaceré programovacie jazyky (C, C++, Objective-C, Ada a For-
tran) a rozne platformy (x86, x86-64, PowerPC, PowerPC-64, ARM, Thumb, SPARC,
Alpha, CellSPU, MIPS, MSP430, SystemZ a XCore). Samotnéa obfuskacia v programe
O-LLVM prebieha na koéde v internej reprezentacii LLVM a preto je kompatibilné so
vSetkymi programovacimi jazykmi a cielovymi platformami, ktoré su aktualne podpo-

rované kompila¢nymi programami LLVM [9].

3.1 Architektara O-LLVM

O-LLVM mé architekttiru skoro identicki s architekturou, aki ma originalny LLVM.
Architektira LLVM pozostava z troch hlavnych casti:

e viacero frontendov - pre kazdy podporovany programovaci jazyk jeden
e jeden spolo¢ny optimalizator
e viacero backendov - pre kazdu podporovanu platformu jeden

Kazdy z frontendov urobi preklad z programovacieho jazyka, pre ktory je urceny, do
internej reprezentacie LLVM. Kod v internej reprezentacii je nasledne optimalizovany.
Po optimalizacii je urobena kompilacia pre pozadovani platformu. Vyhoda takéhoto

dizajnu je jeho jednoducha rozsiritelnost. Na pridanie podpory pre dalsi programovaci

13



KAPITOLA 3. OBFUSCATOR-LLVM 14

Obr. 3.1: Znazornenie umiestnenia obfuskatora do LLVM.

kL

jazyk staci vytvorit novy frontend. Na pridanie podpory dalsej platformy stac¢i obdobne
vytvorit novy backend.

Z vyhody Tahkej rozsiritelnosti tazi aj O-LLVM, ktorého funkcionalita je vloZena
medzi optimaliziciu a backendy, ako to mézeme vidiet na obrazku 3.1. V podstate
boli na vyber dve mozné umiestnenia. Prvé miesto je za frontendy pred optimalizaciu
a druhé miesto, na ktorom sa aj nachadza, za optimalizaciu pred backendy. Prvé spo-
menuté miesto by bolo trochu kontraprodutktivne, lebo prave proces optimalizacie by

mohol odstranit niektoré obfuskécie vytvorené obfuskatorom.

3.2 Obfuskacné techniky O-LLVM

V O-LLVM st implementované nasledovné tri obfuska¢né techniky:
e substiticia instrukeii
e falo$ny tok riadenia
e vyrovnavanie toku riadenia

Sposob, ako st tieto techniky v O-LLVM implementované, si rozoberieme v nasledujtce;j
¢asti. Priklady obfuskovanych programov pomocou falosného toku riadenia a vyrovna-

vania toku riadenia sa nachédzaji v kapitole 5.

3.2.1 Substitacia instrukcii (Instruction Substitution)

Cielom tejto obfuskaé¢nej techniky je zdmena instrukeii binarnych operatorov (séitanie,
od¢itanie a boolovské operatory) za funkcionélne ekvivalentné instrukcie. Ked je na
vyber z viacero ekvivalentnych moznosti, tak je vyber ndhodny. S¢itanie a = b + ¢ sa

nahradi jednou z nasledovnych moznosti:
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e a=0—(—c)

e a=—(-b+(—c))

e r=rand();a=b+r;a=a+ca=a—r

e r=rand();a=b—r;a=a+bja=a+r
Od¢itanie a = b — ¢ sa nahradi jednou z nasledovnych moznosti:

e a=b+(—¢)

e r=rand();a=b+r;a=a—ca=a—r

e r=rand();a=b—ria=a—ca=a+r
Logické operacie:

e AND: a = b&c sa nahradi a = (b ® —¢)&b

e OR: a = b|c sa nahradi a = (b&¢)|(b & ¢)

e XOR: a = a ® b sa nahradi a = (—a&b)|(a&—b)

Substitucia instrukeii je dost priamodciara technika obfuskacie a teda nepridava vela
bezpecnosti. Substituované instrukcie sa daju odstranit opatovnou optimalizaciou. Po-
uzitie nahodnych hodnot aspon sposobuje rozdiely v produkovanych bindrnych stbo-

roch.

3.2.2 Falo$ny tok riadenia (Bogus Control Flow)

Pred tym, ako sa oboznamime s obfuska¢nou technikou falosného toku riadenia, si

definujeme pojemy zakladny blok a graf toku riadenia.

Definicia 5. Zdkladni blok je maximdlna mnoZina usporiadanich instrukcii, v ktorej
vykondvanie zacina prvou instrukciou a konci poslednou instrukciou. Tdto mnozZina
neobsahuje Ziadnu vetviacu instrukciu. Vinimkou je poslednd instrukcia, ktord moZe

byt pripadne aj vetviaca [14].

Definicia 6. Graf toku riadenia je orientovany graf, ktorého vrcholy reprezentuji zd-

kladné bloky a hrany reprezentuji skoky v toku riadenia [2].

V informatike sa graf toku riadenia vyuziva na reprezentéciu vSetkych ciest, ktorymi
moze program pocas vykonavania prejst. Graf toku riadenia obsahuje dva typy Special-
nych blokov. Prvym $pecialnym blokom je vstupny blok, ktorym tok riadenia vstupuje
do grafu a druhym je vystupny blok, ktorym tok riadenia opusta graf. Vstupny blok
moze byt maximélne jeden, zatial ¢o vystupnych blokov moze byt viac.

Technika obfuskécie s nazvom falo$ny tok riadenia upravuje graf toku riadenia spo-

sobom ako ukazuje kod 3.1.
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s pravdepodobnostou pl pre kazda funkciu: // pl je Standardne 100%
s pravdepodobnostou p2 pre kazdy zakladny blok: // p2 je standardne 30%
pridaj blok s neprehladnym predikatom
doplh do zakladného bloku neprehladny predikat
pridaj képiu zakladného bloku a doplh ju ndahodnymi inStrukciami
odstran hranu rodi¢ —> zakladny blok
pridaj hrany:
rodi¢ —> blok s neprehladnym predikatom
blok s neprehladnym predikatom —> zakladny blok (True)
blok s neprehladnym predikatom —> képia zakladného bloku (False)
képia zakladného bloku —> zakladny blok
zakladny blok —> képia zakladného bloku (False)
zakladny blok —> poévodna vystupna hrana (True)

Kod 3.1: Pseudokod algoritmu vykonavajiceho obfuskiciu falosného toku riadenia.

Neprehladny predikat v novo pridanom zékladnom bloku je vzdy vyhodnoteny tak,
ze je vykonany podmieneény skok do povodného zékladného bloku. Standardné na-
stavenie programu O-LLVM je také, Ze pokial je aktivované technika falo$ného toku
riadenia, tak je obfuskovana kazdéa funkcia (pravdepodobnost obfuskovania funkcie je
100 pecent) jednym prechodom a pravdepodobnost, Ze bude nejaky zakladny blok
obfuskovany, je 30 percent. Tieto hodnoty je mozné zmenit. Vzhladom na to, Ze v jed-
nom prechode nemusi byt obfuskovany kazdy zakladny blok, tak je mozné urobit viac
prechodov. V dalsich prechodoch sa nerozlisuje medzi pévodnymi zakladnymi blokmi
programu a blokmi vytvorenymi v predoslych prechodoch a mézu byt obfuskované aj

zékladné bloky vytvorené obfuskatorom.

3.2.3 Vyrovnavanie toku riadenia (Control Flow Flattening)

Cielom tejto obfuska¢nej techniky je uplne vyrovnat graf toku riadenia programu.

V procese obfuskovania sa najprv rozdeli obfuskovana metdda na zékladné bloky.
Tieto bloky, pévodne nachadzajice sa v grafe v réznych trovniach vnorenia, sa umiest-
nia vedl'a seba do jednej tirovne vnorenia. Nasledne su tieto bloky zabalené do vetviace;
Struktary (insStrukcia switch). Kazdy blok je samostatny case pripad a selekcia je za-
balené do cyklu. Spravny tok riadenia je zabezpeceny pridanim riadiacej premennej,
ktord je na konci kazdého zakladného bloku aktualizovand a riadi selekciu dalgieho

zékladného bloku, pripadne ukonéenie cyklu [10].

3.2.4 Obfuskac¢né anotacie funkcii

Anotacie umoznuju urc¢it, ktoré metdédy programu maja byt akym spdsobom obfus-

kované. Sta¢i pridat atributy, v ktorych treba uviest pozadované obfuskacie. Metdda
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bez uvedenych atributov bude obfuskované podla vSseobecnych nastaveni zadanych pri
kompilacii.

Pre kazdt metodu programu je mozné uviest jednu alebo aj viac anotacii. Je tiez
mozné pouzit opacny priznak, ktory vypne uvedeny spdsob obfuskécie pre metodu,
pri ktorej je nastaveny. MoZnosti anotécii funkcii v O-LLVM st: "sub"(pre substi-
ticiu instrukeii), "nosub"(pre zakazanie substiticie instrukcii), "fla"(pre vyrovnanie
toku riadenia), "nofla"(pre zakazanie vyrovnavania toku riadenia), "bef"(pre falosny
tok riadenia), "nobcf" (pre zakazanie falosného toku riadenia). Napriklad, ak by sme
nechceli, aby bola na niektort metédu programu aplikovana obfuskacné technika fa-
logného toku riadenia, tak by sme pouzili anotaciu "nobct". Pre ilustraciu uvadzame
priklad v kode 3.2.
int foo() _ attribute((__annotate  (("fla"))));

int foo() {
return 47;

Koéd 3.2: Anotacia pre obfuskovanie metédou vyrovnavania toku riadenia.

Ostatné parametre obfuskécie nie je mozné menit pomocou anotécii, daju sa zmenit

iba globalne pre cely program.



Kapitola 4
Implementacia deobfuskatora

V tejto kapitole popiSeme sposob, ktory sme vyuzili pri implementéacii deobfuskatora na
programy obfuskované programom Obfuscator-LLVM. Pri implementécii sme vyuzili
miasm framework. Je to open-source framework urceny pre reverznych inzinierov na-
pisany v programovacom jazyku Python. Este pred tym, ako popiSeme implementaciu

nasho deobfuskatora, ukdzeme moznosti, ktoré poniika miasm framework.

4.1 Miasm framework

Pocas implementécie deobfuskatora sme sa stretavali s problémom, Ze miasm framework
nemé dokumentaciu a teda zistovanie jednotlivych funkcii tohto frameworku nebolo
vzdy trividlne. Miasm framework nie je velmi rozsireny a preto najcastejsim zdrojom
informacii bol zdrojovy koéd tohto frameworku a par prikladov, ktoré st jeho sticas-
tou. Dalsim zdrojom, ¢o sa da pouzit, bol oficidlny blog http://www.miasm.re/blog/.
7 tohto dévodu v tejto praci uvedieme ucelenejsi prehlad moznosti miasm-frameworku
doplneny o ukéazky, ktoré sme vytvorili.

Velkou vyhodou miasm frameworku je implementécia viacerych architektar proce-
sorov: X86, ARM, MIPS, SH4 a MSP430. V kombinécii s podporou otvarania, upra-
vovania a generovania siborov vo formatoch pre operac¢ny systém Microsoft Windows,
Portable Executable (PE), ako aj pre opera¢né systémy Linux, Executable and Linkable
(ELF), pontka Siroku skalu pouZitia.

4.1.1 Asemblovanie a disasemblovanie

Zéaklad pre pracu so spustitelnymi subormi je vediet interpretovat jednotlivé instrukcie
zapisané postupnostou bajtov do ¢itatelnejsej podoby, vediet urobit ich ipravu a opé-
tovné prevedenie do postupnosti bajtov. Miasm framework ma triedu Container, ktora
automaticky zisti, ¢iide o PE alebo Elf subor na zaklade hlavicky a idajov v nej, pricom

na parsovanie pouziva kniznicu ElfEsteem. Pri analyze siboru automaticky zdeteguje

18
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jeho architektiru a tiez adresu entry-pointu. Detekcia architektiry procesora je len
informac¢né a pre dalSiu pracu je nutné importovat dana architekttiru z miasm do kédu
prislusnym prikazom alebo pomocou abstrakcie vyuzitim triedy Machine.

S jednotlivymi instrukciami je mozné pracovat na troch trovniach. Prva je po-
stupnost bajtov, druha je asembler a posledné je interné reprezentacia miasm. Na
zmenenie jednej insStrukcie alebo jej operandov sa da vyuzit reprezentacia v asembleri.
Vicsie upravy je jednoduchsie robit v internej reprezentacii, s ktorou pracuju viaceré
stucCasti miasm frameworku. Nie je teda nutné implementovat rovnaki funkcionalitu
este raz nad reprezentaciou v asembleri, ale oplati sa vyuzit moznosti, ktoré miasm
framework pontka. Medzi tymito moznostami je aj moznost transformovat internu re-
prezentaciu naspat az do postupnosti bajtov v podobe zéplat, ktoré je mozné aplikovat
na povodny sibor alebo jeho kopiu. Koéd 4.1 ukazuje priklad disasemblovania kodu
s vyuzitim miasm frameworku.

# Container je wrapper pre ELF, PE,
from miasm2.analysis.binary import Container

3 # Machine je wrapper pre manazovanie viacerych architektar

from miasm2.analysis.machine import Machine

cont = Container.from stream (open("dump.bin"))
machine = Machine(cont.arch) # architektara extrahovana z hlavicky
mdis = machine.dis engine(cont.bin stream) # disasembler

s blocks = mdis.dis_multibloc(cont.entry point) # disasembluje kod

o # ZapisSe graf toku riadenia do dot sdboru

open("cfg.dot", "w").write(blocks.dot())

Kod 4.1: Priklad kédu v jazyku Python, ktorym vykonavame disasemblovanie

s vyuzitim miasm frameworku.

4.1.2 Emulacia

Emulécia kédu prebieha v sandboxe vo zvolenej architektire. Na emulaciu pouziva
miasm kniznicu LibTCC alebo niektory z programov LLVM, GCC alebo Python. Pyt-
hon sa pouziva na emuléciu kodu v internej reprezentécii. Emuléciu je mozné vykonat
iba na casti spustitelného suboru alebo na celom stibore. Miasm ma implementovani
moznost python callbackov, ktoré napoméahajt interakcii s vykonavanim emulécie alebo
na simuléaciu volani knizni¢nych funkeii.

Na vytvorenie sandboxu je potrebné uré¢it architekttru a kniznicu alebo program,
pomocou ktorého sa emulacia vykonava. Nasledne je potrebné pre vytvoreny virtualny
stroj inicializovat zésobnik, do ktorého sa vlozi hodnota, pri ktorej budeme vediet, Ze
je zasobnik prazdny. Prazdny zésobnik znamena, ze sa skoncila emulacia kodu a je
potrebné virtualny stroj zastavit. Toto dosiahneme vytvorenim metody, ktora zastavi

beh virtualneho stroja a pridanim breakpointu na nami vlozenti hodnotu na zasobniku,
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pricom tento breakpoint pri aktivovani zavola nasu metodu a ta signalizuje zastavenie.
Ide o breakpoint viazuci sa nie na instrukciu, ale na adresu. Pred spustenim emulécie je
potrebné vytvorit stranku paméte, naplnit ju disasemblovanym kédom a urcit adresu
v paméti, na ktora méa byt tato stranka nahrana. Na to, aby sme vedeli, aké zmeny sa
diali pocas emulécie, je mozné aktivovat logovanie zmien v registroch a tiez v pamaéti.
Priklad emulécie s vyuzitim miasm frameworku uvadzame v kode 4.2.

1 def stop _vm(jitter): # Metéda, ktora zastavi emulator

2 jitter.run = False

3 jitter.pc =0

| return True

6 myjitter = Machine("x86 32").jitter () # Vytvori x86 32bit sandbox

7 myjitter.init stack() # Prida pamdt pre zasobnik a nastavi ESP

s data = open(filename).read() # Precita kod

o # Prida pamdt pre koéd

10 run_addr = 0x40000000

11 myjitter.vm.add memory page(run addr, PAGE READ | PAGE WRITE, data)
12 # Aktivacia logov

15 myjitter.jit.log regs = True

14 myjitter.jit.log mn = True

15 myjitter.push uint32 t(0x1337beef) # Push Specialnej adresy na zasobnik
16 # Pridanie breakpointu viaziceho sa na adresu na zastavenie emulacie
17 myjitter.add breakpoint(0x1337beef, stop vm)

1s # Inicializdcia a spustenie emulatora

19 myjitter.init_run(run_addr)

20 myjitter.continue run()

Kod 4.2: Priklad spustenia emulacie kodu v miasm frameworku.

Ked je sandbox pripraveny a inicializovany, sta¢i ho spustit. Poc¢as behu je moZné s nim
interagovat. Napriklad nechat si zobrazit hodnotu registra alebo aj menit hodnoty

uloZené v registroch ako moézeme vidiet v kdde 4.3.

1 # Zobrazi hodnotu v registri EAX v Sestnastkovej ststave
> hex(jitter .cpu.EAX)

3 # Zmeni hodnotu v registri EAX na 0x40000000

4+ myjitter.cpu.EAX = 0x40000000

Kod 4.3: Interakcia pocas emulécie.

4.1.3 Symbolické vykonavanie

Symbolické vykonévanie predstavuje velka pomoc, ked nechceme program spustit, ale
chceme zistit, ktoré casti kodu ovplyviuji nejaké miesto v paméti alebo hodnotu v re-
gistri.

Symbolické vykonéavanie sa v miasm frameworku inicializuje nasledovne:
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e Na zaciatku treba importovat architekturu a disasemblovat kod do internej re-

prezentacie miasm.

e Potom je potrebné vytvorit istt mnozinu symbolov, ktoré reprezentuji registre
a naplnit ich poc¢iato¢nymi hodnotami. Po¢iato¢né hodnoty mozeme zobrat pred-
volené alebo ak vieme, ze predosla cast kodu nechala napriklad v registri EAX

hodnotu 0x55, tak mézeme iniciovat register EAX na ttuto hodnotu.

e Nisledne je mozné spustit emulaciu. Emulacia sa vykonéva vzdy na jednom za-
kladnom bloku. Pre emulovanie viacerych blokov sta¢i urobit cyklus, v ktorom

sa budd postupne bloky emulovat.

4.1.4 ZjednoduSovanie

Miasm framework m&a implementované zjednoduSovanie vyrazov a zjednoduSovanie
grafu toku riadenia. Pri obidvoch typoch zjednoduSovania sa vyuzivaju takzvané zoliky
("jokers"). ZjednoduSovanie vyrazov sme pouzili aj pri implementécii nasho deobfus-
kitora a preto sa mu budeme venovat neskor. Teraz sa pozrime na zjednoduSovanie
grafov toku riadenia.

ZjednoduSovanie grafu toku riadenia sa realizuje hTadanim vzorov podgrafov, ktoré
st vytvarané zo zolikov. Na vytvorenie vzoru je potrebné Specifikovat jednotlivé vrcholy
a hrany, ktoré ich spéajaju. Zolik zodpovedé vrcholu grafu a méa viacero parametrov,
ktoré konkretizuja, s akymi blokmi grafu toku riadenia bude vytvarat zhodu. Prvym
parametrom je meno, pomocou ktorého ho budeme referencovat. Nasleduju dva para-
metre urcujuce, kolko hran moze vchadzat a kolko vychédzat z daného vrchola. Ak
je niektory z nich nastaveny na False, tak zodpovedajtcich hréan (vstupnych alebo vy-
stupnych) moze byt iba tolko, kolko uvedieme pri vytvarani vzoru, v opa¢nom pripade
pocet hran nie je obmedzeny. Poslednym parametrom mozeme konkretizovat obsah
bloku, ktory je reprezentovany danym vrcholom, ¢ uz je to pocet riadkov alebo aj
konkrétne instrukcie v om.

Po vytvoreni potrebnych Zolikov uréime, ktoré Zoliky maji byt spolu pospajané
hranami. Ked mame vytvoreny graf zo zolikov, dalsi krok je vytvorenie metody, ktora
vykona zamyslané zmeny na grafe toku riadenia. Na zaver nam staci pridat do precho-
dov triedy DiGraphSimplifier metédu, ktort sme vytvorili a aplikovat ju na graf toku
riadenia programu. Cely postup zjednodusovania grafov s vyuzitim miasm frameworku

je ilustrovany prikladom v kode 4.4.

# Blok obsahujtGci dve insStrukcie MOV a CMP

kontrola = MatchGraphJoker(name="kontrola",
filt=lambda block: (len(block.lines) = 2 and
block.lines [0].name = "MOV" and

block.lines [1].name = "CMP"))



KAPITOLA 4. IMPLEMENTACIA DEOBFUSKATORA 22

¢ # Blok, do ktorého mézu vstupovat a vystupovat iba hrany, ktoré urcime

7 telo = MatchGraphJoker(name="telo", restrict in=True, restrict out=True)

s # Posledny blok méze mat neobmedené mnozstvo vychadzajacich hran

o koniec = MatchGraphJoker(name="koniec", restrict out=False)

10 # Vytvorime MatchGraph tym, ze urcime hrany medzi blokmi (A >> B znamena
hranu z A do B)

11 matcher = kontrola >> telo >> koniec
12 # Vizualizaciou overime, ¢i sme vytvorili spravny vzor
13 open("to match.dot", "w").write(matcher.dot())

15 def block merge(dgs, graph):
16 for sol in matcher.match(graph):

17 # Miesto na Gpravu grafu pre najdené vyskyty vzoru, ktory sme hladali

20 from miasm2.core.graph import DiGraphSimplifier

21 dgs = DiGraphSimplifier ()

22 dgs.enable passes([block merge]) # Pridanie funkcie na zjednoduSovanie
25 blocks after = dgs(blocks) # aplikovanie na graf

21 open("cfg after.dot", "w").write(blocks after.dot())

Kod 4.4: Zjednodusovanie grafov v miasm frameworku.

4.2 Deobfuskator

Samotny deobfuskator sme implementovali v programovacom jazyku Python. VolIba
programovacieho jazyka bola priamociara, kedZe sme sa rozhodli stavat na miasm fra-
meworku.

Deobfuskator je rozdeleny do viacerych samostatnych skriptov, pre jeho jednoduch-
Siu rozsiritelnost alebo pripadnit integraciu do inych programov. Okrem deobfuskad-
nych skriptov sme vytvorili aj jeden skript na komunikéiciu s pouzivatelom, ktorého
ulohou je spustanie deobfuska¢nych skriptov na zaklade vstupu od pouzivatela.

Vgetky sucasti deobfuskatora st implementované pre 32 bitovi architektaru x86.
Upravit jednotivé skripty na int architektiru by malo byt uskuto¢nitelné vymenenim

tried, ktoré manipuluja s datami.

4.2.1 Deobfuskacia falosSného toku riadenia

Zéakladom na odstranenie tejto obfuska¢nej techniky je identifikovat a vyhodnotit ne-
prehladny predikat. O-LLVM pouziva jeden konkrétny neprehladny predikat, ktory
vyzera nasledovne: (y < 10 ||z % (z —1) % 2 == 0). Hodnota tohto predikatu je

pre prirodzené z vzdy True.
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Tento neprehladny predikat si modZeme rozdelit na dve ¢asti, ¢ast pred znamien-
kom logického alebo a za nim. Prva cast (y < 10) neovplyvni vysledok. Druhé ¢ast
(x * (x—1) %2 == 0) plati, ked hodnota (z * (x — 1)) je delitelna 2. Parne ¢&islo
krat neparne ¢islo je parne ¢islo pre vSetky prirodzené ¢isla a teda druhéa cast predikatu
bude platit vzdy. Na najdenie a nahradenie tejto casti neprehladného predikatu sme

vyuzili zjednoduSovanie vyrazov v miasm frameworku ako ukazuje kod 4.5.

def simp_ opaque bcf(e s, e):

global neprehladny

# zoliky na jednotlivé casti predikatu

jokl = Exprld("jokl")

jok2 = Exprld("jok2")

jok3 = Exprld("jok3")

# Snazime sa najst (a x b) % 2

to _match = ((jokl % jok2)[0:32] & ExprInt32(1))

result = MatchExpr(e,to_match,[jokl , jok2,6 jok3])

if (result is False) or (result = {}):
return e # Nenasli sme zhodu, vraciame pdévodny vyraz

# Skontrolujeme, ze b = (a — 1)

mult terml = expr_simp(result[jok1][0:32])

mult term2 = expr_simp(result[jok2][0:32])

if mult term2 != (mult terml + Exprint(uint32(—-1))):
return e # Nezhoduje sa, vraciame pdvodny vyraz

# flag, ktory nédm signalizuje , Ze sme zjednodusili vyraz

neprehladny =1

# Nahradime (a * (a — 1)) % 2 za 0

return Exprint32(0)

# Pridame nami vytvorené zjednoduSovanie do miasm frameworku
simplifications = {ExprOp :[simp_ opaque bcf]}

expr simp.enable passes(simplifications)

Kod 4.5: ZjednoduSovanie neprehladného predikatu falosného toku riadenia pomocou

miasm frameworku.

Ked vieme identifikovat a aj vyhodnotit neprehladny predikat, mézeme zacat pre-
chadzat vSetky vetvy toku riadenia pomocou symbolického vykonavania. Miasm fra-
mework bude prechadzat iba vetvami, ktoré st dosiahnutelné, lebo uz vie zjednodusit
neprehladny predikat. Ukéazka inicializacie symbolického vykonavanie je v kode 4.6.
bin file = open(fname).read () # Nacitanie saboru
bin stream = bin_stream str(bin_file)
mdis = dis x86 32(bin_ stream) # disasemblovanie blokov na adrese offset

disasm = mdis.dis_multibloc(offset. arg)

5 # vytvorenie a naplnenie objektu internej reprezenacie

ir = ir_a x86_ 32(mdis.symbol pool)
for bbl in disasm:
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ir.add bloc(bbl)

o# Inicializacia symbolov registrami pozadovanej architektiry procesora

10

11

12

symbols init = {}
for i, r in enumerate(all regs ids):
symbols init[r] = all regs ids init[i]

13 # Vytvorenie stroja na symbolické vykonavanie

14

symb = symbexec(ir, symbols init)

15 # Vykonanie bloku na adrese address a zjednoduSenie vyrazu urcujaceho dal

16

18

§i blok/bloky
block = ir.get bloc(address)
nxt addr = symb.emulbloc(block)
simp _addr = expr_simp(nxt_addr)

Kod 4.6: Inicializacia symbolického vykonavania a vykonanie jedného bloku.

Symbolické vykonavanie usmeriiujeme pomocou zasobnika, do ktorého si ukladdme
adresu nasledujiceho bloku/blokov. Pokra¢ujeme, kym nie je zasobnik prézdny. Po
symbolickom vykonani kazdého bloku si ulozime na zasobnik tiez informacie o tom, ¢i
obsahoval dany blok neprehladny predikat, aktudlne hodnoty v registroch a v paméti
a adresu tohto bloku. Pokial dany blok nie je z povodného programu, ale bol pridany
v procese obfuskacie, tak si ukladdame adresu najblizsieho rodica, ktory je z pévodného
programu.

Informacie ulozené na zasobniku nam pomahaju identifikovat bloky z pévodného
programu. Blok, ktory nebol obfuskovany, neobsahuje neprehladny predikat a teda blok
bez neprehladného predikatu je z povodného programu. Blok, ktory bol obfuskovany,
obsahuje neprehladny predikat a jeho rodi¢ musi tieZz obsahovat neprehladny predi-
kat. Ked natrafime na blok obsahujtci neprehladny predikat, tak pokial jeho rodi¢
neobsahuje neprehladny predikat, tak ide o blok iba s neprehladnym predikidtom pri-
dany v procese obfuskéicie. Ak rodi¢ obsahuje neprehladny predikat, tak ide o blok
povodného programu.

V procese obfuskacie technikou falogny tok riadenia pridava O-LLVM bloky s jednou
inStrukciou. Ide o instrukciu skoku na dalsi blok. Takéto bloky tieZ vynechavame. Ad-
resy blokov patriacich pévodnému neobfuskovanému programu si exportované miasm

frameworkom ako graf vo forméate DOT (graph description language).

4.2.2 Deobfuskacia vyrovnavania toku riadenia

V ramci vyrovnéavania toku riadenia obfuskator pridal za vstupny blok pévodného
programu sadu vetviacich instrukcii, z ktorych prva nazyvame velky dispecer. Bloky
povodného programu pokracuji blokom maly dispecer, ktory vracia riadenie velkému
dispecerovi.

Na rekonstrukciu povodného toku riadenia potrebujeme zistit, ktoré bloky patrili

povodnému neobfuskovanému programu a v akom poradi za sebou nasleduju. Oba prob-
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Obr. 4.1: Graf vyrovnaného toku riadenia s vyznacenymi relevantnymi blokmi.

lémy moézeme riesit pomocou symbolického vykonédvania. Relevantné bloky st vstupny
blok, vystupny blok a rodic¢ia bloku maly dispecer, ako to mozeme vidiet na obrazku 4.1.

Velkému dispecerovi zodpoveda blok nasledujici za vstupnym blokom a malému
dispecerovi zodpoveda jeho druhy rodi¢. Spolu s adresami dispecerov si pri prvom pre-
chode funkciou, ktorej graf toku riadenia sa snazime zistit, ulozime adresy relevantnych
blokov. Pocas druhého prechodu si znac¢ime ku kazdému relevantnému bloku to, ktoré
relevantné bloky nasledovali za nim. Vysledny graf toku riadenia je exportovany miasm

frameworkom vo formate DOT (graph description language).

4.2.3 Deobfuskacia substiticie instrukcii

O-LLVM mé zoznam, ktoré inStrukcie nahréddza a tiez akymi instrukciami ich nahré-
dza. Staci teda v obfuskovanom programe hladat obfuskované verzie instrukeii. Tieto
inStrukcie hladame a nahradzame podobnym spoésobom ako pri neprehladnom pre-
dikate z obfuska¢nej techniky faloSného toku riadenia. Pre kazdu dvojicu, pozostava-
jucu z obfuskovanej a neobfuskovanej verzie vyrazu, sme vytvorili jednu metédu pre
zjednoduSovanie vyrazov v miasm frameworku. Ked identifikujeme postupnost zodpo-
vedajucu niektorému obfuskovanému variantu instrukcie, tak ju nahradime pévodnou
instrukciou. Deobfuskovanii verziu je mozné zobrazit jednotlivo po zakladnych blokoch

podla ich ofsetu.
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Vysledky

Implementovany deobfuskator sme testovali na programoch, ktoré sme napisali v prog-
ramovacich jazykoch C a C++. Programy sme obfuskovali pomocou O-LLVM na ope-
ra¢nom systéme Linux, takze vstupom pre deobfuskator boli ELF stibory. Uvadzame
vysledky pre nasledujici program v kode 5.1.

unsigned int funkcia(unsigned int n, unsigned int b, unsigned int c){

unsigned int mod = n % 6;

unsigned int result = 0;
if (mod = 0) result =b + c ;
else if (mod = 1) result =b + ¢
else if (mod = 2) result = b — ¢
else if (mod = 3) result =b — ¢
else if (mod = 4) result =b & ¢
else if (mod = 5) result =b ~ ¢
else result =b | c;
return result:

}

int main(){
funkcia (47, 48, 49);
return O;

}

Kod 5.1: Zdrojovy kod testovacieho programu.

Graf toku riadenia funkcie "funkcia" z tohto programu v poévodnej neobfuskovane;
verzii sa nachédza na obrazku 5.1. Graf toku riadenia tej istej funkcie po aplikovani ob-
fuskacnej techniky vyrovnavanie toku riadenia sa nachéddza na obrazku 5.2. Na obrazku
5.4 sa nachadza graf toku riadenia funkcie "funkcia" po aplikovani obfuskac¢nej tech-
niky falosného toku riadenia jednym prechodom na vSetky zakladné bloky. Substiticia
instrukcii nemeni tok riadenia a preto graf po aplikovani tejto obfuskacnej techniky

neuviadzame.

26
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5.1 Vyrovnavanie toku riadenia

Na obrazku 5.2 mdzeme vidiet, Ze v porovnani s povodnym grafom toku riadenia (ob-
razok 5.1), vyrovnany graf toku riadenia obsahuje ovela viac zakladnych blokov a na
povodny graf sa vobec nepodobé. Polohu zakladnych blokov pévodného programu vie
nami implementovany deobfuskator identifikovat aj s informéaciou o ich poradi. O tom
sved¢i graf toku riadenia na obrazku 5.3, kde mozeme vidiet 7 vetiev povodného prog-

ramu a adresy zakladnych blokov patriacich pévodnému programu.

5.2 FaloSny tok riadenia

Podobne ako pri technike obfuskéicie vyrovnavania toku riadenia, aj technika falosného
toku riadenia pridava velké mnozstvo novych zakladnych blokov (obrazok 5.4) a odstra-
fiuje podobnost s povodnym grafom (obrazok 5.1). Nami implementovany deobfuskator
vie vdaka vedomosti o neprehladnom predikate a miestach pridavania novych blokov
v O-LLVM zrekonstruovat graf toku riadenia obfuskovanej funkcie. Zrekonstruovany
graf toku riadenia je na obrazku 5.5. Obsahuje rovnako ako pdvodny graf toku ria-
denia 7 vetiev a vSetky zakladné bloky patriace pévodnému programu. Celkovy pocet
zékladnych blokov grafu toku riadenia je o nieco vicsi ako v grafe neobfuskovaného
programu. Dévodom je, ze O-LLVM v procese obfuskacie rozdeli zdkladné bloky kon-
¢iace podmienecnym skokom na dva zakladné bloky, samotny blok bez podmiene¢ného
skoku je jeden novy zékladny blok a druhy je blok s podmiene¢nym skokom. Tieto bloky

ponechavame rozdelené a oba sa nachadzaji v deobfuskovanom grafe toku riadenia.

5.3 Substiticia instrukcii

Zo substituovanych instrukcii nami implementovany deobfuskator dokaze najst a na-
hradit na povodnu formu obfuskované varianty instrukcii XOR a OR. Na obrazku 5.6
a) sa nachadza zakladny blok neobfuskovaného programu obsahujici XOR dvoch pre-
mennych. Cast b) znazoriuje obfuskovany variant toho zakladného bloku. Casti c)
a d) st v internej reprezentacii miasm framevorku. Cast ¢) znézorhuje obfuskovany
vypocet a Cast d) zjednoduSenie vytvorené nami implementovanym deobfuskatorom.
Zjednoduseny vyraz zodpoveda pdvodnej verzii, ktord je XOR dvoch premennych.

Na obrazku 5.7 a) sa nachadza zakladny blok neobfuskovaného programu obsahu-
juci duht instrukciu, ktorej obfuskovany variant vieme deobfuskovat a to OR dvoch
premennych. Cast b) znazoriiuje obfuskovany variant toho zékladného bloku. Casti c)
a d) s v internej reprezentacii miasm framevorku. Cast ¢) znazornuje obfuskovany
vypocet a Cast d) zjednoduSenie vytvorené nami implementovanym deobfuskatorom.

Zjednoduseny vyraz zodpoveda povodnej verzii, ktord je OR dvoch premennych.
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Obr. 5.1: Graf toku riadenia testovacieho programu.
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Obr. 5.2: Graf toku riadenia po jeho vyrovnani.
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Obr. 5.3: Graf toku riadenia po deobfuskovani obfuskacnej techniky vyrovnavajuicej tok

riadenia.
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Obr. 5.4: Graf toku riadenia po aplikovani obfuskac¢nej techniky falosného toku riadenia.



KAPITOLA 5. VYSLEDKY 31

Obr. 5.5: Graf toku riadenia po deobfuskovani obfuskacnej techniky falosného toku

riadenia.
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[ENL
b) 088484n6 mov eax, OFFFFFFFFh
0804844B mov ecx, [ebptvar_18]
080484AE mov edx, [ebptvar_14]
080484B1 mov esi, ecx
080484B3 xor esi, BFFFFFFFFh
880484B9 and esi, 192EF32Eh
a) #8P4ABA73 mov eax, [ebptvar_C] 080484BF xor eax, 192EF32Eh
08048476 xor eax, [ebptvar_18] 080484C4 and ecx, eax
08048479 nov [ebp+var 18], eax 880484C6 mov edi, edx
0804847C jmp loc_8084848a 8860484C8 xor edi, BFFFFFFFFh
880484CE and edi, 192EF32Eh
888484D4 and edx, eax
0880484D6 or esi, ecx
080484D8 or edi, edx
080484DA xor esi, edi
880484DC mov [ebp+var_1C], esi
080484DF jmp loc_86484F5

c) |ESI (((@32[(EBP_init+OxFFFFFFEC) ]&OxE6D10CD1) | ((@32[(EBP_ini
t+0xFFFFFFEC) ] "OxFFFFFFFF)&0x192EF32E) )~ ( (@32[ (EBP_init+OxFF
((@32[ (EBP init+OxFFFFFFFO)]"0xFFFFFFFF

FFFFFO) ]&0XE6D10CD1)
) &0x192EF32E) ) )

d) |[ESI (@32[(EBP init+OxFFFFFFEC)]”~@32[(EBP init+OxFFFFFFFO)])|

Obr. 5.6: Deobfuskacia substitucie instrukcie XOR. a) Originalny zakladny blok. b)
Obfuskovany zakladny blok c¢) Reprezentécia obfuskovaného vypoétu v internej re-
prezentacii miasm frameworku. d) ZjednoduSeny vyraz v internej reprezentacii miasm

frameworku.

[ENL
080484E4

a) 08048481
08048481 loc_8048481:
08048481 mov eax,
08048484 or eax,
08048487 mov

[ebp+var_18], eax

[ebp+var_cC]
[ebp+var 18]

880484E4 mov
980484E7 mov
880484EA mov
0880484EC and
B80484EE xor
880484F8 or
880484F2 mov

8808484E4 loc_86484E4:

eax,
ecx,
edx,
edx,
eax,
edx,

[ebptvar_1C], edx

[ebptvar 18]
[ebptvar_14]
eax
ecx
ecx
eax

c¢) |EDX ((@32[(EBP_init+0xFFFFFFEC) ]&@a32[ (EBP_init+0xFFFFFFFO)])
| (@32[ (EBP_init+OxFFFFFFEC)]”@32[ (EBP init+OxFFFFFFFQ)]))

d) [EDX (@32[(EBP init+0xFFFFFFEC)]|@32[ (EBP init+0xFFFFFFFO)])|

Obr. 5.7: Deobfuskacia substittcie instrukcie OR. a) Originalny zékladny blok. b) Ob-

fuskovany zékladny blok c¢) Reprezentacia obfuskovaného vypoc¢tu v internej repre-

zentacii miasm frameworku. d) ZjednoduSeny vyraz v internej reprezentacii miasm

frameworku.



Zaver

Obfuskécia si nasla svoje umiestnenie vo vyvoji softvéru. Na jednej strane si firmy
chrania pomocou obfuskacie dusevné vlastnictvo. Na druhej strane tvorcovia malvéru
vyuzivaju obfuskaciu na to, aby stazili jeho odhalenie.

Pre lepsie oboznamenie sa s problematikou deobfuskacie sme si nastudovali a spra-
covali zékladny prehlad obfuska¢nych a aj deobfuska¢nych technik. Vdaka tomuto
prehladu sme dokazali lepSie pochopit aj pozadie jednotlivych obfuska¢nych technik
implementovanych v O-LLVM; nielen to, ako st implementované, ale vieme napriklad
posudit aj ich kvalitu a pomohlo nam to aj pri vybere sposobu pouzitého na ich deob-
fuskaciu.

Implementaciu deobfuskatora sme stavali na miasm frameworku. Tento framework
je velmi slabo zdokumentovany. Preto sme pre nas aj pre pripadnych d'alsich zaujemcov
spisali mensi prehlad jeho funkcionality aj s prikladmi vyuzitia.

Cielom prace bolo implementovat deobfuskator odstranujuci tri obfuska¢né tech-
niky (vyrovnavanie toku riadenia, falosny tok riadenia a substiticia instrukeii), ktoré
st implementované v O-LLVM. Funkénost deobfuskatora sme testovali na nami vytvo-
renych programoch, ktoré sme obfuskovali pomocou O-LLVM.

Pri obfuska¢nych technikéch ovplyviujucich tok riadenia deobfuskator identifikoval
vSetky pdvodné bloky patriace pdvodnému neobfuskovanému programu. Pri filtrovani
povodnych blokov z obfuskovaného programu technikou falosného toku riadenia sa v
deobfuskovanom grafe toku riadenia nachadza viac zakladnych blokov ako mal pévodny
program. Dovodom je, ze O-LLVM rozdeluje v procese obfuskacie zakladné bloky kon-
¢lace podmieneénym skokom na dva. Takéto bloky nechéava deobfuskator rozdelené.
Zo substituovanych instrukcii deobfuskator spravne identifikuje a nahradza péovodnymi

instrukciami obfuskované varianty instrukcii XOR a OR.
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Priloha

CD

Zdrojové sibory deobfuskatora sa nachédzaju na prilozenom CD.
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