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Abstrakt
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7 dovodu absencie riesenia umoznujuceho efektivne riesenie Trusted Path Execution,
firemnych sieti, sa vynara zaujimava moznost prispief vypracovanim konceptu takéhoto
rieSenia. Pokusili sme sa preto analyzovaf potreby a Specifikd vyuzitia v takejto oblasti
a navrhnat Struktiru systému, ktora by bola velmi pruzna a modulédrna. Prave modulér-
takto dosiahnuté dynamika rieSenia umoznuje lahké, rychle a relativne lacné tpravy po-
dla vyspecifikovanych poziadaviek. Dalsimi nepochybnymi prioritami ndvrhu a vyvoja st
i vykon aplikacie ¢i jej stabilita. Pri analyze spustania programov je otazka rychlosti totiz
esencialnou; jej neefektivnost by mohla viest k rapidnym problémom s vykonom pocitaca
ako takého. Systematicky postup prace a dékladna analyza problému viedli k sti¢asnému
stavu projektu. Verim preto, Ze bude pouzitelnym konceptom pre kazdého, kto sa v bu-

dtcnosti pokusi podobny systém navrhnit ¢i vyvinut.
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Because of absence of a solution of the Trusted Path Execution - application launching
control - problem in the segment of middle and bigger companies, it was interesting to
try to develop an approaching application. We’ve tried to analyze needs and specific fea-
tures of the mentioned segment and to intend a quite modular and dynamic structure of
such a system. Especially the modularity of the system should be a must-have as each of
affected subjects could have its own client-specific needs; such a dynamics we gain allows
facile, fast and hopefully cheap modifications due to the demands specified. Further im-
portant priorities of the intended system should be the performance and stability of the
final application product. When it comes to application launching, performance of such a
system would be essential as its ineffectiveness could lead to serious computer performance
problems. Therefore, the developed solution is reacting to a deep analysis of a problem.
Hopefully it would be a useful concept for everyone trying to propose or develop such a

system.
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Predhovor

Problematika bezpecnosti pocitacov a pocitacovych sieti sa v poslednom desatroci stava
jednym z najdolezitejSich elementov informatiky ako takej. Vzhladom na nevyhnutnost
neustéleho vyvoja v oblasti bezpecnosti je délezité uplatiiovat nové pristupy a postupy pri
jej uplatiiovani. Verim, Ze tato praca bude uzito¢nou pomockou pri dalSom vyvoji zabez-
pecovacich systémov pre osobné pocitace, a to nie len ako motivacia, ale aj ako zbierka
napadov a rieSeni, ktoré by mohli pomoct riesit praktické problémy pri ich pripadnej im-

plementacii.
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Uvod

Tato praca vznikla na zaklade potreby praxe, kde sa dlhodobo ukazuje absencia komplex-
ného rieSenia problému spustania nezndmych ¢ neddveryhodnych aplikécii. RieSenie je
potrebné ako pre koncové stanice priamo v spolo¢nosti, tak i pre pouzivanie stanic mimo
nej, a jeho potreba je podciarknuta castym pouzivanim administratorskych uctov ako uzi-
vatelskych na mnohych pocitacoch pouzivajtcich operacné systémy Windows. Predovset-
nelegalnych, nevhodnych alebo kolidujucich aplikacii. Doterajsie vyuzitie manualneho kon-
trolovania obsahu pocitaca zamestnancami IT oddelenia (alebo rodi¢mi v pripade doméc-
nosti) zjavne nevyhovuje modernym trendom automatizacie v sfére osobnych pocitacov.
V casti 1 sa poktsime objasnif vyber z Sirokého spektra moznosti rieSenia problémov,
ktoré nas pri ndvrhu rieSenia postretnt. Je totiz potrebné zvolit vhodna poziciu v Struk-
tare operacného systému, v tomto pripade sa obmedzime na konkrétny systém Microsoft
Windows XP. Neskér porovname vyhody a nevyhody user-mode a kernel-mode pristupu.
TiezZ je dolezité zvolit spravnu formu uzivatelského a administracného rozhrania. Zaujima-
vou vyzvou je i Strukttra databazy, ktord musi byt prispésobend momentalnym funkénym
obmedzeniam dostupnych databazovych systémov; treba vSak spomenif, Ze spomenuté
parametre mozno vdaka vysokej modularite systému neskor Tahko zmenit ¢i doplnif. Zau-
jimavym problémom sa ukazala byt aj volba komunika¢nych rozhrani medzi jednotlivymi
komponentmi systému. Do budicnosti dolezitou je i myslienka rozsiritelnosti navrhova-
ného systému na dalsie platformy; rozsirenie v ramci 32-bitovej platformy MS Windows by
malo byt jednoduchsie, prekazky sa ukazuju pri prechode na 64-bitovi platformu. Vdaka
vysokej modularite systému je redlne i rozsirenie na dalSie platformy, a to vratane opera-
¢nych systémov Linux, Solaris ¢i Mac OS; touto moznostou sa vSak nebudeme podrobnejsie
zaoberat.

Pri volbe mnohych uvedenych i dal§ich parametrov a rieSeni som cerpal okrem odbor-
nych publikécii i z existujtcich rieSeni, ktoré sa pokusaju riesit niektoré ¢iastkové podprob-

lémy problému, pre ktory v tejto praci navrhneme rieSenie. Je vSak potrebné povedat, Ze
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i pri dlhom a namahavom hladani sa mi nepodarilo objavif produkt s obdobnou funkéno-
stou a cielovou skupinou vhodne nasaditelny do podmienok praxe; verim preto, Ze sa tito

medzeru v pontkanych sluzbach podari vyplnit aj pomocou tejto préce.
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Kapitola 1

Analyza dotknutych stucasti systému

Windows XP a komunikacia

V tejto Casti prace sa ststredime na prostredie operacného systému a prvky v jeho struk-

tare, ktoré viac ¢i menej ovplyviuji a obmedzuja vyvoj aplikacie.

1.1 Windows API

Predmetom tejto sekcie bude uviest zjednoduseny pohlad na pre nas dolezité ¢asti Win-

2 ako pros-

dows API! systému Microsoft Windows XP a vysvetlit déovody volby driveru
triedku na detekciu a riadenie vytvarania procesov. Podla [10], Struktiru API mozno
zjednodusSene znazornit diagramom 1.2, kde sti uvedené aj informécie o volani a tlohach
jednotlivych komponentov.

Procesory série x86 v sticasnych verzidch podporuji multitasking a rézne mechanizmy
bezpecénosti. Kéd aplikacii méze byt vykonany v jednej zo 4 existujucich trovni, Ring 0
az Ring 3. Systémy Windows vo verzii XP, Vista, 7, ako aj mnohé iné dnes pouzivané
operacné systémy, vyuzivaju z tohto spektra iba 2 trovne, a to Ring 0 a Ring 3. Ring 3 sa
nazyva aj pouzivatelska trovei, st v nej spustané aplikacie pouzivatela, zatial ¢o na trovni
Ring 0, teda trovni jadra, si spustané procesy operacného systému a driverov. Z behu
aplikdcie v rezime jadra plynt vyhody i nevyhody; nepochybnou vyhodou je moZnost
robit "vsetko“ - aplikdcia moze priamo pristupovat ku ktorejkolvek c¢asti pamiite. Tato

moznost je vSak zaroven aj nevyhodou; takyto pristup a pripadné chyby v aplikacii totiz

!Prostredie programovania aplikacii, preklad z Application Programming Interface (angli¢tina)
2Driver mozno prelozit ako ovlada¢ (angli¢tina); z dovodu zauZivania slova driver i na Slovensku

budeme v dalSom texte preferovat pouzitie slova driver, drivery (mn.¢.)

12



mozu sposobit zavazné chyby beziacich aplikacii, ale aj opera¢ného systému ako takého.
Nebezpecenstvom je aj fakt, ze na tejto trovni s vynimky oSetrené takzvanym ”Blue
Screen” , modrou obrazovkou, ktora znamena ntdzové ukoncenie operacného systému. Vy-
plyvajicou nevyhodou je aj nemoZnost pouzit mnoZstvo beznych kniznic, ktoré vynimky
pouzivaju; aplikdcia z rezimu jadra nemodze volat funkcie z pouzivatelského rezimu, a aj
ak by ich volala, bolo by to z vyssie uvedenych dévodov velmi nezodpovedné.

Na druhej strane, aplikicie beziace v uzivatelskom rezime nemozu priamo modifikovat
strankovanie pamite, a teda nemaju moznost pristupu do pamite inych aplikécii inak
ako cez API volania, ¢o by pre navrhovany systém bol tazko rieitelny problém; takato
funkénost by navySe mohla byt uzitoéné aj pre dalSie pripadné rozsirenia navrhovaného
systému. Citujme presné vyjadrenie z literatury [6] (str. 8): ,,Kernel objects must be ma-
nipulated by Windows APIs. There are no “back doors.” This arrangement is consistent
with the data abstraction principles of object-oriented programming, although Windows is
not object oriented. “ Aplikacie sptstané v pouzivatelskom rezime tiez nedokazu ovplyvnit
prerusenia ¢i Context Switching - zmenu beziacej aplikacie. KedZe nasim cielom je vytvorit
systém, ktory bude detegovat vSetky pokusy o spustenie aplikicie a nechceme, aby bolo
mozné mu jednoducho podvrhnat nepravdivé data, o volbe rezimu jadra pre nasu aplika-
ciu rozhodol predovsetkym fakt, Ze aplikdcia v pouzivatelskom rezime nedokaze priamo

pristupovat k Struktiram aplikdcii v rezime jadra.

1.2 Procesy

PodTa [3] v systémoch Microsoft Windows XP a vyssich kazdy proces disponuje vlastnym:

Virtudlnym adresnym priestorom

Fyzickou paméfou (Working set)

Access tokenom
Handle table pre objetky jadra Win32

Stack (zasobnikom)

Instanciou top-level funkcie

Stavom casovaca (Wait, Ready, Running, ...)

Prioritou

Pristupovym médom (User Mode alebo Kernel Mode)

Ulozenym stavom CPU (ak préave nebezi)

Access tokenom (nepovinné)
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Obr. 1.1: Struktira Windows API

Zjednodusena hierarchia API volani v systéme Windows XP
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Predmetom zaujmu navrhovaného systému bude detegcia procesov vytvorenych v po-
uzivatelskom méde (User-Mode). Takéto zjednodusSenie je mozné z dévodu, ze ak by sa
pouzivatel pokusil spustit program v rezime jadra (kernel-mode), bolo by potrebné najprv
nahrat driver, ¢o si vyZzaduje spustenie aplikicie v pouzivatelskom rezime. Preto filtrova-
nie aplikacii spustanych v pouzivatelskom rezime pokryva aplikicie spusfané v systéme
znamym sposobom.? Podla [2] a [5], pre spustenie aplikicie je potrebné najprv apliki-
ciu otvorit s prislusnymi pravami, nasledne nahrat jej obsah do pamiite, zvycajne pamite
RAM. Tiez je potrebné nastavit Process Executive Object a alokovat adresny priestor.
Po namapovani do adresného priestoru systém analyzuje zoznam externych funkcii z dy-
namickych kniznic (DLL) a pre kazdd (aj vnorend) kniznicu vold funkciu LoadLibrary.
Tiez je potrebné nastavit Thread Executive Object a alokovaf zdsobnik pre primarne
vlakno aplikicie. Nésledne je potrebné informovat subsystém Win32 o novom procese
spolu s parametrami jeho spustenia. Pre ispesné spustenie je potrebné, aby vsetky uvedené
rutiny boli vykonané spravne. Podla [3], podstatné ¢asti spustenia aplikicie v pouzivate-
[skom rezime mozno zhrnaf diagramom 1.2.

Z povahy a praktického vyuzitia funkcie NtCreateProcess() vyplyva, Ze hookovat? tito
funkciu by nebolo uplnym rieSenim. Existuja totiz bezne vyuzivané postupy vytvore-
nia procesu, ktoré tuto funkciu obchadzaju; prikladom by mohla byt funkcia Create-
Process(). Preto podla [2] st vhodnymi funkciami na hookovanie bud NtCreateFile() spolu
s NtOpenFile() alebo NtCreateSection(), pretoZe ich pri vytvarani procesu nie je mozné
obist. Hookovanie NtOpenFile() sa vSak ukazuje problematickym z dévodu praktického;
tato funkcia je totiz vyuzivana aj pri beznych vstupno-vystupnych operaciach.

Funkcia NtCreateSection() je, ako sme uz povedali, nevyhnutnou® pre vytvorenie pro-
cesu. Ak teda rozhodneme o povoleni vytvorenia procesu, stac¢i ju nechat korektne vykonat
svoju ¢innost; v opacnom pripade aplikicia vrati hodnotu STATUS_ACCESS_DENIED a

proces nebude vytvoreny.

3Vyrazu “vsetkymi spdsobmi” sa vyhybame timyselne; nemozno totiz s istotou tvrdit, Ze st ndm zndme
vSetky moznosti spustania aplikdcii v systéme Windows XP. Aplikicia tiez nepoéita s bezpecnostnymi a
inymi dierami systému, ktoré by umoznili iné spdsoby spustenia aplikacie

4Hookovat alebo hookovanie mozno prelozit ako hakovat, hakovanie (angli¢tina); avsak, z dovodu

nezauzivania uvedeného prekladu v slovencine budeme v dalSom texte preferovat neprelozené varianty
5Samozrejme si nedovolime tvrdit, Ze je nevyhnutnou absoltitne. Za nevyhnutni ju povazuje z pohladu

predchédzajicej poznamky o tdplnosti ¢i netdplnosti nasho prehladu o moZnosti spustenia aplikicie v

pouzivatelskom rezime.
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Obr. 1.2: Volanie CreateProcess

Vytvorenie procesu v operacnom systéme MS Windows XP 32bit
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1.3 Hookovanie API funkcii a driver

Kedze sme sa uz rozhodli vytvorit driver na trovni jadra operacného systému Windows
a rozhodli sme sa monitorovat a riadit volanie funkcie NtCreateSection, pozrieme sa na
to, ako mozeme prevziaf riadenie danej API funkcie. Prevziatf kontrolu nad API funkciou
znamend detegovaf jej volanie, parametre, ale aj rozhodnuf, akt funkcia vrati hodnotu.
Takito kontrola sa nazjyva hook, teda funkcia je hooknutd. Castymi implementatormi
hookov boli, predovsetkym v poslednych rokoch, napriklad spolo¢nosti vytvarajice anti-
virusy, firewally ¢i iné ochranné mechanizmy, napriklad zamedzujtce kopirovaniu datovych

nosicov. Podla [4], vytvaranie hookov prindsa nasledovné 4 hlavné moznosti:

1. | Monitorovanie ¢innosti API funkcie

Debugovanie a reverzné inzinierstvo

3. | Prenikanie do nezdokumentovanych alebo

zle zdokumentovanych casti operacného systému

4. | Rozsirovanie funkcionality pévodnych funkcii

Nagim cielom bude uplatnit predovsetkym 4., ale aj 1. bod z vysSie uvedenej tabulky
moznosti. Budeme sa totiz snazif monitorovat vyuzitie funkcie NtCreateSection, ale aj
rozsirit jej funkcionalitu povolovanim spustenia iba pre aplikdcie, u ktorych je to ziadané.

Podla [4], pred implementaciou hooku je ddlezité rozhodnut ¢i potrebujeme riadit fun-
kcionalitu jednej aplikacie alebo funkcionalitu v ramci celého operacného systému. Tu
bolo naSe rozhodnutie jednoznac¢né; potrebujeme monitorovat zvolent funkciu v celom
systéme, a to tak, Ze adresu nasej “proxy” funkcie zapiSeme do ServiceTable, teda pola
tabulky sluzieb, v objekte KeServiceDescriptorTable, do riadku prislichajicemu fun-
kcii NtCreateSection(); jej adresu v tomto objekte driveru zasleme ako parameter z
komunikacnej aplikacie, ktorej popis uvedieme neskdr. Kéd driveru v rezime jadra bude
spustany v subsystéme Native; pre rozsirenie prehladu uvddzame zoznam subsystémov

v systéme Windows XP:

Subsystém Pouzitie

CONSOLE Textové aplikacie (konzola)

WINDOWS Nevyzaduje konzolu, zvycajne vytvara vlastné okna
NATIVE (/WDM) | Drivery zariadeni

POSIX Aplikacie pre subsystém POSIX

WINDOWSCE Aplikacie pre zariadenia Windows CE

17



Tabulka 1.1: IRQL vo Windows XP

IRQL Popis
PASSIVE _LEVEL Prerusenia sa nemaskuju

Strankovanie paméte je dostupné
APC_LEVEL Maskovanie iba preruseni na urovni APC

Strankovanie pamite je dostupné
DISPATCH_LEVEL Maskovanie preruseni na trovniach DPC a nizsich

Strankovanie pamite nie je dostupné

DIRQL (Device IRQL) | Maskovanie vSetkych preruseni na tejto a nizgich trovniach

APC Asynchronous Procedure Call; viac informdcii napriklad v [6], s. 366-371

DPC Deferred Procedure Call

Podla [13], inicia¢nou funkciou driveru je Tubovolna funkcia, ktora sa uvedie ako argu-
ment pre linker. Standardny nazov je vsak DriverEntry, pre zvysenie itatelnosti kédu
st v navrhovanom systéme podobné konvencie dodrziavané. Kedze driver pracuje v rezime
jadra, je déleZité rozhodntt o IRQLS, s ktorym bude procesor toto vldkno vykonavat. Na
zéklade informécii uvedenych v [13], IQRL moZe nadobtidat hodnoty uvedené v tabulke
1.1. Pre nase potreby bude postacujice IRQL PASSIVE LEVEL. Nahravanie do pamite
a deaktivacia driveru s vykonévané standardnymi procedirami navrhnutymi v [2] a [13].
V pripade potreby je mozné zabezpecit automatické spustanie driveru, a to napriklad vy-
uzitim databazy Registry systému Windows XP; avsak, pri automatickom spustani nie je
zabezpeceny pristup k externému databazovému serveru, a teda nie je mozné uskutocio-
vat pozadované filtrovanie povolenych aplikdcii. Preto v nami navrhovanom systéme je
spustanie driveru implementované prostrednictvom komunikac¢nej aplikacie, ktord je spu-
stand po inicializacii systému; teda, driver sa spusti prave vtedy, ked st spustené vSetky

komponenty, ktoré vyzaduje k svojej korektnej ¢innosti.

1.4 Komunikacia medzi procesmi

Komunikécia medzi procesmi’ je pri modularnych systémoch skladajtcich sa z viacerych
procesov nevyhnutnou a dolezitou stic¢astou navrhu. Na rychlosti komunikacie zavisi pruz-

nost systému; v naSom pripade je tato rychlost esencidlna, kedZe hookujeme jednu zo

5Interrupt ReQuest Level
"Zvicsa znama pod skratkou IPC; Inter-Process Communication, preklad (angli¢tina)
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zdkladnych API funkcii, a stabilita takejto komunikacie podmienuje funkénost a stabilitu
celého navrhovaného systému, ako aj systému operacného. V tejto Casti st naznacené za-
kladné parametre, schopnosti a obmedzenia niektorych najpouzivanejsich komunikac¢nych
prostriedkov vyuzivanych na komunikaciu medzi procesmi v operacnom systéme Windows
XP. Zvolené sposoby komunikécie by tiez mali reflektovat snahu o zjednodusenie pripadne;j

prenositelnosti systému na iné platformy.

Memory-Mapped Files

Pre umoZnenie komunikacie medzi procesmi si popri vytvarani procesu uvedme dolezité
fakty aj o vytvoreni MMF® v adresnom priestore procesu. Podla [5], pre vytvorenie MMF

je potrebné vykonat nasledovné 3 kroky:

1. Vytvorit alebo otvorit sibor ako objekt jadra identifikujtci sibor na disku, ktory
chceme ako MMF pouzit. Toto vykoname prostrednictvom funkcie CreateFile, kde
mozno nastavit pre opravnenia hodnoty: 0 pre moznost iba ¢itat vlastnosti suboru,
GENERIC_READ pre ¢itanie zo siboru, GENERIC_WRITE pre zapis stboru; hod-
noty mozno tiez kombinovat, teda pre umoznenie ¢itania aj zapisu sa pouzije konst-
rukcia GENERIC_READ | GENERIC_WRITE; pre zdielanie mozno nastavit hod-
noty: 0, kedy vSetky iné pokusy o otvorenie stuboru zlyhaji, FILE.SHARE_READ,
kedy budi povolené iba pokusy o otvorenie na ¢itanie, FILE_SHARE_WRITE, kedy
budt povolené iba pokusy o otvorenie na zapis, a analogicky skombinovana hodnota
FILE_SHARE_ READ — FILE_ SHARE_ WRITE

2. Vytvorit objekt jadra mapujuci stibor, ktory systém informuje o velkosti stiiboru
a spdsobu pristupu k nemu. Toto vykoname prostrednictvom funkcie CreateFile-
Mapping. Tejto funkcii ako parameter nastavime ochranu strankovania paméte, kde
sa povoli bud PAGE_READONLY alebo PAGE_READWRITE, alebo PAGE_WRITE-
COPY, alebo PAGE_EXECUTE_READ, alebo PAGE_EXECUTE_READWRITE.
Pri kazdej z uvedenych moznosti je potrebné nastavit potrebné parametre uz pri

volani CreateFile.

3. Vyzvat systém k namapovaniu siboru alebo jeho ¢asti do adresného priestoru pro-
cesu, ¢o sa vykona prostrednictvom funkcie MapViewOfFile, pri ktorej volani uve-
dieme zamyslané ¢innosti so siborom, a to konkrétne hodnotu z mnoziny obsahu-

jucej hodnoty FILE_MAP WRITE, FILE_ MAP_READ, FILE MAP_ALL_ACCESS,

8Stbor mapovany v pamiiti (Memory-Mapped File), preklad (angli¢tina)
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FILE_MAP_COPY a FILE_MAP_EXECUTE. Nastavenia stiboru a pozadované ¢in-

nosti musia byt kompatibilné.

Presné poziadavky a parametre jednotlivych vyssie uvedenych funkecii mozno najst v [5] v

kapitole 17. Podobne, po ukonéeni vyuzivania MMF, je potrebné vykonat 3 kroky:

1. Poziadaf systém o odmapovanie objektu jadra mapujtceho stibor z adresného pries-

toru procesu, ¢o sa vykona prostrednictvom funkcie UnmapViewOfFile
2. Zavriet objekt jadra mapujuci sibor
3. Zavriet objekt jadra

Téato metéda komunikécie medzi procesmi je dobre pouzitelnd predovSetkym na komu-
nikaciu medzi aplikdciami naprogramovanymi v C a C++, pretoze v tychto jazykoch je
umoznena jednoducha sprava suborov, ich mapovanie, zapisovanie, atp. Preto MMF vyuzi-
jeme ako jednoduché komunika¢né rozhranie medzi dvoma stcastami nami navrhovaného
systému. Za menej vyuzitelny tento sposob povazujem na ucely komunikaciu s aplikaciou
naprogramovanou v Jave, kedZe na korektné spracovanie pamitou mapovaného siboru
je zrejme potrebné pouzit JNI°. Podla [12] takyto program totiz v istom slova zmysle uz
nemozno ani povazovat za aplikdciu napisant v programovacom jazyku Java. Prisli by sme
tim tieZ o moznost jednoduchej prenositelnosti na platformy UNIX, Linux, Mac OS X a
dalsie, kde st MMF podporované.

Pri implementacii tychto krokov je dolezité sa zamysliet nad flat modelom pamite
procesov v uvazovanom operac¢nom systéme. Z tohto dévodu nie je totiz na uchovavanie
a zdielanie hodnét mozné pouzit globdlne premenné alebo iné vzhladom na proces lo-
kalne struktary. Zaujimavym je i fakt, ze rozne pokrocilé komunika¢né mechanizmy, ktoré

poniika opera¢ny systém Windows, st zaloZené prave na pamitou mapovanych siboroch.

Rary

Anonymné riry® umoziiuju'! jednosmerni'? medziprocesovii komunikiciu priamociarym
zasielanim bajtov medzi komunikujicimi procesmi. Teda, na obojstranni komunikaciu

je potrebné pouzit riary dve. Zvyc¢ajne jeden proces disponuje handle na ¢itanie a druhy

9Java Native Interface

10Prelozené z Anonymous Pipes (angli¢tina)
117Zdroj: [5], s.380-383

12Prelozené z half-duplex(angli¢tina)
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handle na zapis do rary. Z dévodu prakticky tiplnej absencie implementéacie rir v programo-
vacom jazyku Java je ich vyuzitie na komunikaciu s Java aplikaciou zna¢ne komplikované.
Rozsirenim anonymnych rir st tzv. pomenované rary'3. Zakladne rozdiely medzi po-

menovanymi a anonymnymi rirami mozno zhrnif do nasledovnych bodov!4:
1. Orientacia na spravu - umoziiuje rozne dlzky sprav
2. Obojsmernost, nie je teda potrebné na vzajomnit komunikaciu pouzivat dve rtry
3. Moznost existencie viacerych samostatnych inStancii rir s rovnakym nazvom
4. Jednoducha a priamociara komunikacia v ramci siete

5. Rozsirené moznosti a funkénost zjednodusuju request-response a client-server komu-

nikéciu

Absencia implementéacie oboch spomenutych variant rar v jazyku Java vsak opit kompli-
kuje ich vyuzitie na komunikiciu medzi procesmi, ak je jeden z nich v programovacom

jazyku Java naprogramovany.

Mailsloty

Mailsloty st pomenované mechanizmy na broadcastovii komunikaciu. Ich vlastnosti mozno

zhrntt do nasledovnych bodov!®:
1. Jednosmernost
2. Zvycajné vyuzitie na one-to-many komunikéaciu
3. Klient nie je informovany o doruceni spravy
4. Moznost vyuzitia prostrednictvom siete
5. Dlzka sprav je obmedzena

I ked st mailsloty nepochybne zaujimavou moznostou komunikacie, v nami navrhova-

nom systéme zrejme nebudt mat praktické vyuzitie.

13Prelozené z Named Pipes (angli¢tina)
147 droj: [5], s.384-392
157droj: [5], 5.401-403
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Sockety

Komunikécia medzi procesmi prostrednictvom socketov'® je standardnou a siroko podpo-
rovanou i vyuzivanou metédou vymeny dat medzi aplikdciami nie len v prostredi Windows,
ale na vicsine dnes pouzivanych operacnych systémov, ¢o podla [5] umoznilo odvodenie
implementacie v jednotlivych systémoch z konceptu Berkeley Sockets; podla uvedeného
zdroja by mali byt i knizniéné funkcie vyuzivané v 64-bitovych verzidch Windows rov-
naké ako tie vo verziach 32-bitovych. Jednoduchii implementéaciu komunikac¢ného prostre-
dia medzi aplikdciami vytvorenymi v programovacich jazykoch Java a C++ moZno najst
napriklad v [7]. Nepochybnou vyhodou komunikacie prostrednictvom socketov je jej uni-
verzalnost; teda, cez socket mozno implementovat komunikiciu medzi Sirokym spektrom
aplikécii. I napriek tomuto faktu uvedeny spésob nemozno vyhodne pouzit na komunikaciu
s driverom, ktory je stcastou navrhovaného systému. Vzhladom na vyuzitie komunikacie
vyluéne na komunikéciu v rdmci jedného pocitaca, tato komunikécia nie je natolko né-
chylné na potenciélny ttok ako komunikéicia medzi poc¢ita¢mi v sieti; preto podla [5] nie
je nevyhnutnou implementacia SSL!".

Komunikécia prostrednictvom socketu sa sklada z klienta a serveru. Klient sa pripoji
na jemu znamy port, na ktorom server pocuva prichadzajice spojenia. Na rozdiel od
mnohych inych sposobov komunikécie takto mozno spracovat i viacero pripojeni. Sposoby

komunikécie prostrednictvom socketov mozno rozdelit na 2 skupiny:

1. Spolahliva stateful komunikacia prostrednictvom protokolu TCP /IP, pouZije sa pa-
rameter SOCK_STREAM

2. Nespolahliva stateless komunikacia prostrednictvom protokolu UPD, pouzije sa pa-
rameter SOCK_DGRAM

Tiez je mozné vyuzit iny protokol; v nasom prehlade sa touto moznostou vSak nebu-
deme zaoberaf. Podla [5], spolahlivd komunikacia zabezpedi dorucenie spravy na cielovi
stanicu alebo nas o jej nedoruceni informuje, ¢o je, vzhladom na kritickost komunikacie
v navrhovanom systéme, zrejme vhodnd vlastnost. Nespolahlivd komunikéicia vlastne v
svojej podstate ani nie je komunikiciou medzi dvoma entitami a vyuziva sa napriklad

pri RPC!8. Nutnost implementovat handshaking alebo iné overovanie komunikicie nad

16Socket by bolo mozné prelozif ako zisuvka; avsak, z dévodu zauzivania vyrazu Socket aj v nasich

podmienkach budeme v dalSom texte preferovat vyraz socket
17Secure Sockets Layer
18Remote Procedure Calls
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protokolom UDP by implementaciu v nasom pripade zbytocne komplikovala. Z uvedenych
dévodov komunikaciu prostrednictvom Socketov s vyuzitim spolahlivej komunikécie neskor

vyuzijeme na komunikiciu medzi komponentami nami navrhovaného systému.

1.5 Virtualizacia a hypervisoring

Virtualizacia je zaujimavou, rychlo sa vyvijajicou a rozsirujicou metédou, ktord umozinuje
v ramci jedného operac¢ného systému, ktory tiez mozno nazvat hostitelskym, sicasny beh
jedného alebo viacerych dalsich opera¢nych systémov. Hardvér je tymto virtudlnym ope-
racnym systémom poskytnuty sprostredkovane, a to aj s pomocou Specidlnej podpory
virtualizacie na novych procesoroch. I ked je zrejmé, Ze virtudlny operacny systém ma
nizsiu vykonnost ako nevirtualny opera¢ny systém, jeho vyuzitie ma mnohé vyhody; z hla-
diska bezpecnosti je to predovSetkym moznost behu potencidlne nebezpecnych aplikacii
bez redlneho ohrozenia dét ¢i systému mimo virtudlneho opera¢ného systému (samozrejme
v pripade, Ze tomuto virtudlnemu systému nie st dané data spristupnené).

Hardvérova virtualizacia alebo tiez hypervisoring, predstaveny uz pred vyse 40 rokmi,
umoziiuje prostrednictvom VMM stcasny beh viacerjch operaénych systémov na jed-
nom pocitaci. Hypervizor monitoruje pracu hostovskych opera¢nych systémov, ktorym je
umoznené i zdielanie hardvérovych prostriedkov. Jednym z rizik takéhoto usporiadania je
moznost instalacie malware ako hypervizora, ¢o vyrazne komplikuje detekciu a odstranenie
takychto aplikacii.

Spomenuté spektra rieSeni vyuzivajuce virtualizaciu zazivaji v poslednych mesiacoch
vyznamnu renesanciu a je velmi pravdepodobné, Ze budi vo svete informac¢nych techno-
16gii zastavat daleko vyznamnejSiu tlohu, ako je tomu dnes. Vzhladom na dostupnost a

komplikovanost sa nimi vSak v tejto praci nebudeme dalej zaoberat.

19Virtual Machine Monitor
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Kapitola 2
Existujice pristupy

Motivéciu a usmernenie pri tvorbe aplikacie poskytli i existujice riesenia. V nasledujucich
sekcidch struéne popiSeme niektoré z nich. KedZe sme v tejto praci navrhovali systém
pre operac¢ny systém Microsoft Windows XP, vyhneme sa popisu systémov fungujtcich
vylucne v alternativnych operac¢nych systémoch, pripadne systémov v tychto opera¢nych

systémoch priamo vbudovanych.

2.1 Lumension® Endpoint Protection

Spolo¢nost Lumension je jednou z lastoviciek, ktora sa podujala riesit problém obmedzenia
spustania aplikacii na poc¢itacoch podobnym sposobom, ako sa o to poka$a nami navrho-
vany systém. Vyvinula uzavrety systém, ktory umoziuje pouzivat whitelist na selekciu
povolenych aplikacii pre pocitace predovsetkym vo firmach. K tomuto rieseniu ¢asom pri-
dala i vlastny antivirus s jadrom Norman a dalSie prvky zabezpecenia.

K nepochybnym vyhodam tohto rieSenia patri moZznost nasadenia v korporaciach. Tiez
all-in-one riesenie moze byt istou skupinou zdkaznikov preferované. Velkou vyhodou tohto
systému je nasadenie whitelistu ako vhodnej alternativy dovtedy standardne vyuzivanych
blacklistov; nie je totiz redlne mozné analyzovat vSetky nebezpecné ¢i nechcené aplikacie
a aktualizovat takymito datami lokdlne databdzy na koncovych staniciach. Zaujimavou je
i sirokd ponuka koncovych klientov pre agentsky modul systému, a to od Windows 2000
po Windows 7. K vyhodam riesenia patri aj jeho dlhsia existencia na trhu, ktora zvysuje
doveryhodnost produktu a prispela tiez k zvySeniu stability a spolahlivosti.

Uzavretost systému vSak sposobuje znacné problémy, ak rieSenie nie je plne kompa-

tibilné s politikou klienta. Nemoznost vykonat alternativne filtrovanie aplikécii, zmenu

24



sposobu detekcie a inych parametrov je obmedzujica a zvizuje ruky. Tiez sposob na-
stavovania povolenych aplikacii, ktory je viazany na doménu, obmedzuje vyuzitie v inak
organizovanych ¢i mensich spolo¢nostiach. Za problém tiez povazujem integraciu antiviru-
sového jadra Norman, ktoré rozhodne podla statistik nepatri dlhodobo k $picke na trhul,
a cenu priblizne 30 eur za nasadenie na 1 koncovej stanici. Na internete tiez mozno najst
informécie o istych problémoch so stabilitou produktu, ktorym sa vSak podobny systém
zrejme nevyhne a obmedzené podpora 12 jazykov dnes nie je uz zdaleka Standardom. Zau-
jimavym obmedzenim je i nutnost instalovat produkt na server s nainstalovanym Windows
Server 2003 alebo 2008 v anglickej edicii, kde musi byt nastavend angli¢tina ako predvoleny

jazyk.

2.2 Application Launch Control v HIPS

Mnohé dnesné zabezpecovacie systémy, ¢i uz firewally alebo celé Internet Security ba-
liky, obsahuji HIPS? systémy, ktoré obsahujii Application Launch Control systémy, teda
produkty spravujice spustanie aplikacii. Mnohé z tychto systémov st implementované po-
mocou driveru pracujiceho v rezime jadra? a vyuzivaju okrem blacklistov aj heuristické a
virtualizacné metody.

Heuristické metédy st zaujimavym rozsirenim, avSak pri vyuziti whitelistov im nepri-
kladam vysoku dolezitost. Tiez driver v rezime jadra je vhodnou volbou (vid 1.1). Pre
domaceho pouzivatela st tieto produkty zvidSa zaujimavé prave pre svoju jednoduchi
pouzitelnost a nizku cenu, ktord je umoznend okrem iného aj absenciou centralizovanych
spravcovskych komponentov.

Nemoznost riadenia pre siet pocitacov ¢i centralizovaného uloZenia predvolieb vSak
vyrazne obmedzuje vyuzitie pre firemné tcely ¢i ucely inych vicsSich organizacii. Tento
pristup sa ukazuje problematickym aj v domacom alebo inom nasadeni v menSom me-
radle; takéto produkty totiz ¢asto vyuzivaju moznost aktivnej spoluprace s pouzivatelom,
ktory zvic¢Sa nerozumie hrozbe, ktort komunikované polozky mozu predstavovat, a teda

sa Casto rozhodne nespravne, ¢im je efektivita a zabezpecovacia funkcia systému znacne

1Statistikami sa tu myslia testy typu Virus Bulletin, AV-Comparatives.org ¢ Virus.gr; vysledky mozno

najst na internetovych strankach jednotlivych testov
2Host-based Intrusion Prevention System; vieobecny vyznam mozno najst napr. na Wikipédii; z dévodu

zrozumitelnosti sa nepokisame o preklad pojmu
3napriklad Sunbelt Personal Firewall, http://www.sunbeltsoftware.com/home-home-office/sunbelt-

personal-firewall/
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znizena. V pripade restriktivnejsieho pristupu predvoleného nepovolenia akcie pre zmenu
hrozi nastavenie prili§ velkych vynimiek pouzivatelom alebo nevola pouzivatela takyto sys-
tém pouzivat. Tiez volba blacklistu pri volbe politiky predvoleného povolenia spustenia

aplikécie je sice tradi¢nym, ale menej Uplnym a spolahlivym rieSenim.

2.3 Microsoft Vista blacklist

Po dlho oc¢akavanom vydani opera¢ného systému Microsoft Windows Vista, jednou z no-
vych stcasti nového systému bol aj blacklist, ktory dohliada na problémy s kompatibilitou
aplikacii. Pri pokuse o spustenie aplikacie systém overi ¢i sa nazov aplikicie nenachadza
v blackliste, ktory je lokalne uloZeny na pocitaci a je sucastou systému.

K vyhodam tohto systému patri, ze existuje. Teda, Ze sa vyrobca pokusa istym spdso-
bom chranif pouzivatela pred potencidlnymi rizikami plyntcimi zo spustenia nekompati-
bilnej aplikacie. Tiez volba blacklistu je tu zrejme nevyhnutnostou, pretoZe nie je realne
mozné kumulovat nazvy vSetkych aplikécii, ktoré si s danym opera¢nym systémom kom-
patibilné. Za dobré rieSenie mozno povazovat aj stahovanie aktualizacii tohto blacklistu z
Microsoft Update, ¢o je pre tento operacny systém Standardnym postupom.

Naopak, k nevyhodam patri, Ze* tento blacklist filtruje aplikdcie na zaklade ich nazvu;
teda Tubovolna zmena nazvu alebo, naopak, netimyselna volba obsiahnutého nazvu pre

kompatibilni aplikidciu moze mat necakané a predovSetkym nechcené dosledky.

4na zaklade osobnjch skiisenosti, bohuzial bliz§ia dokumentécia systému nebola najdena
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Kapitola 3
Ukazka implementacie riesenia

V tejto kapitole bude nac¢rtnuta jedna z moznosti implementéacie rieSenia uvedeného prob-
lému v prostredi MS Windows XP SP3. Tiez sa budeme venovat dalsim moznostiam vyvoja

nasej aplikicie a jej dalSiemu vyuzitiu.

3.1 Blacklisty a whitelisty

Jednym zo zdkladnych rozhodnuti, ktoré ma rozhodujtci vplyv na dalsi navrh aplikacie,
je uvazit, ¢ pouzit rieSenie formou blacklistu alebo whitelistu. Zatial ¢o rieSenie pomo-
cou blacklistu umoziiuje pouzivatelom systému 8irsi pohyb, nebrani sptstaniu potencilne
dobrych aplikacii, pripadne ich novych verzii, vyuzitie whitelistu je viac restriktivne. Po-
uzivatel moze spustat iba dané aplikacie, v danej verzii, v naSej implementéacii dokonca
iba s danym nazvom, bez prakticky akejkolvek moznosti zmeny (toto zabezpecuju hasova-
cie funkcie, ktoré si vyuzivané na overenie identity aplikacie; o ich implementéacii si viac
povieme v Casti 3.2.1).

Z uvedenych dévodov je dolezité hlbsie analyzovat cielovil skupinu navrhovaného sys-
definované ciele, a to na zaklade Specifickej politiky klienta a dlhodobo testovanymi ap-
likdciami (testuju sa zvycajne konkrétne verzie pre zamedzenie pripadnym konfliktom),
je restriktivne rieSenie ziadtce. Oddelenie spravy pocitacov totiz uz nebude musiet riesit
problémy vzniknuté z iniciativnymi pouzivatelmi nainstalovanych aktualizacii a nekom-
patibilnych novych verzii aplikacii kolidujtucich s inymi doélezitymi systémami. Tiez sa
nam podari odburat ¢ast ttokov vedenych prostrednictvom socidlneho inZinierstva, kde

sa aplikacie vydavaju za iné, Ziaduce, pripadne i schvalené aplikacie; tito moznost znac¢ne
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Obr. 3.1: Model fungovania blacklistu
Blacklist

Svet System

Spustit aplikaciu
A?

Je aplikacia v
Zozname?

Nie

(prakticky takmer tplne) redukuje vyuzitie uz spomenutych hasovacich funkcii. Pri pou-
ziti blacklistu by bolo napriklad mozné povolit spustenie aplikicie aj zmenou jej nazvu.
Ak by sme blacklist obmedzili na hase aplikacii, stacilo by aplikdciu prakticky akokolvek
upravit, teda pre jej zakdzanie by bolo nutné pracne vyhladavat vSetky dostupné ver-
zie danej aplikacie. V pripade doplnenia blacklistu pokrocilymi heuristickymi metédami
by systém nie len vyzadoval viac procesorového ¢asu, ale aj pripustal moznost falosnych
(neodovodnenych) povoleni alebo zakazani spustania aplikacii. Aj preto sme sa rozhodli
v implementéacii navrhovaného rieSenia vyuZif princip whitelistov. Porovnanie principu
funkcie blacklistu a whitelistu mozno sledovat na obrazkoch 3.1 a 3.2.

Avsak, dolezité je poznamenat, ze vdaka vysokej modularite systému je zmena pri-
stupu otézkou velmi jednoduchého zasahu. Teda, ak by pre konkrétne potreby daného
klienta bolo potrebné implementovat navrhovany systém prostrednictvom blacklistu, islo
by o relativne lacni zmenu z pohladu prace na zmene; tiez implementacia kombinovaného
rieSenia, kde by sa politika mohla menit od pocitaca k pocitacu, by nebola komplikovana,

a to vdaka flexibilného ndvrhu GUI komponentu blizsie opisaného v 3.2.2.
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Obr. 3.2: Model fungovania whitelistu
Whitelist

Svet System

Spustit aplikaciu
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Je aplikacia v
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- i

3.2 Struktira rieSenia

Na zéaklade analyzy problému, ktorii sme rozobrali v predchadzajucich kapitolach, mozno
navrhnit Struktaru rieSenia, ktoré by sa vyhlo chybam a problémom, ktoré sa nachadzaja
v existujucich rieSeniach podobnych problémov. Systém by zrejme mali pouzivat 3 skupiny

pouzivatelov:

1. BeZny pouZivatel (zamestnanec), ktory iba vyuziva funkénost systému na riadenie

spustania aplikacii na jeho pocitaci, a pripadne si vie zmenit svoje heslo

2. DalSou skupinou pouzivatelov budi manazéri (riaditelia, spravcovia skupin), ktori
budt okrem bezného pouzivania systému aj pridavat, odstrariovat ¢ modifikovat

mnozinu povolenych aplikacii

3. Poslednou skupinou budi administratori (spravcovia systému), ktori okrem mo-
znosti vyuzivat funkénost navrhnutt pre predchadzajuce 2 skupiny pouzivatelov
budt mat priamy pristup do databézy pre pripadni moznost pridavania dal$ich ad-
ministratorov, ako aj prava pomocou navrhovaného systému pridavat, odstranovat

a modifikovat pouzivatelov a pouzivatelské skupiny

Vyuzivant funkénost, rozdelenie pravomoci, ako aj dedenie medzi skupinami pouzivatelov

sme znazornili v UML UseCase diagrame 3.3.
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Obr. 3.3: UseCase diagram navrhovaného systému

Riadeni? _ «rozsirujes
spustania apouZivas
aplikacil na PC /‘\P «pouzivan Modifikacia
I mnoZiny
povolenych
aplikacii
arozsirdjes
Zmena hesla Zamastnanac Manazer
Pridavanie,
Administracia «poUZvan «poUFvan odoberanie a
databazy P P modifikacia
q 1r> pouZivatelov
«pouiva ouZivan
Modifiké&cia Z"'géva",iﬂ-
pouzivatelov Administrator QeonEIanie &
systému a prav mod|ﬁk?cm
skupin

Vychédzajic z potreby vysokej modularity systému, pokusili sme sa vytvorit pre kazda
sucast samostatny modul, ktory by bol v pripade potreby nahraditelny inym modulom bez
nutnosti zmien v ostatnych komponentoch. Implementacia vypracované ako stucast tejto

prace ma nasledovné sucasti:

Komponent | Typ Jazyk Popis
AMBS_DB Databéza | MySQL Spréava prav pouzivatelov
Sprava whitelistu aplikacii
AMBS_AA GUI Java (NetBeans) | Nastavenie aplikicie na pracovnej
stanici

Komunikécia s pouzivatelom
Analyza aplikacii

Sprava logov

AMBSLL_ Aplikacia | C+4 (MS Visual | Komunikacia medzi driverom a GUI
DCom C++ Express) Priméarne spracovanie vystupu driveru
AMBS_LL Driver C++, Assembler | Nizkouroviiovy komponent

(WDDK) Hookovanie API

Detekcia pokusov o spustenie

Uvedeny model spolu s pouzitymi rozhraniami je vizualizovany na obrazku 3.4. Dé-

kladny popis komponentov a komunika¢nych rozhrani bude uvedeny dalej.
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Obr. 3.4: Model navrhovanej aplikdcie AMBS

Databaza

(MySQL)

Administracny modul

(NetBeans-Java)

{lext

Komunikaény modul
(MS Visual C++ Express)

MMF

Low-level modul

(WDDK-WinAPI-C++)

Na zéklade uvedenej Struktiry mozno vytvorit model priebehu vytvorenia poziadavky
na spustenie aplikacie. Ako vstup méZeme uvazovat zavolanie systémovej API funkcie
NtCreateSection; v pripade, ze by sa nizkotroviiovy modul, driver, v budtcnosti vymenil
za iny modul, ktory by pripadne monitoroval iné ¢i viac API funkcii, a zvySok navrhu
by ostal s nasim navrhom kompatibilny, stacilo by v modeli priebehu zmenit iba tento
vstupny parameter. Diagram modelu priebehu je zobrazeny v 3.6. Uvedme tiez priklad
fyzickej organizacie systému v spolocnosti S; systém by sa zrejme skladal z nasledujtcich

zékladnych komponentov:

Databazovy server

Sietové komponenty

(Virtualna) lokélna siet

Koncové pouzivatelské stanice pripojené na lokalnu sief

Koncové pouzivatelské stanice pripojené napr. prostrednictvom VPN

Vseobecna schéma fyzickej organizacie navrhovaného systému s popisom jednotlivych
komponentov je uvedena v diagrame 3.5.

Ako vidno z diagramu aktivit 3.6, logicky organizovany a transparentny beh programu
umoziuje velkd mieru nezavislosti jednotlivych komponentov, a teda Siroké moznosti rozsi-

ritelnosti do budtcnosti. Prave jednoznacnost tiloh a vyZzadovanej funkénosti pre jednotlivé
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Obr. 3.5: Fyzickd organizacia navrhovaného systému AMBS

Spolocnost' S
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Obr. 3.6: Diagram modelu priebehu pre aplikdciu AMBS

Pokus o spustenie procesu

AMBSL_LL AMBS_DCom AMBS_AA Database
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komponenty navrhovaného systému umoziuje vymenit komponent za iny, ktory dodrziava
zavedené komunika¢né rozhrania, a to bez akéhokolvek priameho vplyvu na ostatné stucasti
systému. V nasledujicich riadkoch blizsie objasnime fungovanie jednotlivych komponen-

tov.

3.2.1 Databaza

Databéaza je jedinou sucastou navrhovaného systému, ktord nie je lokalizovana priamo
na koncovom pocéitaci. Z dovodu snahy umoznif jej centralizaciu, a tym lahSiu a lepSie
synchronizovatelni modifikdciu, je umiestnené na servery a dostupné napriklad prostred-
nictvom lokalnej siete alebo sieti VPN.

KedZe jedinym vyuzivanym rozhranim na komunikiciu s databazou je JDBC, ktoré
je znédme svojou univerzalnostou a Sirokou kompatibilitou, konkrétna distribticia data-
bazy je zavisla skor od konkrétnej bezpecnostnej politiky pouzivatela ako od poziadaviek
navrhovaného systému. Z dévodu vyuzivania niektorych pokrocilych funkcii je vsak nevy-
hnutné, aby databaza spliiala nasledujice poziadavky a aby aspoti jeden z pouzivatelov

navrhovaného systému mal opravnenia na uvedené akcie:

PoZiadavka Nutnost
Vytvorenie databazy Odporucané
(Create database)

Odstranenie databazy Odporuacané
(Drop database)

Vytvorenie tabulky Nevyhnutné
(Create table)

Odstranenie tabulky Nevyhnutné
(Drop table)

Nastav. prav pre tabulky Nevyhnutné
(Grant)

Nastav. prav pre riadky Vhodné
(Grant)

Nastav. trovne prav Nevyhnutné
(Grant Update, Select, Delete ...)

Skupiny pouzivatelov Vhodné

KedZe nebola v ¢ase navrhu aplikicie ndjdenda bezplatnd distribucia stabilnej databéazy
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podporujicej moznost nastavovania prav pre jednotlivé riadky databézy, prispdsobil sa
tomu aj navrh databazy. Zo spektra pontkanych bezplatnych rieseni sme siahli po data-

baze MySQL. V nasledujtcej tabulke si popisme zdkladné funkéné poziadavky kladené na

databazu:
Poziadavka Implementacia
Ukladat vzorky schvélenych aplikacii Ano
Ukladat a manazovat pouzivatelov Ano
Ukladat a manaZovat skupiny pouZzivatelov Ano

Viacuroviiové opravnenia
:: iba ¢itat schvalené polozky Ano
:: Pridavat nové aplikicie v manazovanych skupinach | Ano

:: Manazovat pouzivatelov a skupiny Ano

Na zéklade poziadaviek na normalizaciu a usmerneni uvedenych v [9] bola navrhnuta

Struktura zobrazend na obrazku 3.7.

Tabulka Users obsahuje data o pouzivateloch systému. Polozka Number je primar-
nym klacom - teda ¢islo pouzivatela v systéme bude jedinecné. Login pouzivatela je tiez
jedine¢ny, pretoze je previazany na prihlasovanie do databazy, kde jedinecnost loginu vy-
zaduje implementacia zvolenej databazy. Polozka Password sa nevyuziva, pretoze heslo
pouzivatela sa uklada v Standardnej podobe v predvolenej tabulke zvolenej implementéacie
databazy. RealName predstavuje skutoéné meno pouzivatela. Manager odkazuje na éislo
pouzivatela, ktory je priamy nadriadeny daného pouzivatelal. MainGroup predstavuje
hlavni alebo predvolent skupinu pouzivatela. Polozka Location je nepovinnd; obsahuje
IP adresu, z ktorej sa pouzivatel do databéazy prihlasuje; predvolend je hodnota Tubovolna
lokacia (v zvolenej implementacii databazy je to hodnota ’'%’).

Tabulka Groups predstavuje abstrakciu skupin pouzivatelov. Bohuzial, pouzita data-
béza ich priamo neimplementuje, takze ich je potrebné simulovat. Skupiny predstavuja aj
jednotlivé oddelenia v spolo¢nosti, aj moznost zaviest skupiny globalne povolenych apli-
kacii, napriklad sucasti pouzivanych operacnych systémov. Takéto skupiny staci pouziva-
telom priradit ako dodato¢nii skupinu, a tak netreba dané aplikacie povolovat pre kazdé
oddelenie zvlast. Skupina ma primarny kIa¢ - svoje ¢islo (Number), nazov (GroupName)
a obsahuje referenciu na tabulku s povolenymi aplikaciami ( TableIndez).

Tabulka GManagers ukladd manazérov skupin, teda pouzivatelov, ktori maji opréav-

Tde o relaciu na firemné pomery; polozka nie je esencidlna pre fungovanie systému
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Obr. 3.7: Navrh databazy
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Obr. 3.8: Optimalizacia databazy

P ID
Group
Filename

WVersion
Checksum #1
Checksum #2
FileSize

nenie pre dani skupinu pridévat, odoberat a modifikovat povolené aplikacie. Okrem identi-
fika¢ného primarneho kluca (id) obsahuje referenciu na pouzivatela (Manager) a referenciu
na skupinu ( Group Number).

Tabulka UAddGroups reprezentuje dodatocné skupiny priradené pouzivatelom. Ok-
rem identifika¢ného primarneho kluca (id) obsahuje referenciu na pouzivatela (UserNum-
ber) a na skupinu (AddGroup), ktord mu je priradena ako dodato¢na.

Tabulky WT_0 az WT_n obsahuji povolené aplikicie pre dané skupiny. Tabulka
Groups na ne referencuje priamo, ich nazvom. Toto rozhodnutie bolo prijaté nie z dévo-
dov navrhovych, ale pre obmedzenia vyplyvajice zo zvolenej implementacie databazy; ak
by totiz bolo mozné nastavovat opravnenie samostatne pre kazdy riadok, tieto tabulky
by boli zlicené do jednej a miesto uvedenych tabuliek by bola v strukture databazy ta-
bulka zobrazené na obrazku 3.8; tu by bola polozka Group v relacii (referenciou na) s id
skupiny, v ktorej je dand polozka povolend, pripadne by existovala dalsia tabulka, ktora
by optimalizovala databdzu pre viacnasobné pouzitie danej polozky (¢o vSak zvicsa nie
je potrebné vzhladom na moznost vytvéarat tzv. vSeobecné skupiny, ktoré sme popisali
vyssie). Kazda z tabuliek WT _x obsahuje identifika¢ny primarny k¢ ID, nazov siboru
aplikacie Filename, 2 kontrolné hase Checksum #1 a Checksum #2, velkost suboru File-
Size a rezervovanu polozku Version pre neskorsie mozné vyuzitie. Ako kontrolné hase su
pouzité funkcie MD5 a CRC32; v pripade potreby je vSak vdaka modularite navrhovaného
systému mozné tieto funkcie fahko zmenif za iné; takdto zmena by znamenala iba nutnost

prepocitat haSe pre aplikacie, ktoré uz su v databaze.
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3.2.2 GUI

Ako bolo uvedené uz v prehlade komponentov, GUI pomenované AMBS_AA? je aplikaciou
s grafickym pouzivatelskym rozhranim naprogramovanou v Jave v prostredi NetBeans.
Pouzivatelské rozhranie je vybudované vyuzitim $tandardnych Swing komponentov a jeho
funkcionalita, organizacia a vzhlad si motivované nadvrhmi a pripomienkami mnohych
pouzivatelov pocitacov, ako aj pozorovanim pouzivatelskych rozhrani podobnych aplikacii
uz na trhu dostupnych.

Tato aplikacia priamo komunikuje s databazou prostrednictvom JDBC, vyuzitie kto-
rého bolo aj dolezitym faktorom pri rozhodovani sa o vyuziti programovacom jazyka Java.
Dostupné pomerne jednoducho pouzitelné standardné rozhrania s dobrou technickou pod-
porou a pruznym vyvojom totiz dopliia este ODBC, ktoré by sa dalo vyuzif napr. v apli-
kécii naprogramovanej v C++ ¢i .NET. AvSak na zéklade analyzy tychto dvoch rozhrani
uvedenej v [9] a tu uvedenych zndmych problémov so spravou pamite a stabilitou rieSeni
vyuzivajucich ODBC, JDBC posobi ako jednoduchsi pristup.

Okrem JDBC aplikacia disponuje rozhranim pre komunikaciu prostrednictvom socke-
tov; aplikacia implementuje server, na ktorom poskytuje sluzby porovnania daného stitboru
so vzorkami v databaze schvilenymi aktualnemu pouzivatelovi. Pre implementaciu komu-
nikécie klient-server bola pouzitd oblibena implementacia uvedena v [7]. Tieto sluzby
mozno poskytovat v Standardnom textovom formate, ale aj napriklad vo formate Google
ProtoBuf, ¢o je bindrny standardny format pre odovzdavanie sprav. Oproti XML dispo-
nuje napriklad mensou velkostou sprav ¢i jednoduchsim programéatorskym spracovavanim
a kedZze jeho zdrojové kddy st dostupné aj pre Javu, aj pre C++, je pre navrhovani
aplikaciu zaujimavou moznostou.

Aplikdcia AMBS_AA slazi vSetkym pouZzivatelom, bez ohladu na troven ich privilé-
gii. Kazdému pouzivatelovi st prostrednictvom konfigura¢ného stiboru vo forméate INI?
nastavené pristupové udaje do databazy a niektoré dodlezité parametre pre JDBC. Tieto
parametre, podobne ako inStalaciu celého produktu, je mozné automatizovat, ¢o je vyho-
dou pre masové nasadenie a administrovatelnost vo velkych spolo¢nostiach. Pouzivatelia
s préavami manazérov skupin tu mozu pridavat, odstrariovat a modifikovat povolené aplika-
cie, uzivatelia so spravcovskymi opravneniami mozu pridavat, odstratiovat a modifikovat

i pouzivatelov a skupiny. Vzhladom na snahu ¢o najviac zjednodusit préacu s povolenymi

2AA ako skratka pre Application Analyzer
3V skutoénosti ide o format Property implementovany v NetBeans, aviak tento forméat je s INI sitbormi

plne kompatibilny
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aplikdciami je mozné ich zoznamy importovat i exportovat jednak z inych skupin priamo
z databézy, ale aj prostrednictvom CSV* stiborov.

Ako vyplyva z povahy aplikacie, pre korektné fungovanie systému musi byt spustené -
inak by totiz nebolo mozné overit, ¢i je spustana aplikdcia povolena. Rozhodovaci mecha-
nizmus o povolovani aplikicie vyuziva whitelisty implementované v databéaze a rozhoduje
na zaklade pravidiel popisanych v diagrame 3.9. Zaujimavou moznostou je aj implementé-
cia tzv. “ufiaceho médu”, ktory administratorom dovoluje sledovat sptustané aplikacie pri
danom biznis procese, a teda automatizovane generovat zoznam aplikécii, ktoré je potrebné
danej skupine povolit. Prostrednictvom aplikdcie AMBS_AA mozno okrem uvedenych ¢in-
nosti i sledovat stav celého systému, a to funkcénost komunikécie prostrednictvom socketov
a stav pripojenia k databéaze. Struktira aplikicie je orientovand na modulariziciu a &o
najvicsiu nezavislost jednotlivych komponentov z dévodu ulahcenia dalsich zmien. Jedno-
duché riesenie roznych jazykovych mutacii prostrednictvom Java Properties tiez umoznuje
rychlu a jednoducht lokalizaciu aplikdcie a volbu jazyka na zdklade jazyka preferovaného
opera¢nym systémom.

Uz spomenutéd moznost lokalizacie, ako aj prehladna struktira pouzivatelského roz-
hrania a automatizacia mnohych ¢asto vyuzivanych alebo komplikovanych ¢innosti, ako
je pociatocné nastavenie databazy, vytvorenie skupin, pouzivatelov ¢i ich organizicia a
manazovanie, modifikdcia tabuliek s povolenymi aplikdciami, import a export povoleni,
prispievaju k prijemnej praci s aplikaciou a priblizuji navrhovany systém kazdému pouzi-
vatelovi, ako aj administratorom celého systému. Z praktickych dévodov aplikicia neobsa-
huje moznost vytvorit nového administratora aplikécie, ktord musi byt vykonana priamo
modifikaciou databazy. Aplikacia tiez oSetruje mnozstvo vynimiek a potencialnych chyb,
a to sposobom, ktory pouzivatelovi naznaci, koho a ako mé kontaktovat, pripadne admi-

nistratorovi pomoze s hfadanim rieSenia pre vzniknuty problém.

3.2.3 Komunikac¢na aplikacia

Komunika¢na aplikidcia AMBSLL_DCom® je akousi medzivrstvou, ktord umoziiuje efek-
tivou komunikiciu medzi AMBS_AA a nizkouroviiovym driverom. Potreba tejto aplika-

cie vyplyva z behu driveru v rezime jadra; stvislosti st opisané v 1.1. Z dévodu dobrej

4Comma Separated Values; hodnoty oddelené ¢arkou; preklad (angli¢tina). V praxi sa vSak tento
nazov pouziva aj pre subory s hodnotami oddelenymi inym znakom; v naSom pripade je oddelovacom

znak |
5LL ako skratka pre Low Level, DCom ako skratka pre Data Communication
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Obr. 3.9: Rozhodovanie o povoleni alebo zakazani spustenia aplikacie
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kompatibility aplikécii vytvorenych prostrednictvom Microsoft Visual C++ Express me-
dzi jednotlivymi platformami Microsoft Windows vdaka vyuzitia .NET Frameworku bola
zvolend prave tato implementacia; v pripade potreby rozsirenia na iné platformy by malo
stacit aplikdciu prekompilovat v inom kompildtore, pripadne mierne upravit implementé-
cie niektorych na systém viazanych funkcii. Aplikidcia spista a nahrdva do paméte dri-
ver, prostrednictvom stiboru mapovaného v paméti mu posiela potrebné parametre, ale
i prijima informécie o volani systémovej API funkcie NtCreateSection a zasiela odpoved
systému AMBS na toto volanie. Aplikacia prostrednictvom rozhrania opisaného v 3.2.2
vytvéara klientské pripojenie na server AMBS_AA a zasiela poziadavku na overenie, ¢i je
dand aplikicia pre daného pouzivatela povolend, alebo nie. Cez toto rozhranie aj prijima
odpoved.

Pre pripad nefunkénosti serveru by aplikacia mohla v dalSich rozsireniach disponovat
istym zakladnym zoznamom predvolene povolenych aplikacii, aby systém dokézal korektne
fungovat i v takomto pripade, avSak takéto rozhodnutie by bolo potrebné dokladne zva-
zit, a to predovSetkym spektrum predvolene povolenych aplikacii, ktoré, ak by bolo prilis
siroké, by mohlo znamenat potencidlnu bezpecnostni hrozbu alebo hrozbu problémov so
stabilitou. Alternativne by aplikdcia mohla pravidelne stahovaf zo serveru zoznam vset-
kych povolenych aplikécii pre daného pouzivatela; tymto by sa vSak spomalila reakcia
systému na zmeny, ako by aj bolo potrebné riesif bezpetnostnii politiku dizky platnosti
takychto zoznamov. Tiez by pribudla hrozba editacie zoznamov inou, potencialne skodli-

vou aplikaciou, ¢im by sa podstatne znizil bezpecnostny prinos navrhovaného systému.

3.2.4 Driver

Komponentom sliZziacim na monitorovanie systému a detekciu spustania aplikécii je ap-
likdcia AMBS_LLS. Aplikicia je naprogramovanid v C a Assembleri, kompilovans pro-
strednictvom Windows Driver Development Kit (WDDK). Vyhodou tohto kompilatora
je moznost jednoduchej kompildcie driveru pre viacero platforiem, a teda i tato volba
umoziuje jednoduchsie rozsirenie navrhovaného systému na dalsie operacné systémy Win-
dows. Driver AMBS_LL volania systémovej API funkcie NtCreateSection() zasiela na da-
Isie spracovanie aplikacii AMBSLL_DCom prostrednictvom rozhrania popisaného v 3.2.3.
Prostrednictvom spominaného rozhrania prijima i rozhodnutie navrhovaného systému o
povoleni ¢i nepovoleni spustenia danej aplikacie; v pripade povolenia driver ukon¢i bloko-

vanie spustania aplikacie, v opatnom pripade vrati negativnu navratovii hodnotu STA-

6LL ako skratka pre Low Level
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TUS_ACCESS_DENIED. Tento sposob ukoncenia aplikicie vyvolava aj chybové hlasenie
operacného systému Windows o pokuse o spustenie neplatnej aplikacie, ktoré by v pripade
potreby mohlo byt v konkrétnych implementéiciach odstranené zrejme napriklad hooko-
vanim mechanizmu hlasenia chyb opera¢ného systému. Driver bol vytvoreny vhodnou

modifikiciou navrhu uvedeného v [2], ale aj [10].

3.3 Dalsi vyvoj a zhodnotenie rizik

V casti 3.2 sme uviedli navrh aplikacie, ktora by mala po tpravach pre konkrétne pod-
mienky nasadenia byt uzitoénym pomocnikom pre administratorské timy strednych a vic-
Sich spolo¢nosti roznej Struktiry i granularity. Kedze ide o navrh novej aplikécie pre ktort
realna plnohodnotna nahrada v praxi nebola najdena a k jej redlnemu nasadeniu v praxi
este nedoslo, rozhodne mozno najst vela parametrov a ¢ft, ktoré by sa dali doplnit, upravit
¢i vymenit. TieZ je pred ostrym vyuZitim projektu nevyhnutné zhodnotit riziké prevadzky

systému a uviest opatrenia vedice k ich minimalizacii.

3.3.1 Potencialne rizika

Vzhladom na to, Ze aplikicia obsahuje komponent beziaci v rezime jadra, je dolezité si
uvedomit, Ze tento komponent predstavuje velku silu i velka slabinu aplikdcie. Umoziiuje
totiz efektivne a takmer tplne zamedzit nedetegovanym pokusom o spustenie aplikacie,
ale, na strane druhej, v pripade zlyhania moéze systém tplne znefunkénit, v horSom pripade
viest k chybe a sposobitf stratu neulozenych dat a informacii. Rizikovym je aj z pohladu
kolizii; i ked sa pocas testovania ziadne kolizie neobjavili, z povahy driveru vyplyva, ze by
potencidlne mohol kolidovat s inymi zabezpecovacimi systémami pouZivanymi na danej
pocitacovej stanici.

Potencialne nebezpednym je i previazanost aplikicie na externt databazu; jednak moze
dojst k jej znepristupneniu, jednak prostrednictvom metdd znamych ako DNS poisoning,
prip. inymi tmyselnymi alebo netiimyselnymi obmedzeniami pripojenia. I ked v dnesnej
praxi je pocita¢ zvycajne pripojeny k sieti bez prestavky, je dolezité sa tymto rizikom
zaoberaf. Navrhy na jeho napravu uvedieme v sekcii 3.3.2.

Dalsim potencidlnym rizikom pri netiplnom odladeni navrhovaného systému pre dant
platformu by mohla byt nedostatoéna alebo problematickd synchronizacia komponentov,
nedostupnost servera AMBS_AA ¢ neocakavané chyby a zlyhania niektorého z kompo-

nentov navrhovaného systému.
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Samostatnou kapitolou rizik by mohli byt tmyselné pokusy o napadnutie aplikacie sof-
tvérom tretich stran. K vyhode navrhovaného systému v takejto situdcii patri pritomnost
kédu na trovni rezimu jadra, kde mdzu byt doplnené efektivne seba ochranné mechanizmy
pre vSetky komponenty systému. Zaujimavym zvysenim bezpecnosti by bolo i zabezpece-
nie internych komunikac¢nych kanalov aplikacie, ktoré st graficky naznacené na obrazku
3.4. Konkrétne, bolo by mozné rozsirit pouzitie socketov o SSL alebo iny spdsob zabez-
pecenia, ktory by zabezpecil (nad rdmec zabezpeceni protokolu TCP) nielen dorucenie
dat, ale aj ich autentickost ¢i overenie povodu. Tiez by bolo rozumné overovat identifi-
kaciu serveru rozhodujiceho o pritomnosti alebo nepritomnosti vzorky danej aplikacie v
databaze; toto rozhodnutie je totiz pre beh navrhovaného systému kritickym. AvsSak, v
néplni navrhovaného systému nie je chranit pred malwarom - preto je dolezité, aby bol na
stanici prevadzkovany spolahlivy zabezpecovaci systém proti malware. Navyse, vzhladom
na Specifickost a originalitu systému nemozno predpokladat, Zze by k podobnym cielenym
utokom doslo, kym navrhovany systém nie je vSeobecne rozsireny.

Ako je uz v svete zabezpecovacich aplikacii overenym faktom, ¢astym rizikom su aj
nekvalifikované zasahy pouzivatela do behu systému. Tymto rizikdm mozno predist pre-
dovSetkym dobrym nastavenim pouzivatelskych prav na koncovej stanici, ale aj Skoleniami
o pouzivani produktu.

KedZe navrhovany systém musi v momentélnej verzii pri kazdom pokuse o spustenie
aplikiacie komunikovat s externou databazou, obzvlast v pripade prili§ vytaZenej siete
¢i pripojenia cez VPN na tizkej détovej linke moéze dojst k signifikantnému spomaleniu
behu pocitaca pri intenzivnej manipulécii s réznymi aplikaciami. Pri dnesnych broadband
pripojeniach a beznom spdsobe pouzivania osobnych pocitacov, kde sa aplikacia spusti a
dlhsiu dobu pouziva, by to v8ak nemal byt dolezity problém. Pri testovani na nezataZene;j
lokéalnej sieti s teoretickou rychlostou 100 Mbps spomalenie nebolo zaujimavé a pri beznom
pouzivani systému ho pouzivatelia nespozorovali vobec.

Potencidlnym rizikom je aj uto¢nikom vykonané timyselné nahradenie niektorého z
komponentov inym. V pripade nahradenia driveru by doslo prakticky k znefunkéneniu sys-
tému, ktoré by bolo detegované iba v pripade nekorektnej komunikacie s komunika¢nym
komponentom. Nahradenie komunikaé¢nej aplikdcie by mohlo viest napriklad k povoleniu
vsetkych aplikéicii alebo zakazaniu ziadanych aplikicii, ¢o by opif bolo detegované iba
nekorektnou komunikiciou s niektorym z dal$ich dvoch komponentov. Ak by vSak tento
komponent nebol nahradeny, ale iba pridany a pokisil sa o komunikaciu s GUI komponen-

tom, tak by k ohrozeniu zrejme nedoslo; komponent AMBS_AA totiz implementuje server,
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ktory moze korektne odpovedaf na poziadavky viacerych klientov. Nahradenie GUI by
mohlo znamenat podobné nasledky ako nahradenie komunikac¢nej aplikacie. Ako odpoved
na uvedené hrozby by sme mohli pontiknut napriklad kontrolovanie kontrolnych stctov,
respektive hasov aplikacii pri otvarani komunikacného kanalu; ide o rieSenie pomerne jed-
noducho implementovatelné a pomerne efektivne rieSiace uvedent potencidlnu hrozbu.
Takéto hase by zrejme boli nastavené priamo pri kompilovani komponentov a vymena
alebo update jedného z komponentov by znamenala nutnost zmenu dalSieho komponentu,
pretoze ich uloZenie v externom subore by znamenalo vyskyt hrozby jednoduchého pre-
pisania takejto hodnoty; takéto prepisanie je potencidlne mozné aj v kdde aplikacie, a to
napriklad driverom beziacim v rezime jadra.

Stav rizik sa pokusme zhrnut nasledovnou tabulkou. Oznacme P pravdepodobnost,
ze k ohrozeniu pride, a rozdelme ju na 3 trovne (nizka = 1, strednd = 2, vysokd = 3).
Uroveti nebezpedenstva rizika ozna¢me N a zavedme 3 tirovne nebezpedenstva (nizke = 1,
stredné = 2, vysoké = 3). Nésledne pridajme odhad moznosti efektivnej minimalizécie
rizika - tieto moznosti minimalizacie buda dalej opisané v sekcii 3.3.2. Sumarne hodnotenie
neuvadzame; bolo by sice mozné pouzit niektory zo Standardnych prepoctov na celkové
hodnotenie hrozby, avsak v pripade navrhovaného systému nejde o hodnotenie systému
urceného na nasadenie, ale skér o diskusiu o moznostiach a potrebe minimalizacie rizik.
Ich pravdepodobnost a nebezpecenstvo tiez zavisi na konkrétnych podmienkach nasadenia

u konkrétneho klienta.

Riziko P | N | Moznost minimalizacie
Fyzicky atok 1 | 3 | ciastocne

Nahradenie komponentu falosnym | 1 | 3 | &no

Nedostupnost databazy 2 | 2 | CiastoCne

Softvérova kolizia 2 | 3 | iba testovanim
Spomalenie systému 1 | 1 | ¢iastocCne

Utok malware 1 | 3 | ciastocne

Zasah pouzivatela 1 |2 | &no, skolenia

Zlyhanie komponentu 1 | 3 | ¢iastocne

3.3.2 Dalsi vyvoj a vylepSovanie

Na zéklade rizik analyzovanych v sekcii 3.3.1, ale aj na zaklade testovania navrhovaného
systému a konzultécii s I'T odbornikmi z praxe sa objavili moznosti dal$ich prav a rozsireni

aplikacie. Tieto rozsirenia v tu prezentovanom navrhu nie st implementované z dévodu

44



castej previazanosti na konkrétne podmienky spoloc¢nosti, kde by sa systém vyuzival.

Jednou z uz uvedenych optimalizacii je vymena implementéacie databazy za ina data-
bazu, ktora by plne podporovala vSetky podmienky na databazu kladené v 3.2.1. Vplyvom
tohto kroku by sa nielen podarilo databdzu tplne normalizovat, ale aj znizit rezijné néa-
klady na administraciu skupin a mozno pouzit Standardné, implementatorom databazy
navrhnuté riesenie. Prechod na takuto databazu by ovplyvnil iba komponent AMBS_AA,
kde by i8lo o zmenu spravy tabuliek (po zmene uz iba jedinej tabulky) uchovavajicich
povolené aplikacie.

Rozsirenim v pripade zdujmu implementovatelnym pomerne jednoducho je uchovava-
nie aktualne povolenych aplikécii lokdlne pre umoznenie prace offline, teda bez moznosti
pripojit sa k databdzovému serveru. V pripade takéhoto riesenie by bolo nutné vhodne
zvolit rezim a spdsob aktualizicie dat z databézy a ich platnost. Tiez by vsak pribudol i
problém, ktory sme pri nasom rieSeni mohli zanedbat - a to pokus napadnit tieto definicie
potencidlnym utoénikom a pridat sem tretiu aplikdciu. Treba vSak pripomenut, Ze tento
utocnik by musel utok viest nepriamo, teda napr. svoj skript spustit prostrednictvom inej,
povolenej aplikacie.

Pre skratenie ¢asu odozvy administra¢ného timu na potrebu zmien ¢i rieSenie chyb
by mohlo byt pre isti cast potencidlnych klientov uzitoéné aj priame previazanie na in-
formacny systém IT oddelenia; tak(ito viizbu vSak nebolo mozné navrhnut v case néavrhu
systému, kedZe takéto systémy st Specifické pre kazdého klienta. Implementécia uvedeného
navrhu by ovplyvnila pravdepodobne iba komponent AMBS_AA. UZito¢nou by tiez mohla
byt implementécia akejsi obédlky okolo navrhovaného systému, ktord by standardizovala
komunikéciu s uvedenymi Specifickymi administra¢nymi a kontrolnymi systémami.

Dalsou zaujimavou moznostou by bolo pokracovat vo vivoji driveru a pridat mu da-
Isiu funkcionalitu. UZitoénym by mohlo byt napriklad odchytavanie pokusov o inStalaciu
aplikacii miesto pokusov o spustenie. Toto vSak prindsa uz na prvy pohlad mnoho prob-
lémov s analyzou moznych spdsobov instalacie a ich korektnym rozpoznavanim; niektoré
programy navyse na inStalaciu nevyuzivaji Standardné prostredia a frameworky, ale po-
uzivaju osobitne vyvinuté inStalatory. Preto by zrejme bolo nevyhnutné implementovat
heuristické metédy na detegciu takychto pokusov. KedZe driver deteguje volania funkcie
NtCreateSection, nie je celkom pravdou, ze deteguje spustané procesy. Tato API funkcia
sa totiz pouziva na vytvaranie blokov virtualnej pamite pre dané vlakno; je teda bezné,
ze je pouzita aj z iného dévodu, ako je vytvorenie procesu. V principe nam tento rozdiel

neprekaza, pretoZe tieto volania su tiez filtrovatelné pomocou implementovanych whitelis-
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tov; avSak, ak by to bolo dolezité, bolo by mozné hookovat volania vSetkych API funkcii
potrebnych pre spustenie aplikicie a na zdklade komplexnej spravy z ich volani rozhodnit,
¢i ide o spustanie procesu. Takto implementovany systém by bol taktiez mozno imtnnejsi
voci utokom typu KHOBE, ktoré spomenieme neskor.

KedZe momentalna verzia sleduje iba spustané aplikicie, neexistuje filtrovanie na za-
klade parametrov spustanych siborov; prave sledovanie takychto parametrov by mohlo
byt zaujimavé z bezpecnostnych dévodov, a to napriklad pri spustani prezentacii, otva-
rani archivov, atp. Takato zmena by pravdepodobne ovplyvnila minimalne komponenty
AMBS_LL a AMBS_AA. Uvedeny pristup by si vSak vyzadoval skor pristup formou black-
listov a do velkej miery sa problémy zabezpecenia v tomto smere poksaju riesit antiviru-
sové systémy.

Vzhladom na najnovsie trendy a rdzne metédy potencidlnych atokov, ktorych prikla-
dom by mohol byt ¢lanok [11] o titoku KHOBE?, je zaujimavym napadom na zamyslenie i
vyuzitie inych metdd ako je hookovanie API funkcii systému na riadenie sptstania aplika-
cii. Nové operacné systémy Windows (Windows Vista, Windows 7) poskytuji nové metédy
zasahovania do systémovych funkcii, ktoré vznikli ako priama podpora pre antivirusové
systémy a st vyuzivané napriklad produktom Microsoft Security Essentials. Na druhej
strane si vSak treba uvedomit, Ze takyto itok by bol pravdepodobne Gspesny v pripade,
ze by ttoc¢ny softvér bol v systéme umiestneny pred nami navrhovanym systémom, alebo
spusteny prostrednictvom automaticky spustaného driveru systému Windows pred systé-
mom AMBS. Vzhladom na nevysoki pravdepodobnost tspesnosti takéhoto utoku, ako
aj zvoleny operacny systém Windows XP, sa vsak v ¢ase navrhu nepontkali Ziadne rie-
Senia, ktoré by sme pred pouzitou metédou hookovania API funkcii preferovali. Avsak v
pripade rozsirenia systému na dalSie opera¢né systémy Windows by mohlo byt zaujimavé
sa 8 tymito novymi metédami, ako napriklad File System Minifilter Drivers, oboznamit a
pripadne implementovat komponent AMBS_AA pomocou takychto funkcii.

Nepochybne vyzyvajicou myslienkou je rozsirit kompatibilitu navrhovaného systému
na dalSie operacné systémy. Rozsirenie na systém Windows 2000 ¢i iné 32-bitové verzie
Windows by nemalo byt v principe problematické, i ked treba zvazit dopady novo imple-
mentovanych systémov rozsireného zabezpecenia vo verziach Windows Vista a Windows
7. Ako problematické sa ukazuje rozsirenie na 64-bitové platformy Windows®. Nie len ze

dochadza k zmene velkosti smernikov, zakladnych datovych typov a mnoZstva adresovate-

"I ked na tento problém bolo upozornenie uz davnejsie, a to napriklad v [1], [8]
8Podla [6], kapitola 5
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Inej pamiite az na 16 EB?, ale je nutné vyuzivat aj iné API funkcie, ktorjch presny popis

je sice formalne k dispozicii, ale ich vyuzivanie programéatormi sa este iba zacina rozvijaf.

9EB = exabyte; 16 EB = 264B, podTla [6], kapitola 5, strana 132
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Z.aver

V préaci sme sa pokusili navrhnat systém na efektivnu detekciu, analyzu a riadenie spu-
Stania aplikdcii v prostredi operacného systému Microsoft Windows SP3. Vzhladom na
uvedené parametre, a to menovite modularitu, centraliziciu, jednoduchost administracie,
prehladnost, spolahlivost a rozsiritelnost, sa ndm podarilo vytvorit jedineény produkt,
ktory uvedenymi vlastnostami pred¢éi dnes dostupné rieSenia pokusajice sa o rieSenie ¢ias-
tkovych ¢ podobnych problémov v moznosti nasadenia vo vybranej cielovej skupine, kto-
rou su potencialne stredné a vacsie spoloc¢nosti, pripadne skoly ¢i iné zariadenia vyzadujtce
efektivne riadenie povolovania spustania aplikacii. Ako jeden zo signifikantnych prinosov
prace mozno uviest jej velmi vysokd modularitu, ktord umoziuje rychle a bezproblémové
zmeny funkénosti, ale aj celych komponentov. Tiez pouzitim znac¢ne multiplatformalneho
pristupu pri vyvoji komponentov, ktoré nie sii priamo previazané na fungovanie daného
operacného systému, sme umoznili jednoduchsiu a bezproblémovejSiu prenositelnost na
pocitace vyuzivajice modernejsie alebo z iného dévodu alternativne operacné systémy.
RieSenie lokalizécie aplikdcie umoziiuje spravit navrhovany systém uzivatelsky prijatelnym
pre kazdy narod, etnikum ¢i krajinu, a to bez nutnosti upravovat centralizované asti sys-
tému. Uz uvedend centralizdcia tiez umoziuje efektivnu administraciu systému a moznost
jeho previazania s inymi existujicimi systémami v danej spolo¢nosti. Jednoduché a trans-
parentnd manazovatelnost trivializuje vyvodzovanie zodpovednosti za problémy, kedze je
zrejmé, ktori pouzivatelia mozu vykonavat dané zmeny. Nepochybne dolezitou je i otdzka
bezpecnosti; tej sme sa okrem iného venovali v ¢asti 3.3.1; pouzitim standardnych rieseni
alebo vdaka modularite jednoduchému nasadeniu alternativnych rieSeni sa systém stava
nie len spolahlivym, ale aj dynamickym a lahko reagujicim na vyzvy ¢ zo strany po-
uzivatelov alebo vonkajsich hrozieb. Aby sme naznacili previazanost produktu na prax,
citujme vyjadrenia niekolkych odbornikov v sektore IT podpory uvazujtcich o dalsom
potencialnom vyuziti tejto prace:

Miroslav Hrubjak, Manager IT, GroupM: ,,AMBS je systém podstatne zniZujici zata-

Zenie IT odelenia v lubovolnej vicsej spolocnosti. Jeho prisposobenie konkrétnym potrebdm
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toho ktorého podniku a ndsledné nasadenie by mohlo priniest zaujimavé benefity. “

Petr Turek, Referent informacnich a komunika¢nich technologii (servers, security) -
Statni sprava CR: ,AMBS je jeden z mnoha systémd, ktery reflektuje na potreby integrace
uZiti TPE ve strukturdch mensich i vétsich firem/podniki. Podpora takovijchto aplikaci na
trhu v CR i SR je velmi mald a skromné mnoZstvi dodavateli, nabizi pouze neucelené a
hlavnée musim zduraznit, velmi nestabilni kusy SW, které se pouZivaji, ale vétsina konco-
vych implementacnich skupin tato Teseni z divodu nestability pouZivat prestavda. Jsou tu
Jiste mozZnosti uziti software designovanéeho na miru, ale to za vysokiych porizovacich ¢i pro-
voznich nakladu. AMBS prichdzi véas s vhodnym chybéjicim resenim, a lze si v budoucnu
bez obav predstavit moznou integraci do urcitych sektori stdtni spravy. Jako vyhodu bych
st dovolil uvést velmi dynamicky pristup aplikace a autora smérem k uzZivdni a modifika-
cim SW 1 jeho konfigurace, predpokladané nizké porizovaci ndklady a plnou lokalizaci na
domdci SR i CR trh. “

Ako sme uviedli uz pri formulacii cielov préace, cielom nebolo vytvorit produkt priamo
nasaditelny v praxi, ale isty navrh, Sablénu, ktord po urcitych personalizaciach, lokaliza-
ciach, rozsireniach a tipravach bude v praxi pouzitelna. Vdaka vysokej modularite, ale aj
standardnym postupom a Struktiram, ktoré sme sa snazili v programovom kdéde aplika-
cie aplikovat, systém uvedené poziadavky spliia dostato¢ne, ako potvrdzuji aj vyjadrenia
odbornikov z praxe. Nepochybne, ako v kazdej inej aplikécii podobne velkého systému, i
tu sa vyskytli mnohé problémy, rizika a kompromisy. Niektoré otazky sa vynorili uz pri
pociatocnej Specifikicii ndvrhu systému; pokusili sme sa ich zhrnat a pouzité rieSenia odo-
vodnif v ¢asti 1. Mnohé z problémov a kompromisov sme spolu s rieSeniami nac¢rtli v ¢asti
3.2, analyzacny pohlad na rizikd sme aplikovali v 3.3. Mozno preto uviest, Ze nasa snaha
poskytnuf komplexny navrh systému umoziiujuci rychle zorientovanie sa v problematike

potencidlnym dalsim implementatorom systému, bola naplnena.
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