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Abstrakt

DUhovétabul’ky predstavuji kryptoanal ytick(t metoédu nazvan(i podi'arovnomenne)
datove) Struktary. Jgi autorom je Philippe Oechdlin, ktory nadviazal na pracu Mar-
tinaHellmana. Tieto tabulky sadaj vyuzit napriklad nahl'adanie kl'i€ov pouzitych
pri &frovani, v pripade, Ze otvoreny g Sifrovy text sl zname. Hlavnym cielom mojej
bakalarskej prace bolo implementovat kniznicu, ktora umozni s tymito tabulkami
pracovat. Okrem vytvarania a prehl'adavanie umoziuje menit mnozstvo paramet-
rov, vratane pouzitej Sifrovacej funkcie, a umoziuje sledovat’ vykonové parametre
tabuliek. Na demonstraciu funkcnosti tejto kniznice som vytvoril jednoduch( apli-
kaciu, ktoranad kniznicou pracuje. V Gvode préce, pozostavajlicej z celkovo piatich
kapitol, uvadzam popis dihovych tabuliek amoznosti ich vyuZitia. Dal&e kapitoly
sl1 venované samotngj kniznici a obsahuj, okrem iného, vysokoUrovhovy popis
implementécie a $pecifikaciu parametrov funkcii z tejto kniznice. Stvrta kapitola
pojednava o spominangj aplikacii. Posledna kapitola, ktora slizi nailustraciu vy-
konu kniZnice, obsahuje Udaje o Case vypoctu dolezitych Casti funkcie vytvarania
tabuliek.
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Kapitola 1

Duhovée tabul'ky

1.1 V3eobecny Gvod

Medzi zakladné Ulohy kryptologie patri Sifrovanie textu a kontrola pristupovych
prav. V oboch tychto pripadoch ide o to, Zeludia, ktori sak datam dostat nemaj(, sa
k nim ani nedostan(, ale si€asneti, ktori sak nim dostat maji, sa g dostan(. To sa
dosahuije tak, ze autorizovani maj akisi informéciu (kI'G€, heslo), s ktorou mozu
text deSifrovat, ziskat' pristup do systému a podobne. O tejto informacii mozno
obvykle povedat, Ze je to prvok z nejakej konetngl mnoziny. A to je to miesto, na
ktoré sa da zaltoCit. Dve zakladné metody ako na to sl postupné prehl'adavanie
priestoru kl'G€ov priamo pri toku, alebo robenie vypottov dopredu, a vypocitané
data pouzit narychlejSie rieSenie konkrétnej instancie daného problému. Prvamoz-
nost je narocna na vypoctovl silu, druha zase na Ulozny priestor. Kryptografické
systémy sl teda robené tak, aby prehl'adavanie trvalo diho, respektive aby priestor
pre vypocitané data bol vemi velky. Samozrejme, hovorime o hodnotach Casu a
priestoru, pre ktoré by pravdepodobnost Gspechu bola dostatotne vel'ka. Samotné
duhové tabulky predstavujl kryptoanalytickih metodu, ktora pontka kompromis
medzi velkostou ulozenych dat a Casom, potrebnym priamo na Gtok.

1.2 Pouzitie

V pripade, Ze hovorime o Gtoku na Sifrovany text, ponlka sa otazka, aké vypocty
mdzeme robit dopredu. Obcas sa v3ak stane, ze otvoreny text, respektive Cast
z neho, pozname. Napriklad mozno predpokladat, Ze Gvod " C-Ckovského” zdro-
jového slboru tvori text '#include <stdio.h>’, alebo niektoré forméty siborov
(wordovsky dokument) majl prvych niekol’ko bajtov svojho obsahu vzdy rovna-
kych. V pripade, Ze text bol Sfrovany pomocou blokovej Sifry, je mozné z tychto



blokov ziskat kI'G¢ a potom deSifrovat cely text.

Da&m prikladom je hashovanie hesiel. Niektoré bezne pouZivané systemy
hashujl heda tak, ze fixny otvoreny text zaSifruj, pricom samotné heslo pouzijl
ako kI'U€. To je situacia, pre ktor s dihové tabulky vhodné. Vypocitané data sa
jevysoka.

Idedlnym kandidatom na takyto druh Gtoku je napriklad "Windows NT Lan-
Manger”. Ten zadané heslo doplni nulami na velkost 14 bajtov. Malé pismena
zmeni na velké. Rozdeli tych 14 bajtov na dve 7 bajtové slova, a kazdé z tychto
slov sa pouzije ako kI'i¢ pri Sifrovani fixného otvoreného textu (vzdy toho istého)
pomaocou DES. Takto vzniknl dve 8 bajtové slova, ktoré spolu tvoria hash heda.

1.3 Pobdvodna metbda

Metoda, na ktoregj s zaloZzené dihové tabul'ky, a ktora umoznila robit kompromis
medzi mnozstvom ulozenych dat a asom Gtok, bola publikovana uz v roku 1980
Martinom Hellmanom [2]. TUto metodu opiSem na priklade Sifrovania otvorengho

textu. Chceme Ziskat kl’ucvk sdizkou d, prigom otvoreny text P dizky m a&frovy
text C' dizky ¢ s zname. Sifrovaciafunkcia S, taka ze:

S:{0,1}™ x {0,1}¢ — {0,1}¢

je takisto znama. Aby sme pri samotnom Gtoku u3etrili ¢as, snaZime sa ulozit si
¢o ngjviac dvojic kI'GE - Sifrovy text. Zakladna my3dlienka, ktora nam umozni Setrit
miesto, spoCiva v tom, Ze pomocou jednej dvojice KI'UE - Sifrovy text reprezentu-
jeme viacero takychto dvojic naraz v takzvanych retaziach, teda postupnostiach
tvorenych kI't€mi a &ifrovymi textami. Ako nato?

Najprv si zvolimejedenkl'l€, ktory bude predstavovat zaciatok retaze. Oznatme
ho k. Aplikujeme Sifrovaciu funkciu, teda znamy otvoreny text zaSifrujeme s po-
uzitim néasho kl't€a. Dostavame teda:

Co = S(Po, ko)

Namiesto toho, aby sme si uloZili priamo tlto dvojicu, na vypocitany Sifrovy text
aplikujeme redukZnt funkciu R, kde:

R:{0,1}¢ - {0,1}¢

Jedna sa teda o funkciu, ktora nam zo Sifrového textu vyrobi ngjaky novy kI'GE.
Dostavame:
k1 = R(Cy)
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Takymto spdsobom striedavo aplikujeme Sifrovaciu a redukénd funkciu [ krét,
pricom v poslednom kroku redukénd funkciu vynechame. Dostavame postupnost
ko, Co, ..., k1, Cy, kde C; = S(Po,ki) ak:,-+1 = R(CZ) Do naéej tabul’ky s ale
ulozime len prvy a podedny element tejto postupnosti, teda kg a C;. O dvogjici
k;, C; budeme hovorit, Ze sa nachadza v i-tom stipci tabul'ky. Dizka takejto retaze
jel +1.

1.4 Duhovétabul'ky

V takomto vytvérani retazi savsak skryva nasledujci problém. Obcas je hodnota
redukénegj funkcierovnakapredvardzneSfrovétexty. Taklto situaciu budemevolat
kolizia. Pre hore opisany postup by kolizia v dvoch réznych retaziach znamenala,
Ze od pozicie, v ktorgj kolizianastalav jedngj retazi, by sme pokracovali rovnakou
postupnostou kl'iGou a &ifrovych textov ako v druhgj retazi. DoSlo by teda k
splynutiu tychto dvoch retazi (merge). To je situécia ktorej sa chceme vyhnit,
pretoZe to znamena, Ze nasa tabul’ka pokryva mensie mnozstvo kl'G€ov, nez by sme
chceli. Podstatné zlepSenie v tomto smere predstavuji takzvané dihoveé tabul’ky,
ktorév [1] predstavil Philippe Oechdlin. Tieto tabulky pri vytvarani retazi pouzivaj(
v kazdom kroku inl redukénti funkciu, a teda vyrazne znizujl pravdepodobnost,
Ze takéto splynutie nastane. Nato by totiz kolizia musela nastat' v oboch retaziach
v tom istom kroku (respektive stipci). Redukéna funkcia je teda obohatena o dal&i
parameter predstavujlci stipec tabul'ky. Redukéni funkciu, ktort aplikujeme na
Sifrovy text C; aby sme dostali kI'G¢ k; 1 oznaime R; ., 1.

1.5 Prehladavanie

Akoteraz ngjst hl'adany kI'i¢ v tabul’ke? Predpokladajme, ze mamedany Sifrovy text
C atabulku sretazami dizky [ + 1. Poklisme sangjst v tabulke retaz, ktorej koniec
tvori nas text. Samozrejme, tabulka je utriedena podl'a koncov retazi, pouzijeme
teda metodu binarneho vyhl'adavanie. V pripade, ze ngjdeme retaz, ktorej koniec
sa s nadim textom zhoduje, z kl'li€a, ktory tvori zaCiatok retaze vieme cell retaz
zrekonStruovat' a prisludny k'€ ngjst. Bude to totiZ ten, ktory v retazi predchadza
naStext. Ak saSifrovy text v tabulke nenachadza, aplikujeme nan redukent funkciu
R, anasledne spravimeSifrovanie. Tym smesav podstate posunuli v naSgj tabul'ke o
jeden stipec dol'ava. Ziskany &frovy text sasnazime ngjst v tabul’ke, ak ho ngjdeme,
znova zrekonstruujeme retaz, tentokrat sa ale zastavime o jeden krok skor, tedav
stipci I — 1. Takto postupne prehl'adavame vietky stipce od posledného k prvemu.



1.6 Falosny poplach

Prehl'adavanie teda spoiva v tom, Ze postupne generujeme konce retazi, v ktorych
sa nas Sifrovy text nachadza postupne na poslednom, predposlednom, atak dalej,
az prvom mieste. Trebasi vSak dat’ pozor najednu vec. To, ze sme pri prehl’adavani
niektorého stipca nadli prislugny koniec retaze v nadej tabulke edte neznamena, ze
tabulka nas Sifrovy text obsahuje. Nasli sme len dve retaze, ktoré maji rovnaky
koniec. Problém je v tom, Ze niekde medzi nasim Sifrovym textom a koncom
vygenerovanej retaze mohlo dojst ku kolizii sretazou z tabulky atedanami hl'adany
kI'G¢ v tg retazi nengjdeme. Takejto situacii hovorime falodny poplach.



Kapitola 2

| mplementacia

V tejto kapitole si podrobnejSie predstavime implementéaciu kniznice " rainbowtab-
les’, presngiSie vysvetlime vyznam niektorych parametrov a zamyslime sa aké
hodnoty je pre ne vhodné zvolit. V pripade, ze existuje viacero moznych rieSeni
daného problému sabudem snazit zddvodnit vol'bu konkrétneho rieSenia. V jednom
pripade, kde sl implementované dve moznosti, s uvedieme analyzu problému a
navrh, kedy s ktor z moznosti vybrat.

2.1 Vytvaranietabuliek

PopiSme si postup, ako kniznica vytvara vlastné tabul'ky. Poznamenajme, Ze pocas
vytvarania tabul’ky budeme pouZivat viacero stiborov. Okrem sliboru pre vyslednl
tabulku snazvom” <table_name>.rbt” g niektorédalSie, ktorych nazvy sl uvedené
v prilohe. Je preto dolezité, aby adresar, v ktorom pracujeme, neobsahoval stibory
s niektorym z tychto nazvov, pretoze ich obsah bude prepisany.

Na vstupe dostaneme viacero vstupnych parametrov, z ktorych sl pre néas v
tejto chvili dolezitée ngjma vel'kost tabulky, oznatme ju n, a vel'kost operatnej
paméte, oznaéme . Dal%ou ddleZitou premennou je " strict_dupl _detection”. Ak je
jg hodnota nenulova, dve retaze sa povazujl zarovnaké, ak maj rovnaky koniec.
Tedanazékladetohto parametrasi zvolime porovnavaciu funkciu, nazvimeju com-
pare, ktoranam povie, ¢ sl dve retaze rovnaké alebo nie. Podl'a zvolengj hodnoty
" strict_dupl _detection” porovna bud zatiatky?!, alebo konce retazi. O retaziach R,
a Ry budeme hovorit ako o duplikétoch, ak ich funkcia compare vyhodnoti ako
rovnaké. Ak teda chceme vytvorit tabul'ku o velkosti n, znamena to okrem iného,
Ze chceme n retazi, z ktorych Ziadne dve nie s duplikéty. Pod zahadzovanim
duplikétov rozumieme skutocnost, Ze zahodime prave jednu z retazi Ry, Rs.

1Ak je hodnota " strict_dupl _detection” rovnanule.



Vysokodroviiovy popis funkcie vytvarania tabuliek vyzera as takto. Na Gvod
vygenerujeme n retazi. Samozrejme poCitame s moznostou, Ze sa nam nezmestia
do operaCnej pamate vsetky naraz (teda ze n > a). Vytvorime teda [ 2] blokov
retazi o velkosti a (v pripade, Ze n nie je nasobok a bude jeden z nich mensi).
Jednotlivé bloky utriedime, a ulozime ich za sebou do pomocného sliboru. Na
triedenie pouzivam Standardni funkciu jazyka C "qgsort()”. Nasledne tieto bloky
spagjame tak, aby sme nakoniec dostali jeden velky utriedeny blok. Tento blok
bude obsahovat' vsetky vygenerované retaze, az na duplikaty, ktoré zahodime.
Chybajlice retaze sa poksame nahradit a nakoniec zmazeme vaetky nepotrebné
pomocné stbory. Kl'Utove Casti postupu si teraz popiSeme podrobnejSie.

2.1.1 Vytvéaranieret'azi a pouzivanieredukcneg funkcie

Jednym z dolezitych parametrov pri vytvarani retazi je "fGenerateKey” - ukazova
tel' nafunkciu, ktoranazadané miesto v pamati zapiSe nejaky kI'G¢. Tento parameter
sa vyuziva hlavne ak sa chceme obmedzit na nejakll podmnozinu priestoru kI'G-
Cov. Napriklad ak chceme pomocou tabulky "lamat” hesla, mdzeme sa obmedzit
na heda afanumerické. Samozrejme "tvaru” heda treba prispdsobit hlavne re-
dukén( funkciu, tato funkcia ovplyviiuje len nulty stipec tabulky. V pripade, ze
uZivatel' nema zaujem o vyuzivanie tejto funkcie, je nutné zadat hodnotu tohto
parametra rovni "NULL”. V takom pripade sa retaze generuji s rovnomernym
nahodnym rozdelenim namnozine {0, 1}*, kde k je dizkakl'Géa. Nepouzivam viak
Standardnd funkciu jazyk C "rand()”, ale vlastnt funkciu, ktora je zalozena naite-
rovani hashovacej funkcie SHA 1. Autorom pouzite] implementécietejto funkcie je
Steve Reid[4]. ESte by som poznamenal, Ze redukéna funkcia je postupne volana s
hodnotami 1, 2, ..., I — 1, kde [ je dizkaretaze.

2.1.2 Spéjaniedvoch blokov

Na vytvaranie jedného slivisiého bloku pouzivame pomocni funkcia, ktora do-
kaze spojit dva utriedené bloky retazi do jedného utriedeného bloku. Jedna sa
samozrejme o0 implementéaciu klasického algoritmu "merge’. Pretoze retaze ta
bulky vytvarame s pouzitim kryptografickych funkcii, a konce retazi dostavame
ako vystupy z tychto funkcii, je rozumné predpokladat, ze tieto konce boli vy-
tvorené s rovnakym nahodnym rozdelenim.? A pretoZe pri spgjani porovnavame
prave konce retazi, nemame ziadne zvl aStne predpoklady pri spajani dvoch blokov.
Respektive pre dlhé bloky predpokladame, ze vysledny blok, vytvoreny spojenim

20bvykle s rovnomernym rozdelenim, za uritych okolnosti véak g sinym. Napriklad ak zvolime
funkciu pre vytvaranie kl'li€ov, ktora nema rovnomerné rozdelenie.



tychto dvoch blokov, neobsahuje dihé sivislé podpostupnosti skladajice sa z prv-
kov len jedného z povodnych blokov. Pre pripad, Ze velkost oboch blokov navstupe
je rovnaka, oznatme ju b, mozno ocakavat, ze instancia problému spgjania, ktorl
mame riesSit, sa podoba najhorSiemu moznému pripadu. To je taky, pre ktory je
vysledna postupnost tvorena striedavo prvkami z prvého adruhého bloku. A kedze
pre ngjhordi pripad je dokéazang, Ze sa neda zvladnut pomocou menej ako 2b — 1
pracovat s blokmi pribliZzne rovnakej velkosti, nema zmysel pok(Sat' sa aplikovat
nejakl heuristiku, ale uspokojime sa so vseobecnym agoritmom. Mdzeme preto
predpokladat, Ze potet porovnani pri spajani dvoch blokov je siéet dizok oboch
blokov minus jedna.

2.1.3 Vytvaraniejedného utriedeného bloku

Na vytvéaranie utriedeného bloku teda pouzivame funkciu, ktora dokaze spojit
ného stboru do druhého, pricom vzdy spgjame dve susedné retaze. FormalnejSie,
predpokladajme, ze mame vytvorenych B blokov retazi, ozname ich S; az Sp.
Poznamenajme, Ze o bloku S; hovorime, Ze sa nachédza na i-tom mieste. Ak B je
parne €islo, pomocou spomenutel funkcie vytvorime novy stibor, ktory bude obsa-
hovat % retazi, oznatme ich Ty az T's, pricom retaz T; vznikne spojenim retazi
Sai—1 @Sy;. V pripade, Ze B nie je p%rne Cido, jeden z blokov len skopirujeme
(teda vztah pre postupnosti .S; a T; bude iny). Tento krok, nazvime ho presypanie,
opakujeme, az kym nedostaneme jeden utriedeny blok.

Pozrime sa teraz na Casovll zlozitost' jedného presypania. Pre zjednoduSenie
uvazujme pripad, Ze poCas presypania nezahadzujeme duplikaty. Nech poCet v3et-
kychretazi jen. V kazdom pripade trebavsetkych n retazi precitat z disku a potom
ich g na disk zapisat. Okrem toho robime pri spgjani dvoch blokov porovnania,
podl'aktorych uréujeme poradie v akom budeme retaze zapisovat. Ako sme uviedli
v sekcii venovang spgjaniu dvoch blokov, pre dva bloky velkosti = a y je pocet
porovnani ve'mi blizky hodnote x + y — 1, preto pre zjednoduenie nasich Gvah
budeme tito hodnotu povaZovat za presny pocCet porovnani. Ak mame parny po-
Cet blokov, spravime n — § porovnani. Ak je ale poCet blokov neparny, je pocet
porovnani mensi. Ako teda vyberat' bloky, ktoré nebudeme spajat, aby bol pocCet
porovnani pocas cel ého vytvéaraniajedného bloku o ngjmensi?

Uvazujme v&eobecny pripad. Mame bloky S; az Sg, pricom pre ich vel'kosti
nemame Ziadne obmedzenia, snad len, ze velkost kazdého z nich je vacSia ako
nula. Predpokladajme, Ze tieto bloky chceme spojit do jedného podobne ako v
naSom pripade, pricom cena spojenia bloku velkosti = s blokom velkosti 3 je
presne x + y — 1. Nazvime tak(to cenu Standardnou. Da sa pomerne jednoducho



dokazat, ze algoritmus, ktory spajavzdy dvaaktuane ngjmensiebloky, jez hl'adiska
Standardnej ceny optimalny, t.j. Ziaden iny algoritmus to nespravi lacnejSie. My ale
mame obmedzenia na velkosti blokov asice, Zze nangjvys jeden z blokov navstupe
ma mensiu velkost ako niektory z ostatnych. Postupujme teda takto. Ak mame na
zaCiatku nejaky kratsi blok, dajme ho nakoniec. Robme presypaniatak, ako to bolo
popisanéhore, stym, Zev pripade neparneho poctu blokov skopirujemetreti blok od
konca. Zaujimavé|e, zetakto dostaneme optimal ny algoritmus pre standardn( cenu
spagjania. Ukazme, Ze to tak naozgj je. Zavedme najprv niektoré dolezité pojmy.
b, bud(i postupnym presypanim vznikat bloky s dizkami 2ib a bloky s men&imi
dizkami.

Definicia Nech S je blok, ktory sme dostali po i presypaniach. Blok S sa nazyva
normalny, ak je jeho velkost 2°b. Blok, ktory nie je normalny sa nazyva kratsi.

Pre presypanie potom platia nasledujlce dve tvrdenia.

Tvrdenie 2.1.1 Po l'ubovol'nom potte presypani sa kratsi blok mdze nachadzat' len
na poslednom alebo predposlednom mieste.

Ddkaz Tvrdeniedokézemematematickouindukciou vzhl'adom napocet presypani.
Pre situaciu na za€iatku toto tvrdenie plati, lebo mensi blok sme dali na koniec.
Dalgj z toho, 7e kopirujeme treti blok od koncavyplyva, Ze vzdy spajame posledné
dvabloky. Tedaak jejeden z nich kratSi, bude g posledny blok v novej postupnosti
kratSi. Predposledny blok novej postupnosti moze byt kratsi, len ak jeto pravetreti
blok od konca pdvodne postupnosti. V&etky ostatné bloky vznikli spojenim dvoch
normalnych blokov, teda sl tiez normalne.

Tvrdenie 2.1.2 Po l'ubovol’'nom nenulovom pocte presypani ma predposl edny blok
vel'kost’ aspon polovice normalneho bloku a posledny blok ma viac ako polovicu
velkosti norméalneho bloku.

Dokaz Vyuzime na dokaz Tvrdenie 2.1.1. Oznatme bloky pred presypanim S;
az Sp Nech normane bloky maju pred presypanim vel'kost b, teda po presypani
to bude 2b. V&mnime s najprv, ako mohol vzniknlt predposiedny blok. Bud
spojenim dvoch norménych blokov Sp_3 a Sp_» atedaje tiez normény, alebo
skopirovanim bloku Sg_», ktory bol ale norméalny, teda jeho vel'kost je presne b.
Teda pref tvrdenie plati. Posledny blok musel vzniknlt spojenim Sg_1 a Sp. V
pripade, ze i8l0 o prvé presypanie, ma blok Sp_; velkost b atedaich spojenim
vznikol blok, ktorého velkost je viac ako b. Ak neSlo o prvé presypanie, plati
indukény predpoklad, teda Sp_1 > & aSp > L. Tedapre blok, ktory vznikneich

.....
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Povedzme si teraz v akom poradi by sme spgjali bloky, ak by sme sariadili heuris-
tikou dvoch najmenSich blokov, a ukadzme, ze presypanie spgja tie isté bloky. Na
zaCiatku mame nejaké bloky. V pripade, ze je jeden z nich kratSi, musime ho spojit
s niektorym z normalnych blokov. Tym ale dostaneme aktual ne najvacsi blok, teda
pokratujeme spajanim normalnych blokov, kym je to mozné. Toto isté ale dosiah-
neme prvym presypanim. V pripade, Zze sme v situacii, ked je predposledny blok
jedinym kratSim, postupujeme analogicky. Ak sme po nejakom pocte presypani v
situacii, ked mame dva kratSie bloky, budeme ich samozrejme spgjat’ spolu. Tym
podl'a druhého tvrdenia dostavame opat aktualne najvacsi blok ateda podobne ako
v prve Casti dokazu postupujeme dalgj spajanim normalnych blokov, tedarovnako
ako pri presypani.

Toto bola analyza pripadu, kedy pocas spgjania blokov nevyhadzujeme dup-
likaty. Tento postup by mal rovnako dobre fungovat g v pripade, Ze duplikaty
Ss, bude rovnaky vztah platit g pre bloky S} a.S5, ktoré vzniknl z S; a Sz zaho-
denim duplikéatov. Preto mdzeme predpokladat, Ze dva najkratSie bloku budi vzdy
na poslednych dvoch miestach®. Samozrejme v tomto pripade sa uz neda hovorit
o normalnych blokoch, pretoze vyhadzovanim duplikatov bud vznikat' bloky roz-
nych vel'kosti, ale ich velkosti sa vel'mi it nebud(. Navy3Se jediny rozdiel v cene
by bol v tom, Ze nekopirujeme treti blok od konca, ale najdihsi blok. Teda poCet
uSetrenych porovnani by bol maximalne rozdid medzi ngjdlhdim a najkratSim z
prvych B — 2 blokov, g to iba v pripade, ze B je neparne €ido. Dodatocna rézia
by ae nieto stala a pripadny uSetreny €as by bol zanedbatelny v porovnani s mi-
nimalnym potrebnym ¢asom porovnavania a asom diskovych operéacii pri jednom
presypani.

2.1.4 Nahradzanie zahodenych duplikatov

Teraz si opiSme postup, ako funkcia nahradza zahodené duplikaty. Pre tito Cast
funkcie si dolezitée parametre " limitl” a”limit2”. Tieto parametre nepriamo sivi-
siasparametrom vel'kosti tabul'ky. Ak totiz chceme, aby sav tabulke nachadzal isty
pocet retazi, tak samozrejme nechceme, aby to bola stdle ta ista retaz, alebo tam
bol polovicny pocet roznych retazi, z toho kazda dvakréat. Treba savysporiadat nie
len skoliziami vzniknutymi pri aplikéacii redukcng funkcie, ale 8 smoznostou, ze
nahodou vygenerujeme viacero retazi s rovnakym zaciatkom. V zhl'adom na prav-
depodobnostni povahu cel ého problému asi nie je vhodnétvrdohlavo trvat napotte
retazi vo vzniknuteg) tabulke. (V pripade nejakej chyby v Sifrovacej i redukéne)

3Pretieto bloky by nas predpoklad mal naozaj platit, pretoZe rozdiel velkosti tychto dvoch blokov
od ostatnych moze byt velmi velky.
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funkcii, alebo pri zle zvolenych parametroch, by to mohlo viest k zacykleniu.) Ne-
formalne by sa dalo povedat, Ze tieto parametre predstavuj trpezlivost algoritmu,
teda 3pecifikuju, ako diho sa budeme pok{gat ngjst nové retaze do tabulky. Co
presne znamenaj U ich hodnoty ukazuje nasledujca schéma algoritmu nahradzania
duplikatov.

Algoritmus 1 Nahrédzanie duplikétov
1: /] ty je pozadovana vel'kost tabul'ky

2: Il t je velkost vytvorengj tabul'ky

3. // ¢ je poCet retazi, ktoré sa podarilo funkcii UPDATE nahradit
4: while ((Iimitl > 0) and (¢ < t()) do

5 limitl « limitl — 1

6: Update(to — t, ¢)

7 t—1t+c

8. end while

PriGom procedira”Update” vyzera nasledovne:

Algoritmus 2 Update
1: /I ¢y pocet retazi, ktoré chcem pridat
2: I/ ¢ poCet retazi, ktoré sa podarilo pridat
3: I/ k poCet retfazi, ktoré sa podarilo pridat
4: procedure UPDATE(cy, Var c)

5: c—0
6: while ( (limit2 > 0) and (¢ > 0) ) do
7: limit2 « limit2 — 1
8: Vytvor cq retazi
o utried tieto retaze
10: zahod d duplikatov
11: co — d > d retazi treba eSte pridat
12: if ((d=0)or (limit2 =0))then
13: spoj pévodni tabulku s novymi retazami
14: zahod d duplikatov
15: c—c+c—d
16: co — d
17: end if

18: end while
19: end procedure

Ako je vidiet, parameter "limitl” dlZi ngma ako prepinat, ktory rozhoduje
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¢i sabudeme snazit zahodené duplikéaty nahradzat, alebo nie. Pomocou parametra
"limit2" potom blizSie Specifikujeme, ako ve'mi sa budeme snazit.

2.2 ZvacSovanietabuliek

Zvatsovanie tabuliek vyzeravel'mi podobne ako nahradzanie zahodenych duplika
tov pri vytvarani tabuliek. V pripade, ze zadame neplatn( hodnotu pre premennd
"limitl” (t.j. menSiu aebo rovni ako nula), funkciaprebehne akoby smejej hodnotu
nastavili na 1. Okrem toho treba zdoéraznit, Ze funkcia spgjania povodnej tabulky s
novymi retazami garantuje zachovanie vsetkych retazi z pdvodnej tabulky. Tedasa
netreba bat, ze pri zvoleni " strict_dupl _detection” na nenulov( hodnotu sa vyhadzu
nejake retaze z pdvodne) tabul'ky.

Pre zvatSovanie tabuliek je vSak k dispozicii moznost, ktora pri vytvarani nie
je. Ak si v&imneme schému procedlry "update” z predoSlej sekcie, ngjprv vytvo-
rime nejaké retaze, tie utriedime a nakoniec saich poklsime pridat k existujce)
tabul'ke. V pripade, Ze mame vel'k tabulku samoZze stat, Ze pri spajani sexistujicou
tabulkou vel'kée mnozstvo z tychto retazi zahodime. Cas, ktory stratime zbytognym
triedenim, nas moc trapit nemusi. Triedenie je vel'mi efektivne ajeho Casje v pod-
state zanedbatel'ny v porovnani svytvaranim retazi, ktoré pozostava z opakovaného
volania zlozitych a ¢asovo narocnych funkcii, a spajanim blokov retazi, ktoré vy-
Zaduje mnozstvo diskovych operéacii. Sl to prave tie diskove operécie, pri ktorych
by sme mohli ngjaky Cas usetrit. Samozrejme pocas generovania retaze nemozme
vediet, Zeretaz sauz v tabul’ke nachadza, pretoze tabul'ky st zoradené podl'akoncov
retazi. Funkcia preto pontka moznost vyhl'adavania retazi v tabulke, ku ktorému
dochadza bezprostredne po ich vygenerovani. V pripad, Ze sa retaz uz v tabulke
nachadza, ihned ju zahodime. Na U¢ely porovnavania retazi pouzivame funkciu
compare, ktor( vyberame rovnako ako v pripade vytvaraniatabuliek. Ak si chceme
zvolit'tito moznost, jetrebazadat nenulovl hodnotu parametra”lookups_on”. Hod-
nota premenng "lookups’ predstavuje maximalny pocet retazi, ktoré pri takomto
postupe zahodime. Tym zabranime pripadnému zacykleniu. PodrobnejSia analyza
problému, kedy je vhodné tito moznost zvolit, sa nachadza v samostatnej sekcii
na konci tejto kapitoly.

2.3 Prehladavanietabuliek

Prehl'adavanie je samozrejme realizované pomocou binarneho vyhladavania. Aj
ked algoritmus je trochu modifikovany, pretoze v tabul'ke sa modze nachadzat via-
cero retazi srovnakym koncom. Okrem samotného prehl'adavaniatabul’ky, sapoCas
behu tejto funkcie sleduje pocet jednatlivych volani funkci Sifrovania a redukcie
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zvla&t pocasfalodnych poplachov azvlast potas” normaneho” prehl'adavania. Roz-
diel medzi tymto dvomi pripadmi je nasledovny. Nech dizkaretazi v tabulkejel+1.
Ako som napisal v (vode tejto prace, na prehladavanie i-teho stipca tabul'ky? je
potrebnych [ — ¢ volani Sifrovace] funkcie arovnako vel'avolani redukénej funkcie.
Teda v pripade, Ze retaz ngdeme v i-tom stipci bude poget volani tychto funkcii
142+ ...+ (I — ). O tychto volaniach hovorime, Ze nastali poCas norméaneho
prehladavania a k pripadnym falosnym poplachom ich pripo€itavat nebudeme. V
pripade, Ze v i-tom stipci ngjdeme hl'adany koniec, je treba zrekondtruovat' prvych
i + 1 prvkov retaze®, na ¢o potrebujeme i + 1 volani funkcie Sfrovaniaai volani
redukénej funkcie. Nakoniec robime porovnanie, ¢i sajednao falosny poplach. Ak
nie, pripocitame tieto hodnoty k normanemu hl'adaniu a funkcia skongi. Ak ano,
pripo€itame ich k volaniam pocas falosnych poplachov.

Dal&e atribity, ktoré sa potas prehl'adavania sleduj(, sl poget porovnani potas
binarnych prehl'adavani a €as, ktory prehl'adavanie trvalo.

2.4 BIliZ8 pohlad na parameter " lookups_on”

Pozrime sa teraz detailngjSie na dva mozné spdsoby rozSirovaniatabuliek. Danaje
teda tabul'ka o velkosti n. My sa ju pokUsime rozSirit o dalSich k retazi, teda aby
velkost vydedng tabul'ky bolan + k. O retaziach, ktoré sa este v tabulke nena-
chadzaj i, budeme hovorit ako 0 novych retaziach. Uvazujme pripad, Ze algoritmus
neskondi, kym sa mu nepodari pridat vSetkych k retazi. Ako som uz uviedol, nasa
kniznica pontka dve moznosti ako, takéto rozsirovanie robit. Algoritmus 1 rieS
tento problém tak, Ze vygeneruje k retazi, utriedi ich anasledne spajatakto ziskany
blok retazi s pdvodnou tabulkou. Tieto kroky bude opakovat, az kym sa pri spa-
jani nezahodi Ziaden duplikat. Algoritmus 2 spravi pre kazd vygenerovan( retaz
kontrolu, ¢ sauz v tabul'ke nenachadza. Ak zisti, Ze ano, tak ju zahodi. Spajanie sa
teda robi len raz, vo chvili, ked mame k novych retazi.

V pripade, ze naSatabulkajeve'mi vel'kaz hl'adiskapriestoru véetkych moznych
kl'uGov, mohli by sme medzi vygenerovanymi retazami mat viaceré, ktoré sa uz
v tabulke nachadzaji. A pretoze by takato tabulka bola pravdepodobne vel'ka
g z hl'adiska diskového priestoru, samotné spgjanie by mohlo trvat velmi dlho.
Ak by sme ho mali opakovat' viac krét, aby sme nahradili zahodené duplikaty,
stratili by sme vela Casu zbytocne. Podobne by sme mohli uvazovat, keby bol
pocet pridavanych retazi relativne maly. Tu by sme zasa za ur€itych okolnosti
vyhl'adavanimv tabulke stratili ovelamenej €asu, ako pripadnym robenim nejakého
spgjanianavyse. Samozrejme, zakladnymrieSenimjealgoritmus 1. V nasledujicom

“Pripomefime si, Ze stipce st &slované od nuly.
SPretoze islujeme od nuly, tak nulty aZ i-ty, tedai + 1.
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texte sa budem snazit' ngjst vztah, ktory nam povie, kedy je vyhodnejSie pouzit
druht moznost. Pre mozné rozne hardvérové parametre vsak nie je mozné tento
vztah implementovat priamo v programe, av kone¢nom dosledku je nauzivatel'ovi,
ktor moznost zvoli. Uvazujme pripad, kedy je existujlca tabulka velka, a pocet
pridavanych retazi relativne maly. V takomto pripade mbzeme pripadni existenciu
duplikétov medzi novovygenerovanymi retazami zanedbat'.

Oznatme pismenom d vel'kost kl'i€a v bitoch. Pocet vSetkych moznych kl'tcov
jeteda2¢. Nech p je pravdepodobnost, Ze nahodne vygenerovanaretaz sau? v nasej
tabulke nachadza. Za predpokladu, Ze retaze generujeme rovnomerne nahodne na
mnozine {0, 1}¢, p jednoducho vypogitame zo vztahu:

n

P:ﬁ

Dalegj oznatme ¢ = 1 — p. Potom pravdepodobnost, Ze sanam prave nam pokusov
(kde m > 1) podari vygenerovat novl retaz je:

m—1

qp

Teda stredn( hodnota poctu pokusov potrebnych na vygenerovanie novej retaze
dostanem z vyrazu:

Ziqpl—l — qzlpl_l

i=1 i=1

NavypoCet sumy napravej strane vyuzijeme vztah, ktory plati pre |z| < 1:

1 =
7le
=0

11—z

Po zderivovani oboch stran rovnice dostavame vztah:

1 (0. ] (o)
S it =Y it
— 3 = 1T = 1T
1-2)* = i=1

Z toho teda dostavame stredn(i hodnotu rovn(:

q 1
(1-p? 1-p
Z linearity strednej hodnoty priamo vyplyva, Ze ocakavany poCet retazi, ktorétreba
vygenerovat, aby sme dostali k£ novych retazi, je

I-p
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V dalSom budem pouZivat' uz popisany algoritmus spajania dvoch blokov. Tento
algoritmus ma samozrejme linedrnu Casovl zloZitost, v praxi je vdak zavidy od
viacerych hardvérovych parametrov ako napriklad rychlost diskov, alebo vel'kost
cache paméte procesora. Cas, ktory nas stoji spajanie dvoch blokov o vel'kostiach
x ay budeme tedavyjadrovat parametricky ako C (z + y), kde C; je nejakérealne
cidlo.

Sklsme dalg vyjadrit, ako diho trva utriedenie k retazi, za predpokladu, ze
sme v operatngj pamati vyhradili miesto pre a retazi. Mame teda (5} utriedenych
blokov, z ktorych kazdy, s moznou vynimkou posledného, obsahuje a retazi. Na-
sledne robime presypania, az kym nedostaneme len jeden utriedeny blok. Pretoze
pri kazdom presypani sa pocet blokov zmensi na polovicu ([#225927) potrebny
poCet prechodov polom je mozné aproximovat' hodnotou lg % Teda odhadovany
Cas potrebny naspojenie vaetkych blokov do jedného utriedeného pol'aje C1 k g §
Pripadny Cas uSetreny kopirovanim jedného z blokov poCas presypania mdzeme
zanedbat, ved vzhl'adom na as diskovych operéacii je gj tak bezvyznamny. Pripadne
satento problém da oSetrit prispdsobenim hodnoty konstanty C.

Teraz mdzeme vyjadrit odhadovany Cas pre pridavanie retazi jednym alebo dru-
hym algoritmom. Pretoze predpokladame, Ze v oboch pripadoch treba vygenerovat
rovnako vela retazi, nebudeme Cas potrebny na ich generovanie ratat. Budeme
uvazovat ibatie Casti algoritmov, ktoré oba postupy odlisujl ich Casova narotnost
jerelativne vysok&P.

Pre algoritmus 1, ked nerobime kontrolu, ¢i sa nami vygenerovana retaz uz v
tabulke nachadza, je odhadovany Cas straveny spgjanim:

Crlk lgﬁ + k—i—n]L

a 1—p
Tato hodnotu sme dostali ako stcet Casu potrebného na spojenie vaetkych blokov
a Casu potrebného na spojenie tabulky a samotného pol'a.’ Pretoze pri jednom
takomto kroku vygenerujeme k retazi, prenasobime tento vyraz hodnotou 1%]3,
aby sme dostali otakavany pocet retazi. Ako je to s presnostou takéhoto odhadu?
Na jedng strane sme nebrali do Gvahy fakt, Ze pri kazdej iteracii algoritmu 1 sa
poCet retazi, ktoré este treba do tabul'ky pridat, zmen3uje, a teda g ¢as presypani
sazmen3uje. Rozdiel je vSak pre nade predpoklady zanedbatelny. Ak generujeme k
retazi, ap je pravdepodobnost, Zevyrobime duplikét, je ocakavany pocet duplikatov
spomedzi v&etkych & retazi kp. Teda na zaCiatku i-teho spajania povodnej tabul'ky
a vygenerovanych retazi otakavame potet tychto retazi kp'~!. Teda Cas, ktory

Vv zmysle, e mavyznamny vplyv navysledny &as.
"Sutet velkosti tabul'ky apolajevzdy n + k, pretoze chceme vysledn(i tabul'ku s touto vel'kostou.
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travime presypanim je dany vztahom:

> kp'(Cas prsypania kp' retazi)
i=0

Pritom Cas presypaniaretazi jelg %pi ak kp' > a anulav opatnom pripade. Pretoze
my uvazujeme pripad pre malé k, mozno Cas presypania nahradit hodnotou lg g

Nielen, Zerozdid tychto dvoch hodndt je maly, ale ostavamaym aj po prenasobeni
hodnotou 48. Dostavame:

= .k k k
ka’lg— =——lg-—
i=0 l1-p "a

To nam ale nevadi, pretoze hl'adame hranicu od ktorej je algoritmus 2 efektivnesi,
teda nam pre prvy algoritmus staci dolny odhad.

V pripade algoritmu 2 budeme robit kontrolu, ¢i sa dana retaz uz v tabulke
nachadza. Samotné prehl'adavani e tabuliek robime algoritmom binarneho vyhl'ada-
vania, ktory malogaritmick( Casov( zlozitost. Ale podobne ako v pripade spajania
tabuliek je presny Cas potrebny na jeho vykonanie hardvérovo zavidy. Nech teda
hl'adanie v tabul'ke o velkosti n trva Cs 1g n, kde C5, je ngjaké reane €islo. Potom
Cas, ktory trva pridanie k£ novych retazi do tabul'ky je dany vzorcom:

k
Colgn+ Cilk 1g— + k +n]
1—0p a
Teda o kazdgj z vygenerovanych retazi sa presvedcime, ¢i sa este v tabulke nena-
chadza a na zaver urobime spgjanie blokov ako v prvom pripade.
Vyjadrime teraz, kedy je vyhodnejSie pouZivat algoritmus 2;

Casskontroloutabulky < Casbez kontroly
1 Colgn+ Cilk gk + k+n] < Cilklgh +k+n]dk;
%C’glgn < Cilk lg§+k+n]ﬁ /.(1—p)
kCylgn < Ciplk lg§~|—kz+n]
Colgn < Clp[lg§+1+%]

Z poslednej nerovnosti je vidiet nas predpoklad, Ze pre velké n respektive malé
hodnoty & je vyhodnejSie robit algoritmus 2. Pre Specidlny pripad, kedy mame k

8Tedamaly v porovnani s velkym n
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dispozicii dost operatneg] paméate pre vsetkych k retazi, a teda Ziadne presypanie
robit nemusime, je vztah e&te jednoduchsi:

Colgn < Cip[l+ %]

Toto bolo odvodenie pre pripad, kedy je tabulka vel'ka a pocet pridavanych
retazi relativne maly. V pripade, ze tabulka nie je ve'mi vel'ka, nema zmysel
robit v ngj kontrolu, pretoze je mala pravdepodobnost, Ze hl'adan( retaz ngdeme.
V pripade, Ze chceme pridavat vel'ké mnozstvo retazi do malg tabulky je asi
najvhodnejSie tito Ulohu rozdelit na dve. Najprv pridavat bez kontroly tabul'ky, a
ked uz tabul'ka bude vel'ka, zaCat ju priebezne prehl'adavat.

Pre posledny pripad, kedy n g k sl vel'ké, nemusi mat naSa Gloha rieSenie,
pretoze vyzaduje vytvorenie tabulky o vel'kosti n + k. V podstate ani nie je mozné
urit®, &i pri zvolenych parametroch existuje nejaka retaz, ktora sa v tabulke este
nenachadza. NavySe implementécia obsahuje obmedzenie na pocet zahodenych
duplikatov, takze predodé Gvahy pre tento pripad nie si vhodné.

®Inak ako Uplnym prehl'adavanim.
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Kapitola 3

Popisrozhrania

3.1 Strukt(ra na predavanie parametrov

Na predavanie vstupnych a vystupnych hodndt medzi uzivatelom a kniznicou
sllizi Struktramenom " Tablelnfo”. Tato kapitolaje venovanajegj jednotlivym pre-
mennym aich vyzname pre jednotlivé funkcie kniznice. Celkovy prehlad ponika
nasledujlca tabul'ka, bliZSie sa na tieto premenné pozrieme pri popise samotnych
funkcii v druhg Casti tejto kapitoly.

Nazov premenngj Typ | Popis

key size int dizka kl'G¢a v bitoch

hash_size int diZka Sifrového textu v bitoch

table size int velkost' tabulky (pozri funkcie "createTalbe’ a
"upgradeTable”)

chain_length int diZka retaze

array_size int vel'kost' pol'a alokovaného v pamati (pocet dvojic
kI'Ug - Sifrovy text)

remove_duplicates | int Specifikuje, kedy pocas spgjania blokov zahadzu-
jeme retaze

strict_dupl _detection | int Specifikuje, ktoré retaze pri vytvarani zahodime

lookups_on int Specifikuje, Ci pri rozSrovani tabuliek kontrolu-
jeme kolizie s existujlcou tabulkou

lookups int maximalny pocet zahodenych retazi pri roz&rovani

limitl int

limit2 int

table_name char* | unikatny identifikator tabulky
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N&zov premennej Typ Popis

fEncode pointer | void (*) (void* key, void* hash)
fReduce pointer | void (*) (void* hash, int i, void* key)
fCompare pointer | int (*) (const void* item1, const void* item2)
fGenerateKey pointer | void (*) (void* key)
collisions int pocet zahodenych retazi pocas vytvarania tabul’ky
chains int pocet vytvorenych\ pridanych retazi
row int riadok v ktorom bol ngdeny kI'G¢ v tabulke; ak
nebol ngdeny, hodnota je rovna minus jednej
column int podobne ako "row”, len ide o stlpec tabulky
pKey pointer | ukazuje nakl'Gg, ktory bol v tabulke ngjdeny
false_alarms int pocet falodnych poplachov potas prehl'adavania
nencode int pocet volani "fEncode” poCas prehladavania
falase_nencode int pocCet volani "fEncode” poCasfa osnych poplachov
nreduce int pocCet volani "fReduce” poCas prehl'adavania
false_nreduce int pocCet volani "fReduce” poCasfa osnych poplachov
ncompare int pocCet volani "fCompare” poCas prehl'adavania
create_time my_time | celkovy ¢as vytvaraniatabulky
create_chains_time my_time | Casvytvaraniaretazi pocas vytvaraniatabulky
upgrade_time my_time | celkovy Cas zvatSovania tabulky
upgrade_chains_time | my_time | €as vytvaraniaretazi poas zvacSovania tabulky
search_time my_time | Cas prehl'adavania tabul'ky

Poznamka: Typ "my_time" je Struktlra, pomocou ktorej sme schopni merat’ Cas
trvaniajednotlivych €asti programu s presnostou natisiciny sekundy (vid prilohu).

3.2 Funkciea procediry

3.2.1 createTable

Zakladnou funkciou kniZnice je moznost vytvéarania dihovych tabuliek pomocou
funkcie "createTable’. Tato funkcia ma len jeden forméany parameter, a to uka
zovatel' na Struktru "Tablelnfo”. Zakladné argumenty sl pointer na Sifrovaciu
funkciu, reduként funkciu a na porovnavaciu funkciu. Ak pre uZivatela nie je
dolezité v akom poradi sl retaze v tabulke ulozené, mdze zadat' hodnotu ukazova-
tel'a na porovnavaciu funkciu rovn "NULL”. V takom pripade budl Casti retazi
predstavuijce Sifrovy text chapané ako €islav dvojkovej ststave a budl zoradené
od ngjmensieho po najvatsie. Dalie dolezite parametre sii vel'kost kl'ica, velkost
&froveho textu, dizka retaze a velkost samotnej tabul'ky. Naidentifikaciu tabuliek
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sl(zi parameter meno tabul'ky.

Doteraz spomenuté parametre bliZS e $pecifikuj samotné tabulky. Pre vytva
ranie tabuliek st v&ak k dispozicii g parametre iného druhu, ktoré maju vplyv na
pouzity algoritmus. NajdoleZitejSi parameter z tejto kategorie je velkost operatnej
pamate. Nejde vSak oto, akaje celkovavel'kost vaSej paméte, ale aky vel'ky slvisly
Usek pamate date tejto funkcii k dispozicii. Ako sme ukéazali v kapitole venovanej
implementacii, tato funkcia potrebuje jeden dihy Usek paméte, ktorého vel'kost v
podstate urcuje rychlost vytvarania tabuliek. Okrem tohto Useku navySe funkcia
vyuZiva len zanedbatel'né miesto operatnej pamate, preto je z hl'adiska rychlosti
programu dobré volit hodnotu tohto parametra na hranici dostupneg paméate.

Vystup tejto funkcie tvoria dva stbory. Jeden, ktory predstavuje tabulku, je
tvoreny utriedenou postupnostou retazi. Druhy, ktory budem nazyvat’ popisnym
stborom pre dan(1tabul'ku, obsahujeinformacie o dizke kI'(iéa, dizke & frového textu
adizke retazi ulozenych v tabulke. Popisny stibor tvori len akysi doplnok k taburke
a pre budlce pracovanie s tabulkou, a spravnu funkcionalitu ostatnych funkcii z
kniznice, nieje potrebny. PouZivanie tohto siiboru savak odpor(ca, pretoze v hom
obsiahnuté informacie sa z tabulky daj zistit len vel'mi tazko. Takisto si treba dat
pozor navystup z ostatnych funkcii ktoré pracuj s uz existujucimi tabulkami. Tie
v pripade, ze informécie o tabul'ke neboli pretitané z popisného siboru, vratiainé
hodnoty.

Funkcia pocas svojho behu sleduje potet zahodenych duplikatov a €as, ktory
zabergj U jednotlivé podulohy.

3.2.2 upgradeTable

Podobna funkcia ako vytvaranie tabuliek je moznost rozSirovat uz existujlce ta-
bul'ky, a to prostrednictvom funkcie "upgradeTable’. Pre tito funkciu je vyznam
vstupnych parametrov rovnaky ako pri predodlej funkcii. Jediny rozdiel je v inter-
pretacii parametravelkost tabul’ky. Ten v tomto pripade predstavuje vel'kost o ktor(
sicetrochu myli, dovod pre tak(to interpretaciu je ale taky, ze ak chceme zvatSovat
nejakl tabul'ku, nepotrebujeme si zistovat je vel'kost.

Dal&ia vlastnost, ktor(i maj( obe funkcie spolo&nll je vyznam navratovej hod-
noty. Ak je niektora z funkcii vykonana bez problémov, vréti hodnotu 0. Ak vSak
pocas behu funkcie nastane nejaka chyba, funkcia vrati kod danej chyby. Tabulka
chybovych kddov je uvedenav prilohe.

V pripade, Ze sa nepodari ngjst popisny slbor pre zvolend tabulku, a v prie-
behu vykonavania funkcie neddjde k nejakej chybe, bude tento slibor automaticky
vytvoreny.

Na zaver by som zdoraznil, Ze pre spravne fungovanie funkcii " createTable’ a
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"upgradeTable” je nutné mat na disku minimalne tol'ko vol'ného miesta, kolko by
zaberal dvojnasobny pocet pridavanych retazi. Teda v pripade vytvarania tabuliek
dvojnasobok vel'kosti tabul'ky. Tato skuto¢nost vyplyva zo sposobu akym spgjame
bloky retazi. Vynimkou je pripad, kedy sa nam cela tabulka zmesti naraz do
operatnegj pamate a nechceme nahradzat’ pripadné zahodené duplikaty. Je to ale
jediny pripad, kedy vieme zarutit, Ze sa nevyuZiva funkcia na spgjanie blokov.

3.2.3 searchTable

Na prehl'adavanie tabuliek sltzi funkcia " searchTable”. Tato funkcia ma dva for-
mal ne parametre, okrem Struktlry " Tablelnfo” g pointer naSifrovy text, ku ktoremu
hl'adame kI'GE. Podobne ako v predoSlom pripade, vatsina vstupnych argumentov
marovnaky vyznam. Parameter velkost tabulky saignoruje, funkciasi ho dopocita
na zaklade velkosti kl'G€a, Sifrového textu a vel'kosti slboru, ktory obsahuje ta-
bulku. V pripade, Ze existuje popisny sibor pre dani tabul’ku, hodnoty parametrov
v hom ulozené sa uprednostnia pred tymi, ktoré zvolil uZivatel.

V pripade, Ze sahl'adany kI'G¢ v tabul’ke nepodarilo ngjst, funkciavrati nenulova
hodnotu, presny vyznam tejto hodnoty opisuje tabulka v prilohe. Ak sa vsak kl'Gé
podarilo ngjst, avsetko prebehlo v poriadku, vréati hodnotu nula, a prostrednictvom
nadej &truktlry vrati riadok astipec v ktorom sanachadza. Spolu stym & pointer na
hodnotu kl'i€a, ktor zapiSe do pamate. Okrem toho sa pocas prehl'adavania sleduje
pocet jednotlivych volani funkci Sifrovania aredukcie, ato zvlast potas falosnych
poplachov, a zvl&st pocas "norméaneho” prehl'adavania. V premenng " ncompare”
sa poc€ita pocet porovnani, ktoré sa robia pocas binarneho prehl'adavania tabul’ky.
Celkovy Cas prehl'adavania zistime z premenng) ” search_time”.

3.24 createDescriptionFile

Funkcia ” createDescriptionFile’ vytvori popisny stbor pre tabulku s danym naz-
vom. Tato funkcia neraobi Ziadne kontroly ¢o sa tyka korektnosti ukladanych pa-
rametrov ani existencie iného siiboru s rovnakym nazvom. Dokonca nemusi ani
existovat tabulka, ku ktorej popisny stbor vytvarame.

3.25 saveToTextfile, saveToTextfile2

Dalgj s tu dve pomocné funkcie, sliiZiace na zapisovanie parametrov. Funkcia
"saveToTextfile’ dostane ako parametre ukazovatel' na Sruktlru "Tablelnfo” a
nézov textového stboru. Ona sama potom do zvoleného siboru zapi%e vSetky
hodnoty zo &ruktlry v prehladnom formate.
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Druhaverziatejto funkcie s nazvom "saveToTextfile2” je urCena pre zapisin-
formécii o prehl'adavani tabul’ky. Oproti prvej funkcii ma dalSie dva parametre ato
retazec " open_type” aukazovatel' nasifrovy text. Prvy parameter sl(zi naSpecifika
ciu, ¢i zvoleny siibor prepieme, alebo do neho budeme pripisovat, teda povolené
hodnoty sl "w” a”a’. V pripade ingj hodnoty, funkcia nevykona Ziadnu operaciu.
Druhy parameter by mal ukazovat na Sifrovy text, ktory sme sa prave pokusili
ngjst' v tabulke, pricom ak sme ho nadli, prislusny kI'G¢ bude pristupny pomocou
premenng "pKey” &truktlry " Tablelnfo”. Funkcia potom do sliboru zapiSe vsetky
informacie slvisiace s prehladavanim a v pripade, Ze je volana s hodnotou "w”
pre parameter " open_type’, prida aj zakladnéinforméacie o tabul’ke. Funkciaje teda
uréena hlavne na zaznamenéavanie priebehu viacnasobného prehl'adavaniatabul’ky,
kedy nie je vhodné robit vypis na obrazovku.

3.2.6 loadMainParameters

Poslednou z pomocnych funkcii je "loadMainParameters’. Tato funkcia dostane
takisto ukazovatel na StruktUru " Tablelnfo”, k tomu eSte jeden parameter typu int.
Pokisi sazistit, ¢i existujetabul’kaso zvolenym nazvom, acdi existuje popisny stibor
pre tlto tabulku. MoZzu totiZz nastat’ viaceré kombinécie, pokial' ide o existenciu
jedného ¢i druhého stiboru. Ak vSak popisny sibor existuje, tak funkcia do nasej
Struktlry v kazdom pripade zapiSe v sbore ulozenéinformacie, tedavel'kost kI'Gica,
&froveho textu adizku retazi v tabul'ke. V pripade, ze druhy parameter je nenulovy,
atabul'ka je k dispozicii, zapiSe g velkost tabul'ky. (Tl vypoctita z velkosti kI'Gca,
Sifrového textu aslboru obsahuijceho tabulku.) M oznost nenaCitat velkost tabul’ky
je z dévodu pouZivania tejto funkcie g v ramci samotnej kniznice. Ak vaetko
prebehne bez problémov, funkciavrati hodnotu 0. Pre nenulové hodnoty je uvedena
tabul’ka chybovych kodov v prilohe.
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Kapitola4

Priklad pouzitia vytvoreng
Kniznice

4.1 Zvolenéparametreafunkcie

Ako som spominal uz v Gvode tejto prace, priestor kl'G€ov Sifrovacich funkcii byva
vel'mi vel'ky. Ale nato, aby sme ukazali, Ze kniZnica naozaj funguje by bolo dobré,
aby sme okrem vytvarania a rozSirovania tabuliek boli schopni tieto tabulky aj
(ispesne prehl'adavat. Uspesne znamena, ze k hladanému hashu najdeme prislugny
vzor. Aby nam vytvaranie tabuliek, ktoré nam zaruCia dobru pravdepodobnost
Uspesného hl'adania, netrvalo prilis dlho, obmedzime vel'kost vzoru g vel'kost
hashu na 24 bitov.

Hashovacia funkcia vyzera tak, ze 24 hitova hodnota sa zahashuje pomocou
funkcie MD5 a z vysledného 128 bitového hashu sa zoberie iba prvych 24 bitov
zl'ava. Autorom implementéacie funkcie MD5 je L. Peter Deutsch[3]. Redukéna
funkciavyzera nasedovne:

Algoritmus 3 Redukénafunkcia
1. function REDUCE(i, hash)
2: key[0] < (hash[0] + i) mod 256
3 i« 1/256;
4 key[l] < (hash[1] 4+ i) mod 256
5 i —i/256;
6:
7
8

key[2] < (hash[2] + i) mod 256
: return key
end function
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Tato funkcia je ve'mi jednoducha, ale je I'ahko vidiet, Ze pre rovnaké hodnoty
parametra hash a rézne hodnoty parametra ¢ je navratova hodnota rozna (pre
0< i< 2%,

Na vytvaranie retazi a porovnavanie pri triedeni retazi sa pouZivaja funkcie
implementované v kniznici, teda hodnota prislusnych parametrov sa nastavi na
"NULL".

4.2 Orientaciav menu

Na3a aplikacia pracuje s tromi sibormi, jeden iUz na pracu so vstupnymi hod-
notami premenngj typu " Tablelnfo”, do druhého sa zapisujl vSetky hodnoty tejto
premenng (rozdiel je vysvetleny neskodr) a treti sliizi ha zaznamenavanie prie-
behu prehl'adavania, teda sa posiela ako parameter pre funkciu " saveToTextfile2”.
Samotny program pracuje s konstantami "FILE_ZNAME[1, 2, 3]” definovanymi
pomacou direktivy "#define”. Jaich mam definované ako " nastaveniatxt”, "para-
metre.txt” a” prehladavanie.txt”, atieto nazvy budem v dalSom texte pouZivat.

Rozhranie programu je robené tak, ze si uzivatel' vybera jednotlivé polozky z
menu. Tie sl porade o€islovang, obvykle od nuly dalgj. Na vyber dangj polozky
je treba zadat' prislusné €islo a potvrdit klavesou "enter”. V pripade, Ze uZivatel
zada hodnotu, ktora v ponuke nie je, ni¢ sa nedgje. Program ¢aka, az kym nie je
zadana platna hodnota. Treba si v&ak dat’ pozor, aby zadana hodnota heobsahovala
iné znaky ako Cida. V takom pripade to vedie k problémom.

Dalej by som dodal, 7e v pripade, Ze je to aktuane, je vzdy nad menu, v
ktorom sa prave nachadzame, zobrazeny vypis dolezitych parametrov s aktudlne
nastavenymi hodnotami.

Na zaver by som uviedol mal poznamku k nazvosloviu. Na pracu s paramet-
rami tabulky sa pouziva premenna”ti” typu " Tablelnfo”. V dalSom texte budem o
premennych obsiahnutych v tejto Struktlre hovorit ako o parametroch potrebnych
pre pracu s tabul'kami respektive aktuanych parametroch.

421 Hlavné menu

Hlavné menu aplikacie vyzera takto:
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0 - Ukongit program

1 - Nacitanie vstupnych parametrov zo siboru " nastavenia.txt”
2 - Zapisanie vstupnych parametrov do siboru " nastavenia.txt”
3 - Zadanie vstupnych parametrov ruc¢ne

4 - Wytvorit tabulku

5 - Ulozit parametre do sliboru " parametre.txt”

7 - Prehl'adavat’ tabul'ku

8 - Precita) parametre tabul'ky

Pritom moznosti 5 - 7 budl k dispozicii len ak sa podari ngjst tabulku s aktu-
alne zvolenym nazvom. Viysvetlime si teraz vyznam jednotlivych poloziek.

Nacitanie vstupnych parametrov zo siiboru " nastavenia.txt” - parametre po-
trebné pre pracu s tabulkami sa pre€itaji z daného stboru. Formét tohto
s(boru vdak musi spifiat dost prisne kritéria Hodnota kazdého parametra
musi byt uvedena v samostatnom riadku. Kazdy riadok musi byt v tvare:

<nézov premenngj> = <hodnota>

Teda slibor nesmie obsahovat ani prazdny riadok, ani medzery pred naz-
vom premenngj. Na poradi parametrov nezalezi. Parametre, ktoré je mozno
takto zadat, tvoriariadky 3 az 12 v tabul'ke v kapitole venovanej rozhraniu.
Sl to teda parametre od vel'kosti tabul'ky po nazov tabul'ky.

Zapisanie vstupnych parametrov do siboru " nastavenia.txt” - vstupné pre-
menné budl zapisané v spravnom forméte do daného suboru.

Zadanie vstupnych parametrov ru¢ne - presunutie sa do Menu pre zadavanie
parametrov, ktoré je popisané neskor.

Vytvorit' tabulku - ngjprv sa skontrolujl najdolezitejSie parametre. V pripade, ze
nie je detekovany problém, zavola sa funkcia ” createTable” s aktualne zvo-
lenymi parametrami. Mozné problémy s parametrami sU:

1 - Nieje zadany nazov tabul'ky

2 - Velkost tabul’ky nie je kladné €islo

3 - Dizkaretaze nieje kladné &islo

4 - Velkost pol'aje menSiaako 10

5 - Tabul'ka so zvolenym nazvom uz existuje

V pripade, ze nastane niektory z problémov 1-4, aplikacia upozorni na prob-
lém gj sinforméciou, ktory parameter je zle zvoleny. V pripade 5 sa opyta, Ci
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samatato tabul'ka prepisat, alebo chceme zrusit akciu. Pokial’ ide o problém
4, tak minimalna hodnota diZky pol’a, pre ktor( kniznica funguje spravne,
je dva. Ako som spominal, funkcie "createTable” a "upgradeTable” majl
vlastn( kontrolu velkosti pol'a a tato hodnota je nastavena na 10, ¢o sa ale
da na Grovni kddu zmenit. Autor tohto textu vdak neveri, Ze v tomto kon-
krétnom pripade by bolo potrebné ist pod hodnotu 10, pretoZe to predstavuje
len 60 bajtov operatnej paméte. A preto g ked by bola hodnota tej hranice
v kniznici zmenena, v tomto pripade je hodnotu pod 10 lepSie povazovat za
preklep.

Ulozit’ parametre do siboru ” parametre.txt” - volanie funkcie " saveToText-
file” saktudlnymi parametrami.

.....

vytvarani tabulky. Ak je vSetko v poriadku, zavola sa funkcia " upgrade-
Table” saktuadlnymi parametrami. Ako uz bolo spomenuté pri popise funkcii
kniZnice, v pripade Ze existuje popisny stbor tabulky, nie je nutné mat para-
meter dizky retaze zvoleny spravne.

Prehl'adavat' tabulku - presunutie sa do Menu pre prehl'adavanie.

Pretitaj parametretabulky - na&itanie velkosti tabulky a dizky retaze z popis-
ného stiboru aktualne zvolengj tabul'ky.

4.2.2 Menu pre zadavanie parametrov

V tomto menu sl k dispozicii nasledujice moznosti:

AKko chcete zadat’ parametre?
0 - Spat

1 - V&etky naraz

2 - Po jednom

V&etky naraz - aplikacia sabude porade pytat' na hodnoty jednotlivych paramet-
rov, pricom saopytanakazdy parameter. Tato moznost je vhodng, ak chceme

.....

Pojednom - prepnutie do menu, v ktorom budeme vidiet aktual ne hodnoty vet-
kych parametrov amy si volime, ktory z tychto parametrov chceme menit.
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4.2.3 Menu preprehladavanie

Menu pre prehl'adavanie vyzera nasledovne:
Zadajte spdsob prehladavania
0 - Spat
1 - Jeden hash (Momentalna hodnotaje XX XX XX)
2 - N nghodnych hashov
3 - Zmenit hl'adany hash

Jeden hash (...) - tujevhodné povedat, Ze aplikéacia pouziva globanu premennd
pre ulozenie jedngj hodnoty o vel'kosti 24 bitov. Hodnota tejto premenngj v
Sestnastkove slistave bude zobrazena v tejto polozke menu namiesto tych
Siestich” X”. Zvolenimtejto pol ozky sazavolafunkcia” searchTabl€”, pricom
hodnota tejto premennej sa poSle ako hash, ku ktorému chceme v tabulke
najst vzor. Tato hodnota sa da zmenit zvolenim moznosti Zmenit’ hl'adany
hash.

N nahodnych hashov - treba najprv zadat' celoCiselni hodnotu N. Néasledne sa

postupne generuje N nahodnych 24-bitovych hodndt, ktoré sa hladaji v
tabulke. Priebeh prehladavania sa zaznamenava prostrednictvom funkcie
"saveToTextfile2” do slboru ”prehladavanie.txt”, pricom po skonceni pre-
hl'adavania sa nam zobrazi Statistika spednosti hl'adania.
Pokial' ide o generovanie nahodnych retazi, to vyzeratakto. Vygeneruje sana-
hodnych 24 bitov atie sa zahashuj. To, ¢o funkcia vrati, je potom vysledok
tohto hashovania. Dévod pre takyto postup je ten, Ze ak by sme zahasho-
vali postupne v3etky hodnoty z mnoziny {0, 1}2*, dostanemelen 10 607 959
réznych hodnot, ¢o predstavuje len priblizne 63% z hodnoty 224. To tedazna-
mena, Ze konce retazi negenerujeme rovnomerne nahodne, az tohto prikladu
nie je mozné robit zovseobecnenia pre vhodn( vol'bu parametrov.
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Kapitola 5

Merania

Této kapitola obsahuje vysledky merani, ktoré ilustruj vykon kniznice pri vytva
rani tabuliek. Na zaklade tychto hodndt by mal byt Citatel’ schopny odhadn(t naroc-
nost operéacii potas vytvaraniaaefekt parametravelkosti operatnej paméte. V Setky
testy boli robené pre vytvéaranie tabuliek, pricom parametre " strict_dupl _detection”
a”"remove_duplicates’ boli nastavené na nulu. Pripadné zahodené duplikaty sane-
nahradzali. V tabulkach s uvedené len hodnoty vytvaraniaretazi acelkovétrvanie
vytvarania tabuliek (a rozdiel tychto dvoch hodndt). Co sa za tymito pojmami
skryva bolo vysvetlené v predchadzajlcej Casti tejto prace, a na zéklade toho s
moZze Citatel tieto Udaje interpretovat’. Pocitat, naktorom boli testy robené, pouziva
procesor Intel Celeron 2.66GHz. Casy si uvadzané v sekundach.

Ako prvé uvadzam meranie vytvarania tabulky pouzitim aplikacie popisang v
predchadzajice) kapitole. V pripade, Ze macitatel’ zgjem, moze tento test vyskisat,
aporovnat s nameranymi dajmi. Pouzité parametre pre tabul'ky boli:

velkost tabulky = 50000

velkost pamate = 20000
dizkaretaze = 200
Vysdledné merania teda boli:

Cido Celkovo | Retaze | Rozdiel

1 13.641 | 13594 | 0.047

2 13.672 | 13.625 | 0.047

3 13.641 | 13.609 | 0.032

4 13.625 | 13578 | 0.047

5 13.625 | 13579 | 0.046

Priemer: | 13.6408 | 13.597 | 0.0438
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Druhy test bol robeny so 128-bitovou vel'kostou kl'G¢a a Sfrového textu a na
Sifrovanie sa pouzila funkcia M D5, pricom sa pouZzila rovnaka implementacia ako
v nadgj aplikacii s predchadzajiice kapitoly. Dizka retaze je jedna, teda sa nerobi
Ziadna redukcia. Na generovanie retazi sa pouziva funkcia z kniznice, teda vytvo-
renie kazde retaze znamena jedno hashovanie pomocou SHA1 a jedno pomocou
MD5. Velkost tabul'ky je: 3276800 retazi, teda presne 100MB. Velkost polaje K
nasobok hodnoty 327680.

K: 1 2 10
Ciso | Celkovo | Retaze | Celkovo | Retaze | Celkovo | Retaze
1 54.360 26.891 41.218 25.953 31.484 | 26.937
2 43.547 25.829 40.203 26.250 31.125 | 26.859
3 46.656 25.890 46.656 31.891 31.437 | 26.906
4 41.203 25.500 41.265 26.000 31.434 | 26.906
5 43.766 25.714 41.453 26.000 32531 | 26.937
Priemer: | 45.9054 | 25.9648 | 42.159 | 26.2188 | 31.6022 | 26.909
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Dodatok A

Navratove hodnoty funkcii a
pouzivané suibory

A.1 Funkcievytvaraniaarozsrovania

Hodnota | Popis
0 V&etko v poriadku.
1 Hodnota premenng array_size je pod minimalnou povolenou hodnotou.
2 Nepodarila sa alokacia miesta v operatnej pamati.
3 Problém pri otvérani niektorého siboru.
4 Niektory z parametrov bol zle zvoleny.
5 Tabul'ka neexistuje'®.
6 Nebol ngjdeny popisny sibor pre dant tabul'ku™®.

Ak funkciavréti hodnotu 4, nastal niektory z nasleduijcich pripadov:

e Nazov tabulky je prazdny retazec.

e Vel'kost tabulky nie je kladné €islo.

e DiZkaretaze nieje kladné &islo.

Velkost kl'i€a alebo Sifrového textu nie je kladné ¢islo.

Velkost' kl'i€a alebo Sifrového textu nie je delitel’na dsmimi.

e Ukazovatel naSifrovaciu alebo redukénd funkciu ma hodnotu "NULL”,

©|pav pripade zvatsovania tabulky.
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A.2 Prehladavanie

Hodnota | Popis

0 KTI'U€ bol ngjdeny a vsetko bolo v poriadku.

KT bol v tabulke ngjdeny, ale nepodarilo sa ho zapisat' do paméte.

Slbor obsahujtci tabul'ku sa nepodarilo otvorit.

KT'GE sa nepodarilo ngjst, ale popisny sibor tabulky bol k dispozicii.

AIWN P

KTGE, ani popisny stibor tabulky sa nepodarilo ngjst.

A.3 Citanie popisného siiboru

Hodnota | T | P | Popis
0 A | A | V&etko v poriadku.
1 N | A | Pregitaju sainformacie zo sliboru ale nenastavi savelkost kl'Gca.
2 A | N | Velkost tabul'ky sa vypocita na zéklade poslanych informécii o

velkosti kl'Gca a Sifrového textu.

3 N | N | NevykonasaZiadnaakcia

Stipce T aP hovoriao tom, & sapodarilo ngjst stibor obsahuj(ici tabul'ku, respektive
popisny stbor. Hodnota A znamena ano, N znamenanie.

A.4 SObory pouzivané pri vytvarani a rozsrovani tabu-
liek

<table.name>.rbt Slbor, ktory obsahuje utriedené retaze tvoriace tabulku.

<table.name>2.rbt Popisny stbor tabul'ky.

<table.name>1.tmp Slbor, ktory obsahuje utriedené bloky retazi.

<table_.name>la.tmp Sibor, ktory obsahuje vel'kosti jednotlivych blokov zo si-
boru <table_name>1.tmp.

<table_.name>2.tmp Pri presypani Citame retaze zo siboru <table_name>1.tmp
a zapisujeme ich do tohto stboru.

<table.name>2a.tmp Sdbor, ktory obsahuje vel'kosti jednotlivych blokov zo si-
boru <table_name>2.tmp.
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Dodatok B

M er anie ¢asu

Na meranie Casu Casti niektorych funkcii sa pouziva Struktira my_time. Jg dve
premenné st "sec” a”"millisec”, ktorych vyznam je zrejmy. Tato Struktlra je defi-
novanav kniznici "my_timer”, ktora navySe ponika niekol'ko funkcii ktoré, stouto
Sruktlrou pracuj. Tu uvadzam struény prehl'ad tychto funkcii:

void now(my_time*m) Do premenne "m” uloZi aktualny cas.
void reset Time(my_time*m) Obom premennym "m” nastavi hodnotu nula.

void timeDifference(my_time m1, my_timem2, my_time*m3) Do "m3" saza
pise Cas, ktory uplynul od "ml” po”m2”.

void timeSum(my_time*m1, my_time m2) Do "ml" sapripocCitaas”m2”.

void timeToString(const my_time* m, char* buffer) Na adresu ktorl predsta
vuje premenna” buffer” sazapiSe as”m” ako text.



