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Préaca rozobera detaily komunikacie bezdrotového sietového adaptéru s chipse-
tom at76c503 s firmvérom verzie 1.103.0-175, pricom sa podrobne venuje po-
rovnaniu s komunikéciu pri pouziti starsieho firmvéru. Dalej sa praca venuje
Upravam ovladaca at76_usb potrebnym na dosiahnutie korektného fungovania s

firmvérom verzie 1.103.0-175.



Predhovor

Prvotnou motivaciou na vyber pravej tejto témy bakalarskej prace bola sku-
senost s linuxom na PDA ho iPaq rady h5000. Tieto zariadenia obsahuji be-
zdrotovy sietovy adaptér s chipsetom spominanym v téme tejto prace. Cielom
prace je pridat podporu pre novsie verzie firmvéru do (v sucasnosti jediného
udrziavaného) ovladaca pre tieto adaptéry. Informécie pritom budd ziskavané
prevazne analyzou povodného a v stcasnosti uz neudrziavaného ovladaca, ako
tiez z dostupnej dokumentacie. Uspesnym zakonéenim tejto prace budi tieto za-
riadenia vyuzitelné do maximélnej miery umoznenej firmvérom a informéaciami

z oficidlneho ovladaca.
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Uvod

1.1 Typografické konvencie

V tejto praci pouzivam nasledovné typografické konvencie:

e Hrubym pismom st oznacné nazvy suborov, cesty, ¢asti kddu, nazvy struk-

tur a konstant.

o Juvyraznené kurzivou budu doélezité, prvy raz spominané pojmy, doélezité

nazvy, nazvy funkcii.

Pouzita terminolégia zahtna zakladné pojmy definované v standarde USB verzie
2.0 a IEEE 802.11 .

1.2 Zakladné informacie

Bezdrétové siefové karty na béze chipsetu at76¢503 vyrabala ddvnejsie firma At-
mel. Jednd sa o inteligentné siefové karty s vlastnym procesorom, ktory komuni-
kuje s rddiovou ¢astou a pomocou USB1.1 rozhrania komunikuje s USB hostom.
Tieto zariadenia podporujt komunikaciu podla §tandardu IEEE 802.11b. Co sa
tyka bezpec¢nosti, schopnosti tychto zariadeni zavisia od pouzitého firmvéru. Ver-
zie firmvéru 0.90.x (stars? firmvér) podporuju iba otvorené siete a WEP, zatial
¢o firmvér verzie 1.103.x (novs? firmvér) uz podporuje aj WPA, resp. WPAZ2.
Tento chipset bol pouzivany jednak priamo na vyrobu bezdrétovych sie-
tovych kariet, ale zaroven byval aj zabudovany do niektorych zariadeni, ako
napriklad niektoré zariadenia HP iPaq rady h5000. Pokial je na tychto povodny
operacny systém nahradeny linuxom, pouzivatel je limitovany na pouzitie slab-

sieho zabezpecenia bezdrotovej siete.
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V ¢ase, ked boli tieto zariadenia aktivne udrziavané, pracovnici firmy Atmel
udrziavali ovlada¢ atmelwlandriver, ktory podporoval aj novsie verzie firmvéru.
KedZe uz ale tieto zariadenia dalej nie st podporované, vyvoj ovladaca sa za-
stavil.

Paralelne s oficidlnym ovladacom sa vyvijal aj neoficidlny ovladac¢ at76_usb
(predtym at76¢503a), ktory je este stile udrZiavany, navySe je snaha o jeho
zaclenenie do hlavnej vetvy linuxu. Tento ovladac ale podporuje iba starsie
verzie firmvéru, teda jediny sposob, ktory umoziuje aspon ¢iastoéne vyuzivat
WPA je robif potrebné vypocty v softvérovom 802.11 stacku na strane hosta,
¢o je ale neefektivne a zbytocne ho zafazuje, teda moze sposobovat problémy
najméi pri vyssie spomenutych zariadeniach.

Cielom tejto prace je analyzovaf rozdiely v sposobe, ako atmelwlandriver
komunikoval so star$im a ako s novsim firmvérom a tieto rozdiely implemen-
tovat do at76_usb, pricom vysledkom mé byt schopnost pouzivat at76_usb na
komunikaciu vo WPA, resp. WPA2 sietach.
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Bezdrotoveé siete a ovladace

2.1 VSeobecna situacia

Bezdrotové siete za poslednych niekolko rokov presli zo Stadia, kedy s nimi mala
moznost pracovaf iba tzka skupina ludi do stavu masového rozsirenia, kedy
pre jednotlivca nie je problém vytvorif a spravovat vlastnt takito sief — zvy-
sila sa dostupnost hardvéru, zjednodusila sa konfigurécia, pohodlie poskytované
bezdrdtovymi sietami zacalo byt vyhladavanejsie.

Na pohodlIné vyuzivanie vsetkych vyhod je potrebné, aby vsetky komponenty
pouzité na vytvorenie siete korektne spolupracovali. Pri samotnom hardvéri tato
cast nie je problematicka, kedze presiel WiFi certifikdciou a teda je zarucdena
funkénost. Problémom ale zostéva spolupraca hardvéru so softvérom. Vyrob-
covia zvyCajne odmietaja spristupnit dokumentaciu ku zariadeniam, ktoré pri
nespravnych nastaveniach umoziuji porusovat telekomunikaéné zdkony. S WiFi
adaptérom sa preto zvyc¢ajne doddvaji binarne ovladace spliiajice NDIS 5.x
(popr. 6.0, ale tie v stiCasnosti iba zriedkavo). Tieto v8ak maji niektoré dost
vyznamné obmedzenia — zvycajne st dostupné iba pre architekttury zalozené na
x86 (popr. x86_64), v drvivej vii¢sine vyladené pre Microsoft Windows.

Pre iné operacné systémy exisistuje ¢iastocné riesenie vo forme réznych wrap-
perov, ktoré umoziiuju pouzivat NDIS ovlddace napriklad v Linuxe (ndiswrap-
per) alebo vo FreeBSD (NDISulator). Nie vzdy vSak funguju tplne korektne,
navySe API NDIS 5.x umoziuje pracovat iba s rAmcami IEEE 802.3 (wired ether-
net), ¢o sice postacuje na bezné pouzivanie adaptéra, avsak zabranuje vyuzitiu
pokrocilejsich funkcii. NDIS 6 tento problém riesi tym, Ze umoziiuje pouzivaf re-
zim monitor, v ktorom sa pracuje s IEEE 802.11 rdmcami, avsak tieto ovladace

st v rdmci Windows podporované iba vo Windows Vista, o inych operac¢nych
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systémoch nehovoriac.

Dalgim problémom, vo svojej podstate nemenej vyznamnym, je vlastna uzav-
retost ovladacov. Vo svete slobodného softvéru je ovladac v ¢isto bindrnej forme
povazovany prinajmensom za ,nutné zlo“, ktoré je v dlhodobom horizonte ne-
pouzitelné (prili§ velkd naviazanost na stcasné API, zavislost na konkrétnej
architekttre).

Logickym dosledkom vsetkych vyssie uvedenych faktov aplikovanych na slo-
bodny softvér je snaha o vlastné ovladace, ktoré splnaji kritéria otvorenosti a
zaroven umoznujui plné vyuzitie schopnosti konkrétneho zariadenia. V dalsich
castiach bude podrobnejsie rozobraty vlastny vyvoj ovladacov na bezdrétové

siefové adaptéry pod Linuxom.

2.2 Vztah klasickych a bezdrotovych sieti (OSI
model)

Podla standardu [4, IEEE Std 802.11 is required to appear to higher layers (lo-
gical link control (LLC)) as a wired IEEE 802 LAN.] (¢ast 5.1.1.4) plati, ze od
LLC vrstvy OSI modelu uz nerozliSujeme medzi klasickymi a bezdrétovymi
siefami, ¢o umoziiuje napriklad bezproblémové premostenie takychto sieti. Dal-
§im, a pre tuto pracu najzaujimavejsim dosledkom je samotny fakt, ze od LLC
vrstvy je uz mozné vyuzivat existujici networking stack.

Vrstvy nachéddzajice sa pod LLC (teda MAC podvrstva a fyzickd vrstva) su

zodpovedné za vSetky Specifikd bezdrdtovych sieti, ako st napriklad:

e Sifrovanie (neSifrované siete, WEP, WPA, WPA2) a pouzité Sifrovacie al-
goritmy (RC4/TKIP, AES/CCMP)

e rozne typy bezdrotovych sieti, napriklad IBSS, BSS, ESS, mesh (IEEE

802.11s) a roli, ktoré v nich zariadenia mézu mat (pristupovy bod, stanica,

e vyhladdvanie, asocidcia do bezdrdotovej siete, disasociacia, . ..

Tato cast komunikacie uz musi oSetrovat softvér mimo vSeobecného siefového
stacku a navySe, vdaka vlastnostiam IEEE 802.11 mdZe implementacia pozado-
vanych vlastnosti byt celkom komplikovana.

Sietové adaptéry zvyc¢ajne implementuji fyzick(i vrstvu priamo v hardvéri.
Pri podvrstve MAC je situdcia uz o ¢osi komplikovanejsia — v zavislosti od
hardvéru méze byt niektora jej funkcionalita implementovand priamo v fiom, v

inom pripade sa moze spoliehat na ovladac, ktory dant funkcionalitu zabezpedi.
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Ranné verzie ovladacov na bezdrotové adaptéry zvycajne implementovali
potrebné casti MAC vo vlastnej rézii. Niektoré adaptéry podporovali znacni
¢ast MAC priamo v hardvéri (resp. firmvéri), takZe nebolo nutné zabezpecovat
vela funkcionality. Postupom ¢asu sa ale zacali objavovat adaptéry, ktoré imple-
mentovali iba velmi mala ¢ast MAC a vicSinu prace nechévali na hostitelskom
zariadeni. Pre tieto uz bola implementécia MAC menej priamociara, navyse pre
kazdé zariadenie sa svojim spdsobom isté cast kédu duplikovala.

Tato duplicita kédu napokon viedla ku myslienke vSeobecnej implementéacie
podvrstvy MAC, ktord by mohla byt zdieland medzi ovladac¢mi. Ovladace by
potom oSetrovali iba hardvérové Specifikd adaptéru a zvysok prace, ktorta doteraz
robili, by vykonaval zdielany kéd. Navyse by tento kéd kéd, vdaka jeho ,nesitiu
na mieru“ konkrétnemu ovladac¢u mohol byt viac odladeny a obsahovat podporu

pre komplikovanejsie, fazsie implementovatelné ¢rty .

2.3 mac80211 a jeho vyuzitie

Pocas existencie linuxového jadra bolo pokusov o zjednotenie kédu pre bezdro-
tové adaptéry viacero, v sucasnosti je vysledkom tohto snazenia mac80211. Ako
uz bolo vyssie spomenuté, jednd sa o implementaciu IEEE 802.11 podvrstvy
MAC, pri¢om hlavnym cielom je, aby bola dostato¢ne flexibilna pre akykolvek
sietovy adaptér.

atmelwlandriver, ktory je analyzovany v tejto praci, implementoval pod-
vrstvu MAC vo vlastnej rézii, navyse na konfiguraciu WPA vyuzival vlastné roz-
hranie Specifické iba pre tento ovladac. Ovladac bol pisany v dobe, ked mac80211
eSte neexistoval, takyto pristup umozinoval udrzat si relativne velkti nezavislost
na roznych API jadra. Na druhej strane, dariou je komplikovanost a mnozstvo
kédu, ktoré ovladac obsahuje.

Ovladaé at76_usb povodne taktiez implementoval vela veci MAC podvrstvy
sam, avSak neskor bol upraveny tak, aby mac80211 vyuzival. Tymto sa znizilo
mnozstvo kddu, kedZe teraz sa ovladac stara iba o vlastné ovladanie adaptéra a
navyse je mozné vyuzivat standardné Wireless Extensions.

Prechod na mac80211 mé v tomto pripade aj svoje nevyhody. Kedze on
samotny je vo vyvoji a API sa meni, ovlddac si bude vyZzadovaft CastejSie tpravy,
az kym sa API nestabilizuje. NavysSe, v momentdlnom stave chyba funkény ad-

hoc rezim, ktorého podpora v ovladaci zatial chyba.
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Analyza

Povodny atmelwlandriver je relativne rozsiahly ovladac, obsahujici ovladace pre
celt radu at76¢50x zariadeni pripojenych nielen cez USB, ale aj pomocou zber-
nice PCI, resp. PCMCIA. Taktiez obsahuje vlastn| implementéciu ¢asti IEEE
802.11 MAC podvrstvy. V tejto praci bude rozoberana iba podpora pre USB
zariadenia. Najpodstatnejsie sibory, o ktoré sa budem opierat, st v adresaroch

src/usb/ a src/includes/usb.

3.1 Komunika¢ny protokol

Ako uz bolo spomenuté v iivode, vlastnd komunikécia prebieha po USB. Zaria-
denie po jeho zapnuti moze byt v zavislosti od konkrétnej konfiguracie v stave,
kedy ocakéva priméarny/sekundérny firmvér. Pre ucely tejto prace je podstatny
rezim s uz nahratym a funkénym firmvérom. V tomto rezime ma zariadenie dva
endpointy — endpoint zero, ktory je vyzadovany USB Standardom (pouziva sa
na konfiguriciu zariadenia) dalej endpoint pre bulk prenosy, ktory sa pouziva

na prenos vlastnych dat.

3.2 Komunikacia cez endpoint zero

3.2.1 Prikazy

Endpoint zero je komunika¢ny bod, ktorého existenciu a zakladnt funkcionalitu
vyzaduje priamo Standard USB. V nasom pripade okrem Standardnej funkci-
onality vyzadovanej USB standardom poskytuje aj funkcie implementované vy-
robcom, pomocou ktorych ovladaé riadi siefovi kartu. Struény a nekompletny

zoznam prikazov ndjdete v tabulke 3.1, ktord bol vytvorena na zéklade [1], do-
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Typ | Request | Value Idx | Payload Vyznam

ouT | 0 1000 0 - DFU detach

OouT | 0x1 blknum | 0 buffer Write FW block

IN 0x3 0 0 6B status Get DFU status

IN 0x5 0 0 1B state Get DFU state

OUT | 0xA 0 0 - Remap

OUT | 0xE 0 0 0xB, 0, ... | Start-up device

OUT | 0xE 0x1 0 1B mode Set mode of operation
OUT | oxE 0 0 0x1, 0, ... | Set MIB values

OUT | 0xE 0 0 0x3, 0, ... | Scan

OouT | 0xE 0 0 0x4, 0, ... | Join

ouT | 0xE 0 0 0x5, 0, ... | Start IBSS

OUT | 0xE 0x802 blk Write ext. FW block
OUT | oxE 0xid02 * | 0 Set HW configuration
IN 0x22 CmdID |0 . Get command status
IN 0x33 0x1 1B data Get mode of operation
IN 0x33 0xty00 2 | offs. Get MIB values

IN 0x33 0xA02 0 Get HW configuration

kumentujiceho starsi firmvér. Pri [2] bol pre analyzu relevantny obsah siboru

Tabulka 3.1: Prikazy implementované vyrobcom

Typ | Request | Value | Idx | Payload | Vyznam
OUT | 0xE 0 0 0x6,0,0,0 | SetRadioOn
OUT | OxE 0 0 0x7,0,0,0 | SetRadioOff

Tabulka 3.2: Prikazy implementované v [2]

src/usb/command.c.

V zdrojovych kédoch [2] bolo ndjdenych niekolko dalsisich prikazov, ktoré
v [1] neboli dokumentované, tieto ndjdete v tabulke 3.2, navySe tieto prikazy

pouziva aj at76_usb, z ¢oho vyplyva, Ze zrejme boli uverejnené v neskorsich

reviziach dokumentécie.

Zaverom tejto Casti je, ze o sa tyka samotnych prikazov, nenastala Ziadna
zmena. Pokial nastala nejakd zmena, musi sa nutne jednat o zmenu datovych

struktur, ktoré sa s prikazmi predavaju firmvéru. Porovnaniu tychto struktar sa

. L v o
venuje nasledujuca cast.

Lid je ID konfiguracie
2ty je typ MIB
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Struktira Parameter pre Get/Set MIB values
LOCAL_MIB 0x01
MAC_ADDRESS_MIB 0x02
MAC_MIB 0x03
MAC_MGMT_MIB 0x05
MAC_WEP_MIB 0x06
PHY_MIB 0x07
FW_VERSION_MIB 0x08
MDOMAIN_MIB 0x09

Tabulka 3.3: Zoznam MIB definovanych v at76_usb

3.2.2 Datové struktury prikazov

Niektoré prikazy spomenuté v predchadzajicej casti komunikuju s firmvérom
pomocou odosielania predom definovanych datovych struktar. V tejto casti sa
zameriam na porovnanie tychto Struktir v [1] a [2], ktoré st deklarované v
stbore src/includes/usb/command.h.

V [2] st definované strukttry SCAN, JOIN, START_BSS a tiez USB_CARD_CONFIG,
ako tiez struktury pre prikazy manipulujice s MIB hodnotami SET_MIB, avsak
pri ich porovnani s [1] ani [3] neboli zistené ziadne rozdiely. Aj tato cast teda

zachovava kompatibilitu medzi starsim a novsim firmvérom.

3.2.3 MIB premenné

MIB premenné sltzia na nastavovanie rozliénych parametrov zariadenia. Ich
modifikacia prebieha pomocou uz spominanych prikazov Set MIB values a Get
MIB values. V tejto Casti sa pokisim najst a zdokumentovat rozdiely medzi
medzi starsim a novsim firmvérom z tohto pohladu. V oboch ovladadoch st
definované zhodné MIB struktiry, ktoré najdete v tabulke 3.3.

Porovndvanim struktir v zdrojovych kédoch [2] a [3] boli zistené nasledovné
fakty:

e LOCAL MIB, MAC_ADDRESS MIB, MAC_MGMT_MIB a MDOMAIN MIB s definované

zhodne.

e MACMIB a FW_VERSION.MIB maju v [2] jednu z ich hodndt oznacent ako

Reserved, kym [3] jej priraduje konkrétne vyuzitie

e MAC_WEP_MIB maju zndme hodnoty definované zhodne, struktira v [2] v8ak
na konci navyse obsahuje 3 bajty vyhradenych hodnét. Toto by vsak ne-
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malo mat vplyv na celkové fungovanie ovlddaca, kedze podla [1] funkcie

na ¢itanie/zapis MIB nemusia pracovat s celou struktirou.

e PHY_MIBm4 v [2] navyse na konci bajt oznaceny ako CurrentTxPowerLevel,
ktory udava vysielaci vykon v desiatkach dBm. Toto v [3] zatial nie je

implementované.

V src/includes/usb/mib.h je definovana struktira MAC_ENCRYPTION MIB,
ktora ale v tomto sibore nemé, na rozdiel od statnych MIB, definované Ziadne
éislo. Pohlad do src/usb/command.c odhali, Ze prikazy manipulujice s MIB
pouzivaju okrem hodnot z tabulky 3.3 aj Mac_Encryption Mib_Type, ktord v
mib.h, tak isto, ako v ziadnom inom hlavickovom stbore, nie je definovana —
najst sa vSak da v src/usb/command.c. Podla definicie na manipuldciu s touto
struktirou pouzivame pri prikazoch Get/Set MIB values ¢islo 0x6, ktoré je uz
priradené pre MAC_WEP_MIB.

V [2] sa pouzivaji obe Struktiry sucasne, pri¢om pri ¢astiach, ktoré sa sta-
raju iba o nastavenia WEP, sa pouziva MAC_WEP_MIB. MAC_ENCRYPTIONMIB je
pouzity vo funkciach SetEncryptionStatus, SetEncryptionKeyRsc, SetEncrypti-
onKeyS a GetEncryptionMIB.

Pre porovnanie uvediem obe struktary, pricom 3.2 je upraveny tak, aby

neobsahoval prikazy makroprocesora.

Listing 3.1: Struktira MAC_WEP_MIB

typedef struct __MAC_WEP_MIB {

BOOLEAN PrivacyInvoked;

UCHAR WEPDefaultKeyID;

UCHAR WEPKeyMappingLength;
BOOLEAN ExcludeUnencrypted;

ULONG WEPICErrorCount;

ULONG WEPExcludedCount;

UCHAR WEPDefaultKeyValue [4] [13];
UCHAR EncryptionLevel;

UCHAR Reserved[3];

} MAC_WEP_MIB;

Listing 3.2: Struktira MAC_ENCRYPTION_MIB

typedef struct __MAC_ENCRYPTION_MIB {
UCHAR CipherDefaultKeyValue [4] [40];
UCHAR TKIPBSSIDI[6];




KAPITOLA 3. ANALYZA 10

BOOLEAN PrivacyInvoked;

UCHAR CipherDefaultKeyID; //0..3
UCHAR CipherDefaultGroupKeyID;
BOOLEAN ExcludeUnencrypted;

UCHAR WEPEncryptionType;

BOOLEAN CkipKeyPermutation;

ULONG WEPICVErrorCount;

ULONG WEPExcludedCount;

UCHAR KeyRSC [4] [8];

} MAC_ENCRYPTION_MIB;

Pozornému ¢itatelovi istotne neuniklo, ze listing 3.2 je viac-menej nadmno-
zinou 3.1. Otéazne teraz je, ako ovlada¢ moze stucasne pouzivat obe Struktury
s jednou verziou firmvéru, pokial ich skuto¢ne pouziva. Tomuto problému sa
budem venovat neskor.

V command.c st uvedené vsetky funkcie, ktoré priamo komunikuju s adap-
térom, medzi inym aj vSetky funkcie pracujice s MIB. Pokial sa zameriame na
funkcie meniace MIB, zistime, ze MAC_WEP_MIB mieni funkcia s ndzvom Set WEP-
value (ostatné funkcie s nou pouzivané) a MAC_ENCRYPTION MIB menia funkcie
SetEncryptionStatus a ako callback aj SetEncryptionKeyS. Mimo pévodného

stuboru su tieto funkcie pouzivané iba na malo miestach, a to konkrétne:
e callbacks.c: GetCmd_callback
e vnet.c: Funkcia RemoveKey, ktora odstranuje Sifovacie kluce.

e vnetusba.c: atmel wpa_ioctl vola WPA funkcie ovladaca, usb_vnet_ioctl,

vnet_set_encode pouzivaju WEP funkcie.

7 vyssie uvedenych tdajov sa zameriame hlavne na posledny stbor. Fun-
kcia vnet_set_encode je priamo vyuzivana rozhranim Wireless Extensions. at-
mel_wpa_ioctl sa pouziva jedine vnutri funkcie usb_vnet_ioctl, pricom ju bez
akychkolvek obmedzeni zadanim spravnych parametrov mozno vyvolat. Z toho
vyplyva, ze ovlada¢ ziadnym spdsobom neoSetruje rézne verzie firmvéru s rézne
implementovanou podporou pre $ifrovanie a pouzivatel je schopny vyvolat odo-
slanie Tubovolnej z tychto dvoch struktar do adaptéru. Pokial teda adaptér mé
reagovat korektne na prikazy odoslané z ovladaca, musi nejakym spésobom zis-
kat informéciu o tom, o aka Struktiru sa jedna.

Pravdepodobné vysvetlenie tohto problému je, ze pri pouziti starsej verzie

firmvéru je nutné pouzit na nastavovanie kltica rozhranie wireless-extensions,




KAPITOLA 3. ANALYZA 11

Vyznam Hodnota
CIPHER_SUITE_NONE
CIPHER_SUITE_WEP_64
CIPHER_SUITE_TKIP
CIPHER_SUITE_AES
CIPHER_SUITE_CCX
CIPHER_SUITE WEP_128

T = W N = O

Tabulka 3.4: Mozné hodnoty pre CipherDefaultKeyValue[38], ¢erpané z [2]

Vyznam Bit
Nezndmy vyznam (vzdy 1) 1
Parovy pairwise klaé 2
K¢ pouzivany na vysielanie

Tabulka 3.5: Mozné hodnoty priznakovych bitovCipherDefaultKeyValue[39],

Cerpané z [2]

zatial ¢o pri novsej verzii je mozné pouzivat jedine $pecidlne rozhranie expor-
tované ovladacom pre wpa_supplicant. Pri nedodrzani tychto podmienok sa do

MIB zapi$u nespravne hodnoty, ¢o spésobi nekorektné fungovatnie adaptéra.

3.2.4 Strukttra MAC_ENCRYPTION_MIB

V tejto Casti sa zameriam na analyzu prace s MAC_ENCRYPTION_MIB, pricom
ako podklad budem braf primarne funkcie SetEncryptionStatus, SetEncryption-
KeyS z command. c, ako tiez atmel_wpa_ioctl z vnetusba.c.

Manipulacia so Sifrovacimi kli¢mi prebieha pomocou tprav CipherDefault-
KeyValue, pricom kazdéa polozka v tomto poli uréuje jeden klGé, s ktorym sa
bude pracovat. Kazda polozka mé velkost 40 bajtov, pri¢om posledné dva bajty

sa maju Specidlny vyznam:

e CipherDefaultKeyValue[38] uréuje, o aky typ kluca sa jednd, pricom moz-

nosti st popisané v tabulke 3.4.

e CipherDefaultKeyValue[39] je pouzité ako pole priznakovych bitov, pri-

¢om vyznamy st popisane v tabulke 3.5.

Okrem vlastného nastavenia kltca potrebuje zariadenie urcit, ktory kIu¢ ma
pouzivat na komunikaciu so zariadenim, na ¢éo sa pouzivaja CipherDefaultKeylD
a ClipherDefaultGroupKeyID, ktoré uréuju standardny parovy a skupinovy kIué.

Dalsou hodnotou v strukttre je ExcludeUnencrypted, ktort ovladac¢ standardne
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nechava nastaveni na 1. Hodnota WEPEncryptionType zostava nastavenad na
0 a hodnota CkipKeyPermutation sa v ovladaci nastavuje bud na 0, alebo
na hodnotu rovnomennej premennej z privatnej Struktary ovladaca, ktora ale
ni¢ nenastavuje. Implementéacia podpory pre CKIP vsak presahuje ramec tejto

prace, kedZze sa nejedné o sucast WPA.

3.3 Komunikacia cez bulk endpoint

Po tomto koncovom bode prebieha odosielanie a prijem ramcov z bezdroétovej
siete. Navyse, kazdy z nich ma na zaciatok pridant hlavicku, ktorou sa prenasaju
niektoré informéacie o okolnostiach prijatia alebo parametroch odosielania. V

povodnom firmvéri mali podla [1] tvar, ako je vypisané v listingu 3.3 a 3.4.

Listing 3.3: Forméat prijimanych dat

typedef struct __RX_BUFFER {
USHORT WLength;
USHORT RxRate;
UINT8 NewBSS;
UINT8 Reserved;
UCHAR RSST;
UCHAR Reservedl1[6];
UCHAR WirelessPacket [MAX_WIRELESS_SIZE];

Listing 3.4: Forméat odosielanych dat

typedef struct __TX_BUFFER {
USHORT WLength;
UCHAR TxRate;
UCHAR PaddingBytes;
UCHAR Reserved[4];

UCHAR WirelessPacket [MAX_WIRELESS_SIZE];

V [2] sa namiesto tychto Struktir uz pouzivajl ich mierne pozmenené va-

rianty (sibor src/includes/usb/usbvneta.h), a to 3.5 a 3.6.

Listing 3.5: Novy forméat prijimanych dat

__RX_BUFFER {
USHORT WLength;

typedef struct
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UCHAR RxRate;

UCHAR newbss;

UCHAR KeyIndex;

char RSSI;

UCHAR LinkQuality;

UCHAR CipherType;

ULONG Reserved;

UCHAR WirelessPacket [MAX_WIRELESS_SIZE];

Listing 3.6: Novy forméat odosielanych dat

typedef

struct __TX_BUFFER {
USHORT WLength;
UCHAR TxRate;

UCHAR PaddingBytes;
UCHAR KeyID;

UCHAR CipherType;
UCHAR CipherLength;
UCHAR Reserved;

UCHAR WirelessPacket [MAX_WIRELESS_SIZE];

Tieto struktary st uz kompatibilné do miery, kedy je mozné, aby pri pouziti

Tubovolnej verzie firmvéru bol ovlada¢ schopny pracovat s nim

3.4 Zaver

Analyzou rozdielov bolo zistené, Ze bola zmenena Struktira jedného MIB, ako

aj definovany vyznam pre niektoré predtym vyhradené premenné pre prijimaci

a odosielaci buffer. Tieto rozdiely bude potrebné implementovat do at76_usb.
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Implementacia

Ako uz bolo v ivode spomenuté, tato praca si kladie za tlohu rozsirit uz exis-
tujuci ovladac, ktory je dostupny vo vetve linuxového jadra wireless-testing —
vetvy jadra urcenej primarne na vyvoj bezdrétového subsystému a ovladacov na
bezdrotové adaptéry. Podrobnejsie informéacie o pouzitych siboroch st uvedené
v zozname literattry, polozka [3].

V tejto verzii tento ovlddac taktiez vyuziva mac80211 stack, ktory zabez-
pecuje sa stard o komunikiciu po bezdrétovej sieti v pripadoch, ktoré neoset-
ruje priamo hardvér. Ststredit sa budem na funkcionalitu poskytovany novym
firmvérom. Samotna implementéacia bola rozdelena do niekolkych faz, z ktorych

kazda nutne vyzaduje dokoncenie predchadzajtcich:

1. Kontrola minimalnej funkcnionality ovlddaca a oprava pripadnych ziste-

nych nedostatkov.

2. Implementécia podpory pre WEP64 a WEP128 (splnenim tohto ciela sa

ovlddac¢ dosiahne troven funkcionality, ak(i mal so starym firmvérom).
3. Implementécia podpory pre WPA.

V povodnom implementa¢nom plane, ktorého sa mala tato praca drzat, chy-
bala prva cast, bohuzial sa pri pokuse o zaciatok druhou castou ukazala ako
nevyhnutna.

Na vyvoj a ladenie bolo okrem vypoctovej techniky k pouzité nasledovné

vybavenie:
e USB adaptér at76c503a (testovacie zariadenie)

e Orinoco Gold card s firmvérom verzie 6.16 — IEEE 802.11b PCMCIA karta

pouzitd na monitorovanie bezdrétovej siete.

14
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e Asus WL-500g Deluxe, Asus WL-500g Premium a Linksys WRT54GS
— bezdrétové pristupové body pouzité na vytvorenie bezdrotovej siete a

testovanie komunikéacie pomocou at76c503a USB adaptéra.

V nasledujucich castiach postupne popisem jednotlivé implementacné fazy,
postupne vstupny stav ovladaca pred apravami, potrebné kroky a stav ovladaca

po vykonani potrebnych tprav.

4.1 Minimalna funkénost

Vstupny stav: povodny stav ovlddaca nachadzajuceho sa vo wireless-testing.
Pocas tejto fazy bolo potrebné spravit niekolko zékladnych tprav, pricom
testovanie prebiehalo v otvorenej sieti bez pouzitia akéhokolvek Sifrovania. Po-

stupne boli zistené nasledovné problémy.

e Po vykonani vyhlad4avania siet{ pomocou prikazu iwlist wlanO scan uz
st vzdy vysledky vyhlad4dvania prazdne. Tento problém sposobovalo dvo-

jité volanie mutex_lock, zapric¢inujuce deadlock.

e Vrstva mac80211 nikdy nevola odosielaciu funkciu ovladaca. Tento prob-

lém bol sposobeny chybajicim volanim funkcii ieee80211_start_queues.

e Systém z karty prijima nekorektné data. Po dlhSom testovani bolo zis-
tené, Ze prijimané data maju odseknuté posledné 4 bajty. Nasledovnym
porovnanim s [2] bolo zistené, Ze zariadenia s oznacenim RFMD, R505
a R505_2958 odstranuju z prijatych ramcov FCS. Nastavenim spravneho

priznaku pre mac80211 sa tento problém vyriesil.

e Pri pouziti prikazu ping postupne narasté latencia o nasobky zakladného
intervalu odosielania paketov. Toto bolo spdsobené chybajicim volanim
ieee80211_wake_queues, vdaka ktorému sa fronta odosielanych ramcov vy-

prazdnovala iba sporadicky.

Vyjstupny stav: Ovladac je schopny pripojit sa do nesifrovane;j siete, odosielat

a prijimat data.

4.2 Podpora pre WEP

Vstupny stav: Ovladac¢ schopny komunikécie po nesifrovanej sieti.

V tejto casti bola hlavnou tlohou zmena funkcie at76_set_key tak, aby do-
kazala namiesto starej Struktiry MIB_MAC_WEP pracovat s novSou MIB_MAC_EN-
CRYPTION. Na zaklade informécii z predchadzajiucej kapitoly bola vytvorenda
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funkcia ukladajica WEP kltice na korektnti poziciu v MIB a zaroven meniaca
hodnoty vychodzich skupinovych a parovych klicov. Ostatné hodnoty tejto MIB
boli nastavené na hodnoty pouzité v [2] — privacy_invoked a exclude_unencrypted
na 1, zvy$né hodnoty na 0. Dalej bolo implementované odstraiiovanie klticov z
adaptéra, ako aj nastavovanie indexov vychodzich klucov.

Po tychto tpravach a nastaveni spravneho WEP klica bol ovldda¢ schopny
pripojt sa do siete zabezpecenej pomocou WEP so 64- aj 128-bitovym klicom.
Navyse, pocas tuprav bola snaha o zachovanie spitnej kompatibility so zaria-
deniami so star$im firmvérom, takze v idedlnom pripade by ovlddac¢ mal byt

Vystupny stav: Ovlada¢ ma implementovant zakladntt podporu pre novy

firmvér, ako aj podporu pre WEP.

4.3 Podpora pre WPA

Vstupny stav: Ovladaé¢ podporujuci zakladné funkcie nového firmvéru a WEP
V tomto pripade vdaka uz implementovanej funkcii pre nastavovanie klucov
stacilo jej rozsirenie pre kluce TKIP a AES/CCMP. Opiit sa ale vyskytlo nielko

problémov.

e Nemoznost korektne sa pripojit do bezdrotovej siete. Toto bolo spdsobené
nenastavovanim TKIPBSSID v MIB_MAC_ENCRYPTION.

e Po odoslani nielkokych ramcov bolo zariadenie deautentifikované s odo-
vodnenim 14. Podla tento kéd znamend Message integrity code (MIC)
failure. Na vyriesenie tohto problému bolo nutné WPA kltcom nastavit

priznak, vdaka ktorému bude mac80211 generovat Message Integrity Code

.....

Bohuzial z funkénosti bolo mozné otestovat jedine podporu pre TKIP, kedze
AES/CCMP nebolo s adaptérom, ktoré bolo k dispozicii, podporované. Podla
podporuju tento druh Sifrovania iba niektoré USB adaptéry, a to konkrétne
at76c505a a at76c505amz.

Vystupny stav: Zariadenie je schopné tispesne komunikovat pomocou TKIP.

4.4 Spitna kompatibilita

Stcastou tprav v predchadzajucich ¢astiach je tiez kéd, ktory kontroluje pri-
tomnu verziu firmvéru a podla toho urcuje, ¢i sa pouzije stard alebo nova imple-

mentacia. Hoci v principe nemusi byt nutné zachovavat spitni kompatibilitu,
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v niektorych pripadoch moze byt vyhodnejsie stdle pouzivat starsi firmvér. Ty-
pickym prikladom moze byt zariadenie, ktoré ma firmvér ulozeny v EEPROM
paméti a ktorého aktualizacia je minimalne nepohodlna, v praxi vsak casto
aj spojend s rizikom trvalého poskodenia zariadenia, sposobeného nekorektnou

aktualizdciu firmvéru.

4.5 Zaver

V troch implementac¢nych fazach boli postupne do ovladaca pridané vsetky roz-
diely nevyhnutné na korektné fungovanie s novym firmvérom. Kazda z c¢asti
predstavuje logicky celok, ktory potrebuje predchidzajtce casti, no nie je za-
visly na nasledujtcich.

Reélna implementacia pozostava zo sady patchov, pricom doraz bol kladeny
hlavne na oddelenie oprav, ktoré opravovali samotny pévodny at76_usb ovladac
a uprav, ktoré pridavali podporu pre novy firmvér. Tento pristup by mal umoz-
nit pohodlnejSiu integraciu tprav do jadra, kedy opravy moézu byt aplikované

..........

mozu naopak byt najskor otestované a az neskor zaclenené do jadra.
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Zaver

5.1 Zhrnutie

Ciel stanoveny na zacdiatku tejto bakalarskej prace je ipravami popisanymi v
predchadzajucich castiach splneny, teda adaptér méa implementovani podporu
pre WPA v klientskom (STA) rezime. Toto postva zariadenia tejto triedy do
kategdrie, ktort je dnes opif mozné bezpecne pouzit na bezdrétovi komunika-
ciu.

Toto vylepsenie ale nie je jediné, ktoré ovladac¢ at76_usb potrebuje. Na pod-
nie st vyuzité niektoré moznosti pre sprdvu napdajania. Tieto témy mozu byt

nametom pre dalSie bakalarske prace.
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Prilohy

Ku textovej verzii bakalaarskej prace je prilozené CD s nasledovnym obsahom:

e adresar at76_usb obsahuje zdrojové siibory povodného ovlddaca v stave,

na aky sa odkazuje [3]

e adresar patches obsahuje sibory so zmenami ktoré boli spominané v im-

plementacnej casti.

e adresar result obsahuje modifikované zdrojové subory po aplikovani po-

trebnych tprav.

e stubor readme.txt obsahuje informéacie o obsahu CD.
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