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datocnou informéaciu. Touto dodatoénou informdciou moze byt jazyk alebo
struktura Sifry. Poukazujem na nevyhody rieSenia tychto Sifier frekvenénou
analyzou a pontkam int, efektivnejsiu metodu riesenia. Tito som aj napro-

gramoval a s programom otestoval jej tispesnost.
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Uvod

Medzi najznamejsie Sifrovacie algoritmy patri jednoducha substitucna sifra.
Jej vznik je datovany mnoho rokov pred nastupom pocitacov a vypoctovej
techniky. Aj preto uz v dnesnych dobéach straca svoje uplatnenie. Napriek
tomu sa s jej obmenami moézeme stretntit v symetrickom Sifrovani alebo
Sifrovacich hrach.

V mojej praci sa venujem automatizacii rieSenia substituénych Sifier.
Ukazem, ze riesenie frekvenénou analyzou neposkytuje pozadované vysledky
a skonstruujem algoritmus, ktorym néasledne riesim tieto Sifry s pouzitim
vypoctovej techniky.

Bakalarska praca je rozdelena na 3 kapitoly.

V prvej kapitole sa zaoberam zédkladnymi pojmami suvisiacimi so sub-
stitu¢nou Sifrou. Rozoberam jej nedostatky a ponikam rozne obmeny tejto
Sifry, ktoré Giastocne alebo tiplne stieraji spomenuté nedostatky.

Druh& kapitola hovori o samotnom rieseni substitucnej sifry. Spominam
dve metédy na jej riesenie - frekvenénu analyzu a algoritmus s pouzitim
n-gramov, ktory som aj implementoval v mojom programe.

Vysledkom tejto metédy sa venuje 3. kapitola, v ktorej som navyse navrhol

jej mozné zlepSenia.



Kapitola 1

Substitucéna sifra

1.1 Sifrovanie a kryptolégia

Kryptolégia je vedny odbor zaoberajici sa bezpe¢nostnymi prvkami prenosu
informécii. Az doneddvna bolo jej jedinym cielom Sifrovanie, teraz sa vsak
pridavaju podruzné odvetvia ako autorstvo, elektronické podpisy a pod.

Sifrovanie je proces transformécie normalnej informécie na nezrozumi-
telny (zaSifrovany) text. Desifrovanie je opakom - ziskavanim povodnej in-
formacie zo zasifrovaného textu. Povodnu informaciu nazyvame otvoreny text
a jeho zaifrovany ekvivalent sifrovy text. Sifrou teda moézeme nazvatf dvo-
jicu algoritmov - ifrovaci a desifrovaci. Sifrovanie je navyse parametrizované
dodato¢nou vstupnou informéciou - klticom, ktory je nezdvisly na otvorenom
texte. Tento kIi¢ je velmi dolezity, kedZe Sifrovacie algoritmy bez neho si
slabé - k tajnej informdcii sa lahko dostane aj nepovolany subjekt. Uvazujeme
totiz, ze Sifrovanie nie je zalozené na utajeni Sifrovacieho a desifrovacieho al-
goritmu, ale klica.

Na zaklade pouZzitia kli¢a rozlisujeme 2 zékladné typy sifier - symetrické
a asymetrické. Symetrické Sifry pouzivaji na Sifrovanie a deSifrovanie ten

isty klu¢, kym asymetrické pouzivaji dva rozne - verejny (public key) na



sifrovanie a sikromny (private key) na desifrovanie. Symetrické sifry mozno
d'alej rozdelit na blokové a pridové. Pri blokovych sa text rozdeli na casti
(bloky) pevnej dizky. Kazdy tento blok sa potom Sifruje aj desifruje zvI4st.
Pri pridovych sa pomocou klti¢a nastavi pociatoény stav koneénostavovému
deterministickému zariadeniu (KSDZ), ktoré poskytuje prud bitov. Tento
prid bitov skombinovany (operdacia XOR) s otvorenym textom déva Sifrovy
text. Na desifrovanie sa pouZije rovnaky klti¢, vygeneruje rovnaky prid bitov,
¢im sme schopni spétne zrekonstruovat otvoreny text. Tymto sme vymedzili
pojmy, ktoré tvoria Sifrovaci systém.

Kryptolégia sa deli na dve zakladné discipliny: kryptografia a kryptoana-
lyza. Kym kryptografia sa zaobera navrhovanim sifrovacich systémov podla
konkrétnych bezpecnostnych poziadavok, kryptoanalyza skima moznosti

tokov na tieto systémy a ich bezpecnost.

1.2 Zranitelnost sifrovacieho systému

Formalne takyto ifrovaci systém mozeme zapisat ako dvojicu funkcif (algo-
ritmov):

E:PxK—-C

D:CxK-—P
s vlastnostou Vk € K,Vp € P : D(E(p,k),k) = p, kde mnoziny P, K, C
st konecné. P je mnozina vSetkych otvorenych textov, K mnozina vsetkych
klicov a C' mnozina vietkych gifrovych textov. Funkcia E reprezentuje $ifro-
vanie a D reprezentuje desifrovanie. Pri itoku na Sifrovy systém sa snazime
zistit pouzivany kli¢ alebo otvoreny text k Sifrovému textu.

Na zaklade znalosti utocnika o Sifrovacom systéme rozlisSujeme 4 zakladné

typy ttokov na Sifrové systémy:

e COA (ciphertext only attack) - titok zo znalostou len Sifrového textu



e KPA (known plaintext attack) - itok zo znalostou otvoreného textu (a

samozrejme ekvivalentného Sifrového textu)

e CPA (chosen plaintext attack) - titok s moznostou volby otvoreného

textu

e CCA (chosen ciphertext attack) - titok s moznostou volby Sifrového

textu

Tieto titoky s zoradené podla sily vzostupne. Najcastejsie sa vSak stretdvame
prave s COA, ked'Ze sifrovy text sa pri prenose od odosielatela k prijemcovi
velmi lahko dostane do nepovolanych riik. Pri tomto type titoku je definovany

pojem absolitne bezpecny Sifrovy systém. Ten sa opiera o predpoklady:
e fixna distribucia pravdepodobnosti nad P a K
e konkrétny kIi¢ je zvoleny len na jedno Sifrovanie
e volba kltica je nezdvisla na volbe otvoreného textu

a vyZzaduje nepodmienenti bezpeénost systému.

Bezpecnost systému delime na vypoctovii a nepodmienenti. Pri vypoctovej
predpokladédme, Ze ttoénik je sice schopny vytvorit algoritmus, ktorym sa
dostane od Sifrového textu k otvorenému, ale ma len obmedzent vypoctovi
silu, ktord nepostacuje na zrealizovanie tohto algoritmu. Cas potrebny na
zlomenie Sifry vypoctovou silou je casto umerny mohutnosti mnoziny K
klticov, kedze najjednoduchsim ttokom je prebratie celej mnoziny klticov
a (pri COA) testovanie ,zmysluplnosti“ takto ziskaného otvoreného textu.
Preto pri ndvrhu gifrovacieho systému treba zobrat do ivahy aj poziadavku
na ¢as, ktory ma trvat utoc¢nikovi prelomit tento systém a ziskat otvoreny
text.

Pri nepodmienenej bezpecnosti predpokladame, ze titoénik mé neobme-

dzenu vypoctovu silu.



1.3 Substitucné sifry

1.3.1 Jednoducha substituéna Sifra

Ozna¢éme mnozinu znakov abecedy jazyka otvoreného textu ako A. Kliémi
budid permutdcie nad touto abecedou. Nech P = C = A. Sifrovacia a
desifrovacia funkcia su definované ako:

E(p, k) = k(p)

D(c, k) = k7Y(c)

Takto je definovand jednoduchd substitucna Sifra pre kazdé pismeno abe-
cedy. Pri sifrovani textu aplikujeme E na jednotlivé znaky textu. Desifrovanie
prebieha analogicky, s inverznou permutaciou.

Pri jednoduchych substituénych &ifrach ma zmysel hovorit iba o COA
type utoku, pretoze ostatné typy titokov by ju velmi lahko zlomili. Pri KPA
ttocnik ziskava priamo ¢asti permutécie (kIica) z dvojic pismen otvoreného
a §ifrového textu. Pri CPA a CCA je situdcia este lahsia - itocnik zvoli ako
vstup celt abecedu a dostane k¢ (alebo inverzny klti¢) ako vystup. Preto
dalej v praci nebudem rozoberat, o aky typ ttoku sa jednd, ale uvazovat
vzdy COA titok. Bezpecnost tejto Sifry je iba vypoctova, kedze po vyskisani
vSetkych permutécii dostavame otvoreny text ako jednu z moznosti. Mohut-
nost mnoziny klticov je vsak |A|!, ¢o je uz pri anglickom jazyku (|A| = 26,
| K| = 26! = 403291461126605635584000000 = 28%38) privela na titok hrubou
silou. Pri slovenskom a inych jazykoch je to kvoli vicsej zédkladnej abecede

eSte viac. To vSak stale nepostacuje na to aby bola sifra bezpecna.

1.3.2 Obmeny substitué¢nych Sifier

Bezpecnostny problém jednoduchych sifier tkvie hlavne v nerovnomernom
rozloZeni pocetnosti pismen otvoreného textu. Funkcia E tiito vlastnost otvo-

reného textu prendsa aj na Sifrovy text. TakZe je mozné spravit frekvenént



analyzu [Sta04] (blizsie v 2.1) a mapovanie pocetnosti pismen v Sifrovom
texte na ich ekvivalenty v texte otvorenom. Preto vznikli mnohé obmeny
substituénych sifier poktisajiice sa zrovnomernit rozloZenie pocetnosti pismen

a tym stazit (alebo znemoznit) utoky. Spomeniem niektoré z nich:

Polygraficka substitucna sifra

Definujeme E a D nie na pismendch, ale na vicsich blokoch (2, 3, a viac
znakovych) - zviacsime tym mohutnost mnoziny klticov a zdroven tym vy-
robime viac zdkladnych znakov pre permutdcie. Tym znacne stazime frek-
venént analyzu - kym pri 26 pismendch anglickej abecedy bol znak e d’aleko
najcastejsi, teraz musime uvazovat vsetky kombindcie e a iného znaku, kde
ndm mozu vzniknit rovnako pravdepodobné kombindcie. Pocetnost takychto

blokov pismen je rovnomernejsia ako pri jednotlivych pismenach.

Homofénna substitu¢na Sifra

Predstavuje priamociarejsi sposob, ako zrovnomernit rozloZenie pismen. Pri
tejto Sifre je mnozina C vicsia ako P, pretoze znak z P moze byt zaSifrovany
do roznych znakov. Samozrejme tak, aby spéatna desifracia bola deterministic-
ka. Ak pre pocetnejsie znaky vyberieme viac znakov a menej poc¢etné budeme
sifrovat len do jedného alebo dvoch, dokdZeme spravit frekvenénd analyzu

nepouzitelnou.

Polyalfabetické substituéné Sifry

Pouzivaju viaceré permutdcie pre jednotlivé znaky otvoreného textu podla
kltica. Patri sem napriklad zndma Vignereho sifra, ktord pouziva tabulku
pismen 26x26 - prvy riadok si pismend abedecy, d'alsie riadky st tieto isté
pismend posunuté vzdy o pocet riadkov dolava. KIti¢om je nejaké slovo alebo

fréza napr. DOM. Sifrovanie potom prebieha pre kazdé pismenko inou per-



mutdciou, pricom permutécie sa vyberaju ako riadky tabulky podla kliéa.
Cize v nasom pripade by sa prvé pismenko zasifrovalo permutdciou D (4 ria-
dok), 2. pismenko s O, 3. s M, 4. s D a tak dalej. V praxi sa tieto kltce
skladaji z niekolkych fraz. T4to sifra bola zlomend az v roku 1863, ked F.
Kasiski publikoval metédu o zistovani dlzky kliéa. So znalostou dizky klica
sa z tejto sifry stava iba viacero jednoduchych substituénych sifier. Napriek
tomu je tento druh sifry teoreticky fazko napadnutelny, ak st pouzité via-
ceré permutécie a nie iba postivanie, kIi¢ je ndhodny a celkovy text je dost
kratky. Hranicu zlomitelnosti $ifry sme znésobili (zo zdkladom v jednoduchej

substituénej) poc¢tom pismen klica.

Substitucné sifry v modernej kryptografii

Substitucné Sifry spomenuté vyssie, a najmaé tie starsie, uz nemaju seriézne
pouZitie. Ndstupom pocitacov a velkym ndrastom vypoctovej sily ttoénika
sa stali privelmi zraniteIné. Napriek tomu substituc¢né sifry nezanikli, ale
stale sa pouzivaji ako stcast vicsich sifrovacich systémov. Moderné bitovo
orientované blokové Sifry su vlastne systémy substituénych a permutacnych
sifier nad vel'mi velkou bindrnou abecedou. Spomeniem napr. Data Encrypion
Standard (DES), ktory sa doneddvna aktivne pouzival. Jeho 56-bitovy kli¢
vsak nestacil na distribuované siete poc¢itacov. Nahradil ho Advanced Encryp-
tion Standard (AES) [inf01] pouzivajici 128, 192 a 256-bitové klice. Dnes
je AES jednym z najpopuldrnejsich algoritmov pouzivanych v symetrickom
kryptovani. Dalsie zndme symetrické algoritmy st Triple DES (TDEA) a
Skipjack [0ST].

1.3.3 Navrat k jednoduchej substitucnej Sifre

Pri procese lamania tychto substitucnych sifier vsak vzdy narazime na rieSenie

nejakej jednoduchej substituénej sifry, ¢i uz v poslednom kroku (po zisteni



dfiky kltica polyalfabetickej $ifry), alebo v niekolkych krokoch pri lustent
systému sifier. Polygramickd sifra sa d4 tiez lahko konvertovat na jednoduchu
iba rozsirenim abecedy. Na rieSenie jednoduchej substitucnej Sifry mame sice
nastroj, ktorym je frekvencéna analyza, ta sa vSak ukazuje na tieto obdoby a,
ako neskor v 2.1.1 ukdzem, aj na samotnu jednoduchu substitucnu Sifru ako
nepostacujica. Aj preto som sa rozhodol napisat tito bakaldrsku pracu ako

pokrocilejsi nastroj na riesenie takychto Sifier.



Kapitola 2
Riesenie substitucnej Sifry

Ako sme uz spomenuli, trividlne riesenie prehladdvanim kli¢ov a overovanim
yzmysluplnosti“ riesenia pri jednoduchych substituc¢nych sifrach neprichadza
v tivahu. Takéto rieSenie by trvalo netimerne dlho. Treba hladat sofistiko-
vanejsi algoritmus, ktory by z podoby sifrového textu vedel vylucit nesprdvne
kltce, alebo by poskytoval ndvod, ako sa k vyslednej permutdcii dostat
kratsou cestou. Takéto algoritmy vsak zvécsa potrebuju este nejaki dodatoc-
nt informéciu o tom, ako asi bude vyzerat otvoreny text. Takato dodatocn4
informécia moze byt napr. jazyk otvoreného textu alebo jeho $truktira. V
dalsom texte budeme predpokladat, Ze pozndme jazyk otvoreného textu a

teda mozeme postavit algoritmy aj s uplatnenim vlastnosti tohto jazyka.

2.1 Frekvencna analyza

Frekvencénd analyza sa ukdzala ako velmi uzitotny ndstroj na ldmanie Sifier
alebo aspon ziskavanie informécii o mnozstve Sifier. Bez pomoci lTudského
pristupu a improvizacie nedosahuje vsak zd'aleka vyborné vysledky. To znaéne

znizuje moznost zautomatizovania tohto pristupu.



2.1.1 Nevyhody frekvencnej analyzy

Jednou z nevyhod frekvencnej analyzy je vsak fakt, Ze vyuziva len pocetnost
znakov abecedy. Ak si je toho vedom4 Sifrujica osoba, moze upravit spravu
tak, aby sa frekven¢énou analyzou dosiahli len ni¢ nehovoriace vysledky. Napr.
e je najpocetnejsie pismenko anglickej abecedy, ale boli napisané celé knihy
bez jeho pouzitia, len s pisanim synonym alebo opisnych vyjadreni neob-

sahujticich toto pismenko.

Znak % Znak % Znak % Znak %

A 1088 R 474| U 313 G 021
O 939 V 463| P 303| F 020
E 849| L 441| Z 300 X 0,00
S  617| K 399 Y 27| Q 0,00
N 59| D 379 H 25| W 0,00
I 579, M 361 J 219

T 57| C 358 B 181

Tabulka 2.1: Frekvencia vyskytu znakov v slovenskom jazyku

Dalsou a podstatnejsou nevyhodou je potreba velmi dlhého sifrového
textu. Kratsie texty totiz nemusia mat distribiciu pismen taki, ako by sme
na zaklade statistickych déat o texte predpokladali. Napr.:

Predpokladajme, ze otvoreny text je zo slovenského jazyka a pismend
majui pravdepodobnost vyskytu ako ukazuje tabulka 2.1.1. Vezmime dvo-
jicu znakov c¢; a ¢y s pravdepodobnostami vyskytu p; a ps, kde p1 > ps.
Bude nds zaujimat, aky dlhy text potrebujeme, aby sme s 95%-nou pravde-
podobnostou len na zdklade frekvenénej analyzy odlisili tieto znaky. Pred-
pokladdme, Ze vyskyt znakov mozeme aproximovat normalnym rozdelenim.
Zavedme ndhodnd premennd X = P, — P,, kde P, a P, st ndhodné pre-

menné zodpovedajice vyskytu znakov c¢; a cy. Tato ma stredni hodnotu
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E(X) = p; — pa. 95%-na pravdepodobnost priblizne zodpovedd dvojndsobku

standardnej odchylky, ¢ize nas zaujima n - pocet znakov, pre ktoré téato

nahodna premennd nenadobudne zapornu hodnotu s touto pravdepodob-

nostou. Matematicky:

E(X) —2%0(X) >0

Pricom vypocet standardnej odchylky sa riadi vzfahom:

o(X) = /D(X) = \/D(P, — P,)

Odtial, pouzitim vlastnosti disperzie:

o(X)=+/D(P)+D(Py) = \/Pl * (;—pl) L P (11— p2)

Kombinaciou 2.1 a 2.3 dostavame:

1— 1—
p1—p2—2*\/p1*( pl);tpz*( ]92)>O

7, coho po uprave dostaneme n - pocet znakov textu:

prx (L —p1) +p2* (1 —p2)
(pl —p2)2

n >4 %

(2.1)

(2.2)

(2.3)

(2.4)

(2.5)

To napriklad pre spoluhlasky K, L, p; = px = 0,0399, p; = pr, = 0, 0441
vychadza n &~ 18246 znakov a pre A a E n ~ 1223. Preto riesenie kratsich tex-

tov zalozené na frekvenénej analyze potrebuje velké mnoZstvo improvizécie,

ako napr. dopiﬁanie slov, pouzitie digramov a pod. Tieto skuto¢nosti vyrazne

.o .-/ ~ ¥ . ¥ .o . ~ 7 ~ . 7
znizuju moznost zautomatizovat rieSenie zalozené len na frekvencnej analyze.

Naprogramovanie takéhoto riesenia by vyzadovalo nadludské usilie s otdznymi

vysledkami.
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2.2 Riesenie vyuzitim vnutornych vlastnosti
jazyka

Teraz opiSem riesenie vyuzivajice vacsiu informaciu o jazyku, ktoré som aj
implementoval v mojom programe. RieSenie je zalozené na postupnostiach

za sebou nasledujicich pismen znamych aj ako N-gramy.

2.2.1 N-gramovy model jazyka

Nech s = (sg, s1,--.,5) je refazec dizky 1. Dalej nech P(s) je pravdepodob-
nost vyskytu refazca s v danej zbierke idajov. Nech n je dizka n-gramu v

jazykovom modeli. Nech plati:

!
P(s) = H P(pilpi-n+1, - - - pi2:pi-1) (2.6)

i=n
Takto definovany n-gramovy model jazyka mozeme pre lepsie pochopenie
trochu preformulovat:

l—n+1

P(s) = H P (ri|ri = (Siy Sitts -+ Sien—1)) (2.7)

Tymto preformulovanim sme vyrobili n-gramovy model jazyka odvodeny z
podretazcov (r;) dizky n. Pravdepodobnost vyskytu refazcov dizky n (n-gra-
mov) som odvodil zo statistik ziskanych z tzv. ,trénovacieho textu“. Blizsie
v 3.1.

Takyto model nam vlastne poskytuje ohodnotenie textu ¢islom (pravde-
podobnostou) podla jeho pribuznosti s danym ,trénovacim textom®. Spe-
ciadlne, pre n = 1 je takéto ohodnotenie totozné s prirodzenym ohodnotenim

frekvencnou analyzou.
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2.2.2 Hladanie spravnej permutacie

Nech c¢ je sifrovy text a p jemu zodpovedajici otvoreny text. Zadefinujme si
mnozinu

S = {k(c)|Vk € K}. Permutéciu k nazveme generujicou pre prvok k(c).
Urcite p € S, pretoze mnozina K permutacii je uzavreta - ¢ize

Vke K:3k™ '€ K :Ve:c=k k().

Prvky tejto mnoziny ohodnotime pomocou n-gramového modelu. Tieto prvky
st vlastne refazce textu (mozné podoby otvoreného textu), ktoré ohodnocu-
jeme pomocou funkcie P definovanej v 2.7. V mojom programe som funkciu P
¢iastocne pozmenil. Kym povodna pri vyskyte gramu, ktory sa nenachédzal
v ,tréningovom texte“, vratila automaticky 0, ja som dal takymto gramom
ohodnotenie, ako by sa nachddzali v texte 0,1-krét. Cize napr. pre text DOMAQ
by povodnd funkcia (pre 4-gramy) vratila P(DOMAQ) = P(DOMA) = P(OMAQ) =
0, ked uvazujem, Ze gram OMAQ sa nenachddza v tréningovom texte. Moja
funkcia vracia kladni (ale velmi mali hodnotu) pre takéto texty. Tymto
kompenzujem mozny vyskyt nepravdepodobnych gramov (napriklad mend
alebo cudzie slovd) v otvorenom texte.

Vzniknuty priestor sa snazime najefektivnejsie prehladdvat a hladat v
fiom maxim4 pre spominané ohodnotenie, ked Ze prave maxima st najpravde-
podobnejsie podoby otvoreného textu. Prehladdvanie vetkych prvkov je
zarucene neefektivne, lebo |S| = | K| a2 28838,

Definujme si na tomto priestore susednost takto: dva prvky mnoziny S
su susedné prave vtedy a len vtedy, ak ich generujice permutacie k sa liSia
prave jednou transpoziciou.

V takto definovanom priestore cestovanie po susednych rasticich ohod-
noteniach konéi v lokalnych maximéch. Jednym z tychto lokalnych maxim je
aj hladané globalne maximum. Ozna¢me g globdlne maximum a L mnoZinu
lokélnych maxim. Plati g € L a Vs € S : P(g) > P(s), kde P(z) je ohod-

notenie pomocou n-gramového modelu.
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Dalej predpokladdme, Ze lokalnych maxim nie je vela a najvicsiu pravde-
podobnost mame skoné¢it prehladdvanie v najvyssie hodnotenych maximach.
Tento predpoklad nebude v skutocnosti presny, ale z vlastnosti jazyka a
zo stavby n-gramov vyplyvaji podobné vysledky. Dole popisany algoritmus,
zalozeny na tomto predpoklade v majoritnej vécsine funguje, takze mozeme

povazovat predpoklad za pre nase ticely postacujici.

2.2.3 Algoritmus

Algoritmus pozostdva z niekolkych krokov:
1. inicializécia a nacitanie ,tréningovych textov*
2. n-nasobné opakovanie:

(a) vygenerovanie ndhodnej permutécie k
(b) prehladanie vsetkych susedov k(c)

i. ak existuje ks také, ze ks(c) je susedny s k(c) a P(ks(c)) >
P(k(c)), tak k := kq a goto 2(b)

ii. ak neexistuje - zapisanie vysledku
3. vypis rieSeni

Algoritmus néjde pre kazdé opakovanie cyklu jedno lokdlne maximum.
Samozrejme, nie je zarucené, ze tieto lokdlne extrémy nebudd rovnaké. A
taktiez nepozname hodnotu |L| ani P(g), aby sme vedeli identifikovat néjdené
globalne maximum. Z toho dovodu povazujem hodnotu n za vstup a oca-
kédvam, ze s vacsim n sa dosiahnu Statisticky lepsie vysledky (samozrejme,
po nejakd hranicu). Tidto hodnotu budem v dalSom texte nazyvat ,pocet
skisenych permutacii®.

V praci som pouzil tento algoritmus s malymi zmenami.

Prva zmena: po najdeni vhodnej susednej permutacie neukoncujem cyklus,
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ale si len zapamiitdm, Zze mam prehladdvat d'alej a cyklus dokonéfm. Tymto
sa nezameriavam zo zaciatku len na jednu cast abecedy, ale uskutocriujem
vymeny znakov v permutaciach rovnomerne po celej abecede.

Druhou zmenou je zmena funkcie P pri neskorsich testoch. Touto zmenou sa
snazim néjst lepsie riesenie ako s pouZitim iba n-gramov.

Tento pristup vyrazne ulahc¢uje hladanie spradvnych rieseni.

2.3 Moja implementacia

V tejto casti opiSem program, ktory som vytvoril a ktorym som vypocital
vsetky vysledky spomenuté v kapitole 3. Program som vytvoril v jazyku
C++ a vyvojovom prostredi Microsoft Visual Studio 2005. Pouzil som MFC
kniznice pre GUI objekty. Logicky je rozdeleny na dve casti - datovu a
pouzivatelské rozhranie. Na naéitavanie zo stboru s diakritikou som pouzil
triedu CStdioFileEx od Davida Pritcharda stiahnuti zo stranky
www.codeproject.com. Pre spustenie programu na pocitaci bez Visual
Studia 2005 je potrebné mat nainstalovany Visual Studio 2005
Redistributable SP1.

2.3.1 Pouzivatelské rozhranie

Ulohou tejto prace nebolo vytvorit zlozity program na rieSenie Sifier, ale
efektivny a jednoduchy na pouzivanie. Preto pouzivatelské rozhranie je velmi
jednoduché a nebudem ho podrobne popisovat. Skladd sa z nastavovacich
prvkov a 3 tlacitok - Vygeneruj data, script.txt a Vyries. Pre nastavenia
pouZivam rovnaké nazvoslovie ako v bakaldrskej praci, takze by mali byt
zrozumitelné.

Tlacitko Vygeneruj data zoberie adresar inputs z umiestnenia, kde sa

nachidza program a naéita z neho vsetky stibory podla nastaveni.
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;P_g CodeBreaker

Abeceda: ABCDEFGHIIKLMNOPQRSTUVWICYZ N-gramy: 4

Pocet gramov: 3884721

HNAFFHEARFT PVAPDBNHEDWESYSDBVHEYKZHOS o
AZDMYTSTVSAXZALZHRMIZYTEYSXAXYETRTESTH Blnych/poce LHLra | <5808
OASAMIGTZHDVHEPARHETPYRTFHWHWOHHRHRH  Poget skisenyjch permutdcii: 2p
HOHGPIGYHEBYSHVAMYVISAXZT SACTWABNBTRT
WISMGPTCTVTVYTMGPISASHOHCTKDVLDFTVYTO
TPIXZYPTVHVHMEST MDYVHEYKZHHMSTPIGHBVTX
AZYHPYHNHPOHASAROSAFTVHFWT GXTBVTFEYR)

[] slownik Prefix &

Ohodnotenie slov: 900

. Pocet slov: 798845
RiegSenie:

AHOIJASOMIEDNODUCHASUBSTITUCNASIFRAKT ORUVIETENT OPROGRAMVYYRIESITPOPISEMESTEAKOTOVYZERA
UNASDOMASEDIMEJABABKAAMAMAAKAZDYZNASCITANOVINYTOPRETOLEBOCHCEMEBYTVZDELENENIEVZDYTOT
AKALEFUNGUIENIEKEDYPRIDENANAYSTEVUINASIFRAAVTEDYZACNEPORIADNAHADKAOT OMKT OJENAIBEZPECNE]
SIMYMAMEVACSINOUSLABEARGUMENTYALEUZSMEPARKRAT AIVYHRALITAKT OTOCHODIUNASDOMA
-10261 KIag: OCLUSIZAWYFGWHKDXMTEQNBPIR

AHOJJASOMIEDNODUCHASUBSTITUCHNASIFRAKT ORUVIETENT OPROGRAMVYRIESITPOPISEMESTEAKOTOVYZERA
UNASDOMASEDIMEIABABKAAMAMAAKAZDYZNASCITANOVINYTOPRETOLEBOCHCEMEBYTVZDELENENIEVZDYT OT
AKALEFUNGUIENIEKEDYPRIDENANAVSTEVUINASIFRAAVTEDYZACNEPORIADNAHADKAOT OMKT OJENAIBEZPECNE]
SIMYMAMEVACSINOUSLABEARGUMENTYALEUZSMEPARKRATAIVYHRALITAKT OTOCHODIUNASDOMA
-10261 KINié: OCLUSIZAQYFGYHKDWMTEXNBPIR

AHOIJASOMIEDNODUCHASUBSTITUCNASIFRAKT ORUVIETENT OPROGRAMYYRIESITPOPISEMESTEAKOTOVYZERA
UNASDOMASEDIMEJABABKAAMAMAAKAZDYZNASCITANOVINYTOPRETOLEBOCHCEMEBYTVZDELENENIEVZDYTOT
AKALEFUNGUIENIEKEDYPRIDENANAYSTEVUINASIFRAAVTEDYZACNEPORIADNAHADKAOT OMKT OJENAIBEZPECNE]

Status: Maditanych 8 siborov.

Obr. 2.1: Ukéazka uzivatelského rozhrania
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Tlacitko script.txt spusti skriptovy stibor script.txt tiez z umiestne-
nia, kde sa nachadza program a vykona vsetky prikazy v nom.

Tlacitko Vyries vyresi zadanu jednoducht substituénu sifru a najlepsich
20 rieseni vypiSe na obrazovku. Ku kazdému rieseniu vypise pravdepodobny
otvoreny text, ohodnotenie tohto textu podla funkcie P a pouzity klic.

Vsetky tlacitka vydaji po skonceni prace kratky zvukovy signal.

2.3.2 Datova cast

Détova cast programu zahffia vsetky kroky samotného riesenia 8ifry od na-
¢itania vstupov po vypis do suboru. Sklada sa z 3 tried - CData, CPerm a
CSlovnik.

CData

Té4to trieda zaobaluje cely proces riesenia §ifry. Jej instanciu vytvdram len
raz, a to pri starte programu. V kratkosti popisem jej hlavné metédy priblizne

v poradi spracovania.
void SetupLetters(CString alphabet);

Nastavi pracovni abecedu na alphabet a spravi mapovanie na tito abecedu.
Takze ked v pracovnej abecede nie je napr. &, bude sa namiesto neho ukladat
A. Mapovanie je napevno v zdrojovom kode, zahina vsak vsSetky pismenka

slovenskej, nemeckej a anglickej abecedy.

int LoadFromFile(CString file, int ngrams);

int LoadFromDir (CString dir, int ngrams);

Zo suboru file alebo cesty so suborovym filtrom dir nac¢ita n-gramy, konkrétne
pre n = ngrams, ak uz predtym neboli nacitavané gramy s inou dizkou.
Zaroven nacitava slova do stromovej struktiry. Najdené sibory by mali byt
v kédovani UTF-8.
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CString Solve(CString str, int many, int slovnik);

Reprezentuje algoritmus popisany v 2.2.3. Vyriesi sifru str, s many skiisenymi
permutaciami. Hodnota slovnik predstavuje hodnotu slova, ktord sa posuva

do Language.

double Language(CString str, CPerm *perm, int *wrds, int value);

double GramProbability(int index);

Programova realizacie funkcie P. Funkcia GramProbability vracia pravde-
podobnost vyskytu uréitého gramu s indexom inder. Pouziva ju funkcia
Language, ktord dostéva na vstupe Sifrovy text - str, permutéciu - perm
a v pripade, Ze chceme zohladiiovat aj slovd, dostdva navyse hodnotu slova
vo value a vie vratif pocet nadjdenych slov (prefixov) do wrds. Ndvratova hod-
nota je logaritmus pravdepodobnosti textu vynésobeny 1000 a znormovany
na pocet pismen Sifry.

Nachédza sa tu este par pomocnych metéd, ktoré nebudem spominat.

CSlovnik

Reprezentuje prvok stromovej struktiry, v ktorej su ulozené slova. Paméta

si svojich nasledovnikov a slovo, ktoré reprezentuje, ako aj pocet tychto slov.

CPerm

Zaobaluje permutéciu a poskytuje metédy na efektivnu pracu s iou a textom.
Je vnutorne zavisla na pracovnej abecede iba poctom pismen, ¢ize metédy na
pracu so §ifrou maji aj d'alsi parameter, ktorym je tato pracovnéa abeceda.

Jej hlavné metddy su:
void Generate();
Vygeneruje ndhodni permutaciu.
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void swap(int a, int b);

Vymeni si hodnoty s indexmi a a b. Stane sa z nej tymto ind, susednd per-

mutacia k povodne;j.
CString GetString(CString str, CString active_l);

Vrati text str zasSifrovany touto permutaciou. Pracovna abeceda je active_l.
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Kapitola 3

Vysledky

Tato kapitola je zamerand na zhrnutie vsetkych vysledkov, ktoré sa mi poda-
rilo s programom dosiahnut. V zdvere spomeniem aj mozné zlepsenia. Vietky
vysledky spomenuté tu a niektoré d'alsie si prehladne spracované v stibore
vysledky.xls, ktory sa nachddza v prilohach. V tomto sibore su aj vsetky
tabulky k uvedenym grafom. V prilohdch st tiez vystupné stbory mdjho

programu, z ktorych su tieto vysledky generované.

3.1 Vstupy a formatovanie

Vstupné texty som vytvoril z mnohych slovenskych elektronickych knih,
hlavne zo stranok www.palmknihy. cz, www.klasici.sk a Zlatého fondu SME
(www.zlatyfond.sme.sk). Takto ziskany korpus som potom rozdelil na 2
casti - ,tréningovy text® a text, z ktorého som generoval ndhodné Sifry. Tym
pddom som zaistil nezdvislost korpusu na otvorenom texte. Moj tréningovy
text mal priblizne 25 MB. Subor, z ktorého som vyberal ndhodné Sifry mal
asi 1,5 MB.

Ako sifrujicu permutdciu som zvolil identitu, ked'Ze takto sa mi naj-

jednoduchsie generovali Sifry a na vysledky to nemalo vplyv - algoritmus aj
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tak voli nahodné permutécie.

Pracovni abecedu som pouzival ABCDEFGHIJKLMNOPQRSTUVWXYZ, Cize za-
kladni anglicki abecedu. Tym padom som ignoroval vyhodu slovenského
jazyka vo vdcSom pocte pismen a unikatnosti pouzitia niektorych pismenok
ako &, 6 a pod. Tiez pismenka Q, W, X a vo vécsine pripadov aj F a G
boli navyse (kedze texty, s ktorymi som pracoval mali dizku do 500 znakov
a strednd hodnota vyskytu tychto pismen je (E('G’) = E('F') = nx pp =
n % 0,002) mensia ako jedna pre texty kratsie ako 500 znakov), ale tato
skutoc¢nost nijako neovplyvnila vysledky. Znak pre medzeru tiez nie je v
zékladnej abecede, takze medzery som bral ako neznamy znak a preskako-
val ich spolu s inou interpunkciou. Dévod za touto nevelmi vhodne zvolenou
abecedou bola istd vieobecnost vysledkov riesenia. V e-mailovej, SMS a pos-
tupom ¢asu aj v mnohych inych sposoboch komunikécie sa prestavaju pozivat
mékcene, dizne a niekedy aj medzery. Tiez Sifry bez medzier su tazsie na
prelomenie, kedze nemézeme pouzit mapovanie slov, resp. slovnych druhov
podla dfiky slova, a preto sa castejsie pouzivaju. Niekedy sa dokonca do Sifier
pre prehladnost vkladaji ,falosné“ medzery po 5 znakoch a &ifry sa pisu len
s pouzitim velkych pismen. Z tohto a podobnych dovodov ako vyssie som
sa vyhol aj rozlisovaniu medzi velkymi a malymi pismenami a vsetky znaky
som prevadzal na velké.

Samozrejme, na vytvéaranie slovnika som medzery (a interpunkciu) vyu-
7ival ako oddelovace slov, ale inak platili rovnaké podmienky aj pre slova.

Pocet zapamétanych najlepsich rieseni som vo vSetkych testoch nastavil
na 20. Ak bolo medzi tymito dvadsiatimi rieSeniami spréavne rieSenie (po-
dotykam, Ze to nemusela byt identita, kvoli mnohym chybajicim znakom),
test som vyhodnotil ako uspesny s nula nespravne urcenymi znakmi. Inak
som vybral rieSenie s najmenej nespravnymi znakmi a toto som d'alej spra-
covaval. Tymto som ziskal podklady na 2 grafy - graf percentualnej spravnosti

rieSenia a graf percentualnej zhody najdeného textu s otvorenym textom.
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Tento pristup mi pomohol vysporiadat sa s rieSeniami, ktoré boli vyrieSené
spravne okrem jednej zlej transpozicie - vyskyt tychto znakov bol znacne
nizky (védcsinou len 1 znak na cely text) a obycajne to boli prave najmenej
casté znaky F a G. Kym v prvom grafe sa sice toto ,skoro“ spravne riesenie
ukéze ako nespravne, v druhom sa jeho percentdlna tspesnost prakticky vy-

rovna spravnemu rieseniu. Pri vysledkoch uvadzam zvycajne oba tieto grafy.

3.2 Vysledky pre rozdielne n-gramy

Prvy test mal za ilohy vyskisat ako sa spravaji vysledky pre rozne n-gramy.
Vysledky som spracoval pre n = 2,3,4 a 5, kedZe pre uchovanie vsetkych
gramov dfiky n treba 4x26™ bytov operacnej pamaéte pri pouzivanej zakladnej
abecede. Pre n = 5 je to cca. 45 MB, ale pri n = 6 to vychadza uz nad 1 GB.
Taktiez spravit vysledky pre n = 1 povazujem za nepotrebné, kedZe tieto
st ohranic¢ené zhora moznostami frekvencnej analyzy a teda zd'aleka nemozu
dosahovat vysledky ostatnych n-gramov.

Vysledky som generoval pre texty diZky od 20 do 500 s krokom 30. Pre
kazdy krok som vygeneroval 100 ndhodnych vstupov a tie som nechal riesit.
Tymto som ziskal vcelku hodnovernt presnost riesenia. Vysledky som ge-
neroval pre 50 skisenych permutdcii. Prehladné zhrnutie tychto vysledkov
pontikaju grafy 3.1 a 3.2. V grafoch je mozné vidiet aj stredni odchylku pre
kazdy namerany vysledok.

Teoreticky by mali pre vyssie ¢isla n vychadzat vyssie hodnoty spravnych
rieseni. V grafoch je vSak mozné vidiet, Ze uz 5-gramy zaznamenali len
minimalne zlepsenie. Preto som s vécsimi ako 5-gramami nepracoval.

Zaujimavym vysledkom je tiez fakt, ze pre malé texty (do 110 znakov) si
uspesnejsie v pocte dosadenych spravnych pismen (graf 3.2) mensie gramy,
konkrétne 3-gramy. 2-gramy sa ukazuji ako neporovnatelne horsie od os-

tatnych. Ttito skutoénost sposobuje velky vyznam jedného gramu v takomto
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Obr. 3.1: Graf celkovej tispesnosti riesenia pre rézne gramy
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Obr. 3.2: Graf percentudlnej uispesnosti znakov pre rozne gramy
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texte.
Dalej budem uvazovat 4-gramy a snazit sa tieto d'alej zlepsit, resp. porov-

nat pre rozne vstupné parametre.

3.3 Vysledky pre rozdielny pocet skiisenych
permutacii

V tomto teste som sledoval spravanie tspesnosti vysledkov pre rozdielny
pocet skiisenych permutécii. Cielom bolo uréit optimalnu hodnotu, pre ktord
program najde dobré vysledky, ale nezaberie vela ¢asu. Tento test som robil
na 4-gramoch a pre pocty skisenych permutacii n = 1,10, 20, 30, 40, 50 a 60.
Okrem toho je tento test totozny s testom z 3.2. Z vyslednych grafov 3.3 a
3.4 je mozné nahliadnut, Ze po hodnote 30 uz tispesnost rieSenia signifikantne

nerastie. Pre prehladnost v tychto grafoch neuddavam standardné odchylky.

3.4 Slovnik

Jednym z logicky moznych zlepseni je aplikovanie slovnika. Niektoré vysledné
texty totiz mali tendenciu vyzerat ako sprdvny slovensky text (korektne sa
striedali samohlésky a spoluhlésky, text bol ¢itatelny a ¢asto sa vyskytujice
znaky - a, o, e, s, p, a pod. tu boli hojne zastipené, casto dokonca aj na
spravnych miestach), ale po pre¢itani tohoto textu sme nasli len velmi malo
zmysluplnych slov. Napriklad:

Nespravne interpretovany text:
KADVOCHCOJDUKSOTZYCHSENPUJUCTVOIRUMEJVECCEJMYSUJTE
IMNEDENMULEJSADOLAVOMIBOJTAZTURAMIBOVALKEACTRPEOTK
UCEACHSALOLDANOSZNESNDYTECHUZVOLPRESTIPENAUMLANLI

Spravny text (s doplnenymi medzerami pre zvysenie Gitatelnosti):
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Obr. 3.3: Graf celkovej tspesnosti rieSenia pre rozny pocet skisenych per-

mutécii (4-gramy)
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VAZNE CHCEM Z0 VSETKYCH SIL POMOCT NEUROBIM NIC CIM BY SOM TI

UBLIZIL BOJIM SA ZE JA NEBUDEM TA KTORA BUDE NAJVIAC TRPIET

V OCIACH SA JEJ ZALESKLI SLZY TICHO K NEJ PRISTUPIL A 0OBJAL JU
Pripomeniem, ze tento text mal pismena A, C, H, P, R ,S ,T ,Y na

spravnom mieste.

3.4.1 Pouzitie slovnika

Moznosti zakomponovania slovnika do programu by sme vedeli rozdelit na

zaklade miesta v programe na:

1. rozsirenie funkcie P

2. preratanie jednotlivych ziskanych vysledkov kazdého zbehnutia cyklu
a na zaklade hladaného prvku:

1. hladanie celych slov dlhsich ako x

2. hladanie prefixov dizky =

3. hladanie najcastejsich slov jazyka (alebo najcastejsich prefixov)

a mnohé iné. Tychto mozZnosti je vela a skoro vsetky niekolkondsobne zvysuji
¢asovii narocnost tohto program. Kvoli tomu som bol niiteny vybrat si jednu
z moznosti a venovat sa tej.

Ako najrozumnejsia mi prisla moznost rozsirenie funkcie P, ked'Ze tato
je zodpovednd za hodnotenie vysledkov a hladanie prefixov diiky 6.

Preratavanie jednotlivych vysledkov by v mojom pripade neprinieslo ze-
lané vysledky, lebo jednotlivych vysledkov je porovnatelne vela s vypiso-
vanymi vysledkami, ¢ize by sa iba dosiahlo iné poradie vysledkov. Takisto
hladanie slov rovnako dlhych a kratsich ako je dizka gramu je zbytocna -

tito informaciu ndm poskytuje sam gram. Hladanie celych slov som zavrhol
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kvoli sklofiovaniu. Za dizku hladaného prefixu som nakoniec vybral 6. Slova
s dizkou 6 a viac sa este v slovenéine bezne vyskytuju, ale uz je to o dost viac
ako dlzka n-gramu a teda je tdto informdcia schopnéd programu napovedat

nieco o povahe textu.

3.4.2 Ohodnotenie slova

Implementéaciu funkcie P som zmenil nasledovne:
P,(s) = Ps(s) + k % Preg(s) (3.1)

kde P; je povodna funkcia P, P, je novéa a Preg(s) je pocet prefixov dizky 6
v texte s, pricom som hladal len neprekryvajice sa prefixy. Paramter ohod-
notenia slov je k. Optimdlnu velkost tohoto parametra som uréil experi-
mentalne. Porovnal som vysledky pre texty s pevnou dizkou 200 a pre rozne
hodnoty paramentra k. Zacal som s rozptylom 0 - 20000, krokom 500 a 50
generovanymi siframi. Z tohto som postupne robil pribliZzenia na hladany in-
terval, posledné priblizenie malo krok 100 a 100 generovanych Sifier. Vysledky
tohoto porovnania st zhrnuté v grafoch 3.5 a 3.6. Z tychto grafov vidno, ze so
stiupajicou hodnotou k najprv rastie ispesnost riesenia, ale t4 potom okolo
hodnoty 1500 zacne klesat. To je sposobené nadmernym ohodnotenim slov.
Pri prehladévani takto ohodnoteného priestoru sa totiz moze stat, ze pro-
gram najde permutaciu, ktorou vznikne sice nezmyselny text, ale ndhodou
ma4 niekolko zmysluplnych prefixov. Tieto prefixy viak zanikaju pri prechode
na inu - zmysluplnejsiu permuticiu. Tymto sa stane tato v praxi horSia
permutacia lepsie ohodnotenou. 7 vysledkov vidno, Zze optiméalna hodnota
parametra k je niekde medzi hodnotami 800 a 1300. Ja som pre dalsie testo-

vanie zobral hodnotu 900 ako najlepsie riesenie.
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Obr. 3.5: Graf celkovej tspesnosti riesenia Sifier s dizkou 200 a hladanym

prefixom diiky 6

0 200 400 600 800 1000 1200 1400 1600 1800 2000 2200 2400 2600 2800 3000 3200 3400 3600 380 4000 4200 4400 4600 4800 5000 5200 5400 5600 5800 6000 6200 6400 6600 6800 7000 7200 7400 7600 7800 8000

Obr. 3.6: Graf percentudlnej ispesnosti znakov riesenia Sifier s dizkou 200 a

hladanym prefixom dizky 6
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3.4.3 Vysledky pre pouzitie slovnika

Pre tito metédu som spravil rovnaky test ako v 3.2, no iba s 20 skisenymi
permutdciami. Dovodom bola asovd ndrocnost tohoto testu. Vysledky som
zhrnul do grafu 3.7, kde uvadzam aj referenénui krivku pre rieSenie bez
pouzitia slovnika. Z tohto grafu vidno, Ze toto zlepSenie neprinieslo ovela
lepsie vysledky. To je sposobené tym, Ze samotné 4-gramy uz z velkej ¢asti
informdciu o slovach v sebe obsahuji. Podarilo sa vsak ¢iastoéne odstranit
problém zamienania menej castych znakov. V grafe sa to prejavi ako vyh-
ladenie a staly rast krivky. Pre tento vysledok uvadzam len graf celkovej
uspesnosti.

100
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=— Bez slovnika

0,50 .
== So slovnikom

0,40
0,30
0,20
0,10

0,00
20 50 80 110 140 170 200 230 260 290 320 350 380 410 440 470 500

Obr. 3.7: Graf celkovej uspesnosti riesenia pre 4-gramy s pouzitim slovnika

3.5 Casova zlozitost

Casovti zloZitost implementovaného programu by sme mohli rozpisat na dve
. ~ ’ ~ . b ~ 7 . . . . . 7 . ~ 7’ o ¥
ciastky - casovu zlozitost nacitavania a inicializécie a ¢asovu zlozitost samot-

ného rieSenia.
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Casové zlozitost nacitavania je priamo imernd dizke Ltréningového textu®.
Nacitanie korpusu do 10 MB pritom trva do jednej minuty na terajSom
Standardnom pocitaci.

Casova zlozitost riedenia je priamo timernd dizke Sifry a pocte skisenych
permutdcii a pri implementacii slovnika aj priamo timernda priemernej dizke
slova v prirodzenom jazyku. Na Standardnom pocitaci sa pri 20 skisenych
permutaciach spracuje asi 3000 znakov za minutu, pri pouziti slovnika asi
400. Pri jednej Sifre je to teda zanedbatelny ¢as, no pri testovani Statistickej
spravnosti som bol touto ¢asovou zlozitostou obmedzovany. Napriklad dostat

vysledky pre graf 3.7 trvalo viac ako 20 hodin neustélej prace pocitaca.

3.6 Mozné zlepsenia

Program mal problémy hlavne s kratsimi textami, ktoré obsahovali nejaké
netradicné slovéa (napriklad mend alebo cudzie slova).

Priestor definovany v 2.2.2 by sa dal prehladdvat lepsie pomocou algo-
ritmu simulovaného zihania. Otazne je, ¢i by za rovnaky c¢as dosiahol lepsie
vysledky. Tento algoritmus totiz trva dlhsie ako algoritmus pouzity v tejto
préci, ale s vicsou pravdepodobnostou najde globdlne maximum na jedno
spustenie. Neschopnost néjst rieSenie na prvykrat som pri mojom algoritme
kompenzoval va¢sim poctom skisenych permutacii.

Dalsie zlepsenie vidim vo zvyseni dfiky zakladného gramu a tym aj vo
vacsom zakladnom korpuse. ZvySenie diiky gramu totiz so sebou prinasa aj
naroky na zvéacSenie zakladného korpusu. Mnozstvo zmysluplnych gramov
rastie exponencidlne, ¢ize aj potrebny korpus by mal rdst exponencidlne od
velkosti gramu. Nedodrzanim pozadovanej velkosti korpusu by vychéadzali
vysledky pre niektoré vécsie gramy horsie ako pre mensie gramy. Pri vacsich
gramoch sa potykame este aj s pamifovym problémom, ktory by sa vsak

dal odstranit ukladanim gramov do inej struktiry. V spominanom programe
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boli n-gramy ulozené ako jedno pole. Toto pole bolo (hlavne u 4-gramov
a b-gramov) z vicsej casti prazdne, kedze vicsina n-gramov bola nezmy-
selnd. Vytvorenim stromovej struktiry gramov by sa dala tato dizka Zvysit.
Taktiez by sa so stromovou §truktirov dali vytvarat nielen gramy s pevnou
dIZkou, ale aj s pohyblivou. Napriklad ¢asto pouzivané slovenské frazy by
mali dlhsie (a lepsie hodnotené gramy), kym menej vyskytujice sa gramy
by mali mali dizku (napr. dlhé - NACHADZA SA V, krétke - VRB). Vytvore-
nie takejto struktiry by bolo vSak podstatne narocnejsie a nemame nijaké
zaruky, ze vysledky budu naozaj lepsie.

ZlepSenie za pomoci slovnika mé tieZ mnohé obmeny, ktoré mozu viest k
vyraznejSiemu zlepSeniu, ako v mojej implementacii. N-gramy sa vsak ukazali
ako silny nastroj, ktory uz infomaciu o slovach v sebe casti obsahuje, takze

. - . s Y
tieto zlepsenia musime brat s rezervou.
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Zaver

V tejto praci som sa venoval substituénym Sifrdm a ich rieseniu. Vyuzitim
n-gramov a slovnika som vystaval program riesiaci tieto Sifry automaticky
len za pomoci korpusu jazyka, ktorym je napisany otvoreny text sSifry. Tento
program som popisal, otestoval jeho vysledky na Sifrovych textoch v sloven-
skom jazyku a tieto spracoval do viacerych tabuliek a grafov. Navrhol som
aj mozné zlepSenia tejto metddy.

V nasich dobdch sa este stdle mozeme stretnit s jednoduchymi sub-
stitucnymi Siframi, napriklad na réznych Sifrovacich hrach a spomenutych
medzikrokoch kryptoanalyzy zlozitejsieho systému Sifier. Niektoré historické
substituéné sifry tiez este stale neboli vyrieSsené. Tento program zlomil sub-
stituéné Sifry s pomerne kratkym Sifrovym textom za velmi kratku dobu.
Tym poukazuje na bezpecnostny problém substitucénej Sifry dokonca aj pri
malych textoch a kratkej pozadovanej vypoctovej bezpecnosti.

Prinos tejto prace vidim aj v poskytnuti nastroja na riesenie takychto
gifier, ¢i uz v spominanych Sifrovacich hrach alebo ako pomoc v zlozitejsich

problémoch.
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Dodatok

K praci prikladam aj CD s napédlenym programom a zdrojovymi kédmi.
Sucastou CD su tiez stibory s vysledkami spominané v kapitole 3 a balik
Visual Studio 2005 Redistributable SP1 potrebny na spustenie tohoto pro-

gramu.
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