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Uvod

Monitorovanie serverov, sluzieb resp. infrastruktury je kazdodennou pracou vacsiny
systémovych administratorov. V dnesnom svete cloudov a virtualizacie nie je, najma
pri vacsich systémoch, mozné vsetko monitorovat ru¢ne a preto je potrebné takéto
¢innosti nejakym spésobom automatizovat.

Existujuce rieSenia (Nagios OpenNMS, Pandora) st prili§ zlozité, komplexné, né-
rocné na konfiguraciu, urc¢ené skor pre enterprise prostredie a v neposlednom rade nie
st rozumne’ distribuované. To znamené, ze maja nejaky SPOF (Single Point Of Fai-
lure).

Preto sme sa rozhodli implementovat distribuovany monitorovaci software, ktory
nebude trpiet tymito neduhmi (respektive aspon nie véicsinou z nich). Ako vhodny
programovaci jazyk sa javi Ruby, cielovou platformou je Linux/Unix (kvoli rozsirenosti
na serveroch).

Cielom tejto prace je poskytnut néahlad do logiky a Struktury aplikicie a taktiez
oboznamit Citatela s teoretickymi zékladmi, na ktorych je tato aplikicia postavena.

V prvej kapitole sa budeme venovat Specifikicii a navrhu aplikacie, v druhej kapitole
priblizime pouzité technologie a nastroje. V tretej kapitole vysvetlime teériu na pozadi
aplikacie.

Stvrta kapitola tvori jadro celej prace a zaobera sa implementéciou aplikacie. Vysvet-
[uje jej fungovanie a logiku, popisy jednotlivych tried a tiez obsahuje ukazky zaujima-
vych ¢asti zdrojového kodu. Piata kapitola tvori dokumentéciu, objasnujicu instalaciu

a nastavovanie aplikacie.
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Kapitola 1
Specifikicia a navrh systému

V tejto kapitole vyslovime poziadavky na systém, rozoberieme ich a navrhneme riese-

nie.

1.1 Uvod do problematiky

Majme niekol'ko desiatok az stoviek serverov, na ktorych chceme zaistit dostupnost roz-
nych sluzieb (odpovedanie na ping, dostupnost databazy, funkénost webservera, ... ).
Pozadujeme, aby boli typy kontrol Tahko rozsiritelné. Uréite potrebujeme aj mecha-
nizmus na hlasenie nedostupnosti. Skisme na¢rtnut jednoduché riesenie cez cron.
Vyberieme jeden osobitny monitorovaci server, ktory bude pomocou cronjobov kon-
trolovat vsetky sluzby na ostatnych serveroch a v pripade zlyhania kontroly spusti

skript na odoslanie varovania emailom.

$ cat /etc/cron.d/monitoring

10 * * * % root /usr/local/bin/checkl

$ ecat /usr/local/bin/checkl
#!/bin/bash

ok=0;
ping -c¢ 1 172.10.1.1 > /dev/null 2>&1 && ok=1;
if [Sok == ]; then
/usr/local/bin/send_mail ’ping’ "172.10.1.17;
fi;

S eat /usr/local/bin/send_email
#!/bin/bash

echo ’$1 was unsuccessful on $27 |
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15 /bin/mail admin@company.com "Service not running";

Listing 1.1: UkaZzka jednoduchej kontroly cez cron

Narazame v8ak na niekol'ko problémov. Napriklad - vysledky kontrol sa nikam neu-
kladaju, nevieme teda napriklad zistit dostupnost jednotlivych sluzieb v ¢ase. Takisto,
takéto rieSenie cez cron je velmi naro¢né na spravovanie a nastavovanie. RieSenim by
bol napriklad samostatny démon s lokalnou databézou. Dalej, ¢o ak by tento monito-
rovaci server vypadol, napriklad z dévodu zlyhania hardwareu ? Tym by, samozrejme,
cely monitoring prestal fungovat. Dalsf problém nastéva, ak tychto kontrol bude vel'ké
mnozstvo - periodicky sa budu vytvarat tie isté kontrolné procesy, ¢o je zbyto¢na rézia

pre systém.

1.2 Formulacia problému

Zopakujme teda tuvod z predchadzajucej casti a pridajme dalSie poziadavky:
e Monitorovanie dostupnosti sluzieb na niekol'kych desiatkach az stovkach serverov
e Viac monitorovacich serverov (maximéalne niekolko desiatok)

e Sclf-healing - ak niektory z peerov ‘spadne’, funkénost celého systému by mala

zostat zachovana
e Jednoduché pridavanie a odoberanie peerov, kontrol a kontrolovanych serverov

e Minimalizovanie nutnosti ru¢nych zasahov do systému (tzn. napriklad aby pri vy-
padku niektorého peera alebo pridavani kontroly nového servera nebolo potrebné

rucne restartovat aplikdciu na kazdom peerovi)
e Paralelné vykonavanie viacerych kontrol jednym peerom
e Schopnost hlésit vypadky a robit nad nimi Statistiky

e Fungovanie na Linuxovych serveroch (nie je potrebné GUI)

1.3 NAvrh riesenia

1.3.1 Peer

Aplikiciu bude predstavovat démon beziaci na kazdom monitorovacom serveri. Tento

server nazvime peer. Systém bude teda tvoreny mnozinou peerov.
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Uloha peera

Ulohou peerov bude periodicky vykonavat dopredu definované kontroly cielovych slu-

Zieb na monitorovanych serveroch a poslat upozornenie v pripade vypadku.

Komunikacie medzi peermi

Na komunikaciu medzi peermi pouzijeme sockety, cez ktoré si peeri budu posielat jed-
noduché spravy. Alternativou pre komunikaciu by bolo bud pouZitie minimalistického
HTTP webservera alebo message queue protokolu (idedlne brokerless typu ako napri-
klad ZeroMQ! alebo ActiveMQ?). V nasom pripade si kvoli jednoduchosti a relativne
malému poctu sprav, ktoré si peeri budiu musiet posielat vystacime so socketmi. Peer

sa bude v sieti identifikovat pomocou dvojice (ip, port).

1.3.2 Koordinator
Uloha koordinatora

Koordinator bude mat na starosti udrziavat konzistenciu siete - tj periodické kontro-
lovanie dostupnosti vSetkych ostatnych peerov v sieti, vyhlasovanie inych peerov za
mitvych ak neodpovedaju, prerozdelovanie kontrol medzi ostatnych peerov, posielanie

upozorneni v pripade vypadku atd.

Vol'ba koordinatora

Koordinatorom sa stane ten peer, ktory je zvoleny vo volbe. Kazdy peer si bude pa-
matat, kedy ho koordinator naposledy kontroloval a ak nastane moment, Ze tento peer
nebol uz T sekund kontrolovany, tak je vysoka pravdepodobnost, Zze koordinator vy-
padol. V takomto pripade peer spusti volbu nového koordinatora. Vol'ba koordinatora
bude implementovana tak, aby bol algoritmus samotnej vol by vymenitelny. Konkrétne

algoritmy popiSeme v sekcii 3.1 - Volba koordinatora.

1.3.3 Kontroly
Task

Task bude predpis, ktory bude predstavovat periodicku kontrolu. Bude obsahovat:

e Adresu cielového servera

"http://www.zeromg.orqg/
2http://activemq.apache.org/


http://www.zeromq.org/
http://activemq.apache.org/
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Check, tj typ kontroly (napriklad ping alebo host)

Periodicitu, s akou sa danéa kontrola vykonava

Referenciu na peera, ktory mé na starosti tento task

Struény slovny popis kontroly (napr. ‘DNS resolve check for myserver.com‘)

Pripadné pridavné argumenty pre samotny skript vykonavajuci kontrolu

Check

Check bude samotné jadro kontroly - skript, ktory sa periodicky spusta. Na vstupe
bude mat k dispozicii adresu cie[ového servera a pripadné pridavné argumenty. Jeho
vystupom bude dvojica - ¢iselny kod (0 v pripade uspesnej kontroly, inak ¢islo chyby)
a dodato¢na textové informacia o kontrole (napriklad vystup z konzoly). Chceme, aby
kontrolovacie skripty boli uzivatelom ahko doplnitelné o nové. O tom blizsie v kapitole
5.5 - Checky).

Job

Z tychto taskov budu generované jednorazové tlohy - joby, kazdy bude obsahovat:

e Referenciu na task, z ktorého je tento job odvodeny

Referenciu na peera, ktory ma tento job na starosti

Flag indikujtci, ¢i tento job uz bol naplanovany na vykonanie

Flag indikujuci, ¢i tento job uz bol dokonceny

Cas dokonéenia jobu (nil pre eSte nedokonéené joby)

Exitstatus - return value kontroly

Output - text, ktory kontrolovaci skript vypisal do konzoly

Uzivatel teda zadefinuje sadu taskov, ktoré peer-koordinator rozdeli medzi ostatnych

peerov a ti z tychto taskov budi generovat joby, ktoré buda vykonévat.



1. SPECIFIKACIA A NAVRH SYSTEMU

Rozdel'ovanie taskov

Rozdelovanie taskov medzi peerov implementujeme tak, aby bol algoritmus, ktory sa
stard o samotné rozdelenie Tahko vymenitelny. Pre zac¢iatok implementujeme naivny
algoritmus, konkrétne round-robin. Alternativou by mu mohol byt typ vdhovaného
algoritmu, ktory by bral do iivahy napriklad periodicitu jednotlivych taskov. Tym by

sa dosiahla ista ‘férovost rozdelenia taskov medzi peerov.

1.3.4 Databaza
Preco databaza?

Peerovia potrebuji vediet rozne informacie (napr. zoznam taskov, jobov, zoznam ostat-
nych peerov, ...). Pre zjednoduSenie pouZijeme centralnu databazu, o ktorej budeme
predpokladat, Ze je vysoko dostupnd (high availability), tzn. neo¢akévame, ze by mohla
vypadnut. Désledkom bude, Ze ‘distribuovanost® celého systému bude trocha ‘falosna‘,
no na ilustraciu pouzitych konceptov nam to postaci.

Alternativnym rieSenim ku centrdlnej databéze by bolo pouzitie replikovanych da-
tabéaz. Kazdy peer by bol databédzovym serverom a mal u seba kompletni képiu celej
databézy, jeden z peerov by bol master (iba do jeho databéazy by bolo mozné zapisovat)
a vSetky ostatné databazy by boli len jeho repliky. V pripade, Ze by master databéza
‘spadla‘, bolo by nutné zvolit novi master databazu a vsetky zapisy smerovat na nu.
Nevyhodou tohto riesenia je ale zlozitost konfiguracie databaz.

Ak by sme sa rozhodli systém realizovat bez pouzitia databézy, bolo by potrebné
pouzit vlastny protokol na vymenu dat medzi peermi. Jeho ndvrhu sa budeme venovat

v kapitole 4.8 - Navrh implementécie bez centrilnej databazy.

Pouzitie databazy

Databaza bude drzat zoznam peerov, taskov a jobov. Rozhodli sme sa pouzit NoSQL
databézu z dovodu, ze tieto databazy st vo vSeobecnosti rychlejsie pri pridavani novych

dat. A akurat pridavanie novych jobov do databézy bude najcastejSia operacia.

1.3.5 Alerting

V pripade zlyhania kontroly (exitstatus niektorého jobu bude rézny od 0) posle koor-

dindtor email s informaciou o zlyhanej kontrole na vopred definovany email.
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1.3.6 Fungovanie a spravanie sa aplikacie

Aplikécia bude fungovat ako démon, nastavenia (ip, port, pristupové udaje k databéaze)

sa budi nachadzat v subore config.yaml.

Spustenie

Po spusteni aplikicie sa peer zaregistruje do systému tak, ze ulozi do databézy novy
dokument obsahujuci informacie o fiom, konkrétne dvojicu (ip, port) a spusti volbu
koordinatora. Po skoné¢eni kaZzdej volby koordinator reviduje rozdelenie taskov (¢i je
vyvazené, ¢ ma kazdy task na starosti zijuci peer atd, ak nie, prerozdeli ich). Po
volbe dostane tento novospusteny peer pridelené tasky. Z nich bude generovat joby
vzhladom na periodicitu daného tasku a ukladat ich do databazy. Zaroven si bude

tento peer vyzdvihovat este nenaplanované joby, planovat ich a vykonévat.

‘Spadnutie’ peera

Ak peer prestane odpovedat na kontroly koordinatora, tak ten vymaze jeho zaznam z

databazy a prerozdeli tasky, o ktoré sa staral ostatnym peerom.

Pridanie peera

Ak chceme pridat nového peera (ak napriklad systém nestiha vykonavat tasky, alebo
prevadzame migraciu), tak jednoducho spustime aplikiaciu. Novy peer iniciuje volbu

koordinatora, po ktorej mu budu pridelené tasky.

Odobratie peera

Pri odobrani peera stac¢i ukoncit aplikaciu, koordinator to bude povazovat za ‘spadnutie’

a podla toho sa zachova.

‘Spadnutie‘ koordinatora

Ako bolo popisané v ¢asti 1.3.2 - VoI'ba koordinatora, ked niektory peer zaregistruje,
7e koordinator je ‘spadnuty‘, spusti volbu nového podla daného algoritmu. Novy koor-
dindtor nasledne reviduje prerozdelenie taskov, pripadne odoberie nefunkénych peerov

70 systému.
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Praca s taskmi

Modifikacia taskov je realizovana ich upravou v databéze a néslednym upozornenim
Tubovolného peera pomocou POSIXového? signalu USR1. Po prijati tohto signalu peer
upovedomi koordinatora na zmenu taskov a ten ich nésledne reviduje. Konkrétne je

praca s taskmi popisana v kapitole 5 - Dokumentacia.

1.3.7 VolI'ba technologii

Ako programovaci jazyk pre tito aplikidciu sme zvolili Ruby. Ako databazu pouzijeme
MongoDB. Prvym doévodom je jej NoSQL povaha a druhym, Zze MongoDB je velmi jed-
noducho skalovatelné, napriklad pomocou replica-setov (tym vieme zaroven dosiahnut
vysoki dostupnost). Tieto technologie st blizsie popisané v nasledujucej kapitole.

Zdrojovy kod bude verzionovany pomocou programu GIT4.

3Signaly st formou komunikicie medzi procesmi na POSIXovych operaénych systémoch. Singal
je asynchronna sprava posland inému procesu (alebo inému threadu v danom procese), ktora méa

upozornit na vyskyt istej udalosti.
‘http://git-scm.com/
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Kapitola 2
Pouzité technolbgie a nastroje

V tejto Casti sa blizsie pozrieme na pouzité technologie, dévody pre ich volbu, ich

vyhody, aj nevyhody.

2.1 Ruby

2.1.1 Co je Ruby

Ruby je dynamicky, reflexivny, multi-paradigmovy objektovo-orientovany programovaci
jazyk, ktory vznikol v roku 1995. Syntaxou je podobny Perlu s ¢rtami Smalltalk-u. Jeho
autorom je Japonec Yukihiro "Matz"Matsumoto. V poslednych rokoch si Ruby ziskalo
vel'kt oblubu najmé vo webovom svete kvoli populdrnemu frameworku ‘Ruby on Rails'.
Velmi vhodny sa javi ale aj ako skriptovaci jazyk na pisanie roznych démonov, ako je
to aj v nasom pripade.

Zakladné vlastnosti a schopnosti Ruby

e Interpretovanost

e Automaticky memory management (garbage collection)
e Dynamické typovanie

e Plna objektovost

— Neexistuja primitivne typy ako napriklad v Jave int, char alebo boolean.
— Aj nil je objekt (konkrétne instancia triedy NilClass)

— Kazd4a definovanéa funkcia je metodou - ak je tato funkcia definovana na

najvyssej urovni, tak sa stava metdédou triedy Object.
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e Prvky funkcionalnych jazykov (anonymné funkcie, closures; vlastnost, ze kazdy
statement mé hodnotu; navratovou hodnotou kazdej funkcie je hodnota posled-

ného vyrazu v nej)

e Metaprogramovanie (Giprava existujiceho alebo generovanie nového kédu v run-

time)

e Nema interfaces ani abstraktné triedy a metddy

2.1.2 Zaujimavé ukazky
Blocks

V inych jazykoch nazyvané aj closure. Je to blok kédu, nachadzat sa moéze len pri
volani metody. Telo bloku nie je vykonavané okamzite, ale je predavané danej metode

ako posledny parameter.

a=1[1, 2, 3, 4, 5, 6, 7, 8, 9, 10]

a.each { |i] puts 1 }

Listing 2.1: Ukazka code blocku

Metoda each ocakava ako parameter block, ktory je zavolany pre kazdy element pola.

Ten je potom bloku predany cez parameter . Ukazka vypiSe vSetkych 10 ¢isel pod seba.

Open class

Triedam je mozné pocas behu programu pridavat metédy - a to aj systémovym, ako
st String, Hash alebo Array. Takymto tpravam kodu v runtime sa zvykne hovorit aj

‘monkeypatching‘!.

class HelloWorld
def greet
puts 'Hello World!’
end

end

h = HelloWorld.new
h.greet # prints “Hello World!’
h.say_hello # raises ’NoMethodError’

'http://en.wikipedia.org/wiki/Monkey_patch
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class HelloWorld
def say_hello
puts "Hello!’

end
end
h.say_hello # prints ’‘Hello!”’
Listing 2.2: UkaZzka open class
Factory

Tym, ze v Ruby je kazda trieda zaroven instanciou triedy Class (tym padom imple-

mentuje metodu new) je aplikovanie navrhového vzoru Factory velmi jednoduché.

def create_from_factory (factory)

factory.new

end
a = create_from_factory (Array)
s = create_from_ factory (String)

Listing 2.3: Implementacia Factory v Ruby

2.2 MongoDB

MongoDB je Tahko skdlovatelna dokumentovo orientovana NoSQL databéaza, prva jej
verzia vysla v roku 2007. Je bezschémova, dokumenty st v nej ukladané vo formaéte
BSON (binary JSON). Je 8iroko pouzitelna, hodi sa vSak najmé na pripady, ked je
zdznamov v databéaze velmi vela (real-time Statistiky, archivacia, logging ...) a ked je
najcastejsou operaciou insert. Medzi jej vyhody patria aj jednoduché instalacia, velmi
dobra dokumentéacia a aktivna komunita.

Hlavné rozdiely oproti klasickym rela¢nym databézam su:
e Bezschémovost

— Miesto tabuliek sa pouzivaju tzv. collections, ktoré nemaji pevnu struktiru
e Memory mapped data

— Vsetky data st v paméti a pravidelnych intervaloch sa synchronizuji na

disk.)

11




2. POUZITE TECHNOLOGIE A NASTROJE

e Neexistuju joiny

e Vo v8eobecnosti nepodporuje transakcie

Tym, Ze to nie je relacna databéza, tak collections nemaji pevnu Struktiru, kazdy
dokument moze vyzerat tplne inak. V praxi to pridava databéaze velku flexibilitu a

napriklad odpada tym nutnost zapodievat sa migra¢nymi skriptami.

Obsah kolekcie v MongoDB teda moéze vyzerat napriklad nasledovne:

"_id": ObjectId("4efa8d2b7d284dadl0led4bco"),

"last name": "Jones",
"first": "John",
"age": 47

"_id": ObjectId("4efa8d2b7d284dadl0ledbc7"),

"last name": "Johnas",
"first name": "Jack",
"age": 29,
"address": {
"street": "42th avenue",
"city": "New York"

Listing 2.4: UkaZzka dokumentov v MongoDB

12



Kapitola 3
Teobria

V tejto kapitole sa budeme venovat tedrii stojacej v pozadi programovanej aplikacie.
Vysvetlime si zédkladné algoritmy na volbu koordinatora v distribuovanom prostredi,
predstavime si algoritmus MapReduce, ktory je neoddelitel nou suc¢astou NoSQL data-

béz a tiez sa pozrieme na pouzité navrhové vzory.

3.1 VolI'ba koordinatora

V prvej kapitole sme oddvodnili potrebu existencie akéhosi superpeera (koordinatora)
siete, ktory bude rozdelovat ostatnym tlohy, dohliadat na ich dostupnost atd. Ak sa
viak stane, Ze tento superpeer bude zrazu nedostupny (zlyhanie siete, hardwareu .. .),
musi ho niekto zastiupit. Prave na to sa vyuzivaju tzv. ‘leader election‘ algoritmy.

V tejto Casti si vysvetlime bezné algoritmy na volbu koordinatora v distribuovanom
prostredi. Budeme predpokladat, ze dorucovanie sprav je spolahlivé, ze procesy (pee-
rovia) st unikatne ocislované, kazdy proces pozna ¢isla vsetkych ostatnych procesov a

vie s nimi komunikovat (teda kompletna topolégiu siete).

3.1.1 Bully algorithm

Tento algoritmus, ktorého autorom je Garcia-Molina [GM82] bol prvykrat predstaveny

v roku 1982. Koordinatorom sa stéva stale proces s najvyssim ¢islom (prioritou), preto

sa vola sa tento algoritmus vol& ‘bully algorithm®, v preklade ‘tyransky algoritmus‘.
Ak proces P zisti, Ze koordinator neodpovedé, tak iniciuje vol'bu nového koordina-

tora nasledovnym sposobom:

1. P posle spravu ELECTION vsetkym procesom, ktoré majua vyssie ¢islo.

13
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(@) (b) (©)

OO

Obr. 3.1: Bully algorithm

2. Ak Ziaden z ostatnych procesov do ur¢itého timeoutu neodpovie, P sa stava

novym koordinatorom.

3. Ak procesu P pride odpoved, tak ¢aké, kym sa proces s vyssim ¢islom vyhlési za

koordinétora.

V Tubovolnom momente moéze ktorykolvek proces dostat spravu ELECTION od
niektorého z procesov s nizSim ¢islom. Ak takuato spravu dostane, posle spéat spravu
OK, ktorad znamend, ze dany proces este zije. Tento proces vzapati zahaji vlastnu
vol'bu koordinétora (ak ju uz nezacal). Nakoniec teda ostane proces s najvyssim ¢islom,
ktorému sa nevratia ziadne spravy OK od procesov s vyssim ¢islom a ten sa nasledne
prehléasi za koordinatora hromadnym poslanim spravy COORDINATOR vSetkym
ostatnym procesom.

Ak proces, ktory ‘spadol‘ opéat oZije, zahaji volbu koordinatora. Ak to ndhodou bol

proces s najvyssim ¢islom, tak ‘vytlac¢i® do¢asného koordinétora.

14
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Na obrazku 3.1 [Tan06] vidime priklad volby nového koordinatora. Predchadzajuci
koordinator, proces 7 ‘spadol’, ako prvy to zaznamenal proces 4, ktory poslal spravu
ELECTION (3.1(a)) procesom s vyssim ¢islom, konkrétne 5, 6 a 7. Procesy 5 a 6
odpovedali spravou OK (3.1(b)), tym padom proces 4 byt koordinidtorom nemoze a
¢aka na vysledok volieb. Procesy 5 a 6 spustia kazdy svoju volbu (3.1(c)), v momente,
ked proces 6 posiela OK procesu 5 uz vie, Ze proces 7 je stale ‘spadnuty‘ a teda proces
6 sa stava novym koordinatorom.(3.1(e)).

V najlepSom pripade je pri volbe koordinatora vymenenych n — 1 a v najhorSom

pripade O(n?) sprav [Sin96].

3.1.2 Ring algorithm

Dalsim zo zakladnych algoritmov je takzvany ‘ring algorithm‘ [Tan06|. Predpokla-
dajme, Ze procesy su fyzicky alebo logicky usporiadané do kruhu, takze kazdy proces
vie, ktory proces po iom nasleduje. Opét predpokladame unikatne o¢islovanie procesov.

Ak proces P zisti, Ze koordinator ‘spadol‘, voIbu nového iniciuje tak, Ze posle spravu
ELECTION spolu so svojim ¢islom nasledujucemu procesu. Ak je tento nasledujuci
proces ‘spadnuty‘, proces P posle tito spravu najblizs§iemu zivému nasledujicemu pro-
cesu. Ten k sprave prida svoje ¢islo a pogle ju dale;j. Casom sprava prejde po celom
kruhu a vrati sa ku iniciatorovi vol'by - ten to zisti tak, Ze prijata sprava obsahuje jeho
¢islo. V tomto momente sprava obsahuje vsetkych ‘zivych‘ ucastnikov. Proces P, zmeni
typ spravy na COORDINATOR a opét ju necha kolovat po celom kruhu. Teraz je
uz ale jasné, kto je novy koordinator - je to proces s najvyssim ¢islom v sprave. Po
obehnuti celého kruhu je tato sprava zahodena.

Opat plati, ze ak predtym ‘padnuty* proces ‘ozije‘, tak iniciuje vol'bu. Vyhodou tohto
algoritmu je mensi pocet vymenenych sprav, nevyhodou moéze byt rychlost.

Obrézok 3.2 [Tan06] znazornuje situaciu, ked dva procesy, 2 a 5 naraz iniciuji vol bu
nového koordinédtora po tom, ¢o povodny koordinator, proces 7 ‘spadol‘. Obe spravy
ELECTION sa vybuduju a budu cirkulovat nezéavisle na sebe a obe buda procesmi
2 resp. 5 premenené na spravy typu COORDINATOR s rovnakym obsahom. Volba
koordinatora dopadne korektne, jedinou nevyhodou st redundantné spravy.

V procese volby koordinéatora je pri ring algoritme vymenenych stéale 2n sprav za
kazdého iniciatora volby. (Ak teda k procesov iniciuje volbu koordinatora v rovnaky
moment, tak pocet vymenenych sprav bude dokopy 2kn.)

Existuje mnozstvo modifikacii tychto algoritmov, ktoré zlepsuji maximalne mnoz-
stvo vymenenych sprav na O(n.logn), pripadne O(n). Vzhladom na to, Ze predpokla-

déame, Ze v naSom systéme nebude viac ako niekolko desiatok ucastnikov (ako sme to

15
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Election message

(2]
Previous coordinator
has crashed
[2,3]

No response

Obr. 3.2: Ring algorithm

uviedli v ¢asti 1.2 - Formulacia problému) nam postacia aj uvedené algoritmy s horsou

zlozitostou.

3.2 MapReduce

MapReduce je programovaci model [Dea04| na spracovavanie velkého mnozstva dat.
Pouzivatel zada na vstupe funkciu map, ktord vygeneruje mnozinu docasnijch dvojic
kIai¢-hodnota a druhu funkciu, reduce, ktoré zluéi docasné dvojice s rovnakym kIacom.
Programy pouZivajtce tento model si Iahko paralelizovatelné. Vacésina NoSQL databéz

pouziva na agregaciu prave MapReduce model.

Priklad: [Dea04] Predstavme si, ze potrebujeme zratat vyskyty jednotlivych slov
vo velkom mnozstve dokumentov. RieSenim by bola nasledujtuca dvojica funkcii map

a reduce.

map (String key, String value):
// key: document name
// value: document contents
for each word w in value:

EmitIntermediate(w, "1");

reduce (String key, Iterator values):
// key: a word
// values: a list of counts

int result = 0;

for each v in values:

16
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12 result += Parselnt (v);

13 Emit (AsString (result));

Listing 3.1: Ukazka MapReduce v pseudokode

Funkcia map emituje (vrati) pre kazdé slovo dvojicu (slovo, 1) funkcia reduce uz len
zrata jednotlivé vyskyty.

Fungovanie funkcie map by sa teda dalo zapisat ako

| |map (k1,v1) -> list (k2,v2)

To znamena, Ze funkcia je aplikovand na mnozinu kli¢ov a hodnét a jej celkovym
vystupom je zoznam hodnot a klucov z inej domény. Ten je potom zlaceny podla

rovnakych klacov a tento vysledok je predany funkeii reduce:

1 |reduce (k2,1list (v2)) —-> 1list (v3)

3.3 Pouzité navrhové vzory

3.3.1 Strategy

Strategy pattern spoc¢iva v extrahovani algoritmu do osobitného objektu. Ideou je mat
niekol'ko roznych objektov, stratégii, ktoré robia tu istu vec, len inym sposobom a
st navzajom zamenitelné. NavySe, vSetky tieto stratégie musia mat rovnaky interface.
Standardnym riesenim [DP95] je vytvorenie abstraktnej triedy Strategy, od ktorej buda
konkrétne stratégie dedit, alebo interface, ktory budu tieto konkrétne stratégie imple-

mentovat. Ukazku vidime na listingu 3.2.

class AbstractFormatter

N =

def format (text)
raise NoMethodError, ’'This method has to be overridden!’

4 end

w

end

ot

/ |class PlainFormatter < AbstractFormatter
8 def format (text)

9 text

10 end

11 |end

13 |elass HTMLFormatter < AbstractFormatter

17
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14 def format (text)
15 "<html><p>#{text}</p></html>"
16 end

17 |end

19 |elass ConsoleFormatter < AbstractFormatter

20 def format (text)
21 text.gsub ("\n", " ").scan(/.{80}|.4+/).join("\n")
22 end

23 |end

25 |elass Writer

26 def initialize(formatter)

7 @formatter = formatter

28 end

30 def write (text)

31 puts @formatter.format (text)
32 end

33 |end

35 |w = Writer.new (PlainFormatter.new)

306 |[w.write ("Hello world!’") # prints ’“Hello world!”’

Listing 3.2: Strategy pattern s abstraktnou Strategy triedou

Napriklad v Jave by bol tento pristup tuplne spravny. Trieda AbstractFormatter
by predstavovala spolo¢ného predka vsetkych formatterov a teda trieda Writer by
v konstruktore ocakavala objekt typu AbstractFormatter. Lenze Ruby nie je staticky
typovany jazyk tak, ako Java a preto sa tento navrhovy vzor vyuziva mierne upraveny.
Prvym dévodom je, ze Ruby nemé abstraktné triedy (a metody) a druhym dévodom
je konvencia ‘duck-typing over inheritance’ [Ols07| - t& vychadza préave z dynamickej
povahy jazyka. InStanéna premenné @formatter triedy Writer nemé typ a moézme do
nej priradit objekt Iubovolného typu pokym bude mat implementovant metédu format.
Abstraktni triedu AbstractFormatter teda mézme pokojne odstranit. Upraveny priklad

je uvedeny v listingu 3.3.

1 |elass PlainFormatter
2 def format (text)
3 text
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end

end

class HTMLFormatter
def format (text)
"<html><p>#{text}</p></html>"
end

end

class ConsoleFormatter
def format (text)
text.gsub ("\n", " ").scan(/.{80}].+/).join("\n")
end

end

class Writer
def initialize(formatter)
@Qformatter = formatter

end

def write (text)
puts @formatter.format (text)
end

end

w = Writer.new(PlainFormatter.new)

w.write ("Hello world!’) # prints ’“Hello world!”’

Listing 3.3: Strategy pattern s pouzitim duck-typingu

3.3.2 Thread Pool

Tento navrhovy vzor, nazyvany aj ‘work queue‘, riesi situéciu, ked potrebujeme rychlo

a efektivne vykonéavat kratko Zzijuce tlohy.

Na zaciatku sa vytvori pevny pocet threadov, ktoré postupne vykonavaji tlohy z

fronty (predpokladé sa, Ze threadov je menej ako tloh). Vyhodou tohto névrhového

vzoru je, ‘recyklacia threadov’, tzn. zamedzenie nutnosti vytvarat (a potom likvidovat)

pre kazda novu tlohu novy thread - to je totiz zbytocna rézia navyse. Pri implemen-
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tovani tohto névrhové vzoru je potrebné si dat pozor na to, aby praca s frontou tloh
bola thread-safe.
Task Queue

(@@ — O _l
Thread Pool O O O ':.~:. O O

Completed Tasks ‘

(@O «— O «

Obr. 3.3: Schéma fungovania thread poolu

Na obrazku 3.3! je ilustracia fungovania thread poolu - akonéhle niektory z threadov
dokonéi tlohu, tak si z fronty vyzdvihne dalsiu. Na listingu 3.4 je ukédzka minimalis-
tického thread poolu. Jej vysledkom bude, Ze do konzoly sa vypisu ¢isla od 0 po 99,

avSak nemusia byt v poradi - zavisi to od planovania threadov.

class ThreadPool
def initialize(size)
@jobs = Queue.new
@pool = Array.new(size) do
Thread.new do
loop do
job, args = @jobs.pop
job.call (*args)
end
end
end

end

def schedule (xargs, job)
@jobs << [job, args]
end

end

tp = ThreadPool.new (10)
100.times { |i| tp.schedule(Proc.new { puts i }) }

Listing 3.4: Minimalisticky thread pool

lzdroj: http://en.wikipedia.org/wiki/Thread_pool_pattern
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Kapitola 4
Implementacia

Tato kapitola sa venuje implementacii aplikacie. Konkrétne, popiSeme si tlohy jednot-
livych tried, detailne vysvetlime fungovanie a spravanie celej aplikacie, pozrieme sa na
zaujimavé Casti kodu a rozoberieme rézne problémy, na ktoré sme pocas implementécie

narazili.

4.1 Popis struktary aplikacie

Organizacia suborovej struktary sa opiera o Ruby konvencie a vyzera nasledovne:

dimosir/
o i 1 o obsahuje spustitelné stbory
dimosir
dimosird
dimosir-tasks
N oTeY o il e /AN adresar s konfigura¢nymi sibormi
L,config.yaml.example
| 1ib/ et kniZnice aplikécie rozdelené v podadresaroch podla modulov
| _dimosir/
kcheck/ ................................. kontrolovacie skripty (checky)
abstract_check.rb
host.rb
ping.rb
| _trollop/
| pidS/ e obsahuje PID subory, ak je aplikacia spustena ako démon
S o 1Y @ unit testy

| Gemfile
| Gemfile.lock
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4.2 Databaza

Pri praci s databazou vyuzivame kniznicu MongoMapper!, ktord mapuje dokumenty z
databazy na objekty v Ruby.

4.2.1 Popis kolekcii

Databaza obsahuje tri kolekcie, peers, tasks a jobs.
Peers drzi zoznam peerov, ktori st v systéme. Atributy kazdého peera su:

e id - vnatorné id databazy
e ip - IP adresa peera

e port - port, na ktorom peer pocuva a caka na spravy od ostatnych peerov
Tasks je zoznam taskov, tj predpisov pre joby (jednotlivé kontroly). Atributy tasku:
e id - vnatorné id databazy

e label - popis tasku. Musi byt unikatny (tj v databaze nemoézu existovat dva tasky
s rovnakym labelom).

e target host - adresa alebo hostname cielového servera, ktory sa kontroluje

e check - kontrola, ktora sa mé vykonéavat. K nej prislacha subor v adresari lib/di-
mosir/check.

e periodicity - periodicita v sekundach v akej sa dany task vykonavat

e peer id - referencia na peera, ktory méa task na starosti (tj generuje z neho joby
kazdych p sekind, kde p je periodicita)

e arguments - pripadné pridavné argumenty pre check
Atributy jobov:

e id - vnatorné id databéazy

e done - flag indikujici, ¢i bol dany job uz vykonany

e done time - Cas dokoncenia jobu alebo nil

e output - textovy vystup checku (kontrolovacieho skriptu)

e cxitstatus - navratova hodnota checku

e task label - unikatny popis tasku

e scheduled - flag indikujuci, ¢i bol dany job uz naplanovany

e alerted - flag indikujuci, ¢ bol pripadny netspech tohto jobu uz ohléseny

e task 1d - referencia na task, z ktorého je tento job odvodeny

e peer id - referencia na peera, ktory ma tento job na starosti

'http://mongomapper .com/
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4.3 Popis tried

Main

Startovacia trieda, ktora nakonfiguruje a vytvori vSetky ostatné objekty potrebné pre
beh aplikicie.

Cmd

Parser commandline argumentov pre aplikiciu, volad kniznicu Trollop. Pouziva sa v
pripade, Ze je aplikicia spustana cez bin/dimosir (teda nie ako démon).

Config

Parser konfigurac¢nych suborov v yaml forméte.

SimpleLogger

Jednoduchy logger, umoznuje logovat bud do stuboru alebo na stderr. Podporuje 4 typy
logov - debug, info, warning a error. V konstruktore je potrebné Specifikovat od ktorej
urovne maja byt spravy logované. Jeho jedinu instanciu na zaciatku vytvori Main a
potom predéava v konstruktore vietkym dalsim vytvaranym objektom.

DatabaseAdapter

Obalovacia trieda nad databézou. V konstruktore s niou iniciuje spojenie.

Peer

Ruby trieda mapujtica dokument z kolekcie Peers. Predstavuje peera - ucastnika sys-
tému.

Task

Ruby trieda mapujica dokument z kolekcie Tasks. Obsahuje metdédu na vygenerovanie
jobu podla seba, ako Sablony.

Job

Ruby trieda mapujtica dokument z kolekcie Jobs. Obsahuje metdédu run, ktord vykoné
job.

AbstractCheck

Trieda, od ktorej musia byt odvodené vSetky checky.
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Host

Predvytvoreny check. Pomocou programu host kontroluje, ¢i dokaze target host pre-
lozit dané doménové meno na IP adresu.

Ping

Predvytvoreny check. Kontroluje, ¢i target host odpoveda na ping.

Loader

Dynamicky nacitava stibory s checkmi.

Sender

Zabezpecuje posielanie sprav inym peerom pomocou socketov.

Listener

Zabezpecuje prijimanie sprav od ostatnych peerov. Poc¢tva na definovanom porte na
prichadzajtce spojenia.

BullyElection

Implementacia vol' by koordinatora pomocou Bully algoritmu?®. Obsahuje metodu start  election
na zacatie volby a metody na spracovanie jednotlivych typov sprav, ktoré si peerovia
pocas volby posielaju.

RRTaskScheduler

Implementacia rozdelenia taskov medzi peerov round robin algoritmom.

JobGenerator

Drzi si zoznam taskov, ktoré ma na starosti dany peer a generuje z nich joby.

JobScheduler

V nekonecnej slucke si pyta este nenapldnované joby, posle ich do fronty thread poolu
na vykonanie a oznaci ich ako naplanované.

ThreadPool

Pri inicializacii si vytvori thread pool danej velkosti, ktory potom vykonava tlohy z
fronty. Fungovanie tejto triedy vysvetlime blizsie v ¢asti 4.5.4 - Vykonévanie jobov -
Thread pool.

2Viac o Bully algoritme v ¢asti 3.1.1

24



4. IMPLEMENTACIA

Alerter

Periodicky kontroluje, ¢i st v databéaze joby, ktoré neskoncili tispesne. Ak ano, posle
upozornenie emailom a tieto joby oznaci ako ohlasené.

Kernel
Hlavna trieda. V konstruktore dostava okrem iného aj:

e Implementaciu vol'by koordinatora (napriklad instanciu triedy BullyElection)

e Implementaciu algoritmu na rozdelovanie taskov medzi peerov (napriklad instan-
ciu triedy RRTaskScheduler)

Jej ulohami sa hlavne:

e Ak je dany peer koordinatorom, tak periodicky kontroluje ostatnych peerov, ¢
sa Zzivi.

e Vydanie pokynu JobScheduleru na znovunacitanie taskov
e Prerozdelenie taskov pomocou TaskScheduleru, ak sa zmenili tasky

e Spracovavanie prichddzajucich sprav od Listenera

4.4 Démonizacia

Na démonizaciu beziaceho procesu pri spusteni aplikicie cez bin/dimosird je pouzité
kniznica Daemons?.
Ak by sme cheeli proces démonizovat (v Unixovom prostredi) bez pouZitia kniZnice,

kod by vyzeral priblizne nasledovne:

# forknutie procesu a ukoncenie parenta

exit if fork

# nastavenie procesu ako session a group leadra, bez terminalu
Process.setsid

# dalsi fork a ukoncenie rodica. proces bude zaveseny pod init
exit if fork

# proces stratil terminal, preto je potrebne presmerovat

# stdin, stdout a stderr niekam inam (do /dev/null,

# pripadne do suboru)

STDIN.reopen "/dev/null"

STDOUT.reopen "/opt/dimosir/log.out", "a"

STDERR.reopen "/opt/dimosir/log.err", "a"

Listing 4.1: Ukazka démonizacie procesu v Ruby

3http://daemons.rubyforge.org/
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Kvoli moznosti komunikéicie s démonom je potrebné este ulozit ¢islo procesu, pod kto-
rym tento démon bezi do PID stboru.
Dal§fm riegenim by bolo pouzitie linuxového programu start-stop-daemon, ten vsak nie
je dostupny vo vSetkych distribuciach.

4.5 Ukazky zaujimavych casti kédu

4.5.1 Praca s databazovym mapperom

Databazovy mapper umoziuje skutocne jednoduchi a velmi ¢itatelni pracu s databé-
ZOU.
Napriklad zoznam vsetkych peerov (tj dokumentov z kolekcie Peers) sa ziska volanim

Peer.all

Zoznam jobov, ktoré su pridelené danému peerovi a este neboli naplanované, zoradené
podla ¢asu vytvorenia:

Job.all(
:peer_id => peer.id,
:scheduled => false,

:order => :created_at.asc

4.5.2 Komunikicia medzi peermi

Peerovia komunikuju posielanim si sprav cez TCP sockety. To znamena, Ze dorucovanie
sprav je spolahlivé a v poradi. Forméat spravy vyzera nasledovne:

<peer__sender><delimiter! ><msg_type><delimiter2><action>

Kde peer sender je objekt odosielatela serializovany do JSONu, delimiter! a delimi-
ter2 su oddelovace, msg_type je typ spravy (napriklad election alebo kernel). Takze
napriklad pri zvoleni nového koordindtora dany peer posiela vietkym ostatnym spréavu

{"created_at":"2012-05-23T14:49:222",
"id":"4fbcf8£f216b17c327£000001",
"ip":"192.1.1.1", "port":10000,
"updated_at":"2012-05-23T14:49:222"

}|election.leader

Odosielanie sprav je realizované pomocou triedy Sender. Ta vyuziva na pracu so soc-
ketmi triedu TCPSocket, ktora patri medzi standardné kniznice Ruby.

def send_msg(peer_to, msqg)

no_error = true
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begin
socket = TCPSocket.new(peer_to.ip.to_s, peer_to.port.to_1i)
socket.print ("#{Q@peer_sender.to_json} |#{msg}#{DELIMITER}")

rescue => e
1og (ERROR, "Error sending message.\n\terror msg: #{e.message}")
no_error = false

ensure
socket.close unless socket.nil?

end

no_error

end

Listing 4.2: Posielanie sprav cez sockety

Prijimanie sprav zabezpecuje trieda Listener, ta vyuziva Standardna triedu T'CPserver.
Pre kazdé nadviazané spojenie je vytvoreny novy thread, ktory spojenie obsluzi. Prijata
spravu potom posunie d'alej na spracovanie.

@server = TCPServer.open (@port)
loop do
Thread.new (@server.accept) do |connection|
begin
data = connection.gets (DELIMITER)
unless data.nil?

data.chomp! # removes \n \r

data.chop! if data[-1] == DELIMITER # removes last char
end
peer = Peer.new_from_json(data.split("|", 2).first)
msg = data.split("|", 2).last

@router.consume_message (peer, msg)

rescue Exception => e
log (ERROR, "Error receiving message\n\tError: #{e.class}\n" +

"\tErrormsg:#{e.message}l")

ensure
connection.close unless connection.nil?

end

end

end

Listing 4.3: Prijimanie sprav cez sockety
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4.5.3 Aplikacia navrhového vzoru Strategy

Trieda Main predéava konstruktoru triedy Kernel implementaciu vol'by koordinatora a
implementaciu prerozdelovania taskov peerom.

scheduler = RRTaskScheduler.new(@logger)

election = BullyElection.new(@logger,db, sender, peer_self)

kernel = Kernel.new(Q@logger, db, sender, peer_self, election,
scheduler, job_generator, Jjob_executor,

alerter)

Listing 4.4: Pouzitie navrhového vzoru strategy (main.rb, riadok 77)

Vol'ba koordinatora

Trieda Kernel v pripade iniciovania vol'by vola metodu objektu election, start_ election.
Tato konkrétna implementécia je teda velmi Tahko zamenitelna za int implementéaciu
vol'by koordinatora. Akurat na tomto mieste sa uplatiiuje konvencia ‘duck-typing over
inheritance‘ - rozne implementécie volby koordinitora nemaju spolo¢ného predka, ale
ak obe maji metodu start _election, tak st to platné implementacie.

Prerozdelenie taskov

Trieda Kernel takisto dostéava v konStruktore implementaciu prerozdelovania taskov
medzi peerov. Téato trieda je opat Tahko zamenitelna. Stac¢i na to trieda, ktora bude
implementovat metodu reschedule(tasks, peers).

Kernel
RRTaskScheduler
@election
@scheduler reschedule tasks(tasks, peers)
BullyElection

start _election

Obr. 4.1: Pouzitie vzoru Strategy - diagram tried

4.5.4 Vykonavanie jobov - Thread pool

V nasledujucej ukazke je implementécia thread poolu.

28
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| |module Dimosir

2 class ThreadPool

3 include Loggable

4 def initialize (1, size)

) set_logger (1)

6 @size = size

7 @jobs = Queue.new

8 @pool = Array.new(@size) do |1i]
9 Thread.new do

10 Thread.current[:1d] = 1

11 catch(:exit) do

12 loop do

13 job, args = @jobs.pop
14 job.call (xargs)

15 end

16 end

17 end

18 end

19 log (DEBUG, "Thread pool initialized with size #@size")
20 end
21
22 def schedule (xargs, job)
23 log (DEBUG, "New proc scheduled. #{@jobs.size} jobs in queue")
24 @jobs << [job, args]
25 end
26
27 def shutdown
28 @size.times do
29 schedule Proc.new { throw :exit }
30 end
31 @pool.map (&:join)
32 end
33 end
34 |end

Listing 4.5: Implementacia thread poolu (thread pool.rb)

Trieda Main vytvori instanciu triedy ThreadPool, ktori potom preda cez konstruk-
tor instancii triedy JobFExecutor. T4 potom planuje instancii triedy ThreadPool tlohy
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pomocou

threadpool.schedule Proc.new { ... }

Podstatnym prvkom tejto implementacie je @queue, ¢o je inStancia triedy Queue. T4 je
v Ruby implementovana ako synchronizovana fronta. Volanie @queue.pop je blokujtce,
to znamena, ze ak @queue - fronta tloh je prazdna, tak thready ¢akaji na tomto volani
a zbyto¢ne neminaja systémové prostriedky.

Metoda shutdown naplénuje ‘vypnutie' thread poolu. A to tak, Ze naplanuje @size
uloh na ukoncenie threadov. Tie sa ale dostant na rad aZz ked sa spracuju vsetky
predchéadzajice tlohy.

ThreadPool

omene Thread

@pool ”

schedule(job)

shutdown pop
Queue

push(job) push

pop

Obr. 4.2: Pouzitie vzoru Thread pool - diagram tried

4.5.5 Pouzitie mutexov

V ukazke je ¢ast triedy JobGenerator. Po vytvoreni instancie je zvonku zavoland me-
toda start, ktord v osobitnom threade pusti start generating tj generovanie jobov z
taskov. Ak v8ak ‘zvonku‘ pride pokyn na znovunacitanie zoznamu taskov (cez metédu
reload_tasks, riadok 25), tak bez pouzitia mutexov by hrozilo, Ze pocas vykonavania
each loopu (riadok 14) by sa obsah premennej @tasks zmenil, ¢o by mohlo mat nepred-
vidateIné nasledky.

def initialize(...)

@tasks_mutex = Mutex.new

end

def start
reload_tasks
Thread.new { start_generating }

end
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def start_generating
loop do
@tasks_mutex.synchronize do
@tasks.each do |task, last_run]|
next if Time.now.to_i - last_run < task.periodicity
log (DEBUG, "Generating job for task #{task.label}")
task.generate_job (@peer_self)
Qtasks|[task] = Time.now.to_i
end
end
sleep (SLEEP_TIME)
end

end

def reload_ tasks

tasks_new = {}

@tasks_mutex.synchronize { @tasks = tasks_new }

end

Listing 4.6: Ukazka pouzitia mutexov (job generator.jb)

4.5.6 Pouzitie MapReduce

Trieda DatabaseAdapter obsahuje metdédu na vypocet percentualnej tispesnosti vyko-
navania jednotlivych taskov cez MapReduce?. Podstata spociva v tom, Ze pre kazdy
task chceme vyjadrit pomer tspesnych vykonanych jobov oproti vSetkym vykonanym
jobom (dspesné joby su také, ktorych eritstatus je rovny 0). Na listingu 4.7 vidime
funkciu map:

function () {
if (this.done) {

emit (this.task_label, {successful: (this.exitstatus == 0)1});

Listing 4.7: Pouzitie MapReduce, funkcia map (database adapter.rb, riadok 138)

Té kazdému vykonanému jobu priradi dvojicu popis tasku (od ktorého je job odvodeny)
a successful: true, ak bol job tispesny. Ak nebol tspesny, tak mu priradi successful: false.

4V MongoDB sa funkcie map a reduce pisu v jazyku Javascript a predavaji serveru na vykonanie
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Nevykonané joby budu ignorované. Funkcia reduce dostava na vstupe key, ¢o je v naSom

pripade popis tasku a values - pole asociativnych poli, z ktorych kazdé obsahuje len
jedint hodnotu. For cyklom prejdeme vSetky hodnoty a pre danu tlohu zratame pocet
hodnét true a false pod kltucom successful.

function (key, values) {

var successful = 0;
var unsuccessful = 0;
for (var i = 0; 1 < values.length; i++) {
if (values[i]["successful"]) {
successful++;
} else {
unsuccessful++;

}

return {
task_label: key,
successful: NumberInt (successful),
unsuccessful: NumberInt (unsuccessful),

success: (successful/ (successful+unsuccessful)+100)

Listing 4.8: Pouzitie MapReduce, funkcia reduce (database adapter.rb, riadok 145)

Vysledkom celého MapReduce je teda pole asociativnych poli, pre kazdy task jedno.
Kazdé obsahuje popis tasku, pocet tspesnych a pocet netspesnych vykonani jobov a
nakoniec percentualnu tspesnost vykonédvania jobov.

4.5.7 Ukazka unit testov

Poznamka na tvod - Ruby sice ma priamo v Standardnej kniznici podporu pre unit
testing cez triedy modulu Test::Unit, no my pouZivame kniznicu RSpec®. Priklad unit
testov ilustrujeme na triede ThreadPool, ktorej zdrojovy kod sme uvideli v listingu 4.5.
Pozrieme sa na konkrétny test testujici metodu schedule.

describe Dimosir::ThreadPool do
describe "#schedule" do
it "schedules single job and executes it" do
job = double ("job")
job.should_receive (:run) .once

p = Proc.new { |j| Jj.run }

Shttp://rspec.info/
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@pool.schedule (job, p)
@pool.shutdown
end
end

end

Listing 4.9: Ukazka unit testu (thread pool spec.rb, riadok 32)

KniZnica RSpec vyuZiva pri pisani testov vlastny DSLE - preto sa kl'icové slova describe,
before a it spravaju ako metddy bertuce ako parametere nézov testu a blok kodu.
Kazdy it blok predstavuje jednotlivy test, describe bloky opisuji stubory testov (podla
metody, triedy, atd). It blok za¢ina slovnym popisom, ako by sa mala trieda v danom
pripade spravat. Potom nasleduje samotny blok kodu. Predpokladajme, Ze v premenne;j
@pool méame ulozenu instanciu testovanej triedy. Chceme testovat to, ze ak pomocou
metody schedule naplanujeme nejakua tlohu, tak ocakavame, Ze niekedy bude zavolana
metoda run tejto ulohy. Ulohu si teda napodobnime - vytvorime takzvany mock object,
(pomocou metody double testovacej kniZznice) a tejto napodobenine povieme, Ze ma
ocakévat, ze na nej bude prave raz zavolana metdda run.

4.6 Problémy pri implementacii

Pri implementécii sme sa nestretli s vaznejsimi problémami. Jednou z nevyhod Ruby ale
je, Ze je to relativne mlady programovaci jazyk a mnoho kniznic neméa tuplne kompletnia
dokumentaciu - v tom pripade je dokumentéaciou samotny zdrojovy koéd kniznice.
Mala neprijemnost nastala, ked kvoli chybe v aplikacii prestalo spolahlivo fungovat
posielanie sprav medzi peermi - niekol'ki peerovia sa naraz vyhlasovali za koordinatorov.
Chyba bola nakoniec v istom threade, ktory vo svojej nekonecnej slucke nemal prikaz
sleep (ani ziadne blokujtce volanie), tym padom tento thread vytazoval procesor na
100%. Kvoli tomu thread spracovéavajici prichadzajtuce spravy dostaval ovela menej
procesorového ¢asu a z toho vyplynulo, Ze sprava bud vobec nedogla, alebo dosla s
meskanim. Preto si niektori peerovia mysleli, Ze ostatni st ‘spadnuti‘ a vyhlasili sa za
koordinatorov.

Dalsia chyba, ktorej odhalenie zabralo nemaly ¢as bolo, ked aplikacia pustena vo forme
démona odrazu skonéila bez chybovej hlagky v logu. Ked bola pustena ako normalny
proces, tak skoncila tiez s chybou, ale na konzolu sa vypisala vynimka a jej stack trace.
Problémom bolo, ze stdout procesu ako démona bol sice presmerovany do suboru a
teda logovanie fungovalo, no nechytené vynimky sa implicitne vypisuji na stderr. A
stderr smeroval do /dev/null, kedZe pri démonizécii proces pride o terminal. RieSenie
bolo teda jednoduché - presmerovat aj stderr do suboru.

Sdomain specific language
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4.7 Mozné zlepSenia do budicnosti

Dokumentacia

Plne zdokumentovat kod podla existujicich standardov, aby bolo mozné vygenerovat
pomocou RDoc, resp. YARD HTML dokumentaciu pre aplikaciu.

Testovanie

Pokryt unit testami ¢o najvacsie percento kodu aplikécie, aby bolo mozné Tahko odha-
Tovat pripadné chyby pri upravach kodu. Takisto by bolo dobré napisat komplexnejsie
integration (application) testy pokryvajuce celi funkcionalitu aplikacie.

Init.d/Upstart skripty

Napisat init.d a upstart skripty s vyuzitim programu start-stop-daemon urcené na
jednoduchs$iu pracu s démonizovanou aplikidciu - tzn démon by sa ovladal pomocou
Jetc/init.d/dimosir <command> resp. service dimosir <command>, tak, ako klasické
linuxové démony.

Administraéna utilita

Dalsfm moznym zlepSenim by bolo naprogramovanie administrac¢nej utility s grafic-
kym prostredim, ktoré by vedela spravovat tasky, komunikovat s démonmi, vedela by
vizualizovat rozne Statistiky pomocou grafov, napriklad dostupnost jednotlivych mo-
nitorovanych serverov, uspesnost jobov danych taskov atd.

Zlepseny alerting

Vhodné by bolo aj zlepsit spésob upozornovania na vypadky. Alternativnym sposo-
bom ku posielaniu emailov by bolo posielanie sms sprav (napriklad pomocou Skype
APT). Administrator by dostal sms spravu o vypadku a v pripade, Ze by na fiu odpove-
dal textom napriklad ACK (z angl. acknowledged), prestali by mu chodit sms spravy
upozorijuce na zlyhanie danej kontroly (alebo nedostupnosti daného servera).

4.8 Navrh implementacie bez centralnej databazy

Ak by mal cely systém fungovat bez databazy, tak by si musel kazdy peer drzat vSetky
informacie - zoznam ostatnych peerov a zoznam vsetkych taskov (tu teda predpokla-
dame, Ze kazdy peer ma nejaki lokalnu databazu, ktora prezije jeho vypadky. Mdze to
byt pokojne aj subor). Tieto data moze vyhradne spravovat koordinator a ostatnym ich
len distribuovat. To znamené, Ze napr. pridavanie tasku by bolo realizované poslanim
daného tasku koordinatorovi a ten by (po uloZeni tasku do svojej lokalnej databazy)
tento task dalej rozposlal ostatnym peerom (obdobne by fungovalo pripojenie nového
peera do systému). Generovanie jobov by fungovalo podobne ako pri rieSeni s central-
nou databazou - kazdy peer by si lokidlne generoval joby z jemu pridelenych taskov.
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Joby by ale po vykonani neukladal do databazy, ale posielal koordinatorovi, ktory by
ich potom rozposlal ostatnym.

Zjavnym problémom je eventualna inkonzistencia tdajov v pripade, Ze peer posle ko-
ordinatorovi informécie o svojich vykonanych joboch a ten spadne skor, ako ich stihne
rozdistribuovat vSetkym ostatnym peerom. Povinnost novozvoleného koordinatora by
teda bola hned po Starte vypytat si od kazdého peera zoznam nim vykonanych jobov.
Tie by si koordinator lokalne ulozil a nasledne rozposlal ostatnym.

Dalsim problémom by bolo, keby koordinator vypadol akurat v momente, keby upra-
voval ostatnym zoznam peerov alebo zoznam taskov. V tomto pripade potrebujeme
vediet, ktory peer ma novsiu verziu, preto potrebujeme zaviest c¢asové peciatky. Tie
by fungovali tak, ze stale, ked koordinator posiela novy zoznam peerov alebo taskov
ostatnym, tak tento zaznam dostane casovi peciatku.

Uvedme priklad. Majme systém so Styrmi peermi, A, B, C' a D. Nech A je koordiné&tor.
Nastala situacia, ze peer B poziadal o pridanie nového tasku. V tom pripade si koordi-
nator najprv lokalne uloZi tento task a néasledne novy zoznam posle ostatnym. Ak vSak
koordinator ‘spadne‘ v momente, ked peerovi B uZ poslal novy zoznam a peerom C a
D este nie, tak nastava konflikt. Ak vSak novy koordinator vidi, Zze zoznam taskov u
peera B ma novsiu ¢asovi peciatku nez zoznam u peerov C a D, tak vie jednoznacne
povedat, ktory je spravny. ZvysSok by fungoval rovnako, ako pri rieSeni s centralnou

databézou.
add task
-

peery peers

Obr. 4.3: Zvonku prichadza poZiadavka na pridanie nového tasku peeroviy.

)

add_task

Gz

Obr. 4.4: Peer; preposiela tiato poziadavku aktudlnemu koordinatorovi, tj peerovig.
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peer; peers

@ add_task

Obr. 4.5: Peery si task ulozi do lokalnej databazy.

)

d_task

ad
add_task

Obr. 4.6: Po uloZeni do lokalnej databézy rozposle novy task peery ostatnym peerom

add_task

T at_tash

Obr. 4.7: Ostatni peerovia si po prijati ulozia task do lokdlnej databéazy.
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Kapitola 5

Dokumentacia

5.1 Instalacia

5.1.1 Prerekvizity

Aplikacia potrebuje pre svoj beh Ruby od verzie 1.9.3 a MongoDB od verzie 2.0.5.
Névod na instalaciu Ruby je napriklad na stranke http://www.ruby-lang.org/
en/downloads/, navod na instaldciu MongoDB je mozné najst na http://www.
mongodb.org/display/DOCS/Quickstart+Unix. Predpokladajme teda, Ze

mame funkéni instalaciu Ruby a MongoDB beziace na preddefinovanom porte 27017.

5.1.2 Aplikacia

Aplikaciu je mozné stiahnut na stranke https://github.com/kuboj/dimosir.
Odporucany sposob je naklonovat si GIT repozirar z URL git://github.com/
kuboj/dimosir.git.

$ git clone git://github.com/kuboj/dimosir.git

Cloning into ’'dimosir’...

remote: Counting objects: 569, done.

remote: Compressing objects: 100% (218/218), done.
remote: Total 569 (delta 326), reused 568 (delta 325)
Receiving objects: 100% (569/569), 85.52 KiB, done.
Resolving deltas: 100% (326/326), done.

$ cd dimosir && 1ls -1F

bin/

config/

Gemfile

Gemfile.lock

lib/
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LTICENSE
Rakefile
README
spec/

Naklonovanie GIT repozitara aplikacie

Dalsim krokom je instalacia chybajicich Gemov

S bundle install

Tym je samotna instalécia dokoncena.

5.2 Konfiguracia

Dalsim krokom je vytvorenie konfigura¢ného suboru podla vzorového stuboru confi-
g/config.yaml.example.

$ cp config/config.yaml.example config/config.yaml
$ cat config/config.yaml
database:

host: localhost

port: 27017

db_name: dimosir

user: dimosir

password: eh554h4u3yhe
peer:

ip: 127.0.0.1

port: 10000
logging:

log_file: /tmp/dimosir/dimosir.log

log_level: 1
performance:

thread_pool_size: 5
mail:

from: peerl

to: bubo47@gmail.com

via: smtp

via_options:

address: smtp.gmail.com

port: 587
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enable_starttls_auto: true
user_name: dimosirl@gmail.com
password: rh36sdg4
authentication: plain

domain: localhost.localdomain

Listing 5.1: Vzorova konfiguracia
Popis parametrov v konfigura¢nom stbore:
e database

— host - adresa databazového servera

— port - port, na ktorom je databaza pustena
— db_name - meno databazy

— user - uzivatel platny pre tito databazu

— password - heslo

e peer
— ip - IP adresa, pod ktorou mé aplikacia vystupovat navonok
— port - port, na ktorom bude aplikacia poc¢ivat a prijimat spravy od ostatnych
peerov
e logging
— log_file - cesta k stuboru, kam sa bude zapisovat log
— log_level - hranica vaznosti sprav, ktoré maju byt logované. 1 znamen4,
ze budu logované vsetky spravy vratane debuggovacich, hodnota 2 neloguje
debuggovacie vypisy, iba spravy typu info, warn a error, 3 - warn, error, 4 -
iba error hlasky.
e performance
— thread_pool_size - pocet threadov v thread poole, ktory vykonava joby.
e mail - obsahuje konfiguraciu na emailové posielanie upozorneni. Tato konfiguracia

je predavana kniznici Pony, detaily konfiguracie je mozné néjst na https://
github.com/benprew/pony. V ukazke je nastavenie pre posielanie emailov
cez server Gmailu.

5.3 Spustanie

V adresari bin sa nachadzaju 3 spustitelné siubory:
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e dimosir - pouziva sa na spustenie aplikdcie v popredi, logovanie nie je presme-
rované do siiboru, ale priamo do konzoly. Nepovinnym parametrom -c je mozné
Specifikovat konfiguracény sibor, ktory sa mé pouzit - implicitne je brany subor
config/config.yaml.

e dimosird - ma na starosti spustanie, zastavovanie a reStartovanie aplikacie ako
démona. Cesta ku konfigura¢nému siboru je v tomto pripade napevno confi-

g/config.yaml.

e dimosir-tasks - predstavuje jednoduchtu administraciu taskov. Umoznuje vypisat
zoznam taskov, pridavat, odoberat tasky, poslat signal systému na ich znovuna-
¢itanie a jednoduché zobrazenie Statistik. Pristupové tdaje k databaze cita zo
stuboru config/config.yami.

5.4 Managovanie taskov

5.4.1 Pridanie nového tasku

Realizuje sa pomocou prikazu

dimosir-tasks add <label> <check> <periodicity> <target> <args>

label je unikatny popis tasku

check je nazov kontrolovacieho skriptu, ktory sa méa vykonavat

periodicity predstavuje periodicitu vykonavania tasku

target je adresa alebo hostname cielového servera, ktory sa ma kontrolovat

e args je JSON predstavujici pridavné argumenty pre kontrolovaci skript

Pridanie nového tasku, ktory by zabezpecoval pingnutie servera s IP 172.17.21. kazdych
60 sekind by vyzeralo nasledovne:

$ ./bin/dimosir-tasks add testing_task ping 60 172.17.21.1 {}

-> Task added.

5.4.2 Vypisanie zoznamu taskov

Na to sliazi prikaz

dimosir-tasks list

Ukazka:

40



5. DOKUMENTACIA

$ ./bin/dimosir-tasks list
testing_task - ping, 60, 172.17.21.1
testing_task2 - host, 600, myserver.com

-> Total 2 tasks.

5.4.3 Vymazanie tasku

Task sa maze prikazom

dimosir—-tasks remove <label>

Kde label je unikatny popis tasku.
Priklad:

$ ./bin/dimosir-tasks remove testing_task?2

-> Task ’"testing task2’ removed.

5.4.4 Znovunaditanie taskov

To je mozné tuspesne vykonat iba ak lokalne bezi démon aplikicie. Znovunacitanie sa
pusta pomocou prikazu

dimosir-tasks reload

Lokalnemu peerovi je poslana informécia o zmene taskov a ten ju preposle koordiné-
torovi, ktory nanovo prerozdeli tasky. Tento prikaz by mal byt pusteny po kazdom
pridani respektive odobrani tasku.

5.5 Checky

Checky (kontrolovacie skripty) sa nachadzaju v zlozke lib/dimosir/check. Pole check
[ubovoIného tasku referuje na préave na jeden zo siborov v tejto zlozke. V aplikacii su
predvytvorené dva checky, konkrétne ping a host.

5.5.1 Pridanie nového checku

Pre pridanie nového checku je potrebné vytvorit novi triedu, ktoré bude dedit od triedy
AbstractCheck a ulozit do siboru s ndzvom identickym ako meno triedy (samozrejme,
s priponou .rb). V tejto novovytvorenej triede je potrebné implementovat metodu per-
form__ check. Vystupom musi byt pole s dvomi hodnotami - textovym vystupom a
navratovou hodnotou checku. Néavratova hodnota 0 sa vyhodnocuje ako tspesSnych
check, nenulové hodnoty predstavuji chybovy kod. Trieda ma k dispozicii premenné
@target _host a @arguments, ktoré obsahuje dany task, ktory check iniciuje.
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Check, ktory by zistoval, ¢ je na danom serveri otvoreny dany port by vyzeral nasle-
dovne:

module Dimosir
module Check
class Portcheck < AbstractCheck
def perform_check

host = @target_host

port @arguments["port"]
timeout = @arguments["timeout"]
output = ‘nc -zv -w #{timeout} #{host} #{port} 2>&1°

retval = $?.exitstatus

[output, retvall
end
end
end

end

Listing 5.2: Ukézka checku kontrolujiceho otvorenost portu

5.5.2 Distribtuicia checkov medzi peerov

Po vytvoreni checku (kontrolovacieho skriptu) je ho potrebné este rozdistribuovat medzi
vietkych peerov. To je, samozrejme, mozné cez scp alebo ftp, no odporiu¢anym (a lepsie
spravovatel nym a automatizovatel nym) spdsobom je vytvorit si osobitny GIT repozitar
pre tieto check subory a naklonovat ho do lib/dimosir/check. Po pridani nového check
stboru uz len staci pustit git pull u kazdého peera (to sa da zautomatizovat napriklad
pomocou cronu). Workflow pridavania nového checku by teda vyzeral nasledovne:

$ cd /opt/dimosir/lib/dimosir/check
$ vim mynewcheck.rb

$ git add mynewcheck.rb

$ git commit -m "new check added’

$ git push

A potom u kazdého peera:

$ cd /opt/dimosir/lib/dimosir/check && git pull

NavySe peera nie je potrebné restartovat, kedze checky st nacitavané dynamicky.
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5.6 Tutorial

V tejto casti si krok po kroku ukdZzeme na konkrétnom priklade, ako aplikaciu nasta-
vit na jednoduché monitorovanie niekolkych serverov. Monitorovacimi peermi budu
servre s IP adresami 172.1.100.1 a 172.1.100.2. Predpokladajme, Ze na oboch serveroch
mame nainstalované Ruby aj samotnu aplikaciu a nakonfigurovany program sendmail.
MongoDB nam bezi na adrese 172.1.100.3.

Cielom bude monitorovat funkénost dvoch serverov:

e server ¢.1 je databazovy MySQL server. Jeho IP je 172.1.1.1. Chceme kontrolovat
jednak, ¢i je server dostupny (tj ¢i odpoveda na ping a tiez, ¢i ma otvoreny port
3306, na ktorom by mala bezat MySQL databéza.

e server ¢.2 bude DNS server s IP 172.1.1.2. Potrebujeme kontrolovat odpovedanie
na ping a tiez ¢i vie prekladat hostnames na IP adresy.

V pripade, ze niektory z checkov zlyha chceme, aby ndm doSiel email s informaciou na
admin@admin.com.

5.6.1 Konfiguracia

$ ssh 172.1.100.1
$ cd /opt/dimosir/
$ cp config/config.yaml.example config/config.yml

$ vim config/config.yaml

Konfigura¢ny stubor upravime nasledovne:

database:
host: 172.1.100.3
port: 27017
db_name: dimosir
user: dimosir
password: eh554h4u3yhe
peer:
ip: 172.1.100.1
port: 10000
logging:
log_file: /tmp/dimosir/dimosir.log
log_level: 1
performance:
thread_pool_size: 10

mail:
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from: peerl
to: admin@admin.com

via: sendmail

Podobne nakonfigurujeme druhého peera (172.1.100.1), potrebujeme zmenit jedine
riadky peer:ip a mail:from.

5.6.2 Spustenie

Aplikaciu ako démona spustime prikazom:

$ /opt/dimosir/bin/dimosird start

5.6.3 Tasky

Dostupnost oboch serverov budeme kontrolovat pomocou checku ping, prekladanie
hostnames pomocou host. Oba tieto checky su uz v aplikacii preddefinované. Otvore-
nost portu budeme kontrolovat pomocou nového checku, nazvime ho portcheck. Navod
na pridanie sme uviedli v 5.5.1 - Pridanie nového checku. Pripojime sa na jedného z
peerov a priddme tasky:

$ ssh 172.1.100.1

$ cd /opt/dimosir/

$ ./bin/dimosir-tasks add serverl_ping ping 60 172.1.1.1 {}
-> Task added.

$ ./bin/dimosir-tasks add serverl_port portcheck 60 172.1.1.1
{’timeout’ :5, "port’ : 3306}

—-> Task added.

$ ./bin/dimosir-tasks add server2_ping ping 60 172.1.1.2 {}
—-> Task added.

S ./bin/dimosir-tasks add server2 hostl host 300 172.1.1.2
"{"lookup":"myserver.com"}’

-> Task added.

$ ./bin/dimosir-tasks add server2_host2 host 300 172.1.1.2
"{"lookup":"google.com"}’

-> Task added.

Vysvetlenie taskov:

e serverl ping - kazdych 60 sekind pusti check (kontrolovaci skript) ping na server
172.1.1.1.

e serverl port - kazdych 60 sekund skontroluje otvorenost portu 3306 pomocou
checku portcheck na serveri 172.1.1.1, s timeoutom 5 sekind.

44




NI

(%)

ot

EN

5. DOKUMENTACIA

e server2 ping - kazdych 60 sekind pingne server 172.1.1.2.

e server2 hostl - kazdych 5 minut sa spyta servera 172.1.1.2 na IP adresu hosta
myserver.com.

e server2 host2 - kazdych 5 minut sa spyta servera 172.1.1.2 na IP adresu hosta
google.com.

Skontrolujeme pridané tasky:

$ ./bin/dimosir-tasks list

serverl_ping - ping, 60, 172.1.1.1, {}

serverl_port - portcheck, 60, 172.1.1.1, {"timeout"=>5, "port"=>3306}
server2_ping - ping, 60, 172.1.1.2, {}

server2_hostl - host, 300, 172.1.1.2, {"lookup"=>"myserver.com"}
server2_host2 - host, 300, 172.1.1.2, {"lookup"=>"google.com"}

-> Total 5 tasks.

Posleme informéciu lokdlnemu démonovi o zmene taskov:

S ./bin/dimosir-tasks reload

-> Sending USR1 signal to process 9682

Tym sa nové tasky rozdelia medzi peerov a za¢ne sa monitorovanie.
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Uspesne sa nam podarilo naprogramovat jednoduchy distribuovany monitorovaci sys-
tém napisany v jazyku Ruby a zverejnit ho ako opensource na stranke https://
github.com/kuboj/dimosir. Priimplementacii systému sme sa pokusali drzat sa
konvencii Ruby.

Implementéacia pouZiva na volbu koordinatora bully algorithm, ktory sme popisali v
Casti 3.1.1 a niekol’ko navrhovych vzorov popisanych v casti 3.3.

Jednou z jeho nevyhod je ale akési ‘falosna‘ distribuovanost z dovodu pouzitia centréalnej
databazy. Ako by bolo potrebné implementaciu upravit ak by sme sa chceli centréilnej
databaze vyhnut sme popisali v ¢asti 4.8.

Do budicnosti by sme chceli do aplikiacie doimplementovat ¢o najviac zo zlepSeni pre-
zentovanych v ¢asti 4.7, aby bola aplikicia ¢o najpouzitelnejsia v praxi.

46


https://github.com/kuboj/dimosir
https://github.com/kuboj/dimosir

Literatura

[Sin96]| Sinha, Pradeep K., Distributed Operating Systems: Concepts and Design,
Wiley-IEEE Press, 1996

[GM82| Garcia-Molina, H., Elections in a Distributed Computing System, IEEE Trans-
actions on Computers, Vol. C-31 1982.

[Tan06] Tanenbaum, Andrew S. and Steen, Maarten van, Distributed Systems: Prin-
ciples and Paradigms (2nd Edition), Prentice-Hall, Inc., 2006.

[Dea04| Dean, Jeffrey and Ghemawat, Sanjay, MapReduce: Simplified Data Processing
on Large Clusters, OSDI, 2004.

[O1s07| Olsen, Russ, Design Patterns in Ruby, Addison-Wesley, 2007.

[DP95| Gamma, Erich and Johnson, Ralph and Helm, Richard and Vlissides, John,
Design Patterns: Elements of Reusable Object-Oriented Software, Addison-Wesley,
1995.

[PR09] Thomas, Dave and Fowler, Chad and Hunt, Andy, Programming Ruby 1.9: The
Pragmatic Programmers’ Guide, Pragmatic Bookshelf, 2009.

[Brol0] Brown, Gregory T. Ruby Best Practices, O'Reilly Media, 2010.

47



Priloha A

K préci je prilozené CD so zdrojovym kédom aplikacie.
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