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Abstrakt

Autor: Michal Hajdin

Nazov prace: Automatické desifrovanie Fleissnerovej mriezky
Skola: Univerzita Komenského v Bratislave

Fakulta: Fakulta Matematiky, Fyziky a Informatiky
Katedra: Katedra informatiky

Vedici bakalarskej prace: RNDr. Michal Forisek, PhD.
Jun 2012, Bratislava

Tato bakalarska praca sa venuje automatickému desifrovaniu klasic-
kého transpozi¢ného Sifrovacieho systému Fleissnerova otocéna mriezka.
Poukazuje na roézne spésoby ohodnocovania desifrovaného textu a to
slovnikové metédy a metddy vyuzivajice frekvencie kratkych podretaz-
cov. Obidve metédy boli implementované pri dvoch pristupoch prehla-
dévania priestoru klucov (itok hrubou silou a horolezecky algoritmus).
Na vyslednom programe boli prevedené testy tykajice sa casovej zlozi-

tosti a uspesnosti automatického desifrovania.

Klacové slova:  Fleissnerova otocna mriezka, sifrovanie, ohodnocova-

nie textu, slovnik, n-gramy, BruteForce, Hill-climbing
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The subject of the thesis is the automatic decryption of classic trans-
position encryption system known as the Fleissners rotary grid. The
work is focused on various modes of evaluation of decrypted text such
as lexical methods and methods using frequencies of short substrings.
Both methods were implemented in two modes of key space search
(Brute Force and Hill Climbing algorithm). The final program was tes-

ted to the time complexity and success rate of automatic decryption.

Keywords:  Fleissner grid, cryptology, text, lexical tree, n-gramms,
BruteForce, Hill-climbing
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Uvod

Klasické sifrovacie postupy boli v minulosti vyuzivané ako sposob utajovania dolezi-
tych informacii. V sticasnosti sa pouzivaju len ako ilustracny priklad alebo len tak zo
zabavy pri roznych sifrovacich hrach. Touto pracou by som chcel tento sposob utajo-
vania informaécii trochu priblizif a samozrejme aj ulahcit ¢itanie otvoreného textu bez
poznania Sifrovacieho klica a proces desifrovania textu zautomatizovat. Tym padom
je potrebné preskimaft mozné postupy vedice k automatickému desifrovaniu trans-
pozi¢ného systému Fleissnerova otocna mriezka. Automaticky desifrovaci proces sa
skladd z dvoch casti. Jednou je generovanie klticov a desifrovanie a druhou je vy-
ber spravneho textu z tych desifrovanych. Na obidve ¢asti existuje viacero pristupov,
o ktorych si v tejto praci nieco povieme. Niektoré z nich boli vybrané na podrob-
nejsie preskimanie a naslednti implementaciu do aplikacie umoznujicej vyuzit tieto
poznatky v praxi. Bakalarska praca sa sklada zo Styroch kapitol.

V prvej kapitole su vysvetlené pojmy pouzivané v oblasti kryptolégie, dalej obsahuje
rozdelenie Sifrovacich systémov. Nasleduje podrobnejsi prehlad transpozi¢nych Sifier

a v zavere je popisany systém Fleissnerovej oto¢nej mriezky.

Druha kapitola sa podrobnejsie zaobera pristupmi automatického desifrovania textu.
Obsahuje podrobnejsie rozobrané pristupy BruteForce a Hill-climbing aplikované na
otocni mriezku a stru¢ny popis ich implementacie. Nasleduje este prehlad inych al-

goritmov ako genetické a evoluéné algoritmy a simulované zihanie.

V tretej kapitole sa venujeme ohodnocovaniu textu. Preskimame podrobnejsie slov-
nikovi a n-gramovi metédu a rozoberieme ich vyhody pripadne nedostatky a tvorbu

vlastnej statistiky:.

Zéaverecna kapitola obsahuje informéacie o tvorbe vyslednej aplikacie a pouzitych

technolégiach. Za tym nasleduju vysledky praktickych testov.



Kapitola 1

Prehlad problematiky

V tejto kapitole sa oboznamime so zakladnymi pojmami, s ktorymi budeme praco-
vat, a ktoré sa tykaju problematiky kryptologie. Dozvieme sa o rozdeleni sifrovacich
systémov. Dalej si priblizime transpozi¢né sifry a ich rézne varidcie a obmeny. V
zaverecnej casti kapitoly si povieme ako Sifra Fleissnerova otoc¢na mriezka funguje.
Dozvieme sa, ako a kedy sa prvykrat objavila na verejnosti, ale aj kde a za akych

okolnosti bola pouzivana v praxi.

1.1 Zakladné pojmy

Potreba ochrany a utajovania informaécii existuje pravdepodobne uz od vzniku Iud-
stva. Informécia je cennd vec pre jej vlastnika a v roznych situdcidch mu zabezpecuje
vyhodu. Ako kazdu cennt vec, tak aj informacie je treba chranif pred nepovolanymi,
pripadne ju vediet utajif. To by nebol az taky problém. Ten vsak nastava, ked sa
chceme o informaciu s niekym podelif. Vtedy musi sprava prejst komunika¢nym ka-
nalom, kde je nachylnd na odcudzenie, pripadne jej modifikaciu. Na jej bezpecny
prenos existuju rozne metody. Prvou je utajenie samotnej existencie spravy v inej
bezvyznamnej sprave. Touto oblastou sa zaobera steganografia. Druhou je fyzicky
zabezpecit dostatoéntt ochranu informdcie (SBS a iné bezpecnostné sluzby). Tretou
metodou je uvedenie informacie do stavu, ked napriek tomu, Ze ju nepriatel ziska,
je pre neho nezrozumitelna. Touto metédou sa zaobera kryptolégia. Castou kryp-
tologie riesiacou navrhy vhodnych sifrovacich systémov s naslednym zabezpecenim

dovernosti, integrity, povodu spravy a jej autentizacie je kryptografia. Na druhej
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strane je kryptoanalyza, ktora rozobera jednotlivé systémy a ich bezpec¢nost a odol-

nost z hladiska narusitela. Snazi sa rozsifrovat informéciu a preniknit do systému.

Sifrova abeceda oznafovand aj ¥ je mnozina znakov, z ktorych sa skladd otvo-
reny a zaSifrovany text. V nasledujicom texte pod pojmom abeceda budeme chapat
klasicki 26 znakovi medzindrodni abecedu bez diakritiky. Otvoreny text (OT) je

[ubovolna sprava v pévodnom nezasifrovanom tvare, ktorit mame v plane zasifrovat.

Sifrovany text (ST) je vysledkom procesu Sifrovania. Je to pévodné informacia v
tvare, kedy aj po jej pripadnom odchyteni nepriatelom si zachovava dovernost infor-
mécie. To viak pri vacine systémov plati len pri idedlnych podmienkach. Sifrovaci
systém je dvojica zobrazeni/algoritmov (Sifrovaci (ey)a desifrovaci(dy) ) zévislych na

tajnom parametri k.

e : OT — ST
dp : ST — OT

Vyssie spominané zobrazenia dj, a e nemusia byt nutne bijektivne. Musia vSak pre
Tubovolny klt¢ & a hocijaky vstupny text z spliiat vlastnost, Ze po degifrovani ST

dostaneme text rovnaky, ako bol povodny OT

dp(ep(z)) =2 (x € X¥)

Parameter k sa nazyva Sifrovaci klIt¢. KIuc k si volime z mnoziny K vsetkych
pripustnych klicov a je nezavisly na OT. Sifrovanie je proces transformacie OT na

ST, ktoré je realizované ako postupnost jednoduchych krokov (algoritmus).

Desifrovanie je opacny proces k sifrovaniu, pri ktorom sa prijemca zasifrovanej
spravy snazi o zrekonstruovanie povodného OT a dostat ST do ¢itatelnej a zrozumi-
telnej podoby. Byva prevedené bud tym istym algoritmom a klti¢om ako bolo Sifrované
(napr. Sifrovaci systém preklopenie textu odzadu), alebo len mierne modifikovanym
algoritmom (napr. Caesarova Sifra), alebo je rozdielny aj kIuc¢ aj desifrovaci algorit-
mus. O prijemcovi predpokladdme, ze ma klt¢ a pozna pouzity sifrovaci algoritmus,
pripadne vietky potrebné informécie na tspesné desifrovanie. Ak ST dostane neze-

lany prijemca/ narusitel/ kryptoanalytik, ktory nem4 vsetky potrebné informacie, ide
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uz o lustenie. Pri tispesnom vylusteni hovorime, ze Sifra bola vylistena. Pokial sa to
vsak tyka celého Sifrovacieho systému bez ohladu na pouzity klic, tak bola prelo-
mené(Giastoéne prelomend, ak to plati len za istych podmienok). Lstenie ST moze

prebiehat roznymi sposobmi v zavislosti od dostupnych informacii :

Poznéme len jeden, pripadne niekolko ST (Ciphertext-only attack).

Pozname ST a k nemu prislusny OT (Known-plaintext attack).

e Mame moznost zasifrovat vlastné OT (Chosen-plaintext attack).
e Mame moznost desifrovat vlastné ST (Chosen-ciphertext attack).
e Mame moznost zvolit vlastny kli¢ (Chosen-key attack).

e Mame moznost ziskat informécie z iného zdroja (Side channel attack).

Tieto sposoby su zoradené z pohladu kryptoanalytika od najfazsie prelomitelného
po najlahsie. DalSou délezitou informéciou je jazyk, v ktorom bol OT napisany a to,

¢i pozname pouzity sposob Sifrovania.

1.2 Rozdelenie klasickych Sifier

Sifrovacie systémy sa vyvijali postupne od davnych ¢ias. Postupne sa nachadzali ich
slabiny a tie sa odstranovali a vznikali stale nové a lepsie. V sticasnosti ich mozeme

rozdelit asi takto:

o Klasické

— Substitucéné
x Monoalfabetické
x Homofénne
x Polygramové

x Polyalfabetické

— Transpozi¢né
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e Symetrické

— Pradové

— Blokové

e Asymetrické

1.2.1 Transpozic¢na Sifra

Transpozicna Sifra je zalozena na ponechani znakov z povodného OT a len ich rozne
preusporiada v ST. Zachovéva frekvenciu jednotlivych znakov OT a ST. Preto je po-
uzitie frekvencnej analyzy priamo na Sifru bezvyznamné a nepomoéze nam pri lasteni
tak, ako pri sifre substitucnej. Jedini informaciu ¢o nam poskytne, je moznost zistif
jazyk, v ktorom bol OT napisany. Jednotlivé transpozicie mozu zavisiet len od pouzi-
tého Sifrovacieho algoritmu alebo st zavislé aj od kluca. S tymi najjednoduchsimi sa
véicsina stretla uz v detstve na zakladnych skolach pri prvom kontakte s kryptografiou.
Napriklad pri posielani si tajnych sprav pocas vyucovacej hodiny. S tymi zlozitejSimi

sa vécsina ludi pravdepodobne nestretla.

Najjednoduchsou transpoziénou sifrou je asi text napisany odzadu. Dalsie moznosti
transpozicie bez kltca st napriklad vyberat pismena na striedacku zo zaciatku a konca
OT alebo napisat text do Stvorcovej Spirély a ¢itat po riadkoch/ stipcoch. Existuje este

velké mnozstvo, liSiace sa v drobnych alebo aj zlozitejsich obmenéch.

Dalsou $ifrou je Cardanova mriezka, ktord nie je tplne &stou transpoziciou.
Ide o to, Ze sa podla nejakej mriezky(klic¢a) vyberi pismend na pozicidch otvorov
v mriezke a tie tvoria OT, pricom ostatné nevyuzité pismena maji vlastne tlohu
klamacov. Preto neplati klasické, Ze velkost OT = velkosti ST, ale OT < ST. Ak
je napr. ST 100 stranova kniha a OT je text dlzky rédovo 10 pismen, tak je tato
sifra bez poznania klica nerozlustitelna. Tu vSak, ako pri vacsine jednoduchych, ale
nerozlustitelnych Sifrach, nastava problém v bezpecnej distribucii kltuca. A aj to, aby
sa tym istym klucom nesifrovalo viackrat za sebou, lebo tym by sa Sance na tspesné
vyltustenie rapidne zvysili. Slabost Sifrovacieho systému na viacnasobné pouzitie kluca

je znama pod pojmom Two-time pad problém.
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Nasledujuce zlozitejsie transpozi¢né Sifry st napriklad napisanie OT do tabulky
pevnej sirky(klica) a potom ¢itanie po stlpcoch. Pri tejto Sifre je aj pre dlhdie OT
problém v malej velkosti priestoru klicov . Tuto Sifru pouzivali uz starom Grécku.
Ked navinuli dlhy pds papiera/plétna na ty¢ istého polomeru a spravu napisali pozdlz
tyce, po rozvinuti pasu dostali ST. VylepsSenie predchadzajicej ifry méze spoéivat v
tom, ze kluc¢ pozostava z dvoch c¢asti. Jednou je sirka tabulky a druhou je permutacia
c¢isel 1 —n, podla ktorej n-tice riadkov spermutujeme presne podla kltuca. Samozrejme

sa to d4 symetricky vymenit a pisat do stlpcov a ¢itat po riadkoch.

Iné vylepsenie spociva vo viacnadsobnom pouziti daného sifrového systému,
OT — ST1 — ST

¢o vsak v koneénom dosledku zase vedie len k inej(zlozitejSej) transpozicii.

1.3 Fleissnerova otoéna mriezka

Fleissnerova otocna mriezka je zdokonalenim vyssie spominanej Cardanovej mriezky
s vyuzitim otocenia Styroch symetrickych casti vo Stvorci. Toto otacanie bolo prvykrat
pouzité koncom 18. storocia. Ako sa neskor ukézalo, oto¢nit mriezku pouzivali Hinden-
burg, Martens, de Presse, Kluber a ini este pred raktuskym plukovnikom Edouardom
Fleissner von Wostrowitz(1825-1888). On ju vSak ako prvy podrobnejsie popisal vo
svojej knihe Handbuch der Kryptographie, ktord bola vydana v roku 1881. KedZe sa
tento Sifrovaci systém takto vdaka nemu spopularizoval, dostal po niom aj pomeno-
vanie. Par rokov po vydani knihy zakomponoval oto¢nt mriezku do svojej novely aj

Jules Verne.

Pocas prvej svetovej vojny bol isty cas tento Sifrovaci systém pouzivany aj v praxi
nemeckou armédou. Jednotlivé mriezky mali dokonca pre rozne velkosti svoje mena:
ANNA(5), BERTA(6), CLARA(7), DORA(8), EMIL(9), FRANZ(10). Vzhladom na
to, ze takymito mriezkami mohli Sifrovat len kratke spravy a pri takychto velkostiach
aké mali, sa to d4 aj manualne desifrovat v rozumnom case, presli po par tyzdnoch

na iné sifrovacie systémy.
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Zakladom sifrovania je Stvorcova tabulka a rovnako velkd mriezka(klu¢) s vyreza-
nymi otvormi. Sifrovanie prebieha tak, Ze sa prilozi mriezka na tabulku, v ktorej je
klasicky napisany OT a po jednom sa vypisujui znaky z volnych otvorov do ST. Po
ich vypisani sa mriezka oto¢i o 90 ° v dohodnutom smere. Ak bude dalej v texte spo-
menuta rotacia, tak bude myslena vzdy v smere hodinovych ruciciek. Takéto otocenie
vieme spravift 3x. Po Stvrtom otoceni by sme dostali uz povodni mriezku. Kazda
mriezka ma 4 polohy. Otvory nie st robené Tubovolne, ale tak, aby sa po vypisani zo
vSetkych styroch poloh mriezky pouzilo kazdé jej policko prave raz. Zvolime si prvé
policko a vyc¢iarkneme zvysné tri, ktoré st na poziciach prvého policka pri jeho rotacii.
Nasledne pokracujeme vyberom este neoznacené¢ho policka. Tento postup opakujem

aZ po vyplnenie kompletnej mriezky. Sifrovanie méze vyzerat napriklad takto:

OT: TAJNEZASIFROVANE (diika 16 znakov)

T|IA|J|N T|A|J|N

E|Z|A| S o E|Z|A|S o
rotacia o 0° rotacia o 90°

I/FIR|] O I/ F|R|O

V| A|IN|E V|IA|N|E

Mriezka:

TIA|J| N T A|J|N

E|Z|A| S o E|Z]|A|S o
rotacia o 180° rotacia o 270°

I/FIR| O Il FIR|O

VIA|N|E V|IA|N|E

Dostdvame ST : ZOVN TAIA ANER JSFE

Obr. 1.1: Sifrovanie pomocou Fleissnerovej mriezky a jej rotécie.

Desifrovanie funguje velmi podobne s malymi zmenami a vymenenym poradim.
Najprv vpisujeme ST do okienok a nasledne ¢itame OT po riadkoch z tabulky. Ak
pri sifrovani nema OT tolko znakov ako nejaka mriezka policok, zvyknt sa doplnit
znakmi X. Co vSak nie je idedlne z hladiska bezpenosti. Preto je rozumné navrhnit
vhodny text, ktorého dlzka je rovné k2, kde k € N. Toto uz nabdda k zistovaniu, aké
mriezky existuju a nasledne vedie k myslienke, aky velky je priestor klucov K a ako

je rozlozeny. Na to sa pozrieme podrobnejsie hned v nasledujtcej kapitole.



Kapitola 2

Pristupy automatického

desifrovania

Dovodov, prec¢o chceme poznat obsah zasifrovaného textu, existuje vela. Jednu ¢rtu
vsak maju spolo¢nii. Informéaciu chceme maf presni a ¢o najskor. Preto cas, za ktory
to chceme zistit, by mal byt ¢o najkratsi. Lastenie moze prebiehat manudlne (pre
vacsinu Tudi Zdihavé), poloautomaticky(pocita¢ ocakava interakciu a spolupricu s
uzivatelom) alebo uplne automaticky. V tejto kapitole sa budeme zaoberat pristupmi
automatického desifrovania a uvedieme prehlad existujicich pristupov. Popiseme ich
casovu zlozitost vzhladom na Fleissnerovu otoéni mriezku a samotnu ideu jej imple-
mentacie. Dalej sa pozrieme na ich objektivne vyhody & nevyhody a nésledne sa ich

pokuisime odstranif.

2.1 BruteForce

BruteForce pristup, alebo po slovensky utok hrubou silou, je zalozeny na tom, ze
postupne vyskusame vsetky existujice kluce z priestoru klticov K. Na to, ¢i sa tento
pristup oplati, treba poznat velkost priestoru K. Kli¢mi st v tomto pripade pouzité
mriezky. Tie vieme popisat napriklad stradnicami otvorov [riadok,stipec] &slovanych
od 0.
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TIA|J|N
E|Z|A|S
mriezka: [1,1] [2,3] [3,0] [3,2]
I FIR| O
VIAIN|E

Obr. 2.1: Navrh zapisu mriezky.

Kazdy otvor pokryva presne 4 policka na poziciach symetrickych voci stredu stvor-
covej tabulky. Riadky a stlpce indexujeme od nuly, tak ako to je aj implementované

v prilozenej aplikacii. Otvor na pozicii [i,j] sa otdca v mriezke rozmeru n takto:

Obr. 2.2: Rotacie jednotlivych otvorov mriezky.

li,j] — [jyn—i—1]—n—i—-1n—j—1 — [n—7j— 1,4

2
Y .. ; . , n VR . .y
Kazda mriezka velkosti n mé presne T otvorov. Ak si v§imneme lavti hornt stvr-

tinu mriezky, zistime, Ze po Styroch rotacidch sa vyplni celd mriezka. Pre mriezku
velkosti 4 x 4 st to policka [0,0] [0,1] [1,0] [1,1] zoradené najprv podla riadku a potom
podla stlpca. V pripade neparnej mriezky je oblastou nie Stvorec, ale obdlznik, ktory
mé vadsiu dlzku ako vysku. Jeho lavy horny roh sa nachédza v bode [0,0]. VSeobecne

je to obdlZnik dany protilahlymi bodmi A a C.

A=[0,00 , C

N N

Takymto zapisom by sme vela miesta neusetrili a ani by sme eSte nevedeli presne
ur¢it mriezku. Preto namiesto siradnic policka uvedieme ¢islo, po kolkej rotacii sa
na danom policku objavi otvor z mriezky. Obrazok rotacii mriezky je rovnaky ako
Obr[L.1] v predchadzajicej kapitole.

Bez rotovania mriezky je otvor len nad polickom [1,1] = [1,1] = 0;
po l.rotécii mriezky bude otvor len nad polickom [0,0] = [0,0] = 1;
po 2.rotécii mriezky budd otvory nad polickami [0,1] a [1,0] = [0,1] = [1,0] = 2;

po 3.rotacii nebude Ziaden otvor nad oblastou.
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Mriezku teda mézeme popisat postupnostou otvorov [0,0] [0,1] [1,0] [1,1]. Po dosadeni
ziskame zapis 1220, ktory je ovela strucnejsi. Ma este jednu vyhodu a t aj vyuzivame
pri implementacii BruteForce algoritmu. Na kazdej pozicii z [0,0]]0,1][1,0][1,1] nasta-
vaju presne 4 moznosti, kde sa otvor nachadza. Z toho vyplyva, ze vSetkych moznych

mriezok rozmerov 4 x 4 je 4%,

Tu nastava este jeden problém, a to, ¢o so stredovym polickom. Pri niektorych
obmenéch Fleissnerovej mriezky sa policko obchadza. My vsak predpokladame, zZe sa
nevynechava a dokonca si mézeme urcit, ¢i bude isto zaratané v pociatocénej mriezke,
alebo mu uréime, v ktorej rotacii sa zapise do ST. Tato volba mé za nésledok pri
BruteForce pristupe 4-nasobné zvicsenie priestoru klucov, ako keby bola pevne v

pociatocnej rotacii. VSeobecne je pocet kliucov pre n takyto:

4n2/4 — 2n2/2

Vidime, ze priestor K rastie s velkostou mriezky rychlejsie ako exponencialne, kedze
ma v exponente Stvorec velkosti. To vyzera z hladiska bezpecnosti voc¢i BruteForce
atoku dobre. UZ pre n = 8 je to 232 roznych mriezok a pre n = 10 je to 2°°. Podla
zdroja [OGO7] st to hranice mozného tiplného prehladévania (v zévislosti od dostup-
nosti vykonu). V mojej aplikacii zbehol BruteForce za ¢as podla tabulky testovany
len na 1-3 vstupoch a c¢asy su udavané len orientacne pre predstavu. Podrobnejsie

testovanie a vysledky su uvedené v [4] kapitole.

velkost mriezky 4 5 6 7 8
ohodnotenie slovnikom 15ms | 149 ms | 9s | 12.7 min 45 hod
ohodnotenie N-gramami | 8 ms | 69 ms | 4.8 s | 6.8 min 25 hod

predpokladany cas

Obr. 2.3: Orientacné casy desifrovania Fleissnerovej mriezky.

V prilozenej aplikacii je tento pristup implementovany nasledovne. Jeho hlavné
casti su generovanie vsSetkych mriezok a ich nasledné desifrovanie a ulozenie do da-
tovej struktury uchovavajicej vysledky. Vzhladom na obrovsky pocet takto vygene-
rovanych OT je ich kompletné prezeranie uzivatelom nevhodné a neefektivne, kedze

vacsina textov je aj tak nezrozumitelna. Preto je vhodné zaviest metriku na vyber
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vhodnych textov, podla ktorej ponikne pocita¢ pouzivatelovi len zopar OT, ktoré
st najpravdepodobnejsie a nim oc¢akavané. O ohodnocovacich funkciach bude viac
napisané v kapitole 3] ktora je im venovana. Takto vyzerd implementacia zapisand v

pseudo kode:
e Inicializacia
e FOR i=1...L; L=|K|

— k; <— Zmen_ bazu(i,4);

hodnotay, <— ohodnot(OTy,);

— riesenia <— par(OTy,, hodnotay, );

e vypis(riesenia, 100 najlepsich);

Pri generovani vSetkych klucov sa vyuzili vyhody zvoleného zapisu mriezky. Stacilo
¢islo poradia generovanej mriezky previest do ¢iselnej sustavy so zakladom Styri. V
pripade mensich ¢isiel sa doplnili na zaciatok nuly, aby mal zapis mriezky pozadovant

dizku.

2.2 Hill-climbing

Ako sme si v predchadzajucej kapitole ukazali, BruteForce metdda dava sice presné
vysledky, ale horsie je na tom s ¢asom, za ktory tie vysledky dodé4. Vzhladom na to, ze
cas je vzacny, checeli by sme algoritmus, ktory to zvladne rychlejsie. Mozno aj za cenu
menej presnych vysledkov. Desifrovacia metoda Hill-climbing bola inspirovana horo-
lezeckym vystupom na vrchol hory. Predstavme si vSetky mozné desifrované texty
pre dany ST a ich ohodnotenia. Predpokladdme, Ze maximum prislicha nasmu hla-
danému textu a klicu. Pre podobné kluce predpokladame aj podobné ohodnotenie.
Teda, ak by sme si vSetky kluce usporiadali podla podobnosti, dostali by sme funkciu,
v ktorej chceme najst globalne maximum. Dané funkcia sa vsak nemusi daf predsta-
vit v klasickom priestore, ale az v hyperpriestore obsahujicom aj lokalne maxima.
Kolko tych maxim bude, zavisi nielen od danej Sifry a jej priestoru klicov, ale aj od

ohodnocovacej funkcie.
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Ak vysledné rozlozenie ohodnoteni tvori akoby "jeden kopec", tak je jasné, Ze na
vrchol sa dostaneme, ak budeme stale stupat. Za¢neme Iubovolnym klti¢om a budeme
v nom robit zmeny vedice k lepsiemu ohodnoteniu. Vdaka tomu nemusime prehladat
cely priestor K, ale len jeho cast, ¢o ndm zvycajne usetri mnoho casu. Avsak rozlozenie
nie je takmer nikdy také idedlne. Zvicsa to vyzera nie ako kopec, ale ako "pohorie".
RozlozZenie obsahuje vac¢si pocet lokdlnych maxim (kopcov). Vtedy, ak zacneme od
nahodného klica a budeme pokracovat zmenami k lepsSim a lepsim ohodnoteniam,
dostaneme sa do maxima. Nemusi to byt globalne, ale iba lokdlne maximum. Prave
kvoli tomu je vhodné viacnasobné opakovanie tohto postupu. Z najdenych lokalnych
maxim vyberieme to najvicsie, alebo poniikneme uzivatelovi viacej rieseni zoradenych

od tych najpravdepodobnejsich.

Princip Hill-climbing algoritmu je uz jasny, ale eSte sme nedefinovali, ¢o st po-
dobné mriezky. Vsetky mriezky, ktoré sa liSia iba v jednom otvore, povazujeme za
podobné. Ako priklad pouzijeme uz znamu mriezku 1220 na text TAJNEZASIFRO-
VANE, dostaneme ZOVNTATAANERJSFE. Podobné mriezky vzniknuté rotaciou jej
otvoru prislichajuceho prvej cifre zapiSeme 2220, 3220, 0220. Z poslednej cifry zis-
kame 1221, 1222, 1223. Desifrované OT su v tabulke [2.4] Z kluca 1223 by sme si uz
vedeli domyslief spravny OT a manudlne vyskusat a upravit mriezku na spravnu. V
tomto pripade by nam urcite pomohlo aj nie tplne presné, ale zato rychle riesenie.
7 mriezky 2220 by sme si mohli vymysliet asi hocico a urcite nam takyto vysledok

nepomoéze. Aj napriek tomu, Ze sa tiez lisi len jednou zmenou.

ST: ZOVNTAIAANERJSFE  desifrovany mriezkami:

Mriezka desifrovany ST A
1220 | TAJNEZASIFROVANE | 0
2220 anjseztfaeroiavn 1
3220 jasznotfaeevrina 1
0220 zajtnoasifeveanr 1
1221 tajnearsizfovane 1
1222 tajnersfaizovane 1
1223 tajneszfariovane 1

Obr. 2.4: Niektoré podobné mriezky 4 x 4.
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Pri kIicoch Fleissnerovej otocnej mriezky sposobi niekedy aj mala zmena velky
rozdiel vo vyslednom texte. Pri nasledujicom priklade Obr. [2.5 pre rozmery 6 x 6
je to este markantnejsie. Niektoré OT si necitatelné, ale na zaklade niektorych je
doklepnutie spravnej mriezky chvilkova zalezitost. V zavislosti, ako dlho nechame

tato metddu pracovat, dostaneme aj vysledky. Aj ked stale posobi faktor nahodnosti.

Pre vacsie mriezky, pre ktoré je tato metdda priméarne urcéend, je plne automaticka
uspesnost otazkou nahody a ¢asu. Pravdepodobnost tispechu vsak nie je velmi velka.
Ak pripustime poloautomatické desifrovanie a naslednd doladovanie kryptoanalyti-

kom, uspesnost vyrazne vzrastie .

OT:LASTOVICKYPOCASLETUCHYTAJUMUSKYAHMYZ
ST:00CHTAUMZCKSUMKYHYLSPCALEJAATVIYTYUS

Mriezka desifrovany’ ST A
232311221 | LASTOVICKYPOCASLETUCHYTAJUMUSKYAHMYZ | 0
232311220 lastovickypocacsltuhyetajumuskyahmyz 1
232311222 lastovickypocalteyscuhtajumuskyahmyz 1
232301221 lastoviocykepcesaltuhtyaueumsjkyahmyz 1
232321221 lastovipcytocakleyschutajumsukyahmyz 1
232331221 lastoviyctocpckalyshtuauejusmkyahmyz 1
032311221 oaltocvksiscpcualymhttauemkyuysjhzya 1
132311221 caltosvksipocauleymchttajukyuymahzys 1
332311221 atlvooickyscpesaltuhtyauemmuskjayzhy 1

Obr. 2.5: Niektoré podobné mriezky 6 x 6.

Je vhodné maft funkciu, ktora zisti nakolko si dva Sifrovacie kluce podobné. Tito
funkciu oznacime A. Vyskytla sa uz aj v tabulkach a [2.5] Vysledok bude sucet
rozdielov ¢islic na rovnakych poziciach. Rozdiel sa bude ale pocitat na jednu aj druhu
stranu ako pocet rotacii. Je jedno, ¢i v smere alebo protismere hodinovych ruciciek.

To zabezpedi funkcia g(z).

glxy=z , z€{0,1,2} ¢g3)=1
|mriezkal|

A(mriezkal, mriezka2) = Y. g(abs(mriezkal — mriezka2))
i=1
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V praxi sa horolezecky algoritmus sklada z niekolkych cyklov. Jeho najddlezi-
tejsi ¢lanok pozostava z dvoch casti. Prva vytvara isty pocet nahodnych mriezok
rovny zvolenej konstante Chahodnycn.- V implementécii som zvolil vyssiu konStantu
Chahodnyern, = 1000. Vygenerovanymi kli¢mi desifrujeme a ohodnotime ST a nésledne
zoradime. V druhej casti vyberieme niekolko najlepsie ohodnotenych Ci,,; mriezok.
V nich nasledne spravime vsetky elementarne zmeny, teda vytvorime vsetky mriezky;,
ktoré maju A = 1. Tato druhu cast iterujeme pokial sa nedostaneme do stavu lokal-
neho maxima a kedy uz ziadne zmeny v mriezkach nevedu k zlepseniu. Obe casti
opakujeme niekolkokrat v zavislosti od casového limitu, ktory mame k dispozicii
a uspesnosti, ktori chceme dosiahnut. Kedze priestor klicov Fleissnerovej otocnej
mriezky je velmi clenity, iterovand cast sa velmi rychlo dostane do lokalneho maxima
a prezrie pri svojom behu len relativne mélo mriezok. Preto pre tispesné desifrovanie
potrebujeme, aby nahodne vytvorena mriezka bola dostatocne blizko k tej spravnej

mriezke. To sa dosiahne zvysenim konstanty Cyanodnych -

e Inicializacia
e WHILE casbehu < Limat

— FOR i=1...Chahodnych
x k; +— randomKey;
x OTy, +— dy, (ST);
* hodnotay, <— ohodnot(OTy,);
* riesenityqng <— par(OTy,, hodnotay, );
— WHILE ohodnoteniesazlepsuje
* FOR 1=1...Chy;
-k <— rieseniaqnalil;
- generuj V mriezky pre ks A = 1;
- desifruj a ohodnot V generované mriezky ;
- vloz V hodnoty do rieseniapey;

* T1eSENIrand.add(rieseniapery);

— riesenia.add(riesenia . nq);

e vypis(riesenia, 100 najlepsich);
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Ohladom casovej zlozitosti neméa velky zmysel rozpravat, kedze je algoritmus ob-
medzeny ¢asom. Generovanie nahodnych mriezok je v konstantnom case. Vytvorenie
mriezok s A = 1 je linedrne zavislé od dizky kluca. Jediny problém méze byt pri
while-cykle, ktory iteruje, kym sa ohodnotenia zlepsuju. Dékaz ¢asovej zlozitosti tejto
konvergencie je prili§ naroc¢ny. Avsak tento pocet pocas testovania neprevysil nikdy

20 iteracii.

2.3 Iné optimalizacné metédy

Jednym z dalsich optimaliza¢nych algoritmov je Simulované zihanie. Je velmi
podobné Hill-climbing metéde. Napad je odpozorovany z fyzikalnych javov. Metdda
sa snazi napodobnit pomalé chladenie roztoku a docielit stav, kedy bude mat najnizsiu
energiu tak, aby sa nezasekla len v lokadlnom minime. Na zaklade hodnoteni klucov
vypocita teplotu ststavy a jej celkovi energiu. Algoritmus postupne po vygenerovani
novych kltcov prepocita celkovil energiu systému. Ak je mensia ako bola povodna, tak
zmeni stav na energeticky mensi. V opac¢nom pripade sa s istou pravdepodobnostou,

zavislou od rozdielu energii a globalnej teploty, dostane do stavu s vySsou energiou.

Medzi optimalizacné metody patria aj Genetické algoritmy. Si inspirované prin-
cipom evolucie zivych organizmov, kde kazdy jedinec méa svoje jedinecné vlastnosti.
A jeho schopnost prezit a reprodukovat zavisi od jeho vlastnosti. Teda jedinci so
zlymi alebo nevhodnymi vlastnostami postupne vymieraju a naopak jedinci s dobrymi
vlastnostami sa medzi sebou krizia. Tieto pozorovania si namapované na vhodny
problém. V genetickom algoritme sa objavuju javy ako kriZenie, mutdcia a vyber.
KriZenie je jav, kde z dvoch rodicov vznikd novy jedinec, majuci ¢ast svojich vlastnosti
od jedného a zvysok vlastnosti od druhého rodica. Mutacia je jav, kedy sa jemna
informécia zakodovanych vlastnosti zmeni. Vdaka mutacidm nedochadza ku stagnacii

populécie v lokdlnych maximach. Nemala by sa prejavovat Casto, ale len zriedka.

Cely geneticky algoritmus vyzera nasledovne. Vytvori sa ndhodnd pociatocna po-
pulécia. Nasledne nastéva opakujici sa proces vyberu jedincov na krizenie. Vyber
je na zéklade pravdepodobnosti danou ohodnotenim jedincov. Pri vzniku nového je-
dinca pravdepodobne nastane mutacia. Takto vznikne nova generédcia. Tento proces

sa opakuje. Ma tendenciu konvergovat k populécii, ktorta tvoria najlepsi jedinci.



KAPITOLA 2. PRISTUPY AUTOMATICKEHO DESIFROVANIA 16

Vyhody tejto metddy spocivaju v tom, ze nepotrebujeme vediet ako sa sprava ohod-
nocovacia funkcia na danom priestore pripustnych mriezok. Pozitivom je, Ze sa vyhyba
skiznutiu do lokdlnych maxim. Nevyhodou je ¢asto ovela zlozitejsia implementdcia a

spravne zvolenie ohodnocovacej funkcie, pripadne vhodna kombinacia viacerych fun-

keii.



Kapitola 3

Ohonotenie textu

7 predchadzajicej kapitoly uz vieme, ako generovat OT. Pri BruteForce pristupe,
ako aj ostatnych pristupoch, sme si vysvetlili, preco je dobré mat zavedenu porov-
navaciu metriku. Pri automatickom desifrovani je to jedna z najdodlezitejsich stucasti
celého programu. Ved aj keby sme ST desifrovali vietkymi mriezkami v nulovom case,
tak najst spravny OT medzi ostatnymi by nam trvalo velmi dlho. Okrem toho, ako uz
bolo spomenuté, sa niektoré algoritmy opieraju pocas svojho behu o vysledky tohto
ohodnotenia. Na jeho zdklade sa nasledne rozhoduju, ktorym smerom sa vydat dalej.
Podme sa teda pozriet na jednotlivé idey ohodnocovania, na ich dobré, pripadne zlé
vlastnosti. Umozni nam to v jednotlivych situdciach vybrat najvhodnejsiu ohodnoco-

vaciu funkciu, ktord ndm da co najpresnejsie a najspravnejsie vysledky.

3.1 Ohonotenie textu slovnikom

Slovnikova metéda ohodnocovania vychddza z velmi jednoduchého napadu. Po-
zrieme sa na OT a nasledne porovnavame, ktoré slova z daného slovnika sa nacha-
dzaju v texte. Efektivnejsie je to vSsak naopak. Overime, ¢i sa slova z OT nachadzaju
v slovniku. Slovnik nam reprezentuje zjednoduseny model jazyka. Nesie v sebe len
informaciu o slovach v danom jazyku, pripadne jeho modifikdcie, ktoré obsahuju aj
frekvencie danych slov. Avsak chybaji v nom informécie ohladom jednotlivych vzta-
hov medzi slovami. Tito informéaciu zachytava podstatne lepsie n-gramovy model

spomenuty v nasledujicej podkapitole.

17
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Presnost slovnikovej metédy zavisi hlavne od velkosti a podrobnosti slovnika. Cim
viac slov slovnik obsahuje, tym je pravdepodobnost, ze sa v OT vyskytne slovo z ja-
zyka, chybajtce v nasom slovniku, mensia. O to viac je ohodnocovacia funkcia presna.
Prehladavanie vo velkom slovniku je ale ¢asovo naroc¢na zalezitost. Preto je vhodné
nan pouzit efektivnu datova struktiru. Jednou z vhodnych struktur je napriklad pre-
fixovy strom (nazyvany aj lexikograficky). Je to n-drny strom, ktory mé v mojej
implementacii pre kazdy vrchol najviac 26 synov. Ich pocet zavisi od abecedy, nad
akou je strom postaveny. Cesta z koretia do vrcholu V' a dlzky [ v sebe nesie infor-
méaciu prvych [ znakov zo slova, nachadzajiceho sa v danom slovniku. Kedze ide o
prefix (predponu) slova, tak podla toho dostala této Struktiira aj pomenovanie. Hibka
prefixového stromu je taka, aké je najdlhsie slovo v slovniku. V beznom slovenskom
texte st slovd priemernej dizky 5 znakov. Vyhladdvanie v takomto strome je preto
velmi rychle. V podstate je pre slovniky véacsSiny jazykov v konstantnom case. Ttto
zlozitost mozeme zapisat ako O(n), kde n je dl7ka najdlhgicho slova. Ak je treba tento
cas v najhorsom pripade este skratit, je moznost prilis dlhé slova zo slovnika vyhodit.
Pozrime sa, ako taky prefixovy strom vyzera pre slovnik obsahujici slova { au, audi,

auto. prak, pri, prima, unix}

Obr. 3.1: Lexikograficky strom.

Ked uz mame takyto slovnik predpokladaného jazyka OT vytvoreny, mozeme po-
mocou neho naplnit prefixovy strom. K tomuto stromu pridame funkciu, ktord nam
povie ¢i sa dotazované slovo v nasej struktire nachadza. Za pomoci takejto funkcie uz

mozeme uvazovat o nejakom ohodnoteni OT. Je tu vela moznosti a kazda ma svoje
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pre a proti. Zakladom bude jeden cyklus, ktory prebehne kazdy znak v OT a bude
z tej pozicie hladat najdlhsie slovo. Teraz nastava otazka, ¢o urobit, ked to najdlh-
sie slovo ndjdeme. Na zaklade najdeného slova priradime OT prislichajice body a
bud pokracujeme v zakladnom cykle, teda druhym pismenom z najdlhsieho slova v

predchadzajicom cykle, alebo preskoc¢ime az tesne za to najdené slovo.

Algoritmus, ktory preskoc¢i az na koniec najdeného slova patri medzi takzvané paz-
ravé Greedy algoritmy. Jeho vyhodou je, ze v zédkladnom cykle na zaklade slov
preskakuje pomerne vela a preto je rychlejsi ako ten s uplnym prehladdvanim textu.
Pokial vieme o OT, Ze sa v nom nachadzaju dlhé slova, je pouzitie greedy algoritmu
relativne vyhodné. Najvacsie problémy mu robia texty s kratkymi slovami. Napriklad
najdené slovo bude dlhsie ako by malo byt a zasiahne aj do nasledujiceho, a preto
po preskoceni preskoc¢i aj zaciatok nasledujiceho slova. A spravne sa nastavi az pri

tretom slove.

Ocakavané rozdelenie : bod overitelny v rovine (10 + 62 = 136)

Greedy rozdelenie : bodov eritelny v rovine (5% + 6% = 61)

skére je podla n?,n > 4

Uplné prehladévanie mé zase problém so slovami, ktoré v sebe obsahuju dalsie slové.
Vtedy dostava jedno slovo body aj za svoje podslova a to znacne skresli vysledné
ohodnotenie. Napriklad pri skladanych slovach alebo slovach s viacerymi predponami
a priponami. Na druhej strane vSak eliminuje problém, Ze by mohlo nejaké slovo

preskocit, ¢o sa pri greedy moze stat.

Ocakdvané rozdelenie : myslienka (9% = 81)

tipIné prehladanie: myslienka (62 + 9% = 117)

skére je podla n?,n > 4

Este sme nedoriesili, ako priradit skore, ked uz mame najdené slova z jazyka v
OT. Ako najrozumnejsie sa ukézalo, ak k celkovému skére prirdtame dizku slova
alebo nejakti hodnotu vypoditant na zdklade tejto dlzky. Ak je dlzka slova n, potom

prichddzajt do tvahy jednoduché funkcie, ako n, n2, n3, nlogn.
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Linearna funkcia pre greedy nema velky vyznam. Jasné to bude hned z prikladu
porovnania textov AAAA a ocakavaného AHO.J. Slovo AA v jazyku nie je, ale slovo
A je ako samostatna spojka. Zakladny cyklus preto zbehne 4 x a zakazdym najde slovo
dizky 1 a teda vysledné skére bude 4. Pri texte AHO.J zbehne len raz, ale vysledné
skére bude tak isto 4. Pravdepodobnost vyskytu dlhého slova je v desifrovanom texte
pri transpozicnej Sifre vyrazne mensia ako kratkeho, preto by sme to mali zobrat do
uvahy. Funkcia nlogn sa od linearnej velmi nelisi vzhladom na to, Ze priemerné n je
5. Za pomoci kvadratickej alebo kubickej ohodnocovacej formulky sa vieme vyhnut
problémom nastavajucim pri linedrnej funkcii. Avsak objavia sa iné problémy. Ak sa
v niektorom z eventudlnych OT vyskytne text, ktory nie je zmysluplny a ani v nom
nie s zmysluplné slova az na jedno-dve nahodné, ktoré maji nadpriemerni dizku,
moze pridelené skore prevysit skére ocakavaného textu. So zvysujicou sa mocninou

v ohodnocovacej funkcii sa tato anomalia objavuje Castejsie.

ja by som sa to naucil keby sa to dalo
(22422 +3°+22 422+ 6% + 4%+ 22 4 22 + 42+ = 101)
po nejakej transpozicii napriklad :

aaabb analytickemu djloooosssty (122 = 144)

skére je podla n?

Cas potrebny na ohodnotenie textu pomocou slovnika a tplného prehladania vieme
ohranicit nasledovne. Ak n je dizka textu, ¢ je priemernd a m maximéalna dizka slova v
jazyku, potom v najhorsom pripade je ¢as potrebny na ohodnotenie rovny O(n * m?).
V priemernom pripade je to ale len O(nx*c?). Pri greedy algoritme vzhladom na skoky

podla dlzky slov je to priemerne c-krdt menej, teda len O(nc).

Pre implementaciu ohodnocovacej funkcie vo vyslednej aplikacii som zvolil kvadra-
ticku funkciu spojenu s greedy algoritmom. Pazravy algoritmus som si vybral kvoli
rychlosti a hlavne predpokladu, ze OT za¢ina od zaciatku zmysluplnym slovom. Dalej
som zaviedol podmienku, ze skére zapocitavam len za podslova, ktoré su aspon tak
dlhé ako nejaka konstanta. V mojom pripade som zvolil konstantu k = 3. Vylepsenie
ohodnocovacej funkcie pomocou slovnika by som este videl v pouziti dynamického
programovania. A to tak, ze by sme pre OT nasli rézne pokrytia slovami zo slovnika

a ohodnotili dany OT podla najvéicsieho pokrytia. Ak by takych pokryti bolo viac,
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tak vyberieme to s najdlhsimi slovami. Ndjdenie optimalneho pokrytia je ¢asovo na-
rocnejsie ako obyc¢ajné ohodnotenie. Vzhladom na porovnanie rychlosti slovnikového
ohodnotenia a n-gramového ohodnotenia popisaného v nasledujicej sekcii som od im-
plementécie optimalneho pokrytia upustil. Namiesto toho je upravené vysledné skore
a to tak, zZe je prenasobené percentualnym pokrytim pri vybranych podslovach z OT

pazravym sposobom. Implementécia by vyzerala nasledovne:

e Inicializdcia
e FOR i=1...|0T|;

— s <— najdlhsieslovozOT odpozicie(i);
— IF|s| >3

x pokrytie <— pokrytie + |s|;

* skore «— skore + |s|?;

— i i+ |s|;

o skore «— skore * pokrytie/|s|;

3.2 Ohonotenie textu n-gramami

Iny pristup ako slovnik je pouzitie n-gramového modelu. Ten vychadza z vlastnosti
jazyka, v ktorom bol OT napisany. Na jednoduché urcenie jazyka sa casto pouziva
klasickéa frekvencna analyza. Ta vychadza z poznatkov o tom, ktory znak sa s akou
pravdepodobnostou nachadza v beznom texte daného jazyka. Tieto pravdepodobnosti
nasledne porovnavame s hodnotenym textom. Cim viac sa podobaju, tym skor je text
napisany v tom jazyku. Klasicka frekvencéna analyza je pri dlhsich textoch relativne
uc¢inna, avsak pre Fleissnerovu oto¢ni mriezku nepostacujica. Problém je prave v
tom, ze nasou Sifrou sa Sifruju prevazne kratke texty v priemere od 20 do 150 znakov,

¢o znacne stazuje situaciu.

N-gramovy model tito frekvencéni analyzu vylepsil. Nepozera sa na pravdepodob-
nost vyskytu jednotlivych znakov, ale rovno n-tic za sebou idtcich znakov. Teda vyssie
spomenutd frekvencéna analyza je vlastne 1-gramovy model. Ak pouzijeme pravdepo-

dobnosti vyskytu dvojic, nazyvame model bigramovy a pre trojice trigramovy.
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Tieto modely st vihodné v tom, Ze nest v sebe istt informéaciu o danom jazyku. Cim
model pracuje s viac¢simi n-ticami, tym v sebe nesie presnejsie informéacie o danom
jazyku. Vlastne sa na to moézme pozerat ako na zvlastny specidlny slovnik. Pozrime

sa na velkost tohto "slovnika':

n = dizka n-gramu, L =pocet znakov v abecede X

pocet n-gramov = L"

Pre n € {2,3,4} je to rozumnad velkost, ak je potrebna aj rychlost ohodnotenia. Ja
som sa rozhodol v aplikécii vyuzit len trigramy. Vyhody oproti klasickému slovniku
su jasné uz vo velkosti. Navyse vieme aj pravdepodobnosti vyskytu, ¢o v slovniku
nebolo. Taky slovnik, ¢o by obsahoval aj frekvenciu jednotlivych slov by sa nedal tak
jednoducho ani vytvorit. Ved kazdy styl pisania pouziva iné slova, a uz len urcit, v
akom pomere je v beznom jazyku napriklad odborny, publicisticky alebo umelecky
styl by bol problém. V trigramovom modeli to az tak nevadi, lebo to sa az tak vyrazne

neprejavi na vyslednej statistike, aj ked to v sebe t informéaciu mat bude .

Ako vidime, tspesnost ¢i uz slovnika, alebo n-gramového modelu zavisi od vzorky;,
na akom bol vytvoreny. Aj tu plati, ¢im presnejsia Statistika, tym lepsie vysledky.
Na to bolo potrebné zohnat velké mnozstvo textov. Za pomoci kamaratov som zo-
zbieral niekolko desiatok skript z roznych vednych odborov, knih a roméanov. Boli
tam teda zastipené nielen odborné texty, ale aj beletria. Pridal som k tomu aj par
klasickych béasnickych diel od slovenskych autorov(povinné ¢itanie) a publicistickych
clankov.Vzhladom na velkost basni a clankov to asi prilis nezavazilo. Vysledkom bolo
skoro bMb ¢istého textu. Tie potom presli upravou ako je odstranenie medzier a
diakritiky, vzhladom na dohodu, ze OT sa pred Sifrovanim prevedie na znaky me-
dzinarodnej abecedy bez medzier. Na vopred upraveny text bol spusteny skript a
nasledne bola statistika trigramov slovenského jazyka hotova. Najprv som myslel, ze

textu bude malo, avsak uz prvé pokusné skusky ukazali, Ze je to postacujiice mnozstvo.

OVA, STA, OST, PRE, OVE, EHO, ANT, EST,
YCH, TOR, NIE, KTO, PRI, VED, ALE

Obr. 3.2: Najcastejsie trigramy v slovencine.
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Teraz, ked uz mame pripraveni Statistiku trigramov cielového jazyka, mozeme
prejst na porovnavanie s nasim eventudlnym OT. Pdévodna idea bola porovnéavat

vsetky pravdepodobnosti trigramov z jazyka s pravdepodobnostou trigramu v OT.

xr; = porovnavany trigram
J,. = pravdepodobnost vyskytu x; v n-gramovom modeli jazyka.

T" = pravdepodobnost vyskytu z; v n-gramovom modeli OT.

7

Pri takomto modeli spoc¢itame odchylku pravdepodobnosti trigramov v texte a v
jazyku. Aby sa odchylky na jednu alebo druht stranu navzajom nevynulovali, zara-
tame ich absolitne hodnoty. Celkova odchylka OT od statistického jazyka je potom

dand vztahom, kde suma prechadza cez vsetky trigramy jazyka :

LTL
0= 3 |Jg, — T3]
i=0

To je pri vaddine textov prili§ vela s¢itancov. Jednak vzhladom na dizky ST a OT,
a na druhej strane ma velka cast trigramov prispevok do jazyka takmer nulovy. Na-
priklad skoro vsetky trigramy obsahujice pismeno @) alebo W maju v Slovenskom
jazyku zanedbatelny prispevok. Preto som v mojej aplikacii trochu upravil funkciu
0. Namiesto sumovania cez trigramy jazyka budeme scitavat cez trojice znakov OT.
Tych je najviac |OT| — n , avsak niektoré sa mozu opakovat a tym padom ich bude
menej. Preto pred zistenim hodnoty 6 prejdeme vsetky trigramy, zapamétame si ich
mnozinovo a k nim pridame prislichajice pravdepodobnosti vyskytu. Funkcia ¢ do-
stane nasledovny tvar:

|OT|—n

0= ¥ |J; -1

1=0

Napriek takto zjednodusenému modelu funkcie 4 mala funkcia na prvych skasob-
nych testoch dobru tspesnost. Bola zaroven o nieco rychlejsia ako slovnik. Podrob-
nejsie vysledky testovania aj s porovnanim si uvedené v nasledujtcej kapitole. V
druhom cykle implementovanej funkcie 6 mame podmienku, ¢i sa dany trigram v ja-
zyku nachadza. V pripade, Ze nie, pripoc¢itame +1 odchylku ako penalizaciu. Funkcia
0 nam vsetky OT zoradi v opac¢nom poradi ako slovnikova a preto by bolo vhodné na
zaver funkcie otocit. Potom budeme moct ukladat OT spolu s ich ohodnotenim do

rovnakej struktary ako pri slovniku bez nutnosti zmeny.
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e Inicializacia
e FOR i=1...(]0T| - 2);

— x; +— OT.substring(i, 3);

— nastavly,;
e FOR i=1...|T|;
- IF J,, #0
¥ 0 «— 0+ abs(J,, — Ty,);
— inak
x 0— O0+1

1
e return ——;
149

Casové zlozitost takto implementovaného n-gramového modelu je linedrna. Prvy
cyklus zbehne v ¢ase O(n). Druhy tak isto v O(n) za predpokladu, ze hodnoty pre-
mennych J,, a T, ziskame v konstantnom case. To ndm zaruc¢i datova struktira

vyuzivajica hesovanie - hesovacia mapa. Prvky struktiry buda indexované jednotli-

vymi trigramami. Celkova Casova zlozitost je zase len O(n).



Kapitola 4

Praktické vysledky

V tejto kapitole sa pozrieme na riesenie problému Fleissnerovej mriezky z prak-
tického hladiska. Priblizime si, ako funguje vysledna aplikacia, ktora zahina nado-
budnuté poznatky o tomto Sifrovacom systéme. Ukazeme si tispesnost jednotlivych
pristupov na véic¢Som mnozstve dat a este raz zhrnieme ich vyhody a nevyhody. V
zavere poukazeme na vlastnosti vstupov, s ktorymi boli problémy a pokusime sa

navrhnat pripadné mozné vylepsenia.

4.1 Vyuzité technolégie

Jednym z cielov tejto prace bolo vytvorit aplikaciu, ktora by umoznovala jednodu-
cht a prehladni pracu s tymto transpozi¢nym sifrovacim systémom a zaroven poskytla
nastroj na pripadné manualne desifrovanie. Preto bolo potrebné zistit, ¢o k tomu uzi-
vatel potrebuje a ¢o naopak je tplne zbytocné. Preto som sa rozhodol zopar mriezok
rozmerov 4 X 4 a 6 x 6 desifrovat len tak na papieri. Dal som ttto tlohu aj niekto-
rym kamaratom. Vacsina to vSak vzdala z dovodu pracneho desifrovania pri rotacii
mriezky a este zlozitejsim tpravam pri zmene otvorov. Ti, ¢o sa to mu venovali trochu
dlhsie, mali par zhodnych postrehov. Chceli by vidief zmenu desifrovaného textu hned

po zmene mriezky a zaroven vidiet, ktoré znaky sa vyberaju pri jednotlivej rotacii.

Na zéklade tychto pripomienok vzniklo nasledovné rozlozenie aplikdcie Obr. [4.1]
Okno obsahuje pole s OT a ST a zobrazenie vyplnenej mriezky a jej otvorov pri

vsetkych Styroch rotaciach. V pripade nevyplnenia kompletnej mriezky upozorni na

25
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Obr. 4.1: Screenshot vyslednej aplikécie.

to uzivatela aj farebne. Dalej umoziuje nahodné generovanie, ukladanie a naéitavanie
vlastnych mriezok. Obsahuje moznosti automatického desifrovania s volbou metédy
prechadzania priestoru klicov a ohodnocovacej funkcie. Obsahuje slovensky slovnik
a frekvencie trigramov v slovenskom jazyku a ma aj moznost tieto slovniky zmenif
na iné. Napriklad pri rieSeni cudzojazyénych ST alebo pri inej dodatoénej informécii

ohladom OT a jeho struktury.

Aplikécia je zlozend z dvoch Casti, zobrazovacej a vypoctovej. Na zobrazovaciu cast
bolo pouzité open-source vyvojové prostredie Lazarus. Prostredie je zalozené na ja-
zyku FreePascal. Je velmi podobné prostrediu Delphi, ktoré je ovela znamejsie. Vyho-
dou je bohaté programovacie prostredie, umoznujice vytvaranie grafickych aplikacii
a pouzitelny editor formularov. Jednym z dévodov vyberu bola aj znalost tohto pro-
stredia. Vypoctova cast potrebuje vyuzivat rozne datové struktiry kvoli efektivnosti.
Zial, dostat sa k tymto Struktiram vo FreePascale, je takmer nemozné a vytvérat si
vlastné by asi nebol ten najlepsi napad. Preto padlo rozhodnutie skombinovat to s
inym jazykom, ktory tieto struktiry pontka. Tak pribudol medzi pouzité technolégie
aj jazyk Java v prostredi Eclips. Automatické desifrovanie a ohodnocovanie je teda
naprogramované v Jave a je pouzitelné aj ako samostatny modul. Komunikécia me-
dzi vypoctovou a zobrazovacou ¢astou je riesenad jednoducho pomocou suboru. Vdaka
tomu je ovela jednoduchsie pouzitie samostatného vypoctového modulu. Hotova ap-

likacia a aj kompletné zdrojové kédy jej casti sa nachddzaju v CD prilohe.
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4.2 Testovanie

Na testovanie boli pouzité ndhodne napisané texty vhodnych dlzok bez medzier a
diakritiky ulozené v suboroch podla velkosti. Tieto stibory, ako aj kompletné vystupy
testovania, su prilozené na CD prilohe. Testovalo sa pomocou vypoctového modulu s

miernymi ipravami.

Najprv bola testovana metoda BruteForce na rovnakych vstupoch pri oboch ohod-
nocovacich funkciach. Vzhladom na rychlo rasttice trvanie prehladavania vsetkych kla-
¢ov sa testovali mriezky so stranou n = {4, 5,6, 7}. Priebeh testu vyzera nasledovne.
Postupne prejdeme vsetky texty z prislichajiceho vstupného suboru. Pre kazdy si
vyberieme ndhodni mriezku a nou tento text zasifrujeme. Nasledne sa tento text
necha desifrovat BruteForce metédou so slovnikovym ohodnotenim a hned za tym
s n-gramovym ohodnotenim. Potom nasleduje ohodnotenie a zapisanie vysledkov do
suboru. Podstatné informacie st, na kolkej pozicii vo vyslednom rebricku textov je ten
povodny OT, cas desifrovania a najlepsie ohodnoteny text. Kedze nechceme prezerat
cely zoznam vygenerovanych textov, aplikdcia zobrazuje len prvych 100 najlepsich.
Preto povazujeme text za dobre vyrieseny, ak sa medzi poniknutymi nachadza. Pokial
nie je v prvej stovke, tak uz je jedno, na akej je pozicii, nepovazujeme to za automa-
ticky desifrované. V tom pripade nas zaujima nie tplne presné, ale blizke riesenie z
pontknutych textov. Tu vyuzijeme funkciu A spomenutu v zavere podkapitoly

Do vystupného suboru zapiSeme prvy text s najnizsou odchylkou A od pévodného.

V nasledujtcej tabulke st zaznamenané vysledky BruteForce metédy. V stlpei
pozicia je uvedené priemerné miesto, na ktorom sa nahadzal spravny OT pri vystupe
zo vsetkych tuspesnych. V kolonke A je uvedend priemernd najlepSia odchylka od
spravnej mriezky pri OT povazovanych za automaticky nedesifrované. Vsetky vypocty
bezali na 2, 1GHz 2-jadrovom procesore okrem BruteForce pre mriezky 7 x 7. Tie
boli riesené na kamaratovom 3, 2GHz 4-jadre, kde to trvalo len 3,3 minity namiesto
siedmich. KedZze cas potrebny na BrutForce jednej mriezky8 x 8 je 256-krat dlhsi, co

by bolo viac ako 12 hodin, tento test sme vynechali.
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n uspesnost pozicia | A cas
(trigram) | 99/100 (99% 3 1 3 ms
1
2

)
(slovnik) | 98/100 (98%) | 7

)

)

2 ms

(trigram) | 96/100 (96% 6,9 53 ms

4

4

)

5 (slovnik) | 88/100 (88% 6,9 | 15| 48 ms
6 (trigram) | 68/75 (90,1%) | 7.5 | 3 | 46s
6

7

7

(slovnik) | 60/75 (80%) | 12 |21| 4s
(trigram) | 26/32 (81,3%) 3,2 |53 3,4 min
(slovnik) | 21/32 (65,6%) | 174 |16 3,3 min

Obr. 4.2: Tabulka BruteForce testov.

7 dosiahnutych vysledkov je vidiet, ze lepsiu tspesnost dosiahlo trigramové ohod-
notenie. Zaostavanie slovnika je spdsobené volbou rychlejSieho, ale menej presného
greedy algoritmu. Ak porovname odchylku A od presného riesenia pri tych OT, tak
zistime, ze slovnik bol ovela blizsie. Napriklad pri mriezke 7 x 7 program vyhod-
notil jeden zo vstupnych textov (akrobatnabicyklipredvadzalsaltapriamopredpublikom)
ako netspesne desifrovany, pricom pontkol aj text akrobatnabicyklidrpavadzelsalarp-
tiamopredpublikom, ktory si uzivatel po pohlade spravne domysli a rychlo upravi po-
mocou aplikicie na korektny tvar. VécsSina rieseni pri slovniku, aj ked mali velku
odchylku A, obsahovali spravne slova. Na ich zdklade je manudlne dokoncenie pre
skusenejsieho kryptologa relativne jednoduchou zélezitostou. Na druhej strane pri
rieSeniach trigramovou metédou bolo ovela menej textov obsahujucich casti slov zo

spravneho textu.

Testovanie horolezeckého algoritmu vzhladom na poziadavku byt rychlejsi oproti
BruteForce prebiehalo na mriezkach vacsich ako 6 x 6. Okrem rozmeru bol dolezity
aj ¢as behu algoritmu, ktory sa volil este pred spustenim. Vysledok prekvapil, lebo
uplne automaticky vysledok bol iba jeden, a to pri 7 x 7 trigramovom ohodnoteni.
Tabulka vyzera podobne ako predchadzajtca, len neobsahuje tspesnost a priemernu

uspesnu poziciu.
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n | A trigram | A slovnik cas
7 5,6 4.9 ls
7 4,2 2,9 30 s
8 8,5 8,5 ls
8 8,6 7,6 10 s
8 6,8 5,8 10 min
9 11,2 10,2 30 s
9 938 9.6 10 min
10 16,4 15,4 30 min

Obr. 4.3: Tabulka Hill-climbing testov.

Tu sa problém rozumného automatického ohodnotenia prejavil eSte vyraznejsie,
kedze by sme potrebovali ohodnotit funkciou, ktorou ohodnocujeme. Metrika A podla
testov rastie s pribudajicim n, ¢o nam prili§ nevadi, lebo rastie aj pocet otvorov
mriezky. Pre n = 10 ma 25 otvorov a pri n = 9 ma len 20. LepSie vlastnosti slovnika
sa tu vyrazne prejavili. Napriek podobnym statistikam je pre poloautomatické desifro-
vanie ovela vyhodnejsie slovnikové ohodnotenie. Vzhladom na povahu horolezeckého
algoritmu zistent az pocas testovania, by bolo vhodnejsie pouzit pomalSie (iplné)
slovnikové prehladédvanie namiesto pazravého. Pri prezerani najlepsie hodnotenych
vysledkov sa objavili také, ktoré mali spravny zaciatok a koniec spravy, alebo také,
¢o mali spravny zase stred. Aj na zaklade toho si vieme vytvorit obraz, ¢o zasifrovany

text ukryva a dokoncit to manudlne.



Zaver

V tejto praci sme sa venovali Sifrovaciemu systému Fleissnerova oto¢nd mriezka.
Popisali sme ako také Sifrovanie prebieha. Snazili sme sa vytvorit aplikaciu, ktora
toto Sifrovanie pohodlne umoznuje a zaroven ho aj ¢iastocne vizualizuje aj pre Tudi

nezaoberajucich sa touto problematikou hlbsie. To sa nam aj podarilo.

Nasledne sme sa zaoberali priestorom vsetkych klicov a automatickému desifro-
vaniu. V kapitole [2[ sme popisali metédy pristupu automatického desifrovania a aj
ich implementaciu a ¢asovu zlozitost behu. Islo o metédy BruteForce a Hill-climbing.

Okrem toho sme popisali princip genetickych algoritmov.

V 3] kapitole sme popisali rézne sposoby ohodnocovania textu dvomi hlavnymi

metodami: slovnikom a metéodou vyuzivajucou frekvencie kratkych podretazcov.

Jednotlivé spomenuté met6dy a pristupy boli implementované a nasledne testované.
Testovanie prekvapilo. Pri frekvenciach trigramov sme predpokladali, ze budi robif
problém prilis kratke texty (16 a 25), ale to sa vobec nepotvrdilo a pri BruteForce
pristupe mali frekvencie velmi dobré vysledky. Slovnikové vysledky ani nesklamali, ale
ani neprekvapili. Testy Hill-climbing pristupu potvrdili, Ze pojem susednost mriezok
je velmi fazko popisatelny a uchopitelny problém. Zistili sme, ze vhodnejsou ohodno-

covacou funkciou pre tento pristup je slovnikova funkcia aplného prehladavania.

Do budtcna by bolo vhodné pouvazovat nad pouzitim a implementaciou genetic-
kého algoritmu a upravit aplikaciu pre lepsiu interakciu s pouzivatelom. Ten by mohol
véas obmedzif prehladavany priestor a zefektivnit hladanie. Vhodné pre rychlost de-

sifrovania by bolo aj pouvazovat nad pouzitim viacvlaknového programovania.

Vseobecne vidim prinos tejto prace v poukazani na to, ze riesenie problému nezavisi
len od volby spravneho algoritmu, ale aj od miery poznania problému. Konkrétne
v poukdzani na menej znamy Sifrovaci problém, ktory je velmi zaujimavy svojimi

vlastnostami.
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