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Abstrakt

V tejto préaci predstavujeme niektoré z plne homomornfych Sifrovacich schém z
hladiska kryptoanalytickej odolnosti, vykonu a praktickej pouzitel nosti. Konkrétne
sa zameriavame na Gentryho plne homomorfna schému nad mriezkami, chiméricki
schému prezentovani Gentrym a Halevim, a schému zalozent na skalovani rozsahu
prezentovani Brakerskim, Gentrym a Vaikuntanathanom.

Krluacové slova: plne homomoriné sifrovanie, FHE, bootstrapping, skalovanie roz-
sahu, chiméricka schéma



Abstract

In this work we present some of fully homomorphic encryption schemes, with
focus on security, performance and practical application. Specifically, we describe
Gentrys fully homomorphic encryption scheme over ideal lattices, chimeric scheme
published by Gentry and Halevi, and encryption scheme based on modulus scaling
published by Brakerski, Gentry and Vaikuntanathan.

Keywords: fully homomorphic encryption, FHE, bootsrapping, modulus scaling,
chimeric scheme
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Uvod

Idea plne homomorfnej Sifrovacej schémy sa objavila uz pri vzniku RSA schémy
a je pomerne prirodzena: chceme Sifrovaciu schému, ktora nielen bezpecne utaji
obsah dat pred neopréavnenym pristupom, ale zaroven umozni na zaSifrovanych
datach vykonévat Tubovolné operécie bez odhalenia skrytej informécie.

Samotna RSA schéma je multiplikativne homomorfné, t.j. ak mame k dispozi-
cii ¢q, co — zaSifrované podoby ¢isel my, ms — dokazeme ziskat zaSifrovant podobu
my-my len za pomoci verejne znamych informacii. Viacero znamych schém je homo-
morfnych na jednu operaciu. Napriklad El Gamal-ova schéma je multiplikativne
homomorfna a Palierov systém je aditivne homomorfny. Dlho vSak neexistovala
bezpe¢né Sifrovacia schéma homomorfna vzhladom na séitanie aj nésobenie, pri-
¢om existuje mnoho potencidlnych aplikacii. Jednym z prikladov uplatnenia plne
homomorfného &ifrovania by mohol byt bezpeény cloud-computing.! PouZivatel
by poskytol zasifrované data, na ktorych by mohol cloud pracovat bez moznosti
odhalenia utajenych dat.

Hlavnym problémom homomorfnych schém je ich bezpecnost, kedZe schopnost
homomorfne pracovat so Sifrovymi textami otvara moznosti utoku na tieto schémy.
Napriklad Ziadna homomorfné schéma nemoze byt IND-CCA2 bezpec¢na.? Boneh a
Lipton [BL96] ukazali, ze kazdu algebraicky homomorfnii schému je za rozumnych
predpokladov mozné zlomit v subexponenciédlnom case.

Prvi bezpeént, skuto¢ne plne homomorfni Sifrovaciu schému [Gen09a, Gen09b)|
skonstruoval Craigh Gentry v roku 2009, ¢o znamenalo prelom v tejto oblasti.
Jeho postup spocival v konstrukcii ¢iastoéne homomorfnej schémy, ktoru po is-
tej modifikacii dokazal pomocou tzv. bootstrappingu rozsirit na plne homomorfni
schému. Nésledne boli prezentované viaceré optimalizacie Gentryho schémy, ako aj
iné schémy, ktoré ale vyuzivali rovnaky, Gentrym navrhnuty postup konstrukcie.

LAj ked Dijk a Juels [VDJ10] argumentuji, Ze ani idedlne plne homomorfné gifrovanie na
tento ui¢el uplne nepostacuje.
2t.j. mat nerozlisitelné ifrové texty pri adaptivnom CCA.
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Prvym odklonenim od tohto postupu bola tzv. chimérickd schéma [GH11a]
predstavend Gentrym a Halevim. Ich prinosom bol iny pristup k homomorfnému
vyhodnocovaniu desifrovacej funkcie, ¢o umoznilo odstranit tzv. squashing fazu
konstrukcie prindsajucu dodatocné bezpecnostné predpoklady.

Ostatnym pokrokom bol tdplne iny pristup ku konstrukcii plne homomorfnej
schémy predstaveny Brakerskim, Gentrym a Vaikuntanathanom [BGV11] zaloZeny
na Skalovani priestoru Sifrovych textov.

Cielom tejto prace je poskytnut citatelovi prehlad o sposoboch konstrukcie
plne homomorfnych schém, prezentovat vypoctové problémy, na ktorych je posta-
vené teoretickd bezpecnost tychto schém, popisat asymtoticki zlozitost a demon-
Strovat prakticku pouzitelnost tychto schém na existujucich implementéciéch.

V prvej kapitole predstavime pévodntu Gentryho schému spolu s roznymi opti-
malizaciami a prezentujeme implementaciu tejto schémy. V druhej kapitole pre-
zentujeme myslienku chimérickych schém, a v tretej kapitole popiseme schému
zalozeni na Skélovani Sifrovych textov.



Kapitola 1

Schéma nad idealnymi mriezkami

V tejto kapitole budeme popisovat prvi plne homomorfni Sifrovaciu schému [Gen09a,
Gen09b| ktorej autorom je Craigh Gentry. Najprv definujeme pojmy plne ho-
momorfnej a stupfiovito plne homomorfnej schémy. Nasledne popiSeme ¢iastocne
homomorfnt schému a predstavime bootstrapping — zakladnti mySlienku Gen-
tryho konstrukcie, pomocou ktorej skonstruujeme stupnovito plne homomorfni
schému. Na zaver analyzujeme vykon a uvedieme optimalizacie a implementacie
tejto schémy:. .

Pre tento text podstatné definicie a tvrdenia o mriezkach mozno néjst v prilohe.
Vsetky vety, lemy a asymtotické odhady zlozitosti uvedené v tejto kapitole su
prebraté z Gentryho prac [Gen09a, Gen09b|

1.1 Definicie pojmov

Definicia 1. Homomorfnd $ifrovacia schéma § je 5-tica (KeyGeng, Ee, De, Evale, \),
kde:

A € IN je bezpecnostny parameter

KeyGene(1) — (Pg, Ce, pk, sk) je zndhodneny polynomidlny algoritmus pre
generovanie okruhu otvorengjch textov P, okruhu Sifrovijch textov C, verejného
klica pk a sikromného klica sk.

o E¢(pk,m) — c je zndhodneny polynomidlny Sifrovact algoritmus, m € Pe,c €

Ce

De¢(sk,c) — m je polynomidlny desifrovaci algoritmus, ¢ € Ce,m € P
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o Evale(pk,O,cq,...,c;) — ¢ je polynomidlny algoritmus, c,cq,...,c, € C, O
je obvod nad Pe. *

Definicia 2. Hovorime, Ze homomorfnd schéma & je korekind, ak pre [ubovolné
(P, Ce, pk, sk) < KeyGeng(1*) plati:
Ve € Ce,m € Pe i ¢ < Ee(pk,m) = D¢(sk,c) =m

Intuitivne, algoritmus Evals homomorfne, pomocou operacii na Sifrovych tex-
toch, vyhodnocuje obvod pracujtci nad otvorenymi textami.

Definicia 3. MnoZina pripustnijch obvodov O¢ je mnozina tych obvodov, ktoré je

& schopnd homomorfne vyhodnotit.

Og = {O | le, oMy € ,Pg : Dg(E’UCng(O, E&(ml), .. ,Eg(mk») = O(ml, . ,mk)}
Hovorime, Ze & je korektnd pre obvody z Ok.

Definicia 4. Schéma & je plne homomorfnd, ak je korektnd pre vsetky obvody nad
Pe. Plne homomorfni schému budeme skratene oznacovat FHE (fully homomorp-
hic encrytpion).

Uvidime, Ze analyzovana schéma (ako aj schémy v nasledujucich kapitolach) si
konstruované stupnovitym sposobom, t.j. z ¢iastoéne homomorfnej schémy vieme
pre Tubovolné d skonstuovat schému &4 korektnt pre obvody s hlbkou najviac
d. Takato konstrukcia ale nevyhovuje definicii plne homomorfnej schémy, preto
zavedieme o ¢osi volnejsi pojem stupniovito plne homomorfnej schémy.

Definicia 5. Trieda schém {£% | d € N} s rovnakym parametrom \ a KeyGen
algoritmami generujiucimi rovnaky okruh otvorengch textov P je stupmiovito plne
homomorfnd, ak kazdd schéma £ je korektnd pre vsetky obvody nad P hibky najviac
d a vsetky jej algoritmy magi zloZitost polynomidlnu od \,d a (v pripade Evalga)
velkosti vyhodnocovaného obvodu.

1.2 Oznacenia

Podrobnejsi popis oznaceni, respektive zdévodnenie platnosti niektorych vztahov
mozno najst v prilohe v ¢asti o mriezkach.

1V texte pod obvodom O nad okruhom R budeme rozumiet obvod O : RF — R pre nejaké

k € N skladajici sa z hradiel realizujtcich operacie su¢tu, sacinu a inverzného prvku v okruhu
R.
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Budeme pouzivat okruh R = Z[z]|/(f(z)), kde f(x) je monicky ireducibilny
polyném stupnia n. Na prvky tohto okruhu sa budeme pozerat ako na vektory v
7", alebo ako na polynémy stupna n — 1.

Yarue (R) budeme oznacovat konstantu prislachajtucu k okruhu R taku, ze Vi, o' :
|@ - U] < |d| - |7] - Yaue(R). Vhodnou volbou f(x) vieme dosihnut 7y (R) poly-
nomidlne od stupna f(x). Napriklad pre f(z) = 2" + 1 je ypu(R) = /1.

B(r) oznacuje gulu s polomerom r, t.j. B(r) = {v € R | |v] < r}. Ak J je
mriezka v R s bazou B = {51, o ,gn}, tak P(B) oznacuje polootvoreny rovnobez-
nosten P(B) = {aiby + ...+ apby | ay,...an € (—1/2,1/2)}.

Pod onacenim log z budeme rozumiet log, x. Ak ¥ € R", tak vysledkom ope-
racii [Z], [Z], resp. |Z], bude vektor s koeficientami zaokrihlenymi na najblizsie,
najblizsie vacsie, resp. najblizsie mensie celé ¢islo.

Pre bazu B idealnej mriezky J C R a ¢ € R definujeme v mod B = u, tak, Ze
v7—u € Jade P(B). vymod B vieme efektivne ratat ako v — [¢- B~!| - B.

1.3 Ciasto¢ne homomorfna schéma

PopiSeme konstrukciu ¢iastoéne homomorfnej schémy &;, ktoréa bude schopna vy-
hodnocovat obvody urcitej hibky.

Jednou z paradigiem — fungujicou aj pre iné ¢iasto¢ne homomorfné schémy —
je pozerat sa na Sifrovy text ako na objekt skladajuci sa zo “skryvajicej” Casti a
tzv. sumu. Na zaklade stukromného klIuca vieme oddelit tieto dve Casti, a zo Sumu
vieme vyextrahovat otvoreny text. Potom pri séitavani, resp. nasobeni sfrovych
textov sa velkost Sumu zvacSuje, pricom korektnost deSifrovania je podmienena
velkostou Sumu - ak t& presiahne urcita hranicu, nevieme korektne desifrovat.

Ciastotne homomorfné schémy st stavebnym kametiom plne homomorfnych
schém, ktoré navyse zavadzaji nejaku techniku redukcie Sumu: transformaciu jed-
ného Sifrového textu na iny, Sifrujtci rovnaky otvoreny text, ale s mensim Sumom.

V naSom pripade bude Sifrovym textom vektor ¢ € R, ktory mézme rozlozit na
c=¢e+ f, kde € predstavuje Sum a ; je najblizsi vektor v idealnej mriezke J C R.
Stukromnym a verejnym kltuc¢om budu dve bazy B?k, B3k, pricom B$* je “dobra”
baza, t.j. ¢mod B$¥ = &, zatial ¢o ng je “zla” baza: dostaténe popisuje mriezku,
ale nevieme s nou efektivne ratat najblizsie vektory.
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Generovanie kl'ac¢a:?

1. Vygenerujeme ireducibilny monicky polynom f(x) € Z[x] a okruh R =
Zlx]/(f(x)).

2. Vygenerujeme § € R definujuci hlavny ideal I = (§). Oznacime rotacna bazu
prislachajiacu k § ako B;. Polozime P, C P(B;) a C¢, = R.

3. Vygenerujeme ideal J C R tak, aby J + 1 = {;+;| jeldie I} = R, adve
bazy prislichajicej mriezky BSF a BY*.

4. Zvolime I, € RT.

5. Polozime KeyGeng, (1)) — (Pe,,Ce,, pk = (B, BY", lmaz), sk = B3F).
Sifrovanie:

1. Rovnomerne nédhodne vygenerujeme vektor 7 € B(lnaz)

2. Polozime Erre, (pk,m) =m +7- 5.

3. Ee, (pk,m) = Erre, (pk,m) mod BY*.
Desifrovanie: D, (sk,é) = (¢ mod B$*) mod B
Homomorfné vyhodnocovanie:

Pri homomorfnom vyhodnocovani sa budeme zaoberat obvodmi nad R/I, kde
jednotlivé triedy reprezentujeme prvkami z P(B;). Teda

051 - {O : P(B[) — P(B])}
kde obvody sa skladaju z hradiel (k,l > 2 st poé¢ty vstupov hradla):
AddBI(Wi’l, A ,77”7],3) = (Tﬁl + ...+ 7772) mod B[
MultBI(W_LH, e ,Tﬁl) = (77’_1;1 ot 7ﬁ2) mod B[

Zavedieme pojem generalizovaného obvodu, ktory budeme vyuzivat pri homo-
morfnom vyhodnocovani.

Definicia 6. Ak O je obvod nad R/I, potom obvod, ktory ziskame nahradenim
hradiel Addg,, resp. Multg, za hradld realizufice sucet, resp. sucin v R nazjvame
generalizovany obvod, oznacujeme g(O).

Potom Evalg, (pk, O, ¢1,...,é) = g(O)(é, ..., ) mod BY.

2Konkrétne parametre ako napriklad volba f(z) ¢i § $pecifikujeme pri prezenticii konkrétne;

implementacie.
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1.3.1 Korektnost

Definicia 7. Pre vysSie popisani schému & oznacime velkost prvotnej odchijlky
Sifrového textu od mriezky J ako rp = min{l € R | Impg,, C B(l)} a velkost
mazimdlnej pripustnej odchijlky rp = maz{r € R | B(r) C P(B)}.

Teda velkost Sumu v “Cerstvom” Sifrovom texte — Sifrovom texte ktory je vystu-
pom E¢, — je nanajvys rg, a rp oznacuje “kriticka” velkost Sumu, t.j. po prekroceni
tejto hranice uz desifrovanie nemusi byt korektné.

Veta 1. Ak rg < rp, potom je schéma & korektnd.

Dokaz. Zrejme B, (pk,m) = Erre, () + j pre nejaky j € J. Ak r5 < rp, tak
Erre, (m) € P(B$) a teda
(Ee, (pk,m) mod B5*) mod By = Erre, (m) mod By = m O

1.3.2 Homomorfnost schémy

Zrejme E¢ (pk,m}) — ¢ = n?k—|—§~r7g+j_;; = n?k—l—i_;;—i—j_;; pre nejaké i € [,j_,; e J.
Nech €}, = nj, + ix, potom z vlastnosti idealov vyplyva (k € {1,2}):
G+ & = (i +n0) + (i1 +15) + (1 + )

(. J
-~

€1+2

—
— — ( — —

= (1l Ty) + (it iy + iy iy + 1 i) +(E - 1+ G i+ - J2)

~~
€1.2

Teda pokial ej19 < rp, resp. e12 < rp, potom Dg, (sk,c1 + c2) = mq + mo,
resp. Dg, (sk, ca - ¢c3) = my - mo.

Vidime teda, ze & je korektna pre nejaky obvod O, ak pri jeho homomorfnom
vyhodnocovani nepresiahne velkost Sumu v Sifrovych textoch rp. Nasledujuca veta
Specifikuje pripustné obvody na zaklade ich hibky.

Veta 2. Ak O je obvod nad R/, jeho Addp, hradld maji pocet vstupov ypru(R),
Multg, hradld maji pocet vstupov 2, a jeho hibka je nanajuys

loglog rp — loglog(yayu(R) - k)
potom O € O,

Dékaz. Nech miy, ... ,my € Pe,, Erre, (pk,ml;) — é;.

Budeme vyhodnocovat obvod g(O)(é1,...,€;), zrejme mé rovnaki hibku ako
O, oznacme d. Oznac¢ime maximélnu velkost vystupu hradla na i-tej arovni r;,
zrejme 1o = rpg.
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Kedze |i+ 0| < |i] 4 |¥], tak velkost vystupu suctového hradla na trovni i + 1
je nanajvys varur(R) - 5. Kedze |4 - U] < yprue(R) - |1 - U], tak velkost vystupu
stcinového hradla na trovni i + 1 je nanajvys vazu:(R) - 72. Teda

Tiv1 < Yarue(R) -7

Kedze rg = rg, tak

i

r; < ’VMult(R>2i71 : 7”2Ei < (’VMult(R) : TE)Q

Aprei <d

9loglogrp—log log(Ypruit (R)TE)

ri < (Ymu(R) - 7E)

Tiog(“/Mult(R)'TE) < (Varare(R) _TE)log'rD

log 7; - log(Yaprue(R) - 7)) < logrp - log(Varue(R) - 75)
7 <Tp

To znamen4, ze poc¢as homomorfného vyhodnocovania O velkost odchylky Sif-
rového textu od mriezky J nikdy neprekroc¢i rp, a teda O € O,. O

Tato veta hovori, Ze pre maximalizovanie hibky pripustnych obvodov potre-
bujeme maximalizovat podiel rp/rgp. Ako ukdzeme v ¢asti 1.6, pre prilis velké
rp/rE shéma nie je bezpecna, preto musime podiel udrzat subexponencialny, napr
rp/rg = 2™, pre ¢ < 1, ¢o umoziuje hibku pripustnych obvodov ¢ - logn.

Ak chceme maximalizovat rp, tak potrebujeme, aby P(B3¥) obsahoval gulu s
¢o najvicsim polomerom, ¢o vieme dosiahnut napriklad ak za BSF zvolime rota¢nt

béazu vektora takmer paralelného s €1 = (1,0,...,0).2

Veta 3. Nech BSF je rotacnd bdza prishichajica k vektoru @ € {t-é1 +7 | T €
B(l),t € Z}. Potom akt>4-n-vyyu(R) -1 tak rp > t/4.

Hodnotu prvotnej odchylky mozme ohranicit
re = max{|m+ 75} < (n-|Bi|) + Vv (R) - Lnae - | Bl

Teda minimalizovat rr mo6zme zvolenim kratkeho § — ¢o implikuje mala velkost
rotacnej bazy Bj, alebo malého [,,q,.%

3Ak by sme zvolili Bf/“ ako rota¢nu béazu vektora (¢,0,...,0),t € Z, tak Bf]’“ je v Hermiteho
normalnom tvare (HNF), a teda ju vieme v polynomialnom ¢ase ziskat z lubovolnej bazy J.

4Ako uvidime v ¢asti 1.6, velkost l,,4, ovplyviluje bezpecnost schémy, teda nemoéze byt Iu-
bovolne mala.
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1.4 Bootstrapping

Skonstruovali sme homomorfna schému &7, kotra je schopna vyhodnocovat obvody
istej hibky. Hlavnou myslienkou Gentryho konstrukcie je spésob rozsirenia tejto
¢iastotne homomorfnej schémy (SWHE - somewhat homomorpic encryption) na
plne homomorfnta schému.

Bootstrapping je technika redukcie Sumu v Sifrovom texte - v nasej schéme &;
zodpovedé Sumu odchylka od mriezky J. Ako sme videli, s¢itavanim a nasobenim
sa tato odchylka zvicsuje, a ked presiahne urcita hranicu, tak korektné degifrovanie
nie je mozné. Taktiez sme videli, Ze “Cerstve” Sifrové texty — t.j. vystupy e, — maju
tito odchyku pomerne malu.

Pri bootstrappingu redukujeme velkost Sumu tak, Ze k Sifrovému textu v ne-
jakej instancii schémy vygenerujeme Cerstvy Sifrovy text v inej inStancii taky, ze
oba Sifruji rovnaky otvoreny text. Tento novy Sifrovy text generujeme pomocou
homomorfného vyhodnotenia desifrovacieho algoritmu: Zvolime nejaké kodovanie °
stkromného kl'aca a sifrovych textov pomocou prvkov P, a skonstruujeme obvod
OD£1
Nasledne zasifrujeme kod Sifrového textu a sikromného klica v inej instancii a

nad R/ realizujuci desifrovaci algoritmus na takto kodovanych vstupoch.

homomorfne vyhodnotime Op,, .

Definicia 8. Nech (P¢,,C1,pk1,sk1) a (Pe,,Ca, pka, ska) s nejaké instancie &;.
Nech (Migky 1y« -« Msky k) € Pé"l je kod sky a (Meq,...,Mey) € Pél je kod ¢ € Cy.
Nech E¢, (pka, Mgk, i) = Cskyi @ Ee (pka, mc;) — C.i. Nech Op,, je obvod nad R/I
realizugict De, na zakodovanych vstupoch, potom definujeme algoritmus presifro-
vania:

Recrypte, (pk2, (Csky 15 - - - Cok k), €) = Evale, (pks, OD)51 , Csky 1o+ s Cskydes Coly - -5 Cel)
Veta 4. Ak Op, € O a Recrypte, (pka, (Csty 1, - - -5 Csky i), €) = Z € Ca, potom

Dy, (sky,¢) = Dg, (ska, 2)
Dékaz. Ak Op, € O, tak

D& (SkQ, Z) = OD51 (mskl,b Ce ,mskl’k, mcyl, e 7mc,l)

= D&(SklvE)

]

*Napriklad ak |Pg, | = k, tak si o¢islujeme prvky v P¢, a budeme kodovat stiradnice vektorov
v k-arnej stistave.
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Oznac¢ime obvod skladajuci sa z dvoch Op,, spojenych Addpg, resp. Multpg,
hradlom ako O Addg, T€SD. OMultgl. Dalej ukdzeme, ako pomocou ¢iastoc¢ne homo-
morfnej schémy schopnej homomorfne vyhodnotit svoje O Addg, & OMW£1 obvody
dokazeme zostrojit stupniovito plne homomorfnt schému.

Podstatou konstrukcie je pri homomorfnom vyhodnocovani obvodu nahradit
sCitanie, resp. nasobenie Sifrovych textov ¢i, ¢ vyhodnotenim O Addg, T€SP. @] Multe,
obvodu, kde vstupmi st kédy ¢; a ¢» zaSifrované pod inou instanciou SWHE
schémy. Kvoli tomu potrebujeme pre kazdt droven vyhodnocovaného obvodu novi
instanciu SWHE schémy, ¢o produkuje stupnovitia FHE.

Veta 5. Ak & je homomorfnd schéma takd, Ze OAddgl,OMm51 € O,, tak existuje
stupriovito plne homomorfnd trieda schém {&{|d € N'}.

Doékaz. Skonstruujeme £§ nasledovne:
Oznacime (sk;) = (Msp, 1, - - -, Msk, k) € PE kod stkromného kltca sk;, (sk;)
7y (3] gl pk]
kod sk; po castiach zaSifrovany verejnym klicom pk;.
Generovanie kl'ica:

1. KeyGeng, (1*) — (P, Ci, pki, sk;) pre 0 < i < d8
2. pki = (pki, (skl->pki+1) prel <i<d-1
3. pk = (pko, pk} ..., pk)_,)
4. sk = (sko,...,skq)
5. C={(c1)|ce(;,0<i<d}
6. KeyGengiz(l’\) — (P,C, pk, sk)
Sifrovanie: Eea(pk,m) = (E¢, (pko,m),0)
Desifrovanie: Dei(sk, (¢,1)) = Dg, (ski, ¢)
Homomorfné vyhodnocovanie:
Budeme uvazovat obvody nad P¢, s po¢tom vstupov hradiel 2.

Pri vyhodnocovani Evalea (pk, O, (¢1,0),...(C,0)) budeme postupne, po trov-
niach priradzovat hodnoty vystupom jednotlivych hradiel.

6pre jednoduchost budeme predpokladat, ze K eyGengl(l’\) generuje vzdy rovnaké P, ¢o
mozme bez naruSenia bezpeénosti schémy.
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Vystupu hradla Addg, na arovni 1 < i < d so vstupmi (¢1,i — 1) a (¢3,7 — 1)
priradime hodnotu (¢, ), pricom

c= Recrypt& (pk’m <Sl> 7C_i) + Recrypt£1 (pkla <SZ> ,C})

Analogicky priradime hodnotu vystupu Multp, hradla. Korektnost takéhoto
vyhodnotenia vyplyva z korektnosti schémy & pre obvody Oaad., @ Onrur, a po-
lynomialna zlozitost algoritmov vyplyva z polynomiélnej zlozitosti algoritmov &;.

O

Ukéazali sme, ako pomocou SWHE zostrojit stupniovita FHE. Ak by sme navyse
predpokladali KDM-bezpecnost schémy (key dependent messages security), t.J.
Ze zverejnenie <3ki>pkj nijako nepomoze tutokom na schému, potom moézme pre
kazda troven vyhodnocovaného obvodu pouzivat rovnaki instanciu schémy, ¢im
dostavame plne homomorfna schému.

1.5 Plne homomorfnia schéma

Aby sme dokazali vyuzit bootstrapping a rozsirit £ na stupnovita FHE, potre-
bujeme najst pripustny Op, realizujtci deSifrovanie. Preto Gentry uviedol dve
modifikacie schémy, ktoré zjednodusuji vypocet nutny na desifrovanie.

1.5.1 Modifikacie

Pri desifrovani D¢(sk, ¢) potrebujeme zratat
(¢mod B$F) mod By
¢o mdzme vyjadrit ako:
(€= [¢-(B")7'] - B}') mod By

Modifikacia 1
Prvou modifikiciou bude zjednoduSenie desifrovacieho vypoctu, na tvar

(@— [ 7)) mod B,

pre 7% € J~1. To sice nezmeni hlbku desifrovacicho obvodu, kedZe nasobenie ma-
ticou vieme ratat v rovnakej hlbke ako vektorové nasobenie, ale zredukuje velkost
obvodu, ako aj stukromného kltaca. Cenou za tuto optimalizidciu bude zmenSenie



KAPITOLA 1. SCHEMA NAD IDEALNYMI MRIEZKAMI 12

maximalnej pripustnej odchylky rp na rp/(n*° - |f|-|B;l), ¢o ale sposobi len za-
nedbatelné zmensenie hibky pripustnych obvodov. Popiseme konstrukciu #°* ak
B3% je rotacné baza.

Ak B$F je rotacné baza prislichajica k vektoru @ a oznac¢ime ¥ = (7)1, tak
podla Lemy 17 je (B$F)~! rotatna baza mriezky J~! C Q[z]/(f) prislichajica k
vektoru 7. Kedze I = (§), oznacime @ = 7 - § a B,, rota¢na bazu prislachajucu k
w. Zrejme L(B,) € J ' ={j-i|je€ Jiel} CJ " Polozime 7** = 1 mod B,
a oznacime rotacni bazu prislichajiacu k (°%)~! ako BY.

Vo vieobecnom pripade, ked BSF nie je rotacné béza, kory tu nebudeme ana-
lyzovat, je naro¢nejsie ziskat bazu B, generujicu podmriezku J~1. Ak oznacime
' =max{r € R | B(r) C P(B})}, da sa ukazat, ze r', > rp/(n*° - |f| - |B1l)-

Lema 1. Ak velkost odchylky v Sifrovom texte € je nanajuys r'i,, potom
¢— [5 (Bﬁk)_lj . Bjk = Cc— [E’ {}’SkJ . (Usk)—l

Dokaz. Zrejme & — [¢- 0%k ] - (%)t =¢—[¢- (B})7'] - B
Ked7ze odchylka ¢ je nanajvys r7,, tak plati ¢ = €'+
B(rh) C P(B$F), tak € je dané jednoznacne a

,] € J,& € B(rl). Kedze

== (3 (B BY

Ked’ie o € J7L tak L((B))™Y) € J7tateda L(B)) = L((B})™Y)™! D J, teda
j e L(B)). Kedze B(r}) C P(B)) plati:

]

Potrebujeme este ukdzat, Ze z deSifrovacej rovnice moézme “vynechat” (7°%)~1,
teda ze

[¢- o] - (°F) ! = [¢- 0**] mod By
Kedze J 4+ I = R, tak existuje j € J N (I+1I). Nech =70k Kedze 0% € J 1,
tak 7 € R. Navyse, kedZe v*% € 1+J711, tak 7 € 1+ 1. KedZe [¢- %% |- (7°*) "t € R
(korektnost desifrovania), tak plati:

I‘—» —»sk:J (—»sk) . gskj X (ﬁsk)—l . #mod BI
7| - 7 mod By

. JSkJ mod B[

|||
-1
oL 0y

Il
- T
ol
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Modifikacia 2

Cielom tejto modifikiacie bude zabezpecit, aby vektory ziskané pri desifrovani
operaciou &7** mali koeficienty blizke celym &islam. To umozni ratat pri desifrovani
len s malym poc¢tom zlomkovych miest, ¢o bude nevyhnutné pri homomorfnom
desifrovani. Aby sme to dosiahli, opdt obmedzime maximalnu pripustnt odchylku
gifrového textu z ', na 7,/2. Obmedzenie hibky pripustnych obvodov bude opét
zanedbatelné.

Lema 2. Nech B je bdza mriezky plnej dimenzie, nech B(k-r) C P(B),r € R, k >
1. Nech t € B(r). Potom koeficienty ¢ = t- B~ patria do intervalu (—1/2k,1/2k).

Dékaz. Nech v = (vy,...,v,), nech 51, o ,l;n si bazové vektory B. Ak k > 1, tak
najprv zvacsime koeficienty ¢ k-krat. Teda BUNV k = 1.

Potom & = 7+ B = v1by +. . .+ vnby. Kedize i’ € P(B), z definicie P(B) vyplyva,
ze Vi:v; € (=1/2,1/2). O

Ak odchylka sifrového textu ¢'je mensia nez 7, /2, t.j. ¢ = é+j, éc B(rb/Z),j €
J, tak koeficienty

gk =g (B!

e- (Bt +j- (B!

budu vo vzdialenosti 1/4 od najblizsieho celého ¢isla.

Obmedzenie

Pri vyhodnocovani desifrovacieho obvodu budeme potrebovat pomocou prvkov
Pe, kodovat sikromny kIa¢ a Sifrové texty. Zda sa, Ze najefektivnejsi sposob je
obmedzit Pg, = {0 mod B;» 1 mod B, } & kodovat koeficienty vektorov binarne.” Ak by
sme pouzili [ = (5), potom operacie v okruhu R/I priamo zodpovedaji operéciam
v Zs. V opatnom pripade operacia 1 moa 5, — -y pre Z, ¥ € {0 mod By 1 moa B, } z0d-
povedé operacii NAND na prislusnych booleovskych hodnotach. Kedze pomocou
NAND hradla vieme vyskladat zakladné booleovské operécie, dokdzeme Iubovolny
booleovsky obvod s konstantym poc¢tom vstupov hradiel simulovat obvodom nad
R/I s asymptoticky rovnakou hibkou.

"Tu notaciou 0 104 B; resp. 1 mod B, Oznatujeme reprezentanta neutralneho prvku vzhladom
na $¢itovanie resp. nasobenie vo faktorovom okruhu R/I
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1.5.2 Zlozitost desifrovacieho obvodu

Pokusime sa skonstruovat obvod Op,, € Og,, t.j. obvod so vstupmi v P, a
s hradlami realizujacimi operacie Addg, (M1, ..., My, r) = > 1 mod By a
Multg, (1, 1) = 1y - 19, ktory ma hibku 2" ¢ < 1 a realizuje Dg,, t.j. po-
Cita
(¢~ [¢-°%]) mod By

kde stradnice vstupnych vektorov st binarne kédované pomocou prvkov Pe,.

Autorom schémy sa nepodarilo najst pozadovany obvod,® preto zaviedli tzv.
squashing fazu konstrukcie - pridali do verejného klic¢a informéciu o sikromnom
kIaci, ktora zjednodusi desifrovaci obvod za cenu dodatocéného bezpecnostného
predpokladu.

Najprv uvedieme myslienku konstrukcie obvodu a ukiZeme, preco nefunguje
pre schému &;. Rozdelime vypocet do troch krokov:

Krok 1: Najst 71,...,4, € Q": Y1 & = 0*F

Krok 2: Z a7,...,2;, vyrobit yi,...,y,01 € Z" : [> .0 @;] = Z”H 7,

Krok 3: Ziskat m = (¢ — > 7;) mod By
V Casti 1.5.3 ukdZeme, Ze krok 3 vieme realizovat obvodom konstantej hlbky. V
kroku 1 vieme pozadované vektory ziskat ¢iastoénym roznasobenim Z; = & - v;at,
ak vy,...,v, su koeficienty ¥, v hibke O(log K), ak K je dlzka binareho zapisu.
Zameriame sa teda na krok 2, ktory je hlavnym problémom pri konstrukcii obvodu
pre .

Prirodzenym riesenim je polozit

Ui = |] 1<i<n

Ynt1 = [Z T — 7] |

¢o redukuje krok 2 na zratanie suc¢tu n vektorov zo suradnicami v (0, 1), kedze
7 — |%;] € (0,1)", a zaokrihlenie koeficientov na najblizsie celé ¢islo. Vdaka
lemme 2 vieme, Ze stucty jednotlivych siradnic sa buda od najbizsieho celého ¢isla
1i8it nanajvys o 1/4, ¢o znamend, Ze nam staci pocitat s presnostou K = logn + 2
bitov.

Lema 3. Nech xy,...,x, € (0,1) sd bindrne kédované a pre 1 < i < n ziskame
Y, z y; zachovanim len prugch logn + 2 zlomkovych bitov. Nech v = Y ., y; a
Y=Y ,Yi. Potom ak x — [z]| € (=1/4,1/4) tak [z| = [y].

8To samozrejme neznamend Ze taky obvod neexistuje. Dokonca v kapitole 2 uvidime, Ze s
inym pristupom ku konstrukcii obvodu je mozné odstréanit squashing fazu.
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Doékaz. Zrejme Vi : x; — y; < 271087+2) teda o —y < n - 27008n+2) — 1 /4, O

Jednym zo sposob ratania sictu K-bitovych ¢isel je pouzit tzv. “3 za 27 algo-
ritmus, ktory v konantnej hlbke redukuje sucet troch K-bitovych ¢isel na stucet
dvoch (K+1)-bitovych ¢isel, kde prvé ¢islo je sucet vstupnych troch bez prenosov
medzi bitmi, a druhé ¢islo st prenosy stuctu jednotlivych bitov.

Opakovanym aplikovanim tejto procediry vieme obvodom hibky O(logn) zis-
kat dve O(logn + K)- bitové ¢isla, ktorych sucet je rovnaky ako sucet povodnych
n ¢isel. Finalne dve ¢isla s¢itame klasickym séitavanim s kaskddovym prenosom v
hibke O(log(logn + K)), teda celkova hibka obvodu je O(logn).

Popisali sme booleovsky obvod s konstantym poctom vstupov hradiel, ktory
vieme simulovat obvodom nad R/I s hibkou O(logn). V ¢asti 1.3.2 sme ukézali,
7e schéma je schopné vyhodnotit obvody hibky ¢ -logn pre ¢ < 1, kym konstanta
v zlozitosti skonstruovaného algoritmu je vécsia nez 1, a teda tento pristup nam
nepostacuje.

Inym pristupom k séitaniu n K-bitovych ¢isel je najprv zratat sucty cifier na
jednotlivych bitoch, ¢im dostaneme (logn + 1)-bitové ¢isla ay,...,ax € Z a né-
sledne spocitat

K
E .9—d
aj -2

j=1

Ked7ze vo finalnej sume st vietky ¢leny log n-bitové, na jej zratanie nam staci
obvod hibky O(loglogn). Nech z;;,1 < i < n,1 < j < K je j-ty zlomkovy bit

¢isla x;. Potom
n
a; = E :Ii,j
i=1

Ak ex(x1j,...,2n ) je k-ty elementarny symetricky polyném? nad premennymi
Ty ey Tngy & Aj1, .-, Gjlognt1 SU bity a; (@, je najmenej vyznamny bit), potom
Qjk = €Egk (xl,ja s 7:En7j)

KedZe kazdy zo symetrickych polynémov mé stupeii nanajvys n a urcite menej nez
2" &lenov, vieme ho vyjadrit obvodom s hibkou O(logn), ktorého multiplikativne
hradla maja konStantny a aditifvne polynomialny pocet vstupov. Opét vsak je
nasobok logaritmu v hibke obvodu vi&si nez 1, aviak oproti “2 za 3”7 algoritmu ma

9 _ i
ek(xl,...,mn)—Zl§i1<i2<m<ik§nxh Ty * et Ty,
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tento pristup vyhodu v tom, Ze elementarne symetrické polynémy nad premennymi
Z1j,...,Tn; vieme efektivne ratat ako koeficienty polynému

p(2)=(z—x1;) ... (2 —xp;)

¢o pomoze zredukovat velkost obvodu.

Pri vypocte aq,...,ax vSak nardzame na problém — aby sme dosiahli logarit-
mickt hibku, potrebujeme aditivne hradla s polynomialnym poctom vstupov, ¢o
zabranuje simulaciu booleovského obvodu pre I # (§).10 V tomto pripade ziskame
jednotlivé bity a; nasledovnym sposobom (ktory funguje aj pre [ = (5)) :

Vstupom pre obvod ratajuci symetrické polynomy sa bity zi ;,...,x, ; repre-
zentované vektormi &y j,...,T,; € {OmodB,7 lmod B} = {6 mod By, 1 mod By}
Vyhodnotime symetrické polynémy pomocou Addp, a Multp, hradiel, pricom
Tahko vidno, ze ak N je pocet 1 mod B; vektorov medzi Z1j,...,Tp  a oznacime
Ny = () pre k € N, tak

€k<fl,ja . wfn,j) = ]\_;k mod B[

—

Oznaéime maticu M € Zm+Dxn+) . = (;) mod Br,0 <i,7 < n anajdeme
maticu M* € ZM+D*+) takid, ze M*M = I, kde I je jednotkovad matica v Ps,.
Maticu M* mame predratani a teda danu konstantami v konstruovanom obvode.
Polozime @ € (R/1)"™ = (eo(Z1y -y Tnj)s-- s en(T1jy. .., Tnj)) a zratame

€Oy Cp) =T M"

Tento vypocet vieme realizovat obvodom hlbky O(logn). Zrejme plati, Ze ¢; =
0 mod By prei # N acy = T mod B;. Odtial ziskame binarnu reprezentéciu

a; = (aj,l, N aj,logn—‘rl) ako:
n

ajl = E Ci - biy
i=0

— —

kde b; = (b;1, ..., bitogn+1),0 < @ < n je binarna reprezentécia n.

1.5.3 Squashing

Z predchadzajicej analyzy vyplyva, ze hlavnym problémom desifrovania je s¢itat n
vektorov, na ¢o potrebujeme hibku obvodu > logn, kym korektnost schémy vieme
zarudit len pre obvody s hibkou ¢ - logn pre ¢ < 1.

10V ¢asti 1.5.1 sme ukazali ako vieme booleovské hradla simulovat pomocou NAND operacii
simulovanych Addg, a Multp, hradlami, avSak pri tomto vSeobecnom sposobe potrebujeme aj
na simulaciu boolovského stac¢tu hradlo Multp,, u ktorého médme len konstantny pocet vstupov.
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Tento problém Gentry vyriesil rozsirenim verejného klti¢a o mnozinu vektorov,
z ktorych mala ¢ast dava v sicte v°F. To umozni rozsirit gifrovy text ¢ o mnozinu
vektorov, v ktorej existuje podmnozina so sumou rovnou [¢- %% ], a teda s¢itavat
pri desifrovani len sublinedarne vela ¢isel. Na druhej, strane toto rozsirenie prinesie
dalsi bezpe¢nostny predpoklad, a sice Ze je tazké ziskat z danej mnoziny sukromny
klae ok,

PopiSeme rozsirent schému &;.
Generovanie kl'aca:

1. Vygenerujeme (P',C’,pk’, sk’) < KeyGeng,(1?) a zvolime rovnomerne na-

hodnt permutéciu {a;}72"

n 5 _ —’sk Vsub (M) v
YVset (1) G Q ’ Ual - Z :
Oznac¢ime mnozinu vekotrov V = {7; | 1 <i < y4(n)}.

2. zvolime 74t (n) — 1 vektorov v, ...,

3. vygenerujeme vektor A% = (Ay,..., A, ) € {0, 1}7™ taky, ze
Ai=1sie{aa,,.,m}

4. sk = (sk', A%*), pk = (pk', V), C = C" x (Q")¥set(™)
5. KeyGeng, — (P',C, pk, sk)
Sifrovanie:
1. ¢« Eg,(pk',m)
2. 6 =7 pre 1 < i < Yau(n)
3. Ee¢,(pk,m) — (C,C1,...,Cyi(n))
Desifrovanie:
L 2= A;- G pre 1 <i < yee(n)

2. Dey(sk, (@8, Esm)) = &= 214" 7))

Koreketnost deSifrovania vyplyva z korektnosti D, .
Homomorfné vyhodnocovanie:

Obvody Vyhodnocujeme rovnako ako v schéme &, t.j. nepouzivame “pomocné”
Cl, - -+, Cyyy(n)- AZ po vyhodnteni obvodu expandujeme vysledny Sifrovy text.
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Uvedena modifikicia nam umoziiuje skonstruovat Op, € Og,, kedZe teraz
potrebujeme v kroku dva scitat len vs,,(n) nenulovych vektorov, pricom 7g.,(n)
moze byt sublinedrna.

Krok 1: Vygenerujeme vs,(n) vektorov &, ..., 2, (n), kde 3 = A; - G;. Zrejme
tento krok vieme realizovat obvodom konstantnej hibky.

Krok 2: Pouzijeme obvod vyuzivajuci elementarne symetrické polynémy popi-
sany v Casti 1.5.2. Teraz potrebujeme séitat v (n) vektorov, pricom vieme, Ze len
Ysup(n) z nich je nenulovych.

To znamena, ze nam staci presnost K = log ysup(n) +2 zlomkovych miest. Dalej
vieme, ze pri vypocte aq,...,ax budi elementarne symetrické polynémy stupna
vacsieho nez v4,5(n) nutne nulové a teda ich mézme vynechat. Z toho vyplyva, Ze
na zapis a; nam staci log vs.(n) + 1 bitov.

Teda hlbka obvodu ratajticeho jednotlivé a; bude O(log Ysu(n)), hibka obvodu
ratajuceho vyslednt sumu O(log log ysus(n)), teda hlbka celkového obvodu realizu-
juceho krok 2 bude O(log ysup(n)).

Krok 3: Chceme zratat m = (¢— ;Y;ef(")ﬂ y;) mod By, kde ¢, 11, . .., Uy (n) € R.
Kazdy koeficient 4; = (vi0, - - -, Yin-1) je binarne reprezentovany prvkami 1 eq 5,
a 0 mod B;, teda yi;j = (Fijo,---¥ija1) kde d je dlzka binarneho zapisu a i, €
{0 1mod Bys 1 mod B, }-
Vektor ¢; € R taktieZ interpretujeme ako polyném vyo + 12 + ... + yn_12" ' a

teda ; mod B; vieme vyjadrit ako !

n—1 d—1
y; mod By = <Z zl - ZQk . g’”k) mod B;
j=0 k=0

—1d-1

= <Z - 27€ . g’”k) mod B;

=0 k=0

KedZe hodnoty 2¥ mod B; mozme predvypoéitat a pouzit ako konstanty, kazdy
z ¢lenov sumy vieme zratat pomocou dvoch Multp, hradiel. Ak predpokladame,
7e dlzka zapisu koeficientov je polynomialna od n, tak séitat ¢leny sumy vieme

HTntuitivne: vlastne sa snazime previest binarny zapis koeficientov na “R/I” zapis, v ktorom
vyuZzijeme v8etky prvky, nie len 0 od B, @ 1 mod B, Podobne, ak by sme chceli zratat b mod 13,
kde b = (bg,...,br) mame reprezentované binarne, teda len pomocou dvoch cifier z trinastich

moznych, tak vyjadrime b mod 13 = (Zf:o 20 . bi) mod 13
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obvodom s konstantnou hlbkou zlozeného z Addp, s polynomialnym poctom vstu-
pov.

Veta 6. K schéme &3 existuje pripustny desifrovaci obvod Op,, € O, ak

log(rp/m)
a - 2¢-log(mue(R) - )

“Vsub (n) S

kde m je koeficient zmensenia rp modifikiciamsi, o je konstanta z asymptotickej
zloZitosti algoritmu scitavania vektorov v kroku 2 a c je konstanta reprezentujica
stcet hlbok obvodov realizujicich ostatné kroky desifrovania.

1.6 Bezpecnost schémy

Postupne analyzujeme IND-CPA bezpec¢nost ? ¢iastocne homomorfnej schémy &,
rozsirenej schémy &3 a stupnovito plne homomorfnej schémy ziskanej bootstrapin-
gom z &3. Napokon uvedieme vysledky tykajice sa IND-CCA bezpeénosti.'?

1.6.1 Ciastoéne homomorfna schéma
IND-CPA bezpecnost schémy &; je zalozena na rozhodovacej verzii BDDP:

Definicia 9. (Rozhodovaci BDDP) Ndhodne zvolime b € {0,1}. Ak b =0, rovno-
merne ndhodne vygenerujeme © € B(lya:) a poloZime t = 7 mod B?k. Ak b =1,
rovnomerne ndhodne vygenerujeme t € P(ng).

Problém: z daného t urci b. Hovorime, Ze algoritmus riesi problém s vghodou €, ak
jeho pravdepodobnost uspechu je 1/2 + €.

RieSenie uvedeného problému spociva vlastne v urceni, ¢i dist(J, f) < lmaz- V
zapornom pripade je hladané b urcite 1, a v kladnom - ak [,,,, << A (J) - je s
vysokou pravdepodobnostou b = 0.

Ak M\ (J)/lpar > 2", tak varianta LLL algoritmu dokéze najst vektor v J
najblizsi k ¢ v polynomialnom ¢ase a teda zlomit bezpecnost schémy. Aktualne ale
nie je znamy Ziaden polynomidlny ttok ak napr. A(J)/lne = 2™, ¢ < 1.

Veta 7. Ak existuje algoritmus A, ktory s vijhodou 2€ zlomi IND-CPA bezpecnost

schémy &, potom existuje algoritmus B s rovnakou c¢asovou zloZitostou, ktory riesi
rohodovaci BDDP s vijhodou €.

2nerozlisitelnost sifrovych textov pri CPA
Brerozlisitelnost sifrovych textov pri CCA
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Dékaz. B dostane na vstupe ¢ a zacne simulovat A. Ked si A vyziada Sifrovy text
jedného z 117y, i, B zvoli ¢ €® {0,1} a posle A gifrovy text & = (n7,+1-5) mod BY*.
Ked A vrati ¢/, Bur¢ib=q® ¢ .
Ak b = 0, tak Cje spravne zostaveny Sifrovy text, a teda A urci ¢ = ¢ s vyhodou
2¢ ¢o znamené vyhodu 2¢ pre B. Ak b = 1, tak ¢ €” P(B?k). Kedze J 4+ I = R,
tak
Vie P(BY): 3 e P(B),3jeJ G—my=1-5+]

a teda aj ¢ €® P(ng) a vyhoda A je 0. Celkova vyhoda B je potom e. ]

V casti 1.3.2 sme ukézali, Ze vieme vygenerovat J tak, aby rp bolo len poly-
nomialne mensie nez A\ (J) (Veta 3). Taktiez sme ukazali, ze zvolenim kratkeho §
ziskame rg len polynomiélne vacsie nez [,,,,, Co znamena, Ze bez naruSenia bez-
pecnosti moézme mat 7p/rp = 2" ¢ < 1.

1.6.2 Squashing

Pri squashingu potrebujeme zarucit, Ze je tazké ziskat sikromny kIa¢ z poskytnute;j
dodatoc¢nej informéacie, ¢o Gentry postavil na predpoklade, ze SSSP (sparse subset
sum problem) je tazky pre zvolené se:(n) a Ysup(n).

Definicia 10. (SSSP) Zvolime b € {0,1}. Akb =0, poloZime T = {a1, ..., 4y .(n)},
a; su volené rovnomerne ndhodne z intervalu (—q/2,q/2),q € Zt tak, Ze existuje
S C 18] = Yew(n) : D, cga = 0mod q. Ak b = 1, zvolime T bez podmienky
existencie S.

Probléem: z daného T urci b.

Gentry ukazal, ze ak zvolime 74 (n) = w(n) a Ysup(n) = w(logn), tak nepo-
zname polynomialny algoritmus riesiaci SSSP.

Definicia 11. (SVSSP - sparse vector subset sum problem) Nech By je bdza

mriezky I-J v HNF. Zvolime b €% {0,1}. Akb =0, poloZime T = {dy, ..., Uy, (m)},

U; su volené rovnomerne ndhodne z P(Bry) tak, aby existovala S C 7, [S| = Ysup(n)

takd, Ze ) ;.U = 0mod Br;. Ak b= 1, zvolime T bez podmienky existencie S.
Problém: z daného T urci b.

Gentry ukézal redukciu bepec¢nosti squashingu na SVSSP, ktory potom redu-
koval na SSSP za prepokladu s (n) > logdet(IJ). Ak tato podmienka plati,
tak zname tatoky na SSSP maju zlozitost zhruba 27=(" Na druhej strane, ak
AMJ)/lmae = 2%, tak zname algoritmy dokézu riesit BDDP v ¢ase zhruba 2"/*. Aby
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boli boli oba problémy priblizne rovnako tazké, mozme polozit vyu,(n) = v/n. Aby
zlozitost titoku na schému bola 2%, kde ) je beze¢nostny parameter, potrebujeme
n = N2

1.6.3 Plne homomorfni schéma

Da sa ukézat, ze ak schéma &3 je IND-CPA bezpecné, tak potom aj kazda schéma
¢4 7 bootstrappingom ziskanej stupiiovito plne homomorfnej triedy schém {4 |
d € Z"} je IND-CPA bezpecna.

Verejna informécia &§ sa 1§ od &3 v tom, Ze obsahuje navyse retaz d — 1 st-
kromnych klicov roznych instancii Sifrovanych verejnym kIti¢om predchédzajucej
ingtancie. Na zdklade toho sa d& ustdit, Ze prelomenie & implikuje prelomenie
aspon jednej z inStancif &3.

Veta 8. Nech | je mazimum z dizZok kédov sikromnyjch klicov instancii & obsia-
hnutyich v £§. Potom ak existuje algoritmus A, kory zlomi IND-CPA bezpecnost
schémy &3 v case t s vihodou €, tak existuje algoritmus B, ktory zlomi IND-CPA
bezpecnost schémy &3 v case t' = [ -t s vghodou € > €/2l(d + 1).

1.6.4 CCA bezpeénost

Vieme, ze skonstruovand FHE schéma je za istych predpokladov IND-CPA bez-
pecna. Loftus, May, Smart a Vercauteren [LMSV12] ukazujua CCA tutok na Gentry
- Halevi implementaciu [GH11b| ¢iasto¢ne homomorfnej schémy. Zaroven trans-
formuju Smart - Vercauteren [SV10| implementaciu na tzv. ccSWHE pridanim
kontroly validity Sifrového textu pocas desifrovania na IND-CCA1 bezpeéni ¢ias-
tocne homomornt schému. Dalej analyzovali prisnejsie kritéria na bezpecnost FHE
schémy a ukazali, Ze ccSWHE nie je odolna voéi CVA ttokom!4.

Autori taktiez poukézali na to, ze v niektorych aplikaciach je potrebné zarucit
istt formu IND-CCAZ2 bezpecnosti a zaviedli preto pojem CCA-vnoritelnej schémy;,
¢o je vlastne IND-CPA homomorfné schéma, ktorej Sifrovy text mozno pomocou
verejnych informécii extrahovat z Sifrového textu nejakej IND-CCA2 schémy. Uka-
zali Ze analyzované schéma je CCA-vnoritelnd v modeli s ndhodnym ordkulom.

1CVA - ciphertext validity attack; scenar, ked tto¢nik méa pristup k orakulu overujicemu
validitu 8ifrového textu.
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1.7 Zlozitost schémy

Z analyzy bezpe¢nosti vyplyva, Ze potrebujeme n & v,,5(n)? & A\2. Kedze B(rp) C
P(B3F) arp je exponencidlne od 7y, (n) mdZzeme odhadntt v (n) = log det(I.J) ~
log 7y & n - Yeup(n) &~ A3.

Odhadneme parametre schémy &3: velkost stukromného kluca je 7ge(n)
O()3), velkost sifrového textu bez expanzie je logdet(J) = O(N?), velkost ve-
rejného klica je sucet velkosti ng, mnoziny V a zaSifrovanych bitov sikromného
klica, ¢o je O(A%). Expanzia Sifrového textu sa skalda z . (n) vektorov, na poza-
dovanu presnost nam staci logaritmicka vel'kost koeficientov, teda velkost expanzie
i Yues(n) - 1 polylog(n) = O(N?).19

Pri homomorfnom deSifrovani v kroku 1 potrebujeme vygenerovat zaSifrované
podoby vektorov &y, ..., , n), t.j. homomorfne vynéasobit zasifrované podoby A;
a bitov ¢;. Jednoduchou optimalizaciou je, Ze nemusime “naozaj” Sifrovat jednotlivé
bity ¢;. Namiesto toho mozme gifrovii podobu bitu b reprezentovat ako vektor b0" !,
¢o je validny Sifrovy text. KedZe ¢; ma n koeficientov, kazdy velkosti log n- bitov,
velkost Sifrovych textov reprezentujucich A; = O(\3), tak zlozitost tohto kroku je
O(Ysup(n) -1 -logn - X3) = O(N®).

V nasledujicom vypocte je dominujice ratanie elementarnych symetrickych
polynéomov. Konkrétne potrebujeme pre kazdy bit #; - t.j. 6()\2) krat - zratat
elemntéarne symetrické polynomy s 7se;(n) premennymi, t.j. koeficienty polynomu

p(z) = (Z - xlﬂ) et (Z - x'}/set(n)yi)

6

S pouzitim FFT nasobenia polynémov'® vieme jednotlivé koeficienty zratat v ¢ase

5('yset(n)) na nesifrovanych bitoch. Homomorfne potrebujeme na kazdé nésobe-
nie sifrovych textov das O(A\?), teda celkovo na zratanie symetrickych polynémov

potrebujeme 6(/\8). Teda celkova casova zlozitost homomorfného vyhodnotenia
jedného hradla obvodu je O()\®).

1.7.1 Optimalizacie

Optimalizacia 1. Navrhnuta Gentrym |Gen09a|. Ak zvolime idedl I = (2), Pe =

{0,1} am € P¢ kodujeme ako i = m0™ !, potom Sifrovy text ma tvar M+it],1 €

1 ,f € J, ktory sa homomorfnym vyhodnocovanim nemeni a vysledny otvoreny
BO(f(n)) = Uiz, O(f(n) - log" f(n))

6algoritmus realizujici nasobenie polynémov n-tého stupita v ase O(nlogn), ak jednotlivé
koeficienty vieme nasobit v konstantnom ¢ase.
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text m je stale prvy koeficient m. Pri desifrovani nam teda staci pocitat len prvy
koeficient vyrazu
i—fe- v ==Y - a

To znamena, ze v expanzii Sifového textu nam staci udrziavat len prvé koeficienty
i, ¢o znamend redukciu velkosti Sifrového textu na (5()\3) a redukciu casovej zlo-
Zitosti homomorfného desifrovania na O(\6).

Podobné optimalizacia sa da uplatnit ak det([) je prvocislo, no prevedenie je
podstatne komplikovanejsie.
Optimalizacia 2. Navrhnuta Gentrym [Gen09a|. Zvolime f(z) = 2™ + 1,n = 2,
¢o umoziuje efektivne ratat rotacné vektory o- x°. Zmenime velkost mnoziny vek-
torov vo verejnom kIGéi |V| = 2-v,upse(n), pricom na v®* sa bude sumovatysypset (1)
vektorov ziskanych rotaciou vektorov z V.

Konkrétne existuje s € {0, 1}2Vsubset () S~ g0 = g poi(n) ar € 7.2 Vsubser(M)

ZSZ' -0} - 2" mod f(z) = v** mod B

Tato optimalizacia spolu s optimalizaciou 1 redukuje velkost sikromného kluca
na O(\) a verejného kl'i¢a na O(A\*). Homomorfné desifrovanie zrychli na O(A).

Avsak pri pouZiti tejto optimalizacie je bezpecnost schémy otazna, kedZe autori
nedokazali bezpec¢nost takto modifikovaného rozdelenia sikromného klica redu-
kovat na SSSP.

Optimalizacia 3. Navrhnutd Stehlém a Steinfieldom [SS10]. Autori analyzovali
zlozitost SVSSP (namiesto SSSP) a ukazali, Ze zname ttoky zlyhavaju pri yse(n) =

SNI(\/ log(det(I.J)) - \). Dalej ukézali, ze ak pri expanzii &ifrového textu pouziju pre
¢; presnost len p = 6(%10g Ysubset (1)) bitov, tak dokdzu podstatne zredukovat
hlbku degifrovacieho obvodu za cenu zanedbatelnej pravdepodobnosti chyby pri
desifrovani.

V skratke, nech e; st odchylky vzniknuté zniZenim presnosti, zrejme e; €
(—27P,27P). KedZe ¢; boli volené navzajom nezavisle, aj e; st navzajom neza-
vislé (konkrétne pozadujeme aby ich stredné hodnota bola 0), ¢o znamena ze ) e;
bude s vysokou pravdepodobnostou zanedbatelne mala.

Celkova casova zlozitost homomorfného desifrovania dosiahli 6()\3'5), velkost
stkromného kltica O(A?), verejného klica O(A*?) a expandovaného Sifrového
textu O(A2).
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1.8 Implementacia schémy

Tu budeme prezentovat doposial najuispesnejsiu implementéciu tejto schémy [GH11b|
publikovanit Gentrym a Halevim vychadzajticu z implementécie Smarta a Vercau-
terena [SV10], ktorym sa ale nepodarilo urobit ich SWHE schému bootstrapova-
telnou. Najprv zhrnieme Specifikd implementéacie.

Pouzity je okruh R = Z[z]/(x"+1),n = 2* ideal I = (2), P = {0, 1}, otvoreny
text m je kodovany ako vektor m = m0"~1. Ideal J = (¥), koeficienty ¥ st volené
ako nadhodné t-bitové ¢isla také, aby HN F(J) mala tvar

d 0 0O 0
—r 1 00 0
—[7’2]d 010 0
[l 0 0 1 0
"y 00 0 .. 1

kde d = det(J) ar je koren (2" +1) mod d. Verejny klai¢ SWHE sa sklada s tychto
dvoch &fsel. Pri gifrovani 771 sa zvolf vektor @ € {—1,0,1}", vyratasa d = 2-4+1m
a polozi sa ¢ = @ mod HN F(J), ktory mozno vyjadrit ako ¢ = ([a(r)]4, 0,0, ...,0),
teda Sifrovy text moze byt efektivne reprezentovany ako ¢ € Z,. Autori ukézali
ako mozno k bitov efektivne zasifrovat v ¢ase O(vkn).

Nech @ = (wo, ..., w,_1) je 8kdlovany inverzny prvok ku v, t.j. - @ = d mod
2™ 4 1. Nech V, W st rotacné bazy prisluchajice k v, w, zrejme V-W = W.V = d-1.
Pri desifrovani treba zratat (0" oznacuje vektor zlomkovych ¢asti koeficientov).
m=¢c—[c¢-W/d] -V mod 2= (¢-W/d)" -V mod 2
Informacia je Sifrovand v odchylke ¢ od mriezky J, takze ¢ = -V + a, pre
nejaky celo¢iselny vektor 7 a @ € P(V), a plati
dmod2=m=((y-V+a) -W/d)*-V mod 2= (a-W/d)*-V mod 2
Teda desifrovanie je korektné, ak (@ - W/d) = (a- W/d)*, t.j. koeficienty (a- W) v
absolitnej hodnote nepreshuju d/2, takze (a - W/d)* = [d - W],.
Kedze ¢ = (c,0,...,0) dostavame
(€ Wla = e (wo,...,wn-1)]la = ([cwola - - -, [cwn-1]a)

ZAaroven

@ Wlg=a-W=2-d+m)-W=m-(wo,..., w,_1) mod 2
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Teda dostavame Vi : [cw;|lq = mw; mod 2, takZe nam staci ako stukromny klu¢
pouzivat jeden (neparny) koeficient 0.

Autori ukazuji, ako efektivne zratat potrebny koeficient w a zéroven overit, ze
HNF(J) mé pozadovany tvar.

Pri modifikacii na bootstrapovatelnt schému autori rozsiria verejny kIac o s
mnozin X1, ..., Xy, skladajucich sa z S ¢isel x € Zg, pricom existuje binarna ma-
tica o € {0,1}**5 tak4, Ze v kazdom riadku je préve jedna jednotka a Y o, - z;; =
w. Téato matica je sikromnym klti¢om modifikovanej schémy.

Kvoli znizeniu velkosti verejného kl'ica je kazda mnozina X; definované pomo-
cou jedného &isla x;: X; = {[z; - RF]q;1 < k < S}, kde R je parameter schémy.
Zasifrovany stukromny kIi¢ je namiesto s-.S Sifrovych textov reprezentovany pomo-
cou c Sifrovych textov pre kazdy riadok matice, z ktorych prave dve st zasifrované
jednotky. Tak i-tu hodnotu v danom riadku matice ziskame ako stc¢in niekto-
rych dvoch Sifrovych textov. Autori ukazali ako mozno prelievat casovu zlozitost
homomorfného deSifrovania a priestorova zlozitost verejného kIi¢a manipulaciou
velkosti c.

1.8.1 Vykon

Vo svojej implementéacii zvolili za bezpe¢nostny parameter A = 72, ktory vyjad-
ruje zlozitost prehladévania a narodeninovych utokov. Zlozitost utokov snaziacich
sa riesit BDDP ovplyviiuje najmé dimenzia mriezok, konkrétne testovali dimenzie
21 213 215 zodpovedajice bezpecnostnému parametru vzhladom na rézne pred-
poklady o sile pouZitelnych utokov. Velkost koeficientov ¢’ generujiceho ideéal J po-
uzivali 380 bitov. Vykon schémy autori testovali systéme so 64 bitovym 4-jadrovym
Intel Xeon E5450 procesorom a 24GB RAM. Vysledky uvadzame v tabulke:

n pk KeyGen | Sifrovanie | DeSifrovanie | Hom. desifrovanie
2048 69 MB 41 sec 1.8 sec 0.02 sec 32 sec
8192 | 284 MB | 8.4 min 19 sec 0.13 sec 2.8 min
32768 | 2.25 GB | 2.2 hod 3 min 0.66 sec 31 min
1.8.2 TUtoky

Schmidt [Sch11] sa snazil implementovat atoky na BDDP ¢ast bezpe¢nosti schémy.
Implementacia bola testovana na Intel i7 1.6 GHz procesore s 4GB RAM. Imple-
mentovalny bol tutok zalozeny na LLL algoritme, ttok extrahovanim vektora z
podmriezky pomocou LLL, a tiez tutok s pomocou BKZ algoritmu. Utoky boli
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uspesné len po dimenziu mriezky 128, pricom autor sa pokisil extrapolovat mnoz-
stvo potrebného casu na vyssie dimenzie s vysledkom 1.4,92,6024 roka postupne
pre 211 213 915

Chunsheng [Chull]| popisal utok zaloZeny na blokovej redukeii mriezok, ktory
ukazuje, Ze implementacia pre n = 2! nie je bezpe¢na. S dodatocnymi predpo-
kladmi by mal byt titok tspesny aj pre n = 2'3. Chunsheng taktiez ukazuje Ze za
istych predpokladov LLL algoritmus dokaze zlomit schému pre n =~ 6000. Zatial
nam ale implementécia itokov pre tieto dimenzie nie je znama.

Pri analyze CCA bezpectnosti [LMSV12| schémy Loftus, Smart, May a Ver-

cauteren predstavili jednoduchy IND-CCA1 tutok na tito implementéciu schémy
potrebujuci O(log d) dotazov na deSifrujice orakulum.



Kapitola 2
Chimeéricka schéma

V predchadzajicej kapitole sme sa zaoberali FHE zaloZzenou na bootstrappingu.
Videli sme, Ze problémom priamociareho aplikovania boostrappingu na SWHE
je cyklicka zéavislost medzi zlozitostou degifrovaciecho obvodu a hlbkou pripust-
nych obvodov: zvi&enie hibky pripustnych obvodov vyzadovalo zvicSenie hibky
desifrovacieho obvodu. Vychodiskom bola modifikicia SWHE, ktora vyzadovala
zavidenie dodatocnych bezpecnostnych predpokladov.

V tejto kapitole nacrtneme iné rieSenie tohto problému navrhnuté Gentrym
a Halevim [GH11a] spocivajuce v sofistikovanejsom vyhodnocovani desifrovacieho
obvodu, ktoré umoznuje postavit bezpecnost schémy len na SVP v idealnych mriez-
kach. Hlavnou myslienkou je vyjadrit desifrovaci obvod schémy v XIIX tvare a
pouzit nezavisla multiplikativne homomorfni schému (napr. ElGamal) na vyhod-
notenie II ¢asti, respektive pouzit aditivne homomorfnii schému a pracovat s loga-
ritmami Sifrovych textov.

Pokusime sa ilustrovat tato metédu na SWHE ¢ popisanej v predchadzaju-
cej kapitole, s modifikiciou 1 umoznujiucou skompaktnenie desifrujicej funkcie,
s modifikiciou 2 umoznujicou obmedzit pocet zlomkovych miest koeficientov na
k € O(log A) a s optimalizaciou 1 obmedzujicou P¢ na Z, pre nejaké prvocislo p.

Vsetky lemy a vety v tejto kapitole su prebraté z Gentryho a Haleviho prace
[GH11a].

2.1 XIIX obvody

Definicia 12. Nech £ = {L(x1,...,2,)} je mnoZina polynémov s rovnakgmi n
premennymi nad polom F. Hovorime, Ze aritmeticky obvod O je L-obmedzeny ob-

27
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vod h[bky 3 nad F, ak existuji multi-mnoZiny Sy, ..., S C L a konstanty Ay, ..., A\ €
F takeé, zZe

t
O(.Tl,...,l’n) :)\0+Z>\t H Lj(l‘l,...,l'n)

i=1 L;eS;
Hovorime, Ze O md L-stupen d = max{|S;|}.
V nasledujicom texte sa budeme snazit vyjadrit desifrovaciu funkciu D¢ (0%, ¢)

ako L-obmedzeny obvod hibky 3 nad Z, kde p je prvocislo, |£] € poly(N), ¢ je
zadany implicitne pri konstrukcii obvodu a vstupy zavisia len od ¥,

Desifrovacia funkcia & ma tvar:

De(7*%,8) = ¢ — [¢- v**] mod By

Ak binarne zakédujeme koeficienty % = (s;,...,sy), rozsirime verejny kl'a¢ *

o mnozinu {7; = (0"}, 1,0N") | 1 < i < N} a expandujeme Sifrovy text ¢ o
mnozinu {@; = ¢-7; | 1 <i < N}, tak mozme vyjadrit D, ako

N
C— [Z s; - U;] mod By
i=1

Vdaka optimalizacii 2 nam staci pocitat len jeden koeficient:

N
c— [Zszuzj mod p
i=1

Ky,

a ak rozdelime u; na cela a zlomkova ¢ast u; = u, + 27 "u! dostavame:

N N

c— Z Siup— 277 Z s; - u; | modp (2.1)
i=1 i=1
A B

KedZe cast A vieme ratat jednoduchym obvodom, budeme sa dalej sustredit
na Cast B.

1Je délezité si uvedomit, Ze toto rozsirenie, na rozdiel od squashingu v kapitole 1, neposkytuje
ziadnu informéciu o stkromnom kIaéi.
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Lema 4. Nech p > 2N? je prvocislo, k < [log(N + 1)], u; < 2° -1, s; € {0,1}
pre 1 < i < N. Potom existuje polynom f stupiia nanajvys 2N? taky, Ze

N N

f(ZS’ cul) =[27"%- Zsi -u! | mod p
i=1 i=1
Doékaz. 7 ohranic¢eni pre parametre vyplyva, Ze Zf\il si-ul € (0,N(2F—1)) C
(0,2N?), Teda potrebujeme dodrzat hodnoty funkcie v nanajvys 2N?% + 1 bodoch,
¢o vieme polynémom syupiia 2N? splnit vzdy. O]

Lema 5. Nech p > n+1 je prvocislo, A C Z,,|A| = n+1, nech @ = (z1,...,2,) su
premenné a Lo ={a+xz; | a € A, 1 <i<n}. Pre kaZdy multilinedrny symetricky
polynom M(Z) nad Z, existuje obvod O(Z) taky, Ze:

e O je L-obmedzeny obvod hibky 3 nad 7, s La-stuprion n taky, Ze O(F) =
M ()

e O md n + 1 multiplikativnych hradiel, pricom j-te hradlo realizuje vypocet
N TIX, (a; + ;) pre nejaké \; € Z,.

e O vieme efektivne skonstruovat na zdklade hodnot M (Z) v bodoch 170", 0 <
< n.

Doékaz. Kazdy multilinearny symetricky polyném vieme vyjadrit ako linedrnu kom-
binaciu elementarnych symetrickych polynomov M(Z) = Y"1, 1; - €;(Z). Zrejme
lo = M(0™). Dalsie koeficietny vieme rekurzivne vyratat:

M(1'0m 1) Zz e; (10"

i—1

=L+ Y L-e;(1'0")

i—1 .
I = M(100"1) — Z@()

Teda ak ukazeme, Ze tvrdenie plati pre elementarne symetrické polynémy, potom
pozadovany L 4-obmedzeny obvod pre Tubovolny multilinearny symetricky poly-
ném vieme ziskat ako kombinaciu obvodov pre elementarne polynoémy.
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Pre kazdé 0 < i < n vieme hodnotu e;(7) ziskat ako koeficient pri 2"~ poly-
nomu p(z) = [, (¢ + z;). Kazdy z koeficientov vieme ziskat interpolaciou hodnot
polynému p(z) v bodoch ay, . ..a, € A, teda

e;i(T) = Z Aj - plag)

pre nejaké Xg,...,\; € Z, zavisiace len od A, ktoré vieme ziskat napr. rieSenim
ststavy linearnych rovnic. O

Lema 6. Nech T'n € N, p > Tn + 1 je prvocislo a f(x) je polynom nad Z,.
Potom existuje multi-linedrny symetricky polynom M s T'n premennymsi, taky, Ze
pre vSetky t1,...t, € {0,..., T}, by,...,b, € {0,1} plati:

Fbity + ...+ bpty) = M(BFOT L ptn0T i)

Navyse L 4-obmedzenyj obvod hibky 3 realizujici M vieme ziskat v case poly(Tn),
ak mdame pristup k hodnotam f(x).

Doékaz. Polozime g : 2™ — Zy, g(Z) = (3 x;). Potom g(x) je symetricky poly-
ném a plati

flbity + .o+ buty) = g(B07 1 b0

g(x) nemusi byt multi-linearny, ale pre z € {0, 1} plati 2* = z, a teda M ziskame
k

"zlinearenim"g, t.j. zamenenim z7 za x; pre vsetky i, k.

L 4-obmedzeny obvod realizujici M vieme rovnako ako v lemme 5 ziskat po-
mocou hodnot M (1107~%) = f(4). O

Teraz mozme vyslovit nasledujicu vetu:

Veta 9. Nech p > 2N? je prvocislo. Potom pre A C Z,,|A| > 2N? + 1 vieme
desifrovaciu funkciu (2.1) schémy & vyjadrit ako La-obmedzeny obvod O hibky 3
nad 7, s La-stuptiom nanajoys 2N?* a najviac 2N? + N + 1 multiplikativnymi
hradlamia.

Doékaz. Najprv rozoberieme B ¢ast funkcie. Podla lemy 4 existuje polynom f(x)
nad Z, stupiia nanajvys 2N?, pre ktory plati

N N

f(z siuj)=1[27"" Z Si - u; ] mod p

i=1 =1
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Kedze Vi : u! € {0,2N}, tak podla lemy 6 existuje multilinearny symetricky
polyném M s 2N? premennymi, pre ktory plati:

f(swuf + ... 4 syuly) = g(stzN u .,S?\;{’OQN_UK’)
a ku ktorému vieme zostrojit £ 4-obmedzeny obvod Op hibky 3. Podla lemy 5 mé
Cp stupeit nanajvys 2N? a 2N? + 1 multiplikativnych hradiel.

Ak vyjadrime A cast desifrujtcej funckie ako
N
C—Zs, u- c~|—2a1 Za1+s

1=1

kde ¢ + Zf\il ay -} je konstanta, tak ziskame £4-obmedzeny obvod O4 hibky 3
s La-stupnom 1 a N multiplikativnymi hradlami. Pozadovany obvod O ziskame
kombinéciou O4 a Op. O

2.2 Konstrukcia FHE

V tejto Casti prezentujeme ako skombinovat SWHE, ktorej desifrovaciu funkciu
vieme vyjadrif ako £-obmedzeny obvod hibky 3, a kompatibilnt multiplikativne
homomorfnii schému (MHE) do stupiiovito plne homomorfnej schémy?.

Pri bootstrapovani najprv ziskame Sifrové texty prisluchajpce k L(sy,...,sy) €
L v ingtancii MHE. KedZe | L] € poly()), vieme 8ifrované verzie polynémov obsiah-
nut vo verejnom klc¢i. Potom vyhodnotime [] ¢ast obvodu nasobenim v MHE a
takto ziskané Sifrové texty prevedieme naspit do SWHE pomocou homomorfného
vyhodnotenia desifrovacej funkcie MHE. SWHE schéma takto musi byt schopna
homomorfne vyhodnotit len desifrovaci obvod MHE schémy, ¢o vieme docielit
vhodnou vol'bou parametrov.

Stupiiovitit FHE ® = {¢9} skonstruujeme zo SWHE ¢ s vlastnostami popisa-
nymi v uvode kapitoly a El Gamal schémy ¥ nad grupou kavdratickych rezidui
QR(p) ={x € Z,| Iy € Z, : y* = z,x # 0} pre bezpetné prvocislo p = 2q + 1,
kde q je tiez prvocislo:

o KeyGeny — (QR(p), QR(p)*, (p.9,9%), (p,9,2)), g generuje QR(p),x € Z,

o Ey(pk,m) — (¢¥,mg~™), y € Zq

25 pseudonymom "monstrous chimera"
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e Dy(sk,(a,b)) = b-a”

o Euvaly(sk,O, (a1, b1),..., (ag,br)) = (O(aq,...,ar),0(b,..., b))

Generovanie kl'aéa:
1. Vygenerujeme d instancii £ a ¥(1 <i < d):
KeyGeng(l’\) — (Pe,Ce 1, Phea, ske )

KeyGeng (1Y) — (P, Cu, pkw 1, skw.1)

2. Pre sky; = (p, gi, ;) binarne zakédujeme stikromny exponent x; = (z; 1, ... ;)
a zaCifrujeme pomocou verejného klaca pke ;11 (1 <i<d—1):

Ee(pkeit, (zia, ... xi1)) = (Tig, -, Tiy) = T4

3. Pre 1 < i < d — 1 binarne zokédujeme ske; — (S;1,...,8;n), zvolime
mnozinu * A = {a € Z, | a,a+1 € QR(p)},|A| € poly(\) a pre vietky
aeA1<j<N1<i<d-1:

Eq;(pk\p’i(l -+ Sj) — ai + Sij

4. sk = {ske1,...,skeaq}

5. pk = {(Pkei,pkw;) | 1 < i <d}u{z; |1 <i<d—-1}U{ap+s;; | ax €
A1<j<N1<i<d—1}UA

6. C={(c,i) |1 <i<d,ceC&i}
7. KeyGenga(1*) — (Pe, C, pk, sk)

Sifrovanie: Eea(pk,m) = (E¢(pke,m), 1)
Desifrovanie: D (pk, (c,i)) = De(ske, c)
Homomorfné vyhodnocovanie:

Pouzivame bootstrapping popisany v ¢asti 1.4 s nasledujicou implementaciou
procedury Recrypt:

Na zéklade vety 9 skonstruujeme L4 obmedzeny obvod O hibky 3 nad Z,. Z
konstrukcie daného obvodu popisanej v lemme 4, 5 a 6 vidno, Ze vstupy tohto

3sposob volby A, je podrobnejsie popisany v ¢asti 2.4
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obvodu st jednotlivé bity (si,...,sy), respketive 0. Vieme teda skonstruovat za-
Sifrované verzie polynémov v instancii ¥ vstupujucich do ] ¢asti - ak je polynoém
tvaru a + s;,a € A, tak jeho podobu mame vo verejnom kIici, a ak je tvaru a + 0,
tak ho vieme priamo zaSifrovat.

KedZe El Gamal schéma V¥ je neobmedzene multiplikativne hmomorfna, vieme
v nej vyhodnotit [ ] ¢ast obvodu O, ¢im ziskame Sifrové texty ¥ ktoré potrebujeme
na zaver s¢itat. Najprv prevedieme Sifrové texty v ¥ na Sifrové texty v & pomocou
homomorfného vyhodnotenia Dy:

Pre sikromny exponent z = (z1,...,x;) vyjadrime Dy(sk, (a,b)) ako

!
b-aﬂ”:b-l_[amz2
i=1

!
:b-HxiaZi—i—l—xi

i=1
l .

:b-Ha:i(aT —-1)+1
i=1

Ak si predratame a2 — 1, tak to vieme zratat obvodom nad Z, hibky O(log!). Aby
sme mohli homomorfne degifrovat, staéi nam zasifrovat (a® — 1), b, 1 v intancii
¢, ked7Ze sifrovant podobu z; mame vo verejnom kIaéi.

Poslednym krokom je homomorfne - v schéme ¢ - vyhodnotit posledny stupen
obvodu O, t.j s¢itat vysledky [] casti.

Pdobnym sposobom sa déa skonstruovat stupniovita schéma, kde za ¥ namiesto
El Gamal schémy pouzijeme aditivne homomorfna schému - napriklad £ s vhodnou
volbou parametrov - a budeme ratat s diskrétnymi logaritmami prvkov, t.j. pred
konverziou Sifrovych textov do ¥ vyratame ich diskrétne logaritmy a po konverzii
homomorfnym desifrovanim spat budeme umochnovat.

2.3 Zlozitost schémy

Aby sme predisli utokom na ElGamal schému ¥, potrebujeme p velkosti O(\)
bitov. Potom z analyzy zloZitosti schémy & v predchadzajucej kapitole vyplyvaji
odhady pre vel'kost stikromného klIica schémy £ O(d-\?), velkost verejného kl'ica
O(d - \*) a velkost gifrového textu O(A3).

Pri homomorfnom desifrovani potrebujeme najprv vyhodnotit [ ¢ast £4 ob-
medzeného obvodu v U, t.j. vynasobit 2N? O()) bitovych ¢isel. KedZe N je pocet
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bitov sttkromného kl'i¢a schémy €, tak N = O(A?), teda ¢ast [] vieme vyhodnotit
v O(\9).

Potom potrebujeme homomorfne desifrovat 2N? + N + 1 dvojic (a,b) € Z
ktoré su Sifrovymi textami vysledkov [] ¢asti, t.j. homomorfne vyhodnotit

logp

=1

kde (x1,...,Z1gp) st bity sikromného exponentu, ktorych zacifrované podoby
mame vo verejnom kltci. Potrebujeme zratat (a2i —1) pre 1 < i <logp, ¢o vieme
v O(log® q), zagifrovat jednotlivé bity b a (a* — 1) - tu mézme pouzit podobnit
optimalizaciu ako v predchédzajicej kapitole, t.j. za Sifrovit podobu bitu b budeme
povaZzovat b0" !, a napokon vyhodnotit obvod v case (5()\5 -log q), teda celkova
Fasova zlozitost tohto kroku je O(A0).

Napokon potrebujeme séitat vysledky 2N2 + N + 1 [] casti, ¢o vieme v O(A7).
Teda celkova zlozitost homomorfného vyhodnocovania je O(A).

2.4 Kompresia Sifrového textu

V tejto Casti sa pokisime popisat techniku, ktord umozni reprezentéciu Sifrového
textu schémy ® pomocou jediného Sifrového textu ¥ schémy.

2.4.1 Ciasto¢na kompresia

Najprv sa budeme ststredit na B ¢ast desifrovacej funkcie &:

N N
c— g s, — 277 g s; - uy | modp
- g -
TV NV
A B

Pri konverzii B-¢asti na £-obmedzeny obvod O hlbky 3 mali nasobené polynémy
Specialny tvar, kedZe multilinearny symetricky polyném realizovny obvodom sme
ziskali ako:

" "
Fls1u + ..+ syul) = g(s71 02N~ s V0PN
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tak O mozme vyjadrit ako (¥ = (311 OZNQ*“Y, . ,S%IVOZNL“%)):
2N? 2N2
_AO+Z/\ I (e + =)
=1
2N2

= )\0 + Z )\ H Cl] -+ Si)u;/ . (CL]' + 0)2N—u;’
=1

o N
Ak oznacéime v =) . , s; - uy

2N?
A0+Z>\ (a;+1)" - (a; +0)"""

Pzgj)

Ak pozname P(a;) a ay, tak vieme vyratat v, a nasledne P(a;) pre lubovolné a,.
Aby sme to vedeli ratat efektivne, pre j > 1 zvolime a; tak, aby sme poznali ¢isla
ej, w;, pre ktoré plati:
e
Clj = 'U)j ©aq

aj+1:wj-(a1+1)6j

To vieme spravit tak, ze zvolime e; ¢ {0,1} a doratame a; a w;:

..
a,
a; = —
7 (a+1)% —af
1
wj =

(a1 +1)% — a

Potrebujeme ale zarucit, Ze a;,a; + 1 € Py, v pripade El Gamala, Ze st to kvad-
ratické rezidua. Plati:

aj,a; +1 € QR(p) & (e +1)9 — a;j € QR(p) & % — 1€ QR(p)

1

Lema 7. Nech p > 5 je prvocislo, S = {(a,b) € Z2 | a =b+1Aa,b e QR(p)}.
Potom ak p mod 4 = 3, tak |S| = (p—3)/4. Ak pmod 4 =1, tak |S| = (p —5)/4.

Dokaz. Nech T = {(u,v) € Z2 | u # 0,v # 0,u* —v* = 1 mod p}. KedZze kazdé
kvadratické reziduum mé dve odmocniny, |T'| = 4|S|. Ak ozna¢ime a,, = u + v,
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potom:
u? —v? =1
(u+v)(u—v)=1
(u—2v) =1/ay
U= (auv+a@_w1)/2
v = (Quy — ag,)/2
AkU={a€Zy,|a#0,a+at#0,a—a'#0}, tak |U| = |T|. Zrejme
acUsa+#0,a>+# —1,a # £1

Ak pmod 4 = 1, tak —1 € QR(p) a teda 5 roznych prvkov nepatri do U. Ak
pmod 4 =3, tak —1 ¢ QR(p), a teda 3 rozne prvky nepatria do U. ]

KedZe p je bezpeéné prvocislo, tak |S| = (p — 3)/4. Kedze (a; + 1)% /ay’ je
generator QR(p), tak pravdepodobnost toho , ze a;,a; + 1 € QR(p) je priblizne
1/2, a teda metoda pokus-omyl hladania vyhovujucich e; postacuje.

To znamené, ze ak priddme do verejného kltic¢a hodnoty w; a e;, tak vieme
vyjadrit P(a;) len z P(a;):

P(a;) = w™" - P(1)"

J

NavySe, tento vypocet vieme uskutoénit homomorfne na Sifrovych textoch ¥, kedze
potrebujeme len nasobit. To znamené, ze ak sa nam podari vyjadrit celu desifro-
vaciu funkciu ako jeden multilinearny symetricky polyném, tak touto technikou
dokazeme komprimovat Sifrovy text ® do jedného Sifrového textu W.

2.4.2 Kompletna kompresia

Ak obmedzime mnozinu otvorenych textov na Pg = Zs, tak budeme moct ratat
¢ast A modulo prvoéislo r € O(N), ¢o nam umozni vyjadrit desifrovaciu funkciu
ako jeden multilinearny symetricky polyném v pozadovanom tvare.

Lema 8. Nech p € w(N?) je prvosislo, nech (c,{u.},{u!'}) je expandovany Sifrovy
text & a plati Dyi(sk,c) = m € Zy. Potom existuje prvocislo r € O(N) a polynom
f(x) nad Z,, stupnia O(N?), taky Ze plati f(t,) = m mod p, kde

N
t, = (2" -¢) mod r + Z s; - (—2"u; — u) mod r
i=1
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Dokaz. Nech t = 2%(c — SN s;-uf) — SN, s - u. Potom

)

N N
m:c—Zsi-u;—[T“-Zsi-ug’j mod p = [27" - ¢| mod p

i=1 =1

Kedze vyraz [27" - t]| nadobtda len hodnoty 0, 1, tak ak zvolime r > 2! potom
mozeme ¢ nahradit (¢ mod r). Zrejme (¢t mod r) = (¢, mod r), a teda vieme m
vyjadrit pomocou t,. KedZe t, nadobida najviac O(N - r) = O(N?), hladany
polyném existuje. O

Veta 10. Nech p € w(N?) je prvosislo, nech (c,{u;},{u!}) je expandovany Sifrovy
text € a plati D,;(sk,c) = m € Zy. Nech a = (2%-¢) mod r a b; = (—2"-u,—u!) mod
r,1 < ¢ < N. Potom ezistuje prvocislo r € O(N) a multilinedrny symetricky
polynom M, taky, Ze plati:

m = M(1°0"%, s2 00 sl]’{,\’O’”’bN) mod p
Dékaz. Priamo vyplyva z lemy 8 a 6. O]

Vyjadrili sme celt desifrovaciu funkciu pomocou multilinearneho symetrického
polynéomu, a teda dokézeme Sifrovy text ® reprezentovat pomocou hodnoty P(a)
sifrovanej v schéme W, ¢o v pripade ElGamal schémy ¥ znamena zna¢ni redukciu
velkosti - z O(A?) na O(N).



Kapitola 3

Skalovanie rozsahu

V tejto kapitole predstavime iny pristup ku konstrukcii plne homomorfnej schémy
prezentovany Brakerskim, Gentrym a Vaikuntanathanom [BGV11]|, ktory nevy-
uziva bootstrapping ale init metédu redukcie Sumu v Sifrovom texte, tzv. skadlovanie
rozsahu.

Najprv prezentujeme zakladni Sifrovaciu schému. Potom popiSeme techniky
umoznujice homomorfné vyhodnocovania a redukciu Sumu, s pouzitim ktorych
nasledne zostavime stupnovito plne homomorfna schému. Na zéver analyzujeme
bezpecnost a uvedieme autormi navrhované optimalizécie.

Vsetky lemy, vety a odhady zlozitosti v tejto kapitole sti prebrané z préce
[BGV11].

3.1 Zakladna schéma

Budeme pouzivat okruh R = Z, pre ¢ € N budeme oznacovat R, = {r € R |
7 € (—q/2,q/2)}, pre a € R budeme oznacovat [a], = a,a’ € Ry,a’ = amod q.
Skalarny sucin vektorov @, v’ € R™ budeme oznacovat (i, V).

Generovanie kl'iéov:

1. Na zaklade bezpecnostného parametra zvolime dimenziu n € IN, modulus
g € IN a rozdelenie x nad Z také, Ze existuje B, € IN, Ze ak zvolime a € Z
na zaklade y, tak pravdepodobnost |a| > B, je zanedbatelna.!

2. Polozime P¢ = Ry = {0,1} a Cc = R}

'Konkrétnu volbu parametrov spomenieme pri analyze bezpeénosti schémy, teraz je pod-
statné, ze B, << q/2

38
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3. Zvolime 5y € Ry, kde jednotlivé koeficienty volime na zaklade rozdelenia .
Za sukromny kIu¢ polozime 5= (1,5) € Ry

4. Polozime N = [(2n + 1)logq], zvolime rovnomerne ndhodne maticu Ay €

RZ;XN a vektor € € Rév na zaklade rozdelenia y. Polozime b= So - Ao + 2¢.

Za verejny kIu¢ polozime maticu A € R((]"H)XN

1= ()

5. KeyGeng(1*) = (Pg,Ce, A, 5)
Sifrovanie

1. Pre m € R, polozime m = (m,0,...,0) € R}*'. Rovnomerne nahodne

zvolime 7 € RY.
2. Ec(Aym) - m+7- AT

Desifrovanie D¢(5,¢) = [[(5, E}]q}
2

3.1.1 Korektnost

Lema 9. Nech E¢(A,m) — €. Potom (aZ na zanedbatelné mnoZstvo pripadov)
plati:
(G5 <1+2-[(2n+1)-logq] - By

Dokaz.
(@ 3) = (i + 7+ AT, )
=m+7- AT .5
=m+7-2e"
Teda |(¢,5)] = |m +7-2¢7|. Ak 7= (r1,...7ny) a €= (e1,...,en), potom

N
(@8 <1+2-) |ril-le| <14+2-N-B,

i=1
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Veta 11. Ak 1+2-N - B, <q/2, tak schéma £ je korektnd.

Dokaz. De(5,) = [[(@ %L -

teda “m—FPZETLL:[m—i-%ZéT =m O

[[m+F-2€T}q] podla lemy 9 je |(¢,3)| < q/2 a
2

3.2 Zamena kluca

KedZe skalarny sucin je linearny, vhodnu volbou parametrov vieme zabezpecit
¢lastocnu aditivnu homomorfnost schémy &. Budeme sa teda sustredit na nasobe-
nie.

Desifrovaciu funkciu D¢ (5, ¢) vieme vyjadrit ako |:[Lg(§)] q} X kde Lz(5) je fun-
kcia linearne zavisla na koeficientoch s = (sq,...,$,41). Ak mq, my st otvorené
texty a ci, Cp ich zaSifrované podoby, potom

mq-meo = [L*l(g)}q . [ng(s—)}q mod 2
= [Le,(3) - Ley(5)], mod 2

ak je velkost sumu mal4, t.j. |Lz (5) - Lz, (5)] < q/2.

Sucin Lg, (S) - L52(§’)ﬁm62me vyjadrit ako Qz & (5) - kvadratickia funkciu koefi-
cientov §. Ak oznacime s’ = §R35 = (8181, 5182, - - -, S1Sn41, 5252, 8253, « - -, Snt1Snt1),
potom vieme @z z(5) vyjadrit linearnou funkciou L?:C% (s_; ). Ak oznac¢ime vektor
koeficientov Lé‘i’g ako 07, potom m; - msy vieme ziskat ako Dg(;’, c_;)

Takto nam ale narastie dimenzia s , d nan = (";2) Nebyt tohto narastu di-
menzie, vedeli by sme — do istej hlbky obvodu — homomorfne vyhodnocovat aj
multiplikativne hradla. Ukazeme, ako zamenit dvojicu s , d 7a S, ¢ (mensej dimen-
zie) tak, aby D¢(s',c) = D¢(5, ).

Zavedieme najprv expandujice procedury:

e BitDecomp(Z € R) = (o, ..., Ulogq]) € Ry1EUTE kde @, € RY a & =
Zitfg;qj 2t . 4; mod ¢

e Powersof2(¥ € R!) = (Z,2-Zmod ¢, ..., 2% . Zmod ¢) € Rylesalt
Lema 10. Nech ¢,s € Ry. Potom

(BitDecomp(c), Powersof2(5)) = (¢, §) mod ¢



KAPITOLA 3. SKALOVANIE ROZSAHU 41

Doékaz.

[log g
(Bit Decomp(c), Powersof2(5)) = Z (@;,2" - §;) mod ¢

Llog qJ

= Z <211L,§]> mod ¢

=0

[log q] ‘
<Z 2a*§J> = (¢,5) mod ¢
=0

[]

Zéamena kltuca sa potom sklada z dvoch procediar SwitchKeyGen a SwitchK ey,
kde prva zo sukromnych kIu¢ov vygeneruje verejni informéciu, na zaklade ktorej
druha dokaze zamenit Sifrové texty (ny,n, € IN st dimenzie vektorov si,s3, v
principe Tubovolné).

SwitchKeyGeng(s1 € Rp*, 55 € Ry?):

Vygenerujeme verejny klu¢ A zodpovedajuci Sy, ako je popisané v predchadza-
jucej casti, s tym rozdielom, Ze namiesto N pouzijeme Ny = n; - (|logq| +1). Ako
vystup procediry polozime maticu B € R;”XN 1

B A (Power%0f2(s_i)>

SwitchKey(B € Rrrzxme(losal D) & o R!") = B - BitDecomp(é1)" € Ry?

Lema 11. Nech 51,61 € Rj*, 35 € Rp?, B = SwitchKeyGen(si,s3) a ¢; =
SwitchKey(B,c1), A je verejng klic k 3, 55 - A = 2¢,. Potom

(G2, ) = 2(BitDecomp(ch), €3) + (€1, é2) mod ¢
Doékaz.

(Cy, 5y) = 55 - (B - BitDecomp(c))")
= (2, + Powersof2(51)) - Bit Decomp(c;)”

) -
+ (51, ¢1) mod ¢
+

51
26, - Bit Decomp(c;)”
=2 2

BitDecomp(cy),

)

(€1, G) mod ¢
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Takto dokazeme redukovat dimenziu 8ifrového textu so zachovanim korektnosti
desifrovania kym |2 (Bit Decomp(cy), €3)|+|(c2, 52)| < ¢/2 - ¢o sa lisi od podmienky
na korektnost desifrovania ¢ nanjvys o |2 (BitDecomp(¢cy), €3)|, ¢o spada do O(ny -
logq - By), kedze BitDecomp(c;) mé koeficienty z {0, 1}.

3.3 Skalovanie rozsahu

Ak by sme rozsirili sikromny klu¢ zakaldnej schémy £ o mnozinu sikromnych
kli¢ov roznych instancii {5; € RJ*'} a verejny kIi¢ o mnozinu zodpovdajacich
matic {B; = SwitchKeyGen(3;,5;11)}, tak vieme ziskat ¢iastocne homomorfna
schému, pricom velkost sumu? pri vyhodnoteni aditivneho hradla rastie linearne

) [(5279](1

a pri multiplikativnom hradle exponencialne: ak )[(51, Hl,

)[(51;@ + <52,§>]q‘ <2k a ‘[(51,3*) . <5‘27§‘>]q) < k2.

Hlavnou myslienkou redukcie Sumu je transformécia desifrovacej funkcie z tvaru

[[(E, @}q] na “<c7, §>} ] , kde p € IN je novy mensi modulus, a ¢ ziskame gkalo-
2 Py

vanim ¢-(p/q) a spravnym zaokrtuhlenim koeficientov. Takto sa zmensi velost Sumu

(2.5 |~ |,

modulus, a teda aj maximélna pripustnd velkost Sumu: naprkilad ak Sum v Sif-

- (p/q). Neprekaza nam, Ze o rovnaky faktor sa zmensi aj

rovych textoch ~ k, a mame postupnost modulov velkosti priblizne k% k7 k5 ...,
tak pri nasobeni a Skalovani Sifrovych textov je velkost Sumu stile ~ k a teda
pomer velkost sumu/velkost modulu sa zmensuje linearne, len o faktor k. Ak by
sme nepouzivali §kalovanie, tak velkost sumu po nasobeni je postupne ~ k2, k*, k8,
teda pomer vel'kost sumu/velkost modulu klesé exponenciélne.

Definujeme operacm skalovania nasledovne Nech ¥ € Z" q > p > 2. Potom

Scale(¥,q,p) je vektor 7 ez taky, ze ¥ = 7' mod 2 a ‘:c —

Lema 12. Nech ¢ > p > 2 su nepdrne, nech ¢ = (c1,...,¢,) € R", Jd =
(¢),...,c,) = Scale(¢,q,p), nech §= (s1,...,s,) € R", 11(5) = >_1"_, |si] a plati

1@ ), (a/p) - 1h(5)

2Pod velkostou $umu v ¢ rozumieme ‘ [(¢ 8] ql a maximalnou velkostou Sumu pre modulus ¢ je

q/2. Moze sa zdat, ze toto obmedzenie na vel'kost sumum je trividlne, kedze Va € R : ’[a]q’ < gq/2.
Pre nas je ale dolezité, aby pri homomorfnom vyhodnocovani nepretiekla velkost sumu cez tito
hranicu, t.j. aby suet, resp. si¢in Sumov poévodnych textov bol < ¢/2.
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Potom

Dékaz. Zrejme [(¢, 8)], = (¢, 5) —k-q pre nejaké k € R. Oznacme e, = <c7, §> —k-p.
Zrejme ep] = [<c_;, §>} . Taktiez plati
q

lep] = ‘—k‘ ~q+{(p/q) - ¢, 5) + <E’ — (p/a)c, §>
<=k q+ (/)23 +|{d - w/a)25)]
< (/) @3]+ 3016 (/a) el -1
< (p/Q)~!<5,§>\+lZl(1§)

<p/2

teda e, = [ep]p = [<c7,§>} , ¢im sme ukézali platnost ohrani¢enia na [<c_;,§’>] )

p

Dalej plati [<c7,§>] =e, = <c_;,§’> —k-p=(¢3) —k-q=[(¢5)], mod 2. O
P

Z tejto lemy vyplyva, ze ak novy modulus je mensi nez predchadzajici a § je
kratky vektor, tak vieme jednoducho transformovat sifrovy text so zachovanim ko-
rektnosti desifrovania pod novym modulom, a zaroven dosiahnut redukciu velkosti
Sumu.

3.4 Plne homomorfna schéma

Na zaklade uvedenych procedur dokazeme zostavit stupniovito plne homomorfnu

schému ¥ = {¢? | d € N}.
Generovanie kl'acov:
1. Zvolime postupnost modulov ¢o > ... > qs € N tak, ze ¢ ma (d—i+1)-pu

bitov, kde © € IN je parameter, ktory Specifikujeme pri analyze schémy.
P&d - RQ.
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2. Pre 0 < i < d vygenerujeme KeyGen(1*) — (C; = R}i, A; € RN 5 €
R
qi

3. Pre 0 < i < d— 1 ozna¢ime 371 = 5 ® 8§, 87/2‘ = BitDecomp(;’i) a B, =
SwitchKeyGen(s";, Siy1).

4. Polozime Cea = {(c,7) | 0 < i < d,¢ € G}, sk = (5,...,54) a pk =
(Ao,...,Ad,B(]’...Bd,l).

5. KeyGenga(1*) — (Pea, Cea, pk, sk)

Sifrovanie: Ei(pk, m) = (E¢(Ag, m),0)
Desifrovanie: Dg(sk, (C,1)) = D¢(5;,0)

3.4.1 Homomorfné vyhodnocovanie

Pre jednoduchost sa budeme zaoberat len obvodmi s hradlami s 2 vstupmi. Obvod
O nad Pga = Ry budeme vyhodnocovat tak, Ze na vstupy dame zasifrované podoby
prislusnych otvorenych textov, a jednotlivé hradla budeme emulovat pomocou ope-

n;+1
racii Addgd, M’Lthgd . ng XC&d — Cé?ing = {(5’ 7,) ’ 56 RSZ 2 >, 0 S 1 S d—l} Najprv
ale popiSeme operacie Recryptea : Cé‘;"g — Cea & Expandga : Cea — Cé?i"g .

Recrypt:

Tato operacia transformuje Sifrovy text pod s’; a modulom ¢; na Sifrovy text
pod §;,1 a modulom ¢; 1. Pomocou nej budeme emulovat hradla vyhodnocovaného
obvodu.

1. vstup: (¢, 1)

2. ¢, = Powersof2(C)

3. Gy = Scale(c1, ¢, Git1)
4. & = SwitchKey(B;, &)

5. Recryptea(c,i) = (C5,7 + 1).

Expand:
Na vstupe (C, ) této operdcia expanduje vektor ¢ € Ry na vektor ¢; € RZ;XN"

> - = — _; . .~ = —
tak, ze (C, §;) = <cl,si>. Jezrejmé, ze ak ¢ = (cq, ..., ¢cp,), tak & = (c1, ..., ¢y,,0, ...

vyhovuje poziadavke.

,0)
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Scéitovanie:

1. Vstup:(ci,i), (¢2,5). Ak @ > j, tak pomocou operacii Expandg a Recrypte
vieme transformovat (&, j) tak, aby ¢ = j. Uvazujme teda i = j.

Nasobenie: Multe((¢1,1), (G2, 7))

1. Vstup: (¢1,1), (¢, 7), opét predpokladame, 7Ze i = j.

N — . . . . . . . l . .
2. Oznacime ¢ € RZZXNZ vektor koeficientov linearnej funkcie L2"Y popisanej v

C1,C2
Casti 3.2.

3. Multea((¢1,1), (Ca, j)) = Recryptea(C,i)

3.4.2 Korektnost

Chceme ukazat, Ze vieme zvolit parametre schémy tak, aby vietky obvody hibky
nanajvys d patrili medzi pripustné obvody schémy &9, a teda Ze schéma U je stup-
novito plne homomorfna. Menovite, potrebujeme Specifikovat hodnotu u, dimenzie
vektorov n; a rozdelenie Y.

Z bezpetnostnych poziadaviek vyplynie, ze potrebujeme n; € Q(A-log(q;/By)),
a B, aspoil sublinearne od n;. Teda mé6zme polozit B, = ng, n; = A-log g;. Ostéva
teda urcit p.

Najprv uré¢ime univerzalnu hranicu L € N, takd, Ze vietky “validné” 3 Sifrové
texty (&,7) buda mat velkost Sumu mensiu nez L, t.j. |[(G, §;>]qi‘ < L.

Aby toto obmedzenie platilo pre vystupy Ega, potrebujeme podla lemy 9 L €
Q(X\? - log? qo). KedZe operacia séitanie zvicuje velkost sumu v porovnani s néso-
benim zanedbatelne, stistredime sa na operaciu Multe. Ak velkost umu vstupov

je < L, potom ‘ [<5, 571>] < L2
qi

V procedtre Recryptea expanzia Sifrového textu podla lemy 10 nemeni velkost

Sumu, teda

[<51,s7’i>] ‘ < L2. Skalovanie podla lemy 12 zmensf velkost Sumu
qi

3t.j. ziskané ako vystup E¢a alebo vyhodnotenim obvodu s hibkou mensou nez d
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[(a5)),.

podla lemy 11 zmeni velkost $umu o aditiviy term 7w, € O(M? - log® q) na

)[(537 §;+1>]Qi+l < (QH-I/QZ) : L2 + Vscale + Yswap-
Teda aby nasSe ohranicenie na velkost Sumu platilo, potrebujeme (0 < ¢ < d—1)

< (Gis1/a%) - L* 4 Yecates Vscate € O(N? - log? qo). Zamena kltca

(qlJrl/ql) - L + Vscale T Vswap <L

Aby tato podmienka platila, staci zvolit parametre tak, aby sticasne platilo:

L > 2 (Vscale + Vswap)

(9i/Gi+1) =2+ L
Jednou z moznosti je zvolit L = \*-d® pre dost velké a,b € N a ¢; ~ 2(d—i+1)w(logXlogd)
Potom platia predchddzajice podmienky, ako aj L € Q(\? - log® Qo)-

Teraz mozme vyslovit lemy o korektnosti operacii Recryptea, Addea a Multea:

Lema 13. Ak 'KE, s_;z>] <L, 0<i<d—1, potom

qi

)[(Recryptgd(a i), =‘§}+1>}qi+1 <L
[<Recrypt€d(5, i), §;+1>}qi+l = [<5, 571>} . mod 2
Dékaz. Vyplyva z liem 10, 11 a 12. [
Lema 14. Ak )[(51,@]% <La ‘[(52,57,-)]% < L, potom

[(Addea((@.5), (7, 8)). )], = (@, 8], + (@, 5], mod 2

Lema 15. Ak )[(51,§;->]q

<La ‘[<52,§i>]q

. .| < L, potom
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sC2

lemy 13 vyplyva, Ze [<Mult£d((51,z’), (c},i)),é}ﬂ = [<_’, s_;zﬂ d 2. ]

Dékaz. Z definicie funkcie Llciing vyplyva, ze [(¢1, 8i)],, - [(C2, §)],, = [<5, ;’Zﬂ N/
qi

3.5 Bezpecnost schémy

Bezpecnost zakladnej schémy & je posavena na tzv. LWE (learning with errors)
probléme:

Definicia 13. Nech n € N je dimenzia, ¢ € IN,q > 2 je modulus, a x je rozdelenie
nad 7. a § € Zy je rovnomerne ndhodny tajny vektor. Potom LW E, 4, problém
je nasledovny: Zvolime bit b € {0,1}. Ak b = 0, tak rovnomerne ndhodne zvolime
(U,r) € ZZH Inak rovnomerne ndhodne zvolime v € Zy, zvolime e € Z. podla

—

rozdelenia x a poloZime r = <17, 5’> + e mod q. Ulohou je na zdklade (U, 1) urcit b.
LWE, 4 predpoklad je Ze LW E, ,, problém je tazky.

Analyzou tohto problému sa nebudeme podrobnejsie zaoberat. Bolo ukézané,
ze napriklad pre gaussovo rozdelenie x a isté moduly ¢ LW E,, ,, predpoklad plati,
ak isté problémy v mriezkach su tazké.

Presnejsie, pre rozdelenie x také, ze pravdepodobnost vyberu prvku |a| > B,
je zanedbatelna vzhladom na n, B, je sublinearne od n a n € Q(\-log(q/By)), je
¢asova zlozitost algoritmu riesiaceho LW E,, , , problém aspoii 2*.

Taktiez bolo ukazané, ze ak je LWE, ,, problém tazky pre § rovnomerne
nahodne zvoleny z Ry, tak je rovnako tazky aj pre s volené na zéklade rozdelenia
X-

V schéme ¢ ma Sifrovy text tvar (r,v), kde ¥ je stucet nejakej podmnoziny
stipcov matice Ay a r = <—17, s_;> +2e+m, kde e je sucet podmnoziny koeficientov
€. Na zaklade LW E,, ,¢ predpokladu moézme usidit, Ze r v uvedenom tvare je
vypoc¢tovo neodlisitelné od ndhodného r.

Bezpecnost schémy ¥ mozno ukazat podobnym spésobom ako v casti 1.6.3.

3.6 Zlozitost schémy

Stkromny kl'a¢ schémy &7 je (5p,...,54) € RI° % ... x R, teda jeho velkost je
O(d - ng - log qo) = O(d® - \). KedZe koeficienty §; st volené na zaklade rozdelenia
X s ohrani¢enim B,, mdzme si jednotlivé koeficienty pamétat na O(B,) = O(ng)
bitoch, &m redukujeme velkost sikromného kli¢a na O(d? - ).
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Verejny kla¢ sa sklada z (Ao, ..., Aq, Bo, ... Bg_1), kde A; € RZ;’XM a B; €
Ryirmelostianl “toqa jeho velkost je O(d - n2 -log? qo) = O(d* - \).

Velkost sifrového textu je O(ng - log qo) = O(d? - ).

Homomorfné vyhodnotenie jedného hradla sa sklada z operacii Addga resp.
Multea, Powersof2, Scale a SwitchKey. S¢itanie dvoch Sifrovych textov vieme
realizovat v case O(ng-log qo) = O(d?-X), nasobenie v case O(n2-log o) = O(d3-A2).

Vstupom do funkcie Powersof2 je expandovany ¢ € Rq; e . Ak oznacime
c=(c,... ,c(%ﬂ)), tak potrebujeme zratat 2% - ¢;,0 < k < [logg], ¢o vieme v
case O(n? - log? ¢;). Vieme ale, Ze jednotlivé koeficienty 5; st ohrani¢ené By, teda
koeficienty :57Z ohranicené Bf(. To nadm umozni zmensit dizku BitDecomp(s_;,-) z
O(nZ-logdy) na O(n?-logng), a teda zanedbat pri vypocte Powersof2 koeficienty
pre k > 2log ng a teda redukovat casovi zlozitost na O(n2 - log do) = O(d® - A2).

Vstupom do funkcie Scale je ¢ € Ré: F)T2os 5] ak pouzivame optimalizovanu
Powersof2. Potrebujeme jednotlivé koeficienty prenasobit (g;41/q;) = 2«8 logd)
¢o vieme v Case O(d3 - \2).

Napokon potrebujeme vyhodnotit funkciu SwitchKey, ktora ma vstup ¢ €

"it1).[2log B ~
R,gi ) [z XW, t.j. vynésobit B; - ¢, o vieme v case O(d® - \3).

Teda celkové zlozitost homomorfného vyhodnotenia jedného hradla obvodu je
O(d° - ).

3.7 Optimalizacie

3.7.1 RLWE

Jednym z problémov doteraz prezentovanej schémy bol kvadraticky narast poctu
koeficientov sifrového textu pri homomorfnom nésobeni. Tento problém vieme od-
stranit, ak pozmenime okruh nad ktorym budeme pracovat: nahradime celé ¢isla
polynémami, a bezpecnost postavime na (pravdepodobne silnejsom) predpoklade:

Definicia 14. Nech f(x) = 2% + 1,k = 2! je polynom, T = Z[z]/(f(x)), x je
rozdelenie nad 7., q > 2 je modulus a s € T" je rovnomerne ndhodne zvoleny tajny
prvok. Potom RLW Ej, .\ problém je nasledovny: Zvolime bit b € {0,1}. Akb =0
tak rovnomerne ndhodne zvolime (v,r) € Tq2. Inak rovnomerne ndhodne zvolime
v e T, =T/qT, zolime e € T, s koeficientami podla rozdelenia x a poloZime
r = v-s+e. Ulbohou je na zdiklade (v,r) urcit b. RLW E},,, predpoklad je, Ze
RLW E}, 4 problém je tazky.
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Bolo ukézané, ze RLWE predpoklad plati pre £ € Q(X - log(q/B,)), ak isté
problémy v idealnych mriezkach si tazké — na rozdiel od LWE predpokladu, ktory
vyzadoval tazké problémy vo vSeobecnych mriezkach. Na RLW Ej, ., predpoklade

je postavena bepecnost nasledovnej schémy Egpw g, ktora je v podstane analogické
k schéme &.

Generovanie kl'aéov:

1. na zéklade bezpecnostného parametra zvolime stupein k = 2!, modulus ¢ > 2,
rozdelenie x nad Z s ohranicenim B, an — 1.

2. Polozime T = Z[z]/(z* + 1), ozna¢ime T, mnozinu polynémov z T s koefi-
cientami v (—q/2, ¢/2), operédcia [a], bude transformovat koeficienty a € T
do (—q/2,q/2). Polozime Pe,,, , = Tb, =T,

CERLWE q

3. Zvolime sy € Ty, pricom jednotlivé koeficienty polynému volime na zaklade
X. Za sukromny kI'u¢ polozime § = (1,s0) € T

4. Polozime N = [3-logq], rovhomerne ndhodne zvolime maticu Ay € quXN a
vektor € € TqN na zéklade rozdelenia x. Polozime b= sy Ay+2¢. Za verejny
kl'a¢ zvolime maticu A € T*N

5. KeyGenéRLWE = (PERLWE> C&RLWE’ A, 5')

Sifrovanie:
1. Pre m € T polozime 11, = (m, 0) € T a rovnomerne ndhodne zvolime 7 € Ty'

2. Bepyn(Am) =m+ 7 AT,

Desifrovanie: Dy, (5,7) = [[<5, §>]q}
2

Stupnovito plne homomorfnu schému Vg g skonstruujeme analogicky k W.
ng
,C2

v . . . e e « . l .
KedZe teraz sa pri nasobeni nezviacsuje pocet koeficientov chl kvadraticky, do-
siahneme podstatne lepsiu zlozitost homomorfného vyhodnocovania. Konkrétne

Fasova zlozitost homorfného vyhodnotenia jedného hradla bude O(d® - \).
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3.7.2 Batching

Ak potrebujeme viackrat vyhodnotit rovnaky obvod na roznych vstupoch — ozna¢me
vektory vstupov my,...,m; — tak batching ndm umozni skomprimovat viaceré
zodpovedajuce si otvorené texty do jedného, ¢im ziskame vektor m, ktorého kom-
ponenty potom mozme zasifrovat, homomorne vyhodnotit, desifrovat a néasledne
dekomprimovat na vysledky operacii pre jednotlivé povodné vstupy, pricom asymp-
toticka zlozitost homomorfného vyhodnotenia obvodu na “komprimovanych” Sifro-
vych textoch sa nezmeni.

Budeme demonstrovat na schéme Wgrwp. V doterajSej konstrukcii sme pre
jednoduchost mali Py, .., = To = T/(2). Ak zvolime prvocislo p > 2d, potom
mozme pracovat s Py, = 1, = T/(p). Budeme musiet pozmnenit desifrovaciu

funkciu na [[(E, )] o| » pri generovani verejného klic¢a {rrw g polozit b= so-Ay+ pe
namiesto sg- Ag+ 2€pa podobne pozmenit SwitchKeyGen a Scale. Taktiez sa ndm
zvadsia hodnoty Yscate @ Yswap, ale pokial je p € poly(\), na asymptotickej zlozitosti
schémy to ni¢ nezmeni.

Pri vyhodnocovanych obvodoch sa mézme obmedzit na boolovské obvody zlo-
zené z X OR hradiel, ktoré vieme simulovat v Tubovolnom okruhu: a,b € {0,1} C
T,, XOR(a,b) = a+b— 2ab.

Kompresiu Sifrovych textov docielime tak, ze skonstruujeme idedly P, ..., P, C
T, vyjadrime $ifrové texty jednotlivych sad vstupov mi; ako prvky v T = T/ P;.
Idealy skonstruujeme tak, aby existoval izomorfizmus medzi T}, a kartézskym stci-
nom 7I'p, X ...x Tp, pomocou ktorého budeme “komprimovat” a “dekomprimovat”
otvorené texty.

Ak a € Z, je primitivny 2d-ty koren jednotky v Z,, tak ozna¢ime a; = a* ' a
plati

d
xd+1:H(:B—ai)modp
i=1

Polozime P; = (p,x—a;). Plati (p) = Hle P;. NavyS$e st P; navzajom nesudelitelné
-tj. 1 # 7 P+ P, =T, teda podla ¢inskej zvyskovej vety T, je izomorfné s
Tp1 X oo, XTpl.

3.7.3 Bootstrapping

Aj ked na konstrukciu stupniovitej FHE nepotrebujeme bootstrapovat, bootstrap-
ping moze byt optimalizaciou s dvoch dévodov:



KAPITOLA 3. SKALOVANIE ROZSAHU 51

e v doterajsej schéme V¥, resp. Vrrwg zavisi ¢as vyhodnotenia jedného hradla
od celkovej hibky vyhodnocovaného obvodu, ¢o pri velkych obvodoch méze
zavazit.

e bootstrapping nam umozni vytvorit plne homomorfni schému, ak budeme
predpokladat KDM-bezpecnost schémy W.

Budeme sa na nasu stupnovitit FHE schému ¥ pozerat ako na ¢iastocne ho-
momorfni schému, z ktorej spdésobom prezentovanym v prvej kapitole pomocou
bootstrappingu skonstruujeme stupniovitdt FHE Ty, resp. Yy, , .. Skisime ana-
lyzovat zlozitost deSifrovacej funkcie W:

@9,

Nech &= (c1,...,¢,) € Ry a 8= (s1,...,8,) € Ry. Pri rdtan{ skaldrneho sicinu
spo¢itame najprv pre 1 < i < n: ¢ - s;, ¢o je sucin dvoch [log ¢]-bitovych ¢isel,
ktory vieme transformovat na sacet [logq]| 2[logq]-bitovych ¢isel jednoduchym
shiftovanim bitov. Teda (C, §) vieme vyjadrit ako sacet n- [log q| 2[log q]-bitovych
¢isel. Pomocou “3 za 27 algoritmu obvodom s hibkou O(log(n - log ¢)) a velkostou
O(n -log? q) vieme ziskat dve O(log ¢ + log n)-bitové ¢isla s pozadovanym saétom.
Tie vieme s¢itat obvodom hibky O(log log n+loglog q) a velkostou O(logn+log q).

Tento stcet potrebujeme redukovat modulo ¢, ¢o je operacia rovnakej zlozitosti
ako delenie, a to vieme ratat obvodom hibky O(loglogq) a velkosti polylog(q).
Zaverecné modulo 2 znamena len useknutie bitov.

Teda celkovy obvod ma hibku O(logn + loglogq) = é(log A) a velkost O(n -
log' q),1 € IN, teda O(N).

V pripade Vg e modzeme simulovat Zs pomocou Ty. Ak & = (¢1,¢2) € Tq2 a
S = (s1,82) € TqQ, tak (¢, 8) = ¢181 + €282. SG¢in dvoch polynémov k-teho stupiia
s [log q]-bitovymi koeficientami vieme ratat pomocou FFT nésobenia polynémov
obvodom velkosti O(k-log k-log ¢) a hibky O(log k-loglog k -log log ¢), teda platia
rovnaké odhady ako pre V.

Ked7e na homomofné vyhodnotenie jedného hradla potrebujeme O(A3-d?) v W,
resp. O(X-d®) v Uy p tak celkové Gasové zlozitost homomorfného vyhodnotenia
jedného hradla v schéme ziskanej bootstrapovanim je 6()\4) pre Ty a (5(/\2) pre

T‘I’RLWE'

3.7.4 Bootstrapping batching

KedZe homomorfné vyhodnocovanie desifrovacej funkcie vykonédvame na kazdom
hradle obvodu, zda sa, Ze je to idealny priestor pre uplatnenie batchingu. Problém
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je v tom, ze v casti 3.7.2 sme neuvazovali nad pokra¢ovanim vypoc¢tu po ukonceni
batch procedary — zatial nevieme ako transformovat Sifrovy text “komprimova-
ného” otvoreného textu z 7}, na Sifrové texty jeho zloziek z Tp,. Taktiez nevieme
uskutocnit opacnt procediru — t.j. transformovat Sifrové texty jednotlivych zloziek
do jedného “komprimovaného” sifrového textu. Ak by sme mali sposob, ako efek-
tivne realizovat izomorfizmus medzi T, a Tp, X ... x T’p, homomorfne, na Sifrovych
textoch, tak moézme znacne urychlit bootstrapovanie viacerych Sifrovych textov
sucasne.

Brakerski, Gentry a Vaikuntanathan [BGV11, ¢ast 5.3| popisuju ako realizo-
vat dané procedury, ¢im dosahuju ¢asovu zlozitost (pre dostatocne velké obvody)
homomorfného vyhodnocovania 6()\) Ked7e konstrukcia je pomerne naro¢na, ne-
uvadzame ju tu.



Zaver

Predstavili sme prvotni Gentryho schému nad idealnymi mriezkami, prezentovali
sme analyzu jej zlozitosti a uviedli sme vysledky existujtucej implementacie. Videli
sme, ze vykon tejto schémy nie je dostato¢ny na praktické pouzitie.

Potom sme prezentovali iny pristup k homomorfnému vyhodnocovaniu pouzity
v chimérickej schéme zalozeny na kombinécii ¢iasto¢ne homomorfnej schémy a
multiplikativne homomorfnej schémy. Videli sme, Ze aj ked myslienka konstrukcie
je zaujimava, nepriniesla asymptotické zlepsenie zlozitosti.

V tretej kapitole sme prezentovali schému vyuzivajicu metédu Skalovania roz-
sahu na redukciu Sumu v Sifrovom texte, ktora v kombinacii s bootstrapingom
umoznila zlozitost homomorfného vyhodnocovania kvézi linearnu od bezpecnost-
ného parametra.

Pre obmedzenie rozsahom sme nespomenuli dalsie plne homomorfné schémy,
napriklad FHE nad celymi ¢islami [vDGHV10| ktora je zaujimava svojou jedno-
duchostou.

Taktiez sme sa nevenovali najnovsim publikaciam v tejto oblasti: V méaji 2012
publikovali Gentry, Halevi a Smart [GHS12| schému, kde pomocou efektivneho bat-
chovania dosiahli len polylogaritmicky nérast ¢asovej zlozitosti pri homomorfnom
vyhodnocovani.
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Priloha

1.1 Mriezky

Definicia 15. Nech B = {b:, . ,b;} su linedrne nezdvislé vektory vektorového
priestoru R™. Potom mmnoZinu

L(B) ={abi+ ...+ apby | a; € Z}
nazyvame mriezka generovand bizou B.

Bazu mriezky B mozme reprezentovat maticou n x m, kde riadky si jednotlivé
bazové vektory.

Pod velkostou bazy budeme rozumiet dizku najdlhsieho bazového vektora a
oznacovat | B| = min{|b| | b € B}.

Nie je tazké vidiet, ze dan& mriezka moéZze mat viacero (dokonca nekonecne
vela) baz. Napr. v R?

L£({(0,2),(2,0)}) = L{{(2,4),(2,0)})

Ak pocet bazovych vektorov je rovnaky ako dimenzia vektorového priestoru, teda
m = n, hovorime Z%e generovana mriezka je plnej dimenzie. V d'alsom sa budeme
zaoberat len takymi mriezkami.

Definujeme determinant mriezky ako absolttnu hodnotu determinantu bazy.
Na to potrebujeme ukézat, Ze tato hodnota nezavisi od volby béazy

Veta 12. Nech By, By € R™ ™ si bazy mriezky L(B1) = L(Bs) plnej dimenzie.
Potom det(B;) = +det(Bs)

o7



PRILOHA 58

Dékaz. Kedze L(B;) = L(By), tak existuju U,V € Z™™ také, ze By = U - By
a By =V - By. Teda det(B;) = det(U) - det(Bs), det(By) = det(V) - det(By), ¢o
znamena ze det(U) - det(V') = 1. KedZe st obe celo¢iselné, tak det(U) = det(V') =
+1. [

Definicia 16. Nech B € R"*" je requldrna Stvorcovd matica. Potom determinant
det(L(B)) definujeme ako |det(B)|.

Definujeme akysi normalny tvar bazy mriezky, ktory ndm bude uzitoé¢ny.
Definicia 17. Nech B = {b; ;} € R™" a plati:
e B je hornd trojuholnikovd matica: j < i =>b;; =0

o Pre wsetky i < j : 0 < b;; < bj;, teda vsetky prvky su kladné a proky na
diagondle si najvicsie v stlpci.

Potom hovorime, Ze B je v Hermiteho normdlnom tvare (HNF).

Veta 13. Ak B € Q™" potom existuje B' € Q"™ v HNF takd, zZe L(B) = L(B').
Navyse existuje polynomidlny algoritmus ktory transformuje B na B'.

Dékaz. Nacrtneme zakladnt myslienku transformécie.

Ak riadky matice tvoria bazové vektory, potom vymena riadkov a pripoc¢itanie
celoc¢iselného nasobku riadku j k riadku ¢ nemeni generovanti mriezku.

Ak st koeficienty matice B v Z, vieme maticu upravit nasledovnym spésobom:
Najprv vynulujeme cely prvy stlpec az na prvy koeficient, potom rekurzivne po-
kracujeme na podmatici bez prvého riadku a stlpca. Vyulovat prvy koeficient v
riadku 7 vieme nasledovne; kym b;; je rozne od nuly, tak ak b;; < by, potom
vymen riadky 1 a ¢, inak odc¢itaj riadok 1 od riadku .

Dosiahnut aby prvky na diagonéle boli najvidsie v stipci vieme jednoducho
od¢itanim riadkov.

Ak su koeficienty matice v Q, najprv upravime vsetky na spolo¢ného menova-
tela a potom pracujeme s ¢itatelmi rovnako ako v celoGielnom pripade. n

Veta 14. Ak B,C € Q™" si v HNF a L(B) = L(C) potom B = C.

Doékaz. Uvedieme myslienku dokazu.

Kedze L(B) = L(C), tak kazdy riadok B sa da napisat ako stucet celo¢iselnych
nasobkov riadkov C' a opacne. Ak by = ai1éi + ... + Ay Cp, zrejme V5 < i :aj = 0,
inak by B nebola horné trojuholnikova. Ak nas zaujima len koeficient b; ; potom c¢;
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pre j > i k nemu neprispievaju, a teda b;; = a;-¢; ;. Kedze rovnako aj ¢;; = a-bi,i
pre @’ € Z nutne b;; = ¢;;.

Akb:- = ai161 + ... + a,¢, tak vieme Zze a; = 1, Vj < i :a; = 0. Nech j > 1,
ostava ndm ukazat, ze a; = 0:

Indukciou. Ak pre vSetky i < k < j plati a; = 0, potom ak by a; < —1, tak
bij = cij+aj-cj; <0, o jespor s kladnostou prvkov matice B. Ak naopak
a; > 1, potom b; ; = ¢;j +a;-cj; > c¢j;j = b;;, ¢o je spor s maximalnostou prvku
na diagonale v stlpci.

m

Predchadzajuce dve vety hovoria o tom, ze kazd4 mriezka nad racionalnymi ¢is-
lami ma jedine¢ni bazu, ktora dokdzeme v polynomialnom ¢ase ziskat z Tubovolne;j
bézy.

Definicia 18. Nech B je bdza mriezky plnej dimenzie. Potom asociovany poloot-
voreny rovnobeznosten s B definujeme:

P(B) = {aiby + ... + anby, | a; € (=1/2,1/2)}

Definicia 19. Nech L C R" je mriezka plnej dimenzie, potom pre 1 < i < n
definujeme \;(L) ako najmensie r také, Ze existuje i roznych linedrne nezdvisljch
vektorov v mriezke L velkosti najviac r.

Zrejme \i(L) = min{|v| | v € L}.

Definicia 20. Ak L C R" je mriezka, potom pre t € R" definujeme dist(L,f) ako
min{|v —t| | ¥ € L}.

1.1.1 Problémy nad mriezkami

Definicia 21. Ak je dand baza B mriezky L dimenzie n, tak problém ~(n)-nagkratsieho
vektora (y(n)-Shortest Vector Problem, v(n)-SVP) spociva v ndjdeni nenulového
vektora U € L, ktorého pre velkost je |U] < y(n) - A\ (L)

Definicia 22. Ak je dand biza B mriezky L dimenzie n, tak problém ~(n)-nagkratsich
nezdavislych vektorov (y(n)-Shortest Indepentent Vector Problem, v(n)-SIVP) spo-
¢iva v ndjdent linedrne nezdvislijch vektorov vy, ...,v, € L, pre velkost ktorijch
plati Vi - |0;] < y(n) - A (L)

Definicia 23. Ak je dand biza B mriezky L dimenzie n a vektor t € R™, tak prob-
lém ~(n)-nagblizsicho vektora (y(n)-Closest Vector Problem, v(n)-CVP) spociva v
ndjdent vektora v € L, ktorého vzdialenost od t je |7 — t] < ~(n) - dist(L,t)
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Definicia 24. Problém ~(n)-nagkratSieho vektora v obmedzenej vzdialenosti (y(n)-
Bounded Distance Decoding Problem, ~v(n)-BDDP) je rovnaky ako ~(n)-CVP s
dodatocnou informdciou: dist(L,t) - (y(n) 4+ 1) < A (L).

Dodato¢na informécia v v(n)-BDDP nam hovori, ze ¢ je tak blizko mriezky, ze
existuje len jedno rieSenie @ € L, pre ktoré |# — t| = dist(L,t) < \(L)/(y(n) +1).
Pre vietky @ € L, i # ¥ totiz z trojuholnikovej nerovnosti | —t] > |i—|—|7—1] >
M(L) = M(L)/(v(n) +1) = v(n) - M(L)/(v(n) + 1) > ~(n) - dist(L, ).

Zname algotimy rieSiace tieto problémy pre malé y(n) st varianty LLL algo-
ritmu, pripadne algoritmu hladania najblizsej roviny (Babai’s nearest plane algo-
rithm). Pre y(n) = 270, f : N — NN, je dobrym odhadom &asovej zlozitosti tychto
algoritmov O(2"/4(™)) [Gen09b).

1.1.2 Idealne mriezky

Definicia 25. Nech R je okruh, h : R — 7" je izomorfizmus vzhladom na sci-
tavanie. Potom mriezku L C Z"™ nazveme idedlna, ak L = h(I) pre nejaky idedl

I CR.

Nech R = Z[z]/(f) pre nejaky ireducibilny monicky polynéom f € Z[z| stupna
n. Dalej nech S = {gmod f | g € Z[z]} je mnoZina stadardnych reprezentantov
tried rozkladu, izomorfizmus h; : R — S zobrazuje triedu rozkladu na jej repre-
zentanta a izomorfizmus hy : S — Z' zobrazujuci polyném na vektor koeficientov,
teda
hi(A)=gmod f,A€ R,ge A

hQ(gn—lwn_l +...+ 07+ 9) = (gn-1,---,90)

Potom izomorfizmus h : R — Z" definujeme h(A) = ho(h1(A)). V dalsom texte
budeme pouzivat takto definované R a h.

Pre zjednodusenie notacie budeme interpretovat prvky R jednak ako polynémy
(urcéené hy) dvak ako vektory v Z" (uréené h), teda napriklad zapis - 2* interpre-
tujeme ako h=(¥) - hy *(2*), pre v € Z".

Definicia 26. Nech ¢ € R. Potom By = {v; = v-2' | 0 < i < n} nazyjvame
rotacénd bdaza mriezky L(Bg) prislichagica k v.

Veta 15. Nech v € R, I = (¥) je hlavny idedl. Potom rotaénd bdza prislichajica
k U je bazou mriezky h(I).
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Dékaz. L(Bz) C h(I): Ak @ € L(By), potom

u

agV1 + ... + AQp_1Vp_1
1

aox’ + ...+ ap_ 0"

7 (apz’ + ...+ ap_12"Y) € h(I)

h(I) C L(Bgz): Ak 4 € h(I), potom

-a

(agx® + ...+ ap_12™ )
- 1

£y
I
<L

I
<l

002’ + .y T

oU1 + ...+ Ap_1Vp_1 € ﬁ(B{;)

(4
Q

]

Zaujimavym parametrom R je narast velkosti vektora pri s¢itani a nésobeni.
Lahko vidno, 7ze |4 + 7| < |d| + |0]. Zrejme |@ - 0] < |d| - |V] - Yarue(R) pre nejaké
Yarut(R), bude nam stacit ak v (R) je polynoidlna od stupna f(z) n. Napriklad
pre f(z) = 2" + 1 je vy (R) = /1.

Veta 16. Ak R = Z[z|/(f(x)) pre f(x) = 2™ £ 1, potom pre kaZdé u,v € R plati:
|0+ 4] < /n- 0] - [d]

Dékaz. Dokazeme tvrdenie pre f(x) = 2" — 1.
Lahko sa da overit, Ze pre lubovolny 4 = (yn_1,.--,%) € R plati

U = (Yn2,---,%0,Yn_1), teda pre koeficienty sucinu vektorov & = ¥/ - @ plati
Wy = E Ui - Uj
i+j=k mod n

Zrejme |U] - |d] = /vy + ...+ 03 \Jui_, + ...+ u? > wy pre kazdy koeficient
wy. Potom |@] = /w2 | + ... +wi < /n- |02 |adP? < /n- 0] |dl. O

Ak I € R je ideél a By je baza mriezky h(I) plnej dimenzie, chceme definovat
mnozinu Standardnych reprezentantov tried rozkladu R/I.Pomo6ze nam geomet-
rickd predstava: Priestor Z" rozdelime na otvorené rovnobeznosteny v+ P(By), ¢ €
L(By). Za mnozinu reprezentantov by sme mohli zvolit napriklad Iubovolny z
tychto rovnobeznostenov, vyberieme si prave P(By).
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Potom reprezentantom triedy o + I je vektor V' pre ktory plati v € P(Bj) a
Ji € L(B) : v + @ = v. Navyse ho vieme efektivne vypodéitat ako 4

o =i —[5 Bi' - B
Definicia 27. Nech B je baza idedlnej mriezky L(B) C R plnej dimenzie. Potom
definujeme projekciu pg : R — P(B) ako
pp(0) =7~ [0-B7']- B
Budeme pouzivat oznacenie ¥ mod B = pg(v), a R mod B = P(B)
Definicia 28. Pre r € R definujeme gulu v R s polomerom r ako
B(r)={ve R[] <r}

f)alej definujeme pojmy inverznej a dualnej mriezky, ktoré budeme vyuzivat
pri deSifrovani. Vzhladom na to, Ze v okruhu R neméame inverzné prvky, budeme
vyuzivat okruh Q[z]/f(z) v ktorom nenulové prvky maju inverzy, ak f(x) je ire-
ducibilny. NavySe inverzné prvky vieme efektivne ratat pomocou rozsireného euk-
lidovho algoritmu pre najvicsieho spolo¢ného delitela polynémov.

Definicia 29. Nech L C R je idedlna mriezka. Potom dudlnu mriezku k L ozna-
cujeme L* a definujeme ako

L*={feR"|VieL: (Z0)ecZ}

Definicia 30. Nech L C R je idedlna mriezka. Potom inverzni mriezku k L
oznacujeme L~ a definujeme ako

Lt ={7ecQz]/(f(x)) |VG€ L:v-7€ R}
Lema 16. Nech B je bdza idedlnej mriezky plnej dimenzie L. Potom B* = (B~1)T
je bdza L*.

Doékaz. Oznacime riadky B* ako b_{ . b:l.

Najprv ukaZeme, Ze bazové vektory patria do L*: Kedze B - (B*)T = I tak
Vi : B - Z;ZT € 7Z". Lubovolny vektor v € L je stctom celoc¢iselnych nasobkov
riadkov B, a teda Vi : b; € L*, teda £(B*) C L*.

Ak ¢ € L*, potom B -9 = (c1,...,c,)T € Z". KedZe néasobenie vektora
regularnou maticou je izomorfizmus, tak ¢ = c¢1by + ... + ¢,b,, a teda riadky
L(B*) D L*. O

4yysledkom operacie [7] je vektor s koeficientami zaokrthlenymi na najbliZgie celé &islo.
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Lema 17. Nech B je rotacnd bdza idedlne; mriezky L plnej dimenzie prishicahjica
k vektoru ¥. Potom B~' je rotac¢nd bdza inverznej mriedky L™ prishichajica k
vektoru (v)~t.

—

Dékaz. Ozna¢me w = (0)~! a B,, k nemu prisltchajtcu rota¢nt bazu. Z defininicie
rotacnej bazy vyplyva @B =9-B, =w-0 =1 ateda B, - B = B- B, = I, teda
B, = B7%

Lubovolny vektor @ € L je generovany B, teda @ = (ay,...,a,) - B,Vi: a; € Z.

Potom pre 0 < j < n—1 plati: Wz’ @ = (a1, ..., a,) Wz’ -B = (ay,...,a,) 77 € R,
takze L(B,) C L™
Pre Tubovlny vektor ¢ € L™! plati ¢- ¥ = (cy,...,¢,) € R. KedZe nasobenie

reguldrnou maticou je izomorfizmus, tak ¢ = c;wz" +. .. +c,wx" !, z Eoho vyplyva

L(B,) 2 L. 0



