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Abstrakt

Cielom mojej bakalarskej prace je navrhntat a implementovat SMS branu
spolu s nidzovym systémom vzdialeného pristupu prostrednictvom mobilnej
siete GSM/UMTS pod OS Linux. Cielom je vytvorenie sady programov,
ktoré umoznia aplikdciam odosielanie SMS sprav prostrednictvom pripoje-
ného mobilného telefonu a zaroven umoznia vzdialeny pristup (vratane call
back a GPRS/EDGE/UMTS datového pristupu) pre administratora v pri-
pade nedostupnosti primarnych sietovych kanalov.

Klacové slova: SMS brana, GSM/UMTS, vzdialeny pristup pre adminis-
tratora
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Uvod

Jednu z mnohych neprijemnosti, ktora sa moze stat spravcovi servera, pred-
stavuje aj situacia, ked jemu do opatery zvereny server prestane komunikovat
so svetom. Ak je server dolezity (Co taky server zvycajne byva), spravcovi
neostava ni¢ iné, len ¢o najrychlejsie prist k serveru, diagnostikovat problém
a pokusit sa server znovu spojazdnit. Vyraz prist k serveru v sebe zahina
prejst 10, 100 metrov, pricestovat z Popradu do Bratislavy alebo sa urychlene
vratit z dovolenky na Kanarskych ostrovoch. Najméi v poslednych dvoch(pre
niekoho aj troch) pripadoch je situdcia maximéalne neziadtica a okrem ¢asu
nas slovo prist stoji aj nemalé peniaze. Idealne by bolo, ak by spréavca ne-
musel nikam cestovat a mohol by problém vyriesit na dialku. Najlepsie tak,
7e by sa mu nejako podarilo pripojit k nekomunikujicemu serveru. Spojenie
klasickym sposobom(zvy¢ajne cez ethernetovi linku) zo servera do interne-
tu nefunguje, a preto treba hladat iné nadhradné rieSenie ako sa k serveru
pripojit.

V dnesnej dobe takéto nahradné rieSenie pre velky server moze poskytnit
aj maly, vcelku bezny a dokonca ani nie Uplne najmodernejs$i a najdrahsi
mobil. Okrem toho, Ze z mobilu dokdzeme telefonovat a posielat sms spravy,
dokazeme sa dnes bez problémov z mobilu pripojit na internet a vyuzivat
vSetky jeho dostupné prostriedky. Ba ¢o viac, my mézeme pripojit nas mobil
k pocita¢u a pripojit sa z pocitacu cez mobil na internet. Mobil naAm v tomto
pripade poslazi ako stary dial-up modem. Rovnako, ako sa dokdzeme pripojit
na internet, dokdZzeme z pocitacu cez mobil telefenovat a posielat sms spravy.

Takze ak pripojime mobil k serveru(alebo server k mobilu) a server strati
spojenie zo svetom cez klasicky a rychly ethernetovy kibel, existuje tu maléa
Sanca, Ze sme Uplne nestratili spojenie so serverom a administrator tak vdaka
mobilu budem mat Sancu sa k vypadnutému serveru znovu pripojit. Cela
predstava ako by to mohlo celé fungovat, je nasledovna:

e majme server a k nemu pripojeny mobil
e server nech je klasicky pripojeny na internet

e vznikol problém a server stratil spojenie s internetom



Uvod

e server poSle cez mobil administratorovi sms, ze nastal problém - v sms
ho moze blyzsie Specifikovat

e administrator si pre¢ita sms a prezvoni mobil pripojeny k serveru

e server zisti, Ze ho prezvanal administrator a spusti aplikiciu, ktora za-
bezpeti, Ze sa server pripoji cez mobil na internet a pomocou OpenVPN
sa ho podari pripojit k inému serveru. Tento server mu poskytne ad-
resu, pomocou ktorej bude adresovatelny z pripojeného serveru. Pri-
pojeny server takto umozni pristup k inak nedostupnému serveru a
administrator sa bude moct na inak nedostupny server pripojit a zac¢at
diagnostiku.

e administrator sa pripoji na server a zac¢ne diagnostiku

Prva cast tejto prace sa zaoberd vytvorenim prepojenia medzi mobilom
a poc¢itacom. Po vytvoreni prepojenia sa praca venuje rieSeniu problému,
ako poslat sms z pocitaca na mobil a ako zistit zo strany pocitaca, 7e na
mobil pripojeny k pocitacu vola administrator. Zistené poznatky st zazit-
kované pri navrhu a tvorbe programu MDemon. Tento program beZi na
pozadi systému a plni dve hlavné tlohy. Na jednej strane slizi ako sms
brana, pomocou ktorej moézu uzivatelia a programy posielat sms spravy, na
druhej pracuje ako program moniturujici a obsluhujici prichddzajice ho-
vory. Tieto hovory ukoncuje a na zaklade ¢isla volajiceho spusta v novom
procese int aplikdciu alebo nerobi ni¢. Cinnost programu sa da ovladat po-
mocou inych aplikacii, ktoré posielaji programu MDemon prikazy. Pomocou
tychto prikazov sa MDemon d& korektne ukoncit, odpojit a spitne pripojit
k mobilu, alebo vyuzit k odoslaniu sms spravy na zvolené ¢&islo. Zakladné
principy jeho fungovania popisuje tretia kapitola tejto prace. Stvrta kapito-
la sa zaoberd pripojenim pocitaca na internet pomocou mobilu a rieSenim
problematiky vzdialeného pristupu k pocitacu, ktory nemé verejni IP ad-
resu. Posledna cast préce je venovand programom umozhujicim ovladanie
programu MDemon a dvom aplikdciam, vyuzivajicim program MDemon na
odoslanie SMS spravy v pripade vypadku pripojenia na internet a vytvoreniu
moznosti vzdialeného pristupu administratorovi vyuzitim programov WvDial

a OpenVPN.



Kapitola 1

Prepojenie mobilu s PC

Tato kapitola je venované pripojeniu pocitaca k mobilu. Na ten sa chce-
me pripojit, aby sme mohli pomocou neho odosielat sms spravy, spravovat
prichadzajice hovory a pripojit sa na internet. Tieto funkcie v mobile za-
bezpetuje GSM/GPRS modem a pripojenim sa nait mame vi¢Sinou moznost
tieto funcie vyuzivat. Existuje tu zauzivana tradicia z ¢ias minulych, Ze k
modemom sa d& pristupovat pripojenim sa na sériovy port modemu pomocou
sériového kablu(RS-232). Pri vzniku novych technologii vsak vznikla akasi
potreba nahradit sériové kable nie¢im inym - napriklad USB alebo Bluetooth.
Aby sa nemuseli prepisovat programy, ktoré vedeli pracovat iba so sériovym
portom a k modemom sa Tahko pridala moznost byt pripojeny pomocou inej
technologie, vytvorila sa v novych technologiach moznost emulécie sériové-
ho prepojenia. Takto si napriklad aplikdcie na pocitac¢i a modem myslia, Ze
spolu komunikuju starym sposobom cez sériovy kdbel, ale pritom mozu byt
redlne prepojené napriklad pomocou USB alebo Bluetooth.

Dnes sa na prepojenie PC a mobilu vyuziva najméi Bluetooth a USB.
Preto sa v nasledujucich ¢astiach tejto kapitoly bedeme venovat prepojeniu
pomocou Bluetooth a USB. V oboch pripadoch sa budeme snazit pripojit
pocitac¢ na sériovy port mobilu, teda samotny modem a budeme emulovat
prepojenie pomocou sériového kabla.

1.1 Bluetooth

Bluetooth je bezdrotova komunikacna technologia sliziaca na prenos infor-
macii na kratke vzdialenosti. Velkost vzdialenosti na aki mozu bluetooth
zariadenia komunikovat zalezi okrem prostredia a okolitych javov aj od sa-
motnych zariadeni. Zariadenia podla vykonu rozdelujeme do troch tried. Do
prvej triedy patria zariadenia s vykonom az 100 mW a teoreticky st schopné
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prenasat informacie na vzdialenost 100 metrov. Do druhej triedy patria za-
riadenia vyuzivajice az 2,5 mW majic dosah az 10 metrov a do tretej triedy
zariadenia s vykonom 1 mW pokryvajice vzdialenost do 1 metra. VicSina
bluetooth zariadeni ako mobilné telefony, laptopy a headsety spada do druhej
triedy.

Objem dat, ktory sa v sucastnosti da preniest pomocou Bluetooth sa
pohybuje niekde v rozmedzi do 3 Mbit/s v zavislosti od typu jednotlivych
zariadeni. Rychlost prenosu dat samozrejme zavisi od pomalsieho zariadenia.
Pekné na technologii Bluetooth je, Ze si zachovava spatnt kompatibilitu.
Novsie zariadenia st vdaka tomuto schopné komunikovat s tymi starsimi.

Bluetooth zariadenia operuji v okoli 2,4-GHz frekven¢ného pasma, ktoré
sa dalej rozdeluje na 79 kanalov 1 MHz Sirokych. Na rozdiel od Wifi, blu-
etooth zariadenie si na komunikaciu nevybera len jeden kanal, ale nahodne
strieda kanaly 1600 krat za sekundu. Navzajom komunikujice zariadneia
samozrejme menia pasmo rovnako, aby mohli vysielat a primat informacie
na rovnakych frekvenciach.

Dve a viac navzajom komunikujicich zariadeni tvori piconet. Jeden pi-
conet moze pozostavat az z 8 zariadeni. Aby zariadenia mohli navzajom
komunikovat, musia pouzivat v rovnakom c¢ase rovnaké frekvencie. O toto
sa starad jedno zariadnie tvoriace tzv. master of piconet. Zvy$né zariadenia
st ozna¢ované ako slaves(otroci). Master of piconet ma 2 ulohy. Nariaduje
ostatnym zariadeniam, aké frekvencie maji pouzivat a stara sa o to, kedy
moze ktoré zariadenie komunikovat. Bluetooth zariadenia komunikuji po-
mocou vzajomného striedania sa. Kazda chvilu moéze komunikovat niekto
iny. Jedno zariadenie teoreticky moze byt sucastou viac ako jedného picone-
tu. Takychto 2 a viac piconetov tvori scatternet. V praxi v8ak vela zariadeni
nepodporuje moznost bytia sucastou viacerych piconetov.

1.1.1 Identifikadcia zariadenia

Kazdé bluetooth zariadenie, ktoré bolo kedy vyrobené obsahuje unikatnu 48
bitova bluetooth adresu nazyvantu Bluetooth adresa. Tato adresa je obdobou
MAC adries pre ethernet, ale na rozdiel od MAC adries sa pouziva vo vSet-
kych vrstvach komunikicie medzi zariadeniami. Rovnako ako pridelovanie
MAC adries, aj pridelovanie Bluetooth adries spadad pod TEEE Registrati-
on Authority. Okrem svojej adresy moze mat kazdé bluetooth zariadenie aj
svoje meno, s ktorym navonok vystupuje (napr.: ,Moj mobilik“). Toto meno
vSak nemusi byt unikatne a sliazi len pre jednoduchsiu identifikdciu zariadenia
¢lovekom.
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1.1.2 Viditel'nost a pripojitelnost jednotlivych zariade-
ni

Bluetooth zariadeniam sa da d'alej nastavit aj akym sposobom maji reagovat
na okolity svet. Sluzia im na to dva parametre, ktoré nadobtdaja hodnoty
on alebo off: Inquiry scan a Page scan. Inquiry scan vyjadruje schopnost byt
videny ostatnymi zariadeniami. Page scan urcuje ochotu prijimat prichodzie
spojenia. Ich pouzitie a vzajomny vztah najlepSie vyjadruje nasledujica
tabulka.

Inquiry | Page Interpretacia

scan scan

On On Zariadenie je detekovatelné a ochotné prijimat Ziadosti
0 spojenie.

Off On Cudpzie zariadenia, ktoré nepoznaji adresu mojho zaria-

denia nie st schopné moje zariadenie detekovat. Zarie-
denie je v8ak ochotné prijimat Ziadosti o spojenie zaria-
deniam, ktoré poznaju jeho bluetooth adresu.

On Off Zariadenie je detekovatelné, ale odmieta prijimat Zzia-
dosti o spojenia.

Off Off Zariadenie je nedetekovatelné a odmieta s hocikym ko-
munikovat.

1.1.3 Autentifikacia zariadeni

Ak chen spolu zariadenia komunikovat prostrednictvom bluetooth, musia sa
najprv najst a navzajom autentifikovat. Zariadenia sa autentifikuja tak, Ze
si navzajom potvrdia akési zdie[ané tajomstvo(shared secret). Toto zdielané
tajomstvo tvori PIN pozostavajuci zo sekvencie az 12 alfanumerickych zna-
kov pomocou, ktorého sa dalej Sifruje komunikacia medzi zariadeniami. PIN
slazi na generovanie tzv. link key. Link key sa ulozi na vSetkych zariadeniach
a pomocou neho sa posla zasifrované data, ktoré druhd strana zase desifruje.
Ak bluetooth zariadenie A poSle zariadeniu B zasifrovany paket a strana B
ho desifruje, je jasné, 7e autentifikicia prebehla tspesne. Je dobré si uvedo-
mit, 7ze pocas procesu autentifikicie PIN nikdy nie je preneseny vzduchom.
Ochrana pomocou PINu patri medzi Iahky az stredny typ ochrany, takze ak
niekto velmi chce ¢tat komunikaciu medzi zariadeniami, tak pravdepodobne
bude tispesny. Ludia na zakoédovanie komunikacie vad¢§inou pouzivaji jedno-
duchy PIN typu ,,1234¢ alebo ,,0000¢, ¢o tvori bezpe¢nostny problém. Druhy
problém je, ze do zariadeni ako headset sa neda vytukat PIN, a preto vyzuzi-
vaju Casto ako prednastaveny(default) PIN ,,0000“. Tieto problémy sa snazi

5
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vyrie$it technoldgia Bluetooth 2.1., pomocou tzv. Simple Pairing procedur.
Uzivatel tu uz nie je zatazovany vymyslanim a zadavanim PIN, ale je mu
iba polozend otazka, ¢i sa chce sparovat s konkrétnym zariadenim. PIN je
automoticky vygenerovany zariadenim. Simple Pairing so sebou navyse pri-
nasa aj bezpednejsie metody ohladom Sifrovania akymi s SSH, IPSec, PGP
a SSL.

1.1.4 Bluetooth profily a protokoly

Ked uz vieme adresu bluetooth zariadenia na ktoré sa chceme pripojit a
mame na zariadeniach nastavené, ze si ochotné komunikovat, je dobré sa
zacat zaoberat otazkou, kam sa to presne ideme pripojit a ako budu zariade-
nia medzi sebou komunikovat. Toto rieSia bluetooth transportné protokoly a
bluetooth profily(sluzby) implementované nad jednotlivymi protokolmi. Pri
klasickom siefovom(TCP/IP) programovani mame definované sietové sluz-
by(napr. HT'TP), ktoré na prenos dat vyuzivaja transportné protokoly (napr.
v pripade HTTP TCP a UDP). Ak sa zariadenie A chce pripojit na zariadenie
B a vyuzivat nejakd jeho konkrétnu sluzbu(HTTP), tak zariadenie B si vy-
tvori napr. streamovy! serverovsky socket. Socket pripoji na nejaky port(pri
HTTP je to port 80) a na tom porte bude poc¢ivat prichddzajuce spojenia a
poskytovat sluzbu. Zariadenie A si vytvori klientsky streamovy socket, zisti
adresu zariadenia B a port na ktorom poc¢uva. Nasledne sa pokusi pripojit
svoj klientsky socket na adresu B a port, na ktorom sluzba B pociiva a po-
skytuje sluzbu, po ktorej tuzi A. Sluzba na B akceptuje(alebo neakceptuje)
spojenie a zariadenia si mozu(alebo nemozu) pomocou dohodnutych pravi-
diel(protokolu) vymieiniat informacie. Rovnako to funguje aj pre bluetooth.
Zariadenie B(v nasom pripade mobil) poskytuje profily(sluzby), pricom pre
kazdu sluzbu ¢o poskytuje, méa vyhradeny kanél(port). Tieto profily na ko-
munikaciu vyuzivaji transportné protokoly(RFCOMM, L2CAP,...) podobne
ako sietové sluzby vyuzivajua TCP a UDP. Zariadenie A(nés pocitac) sa snazi
pripojit na bluetooth profil(v nasom pripade Dial-up networking) zariadenia
B naviazany na nejaky kanal a na komunikéaciu buda pouZzivat protokol(napr
RFCOMM).

RFCOMM(Radio Frequency Communications) je spolahlivy streamovy
protokol ponitikajtci rovnaké sluzby a garancie ako TCP protokol. Jeho cie-
Tom bolo predovsetkym emulovat RS-232 sériovy port, aby vyrobcovia mohli
Tahko pridat bluetooth vlastnosti do svojich existujtcich zariadeni pracujui-
cich so sériovym portom(napr. taky modem mobilu). Na rozdiel od TCP, kde

'to znamen4, Ze pri vymene dat sa bude pouzivat TCP protokol. Ak by si vytvoril
datagramovy socket, tak na vymenu dat sa bude pouzivat UDP protokol
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serverovské aplikidcie maju k dispozicii 65 535 portov, serverovské aplikacie
vyuzivajice RFCOMM ich maji k dispozicii len 30.2 Dalej RFCOMM nema
ziadne porty vyhradené pre konkrétnu sluzbu(profil) ako napriklad TCP ma
vyhradeny port 80 pre webové sluzby. Klientské aplikacie chcice vyuzivat
nejaka sluzby si takto musia zistit, na ktory port sa maja pripojit. Toto
nastastie riesi SDP protokol, ktory je popisany nizsie.

Dalsimi protokolmi sltZiacimi na prenos dat s protokoly L2CAP a ACL.
L2CAP(Logical Link Control and Adaptation Protocol) je paketovy proto-
kol, ktory moze byt nakonfigurovany v roznych stupiioch spolahlivosti, tak
ze v sebe enkapsuluje protokol RFCOMM alebo sa sprava ako UDP. L2CAP
mé k dispozici az 16 383 portov, z toho 2048 vyhradenych. Jeho hlavnou
nevyhodou je, ze nastavenim dorucovacej politiky na jednom z L2CAP spo-
jeni, sa automaticky nastavia aj vSetky zvys$né L2CAP spojenia so zaria-
denim, na ktoré sme pripojeni. NavySe prenastavime si tak aj RFCOMM
spojenia, pretoze kazdé REFCOMM spojenie je zaptuzdrené v L2CAP spojeni.
ACL(Asynchronus Connection-oriented Logical) protokol zas slizi na zapu-
zdrenie L2CAP pripojeni. Dve navzajom prepojené zariadenia moéozu mat
medzi sebou len jedno ACL prepojenie. ACL sa malokedy pouziva na Cisty
prenos dat a vyuziva sa skor na zaobalenie paketov vySsich protokolov. Na
prenos dat sa najviac pouziva REFCOMM protokol, pricom mnoho bluetooth
rozhrani na prenos dat vyuziva len RFCOMM. A kedZe vo svojej bakalar-
skej praci chcem spolahlivo streamovat data, rozhodla som sa vo svojej praci
pouzivat prave tento protokol.

7 Bluetooth zariadeni sa da zistit, aké profily poskytuji a na zaklade
podpory tychto profilov vieme urcit, ako sme schopni dané zariadenie vy-
wzit. Dalej vieme zistif aké transportné protokoly mozme vyuzivat pri cheent
vyuzit konkrétny profil. Existencia niektorych profilov byva ¢asto zavisla
na existencii inych - napr. DUN je zavisli na SPP. Bluetooth profily tvoria
akysi stubor pravidiel, podla ktorych sa musi dané zariadenie spravat. Pre
ilustraciu uvadzam niektoré casto vyuzivané bluetooth profily.

e Object Push Profile(OPP): Umoziuje zariadeniam posielat data(objekty)
akymi st napriklad stbory, obrazky ¢i hudba.

o File Transfer profile(FTP): Umoziuje jednému zariadeniu prezerat si-
borovy systém iného zariadenia a nasledne si na fiom mazat, stahovat,
premenovavat, kopirovat a nahravat siubory.

20Oficicidlne sa pri bluetooth tieto porty nenazjvajt portami, ale kanalmi(channels),
takZe po spravnosti by sa malo povedat, ze REFCOMM ma k dispozicii 30 kanalov. Pretoze
st to len inak pomenované porty, budem ich d’alej nazyvat portami a obc¢as kanalmi.
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e Serial Port Profile(SPP): Profil umoziiujtici emulovat sériové spojenie
medzi zariadeniami. Vyuzivany ako ndhrada za sériovy kabel.

e Dial-up Networking Profile(DUN): Poskytuje dosiahnutie internetu a
inych dial-up sluzieb pomocou Bluetooth. Najdolezitejsi profil pre tito
bakalarsku pracu a vlastne jediny, ktory v svojej praci budem vyuzivat.
Jeho fungovanie je zavislé na SPP.

SDP(Service Discovery Protocol) je protokol umoznujtci klientskym apli-
kaciam sa pripojit na spravny port, ak chct vyuzivat nejaka konkrétnu sluzbu
napriklad Dial-up networking. Celé to funguje nasledovne: Kazdé bluetooth
zariadenie ma nejaky znamy (,,well-known*) port, na ktorom po¢uva SDP ser-
ver. Serverovska aplikicia, ktord chce vyuzivat nejaky port sa musi so svojim
popisom zaregistrovat na SDP serveri, ktory k danej aplikacii priradi port na
ktorom bude odteraz poc¢uvat. Potom pride klientska aplikacia a opyta sa
SDP servera, kde mé hladat konkrétnu sluzbu. SDP server ju odkéze na
prislusny port alebo zreferuje, ze taku sluzbu neposkytuje. Kazda sluzba by
mala mat jedineéné 128 bitové UUID(Universaly Unique Identifier), ktoré
ju jednoznacne identifikuje. Klientska aplikicia sa takto pyta na konkrétne
UUID. Sluzba Dial-up networking mé napriklad UUID 0x1103. Sluzby sa v
bluetooth terminolégii oznacuju ako profily, takze sluzba dial-up networking
je vlastne dial-up networking profile.

1.1.5 Bluetooth pod OS Linux

Aby sme mohli pohodlne vyuzivat bluetooth technologie pod nejakym systé-
mom, je dobré aby pren existovalo akési bluetooth rozhranie inak nazyvané
aj Bluetooth Stack. Takéto rozhranie pre operacné systémy Linux tvori Blu-
eZ a jeho jadro sa stalo dokonca stcastou linuxového kernelu od verzie 2.4.6.
Pre zaujimavost, Ubuntu 9.10, ktoré pri pisani tejto prace pouzivam, pouziva
kernel verzie 2.6.31.

BlueZ sa zaobera ovladanim jednotlivych bluetooth zariadeni(adaptérov),
ktoré Linux vyuziva. Na jednoducht manipulaciu s tymito zariadeniami po-
nika kniznice(C a Pythone) pre programétorov a sadu programov pre uZiva-
telov, ktoré sa daju volat z konzoly. Pre tcely tejto prace nam postacia prave
tieto programy a vyuzijeme ich na nastavenie lokdlneho bluetooth adaptéra,
ktory mienime pouzivat a na vytvorenie spojenia medzi poc¢itacom a mobi-
lom.
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1.1.6 Pripojenie pocitaca na mobil v Linuxe

Prvé ¢o musime urobit je nastavit si na pocitac¢i lokalny bluetooth adaptér,
ktory budeme vyuzivat na pripojenie sa k mobilu. Na to nam sluzi prikaz
hciconfig, ktory ma takuto Struktaru:

# hciconfig <zariadenie> <command> <argumenty..... >

Pri zadani hciconfig bez argumentov sa nam zjavia informacie o vsetkych
bluetooth adaptéroch s ich aktudlnymi nastaveniami, ktoré systém vyuziva.

# hciconfig

hciO: Type: USB

BD Address: 00:1F:E2:E4:97:F8 ACL MTU: 1021:8 SCO MTU: 64:1
UP RUNNING PSCAN

RX bytes:1025 acl:0 sco:0 events:36 errors:0

TX bytes:1597 acl:0 sco:0 commands:36 errors:0

V tomto konkrétnom pripade nas systém vyuziva len jeden bluetooth adap-
tér hci0 s bluetooth adresou 00:1F:E2:E4:97:F8. Adaptér je pristupny(UP
RUNNING) pri¢om ma zapnuty Page Scan(PSCAN) a vypnuty Inquiry Scan
(ISCAN). Zvysné udaje nie st pre nis momentalne dolezité.

N&s hci0 adaptér mozeme vypnut(znepristupnit) pomocou prikazu

# hciconfig hciO down
a opatovne zapnut pomocou
# hciconfig hciO up

Pomocou prikazu hciconfig a jeho parametrov sme schopni d'alej zobrazit a
nastavit meno nasho adaptéru a nastavit mu hodnoty pre Inquiry Scan a
Page scan. Pre dalSie nastavenia bluetooth adaptéru odpora¢am manualové
stranky, ktoré sa vyvolaji nasledovne:

# man hciconfig

Ak nevieme bluetooth adresu mobilu, na ktory sa chceme pripojit, po-
moze nam to zistit nastroj hcitool. Hcitool s prikazom scan, nam zobrazi
detekovatelné bluetooth zariadenia v dosahu né&sho adaptéru. Ak hcitool
nenajde nas mobil, pravdepodobne na fiom treba nastavit, aby bol detekova-
telny pre ostatné zariadenia a skusit prikaz znovu. V nasledujiucom priklade
hcitool s prikazom scan nagiel nads mobil a notebook nejakého Pala.
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# hcitool scan

Scanning ...

11:22:33:44:55:66 Moj mobilik
AA:BB:CC:DD:EE:FF Palov notebook

V dalsom kroku chceme nag pocita¢ pripojit na Dial-up network profi-
le(DUN) n&sho mobilu. Tento profil nAm umozni sa pripojit na GSM/GPRS
modem nasho mobilu a pristup do siete internet. Na to aby sme sa mohli
pripojit na DUN, musime zistit na ktorom kanéli(porte) mobil ponika dana
sluzbu a ¢i vobec. Na to sluzi prikaz sdptool. Pomocou neho si mézme nechat
vypisat vSetky profily, ktoré mobil podporuje spolu s kanalmi na ktorych ich
poskytuje alebo sa len opytat, ¢i a kde poskytuje dant sluzbu. Pri druhom
pristupe treba zadat UUID profilu.

# sdptool browse 00:0E:ED:57:A7:38
Browsing 00:0E:ED:57:A7:38 ...
Service Name: Dial-up networking
Service RecHandle: 0x10002
Service Class ID List:
"Dialup Networking" (0x1103)
"Generic Networking" (0x1201)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)
Channel: 1
Language Base Attr List:
code_IS0639: 0x656e
encoding: Ox6a
base_offset: 0x100
Profile Descriptor List:
"Dialup Networking" (0x1103)
Version: 0x0100

Service Name: COM 1

Service RecHandle: 0x10004

Service Class ID List:
"Serial Port" (0x1101)

Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)

Channel: 3

Language Base Attr List:
code_IS0639: 0x656e
encoding: Ox6a
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base_offset: 0x100

# sdptool search 0x1103
Class 0x1103
Inquiring ...
Searching for 0x1103 on 00:0E:ED:57:A7:38 ...
Service Name: Dial-up networking
Service RecHandle: 0x10002
Service Class ID List:
"Dialup Networking" (0x1103)
"Generic Networking" (0x1201)
Protocol Descriptor List:
"L2CAP" (0x0100)
"RFCOMM" (0x0003)
Channel: 1
Language Base Attr List:
code_IS0639: 0x656e
encoding: Ox6a
base_offset: 0x100
Profile Descriptor List:
"Dialup Networking" (0x1103)
Version: 0x0100

Teraz vieme, ze mobil pontka sluzbu na kanali 1, takze sa ideme pripojit
na kanal 1. Pomocou prikazu rfcomm sme schopni sa pripojit na kanal jeden a
to tak, ze linux bude vnimat mobil ako zariadenie, ktoré je k nemu pripojené
pomocou sériového portu. Po zadani prikazu

# rfcomm bind 0 00:1F:01:29:5E:38 1

nam v adresari /dev vznikne uzol rfcomm0?, ktory bude predstavovat nas
mobil a my k nemu budeme moct pristupovat ako k zariadeniam pripojenym
pomocou sériového portu. Prikaz bind ndm nevytvori spojenie medzi poci-
tacom a mobilom, ale vytvori iba akési viazanie. Spojenie vznikne az, ked sa
nejaky program pokusi otvorit /dev/rfcomm0 zariadenie. Ak by sme namies-
to bind dali connect, pocita¢ vytvori s mobilom spojenie, ktoré sa bude dat
prerusit stla¢enim CTRL-C. Pre ucely tejto prace je connect neziaduci, pre-
toze ak sa pokusim pomocou daemona otvorit /dev/rfcomm0 program vrati
chybu: ,Device or resource busy“ a preto pouzivam bind. Viazanie medzi
poditatom a mobilom cez /dev/rfcomm0 sa da zrusit pomocu prikazu:

# rfcomm release /dev/rfcommO

3ak by sme namiesto 0 dali naprikld 5, vznikne uzol rfcommj

11
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Posledna vec, ktort sme ohladom spojenia medzi mobilom a podcita¢om
nespomenuli, je autentifikicia. T& prebehne az sa pocitac¢ pokusi vytvorit
spojenie(connect) s mobilom. Pre nase ucely je velmi 7ziadiice, aby mobil
umozinoval po¢itacu sa na neho automaticky pripojit(toto by sa v mobili dalo
dat lahko nastavit) a zaroveii aby sa automaticky vedeli sparovat, pretoze
inak kazdy pokus o connect treba ru¢ne povolit, ¢o nechceme.

1.2 USB

USB(Universal serial bus) je Standard sériovej zbernice urcenej najmé na

pripojenie periférii k pocitacu. Jeho zamerom bolo aj je nahradit mnoho

druhov sériovych a paralelnych portov. Dnes mozno pomocou USB pripojit

mnozstvo zariadeni ako mySi, klavesnice, tlaCiarne, skenery, flash pamite,

externé hardisky, ¢i mobilné telefony. Okrem toho sa vyuziva aj na nabijanie

batérii mensich zariadni akymi st MP3 prehravace a tiez mobilné telefony.
USB momentalne podporuje 4 rychlosti na prenos udajov:

e Low-speed - predstavuje rychlost 1.5 Mbit /s a je vyuZivana HID (Human
Interface Devices) zariadenimi ako my$i, klavesnice a joystiky.

e Full-speed - predstavuje rychlost az 12 Mbit /s, ktora prisla s USB 1.1

e High-speed - predstavuje rychlost az 480 Mbit /s, ktora prisla v roku
2001 s USB 2.0

e SuperSpeed - predstavuje rychlost az 4.8 Gbit/s, ktora prisla nedavno
s USB 3.0

Verzie jednotlivych USB by mali byt spatne kompatibilné, takze port USB
2.0 by mal byt schopny komunikovat so zariadeniami 1.1 a USB 3.0 s USB
2.0 a 1.1. Rychlost komunikicie medzi zariadeniami samozrejme urcuje to
pomalSie.

»,USB systém ma asymetricky design pozostavajici z hostitel'ského kon-
troléra(angl. host controller) a viacerych zariadeni spojenych v uzavretom
cykle. Do cyklu mozu byt zapojené pridavné rozbocovace (angl. hub), pricom
mozu tvorif az 5-tiroviiové stromy na jeden kontrolér.“ [3] Na jeden kontolér
moze byt pripojenych maximélne 127 zariadeni vratane rozbocovacov.

Jedno USB zariadenie moze pozostavat z viacerych logickych podzariadeni(sub-
devices), ktoré vyjadrujt funkcie USB zariadenia. Jedno zariadenie mdze po-
ntkat viacero funkcii, ako napriklad mobilny telefén moze v sebe obsahovat
2 funkcie: pristup k modemu a pristup k paméti telefonu. Takéto zariadenie
sa nazyva zlozené zariadenie a kazda jeho funkcia predstavuje jedno logické
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podzariadenie, ktorému je priradena USB adresa identifikujica zariadenie.
Tieto logické podzariadenia st pripojené k rozbocCovacu zariadenia. Rozbo-
¢ova¢ zariadenia je potom pomocou USB kébla a konektora pripojeny do
USB portu dalsieho zariadenia(napr. pocitac). Hostitelsky kontrolér priradi
kazdej funkcii zariadenia(logickému podzariadeniu) jednu USB adresu a pri-
stupuje sa k nej ako jednému zariadeniu. Pripojenim mobilu z prikladu na
nas pocitac¢ sme defacto pripojili 2 zariadenia: modem a pamét telefonu.

Na identifikdciu funkcionality zariadenia USB Standard definuje kody
tried, ¢o umoznuje zariadeniam nacitat driver zalozeny na danej funkciona-
lite zariadenia a tvorcovi driveru podporu zariadeni od ro6znych vyrobcov,
ktory dodrzuja standardy. Prikladmi takychto tried si:

e Human Interface Device (HID) - urcend pre periférne zariadenia
akymi st napriklad my$ a klavesnica

e Printer - urcené pre tlaciarne

e Mass Storage - urcena pre zariadenia ako USB flash drive, ¢itacky
paméitovych kariet, digitalnu kameru, externé hardisky

e Communications and CDC Control - uréena pre modemy a ether-
net adaptéry

1.2.1 USB a Linux

V dnesnych Linuxoch moézu byt USB zariadenia pouzivané hned po pripoje-
ni. Po pripojeni mobilu pomocou USB sa pripojilo k nasmu PC s beziacim
Linuxom niekolko linuxovych zariadeni. N&s zaujima zariadenie mobilného
telefonu predstavujice adaptér sériového portu. To bude predstavovat zaria-
denie /dev/ttyUSB* (zvycajne /dev/ttyUSBO0), ktoré vzniklo s pripojenim
mobilu k pocitacu.

Na ziskanie prehladu o USB zberniciach a zariadeniach na ne pripojenych
slazi nastroj lsusb, ktory sa da vyvolat priamo ako prikaz v konzole. Pri
vyskyte problému s USB zariadeniami alebo zariadenim je dobré si pozriet
posledné ,,debug informacie generované linuxovym jadrom hned po pripojeni
zariadenia. To sa da zavolanim prikazu dmesg.
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Komunikacia medzi pocitacom a
modemom mobilu

Mobilné telefony komunikuji s okolitym svetom pomocou bezdrotovych GSM,
GPRS a inych im podobnych sieti spravovanych jednotlivymi operdtormi.
Pracu s tymito siefami umoziuje mobilnym telefonom $pecidlny modem,
ktory funguje len s pripojenou SIM kartou vydanou mobilnym operatorom.
SIM karta(subscriber identity module card) v sebe obsahuje IMSI (service-
subscriber key), ktorého cielom je identifikovat pouzivatela mobilného zaria-
denia. Tento $pecidlny modem byva prave GSM modem, ktory v sebe ¢asto
podporuje aj GPRS, EDGE ci 3G/HSDPA technologie.

GSM modem sa vo svojej podstate sprava podobne ako obycajny dial-
up modem s tym rozdielom, Ze neposiela data cez fixna teleféonnu linku, ale
odosiela a prijima data pomocou radiovych vin. Z poéitaca sa da ovladaf
pomocou AT prikazov, pricom GSM modem podporuje rovnaki sadu S$tan-
dardnych AT prikazov ako dial-up modem. Z toho vyplyva, ze sa da pouzit
rovnako ako bezny dial-up modem. Okrem $tandardnej sady AT prikazov,
GSM modemy podporuji aj rozsirent sadu tychto prikazov, ktord umoziuje
vyuzivanie dalsich sluzieb akymi su napriklad odosielanie a prijem sms, ¢i
monitorovanie sily signalu. Tieto rozsirené AT prikazy st definované v GSM
Standardoch.

V predchadzajicej kapitole sme rie§ili otazku ako sa pripojit na GSM
modem mobilu pomocou Bluetooth alebo USB. To sa nam podarilo vyriesit
tak, ze niekde v systéme méame znakové zariadenie reprezentujice sériovy
port mobilu, pomocou ktorého sme schopni komunikovat s modemom mobilu.
Po otvoreni tohto zariadenia na ¢itanie a zapis sme schopni komunikovat
s GSM modemom ako s hociktorym inym znakovym zariadenim. S GSM
modemom sa da komunikovat pomocou vyssSie spominanych AT prikazov.
O AT prikazoch a ich vyuziti na nastavenie modemu, odosielanie SMS sprav
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a spravovanie telefonického hovoru budua pojednéavat nasledujiice ¢asti tejto
kapitoly.

2.1 Historia AT prikazov

Do zaciatku 70-tych rokov minulého storo¢ia modemy typicky operovali nad
priamo-vytacacimi(direct-dial) telefonnymi linkami nasledujicim spésobom:
Uzivatel zvycajne pred pripojenim sa manualne vytodil telefénne ¢islo, kam
sa chcel pripojit, alebo zdvihol telefén v pripade, Zze zvonil. V niektorych
pripadoch poéita¢ sam vytodil ¢islo pomocou vytacaca(dialer) pripojeného k
poditacu (zvycajne pomocou RS-232 portu).

V 70-tych rokoch minulého storocia, ked prisla revoltcia mikropocitacov,
pocitacovy priemysel hladal sposob ako povedat modemu, aby vytocil ¢islo
pomocou softvéru. Toto sa vedci snazili docielit réznymi sposobmi, z ktorych
najrozumnejsi priniesla v roku 1977 firma Hayes Communications so svojim
produktom Smartmodem. Smartmodem komunikoval s po¢itacom pomocou
sady AT prikazov vymyslenych firmou Hayes Communications, pricom jeho
hlavnou vyhodou od inych rieSeni bolo aj to, Zze sa pripajal k pocitacu po-
mocou vtedy velmi rozsirenou RS-232. Ich modem pracuje v dvoch médoch:

e Datovy mod(Data mode) - len preposiela odoslané a prijimanné data

e Prikazovy méd(Command mode) - data st prijimané ako prikazy pre
lokalny modem, ktoré modem nésledne spraciva.

Na prepnutie z ddtového moédu na prikazovy mod sa vyuzivala sekvencia zna-
kov ,,+++, po ktorych nasledovala aspon sekundovi pauza. Z prikazového
modu sa prepinalo do datového zase pomocou prikazu ,,0¢. Mnoho prika-
zov toto prepnutie do datového modu robilo automaticky, takze nebolo treba
vzdy zadat prikaz 0.

Sada AT prikazov od Hayes Communications(tzv. Hayes command set)
obsahovala mnozstvo prikazov na manipulaciu telefonnej linky(vytacanie,
skladanie sliuchadla...) a prikazy na nastavenie modemu. Hayes Commu-
nications nevidal na Hayes command set ziadne vlastnicke prava, ale pa-
tentoval si len cas, ktory modem caki po ,,+++*. To zapric¢inilo rozmach
AT prikazov aj na modemy inych spolo¢nosti a Hayes command set sa stal
standardom. ZvySovanim prenosovych rychlosti a poziadaviek na modemy,
zacali vznikat dalie sady AT prikazov tzv. rozgirujice sady prikazov a rozne
dalsie standardy. Jemny poriadok do sveta chaosu neskor priniesol Standard
TTIA/ETA-602, ktory bol vybudovany na Hayes extended set pouzivajicih
prevazne prikazy s ,,&".
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2.2 Syntax pisania AT prikazov rozsirenych o
GSM /UMTS prikazy
e AT prikazy mozu byt pisané malymi alebo velkymi pismenami.

e Kazdy prikazovy retazec musi zacinat s ,,AT“ alebo ,,at“ okrem prikazov
SA a4 LA alebo ,aTe sa brané ako chyba.

o Kazdy prikazovy refazec musi obsahovat menej ako 40 znakov.

e Kazdy prikazovy retazec musi byt zakonceny <CR> okrem ,+-++* a
,,A/“

e Jeden prikazovy refazec moze v sebe obsahovat viacero prikazov.

e Telefonne ¢islo moze pozostavat len z nasledujicich znakov: 123456
789 %= ;4 + > . Ostatné znaky(napr. medzera a pod¢iarkovnik)
budi odignorované.

e Prikazy obsahujice ¢iselny parameter mozu byt pouzité bez ¢iselnej
hodnoty. V tom pripade budu prezentované s nulovou hodnotou.

e Ak prikazovy retazec obsahuje dva po sebe iduce prikazy bez paramet-
rov, modem odpovie s errorovou hlaskou

e po zadani prikazu ,,ATZ", musi byt reSpektovana pauza aspon 2 sekun-
dy.

e Ak sa vyskytne chyba pri pisani prikazu, mala by byt odstranitelna
pomocou backspase klavesy.

e GSM/UMTS prikazy pouzivaju syntaktické pravidla pre rozsirujice
prikazy

e Kazdy rozsirujuci prikaz ma aj svoju testovaciu variantu, kedy sa za
prikaz uvedie ,=7¢, ¢im sa testuje podporovanost daného prikazu mo-
demom. Ak modem dany prikaz podporuje, modem vrati zoznam pod-
porovanych subparametrov pre dany prikaz. Ak nie, vypise ,ERROR".

e RozSirujuce prikazy s parametrom maji aj tzv Citaciu variantu s ,,7,
ktorou sa zistuje aktudlna hodnota parametra. Spustacie prikazy, ¢ita-
ciu variantu nemaju.

e Rozsirujuce prikazy sa oddeluju bodkociarkou.
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e Ak si zapnuté verbéalne odpovede pomocou ,,V1“, tak v pripade tspes-
ného vykonania vSetkych prikazov prikazového retazca modem vrati
»<CR><LF>0K<CR><LF>“. V pripade netspechu pre nejaky pri-
kaz 7z refazca vrati ,<CR><LF>ERROR<CR><LF>*“ a nevykona
zvysné prikazy.

e Ak st zapnuté numerické odpovede pomocou ,,VO, tak v pripade tspes-
ného vykonania v8etkych prikazov prikazového retazca modem vrati
L20<CR>“. 'V pripade neuspechu pre nejaky prikaz z retazca vrati
»~+CME ERROR: <err>“ a nevykona zvy$né prikazy. <err> pred-
stavuje ¢islo chyby, ktora nastala.

Nasledujtce 2 priklady budt obsahovat priklad prikazového retazca a od-
poved modemu na dany prikazovy retazec vo verbélnej forme s vypnutym
opakovanim prikazu[5].

ATCMD1 CMD2=12; +CMD1; +CMD2=,,15; +CMD27; +CMD2=7<CR>

Prikazovy refazec(riadok) sa zac¢ina ,,AT*, nasleduje prikaz CMDI1, prikaz zo
sady rozsirujucich prikazov GSM/UTMS CMD2 s parametrom 12 ukonceny
a oddeleny od +CMD1 bodkoc¢iarkou obsahujuci predponu +C typicka pre
GSM/UMTS rozgirujuce prikazy, rozsirujuci GSM/UMTS prikaz +CMD1
oddeleny bodko¢iarkou, GSM/UMTS prikaz +CMD2 vynechavajuci prvé 2
parametre a meniaci treti parameter na 15, ¢itaci prikaz pre +CMD2, ktorym
chceme zistit nastavené hodnoty parametrov a testovaci prikaz pre +CMD2,
pomocou ktorého sa chceme dozvediet mozné hodnoty parametrov, pouzitel-
nych pri +CMD2 prikaze. Prikazovy retazec je ukonceny znakom ,carriage
return®

<CR><LF>+CMD2: 3,0,15,"GSM"<CR><LF>
<CR><LF>+CMD2: (0-3),(0,1),(0-12,15),("GSM","IRA")<CR><LF>
<CR><LF>0K<CR><LF>

Prvy riadok odpovede modemu na predosly obsahuje informécie o aktualnom
nastaveni parametrov pre +CMD?2, druhy hovori o moznostiach nastavenia
+CMD2 a treti nas informuje o tom, Ze modem tspesne spracoval nas pri-
kazovy retazec.

17



Kapitola 2. Komunikicia medzi poc¢itacom a modemom mobilu

2.3 AT prikazy vyuzité v tejto praci na nasta-
venie mobilu

AT

AT je skratka vyjadrujica ,attention* a ako samotny prikaz slizi na overenie,
¢i modem pociva.

ATZ

ATYZ sluzi na resetovanie modemu, pomocou ktorého vSetky nastavenia na-
dobudni povodné hodnoty.

EO

E zabezpedi aby nAm modem nerobil echo - neposielal spiat odpoved s prika-
zom, ktory sme mu zadali.

E1l

E1 naopak od prikazu E0O nastavi, aby ndm modem robil echo.

V1

V1 nastavi, aby ndm modem posielal odpovede vo verbalnej podobe ako
,=OK* a ,ERROR a nie v ¢iselnej, ¢o sa da nastavit pomocou prikazu ,,VO*

+CLIP

Ak je +-clip vypnuty(teda jeho prvy parameter je nastaveny na 0 alebo mo-
dem ho nepodporuje), prichadzajici hovor nAm modem mobilu oznami len
pomocou retazca ,RING*!, ktory zopakuje kazdym zazvonenim. Ak je nasta-
veny na 1, pri prichddzajicom hovore sa kazdym zazvonenim okrem retazca
~RING* objavi aj ,,+CLIP:«tel.¢islo>"“ s moznymi pridavnymi parametra-
mi, podla implementéacie jednotlivym vyrobcom. <tel.¢islo> predstavuje
telefénne ¢islo volajuceho. Ak volajaci si nepraje, aby sme mohli zistit je-
ho telefonne ¢islo, modem vrati namiesto telefonneho ¢isla prazdny retazec.
Celé fungovanie najlepsie vysvetluje nasledujuci priklad:

LV pripade nastaveného +CRC na 1 (+CRC=1) sa pri kazdom zazvoneni telefénu
namiesto ,,RING* objavy ,,+CRING: <typ>“, kde <typ> bude nahradeny typom pricha-
dzajiuceho hovoru(VOICE, DATA, VOICE/DATA)
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at+clip=0
0K

RING

RING
at+clip=1
0K

RING
+CLIP: "421908123456",145
RING
+CLIP: "421908123456",145
RING

+CLIP: " ",128

V priklade najprv nastavime —clip na 0, resp clip nechame vypnuty. Nésledne
nam niekto zavola a po druhom zvoneni zlozi. Nie sme schopni zistit, kto
volal. Pred dalsim hovorom si nastavime clip na 1. Teraz uz vidime, kto
nam vola. Cislo dalgieho volajuceho aj napriek zapnutému clipu nevidime,
lebo pred nami taji ¢islo.

+CMGF

Prikaz sluzi na nastavenie moédu v akom chceme manipulovat s SMS. V pri-
pade nastavenia +CMGF na 1, budeme s SMS pracovat v textovom mode.
V pripade nastavenia na 0 v PDU modde. Rozdiel medzi textovym a PDU
modom bude vysvetleny pri odosielani SMS.

2.4 Odoslanie SMS v textovom mode

Odosielanie SMS v textovom mode je z uzivatelského hladiska jednoduché
a prirodzené na rozdiel od neskor uvedeného PDU moédu. Proces napisania
a odoslania SMS v textovom mode vyzerd nasledovne: Modemu sa posle
prikaz,
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+CMGS=<tel.fislo><CR>

kde namiesto <tel.¢islo>> sa napiSe telefonne ¢islo adresata SMS. Nasledne
modem posle spit

<CR><LF><greater_than><space><CR>

a aZ potom moze uzivatel zacat zadavat text SMS. Ak pri zadavani textu
pouzijeme enter, modem nam zase posle,

<CR><LF><greater_than><space><CR>

po ktorom budeme moct pokracovat v pisani SMS. SMS sa posle na odoslanie
po napisani znaku <ctrl-Z>. Proces tvorby SMS moéze byt hocikedy preru-
Seny vyslanim znaku <ESC>. Po tspesnom odoslani SMS modem vypise?,

+CMGS: <mr>

kde <mr> predstavuje GSM 03.40 TP-Message-Reference v integer forméte,
a oznami nam, ze vSetko prebehlo uspesne(pomocou OK alebo 0). V pripade
netspechu posle,

+CMS ERROR: <err>

kde <err> predstavuje ¢islo chyby, zdoévodnujtce, preco sa odoslanie nepo-
darilo.

V nasledujicom priklade sa pokiisime odoslat SMS s textom ,,Ahoj bobor*
na c¢islo 4421908123456, ¢o sa nam ocividne aj podari:

AT+CMGS="+421908123456"<CR>
> Ahoj bobor<ctrl-Z>
+CMGS: 56

OK

V dalsom priklade sa budeme snazit prerusit odoslanie SMS s textom
»Ahoj bobor* na ¢islo +421908123456. SMS sa neodosle a modem vrati
pozitivnu spravu o preruSeni, ktora sa od spravy o tspesnom odoslani bude
ligit o riadok s ,,+CMGS: <mr>*.

AT+CMGS="+421908123456" <CR>
>Ahoj bobor<ESC>

0K

2V pripade, ze +CSMS je nastavené na 1 a siet dané nastavenie podporuje, pozitivna
odpoved ma takyto tvar ,,+CMGS: <mr>,<scts>“, kde <scts> predstavuje GSM 03.40
TP-Service-Centre-Time-Stamp v time-string formate

20



Kapitola 2. Komunikicia medzi poc¢itacom a modemom mobilu

2.5 Odoslanie SMS v PDU mode

V PDU mode sa pri odosielani SMS pouziva ten isty prikaz ako v textovom
mode s tym rozdielom, ze SMS sa tu posiela so vSetkymi hlavickami a je
zakodovana ako bindrny string pozostavajici z hexadecimalnych IA5 znakov,
ktoré reprezentuju jednotlivé oktety(osmice bitov) spravy. Proces odoslania
SMS v PDU moéde si ukdzeme na priklade v ktorom odosleme SMS s textom
»Ahoj bobor* na ¢islo +421908123456.

AT+CMGS=22<CR>
>0001000C9124918021436500000A41F45BOD12BFC56F39<ctrl-Z>
+CMGS: 13

0K

Ako prvé sa odosle volanie +CMGS s prislusnym parametrom. Ako para-
meter tu na rozdiel od textového moédu nesluzi telefénne ¢islo adresata, ale
¢islo vyjadrujice pocet oktetov v sprave bez prvého oktetu(kazdy oktet je
vyjadreny hexadecimélne) tvoriaceho "00". Po odoslani +CMGS prikazu,
modem posle spat

<CR><LF><greater_than><space><CR>

a my mozeme zadat SMS spravu so vSetkymi hlavickami v PDU formate.

Sprava sa zakon¢i znakom <ctrl-Z> rovnako ako pri textovom mode. Ak

nenastala chyba, SMS sprava sa odosle. Po tspesnom odoslani SMS modem
503

vypise®,

+CMGS: <mr>

kde <mr> predstavuje GSM 03.40 TP-Message-Reference v integer forméte,
a oznami nam, Ze vSetko prebehlo uspesne(pomocou OK alebo 0). V pripade
netspechu posle ,,+CMS ERROR: <err>“. <err> predstavuje ¢islo chyby,
zdovodnujice, preco sa odoslanie nepodarilo.

Vyznam jednotlivych oktetov spravy je popisany v nasledujucej tabulke:

3V pripade, Zze +CSMS je nastavené na 1 a siet dané nastavenie podporuje, pozitivna
odpoved ma takyto tvar ,,+CMGS: <mr>,<scts>“, kde <scts> predstavuje GSM 03.40
TP-Service-Centre-Time-Stamp v time-string formate
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Velkost
v okte-
toch

Hodnota

Popis

1

00

Indikuje, Zze nenahradzame SMSC ¢islo.
Bude pouzité ¢islo, ktoré je nastavené
v mobile.*

01

Tento oktet kontroluje dalsie PDU na-
stavenia spravy

00

Predstavuje referenciu na tato spravu.
V pripade, zZe by sa vyskytla chyba pri
dorucovani, toto ¢islo by sa stalo stucas-
tou chybovej hlasky, ¢im by sme vedeli
urc¢it SMS, pri ktorej nastala chyba

0C

Urcuje pocet ¢islic, ktoré obsahuje te-
lefonne ¢islo adresata

91

Hodnota 91 vyjadruje, zZe ¢islo adresata
bude v medzinarodnom tvare

249180214365

Predstavuje hodnotu telefénneho ¢is-
la adresata tak trochu v divnom tva-
re, kde ¢islice st v dvojiciach poza-
mienané. 24 predstavuje 42, 91 pred-
stavuje 19, 80 predstavuje 08, a tak
dalej. Ak by telefonne ¢islo pozos-
tavalo z nepérneho poctu Ccislic, za
poslednt ¢islicu by sa dalo F a tak
by sa premiesalo ¢islo.(napriklad ¢islo
42190812345 by vjadrovalo zoskupenie
znakov 2491802143F5)

00

Identifikdtor protokolu. Toto sa moze
pouzit pri indikacii nejakého vyssieho
protokolu. ,,0¢ indikuje, Ze nebol pou-
zity ziaden vysSsi protokol

00

Reprezentuje data kodujicu schému.
00 indikuje, ze sprava je zakdédova-
na pomocou GSM7 abecedy (pouZziva sa
ako defaultnd). Okrem GSMT abecedy
sa zvikne eSte pouzivat kodovanie UCS-

2, ktoru reprezentuje oktet s hodnotou
08

0A

Reprezentuje dlzku samotnej spravy
(,Ahoj bobor*) v pocte oktetov, kto-

2Pmi je popisana

10

41F45B0D12BFC56F 39

telo samotnej spravy (,Ahoj bobor*)
zakodovanej v GSM7 kodovani preve-
denej na oktety. Prevod spravy na ta-
kuto spravu si ukazeme v nasledujicej
casti.
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Zakédovanie tela spravy

Najprv treba spravu zakddovat do povoleného formatu. V nasom konkrét-
nom pripade kodujeme spravu ,,Ahoj bobor* do GSM 7 kédovania. 1 znak v
GSM 7 kodovani je zakddovany siedmimi bitmy. Niektoré znaky v GSM ko-
dovani patria medzi tzv. Specidlne znaky. Tie sa koduju pomocou 2 znakov,
kde prvy je tzv. ecsape znak a druhy predstavuje Specialny znak. Majme
teraz nasu spravu v GSM7 kédovani a ukdzme si jednotlivé znaky v binarnej
podobe.

1000001
1101000
1101111
1101010
0100000
1100010
1101111
1100010
1101111
1110010

—lo|=|n

m|lo|o|o| o

PDU méd, vsak spravu kéduje po oktetoch, takze nasSu spravu v binarnej
podobe treba rozdelit na oktety. To prebehne nasledovne: Zoberieme si prvé
pismeno spravy a pridame k nemu na zaciatok posledny bit d'alSieho pismena.
Takze zoberieme binarny string 1000001 reprezentujici A a posledny bit z h,
¢o je 0 a vyjde z toho 01000001, ¢o v hexadecimalnom zapise predstavuje 41.
Teraz si zoberieme zvys$nych 6 bitov z h a na zaciatok k nim pridame posled-
né 2 bity z o. Takymto spésobom budeme koédovat az neprideme nakoniec,
kedy k zvySnym bitom posledného pismena priddme na zaciatok potrebny
pocet nul, aby nam vysiel posledny oktet.

01000001 | 41
11110100 | F4
01011011 | 5B
00001101 | OD
00010010 | 12
10111111 | BF
11000101 | Ch
01101111 | 6F
00111001 | 39
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Kapitola 3

Zakladné principy fungovania
programu MDemon

V prvej kapitole sme riesili otazku, ako sa pomocou Bluetooth alebo USB
pripojit na sériovy port mobilu, na ktorom poc¢iva GSM modem. To sa nam
podarilo vyrie§it tak, Ze teraz mame niekde v systéme znakové zariadenie
reprezentujice sériovy port mobilu, pomocou ktorého sme schopni komuni-
kovat priamo s modemom mobilu. V druhej kapitole sme si povedali ako
komunikovat s GSM modemom mobilu. Dalgiu ¢ast tejto prace tvori prog-
ram MDemon, ktory v sebe vyuziva poznatky z prvych 2 kapitol. Principy
jeho fungovania si predmetom tejto kapitoly.

Ulohou programu MDemon je po¢avat modem mobilu, ¢ neprichadza ho-
vor od nejakého konkrétneho ¢isla a ak ano tak vykonat nejakia urcita tlohu
- najlepsie spustit nejaky iny program. MDemon mé byt navySe ovladatel-
ny inymi aplikdciami a ma umoznovat, aby ho tieto aplikicie mohli ovladat
aj cez internet. MDemon ma byt samozrejme ovladateIny len opravnenymi
aplikdciami. Aplikicie opravnené ovladat MDemon by mali byt schopné od-
pojit a pripojit progmram MDemon k mobilu a zaroven by mali byt schopné
pomocou tohto programu odoslat sms na nimi zvolené ¢islo. Odpojenie prog-
ramu MDemon od mobilu tvori nevyhnutny predpoklad pre iné aplikacie, ako
napriklad PPP daemon, ktoré sa na pripajanie do siete internet prostrednic-
tvom mobilu potrebuji sami seba pripojit na modem mobilu. Pripojeny
program MDemon k mobilu tvori zas nevyhnutny predpoklad pre poc¢tavanie
sprav od mobilu a posielanie SMS sprav pomocou tohto programu.

Pri ndhlade na program MDemon netreba zabudat na zamer, s ktorym
bol vytvoreny. Pomocou neho sa ma administratorovi servera oznamit vy-
padok pripojenia servera na internet a zaroven ma pomoct administratorovi
serveru, na ktorom bezi MDemon, pripojit sa cez mobil k tomuto serveru.
Predpokladany scénar udalosti na ktoré je MDemon stavany je nasledovny:
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e Majme server so spustenym programom MDemon pripojenym na mo-
dem mobilu.

e Server klasicky pripojeny na internet zrazu strati pripojenie do siete
internet.

e Server posle prostrednictvom programu MDemon sms spravu adminis-
tratorovi servera, zZe nastal problém, ktory v sms sprave moze blyzsie
Specifikovat.

e Administrator si pre¢ita sms spravu a prezvoni mobil pripojeny k ser-
vert.

e MDemon zisti, Zze administrator vola na mobil, ukon¢i hovor a spusti
program, ktory sa ma spustit v tejto situacii.

e Spusteny program odpoji program MDemon od telefénu a zabezpedci
administratorovi vzdialene sa pripojit na server prostrednictvom mo-
bilu.

e Po skonceni tohto pripojenia nejaky program serveru znovu pripoji
program MDemon k modemu mobilu.

Po naStudovani si scénara predpokladanych udalosti pre program MDemon je
Tahko vidiet, ze by bolo vhodné spravovat odpéjania a pripdjania programu
MDemon k mobilu tak, aby nenastal napriklad aj takyto sled udalosti:

e MDemon zisti, ze administrator vola na mobil, ukon¢i hovor a spusti
program, ktory sa ma spustit v tejto situacii.

e Spusteny program odpoji program MDemon od telefonu aby mohol
spustit PPP daemona na pripojenie servera k sieti internet prostred-
nictvom modemu mobilu.

e Medzi odpojenim programu MDemon od mobilu a spustenim PPP da-
emona, pride ina aplikacia a opédtovne pripoji MDemon k mobilu.

e Programu PPP daemon sa nepodari pripojit na modem mobilu a na-
sledne ani server k sieti internet cez mobil.

MDemon riesi manazment svojho odpajania sa a pripdjania k mobilu tak,
7e pokial je k programu MDemon pripojend aplikacia, ¢o odpojila MDemon
od mobilu, tak ziadna in& aplikacia okrem nej samotnej nesmie obnovit toto
pripojenie. Iné aplikdcie mozu pripojenie obnovit az ked sa strati spojenie
s danou aplikaciou alebo odpajacia aplikacia obnovi pripojenie. V druhom
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pripade sa vlastne znovu pripojenie neuskuto¢ni, pretoze MDemon uz bude
pripojeny.

V prvej cCasti tejto kapitoly sa budeme zaoberat otazkou ako pripojit
program MDemon k modemu mobilu, ako nan posielat AT prikazy a ako od
modemu prijimat odpovede. Nasledne budeme riesit ako program MDemon
riesi problém, aby bol dosiahnutelny a ovladatelny opravnenymi aplikdciami
beziacimi aj mimo miestneho poc¢itaca. To sa vyriesi tak, ze MDemon bu-
de fungovat ako server na ktory sa budua pripajat klientské aplikacie, ktoré
sa budu snazit pomocou dohodnutych prikazov ovladat program MDemon.
MDemon bude tieto prikazy spractuvat a spét posielat odpovede. Otazkou
ako pripojit klientskid aplikaciu k mobilu sa zaobera druhé ¢ast tejto kapito-
ly, pricom protokol vzdjomnej komunikacie riesi tretia. Stvrta cast objasnhuje
ako je MDemon schopny pripajat klientské aplikicie, obsluhovat klientske
aplikacie a zaroven pocuvat a spracuvat spravy od modemu mobilu.

3.1 Komunikicia medzi programom MDemon
a modemom mobilu

Podstna c¢ast programu MDemon spociva v komunikacii medzi modemom
mobilu a programom MDemon. Na jednej strane potrebujeme modemu mo-
bilu posielat prikazy pre jeho nastavenie a posielanie SMS spréav, na druhej
ho potrebujeme pocuvat, ¢i naii prave neprichadza hovor zo zndmeho alebo
aj neznameho ¢isla.

Aby komunikacia bola vobec moznéa, musime najprv program MDemon
pripojit k modemu mobilu. Na modem mobilu sa program moéze napojit
otvorenim sériového portu mobilu, na ktorom modem pocava. V systéme
by sme mali mat niekde $pecidlny stibor reprezentujici sériovy port mobi-
lu. Tento Specidlny sibor je typu znakové zariadenie a v Linuxe sa nim da
pracovat ako s kazdym inym znakovym zariadenim.

Komunikécia so znakovym zariadenim sa uskutoc¢iiuje pomocou posielania
a prijimania znakov. Posielanie znakov sa vykonava pomocou systémového
volania write a ¢itanie za pomoci systémového volania read'. Aby sme viak
mohli so znakovym zariadenim(stiborom) narabat, musime si ho najprv ot-
vorit pomocou systémového volania open. Systémové volania open, read a
write si sucastou zakladnych kniznic jazyka c¢ definovanych v hlavickovych
stiboroch <fentl.h>, <sys/stat.h>, <sys/types.h> a <unistd.h>.

'Program vlastne vnima znakové zariadenie a teda aj cely modem mobilu ako oby¢ajny
stubor, z ktorého sa daju ¢itat a zapisovat znaky.
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3.1.1 Volanie open

int open(const char *pathname, int flags)

Toto volanie nam otvori siibor leziaci na mieste ur¢enom pathname s istymi
priznakmi flags. Stubor moéze byt otvoreny s viacerymi priznakmi, pri¢om
kazdy priznak je v systéme vyjadreny pomocou nejakého ¢isla. Pomocou
logického stucétu (alebo), mézme skonbinovat viacero tychto priznakov. Naj-
dolezitejsi a zaroven aj povinny priznak vyjadruje, ¢ mé byt subor otvoreny
len pre ¢itanie (O__RDONLY), len pre zapis(O _ WRONLY) alebo pre &ita-
nie a zapis zaroven(O RDWR). Kedze chceme modemu posielat prikazy a
zarovenl od neho spétne dostavat odpovede a spravy identifikujice pricha-
dzajici hovor, potrebujeme si zariadenie otvorit na ¢itanie aj zapis stucasne.
Funkcia open po vykonani vrati ¢islo odteraz reprezentujice otvoreny stbor
(File descriptor - stiborovy popisova¢/deskriptor) alebo -1 v pripade, 7ze sa
stibor nepodarilo otvorit.

Priklad volania pre otvorenie sériového portu modemu leziacom na
/dev/rfecomm0 na Eitanie aj zapis s priznakom O NONBLOCK, potrebnym
na to, aby operacia open hned vratila vysledok a necakala kym bude zaria-
denie pripravené komunikovat, vyzera nasledovne.

open("/dev/rfcomm0", O_RDWR | O_NONBLOCK);

Funkcia open po vykonani vrati ¢islo odteraz reprezentujice otvoreny stbor
(File descriptor) alebo -1 v pripade chyby, kedy nastavi, aby errno signalizo-
valo chybu.

3.1.2 Volanie write

ssize_t write (int fd, const void *buf, size_t n);

Write pre svoje fungovanie potrebuje vediet suborovy deskriptor(fd), aby
vedel kam ma zapisovat, buffer(buf), vyjadrujici ¢o ma zapisovat, a pocet
bajtov(n), ktoré ma zapisat zo zaciatku buffra(buf). Funkcia po vykonani
vrati pocet bajtov, ktoré sa jej podarilo zapisat alebo -1 v pripade zlyhania.
Priklad poslania prikazu ,AT\1* zariadeniu so siborovy deskriptorom 24:

write(24, "AT\r", 3);
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3.1.3 Volanie read

ssize_t read (int fd, void *buf, size_t n);

Read nacita zo siboru ur¢eného deskriptorom (fd) nanajvys n bytov a zapise
ich do buffra(*buf). Ako vysledok vracia kolko bajtov sa jej podarilo prec¢itat
alebo -1 ak nastala nejaka chyba.

3.1.4 Odoslanie AT prikazu a ziskanie odpovede

S otvorenym sériovym portom mobilu na ¢itanie aj zapis mozme teraz bez
problémov posielat modemu mobilu AT prikazy na nastavenie modemu pre
nage ucely a odoslanie sms spravy. Po vyslani AT prikazu, modem prijime
AT prikaz, spracuje ho a posle spat odpoved. Odpovede nas zaujimaju, pre-
toze okrem d'alSich informécii nas informuju, ¢ spracovanie prikazu prebehlo
Gspesne.

Spracovanie AT prikazu méze modemu trvat rozne dlho a rovnako rozne
dlho moze trvat aj doruCenie odpovede programu MDemon. Okrem toho,
mobil ndm nemusi poslat hned celi odpoved, ale méZze nam ju poslat po
Castiach. Takze ak program zavolad write pre poslanie AT prikazu a hned za
nim zavola read na ziskanie odpovede, read nemusi precitat celi odpoved od
mobilu.

Rieseniu tohto problému moze ¢iastoéne volanie sleep(int n) medzi vola-
nimi write a read, ktoré na n sekind pozastavi program. Mobil takto dostane
n sekind ¢as aby nam poslal vSetky casti spravy, ktoré si systém ulozi do
buffru a po obnoveni programu ich poskytne funkci read. Toto rieSenie vSak
nie je dokonalé a niekedy n sekind nadm nemusi stac¢it a niekedy je n se-
kand zbytocne dlha doba na ¢akanie. Ak vieme aspon Ciasto¢ne urcit ako
ma odpoved vyzerat, resp. najlepgie ako méa kon¢it, mozme pouzit cyklus
pomocou ktorého budeme dovtedy volat funkciu read, pokial nedostaneme
uspokojujucu odpoved. Toto rieSenie je sice spravne, ale rovnako nie je velmi
uspokojivé, lebo neustale volanie read velmi zatazuje procesor.

Na odoslanie AT prikazu a spétné ziskanie odpovede vyuziva program
MDemon svoju vlastna funkciu send_command_and_ get response.

funkcia send command and get response
int send_command_and_get_response(char *command, char **response);
Funkcia sa vola s dvoma argumentami. Prvy argument obsahuje cely prikaz,

ktory sa odoSle mobilu. Druhy parameter predstavuje miesto kam sa mé
prijata odpoved od mobilu zapisat. Funkcia po tspesnom odoslani prikazu
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a zaznamenani odpovede vrati 0. V pripade, Ze stratila spojenie s mobilom
vrati -1. Ak sa jej nepodarilo poslat prikaz vrati 1 a v pripade vnatorného
zlyhania 2.

Tato funkcia pouziva na ziskavanie odpovedi od mobilu jemne odligny
pristup od predoslych rieSeni vyuzitim systémového volania select. Toto vo-
lanie sluzi na sledovanie a obsluhovanie viacero zariadeni zéroven. Select po
zavolani ¢aké, pokial sa neozve asponi jedno z jeho sledovanych zariadeni, ale-
bo neprejde zadefinovany ¢as(moze to byt aj nekonecno). Ak sa ozve nejaké
zariadenie, da sa zistit, ktoré to bolo a patri¢ne sa da obslazit. Toto sledova-
nie vSak nerobi v nekonec¢nych cykloch, ale s vyuzitim operac¢ného systému,
ktorému sa samotny proces ozve, ¢i ma nieco na poslanie, ¢i sa uvolnil pre
zapis alebo sa dostal do chybového stavu. Tymto sa zatazenie procesoru mi-
nimalizuje a on sa mdze medzitym naplno venovat inym c¢innostiam. Takto
mozeme sledovat aj len jediné zariadenie - modem mobilu, ¢ uz nemé pre nas
odpoved. Samozrejme mobil moze poslat len ¢iasto¢nt odpoved, a preto aj
volanie funkcie select MDemon zaobaluje do nekone¢ného cyklu, kym mu ne-
pride uspokojiva odpoved alebo nenastane nejaka vynimoc¢na situacia(napr.
strata spojenia medzi mobilom a pocitatom). Funkciu select si detajlnejsie
popiSeme neskor§ie, ked budeme naraz sledovat viacero zariadeni.

3.2 Pripojenie aplikacie k programu MDemon

MDemon riesi otdzku pripojenia aplikacii k nemu samému pomocou interne-
tovych soketov. Tieto internetové sokety umoznuju pripojit sa k programu
MDemon aplikdciam beziacim na lokdlnom pocitaci, ale aj aplikiciam be-
ziacim na inom pocitac¢i pripojenom cez internetovu siet. O internetovych
soketoch a ich pouziti pre nase tcely hovoria nasledujice casti tejto podka-
pitoly.

3.2.1 Internetovy soket

Soket(angl. socket - zasuvka) predstavuje koncovy bod komunikacie. In-
ternetovy soket je soket pouzivany na komunikiciu dvoch aplikécii cez in-
ternet prostrednictvom internetovych adries pozostavajtcich z IP adresy a
¢isla portu. Aplikacia, ktorda chce komunikovat s inou aplikdciou prostred-
nictvom internetového soketu si musi najprv vytvorit svoj internetovy soket.
Prostrednictvom tohto soketu bude neskorsie schopné komunikovat s druhou
stranou rovnako ako s pripojenym znakovym zariadenim. Na to aby vSak
mohla komunikovat aplikicia s inou aplikdciou prostrednictvom soketu, musi
svoj soket prepojit so soketom inej aplikacie. Tu sa rozlisuja dva druhy apli-
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kécii: klient a server, pricom klientska aplikacia sa snazi pripojit svoj soketu
k soketu servera. Aby soket servera bol dosiahnutelny klientskému soketu,
zviaze server svoj soket s nejakou adresou. V pripade, ze chce byt server
dosiahnutelny cez internet, server si vytvori internetovy soket a ten zviaze s
internetovou adresou. Na tito adresu sa potom snazi klientska aplikacia pri-
pojit svoj internetovy soket. Aby pripojenie prebehlo tisepesne, server musi
akceptovat klientskd aplikaciu.

V nagom pripade bude teda MDemon fungovat ako server. Ako server si
vytvori internetovy soket a zviaze ho s nejakou internetovou adresou pocitaca,
na ktorom bezi. Na tito adresu sa potom budid snazit pripajat klientske
aplikécie.

3.2.2 Vytvorenie internetového soketu

int socket(int domena, int typ, int protokol);

Aplikacia(serverovka aj klientska) si soket vytvara pomocou systémového vo-
lania select. Pri vhodnom zvoleni atribitov mo6zmee tento soket nazyvat
internetovy soket. Volanie socket pozostava z troch atribttov:

e domena - $pecifikuje siefové médium pouzivané v ramci komunikécie.
My chceme ako médium pouzivat internet, takze domena bude typu
AF INET.

e typ - predstavuje sposob komunikacie, akym sa bude komunikovat
po sietovom médiu. Internet ponika dva spdsoby komunikacie: po-
mocou datagramov a priadov(angl. streams). Pradové sokety(typ =
SOCK_STREAM) medzi sebou vytvéaraji akisi raru zabezpecujticu
spolahlivy prenos bytov. Co sa dostane dnu, vyjde také isté a v rovna-
kom pradi von. Datagramoveé sokety(typ = SOCK_ DGRAM) oproti
pridovym soketom nezaruc¢uju spolahlivy prenos bytov, ktoré v rovna-
kom poradi ako boli odoslané musia prist, ale za to pontkaju rychlejsi
prenos dat, ¢o sa da vyuzit pri prenose hlasu alebo vysielania. My
potrebujeme spolahlivy prenos tdajov, a preto MDemon pouZiva typ
SOCK_STREAM.

e protokol - vyuziva sa ak podkladovy prenosovy mechanizmus umoz-
nuje pre zaistenie prislusného typu viac nez jeden prenosovy protokol.
V pripade internetu sa ni¢ viac nevyuziva, takze sa tam pise 0.

Pri tspesnom volani, socket vrati suborovy deskriptor pre vytvoreny soket
alebo -1 v pripade zlyhania. Prostrednictvom tohto siborového deskriptoru
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sa d4 pomocou vytvoreného a pripojeného soketu komunikovat s druhou
stranou rovnako ako s otvorenym znakovym zariadenim. Priklad vytvorenia
internetového soketu:

int fd = socket (AF_INET, SOCK_STREAM, 0);

3.2.3 Adresa internetového soketu

Serverovské sokety na to, aby mohli po¢avat prichodzie spojenia, sa viazu s
urc¢itou adresou. Na tuto adresu sa potom klientske aplikacie snazia pripojit.
V pripade pouzitia internetovych soketov(soketov s domenou AF INET)
musi mat adresa nasledujticu struktaru:

struct sockaddr_in{
short int sin_family /*AF_INETx*/
unsigned short int /*¢islo portux/
struct in_adress sin_addr /*internetova adresax/

s
kde in__adress je definované ako:

struct in_adress{
unsigned long int s_addr;

};

Internetova adresa je tu vyjadrena 32-bitovym c¢islom. Na prevod adresy
tvaru ,,12.34.56.78 na 32-bitové Cislo existuje funkcia:

unsigned long int inet_addr(char *adress);

Cisla adries a portov sa pri soketovom rozhrani posielaju ako binarne ¢is-
la. Rozne pocitace ukladaju ¢isla v roznom poradi bytov (,litle/big endian®
problém). Kvoéli tomuto problému sa dohodol tzv. sietovy format adries, pri-
¢om prevod medzi sietovym formétom adresy a ¢islom v pocitaci umoznuja
nasledovné funkcie definované v hlavickovom stibore netinet /in.h:

e unsigned long int htonl(unsigned long int hostlong); - prevadza ¢iselne
vyjadrent IP adresu na IP adresu v sietovom tvare.

e unsigned short int htons(unsigned short int hostshort); - prevadza ¢islo
portu na ¢islo portu v sietovom tvare.

e unsigned long int ntohl(unsigned long int); - prevadza IP adresu adresu
v sietovom tvare na IP adresu ¢iselne vyjadrend miestnym pocitacom
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e unsigned short int ntohs(sunsigned short int); - prevadza ¢islo portu v
siefovom tvare na ¢islo portu vyjadrené miestnym pocitac¢om.

Funkcia inet addr, vracia adresu v siefovom tvare.

3.2.4 Nastavenie soketu servera aby prijimal spojenia

Aby sa ostatné aplikdcie mohli pripajat na soket servera, musi server svoj
soket zviazatf s nejakou adresou na ktorej bude poc¢uvat pomocou funkcie
bind:

int bind(int sockfd, struct sockaddr #my_addr, socklen_t addrlen);

Bind ako svoje parametre pouziva siborovy deskriptor (sockfd), internetovi
adresu v spravnom tvare (my addr) a velkost internetovej adresy v bytoch.

Po zviazani soketu s internetovou adresou, moze soket zacat prijimat
spojenia pomocu funkcie listen:

int listen(int sockfd, int backlog);

Listen pouziva dva parametre. Prvy predstavuje stiiborovy deskriptor soketu,
na ktorom poc¢uvame a druhy maximélny pocet klientov, ktory moze cakat
vo fronte na vybavenie.

Server vybavuje klientov ¢akajicich v rade pomocou volania accept:

int accept(int sockfd, struct sockaddr *addr, socklen_t *addrlen);

Accept ako svoje parametre pouziva suborovy deskriptor (sockfd), adresu
typu sockaddr(addr), kam ulozi adresu klienta a adresu, kam ulo7i velkost
adresy klienta. Funkcia accept vracia siborovy deskriptor priradeny k novo-
vzniknutému spojeniu alebo -1 v pripade, Ze nastala chyba.

3.2.5 Pripojenie soketu klienta k soketu servera

Klientska aplikicia sa pripaja na na soket servera pomocou funckie connect:
int connect(int sockfd, const struct sockaddr *serv_addr, socklen_t addrlen);

Funkcia connect pripoji svoj soket(sockfd) na adresu servera(serv_addr), s
velkostou adresy v bajtoch(addrlen). Ak sa podari pripojit sa na server,
connect vrati 0, inak -1.
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3.3 Komunikacia medzi klientskou aplikaciou a
programom MDemon

Rovnako ako pri komunikacii medzi modemom mobilu a MDemonom, aj pri
komunikacii medzi MDemonom a klientskymi aplikidciami si treba dohodnit
isté pravidla komunikacie. Zatial, ¢o v pripade komunikicie s modemom mo-
bilu tu existuju medzinarodné standardy, ktoré treba dodrziavat, na komuni-
kaciu s klientskymi aplikiciami si moézeme(resp. musime) vymysliet vlastné.
Vymena informécii medzi programom MDemon a pripojenou klientskou ap-
likdciou prebieha pomocou vzajomnej vymeny textovych sprav ukoncenych
znakom konca riadku<LF>.

Klientské aplikacie posielaji programu MDemon prikazy s parametrami
v nasledujicom tvare podla po¢tu parametrov:

PRIKAZ argl arg2 ... argN<LF>
MDemon dany prikaz spracuje a spat posle odpoved v tvare:
<€islo odpovede>:Sprava popisujica ¢islo odpovede<LF>

<¢islo odpovede> sa nahradi celym ¢islom v desiatkovom tvare v intervale
od 0 do 999, nasleduje dvojbodka, za ktorou nasleduje verbélne vyjadrenie
odpovede ukonc¢ené znakom konca riadka. Program MDemon pozna prikazy
AUTH, SUSPEND, RESUME, SENDSMS a CLOSE. Ak klient posle prikaz,

ktory MDemon nevie spracovat, MDemon mu spét vrati nasledujicu spravu:

400:neviem spracovat danu spravu<LF>

3.3.1 AUTH login heslo

Prikaz slizi na autorizaciu klienta pomocou prihlasovacieho mena(login) a
hesla zadavanych v uvedenom poradi. Login aj heslo pozostava z 1 az 255
tlacitelnych znakov dolnej ¢asti ASCII tabulky(znaky 0 az 127) okrem zna-
kov patriacich do kategoérie tzv. ,,white-spaces”‘, kam patria znaky ako enter,
medzera, tabulato, koniec riadka,... Prikaz sluzi na zistenie, ¢i méa klient-
ska aplikacia opravnenie ovladat mobil a mal by tvorit prvy prikaz klientskej
aplikicie. Neautorizovany klient neméa pravo program MDemon odpojit od
mobilu, pripojit MDemon k modemu mobilu ani poslat SMS spravu. Po
uspesnej autorizacii, ostava klient autorizovany a nemusi sa znovu autorizo-
vat pokial sa nepreru$i spojenie medzi klientskou aplikdciou a programom
MDemon alebo aplikicia neposle znovu prikaz AUTH s nespravnymi argu-
mentami.

MDemon v pripade tspesnej autorizécie posle nasledujicu spravu:
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200:AUTH succeeded<LF>
V pripade netspechu posle jednu z nasledujicich sprav?:
406:AUTH failed - zly login alebo heslo<LF>

400:AUTH failed - zly format vstupu<LF>

3.3.2 SUSPEND

Prikaz sltzi na odpojenie programu MDemon od modemu mobilu. V pripade
aspesného odpojenia vrati MDemon:

200:SUSPEND succeeded<LF>
V pripade netspechu posle jednu z nasledujticich sprav?:
401:SUSPEND failed - musite sa najprv autorizovat<LF>

403:SUSPEND failed - MDemon bol suspendovany inym klientom<LF>

500:SUSPEND failed - neznama chyba<LF>

3.3.3 RESUME

Prikaz sluzi na opatovné pripojenie programu MDemon k mobilu. V pripa-
de tspesného pripojenia alebo v pripade, Ze MDemon bol pripojeny v case
prijatia prikazu, MDemon posle:

200:RESUME succeeded<LF>
V pripade netspechu posle jednu z nasledujticich sprav?:
401:RESUME failed - musite sa najprv autorizovat<LF>

403:RESUME failed - MDemon bol suspendovany inym klientom,
ktory je stale aktivny<LF>

500:RESUME failed - neznama chyba<LF>

2Myslim, ze samotny popis v sprave je dostato¢ne vysvetlujuci.
3Myslim, ze samotny popis v sprave je dostato¢ne vysvetlujuci.
4Myslim, ze samotny popis v sprave je dostato¢ne vysvetlujtci.
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3.3.4 CLOSE

Prikaz slizi na ukoncenie programu MDemon. V pripade, Zze MDemon ak-
ceptoval volanie, poSle spét:

200:CLOSE succeeded<LF>
V pripade, Ze klient nie je autoriozvany MDemon posle:

401:CLOSE failed - musite sa najprv autorizovat<LF>

3.3.5 SENDSMS cislo text

Prikaz slizi na odoslanie SMS spravy s textom (text) na ¢islo(cislo). Odoslat
mozno aj prazdnu sms spravu umiestnenim znaku konca riadka za cislo, kam
sa ma sprava poslat.

Cislo musi byt v medzinarodnom tvare. Jeho zaciatok pozostava zo znaku
+, za ktorym nasleduju ¢islice predstavujice telefonne ¢islo. Telefonne éislo
nesmie v sebe obsahovat pomocné znaky ako medzera alebo lomitko. Priklad
spravneho tvaru teleféonneho ¢isla:

+421908123456
Priklady nespravne zadaného telefonneho ¢isla:

0908123456
+421 0 908 123 456
0908/123456

Za telefonnym c¢islom nasleduje text sms spravy. SMS sprava nesmie ob-
sahovat viac ako 160 znakov GSM 7 abecedy. Pri posielani sms spravy sa
text spravy prekodovava z ascii abecedy do GSM 7 formatu. Niektoré zna-
ky povazuje tento format za Specidlne a koduje ich pomocou dvoch GSM-7
znakov®. Pre jednoduch$iu implementaciu text sms spravy nesmie v sebe
obsahovat znak konca riadku <LF>. Znak konca riadku sa pouziva pri ko-
munikacii s programom MDemon ako znak ukoncujici prikaz. SMS sprava,
ktora v sebe obsahuje koniec riadku, tak bude odosland po koniec riadku,
pricom zvySok spravy sa spracuje ako chybny vstup zo strany klienta.

V pripade tspesného odoslania sms spravy, MDemon posle:

200 :SENDSMS succeeded<LF>

STabulku GSM 7 znakov spolu s ich koédovanim mozno najst aj na
http://www.developershome.com /sms/gsmAlphabet.asp
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V pripade netspechu posle jednu z nasledujticich sprav®:
400:SENDSMS failed - zly format vstupu<LF>

401:SENDSMS failed - musite sa najprv autorizovat<LF>

402:SENDSMS failed - zly format vstupu: sms nesmie
byt dlhsia ako 160 znakov v gsm7 formate<LF>

403:SENDSMS failed - MDemon je suspendovany<LF>

500:SENDSMS failed - neznama chyba<LF>

3.3.6 Bezpecénost komunikacie

Komunikécia medzi klientskou aplikaciou a programom MDemon nie je nijako
sifrované a vSetky informécie sa vymienaju také aké st vratane hesiel. Ak by
mal takto komunikovat MDemon s inymi aplikdciami cez siet, takyto sposob
nechranenej komunikécie by predstavoval vaznu bezpec¢nostnii hrozbu.

Existuje tu vSak rieSenie, ako bezpe¢nost komunikacie zvysit bez zasahu
do kodov programov klientskych aplikicii a programu MDemon. V tomto
rieSeni sa vytvori akysi bezpeény tunel, cez ktory sa komunikuje Sifrovane
pomocou ssl. Na strane klienta ndm staci presmerovat vystup klienta sme-
rom do tunela, kde sa sprava zagifruje a poSle na opa¢ny koniec tunela. Na
strane, kde bezi MDemon, budeme spravy z tunela deSifrovat a posielat na
vstup programu MDemon(port, kde bezne MDemon poctiva). Odpoved od
programu MDemon sa najprv posle do tunela, kde sa zase zaSifruje a posle
klientovi, ktory ju na konci desifruje a posle klienstkej aplikacii. Toto riese-
nie sa da aplikovat vyuzitim réznych nastrojov. Jeden z takychto nastrojov
moze predstavovat aj program Stunnel vyuzivajuci kniznice Openssl.

3.4 Sprava pripojeni

Beziaci MDemon pripojeny k modemu mobilu musi priebezne zvladat ob-
sluhovat spravy od mobilného teleféonu, pripajat k sebe klientske aplikacie
a obsluhovat poziadavky pripojenych klientskych aplikacii. K tomuto ucelu
vyuziva systémové volanie select.

6Myslim, Ze samotny popis v sprave je dostato¢ne vysvetlujtci.
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int select(int n,
fd_set *readfds,
fd_set *writefds,
fd_set *exceptfds,
struct timeval *timeout) ;

Funkcia select pracuje so stiborovymi deskriptormi sledovanych zariadeni a
soketov. Tieto stborové deskriptory ma ulozené v troch mnozinach typy
fd set. Prva mnozina(readfds) v sebe obsahuje deskriptory stiborov sledova-
nych na ¢itanie. Druhd mnozina(writefds) pozostava z deskriptorov suborov
sledovanych pre zapis. Sem patria zariadenia, na ktoré chce program zapi-
sovat, ale nemusia byt momentalne volné pre zapis. Operaciu write vykona
a7z ked sa zariadenie uvolni pre zapis. Posledni mnoZinu tvoria deskriptory
s chybovym stavom. S mnozinami typu fd _set sa pracuje pomocou funkei:

void FD_ZERO(fd_set *fdset);

void FD_SET(int fd, fd_set *fdset);
void FD_CLR(int fd, fd_set *xfdset);
int FD_ISSET(int fd, fd_set *fdset);

Funkcia FD _ZERQO sluzi na vyprazdnenie mnoziny stborovych deskripto-
rov(fdset), pomocou FD_SET sa pridava stubory deskriptor(fd) do uréenej
mnoziny stborovych deskriptorov(fdset), FD CLR vymaze deskriptor stbo-
ru(fd) z mnoziny deskriptorov(fdset) a FD _ISSET slazi na testovanie, ¢i sa
dany stborovy deskriptor(fd) nachadza v mnozine deskriptorov(fdset).

Funkcia select sa vola s nasledujicimi argumentami: Prvy argument pred-
stavuje ¢islo(n) najvyssieho stborového deskriptoru, pokial mé sledovat si-
borové deskriptory. Funkcia select sleduje zariadenia s deskriptormi siiborov
v intervale od 0 po n-1. Ak chceme sledovat vSetky zariadenia, za n treba
dosadit hodnotu najvysgieho deskriptor siboru + 1. Za tymto ¢islom na-
sleduje mnozina deskriptorov sledovanych pre ¢itanie, mnozina stiborovych
deskriptorov sledovanych na zapisovanie a mnozina zapisovacov, kde sa ma-
ju objavit zariadenia s chybou. Ak néas nejakd z mnoZzin nezaujima, resp.
by ostala prazdna, mozno namiesto nej napisat NULL. Posledny argument
predstavuje maximalny c¢as, ktory ma funkcia select cakat kym sa neozve
nejaké zariadenie Ze méa nie¢o na ¢itanie, je volné na zapisovanie, alebo je v
chybovom stave. Ak sa sem napiSe 0, select bude ¢akat hoci aj donekonecna,
kym sa nebude dat nieco robif s nejakym sledovanym zariadenim.

Volanie select kon¢i ak je nejaké zo sledovanych zariadeni pripravené na
Citanie, zapis, alebo obsahuje chybovy stav, alebo vyprsal maximalny casovy
limit. Volanie select v sebe manipuluje s mnozinami stborovych deskripto-
rov tak, zZe po skonceni volania mnozina deskriptorov sledovanych pre ¢itanie
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obsahuje len deskriptory pripravené na ¢itanie, mnozina deskriptorov sledo-
vanych pre zapisovanie obsahuje len deskriptory zariadeni pripravenych na
zapis a mnozina sledujiica chybové hlasenia obsahuje stiborové deskriptory,
kde vznikol chybovy stav. Volanie select vracia pocet deskriptorov v jeho
troch mnozinach alebo 0 v pripade, zZe vyprSal ¢asovy limit. Ak nastala
nejakéi chyba, select vrati -1.

3.4.1 Funkcia pocuvaj

Sledovanie mobilu, klientov a voIného serverovského soketu spolu so spra-
covavanim vysledkov a poziadaviek sledovanych zariadeni mé& v programe
MDemon na starosti jeho vlastna funkcia pocuvaj:

int pocuvaj();

Funkcia pocuvaj sleduje prostrednictvom select len mnozinu deskriptorov
¢akajicich na ¢itanie. Sem patria stiborové deskriptory klientskych aplikacii,
sériovy port pripojeného mobilu a volny soket, ¢akajici na klientské sokety.
Pri volani select funkcia pocuvaj nastavuje ¢asovy limit na 0, takze caka az
kym aspofi jedno zo sledovanych zariadeni a soketov nemd nieco na citanie,
alebo volny serverovsky soket nemé klientsky soket, ktory by sa chcel nan
pripojit.

Tato funkcia kond¢i len v pripade, Ze nastala chyba, niekto zrusil a ukondil
beziaci proces predstavujuci program MDemon, alebo autorizovana klientska
aplikacia poslala CLOSE. V pripade chyby vréati -1. Za chybu sa povazuje
aj ak sa mobil z neznamych pri¢in sam odpojil od programu MDemon. Ak
sa nejaké zariadenie odpoji od programu, posle mu 0 znakov. Takto sa da
zistit, ¢i sa napriklad sim odpojil modem, alebo nejaky pripojeny klient.

Funkcia pocuvaj vo svojej podstate pracuje v nekone¢nom cykle, v kto-
rom si nastavi mnozinu zariadeni, ktoré chce pocavat a zavola na ne select.
V pripade, Ze bol program MDemon odpojeny nejakou klientskou aplikéci-
ou(bol suspendovany), mnoZina sledovanych zariadeni neobsahuje siiborovy
deskriptor sériového portu mobilu a zaradi sa tam, az bude toto spojenie
obnovené.

Ak volanie select skonéi s chybou(vrati -1), funkcia pocuvaj skonéi tiez s
chybou -1. 'V pripade normalneho skoncenia funkcie select za¢ne funkcia zis-
tovat, ktory so sledovanych deskriptorov sa nachadza v mnozine deskriptorov
sledovanych na ¢itanie. To robi testovanim rad za radom vyskytu pocuva-
nych zariadeni v mnozine zariadeni pripravenych na ¢itanie resp. obslizenie.
Pripravené zariedenie, potom nalezite obslizi a pokracuje v d'alsich zariade-
niach. V jednom momente program MDemon obsluhuje len jedno zariadenie.
Pre potreby tohto programu to staci.
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Ako prvy testuje, ¢i neprisla sprava od mobilu. Ak prigla zisti, kolko
znakov obsahuje sprava. Ak mobil poslal 0 znakov, funkcia vracia -1 a kondi.
Inak zavola funkciu obsluz _mobil s parametrom vyjadrujicim pocet znakov,
ktoré méa mat sprava. Funkcia obsluz__mobil potom preéita spravu od mobilu
a pokusi sa ju dalej spracovat. Ak prec¢ita menej znakov ako méa skond¢i s -1
a nasledne aj funkcia pocuvaj skon¢i rovnako, pretoZe mobil sa samovolne
odpojil od programu MDemon.

Za mobilom, testuje klientské aplikacie, ¢i neprisla od niektorej nejaka
poziadavka. Ak ano tak ju vybavi. Ak nejaka poslala 0 znakov, odpoji ju od
programu MDemon a vymaze zo zoznamu pripojenych klientov. Ak poslala
viac ako 0 znakov, pocuvaj zavola funkciu spracuj klienta, ktora precita
spravu od klienta a nasledne ju spracuje. Ak pocas tohto volania vysvitne,
ze sa MDemon samovolne odpojil od mobilu(napriklad po poslani prikazu
na odoslanie sms mobilu, mobil posle 0 znakov), spracuj klienta vrati -1 a
pocuvaj nasladne tiez.

Poslednym testovanym je volny soket ¢akajuci na klientov. Ak sa objavil
klient, pocuvaj pomocou volania accept prijime klienta a prid4 ho do zoznamu
pripojenych klientov.

3.5 Konfiguracia programu MDemon

Program MDemon na svoj chod potrebuje poznat niekolko hodnot a nasta-
veni. Potrebuje vedied cestu k sériovému portu mobilu, poznat internetovi
adresu, s ktorou ma zviazat svoj soket na prijimanie klientskych aplikicii,
poznat telefonne ¢isla a programy, ktoré ma spustit, ked zavold na mobil
dané telefonne ¢islo a v neposlednom rade musi vediet prihlasovacie mena a
heslé aplikéacii opravnenych ovladat program MDemon, aby ich mohol auten-
tifikovat.

Nastavenia pre program MDemon sa nachadzaji v siboroch mdemon.conf
a mdemonusers.conf. Po beznej instalacii by sa tieto sibory mali nachadzat
v prie¢inku /usr/local/etc/mdemon.

3.5.1 mdemon.conf

Stbor mdemon.conf predstavuje obycajny textovy subor, v ktorom by sa
mali nachadzat nasledovné informacie v presne tomto poradi:

e pristupové cesta k stiboru predstavujicom sériovy port mobilu

e internetové adresa pozostavajica z IP adresy a ¢isla portu, kam sa majua
pripajat klientske aplikacie
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e telefonne ¢isla a programy, ktoré méa spustit MDemon, ked zavol4 na
mobil dané telefénne ¢islo

Stibor mdemon.conf pozostava z riadkov nastaveni, prazdnych riadkov a
riadkov sluziacich ako komentar. Riadok nesmie obsahovat viac ako 1000
znakov. Ak nejaky riadok bude dlhsi ako 1000 znakov, program MDemon
vyhlasi chybu a nebude tento riadok dalej spracuvat.

Riadky sluziace ako komentare za¢inaju znakom mriezky '#’. Ak riadok
nebude za¢inat znakom mriezky, bude vnimany ako prazdny alebo ako riadok
s nastavenim. Priklady riadku predstavujici komentar, prazdny riadok a
chybny riadok, ktory chcel byt komentar, ale nie je:

# Toto je riadok komentaru

# toto je chybny riadok, ktory nie je komentar

Riadky s nastavenim casto zacinaju s prikazom, definujicim, ¢o sa mé na-
stavit a parametrom nastavenia. Vynimku predstavuje ¢ast suboru sluziaca
na nacitanie telefénnych ¢isel spolu s programmi, ktoré ma spustit MDemon,
ked zavola na mobil dané telefonne ¢islo.

Pristupova cesta k sériovému portu mobilu sa zadava do riadku, vyhra-
deného len pre toto nastavenie, pomocou prikazu DEVICE:

DEVICE <cesta>

Za prikazom DEVICE nasleduje parameter <cesta>, ktory sa nahradi refaz-
com predstavujicim cestu k sériovému portu mobilu.

Internetova adresa, kde mé pocuvat soket programu MDemon klientske
aplikacie, sa nastavuje pomocou prikazov IP a PORT:

IP <ip adresa>
PORT <&islo portu>

Kazdy z tychto prikazov sa zadava do riadku, vyhradeného len pre tento
prikaz s parametrom. V pripade nastavenia IP, <ip adresa> sa nahradza
textovym vyjadrenim IP adresy, alebo slovom ALL, pomocou ktorého sa
nastavuje, ze soket programu MDemon ma poc¢ivat na vSetkych adresach,
ktoré pocitac, na ktorom bezi MDemon vlastni. Pomocou prikazu PORT sa
nastavuje ¢islo portu, na ktorom ma MDemon pocuvat. <¢islo portu> sa tu
nahradi ¢islom portu v desiatkovej stuistave. Priklad nastavenia internetovej
adresy, kde ma MDemon pocivat na ip adrese 127.0.0.1 a porte 12345:

IP 127.0.0.1
PORT 12345
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Poslednii ¢ast programu predstavuje Cast obsahujica teleféonne cisla a
programy, ktoré mé spustit MDemon, ked zavold na mobil dané telefonne
¢islo. 'V pripade, Ze tato ¢ast bude obsahovat viac rovnakych telefonny cisel
s rdznymi programmi, MDemon po zavolani na takéto cislo spusti prvy z
uvedenych programov. Téato Cast sa zacina riadkom obsahujicim len slovo
CALLS. Za tymto riadkom nasleduju riadky v takomto formate:

<tel.fislo> <program>

<tel.¢islo> sa nahradi telefénne ¢&islo, ktoré musi byt napisané v celku, bez
medzier a pomocnych znakov, vyjadrené v desiatkovomm tvare. <program>
sa nahradi volanim programu s argumentami vratane nultého argumentu,
ktory vac¢sinou predstavuje ndzov programu.

Priklad konfigura¢ného stiboru mdemon.conf:

# Configuration file for mdemon

# serial port adress of GSM/GPRS device
device /dev/rfcomm0

# ip adress and port, where mdemon is listening to clients
# ALL indicates, that mdemon is listening at all IP adresses
IP ALL

PORT 9765

CALLS
0949112233 /home/danica/bakalarka/demon/klient klient
0949112234 /home/danica/bakalarka/mdemon/program program argl arg?2

3.5.2 mdemonusers.conf

Stubor mdemonusers.conf predstavuje obycajny textovy subor, ktory v sebe
obsahuje prihlasovacie mena a hesla aplikicii opravnenych manipulovat s
programom MDemon. Tento sibor méze pozostavat z prazdnych riadkov,
riadkov tvoriacich komentar a riadkov obsahujicich prihlasovacie mena a
hesla uzivatelov aplikacii opravnenych manipulovat s programom MDemon.
Riadok nesmie obsahovat viac ako 1000 riadkov. Riadok prevysujtuci 1000
znakov bude vyhlaseny za chybny a nebude sa d'alej spracuvat.

Riadky sluziace ako komentare zac¢inaju znakom mriezky '#’. Ak riadok
nebude za¢inat znakom mriezky, bude vnimany ako prazdny alebo ako riadok
s nastavenim. Priklady riadku predstavujici komentar, prazdny riadok a
chybny riadok, ktory chcel byt komentar, ale nie je:
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# Toto je riadok komentéru

# toto je chybny riadok, ktory nie je komentar

Kazdy opravneny uZivatel mé svoje prihlasovacie meno a heslo uloZené
v riadku, ktory moze obsahovat len toto prihlasovacie meno a heslo. Riadok
mé nasledovny format:

<login> <heslo>

<login> sa nahradi prihlasovacim menom uzivatela a <heslo> sa nahradi
jeho heslom. Prihlasovacie meno a heslo musia mat pocet znakov v intervale
1 az 255, pricom nesmu obsahovat tzv. ,white-spaces®.

Priklad konfigura¢ného siitboru mdemonusers.conf:

#List of authorized users, that can manipulate with mdemon. Each line

# represents one’s user login and password necessary for authentification
# to mdemon

user userl23

mrkvicka mrkvickal23
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Kapitola 4

Vzdialeny pristup pre
administratora

Téato kapitola sa zaoberd vytvorenim vzdialeného pristupu pre administrato-
ra v pripade nedostupnosti primarnych sietovych kanalov. Tento vzdialeny
pristup sa uskuto¢ni pomocou pripojenia sa k sieti internet za asistencie mo-
bilného telefénu, ktory sa vyuzije ako dial-up modem. Pripojenim pocitaca
k internetu cez modem mobilu sa zaobera prva cast tejto kapitoly.

Po pripojeni sa pocitaca k internetu cez modem mobilu v8ak stale nebu-
deme schopni sa nai pripojit zo siete internet, pretoze poskytovatelia interne-
tovych sluzieb cez mobil neprideluju zariadeniam verejné IP adresy. Pripojit
k pocitacu sa mdzeme jedine tak, zZe pocitac¢ pripojime k inému pocitacu s ve-
rejnou IP adresou. V tejto vyuzijeme program OpenVPN, pomocou ktorého
prepojime pocitac¢ s neverejnou IP adresou s pocitacom s verejnou IP adre-
sou, tak ze si budu navzajom tvorit kvazi lokdlnu siet a buda adresovatelné
ako pocitace v lokalnej sieti.

Ked pocita¢ bude adresovatelny druhému pocitacu ako pocitac v lokélnej
sieti, druhy pocita¢ bude moct vyuzivat jeho sluzby a pripojit sa tak k nemu
napriklad pomocou ssh a vzdialene sa prihlasit ako uzivatel systému.

4.1 Pripojenie k internetu pomocou mobilu

Mobilnym teleféonom umoziuje pristup k internetu ich GPRS modem. S
modemamy vyuzivajlice novsie technologie ako napriklad EGPRS a 3G sa
pracuje rovnako ako s GPRS modemami. Modem umoziiuje tymto telefo-
nom tzv. dial-up pripojenie, pracujice na podobnom principe ako dial-up
pripojenie cez telefénnu linku. Pripojenim pocitaca k modemu mobilu, sme
schopni tento modem vyuzivat na pripojenie sa pocita¢u do siete internet.
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Na pripojenie pocitaca k internetu pomocou dial-up modemu slizi PPP
protokol. PPP(Point-to-Point Protocol) operuje na déatovej vrstve a sluzi
na vytvorenie priameho spojenia medzi dvoma uzlami sietovej komunikécie.
Moze zabezpedit autentifikiciu, kompresiu a kddovanie prenaSanych tadajov.
Mobilny operatori poskytujuci internet cez mobil, vyuzivaju prave tento PPP
protokol. Na pripojenie sa do internetu treba najprv inicializovat modem a
nasledne vytocit ¢islo dané poskytovatelom internetu. Niektori poskytovate-
lia vyzadaju eSte autentifikdciu prihlasovacim menom a heslom. Ked vsetko
prebehne ako méa, poskytovatel internetovych sluzieb pripoji poc¢itac(mobil)
do siete internet. Nevyhodou tychto pripojeni je, Ze poskytoval internetovych
sluzieb vicsinou neprideli takto pripojenému zariadeniu verejnu IP adresu.
To ma za nasledok, Ze sa ostatné pocitace v sieti nemozu na dané zariadenie
pripojit.

V Linuxe sa na pripojenie k sieti internet pomocou dial-up modemu da
pouzit niekolko nastrojov. Pre svoju jednoduchost a mozna pouzitelnost
vo viacerych Linuxovych distribiciach bez viazanosti na konkrétne grafické
rozhranie, som sa rozhodla pouzit program WvDial.

WrvDial je program, ktorého tlohou je vytocit modem a pripojit pocitac
k internetu pomocou PPP. Po spusteni program nacita svoj konfigura¢ny si-
bor z /etc/wvdial.conf sliziaci na nastavenie pripojenia. Konfiguracny sibor
obsahuje zakladné informacie o umiestneni modemu, jeho rychlosti, informé-
ciach o poskytovatelovi internetovych sluzieb(telefonne ¢islo, prihlaosvacie
meno, heslo) a inicializa¢né retazce, ktorymi ma byt modem nastaveny. Na
zéklade tychto informacii inicializuje(nastavi) modem a vytodi ¢islo pre pri-
pojenie sa do internetu. Po pripojeni sa do internetu zavola program pppd
a neché ho dokon¢it zvysni robotu. Vysledkom tspesného volania by mal
byt pocita¢ pripojeny pomocou PPP do internetu. Pre blizsie informacie
odporuc¢am manualové stranky wvdial, wvdial.conf a pppd.

Priklad konfigura¢ného stiboru pre pripojenie sa do internetu pomocou
modemu mobilu umiestneného na /dev/rfcomm0 pripojeného k sieti O2 Slo-
vensko:

[Dialer Defaults]

Initl = ATZ

Init2 ATQO V1 E1 S0=0 &C1 &D2 +FCLASS=0
Init3 AT+CGDCONT=1,"IP","02internet"
Baud = 460800

New PPPD = yes

Modem = /dev/rfcommO

ISDN = 0O

Phone = *x99#
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b

Password
Username = ?°’
Stupid Mode = yes

Initl, Init2 a Init3 predstavuju inicializa¢né refazce, ktrymi sa modem na-
stavuje, aby ho bolo moZné pripojit k internetu. Prvé 2 sa pouzivaju pre
vacsinu dial-up modemov. Posledny retazec(Init3) je typicky pre GPRS a
im podobné modemy a sltzi na (pre)definovanie profilu pripojenia na IP s
menom pripojného miesta(Access Point Name) daného poskytovatelom slu-
zieb. Baud vyjadruje maximélny prenosovi rychlost modemu a Phone, ¢islo,
ktoré sa ma vytocit. New PPPD sa musi oznacit za yes v pripade, ze pocitac¢
vyuziva k pripojeniu pppd verzie 2.3.0 a novsie. Stupid mode oznacuje, Ze po
pripojeni modemu sa ma hned zavolat pppd. Kedze O2 internet cez mobil
na Slovensku nevyzaduje autorizaciu pomocou prihlasovacieho mena a hesla,
definuja sa ich hodnoty pomocu dvoch apostrofov symbolizujucich prazdny
retazec.

Priklad tspesného volania programu WvDial spolu s jeho vystupom na
terminal.

#wvdial

--> WvDial: Internet dialer version 1.60
--> Cannot get information for serial port.
--> Initializing modem.

--> Sending: ATZ

--> Sending: ATQO V1 E1 S0=0 &C1 &D2 +FCLASS=0
ATQO V1 E1 S0=0 &C1 &D2 +FCLASS=0

0K

--> Sending: AT+CGDCONT=1,"IP","o2internet"
AT+CGDCONT=1,"IP","o2internet"

0K

--> Modem initialized.

--> Sending: ATDT*99%#

--> Waiting for carrier.

ATDT*99#

CONNECT

T7TE1MQI I Y 3 F23#YS0#II IS\ IRT IxF T gHh”
--> Carrier detected. Starting PPP immediately.
--> Starting pppd at Tue Jun 1 12:47:56 2010
--> Pid of pppd: 5718

--> Using interface pppO
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--> pppd: (E[07] @C[07] G[07]

--> pppd: (E[07] @C[07] G[07]

--> pppd: (E[07] @C[07] G[07]

--> pppd: (E[07] eC[07] G[07]

--> pppd: (E[07] @C[07] G[07]

--> local 1IP address 91.191.92.220

--> pppd: (E[07] @C[07] G[07]

--> remote IP address 10.6.6.6

--> pppd: (E[07] @C[07] G[07]

--> primary DNS address 160.218.43.200
--> pppd: (E[07] @C[07] G[07]

--> secondary DNS address 160.218.10.200
--> pppd: (E[07] @C[07] G[07]

4.2 OpenVPN

OpenVPN je opensource aplikiacia implementujica VPN(Virtual Private Ne-
twork). OpenVPN umoziiuje prepajat viacero vzdialenych poéitacov do jed-
nej virtudlnej siete, kde medzi sebou mozu komunikovat akoby by boli pripo-
jené pomocou LAN. NavySe OpenVPN zabezpecuje aj bezpecnost takéhoto
prepojenia a snazi sa zabezpecit dovernost, integritu a autentickost prena-
Sanych informécii v ramci svojej virtualnej siete pomocou hesiel, klicov, ¢i
certifikditov. Dva vzdialené pocitace sa prepoja pomocou OpenVPN tak,
7e medzi sebou vyvtoria akysi zabezpeceny tunel, cez ktory posielaji vset-
ku vzajomnd komunikiaciu. Vyhodou OpenVPN je, Ze umoziuje vzdialené
pripojenie sa do siete aj po¢itacom, skrytymi za NATs(nemajiu verejnia IP
adresu) a firewallom.

V naSom pripade mame pocita¢ pripojeny k internetu bez verjnej IP
adresy. Pomocou OpenVPN ho mo6zme pripojit k nejakému inému pocitacu
s verejnou ip adresou a vytvorit tak mala virtualnu siet medzi tymito dvoma
pocitacmi. Pocita¢ s verejnou IP adresou tu bude vystupovat ako server, na
ktory sa pripoji klient predstavujici nas pocita¢. Pre nase ucely staci ak
medzi nimi vznikne point-to-point prepojenie.

Prvym predpokladom je mat na oboch stranach nainstalované OpenVPN.
Druhy krok predstavuje spravna konfiguracia klienta aj servera tak, aby me-
dzi sebou mohli komunikovat. Délezitu ¢ast konfiguracie zabezpecuje sposob
preukizania autenticity na oboch stranich. Pre tento ucel sa da pouzit ove-
rovanie pomocou certifikatov, alebo akysi kI'a¢ predstavujici zdielané tajom-
stvo. Pre svoju jednoduchost a nézornost pouzijem zabezpecenie pomocou
kIa¢a predstavujiceho zdielané tajomstvo.
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KIa¢ predstavujuci zdielané tajomstvo sa vytvori lahko v konzole pomo-
cou prikazu:

openvpn --genkey --secret static.key

Vytvoreny klI'u¢ - static.key musi obsahovat server aj klient. Dajme tomu aby
sa static.key vyskytoval na oboch stranach v adresari /etc/openvpn. KIaé by
mal byt tajny Sirokému okoliu, preto by bolo vhodné mu nastavit prava tak
aby ho nik okrem administratora nesmel ¢itat a ani s nim nijako manipulovat.

Dalsim krokom je vytvorenie konfigura¢ného stiboru pre klienta aj server.
Konfigurac¢ny subor pre klienta sa pritom bude vyskytovat na strane klienta
a konfigura¢ny subor pre server sa bude nachédzat na strane servera. Priklad
konfigura¢ného stiboru s nazvom server.conf pre server:

dev tun?

ifconfig 10.7.2.8 10.7.2.9
port 1194

proto udp

secret /etc/openvpn/static.key
comp-1zo

keepalive 10 60

ping-timer-rem

persist-tun

persist-key

Pocita¢ sa pripaja k sieti pomocou siefovych interface. OpenVPN pouziva
vlastny sietovy interface, ktory sa v tomto pripade bude volat tun7. Cez
tento interface bude prechadzat komunikacia adresovand ndSmu klientskému
zariadeniu. Prikaz ifconfig nastavuje serveru pre komunikéiciu cez interface
tun7 adresu 10.8.7.2.8, pricom klientska aplikidcia bude mat adresu 10.7.2.9.
Prihadzajuce spojenia od klientskej aplikidcie ma poc¢uavat na porte 1194, pri-
¢om ako komunika¢ny protokol sa méa pouzivat UDPL. Port 1194 je vychodzi
port ur¢eny pre OpenVPN pouzivajice sluzbu UDP Prikaz secret nastavuje,
7e na zabezpecenie komunikacie sa ma pouzivat zdielané tajomstvo ulozené
v /etc/openvpn/static.key. Comp-lzo sa stard o kompriméciu prenasanych
udajov. Keepalive zabezpecuje, aby prepojenie vydrzalo aj ked su prave
obe strany neaktivne(firewally zviknt niekedy takéto spojenie prerusit) po-
sielanim ping kazdych 10 sektind. Ak nepride odozva na ping do 60 sektnd,
server bude vnimat, Ze nastalo preruSenie spojenia medzi nim a klientom.

'TCP by sposobovalo zbyto¢né zdrzovanie komunikacie dvojitym overovanim, pretoze
o TCP sa budu aj tak starat aplikacie, ktoré na svoju komunikiciu vyuzivaja TCP. NavySe
aplikacie, ktoré by chceli pouzivat UDP by pouzivali TCP, ¢o nechceme.
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Persist-tun a persist-key zabezpecia, aby sa pri restarte nenacitavali infor-
mécie(najmé kla¢), najmé potom, ¢o sa znizia opravnenia aplikacie. Tie sa
daji zniZit pomocou zmeny uzivatela a skupiny na nobody pomocou prikazov
user a group.

Konfigura¢ny stubor klientskej aplikicie vyzerd podobne. Rozdiel je v
tom, Ze klientskej aplikicii treba zadat eSte IP adresu spolu s portom, kde
¢akad server na pripajajucich sa klientov(v nasom pripade len na jedného).
Priklad konfigura¢ného stiboru s nazvom klient.conf pre klienta:

dev tun7

remote 192.168.64.100 1194
ifconfig 10.7.2.8 10.7.2.9
port 1194

proto udp

secret /etc/openvpn/static.key
comp-1zo

keepalive 10 60
ping-timer-rem
persist-tun

persist-key

Konfigura¢né subory je dobré si ulozit v adresari /etc/openvpn avSak nie je
to nevyhnutnost.

Poslednym krokom je vytvorenie samotného spojenia. Najprv treba spus-
tit OpenVPN na strane servera pomocou prikazu openvpn s parametrom
konfigura¢ného stiboru pre server:

openvpn /etc/openvpn/server.conf
Ked server pocuva, klient sa moZe pripojit pomocou volania:
openvpn /etc/openvpn/klient.conf

Ak vSetko vyslo ako malo, mali by sme teraz mat prepojené 2 pocitace,
ktoré spolu odteraz moézu komunikovat po zabezpecenom kanali. Klient moze
pristupovat k serveru cez IP 10.7.2.8 a ¢o je pre nas najdolezitejSie, server
bude moct pristupovat k sluzbam klienta na IP 10.7.2.9.

4.3 Vzdialeny pristup pomocou SSH

SSH(Secure Shell) je internetovy protokol umoziujici dvom zariadeniam pre-
nos dat cez zabezpeceny kanal. SSH bolo vyrobené primarne pre Linuxové
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a Unixové systémy umozinujice vzdialené prihlasenie sa do systému. Jeho
cielom bolo nahradif Telnet a jemu podobné aplikéicie, ktoré posielali vSetky
data vratane hesiel nezasifrované internetom, ich bezpec¢nejSou variantou.

SSH sa vicsinou vyuziva na prihlasenie sa do vzdialeného pocitaca na
spustanie shellovych prikazov, ale da sa vyuzit aj pre tunelovanie a presme-
rovavanie komunikicie(port forwarding). Autentifikiciu uzivatelov zabez-
pecuje SSH pomocou prihlasovacieho mena a hesla, ale da sa nastavit aby
totoznost overoval pomocou verejnych a sikromnych klI'icov.

Aby sme sa mohli pomocou SSH vzdialene prihlasit na nas pocitac, po-
¢ita¢ musi mat nainstalovany a nakonfigurovany SSH server a spusteného
daemon poctuvajticeho na nejakom porte(SSH mé pre svoju komunikaciu vy-
hradeny port 22).

Spravanie SSH servera, resp. jeho daemona, sa konfiguruje pomocou st-
boru /etc/ssh/sshd_config.? Tu sa da nastavit na akom porte ma pocuivat,
sposob autentifikicie s klientskymi aplikdciami a presmerovavanie portov. Pri
ponechani vychodzich nastaveni sa bude dat prihlasit do pocitac¢a pomocou
prihlasovacieho mena a hesla, pricom ssh klientov treba pripajat na port 22.

Priklad vzdialeného sa prihlasenia na nas pocita¢ ako uzivatel virtulko
pomocou ssh:

# ssh virtulko@10.7.2.9

virtulko@10.7.2.9°s password:

Linux virtulko-laptop 2.6.31-14-generic #48-Ubuntu SMP
Fri Oct 16 14:04:26 UTC 2009 1686

To access official Ubuntu documentation, please visit:
http://help.ubuntu.com/

264 packages can be updated.
108 updates are security updates.

Last login: Wed Jun 2 15:32:11 2010 from 10.7.2.8
virtulko@virtulko-laptop: ~#

2Pre viac informécii ohladom nastaveni a pouzivania OpenSSH odportéam si pozriet
ich internetové a manuélové stranky.
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Kapitola 5

Aplikacie vyuzivajtice program
MDemon

MDemon sa da ovladat len pomocou dalSich naprogramovanych aplikicii,
ktoré sa pripajaji na program MDemon. Pre zjednoduSenie tvorby apliké-
cii pripajajucich sa na MDemon, balik s programom MDemon poniika aj
staticka kniznicu mdemonaplib.a ulozend v prie¢inku mdemonaplib spolu s
hlavickovym siborom mdemonapl.h.

Okrem programu MDemon a kniznice, balik obsahuje aj aplikicie slaziace
na ovladanie programu MDemon z konzoly a 2 programi. Tie 2 programi
slazia ako priklady programov, ktoré by mohli vyuzivat program MDemon
pri detekcii straty spojenia do siete internet a vytvarani moznosti vzdialene sa
prihlasit administratorovi. Posledna kapitola tejto prace je venovand tymto
aplikaciam.

Vsetky aplikacie, ktoré chct ovladat program MDemon sa naii musia
najprv pripojit pomocou internetového soketu a autentifikovat sa. Na pripo-
jenie sa pomocou internetového soketu potrebuju poznat IP adresu a port,
kam sa maja pripojit. IP adresu a port hladaju priloZené aplikacie v stubore
mdemonadr.conf §tandardne umiestnenom v adresari /usr/local/etc/mdemon.
Na autentifikdciu potrebuju aplikacie poznat prihlasovacie meno a heslo uzi-
vatela opravneného ovladat program MDemon. Prihlasovacie meno a heslo
na autentifikiciu hladaja uvedené programy v
Jusr/local /etc/mdemon /mdemonusr.conf. Oba konfigura¢né stbory sa ria-
dia rovnakymi pravidlami ako konfigura¢né subory programu MDemon. Je-
diny rozdiel je v tom, ze mdemonadr.conf obsahuje len prikazy TP a PORT
a mdemonusr.conf len jedného opravneného uzivatela programu MDemon, a
to uzivatela, pod ktorého identitou sa maji programy autentifikovat. Cast
zaoberajica sa nac¢itavanim udajov z konfigurac¢nych stuborov, pripojenim sa
na internetovy soket programu MDemon a autentifikiciou uzivatela je pre
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vSetky aplikdcie dodévané spolu s programom MDemon rovnaki. Progra-
my na pripojenie sa k programu MDemon a autentifikaciu vyuzivaju funkciu
mdconnect and auth z kniznice mdemonaplib.a. T4 sa stard o nacitanie
udajov zo Standardne umiestnenych konfigurac¢nych siborov, pripojenie sa k
programu MDemon a autentifikdciu uzivatela. V pripade zlyhania vrati 1 a
chybu zapiSe na stderr. V pripade tspechu vrati suiborovy deskriptor soketu
pripojeného k programu MDemon.

Priklady konfigura¢nych stiborov mdemonadr.conf a mdemonusr.conf:

# mdemonadr.conf - Adresa, kde pociva MDemon
IP 127.0.0.1
PORT 9765

# mdemonusr.conf - prihlasovacie ddaje uzivatela
# pod ktorym aplikdcie na tomto PC pracuja s

# s programom MDemon

# login heslo

user userl23

5.1 mdsuspend

Program mdsuspend slizi na odpojenie programu MDemon od modemu mo-
bilu. Vola sa bez argumentov a okrem inicializac¢nej ¢asti, spolo¢nej s ostat-
nymi programmi, pozostava z vyslania prikazu SUSPEND programu MDe-
mon a pockania na odpoved. Odpoved od programu vypiSe na terminal a
skoné¢i. Program mdsuspend skon¢i uspesne vtedy, kedy aj vyslanie prika-
zu SUSPEND programu MDemon sp6sobi odpojenie programu MDemon od
mobilu.

5.2 mdresume

Program mdresume sa rovnako ako mdsuspend vol4d bez argumnetov a sli-
7i na opatovné pripojenie programu MDemon k modemu mobilu. Okrem
inicializacnej Casti, pozostava z vyslania prikazu RESUME programu MDe-
mon a potkania na odpoved. Cakanie na odpoved moze trvat aj niekolko
sekind. To je sposobené tym, Ze po obnoveni spojenia medzi modemom
mobilu a programom MDemon, MDemon znovunastavuje modem mobilu.
Kladna odpoved posle az ked je GispeSne pripojeny s znovunastavenym mo-
demom. Odpoved od programu MDemon vypiSe program mdsuspend na
termindl a skonc¢i. V pripade nastania inej chyby, samozrejme vypiSe tu a
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skoné¢i. Program mdsuspend skon¢i tspesne vtedy, kedy aj vyslanie prika-
zu SUSPEND programu MDemon sp6sobi odpojenie programu MDemon od
mobilu.

5.3 mdclose

Program mdclose sa vold bez argumentov a slazi na ukoncenie programu
MDemon. Po inicializac¢nej ¢asti posle mobilu prikaz CLOSE a jeho odpo-
ved preposle na terminal. Prikaz moze skonéit netispechom ak sa nepodarilo
pripojit a autentifikovat na server, prerusilo sa spojenie medzi mdclose a
programom MDemon(ak vsak MDemon ziskal spravu pred prerusenim spo-
jenia, mohol skon¢it hoc mdsuspend o tom nemé spréavu).

5.4 mdsendsms

Program mdsendsms, ako nazov napoveda, sluzi na odosielanie sms. Vola
sa s dvomi argumentami. Prvy argument predstavuje telefonne ¢islo a dru-
hy(nepovinny) text spravy. V pripade argumentov platia rovnaké pravidla
ako pri posielani prikazu SENDSMS na port programu MDemon. Ak je
mdsendsms volany z konzoly, argument predstavujici text spravy musi byt
ohrani¢eny tuvodzovkami. Inak, ak bude pozostavat z viac ako jedného slo-
va, budu zvy$né slova povazované za dalSie argumenty programu a program
skon¢i s chybou. Priklad volania programu mdsendsms na odoslanie sms s
textom ,ahoj bobor* na ¢islo 0908123456:

mdsendsms +421908123456 "ahoj bobor"

Program okrem inicializa¢nej ¢asti pozostava z vyslania naraz' dvoch pri-
kazov a prijatia 2 odpovedi. Tie moézu aj nemusia prist naraz. Prvym prika-
zom je RESUME. V pripade, Ze je MDemon pripojeny k mobilu, alebo sa ho
podarilo naozaj pripojit, vrati MDemon pozitivnu odpoved. V pripade, ze
bol MDemon odpojeny inym klientom, posle MDemon spét chybovi spravu.
Druhym prikazom je uz prikaz SENDSMS spolu s argumentami prijatymi
na vstupe. Po spracovani druhého prikazu, posle MDemon zase odpoved na
zaklade ktorej sa vie, ¢i program uspel alebo zlyhal. Téato odpoved sa po-
tom interpretuje a v pripade uspechu vrati MDsendsm spravu informujtcu o
iuspesnom odoslani, alebo skon¢i s chybovou hlaskou.

RESUME a SENDSMS sa posielajt naraz, pretoze ak sa ich podari naraz
nacitat programu MDemon, MDemon ich spracuje hned za sebou a zabezpeci

!'Program MDemon umoziuje posielanie viacerych prikazov naraz.
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tak, Ze medzi volaniami RESUME a SENDSMS nepride in& aplikacia, ktora
by akurat odpojila MDemon od mobilu.

5.5 mdclose

MDclose sa volad bez argumentov a slizi na skoncenie programu MDemon.
Okrem inicializac¢nej Casti pozostava z vyslania prikazu CLOSE programu
MDemon a pockania na odpoved. V Pripade tspechu vypiSe program spravu
o uspechu, inak skon¢i s chybou.

5.6 mdpripoj

Program mdpripoj na rozdiel od predoslych programov nie je urc¢eny na oby-
¢ajni manipulaciu s programom MDemon. Program je mysleny ako priklad
programu, ktory by sa mohol spustif po zavolani administratora na mobil.
Jeho tlohou je zabezpedit vzdialeny pristup administratorovi. Ten sa snazi
umoznit tak, ze po spusteni odpoji program MDemon od mobilu, pripoji po-
mocou programu wvdial poc¢ita¢ na internet cez modem mobilu a pokisi sa
ako klient pripojit na openvpn server. V pripade netspechu by sa mal vediet
korektne ukonéit a umoznit programu MDemon znovu poc¢ivat mobil.

Po spusteni sa pripdja a autentifikuje rovnako ako vSetky doteraz spo-
menuté aplikicie. Po tspesej autentifikacii vysle programu MDemon prikaz
SUSPEND. V pripade tspechu, pokracuje a pomocou systémového volania
fork sa zduplikuje. K beziacemu procesu predstavujici program mdpripoj
pribudne jeho druhd stibezne beziaca kopia. Volanie fork vracia novej kopii
¢islo 0 a povodnému programu ¢islo jednoznacne identifikujtice novovzniknu-
ty proces medzi ostatnymi procesmi beziacimi v operacnom systéme - pid.
V pripade chyby vrati volanie fork -1. V takom pripade program mdpripoj
posle programu MDDemon prikaz RESUME a skonéi s chybou.

Novovzniknuté kopia programu(nazyvané aj diefa programu-procesu) spus-
ti pomocou systémového volania ezecv wvdial. V pripde, Ze sa podari spustit
volany program, program preberie ¢islo procesu(pid) volajicemu procesu a
volajici proces skonéi. V pripade netspechu volania execv(program sa z
nejakych pri¢in nepodarilo spustit), execv vrati -1 a skon¢i s chybovou hlas-
kou. V takomto pripade dieta mdpripoj stvorené pre zavolanie wvdial konci
netispechom a ostava bezat len povodna(rodicovska) vetva programu.

Uspesne spusteny wvdial sa pokisi pripojit na modem mobilu, inicializo-
vat ho a spustit program pppd, ktory sa mé postarat o zvysok, ¢o sa tyka pri-
pojenia na internet cez mobil. Program wvdial spusti pppd ako novy proces.
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Program pppd zabezpedi vytvorenie sietového interface(u), va¢sinou ppp0,
cez ktory sa vytvori pomocou PPP pripojenie pocitaca do siete internet. In-
terface ppp0 prevadzkuje proces, ktorého pid je ulozeny v /var/run/ppp0.pid.
Poslanim signalu SIGTERM tomuto procesu, zabezpecime prerusenie spoje-
nia medzi poé¢itacom a okolitym svetom pomocou ppp0 a uvoLnime sériovy
port mobilu.?

Vratme sa teraz k Casti, kedy sa mdpripoj uspesne zduplikoval, a zame-
rajme sa na povodni(rodicovskii) kopiu programu. Jej tlohou je pomocou
openvpn pripojit pocita¢ ako klienta k openvpn serveru. To sa da az po-
tom, ¢o sa pocitac¢ pripoji k internetu. Pripojenie sa na internet nieco trva
a tak rodicovska kopia, kym nieco za¢ne robit, zaspi na 10 sekind pomo-
cou systémového volania sleep. Po kratkom odpocinku sa program zobudi a
zduplikuje. Vytvorené dieta ulozi svoj pid(ziskany systémovym volanim get-
pid) do /usr/local /etc/mdemon/openvpn.pid a spusti openvpn s prislusnymi
parametrami pomocou ezecv. Po tspesnom spusteni openvpn bude openvpn
bezat s rovnakym pid ako bezalo dieta. Vdaka uloZeniu pid, sme schopni
hocikedy poslat signal na ukoncenie programu openvpn. V pripade, Ze sa ne-
podari spustit openvpn, dieta zmaze sibor openvpn.pid. Ak sa bude neskor
nejakéa aplikacia pokusat ukoncit ukonc¢ené openvpn pomocou ziskaného pid
z tohto siboru, nepodari sa jej to, lebo subor bude zmazany. Toto slizi ako
ochrana pred ukonc¢enim nespravneho procesu omylom.

Nastavenie openvpn spojenia tiez nieco trva a tak rodicovsky proces zas
zaspi na 10 sektind. Po prebudeni si za¢ne overovat, ¢i sa naozaj podari-
lo spojit s openvpn serverom. Overovanie prebehne tak, Ze sa pokisi cez
openvpn tunel poslat na druhi stranu 5 echo-request paketov. Ak do prime-
raného ¢asu(3 sekundy) posle openvpn servera ¢o i len jeden echo-response
paket spit, znamena to, Ze sa podarilo openvpn spojenie a program mdp-
ripoj tspesne kon¢i. V opac¢nom pripade to znamené, ze zlyhalo pripojenie
na internet alebo na server. V takomto pripade sa mdpripoj pokusi ukoncit
pppd a openvpn. Bude sa na to snazit pouzit volanie kill a ich pid, ktoré
sa bude snazit ziskat zo suborov, kde by mali byt ulozené. Nakoniec pogle
mdpripoj RESUME prikaz programu MDemon a skon¢i s chybou.

K programu mdpripoj existuju eSte 2 podporné programy sluziace na
ukonc¢ovanie pppd a openvpn:

e mdclosepppd - pokusi sa nacitat pid z /var/run/ppp0.pid a poslat SIG-
TERM ppp daemonovi. V pripade taspechu sa pppd skonci, v pripade

2V pripade, Ze by sme sa pripojili do internetu cez sietovy interface pppn, &slo procesu,
ktory treba ukonéif na prerusenie spojenia, je ulozené v /var/run/pppn.pid (n sa nahradi
prirodzenym ¢islom). Systémy sa ohladom implementacie pppd mozu od seba navzajom
lisit. Ubuntu 9.10, ktori momentélne pouzivam to riesi takto.
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neuspechu je uz skonc¢eny. Neskon¢it sa nemusi v pripade ak closepppd
nemal opravnenie ukoncit pppd. Aplikicia sa snazi pred skoncenim
vymazat /var/run/ppp0.pid. O vymazanie sa nepokisi v pripade, ze
namala opravnenie ukoncit pppd a pppd stale bezi.

e mdcloseopenvpn - pokiisi sa z /usr/local/etc/openvpn.pid precitat pid
beziaceho openvpn poslat mu SIGTERM. Ak sa ukoncenie podarilo,
mdcloseopenvpn vymaze /usr/local/etc/openvpn.pid. Ak sa nepoda-
rilo, lebo openvpn uz bol ukonceny, vymaze sibor openvpn.pid. Su-
bor openvpn.pid ostane len v pripade, ze mdcloseopenvpn sa nepodari-
lo vymazat kvoli pravam, alebo mdcloseopenvpn nemalo opravnenenie
ukon¢it openvpn.

5.7 mdpinger

Ulohou programu mdpinger je detekovat vypadok siete internet a v pripade
detekcie vypadku, poslat sms administratorovi pomocou programu MDemon.
Program mdpinger po spusteni a daemonizaci ulozi svoj pid do
Jusr/local/etc/mdemon /mdpinger.pid a spusti nekone¢ny cyklus. V tomto
cykle kazdych 10 minit posle 5 echo-request paketov na ip adresu googl.com
a b echo-request paketov na ip adresu martinus.sk. Ak neobdrzi do urcitého
¢asového limitu z danych adries ani jeden echo-response paket, pripoji sa
mdpinger k programu mdemon a posle sms administratorovi. V pripade
uspe$ného odoslania sms, mdpinger skon¢i. Ak sa nepodari odoslat sms,
mdpinger bude pokracvat vo svojom nekone¢nom cykle.
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Zaver

V tejto praci som sa pokusila navrhnat a implementovat SMS branu spolu
s nidzovym systémom vzdialeného pristupu prostrednictvom mobilnej siete
GSM/UMTS pod OS Linux. Vytvorila som tu jeden hlavny program MDe-
mon s kniznicou pre jeho ovladanie, ktora spolo¢ne s programom MDemon
umoznuje aplikiciam odosielanie SMS sprav prostrednictvom pripojeného
mobilného telefonu a vytvorenie vzdialeného pristupu pre administratora vy-
uzivajuceho na svoje pripojenie pripojeny mobilny telefon. Okrem toho som
vytvorila aj aplikidcie umoznujice ovladanie programu MDemon aj z inych k
pocitacu pripojenych terminélov a aplikacie vyuzivajuce program MDemon
na umoznenie vzdialeného prihlésenia sa do systému v pripade nedostupnosti
primérnych sietovych kanalov.
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Priloha A

Stcastou prace je CD, ktoré obsahuje zdrojové sibory programu MDemon,
nastrojov pre ovladanie programu MDemon z konzoly, aplikacii vyuzivajtcich
program MDemon a kniznice pre aplikacie pracujtce s programom MDemon.
Sucastou CD je aj text tejto prace uloZzeny v bakalarka.pdf v .pdf formate.
Program MDemon spolu so zdrojovymi stibormi a siiborom Makefile pre kom-
pildciu sa nachidza v adresari mdemon. Programy predstavujice nastroje
pre ovladanie programu MDemon z konzoly sa nachadzaji v adresari mde-
montools spolu so stiborom Makefile pre ich kompilaciu.

Program MDemon spolu s nastrojmi na jeho ovladanie z konzoly sa d& zkom-
pilovat a nainstalovat pomocou za sebou nasledujucich prikazov:

./configure
make
make install

Aplikidcie mdpinger a mdpripoj sa nachadzaju v adresari mdemonapplicati-
ons spolu so siiborom Makefile pre ich kompilaciu.
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