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Abstrakt

V poslednych rokoch sa stala virtualizacia serverovych systémov kazdodennou stcast’ou prace
administratora. S rozsirenim virtualizacie sa meni aj pristup k vytvaraniu serverov a zvysuje sa
popularita pouzivania takzvanych virtualnych zariadeni'. Virtualne zariadenie je nakonfiguro-
vany virtudlny server, ktory je optimalizovany na poskytovanie prave jednej sluzby. Adminis-
trator si potom moéze diskovy obraz takéhoto virtualneho stroja stiahnut’ a spustit’ na svojej
virtualizacnej platforme, bez toho aby musel virtudlny server konfigurovat’ rucne. Zatial’ ¢o
v dnesnej dobe uz existuje niekol'ko firiem ktoré takéto virtualne stroje ,na-klI'i¢“ poskytuju,
nenasiel som zatial’ ucelenu publikaciu, ktord by sa zaoberala ich vytvaranim. Preto je mojim
cielom popisat’ zdsady vytvarania takychto virtudlnych strojov na baze Linuxu.

KTI'aéové slova: Plnd virtualizacia, Zasady bezpecnosti, Virtudlne zariadenia, Open-Source

1y angli¢tine zndme pod terminom virtual appliance



Abstract

In recent years, virtualization of server operating systems has became an indispesible part of
sysadmins work. With rising utilisation of virtualization there is a groving trend in popularity
of so-called virtual appliances. Virtual appliance is a preconfigured instance of virtual server,
that is optimized to server one particular purpose. Sysadmin can then download such virtual
appliance and run it on his virtualization platform without the need of configuring it from
scratch. While today there are many preset virtual appliances, I have yet to find a work that
thoroughly describes the creation process. That’s why my goal in this thesis is to describe
process of creating such virtual appliances, on a basis of Linux Operating System.

Keywords: Full Virtualization, Security, Virtual appliances, Open-Source
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Uvod

Témou tejto prace su virtudlne zariadenia na baze Linuxu. Preto sa budeme zaoberat’ prevazne
administraciou linuxovych serverov a ich optimalizovanim pre poskytovanie roznych sluzieb.
Moznost’ virtualizovat’ hardvér priniesla administratorom vel'a novych moznosti, a prave moz-
nost’ mat’ kompletne nastaveny server pripraveny na nasadenie ako jeden jednoducho prenosny
stubor patri medzi najlakavejsie z nich.

Nagim cielom je popisat’ zasady tvorby takéhoto prednastaveného virtualneho stroja.

V prvej kapitole sa budeme venovat’ prehl'adu réznych rieSeni tvorby virtualnych zariadent,
a vSeobecnym zasadam pri ich tvorbe.Pri vytvarani takéhoto prednastaveného serveru sa za-
oberame hlavne jeho znovupouzitel'nost’ou, zabezpecenim a efektivitou.

e Znovupouzitel'nost’ je zdkladnou vlastnost’ou virtudlneho zariadenia a hlavnym dévodom
prec¢o vobec virtudlne zariadenia vytvarat’. Pri klasickej inStalacii linuxového serveru sa
hybeme medzi dvoma extrémami. Na zaciatku mame systém ktory vieme pouzit’ v réznych
prostrediach na l'ubovol'ny tcel, ale vSetky tupravy je eSte len nutné urobit’. Na konci
instaldcie mame funkény systém optimalizovany pre ziadanu sluzbu, ktory vSak nie je
prenosny mimo svojho prostredia. Nasim cielom je aby sme vytvorené virtudlne zariadenie
mohli pouzit’ s ¢o najmensimi upravami v ¢o najviac pripadoch.

e Virtudlne zariadenie, ako kazdy na sieti pripojeny server musi spiﬂat’ ur¢ité bezpec-
nostné poziadavky. Prave zabezpeCovaniu svojich serverov venuji administratori vel'kd
cast’ svojho ¢asu pri nastavovani siet’ovych sluzieb. Preto je nasim ciel'om uplatnit’ naj-
Castejsie pozadované kritérid priamo na virtudlnych zariadeniach.

e Efektivita serveru je pri jednotlivych instaldciach ¢asto az za stabilitou systému a jeho za-
bezpec¢nim. Prave virtudlne prostredie vsak kladie na efektivitu zvysené poziadavky. Virtudlny
stroj bude mat’ k dispozicii mensie mnozstvo paméte, mensie mnozstvo ilozného priestoru
a o procesorovy ¢as bude stuperit’ s ostatnymi virtudlnymi strojmi ktoré bezia na rovna-
kom fyzickom stroji. Virtualizacia zo svojej podstaty prinasa d’alsiu réziu pri pristupe ku
skutoénému hardvéru, ¢im naroky na efektivitu este stupaja.

Druhé kapitola je venovana konkrétnym sluzbam a ich nastaveniu. V nej popisujeme dva
duhy strojov: infrastruktidrne a produkéné.

Infrastruktarne zariadenia slizia na vytvorenie prostredia pre produkcéné zariadenia, ktié
ul'ahéi ich administraciu. Medzi ne bude patrit’ zariadenie poskytujice DNS server, cen-
tralnu spravu identit, a zariadenie s poskytujice centralnu spravu logovania a monitoro-
vanie strojov. O tychto zariadeniach predpokladame, ze budu pristupné len z vnitornej
siete.

Produkéné zariadenia budu slizit’ na poskytovanie roznych sluzieb na internete, alebo inej
verejne pristupnej sieti. Medzi ne budu patrit’ zariadenia poskytujuce pristup k databéze,



e-mailovému serveru a web-serveru. Vd'aka infrastruktirnym zariadeniam sa adminis-
trator spravujici niekol'’ko produkénych zariadeni nemusi jednotlivo zaoberat’ zaoberat’
nastavovanim pristupovych hesiel, zdlohovania logov a kontrolou ich fungovania.

Jednotliivé programy pre naSe zariadenia sme potom vyberali s predpokladom, Ze pri ich fi-
nalnom nasadeni bude virtualnych strojov niekol'ko desiatok ktoré bude spravovat’ niekol'’ko
administratorov.Napriklad v ¢asti ktora sa zaoberd centralnou spravou uzivatel'ov sme sa roz-
hodli pouzit’ na implementaciu adresarovy server OpenLDAP v spolupraci s vel'mi jednoduchym
administratorskym rozhranim pristupnym cez prikazovy riadok.

Ak by sme plénovali véicsie nasadenie, aké byva bezné v stredne vel'kych firmach (niekol'’ko
stoviek uzivatel'ov, z ktorych mé kazdy svoju pracovnu stanicu) tak by sme pravdepodobne
pouzili LDAP server, ktory bude sluzit’ ako databdza pre autentifikdciu cez Kerberos. Kom-
bindciu LDAP a Kerberos napriklad pouziva rieSenie na centralnu spravu identit FreeIPA.Ten
ma navyse vel'mi pekné uzivatel'ské rozhranie, ktoré je pri sprave vel’kého mnozstva uzivatel'ov
nevyhnutnost’ou.

Zakladné pojmy virtualizacie

Virtualizacia je Siroka oblast’, ktord zatial neméd ustdlent slovenski terminolégiu. Preto sme sa
rozhodli na zaciatok uviest’ zdkladné terminy, a vyznam v akom ich budeme pouzivat’.

Virtualizacia je technoldgia umoznujica na poziadanie poskytovat’ virtualizovany hardvér,
na ktorom je mozné spustit’ zvoleny operacny systém. Takto spusteny operacny systém
by nemal byt’ sém schopny zistit’ Ze nebezi na fyzickom hardvéri.

Virtudlny stroj je fyzicka reprezentdcia virtualizovaného hardvéru, najcastejsie vo vo forme
suboru s obrazom disku a ulozenej konfiguracie ostatnych virtudlnych zariadeni (pocet
jadier virtualizovaného procesoru, vel'kost’ virtualizovanej pamiite).

Virtualne zariadenie je virtudlny stroj upraveny na poskytovanie Specifickej sluzby. Téato
praca sa bude zaoberat’ ich efektivnym vytvaranim.

Hostitel’'sky systém je fyzicky hardvér s operaénym systémom na ktorom bezi virtualizacia.
V angli¢tine byva oznacovany aj ako ,host OS“.

Definicia virtualizacie je o nie¢o uzSia nez byva zvykom, Casto sa pod virtualiza¢né techno-
légie radia aj pokrocilé kontajnerové systémy (napr. BSD Jails, openVZ, lcx), alebo systémy
ktoré pracuju na principe para-virtualizacie a vyzaduji na beh v poskytovanych virtualnych
strojoch Specidlne upraveny OS. Prikladom moéze byt Xen, alebo UserModeLinux. Kontajne-
rova virtualizacia sliuzi hlavne ako prostriedok k lepsiemu oddeleniu sluzieb na pocitaci.

Ked’ sa vSak budeme zaoberat’ virtualizaciou ako technolégiou, ktord ndm dokaze poskyt-
nut’ na poziadanie hardvér, aj ked’ virtualny, mozeme abstrahovat’ od konkrétnej implementacie
host’'ujiceho systému, a zamerat’ sa na to ako tento hardvér efektivne vyuzit’. Jednym z prob-
lémov, ktoré takato flexibilita prindsa je, ze administrator je ovel'a ¢astejSie niuteny vytvarat’ a
konfigurovat’ nové servery.



Kapitola 1

Prehl’ad roznych rieseni

Problém rychlej konfigurdcie nového serveru (a teda aj virtudlneho stroja) mé vel'a roznych rie-
Seni. Riesenia sa od seba lisia v miere skdlovatel'nosti, flexibility a aj zlozitosti sprevadzkovania.

1.1 Hotové rieSenia

V sucastnosti je na trhu niekol'ko firiem, ktoré poskytuju virtudlne zariadenia na kI'i¢. Suse
Linux (ktory je diviziou firmy Novell) zakladd svoju serverovi stratégiu na velkej kniznici
virtualnych zariadeni ktoré si moze ktokol'vek upravit’ cez webové rozhranie SuseBuildStudio|2].
Iné firmy poskytuju virtudlne zariadenia ako jeden z distribu¢nych kandlov pre svoj softvér.
Tymto smerom sa vydala Zimbra, ktord tymto spésobom poskytuje svoj email-server. Dalej tu
mame vel'a mensich firiem, alebo komunit, ktoré poskytuji svoje vlastné kniznice virtualnych
zariadeni, na bdaze niektorej popularnej distribicie. Poslednou kategériou hotovych rieseni su
potom Specializované distribucie, ktoré slizia nejakému pevne vymedzenému icelu. Najcastejsie
sa jednd o firewall distribucie, ale moze ist’ aj o distribtcie poskytujice rychle sprevadzkovanie
NAS, alebo poskytujice nastroje na stres testy hardvér.

1.2 Vytvaranie vlastného zariadenia

Existuje niekol'ko dobrych dovodov, preco nepouzit’ uz hotové zariadenie, ale pripravit’ si
vlastné.

Prvym je otazka zabezpecenia. Zatial' ¢o pri ruénom nastaveni servera administratorovi staci
doverovat’ pouzitej distribicii a za bezpecénost’ nastavenia berie plni zodpovednost’, pri pouziti
virtudlneho zariadenia musi doverovat’ aj samotnym tvorcom zariadenia. Overit’ ¢i je softvér
spravne nastaveny je t’azsie, nez softvér spravne nastavit’.

Pouzitie predpripraveného nastavenia mé aj iné nez len bezpecnostné uskalia. Casto ne-
musite suhlasit’ s niektorym z rozhodnuti tvorcov virtudlneho zariadenia. Ti mézu mat’ urcité
predpoklady o prostredi, v ktorom bude ich zariadenie bezat’, ako napriklad pristup k sieti pocas
instalacie, alebo rozhranie s verejnou ip-adresou.

Nast’astie, vd’aka dostupnosti virtualiza¢nych technolégii, nie je dnes vel'ky problém vytvo-
rit’ si vlastné virtudlne zariadenie.

1.2.1 Virtualny stroj ako Sablona

Najjednoduchsim spésobom ako vytvorit’ svoje vlastné virtudlne zariadenie je pouzit’ priamo
virtudlny stroj.Pretoze virtudlny stroj vécsinou pozostava len z niekol’kych stiborov, je jedno-
duché nastaveny stroj skopirovat’ na novu lokaciu a spustit’.



Jednou z nevyhod tohto pristupu je, ze virtualny stroj byva ¢asto naviazany na konkrétnu
virtualizacni technolégiu. Tato nevyhoda sa prejavi len v pripade, ak pouzivate viacero roz-
nych technolégii, alebo planujete vaSe virtudlne zariadenia publikovat’. Vac¢sou nevyhodou je,
ze jedna takato Sablona zabera radovo jednotky az desiatky GB. Preto si takéto Sablény pou-
ziteI'né prevazne vramci lokalnej siete, s tym ze ich uskladnenie si bude vyzadovat’ zna¢nu cast’
diskového priestoru.

Problém so zaberanim miesta sa da elegantne vyriesit’, ak ma obraz disku virtualneho stroja
podporu technolégie copy-on-write. Takyto disk vie zdiel’at’ niekol'ko virtudlnych strojov, a do
separatneho suboru sa ukladaji len zmeny oproti povodnej Sabléne.

1.2.2 Tvorba vlastného instalacného média

O trochu nédro¢nejsie na vytvorenie je virtudlne zariadenie vo forme obrazu instala¢ného CD.
Vyhodou je, ze vécsSina virtualizacnych technolégii podporuje instalaciu z bootovatelného .iso
obrazu, a teda odpadd problém s prenositelnost’ou medzi platformami. Takéto iso potom viete
pouzit’ aj pri instalécii fyzického serveru. Narozdiel od niekol'’kogigabajtovych virtualnych stro-
jov mé subor obsahujtci iso obraz len niekol'’ko desiatok MB. Preto sa ovel'a 'ahSie prenasa po
sieti.

Vigcsie distribicie maji na vytvaranie upravenych CD vlastné nastroje. Pre Debian je tu
preseed a simple-cdd, Fedora ma kickstart a livecd-tools. Kickstart a preseed su technolégie
umoznujuce zautomatizovat’ instalaciu, d’alsie dva programy slizia na zostavenie instala¢ného
CD. Kickstart a livecd-tools okrem Fedory pouziva aj Red Hat Enterprise Linux a Suse Linux,
preto je mozné ich pouzivat’ aj v d’alich distribticiach, ktoré su z nich odvodené. Ide napriklad
o Scientific Linux, alebo CentOS. Podobne je mozné preseed a simple-cdd pouzit’ s Ubuntu.

Tento sposob sme nakoniec zvolili pre nasu implementéciu virtualnych zariadeni, presnejsi
popis pouzitych technolégii najdete v jednej z néasledujicich kapitol.

1.2.3 Nasadenie vlastného instalacného serveru

Instalacény server je o rad komplikovanejsie riesenie, poskytuje vsak ovel'a viésiu flexibilitu.
Pretoze funkény instala¢ny server pozostava z niekol’kych sluzieb, ktoré mézu byt’ poskytované
roznym sposobom, pre lepSiu predstavu nizsie popiSeme pripadovi studiu nastavenia jedného
takéhoto riesenia [3]. Prezentované riesenie sa sice zaoberalo fyzickymi servermi a pracovnymi
stanicami, zakladny problém vsak riesia rovnaky. Instalacny server sa skladal z tychto kompo-
nent:

e PXE boot server, ktory ma ulozené instalacné média, z ktorého bootuju stroje na kto-
rych bude prebiehat’ instalacia. Je automaticky nastaveny, aby si spust’any server stiahol
konfiguraciu pre bezobsluznu instaldciu.

e Web server poskytujuici konfigurdaciu pre bezobsluznu instaldciu, menovite kickstart pre
rodinu distribicii RedHatu, preseed pre rodinu Debianu a jumpstart pre pracovné stanice
Solarisu.

e PuppetMaster server, ktory umozinuje centrdlne spravovat’ konfiguraciu vsetkych strojov
na ktorych je nainstalovany Puppet klient.

e SVN repozitar, v ktorom je ulozend konfiguracia PuppetMaster serveru, a teda efektivne
uchovavajuci konfiguraciu vacsiny strojov.

Pri sprevdadzkovani nového stroja staci nabootovat’ z PXE servera, zvySok instaldcie sa dokonéi
automaticky. Cez siet’ nabootované instala¢né médium zacne bezobsluznu instalaciu, v ktorej



je nakonfigurovand aj inStalacia a nastavenie Puppet klienta. Po dokonc¢eni inStalacie sa stroj
reStartuje, Puppet klient stiahne zvySok konfiguracie serveru z PuppetMaster servera a dona-
stavuje pod’la nej pozadované sluzby.

Coraz vicse] popularite sa zacéina tesit’ instalacny server Cobbler, ktory okrem PXE bo-
otu dokaze priamo spolupracovat’ s niektorymi virtualiza¢nymi technolégiami. V kombinécii
s centrdlnou spravou konfigurédcie, aka poskytuje napriklad Puppet, ide o robustné rieSenie.
Alternativou k serveru Cobbler moze byt’ este projekt FAI - Fully Automatic Installation.

Hlavnou nevyhodou takéhoto rieSenia je jeho naviazanost’ na infrastruktiru. Pri nutnosti
spravovat’ vel'ké mnozstvo strojov ide asi o najlepSie rieSenie, je vSak problém integrovat’ ho do
uz existujiceho produkéného prostredia.



Kapitola 2

Zasady konfiguracie linuxového
serveru

V tejto kapitole sa budeme zaoberat’ zakladnymi zdsadami nastavovani siet’ovych sluzieb na
linuxovom serveri. Konkrétna implementéacia vo forme virtudlnych zariadeni sa nachadza v na-
sledujticej kapitole.

Spravne nastavend sluzba ma v ¢o najvicsej miere Spiﬁat’ vlastnosti informacnej bezpecnosti[4]:

Dovernost’ (confidentiality) Zarucuje, ze v systéme sa k informdcii dostane len ten, kto ma
na danu informéciu opravnenie.

Integrita (integrity) Zarucuje, ze ziskand informécia je kompletnd a pochddza od ocakiva-
ného zdroja.

Dostupnost’ (avialability) Zarucuje, ze poziadavky na ziskanie informécie, alebo jej zmenu
budi spracované vtedy, ked’ opravneny uzivatel’ potrebuje.

Zodpovednost’ (accountability) Zarucuje, ze kazdy zdsah v systéme je dosledovatel'ny k jeho
povodcovi.

Overitel'nost’ (auditability) Zarucuje, ze je mozné zistit’ akym sledom udalosti sa systém
dostal do sucasného stavu. Zaroven zarucuje ze je mozné jednoduchym sposobom zistit’
aktualny stav systému a porovnat’ ho so ziadanym stavom v ktorom by sa mal nachadzat’.

Ak chceme previest’ tieto poziadavky do praxe, musime dodrziavat’ niektoré zdkladné bez-
pecnostné zasady. Pri nastavovani musi administrator pocitat’ s moznym vonkajsim utocni-
kom, vnutornym uto¢nikom, neobjavenymi zranitelnost’ami v pouzitych programoch, chybami
v hardvére a 'udskym faktorom vo forme svojich vlastnych chyb, alebo chyb svojich kolegov.

Pretoze je tychto faktorov vel'ké mmnozstvo, je nevyhnutné pouzit’ pri konfigurovani sys-
tému doveryhodny a dokladny zdroj informaécii. V tejto praci budeme na tento ucel pouzivat’
hlavne Guide to the Secure Configuration of Red Hat Enterprise Linux 5[1] a Securing De-
bian Manual[5]. Tieto dokumenty sprevadzaji administratora zdkladnymi prvkami zabezpece-
nia tychto dvoch distribicii.

7 dokumentov mézeme vybrat’ vSeobecné zasady:

e kazdy server by mal poskytovat’ len jednu siet’ovi sluzbu
e server by mal mat’ ¢o najmenej nainstalovaného softvéru a ¢o najmenej beziacich procesov

e pri nastavovani sluzieb pouzit’ white-listing vSade kde je mozné.



e administrator by mal mat’ najmensie privilégia, ktoré mu stacia na administrovanie serveru

e pouzivatel'ské ucty by mali byt’ pravidelne kontrolované, vratane kontroly sily hesiel, a
vymazavania nepouzivanych actov.

e vsetky data prenasané po sieti by mali byt’ Sifrované.

e logovanie by malo byt’ nastavené tak, aby boli vSetky logy zaroven ulozené na separatnom
log-serveri.

e mali by byt’ vyuzité bezpeénostné moduly v jadre systému (Netfilter, SELinux)

Pojem white-listing sme v nasej praci pouzili prvy raz, ide o jednoduchy princip pri konfigurovani
siet’ovych sluzieb, ktory by sa dal charakterizovat’ v dvoch bodoch:

e V zikladnom nastaveni sluzby si vsetci klienti zakazani.
e Povolime len tych klientov, ktori k sluzbe musia pristupovat’.

Tieto dve pravidld sa daja uplatiiovat’ pri konfiguracii firewall-ov, bezpecnostnych politik a do
vel'kej miery aj pri konfiguracii vacsiny siet’ovych sluzieb. Princip white-listingu je v bezpec-
nostnej praxi vSeobecne znamy a je bezpecnejsi nez black-listing, ktorého zékladnym pravidlom
je povolit’ vSetko a neskor pozakazovat’ len ”sluzby”’ktoré su nebezpecné.

V niektorych pripadoch vsak white-listing nemusi byt’ prakticky a je nutné zvolit’ ind stra-
tégiu.Napriklad pri pouzivani black-listov je mozné zoznam neziaducich klientov postupne auto-
maticky generovat’, na zdklade ich podozrivého spravania. Tymto spoésobom napriklad pracuje
program fail2ban.Ten automaticky vytvara black-list ip-adries, ktoré maja privel’a netspesnych
pokusov o prihldsenie. Tymto vie G¢inne zastavit’ vel'ké mnozstvo brute-force itokov.

Praktickému uplatniovaniu tychto zasad pri nastavovani jednotlivych sluzieb sa budeme ve-
novat’ v nasledujicej kapitole.

2.1 Infrastruktdrne sluzby

Pri vel'’kom mnozstve strojov je prakticky nevyhnutné mat’ okolo produkénych serverov posta-
venu uréitu infrastrikuru. Samotné infrastruktira moze pozostavat’ z tychto sluzieb:

Logovaci server na ktorom su zbierané zaznamy vsetkych strojov. Mat’ logy opera¢ného sys-
tému ulozené na viacerych miestach je jednou z doélezitych bezpecnostnych zasad. Tie
potom mozu sluzit’ na zistenie bezpec¢nostnej diery v pripade tspesného titoku, alebo pri
zist’ovani pric¢iny havarijného stavu, pretoze prave v tychto pripadoch sa ¢asto stava, ze
povodné logy nebudu v konzistentom stave.

DNS server ktory umoznuje preklad medzi doménovymi menami a ip-adresami strojov. Nasa-
dzovat’ vlastny DNS server m4 svoje pre aj proti. Casto je mozné na verejné sluzby pouzit’
uz existujici DNS, a na vaSej vnutornej sieti pouzivat’ na identifikdciu priamo ip-adresy.
Populdarnym utokom na siet’ové sluzby je prave sfalSovanie prekladu medzi doménovym
menom a ip-adresou, preto je pouzivanie pevne definovanych ip-adries bezpecénejsie.

Vyhodou DNS systému je vicsia flexibilita, napriklad pri reorganizacii siete sta¢i menit’
zaznamy v DNS a nie je treba prepisovat’ vel'’ké mnozstvo napevno zadanych ip-adries.Tiez
je privetivy pre administratorov.Casto sa instaluje v kombinacii s DHCP serverom.



Centralna sprava certifikatov poskytuje sluzby na vytvaranie, uchovavanie a revokovanie
elektronickych kl'icov a certifikdtov. Zabezpecenie vel'kého mnozstva sluzieb (napr. DNS,
LDAP, SSL, a i.) zdvisi od spréavne rozdistribuovanych elektronickych certifikatov. Navyse
je nutné uchovavat’ kl'ice jednotlivych strojov a kl'ice uzivatel'ov ktoré moézu pouzivat’
na svoju autentifikaciu.

Centralna sprava uzivatel’ov Podobne ako je od ur¢itého mnozstva serverov nepraktické
udrziavat’ na kazdom stroji separatny hosts sibor, moze byt’ od urc¢itého mnozstva uziva-
tel'ov nepraktické udrziavat’ separatne passwd subory. Podobne ako na distribiciu domé-
novych mien uchovavanych v sibore hosts mame DNS protokol, na distribtciu uzivatel'ov
na viaceré stroje exituje sa vic¢sinou pouziva protokol LDAP. Samotnych implementécii
v8ak existuje niekol’ko. Momentalne najpouzivanejsi je Active Directory server od firmy
Microsoft, ktory kombinuje adresdrovy server pristupny cez LDAP s ndstrojom na jed-
notné prihlasovanie pristupné cez protokol Kerberos. Samotné protokoly maji aj svoje
open-source implementacie (OpenLDAP, 389 Directory Server pre LDAP a MIT Kerberos
pre kerberos).

Server na sledovanie systémov umozinuje sledovat’ dostupnost’ roznych sluzieb. Aj pri, ¢o
do rozsahu, mensom nasadeni je vhodné mat’ k dispozicii sluzbu ktord vas automaticky
upozorni, ak niektora zo sluzieb prestane fungovat’, alebo sa za¢ne spravat’ nestandardne.
Napriklad neocakavany vysoky prenos dat moze signalizovat’ itok na niektory zo strojov.

Instalaény server ktory umoziuje rychle nastavenie nového stroja, alebo reinstalaciu starej
sluzby. V predchadzajicej kapitole sme ho uz opisovali, ako jeden z moznych spésobov na
vytvaranie virtudlnych zariadeni.

Centralna databaza konfiguracie ktora uchovava konfigurdcie pre rézne servery. Implemen-
tacia moze byt’ rozna, niektoré sluzby (napr. bind DNS server, postfix mail server) dokdzu
brat’ konfiguraciu aj z databaz, alebo adresarovych serverov (ako napriklad OpenLDAP),
daju sa vSak pouzit’ aj vSeobecnejsie rieSenia, ktoré pracuju priamo s textovou konfigura-
ciou.

Infrastruktira moéze byt’ nasadenie od nasadenia rozna, pri malom mnozstve serverov moze
stacit’ logovaci server.Jednou zo sluzieb ktord sme tu nespomenuli, a patri medzi dolezitu cast’
infrastruktury, je siet’ové tlozisko. Pretoze sa zameriavame na virtualizované prostredie, predpo-
kladame, ze pristup k diskovému priestoru za nas vyriesi nami pouzita virtualizaéna technologia.

2.2 Zalohy dat a obnova po katastrofe

Pri jednotlivych sluzbéch je tiez nevyhnutné mat’ systém zaloh dat aj konfiguracie. Tieto zalohy
pomahaju pri audite, ako aj pri obnovach po nepredpokladanom zlyhani systému. Pretoze sa
pohybujeme vo virtualizovanom prostredi, je vhodné zistit’, ¢i pouzitd virtualizaéné technolégia
nemd v sebe priamo integrovany systém na zslohy. Dalsim spésobom ziloh moze byt skopi-
rovanie celého virtudlneho stroja, toto vSak nebyva praktické vzhl'adom na vysoké naroky na
pamét’. NajlepSou moznost’ou je podl'a naSich skisenosti zdlohovat’ na aplikacnej vrstve. Takato
zéloha je v&cSinou niekol’kokrat mensia nez képia celého virtudlneho stroja a tie nie je zavisla
na konkrétnej virtualiza¢nej technoldgii.



2.3 Vysoka dostupnost’

Dostupnost’ (aviability) d4t patri medzi pozadované vlastnosti informacnej bezpecnosti[4]. Preto
je dolezité uvazovat’ nad tym, ako zarucit’ dostupnost’ sluzieb aj v pripade vypadku niektorého
70 strojov.

Najcastejsim rieSenim je zostavit’ kazdu zo sluzieb ako dvojicu strojov, jeden primarny,
na ktorom pobezi sluzba a druhy sekundarny, na ktory su zrkadlené data priméarneho stroja.
Sekundarny stroj potom vie pomahat’ pri balancovani zidt’aze a v pripade poruchy primarneho
stroja ho dokédze zastat’. Momentalne, aj napriek tomu, ze pouzivame virtualny hardvér, nie
je mozné tymto sposobom sprevadzkovat’ I'ubovolny stroj. Spoluprdca medzi primarnym a
sekundarnym serverom sa odohrava na aplika¢nej vrstve. Preto ak chceme takuato ziva zalohu
prevadzkovat’, je nutné uz pri navrhu sluzby s takymto nasadenim pocitat’.

Niektoré sluzby, ako napriklad DNS, Kerberos, alebo LDAP, maju schopnost’ pracovat’
v dvojici master-slave server priamo zabudovani. Pri master-slave implementacii vysokej do-
stupnosti obvykle plati, Ze slave server neposkytuje plnu funkcionalitu. Napriklad u serveru
Kerberos je mozné menit’ databazu len v pripade, Ze je zapnuty master server, oproti slave ser-
veru bezi len ¢itanie. U LDAP je mozné vytvorit’ spolupracu na trovni master-master, pri ktorej
st oba previazané servery rovnocenné. U inych sluzieb je to otdzkou konkrétnej implementécie,
niektoré spolupracu podporuji, iné nie (toto je pripad logovacieho servera).

Netreba tiez zabudat’, ze vysoka dostupnost’ a zalohovanie dat si dve odlisné veci. Techno-
légie vysokej dostupnosti sa véic¢sinou pouzivaji len na niekol'kych kritickych systémov, kde je
ziadtice aby sluzba bezala za kazdych okolnosti. To je pripad sluzieb ako je DNS, alebo sluzby
centralnej spravy uzivatel'ov.



Kapitola 3

Implementacia sady virtualnych
zariadeni

3.1 Spoésob implementacie

Na implementaciu nasej sady virtudlnych zariadeni sme si vybrali linuxovi distribticiu Debian,
ktora ma v serverovom odvetvi dobri reputdciu, hlavne pre svoju stabilitu. Vysledné virtudlne
zariadenia si vo forme instalacnych CD, zostavené cez néastroj simple-cdd. Takto vytvorené CD
potom automaticky instaluje minimélny systém, na ktorom potom spusti post-instalacny skript.
Ten dokonéi konfigurdciu sluzieb.

3.1.1 SimpleCDD

Cast’ konfigurécie prebieha priamo pocas instaldcie pomocou stiboru default.preseed[12]. Ten ob-
sahuje odpovede na otazky instalatora ohl'adom nastavenia novych particii, alebo instalovanych
balikov.

Listing 3.1: default.preseed

#particie

d—i partman—auto/method string lvm

d—i partman—lvm/device_remove_lvm boolean true

d—i partman—md/device_remove_md boolean true

d—i partman—lvm/confirm boolean true

d—i partman—partitioning/confirm_write_new_label boolean true
d—i partman/choose_partition select finish

d—i partman/confirm boolean true

d—i partman/confirm_nooverwrite boolean true

d—i partman—lvm/confirm_nooverwrite boolean true

Instalator je nastaveny tak, aby automaticky premazal prvy harddisk instalovaného pocitaca a
vytvoril pit’ particii pre systémové adresare /var, /usr, /tmp,/home a pre koreNovy adresar /.
Toto je vyhodné hlavne preto, Ze na jednotlivé adresare teraz vieme uplatnit’ niektoré nastavenia,
ktoré by neboli mozné ak by sa nenachddzali na separatnych particidch!.

Inapriklad nodev a noexec pre particiu hostiacu /tmp

10



Listing 3.2: default.preseed

d—i preseed/late_command string

mkdir /target /tmp/postinst;

cp /cdrom/simple—cdd/x /target/tmp/postinst/ ;
chmod 755 /target/tmp/postinst/security.sh ;
in—target /tmp/postinst/security.sh

Vd’aka poslednému riadku v default.preseed inStalator spusti post-instalacny skript security.sh.
Aj napriek tomu, ze vysledkom nasej prace su prave instalaéné cd, po stiahnuti konfiguracie
k simple-cdd nieje problém ich d’alej upravovat’ a vytvarat’ nové zariadenia.

Listing 3.3: saleh-cdd-conf.tar

ca—simple—cdd dns2—simple—cdd
dns—simple—cdd ldap2—simple—cdd
ldap—simple—cdd mysql—simple—cdd
postfixadmin—simple—cdd postfix —simple—cdd
roundcube—simple—cdd syslog—simple—cdd

wordpress—simple—cdd

Instalacné cd je vytvorené spustenim prikazu build-simple-cdd v adresari niektorého zo za-
riadeni. Konfigurdcia zariadenia sa nachddza v podadreséari profiles/ a vysledny iso-obraz je
vytvoreny v adreséri images/.

3.1.2 Implementované zariadenia

Implementované virtualne zariadenia sme si rozdelili na dve kategérie, na kategériu produkénych
a infrastruktirnych serverov.

Produkéné servery budu pokryvat’ tri zariadenia: Web Server, Mail Server a SQL Server. Web
server je momentalne asi najcastejsie nasadzovany server na sieti, a pricom HTTP protokol sa
stal univerzalnym protokolom, na ktorom stavaji mnohé d’alsie. Priblizne polovica virtualnych
zariadeni ktoré su k dispozicii na TurnKeyLinux.org si web-servermi, preto sa tymto virtudlnym
zariadeniam budeme venovat’ do vacsej hibky.

Mail server je zaujimavou sluzbou na spracovanie hlavne preto, ze ide o niekol'’ko na sebe ne-
zéavislych ale spolupracujicich serverov. Tiez je zaujimavé riesit’ problém zabezpecenia a ochrany
pred nevyziadanou postou.

Infragtruktirne servery budu sluzit’ ako podpora pri udrziavani produkénych serverov v chode.
Napriek tomu, ze budeme implementovat’ len dva druhy produkénych serverov, pri nasadeni
mozu bezat’ az desiatky ich instancii. Z infrastruktirnych serverov budeme implementovat’ Log-
server, DNS, Centralnu spravy identit, Centralnu spravu certifikdtov a Sledovanie systémov.

3.2 Zakladny systém

Najprv predstavime konfiguraciu zékladného systému, ktort buda v praxi zdielat’ vietky ostatné
zariadenia. V podstate pojde o urcitu Sablénu.

3.2.1 Firewall

Na nastavenie firewall-u pouzivame vlastny init.d skript. V zakladnom nastaveni zakdzeme
vietky spojenia z vonku, vsetky prechddzajice spojenia (je nepravdepodobné, ze by malo vir-
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tudlne zariadenie sluzit’ ako router) a povolime vsetky spojenia zvnitra von.

Listing 3.4: iptables

iptables —P INPUT DROP
iptables —P FORWARD DROP
iptables —P OUTPUT ACCEPT

V pripade serveru je mozné zvysit’ zabezpecenie tym, ze povolite len Specifické odchadzajice
spojenia (napriklad len spojenie na server poskytujuci bezpeénostné updaty). Rozhodli sme sa,
ze pouzit’ takyto white-list na odchdadzajice spojenia by bolo nepraktické, vzhl'adom na to, ze
sa na8e virtudlne zariadenia budu pripajat’ na roézne infrastruktirne sluzby.

3.2.2 SELinux

Modul SELinux pre Linux priniesol podporu pre Mandatory Access Control, ¢o by sme mohli
prelozit’ ako ,vynutend kontrolu pristupu“. Jedna sa o bezpe¢nostny mechanizmus, ktory ob-
medzuje pristup procesov len k stiiborom na ktoré maji pravo a moznost’ vykonavat’ len ur-
¢itd mnozinu ¢innosti. NavySe je tento systém silnejsi nez tradi¢ny Unixovy model prav, ktory
umoznuje vlastnikom objektov menit’ ich pristupové prava. Pretoze SELinux je nezavisly od
Unixového modelu, dokdze systém cCasto ochranit’ pred zneuzitim bezpecnostnych chyb, ktoré
by umoznili neopréavnené zvysenie privilégii[13].

Debian mé zakladnu politiku pre SELinux v jednom z balickov, preto sme ho nainstalovali
a nastavili do enforcing médu. Tato politika je celkom dobre nastavena pre aplikaciu na server,
preto ju nieje nutné upravovat’.

3.2.3 Sudo

Jednym zo zakladnych bezpeénostnych nastaveni na modernych linuxovych distribiciach je za-
blokovanie root u¢tu. Administrator potom k privilegovanym aplikacidm pristupuje cez aplikdciu
sudo[14]. Vo vicsine distribicii je cez sudo skupine uzivatel'ov (najcastejsie administrators, su-
doers, alebo wheel) dany skrze sudo pristup ku kompletne celému systému, preto aj skratka
sudo znamend superuser do. Je mozna aj ovel'a jemnejsia konfiguracia. Sudo je mozné nastavit’
tak, aby mal cez jeho pouzitie uzivatel’ moznost’ spust’at’ Specifické prikazy ako iny uzivatel’,
pricom uchovava informacie o povodnom uzivatel'ovi, ktory prikazy zadal.

V zékladom systéme je ponechand skupina sudoers s plnym pristupom k root uzivatel'ovi
cez sudo, a prvy vytvoreny uzivatel je automaticky do tejto skupiny pridany.

3.2.4 SSH

SSH server je jedinou spustenou sluzbou v zakladnom systéme. Pretoze umoziiuje priamy pristup
ku konzole virtudlneho zariadenia, je nevyhnutné na tito sluzbu aplikovat’ urcité zakladné
bezpecnostné opatrenia.

V konfigura¢nom stbore sshd_config zakazeme pouzivanie rhost siborov, autentifikaciu na
zéklade identity vzdialeného pocitaca, prihlasovanie na et root-a a prihlasovanie prazdnym
heslom.

Listing 3.5: /etc/ssh/sshd config

IgnoreRhosts yes
Hostbased Authentication no
PermitRootLogin no
PermitEmptyPasswords no
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Aj napriek tomu, Ze je 1cet root-a zablokovany je vhodné zakdzat’ ho aj v nastaveni SSH
servera,pretoze prave na root ucet je vedené vel’ké mnozstvo brute-force ttokov.Ak na server
pristupuje obmedzené mnozstvo 'udi, ktoré nebude treba menit’, moéze byt’ vhodné zakéizat’
pristup na heslo 1plne, a povolit’ len autentifikdciu cez uzivatel'ské digitalne certifikaty[1].

Listing 3.6: /etc/ssh/sshd config

RSAAuthentification yes
PubkeyAuthentification yes
PasswordAuthentification no

3.2.5 Syslog

Standardné nastavenie logov je dostatoéné, jediné ¢o chyba je zadefinovat’ vzdialeny log-server.
Na logovanie je na strane klienta aj serveru pouzity rSyslog[15], ktory okrem toho, ze pracuje
cez TCP spojenie, podporuje sifrovany prenos a logovanie na niekol'’ko log-serverov zaroven.

Listing 3.7: /etc/rsyslog.conf

x.% @Qsyslog.infrastrructure.local

3.2.6 Sledovanie systémov

Okrem logovania je vhodné nastavit’ aj procesy sledovacich sluzieb, ako napriklad SNMP da-
emon, alebo Munin-node. Nastavovanim tychto sluzieb sa budeme zaoberat’ pri nastavovani
zariadenia Sledovania Systémov, zdkladny systém ich vSak nebude obsahovat’ vobec.
Sledovanie systémov prostrednictvom Nagios dé pre vacsinu pripadov rozumne zabezpecit’
“zvonku”,dotazovanim sa na existujtice sluzby, ako je napriklad SSH, alebo pomocou poziadavky
na ICMP ECHO, napsiklad prostrednictvom programu ping. Nieje preto potrebné instalovat’
na sledovany systém d’alsi softvér, alebo dokonca pocuvajuci server (ako v pripade SNMP).

3.2.7 Autentifikacia a PAM

Autentifikdciu na Linuxovych systémoch mé na starost’ modul PAM[6]. PAM slizi na centralnu
spravu autentifikdcie a podporuje ho vel'ké mnozstvo linuxovych programov. Okrem overovania
cez LDAP m4 k dispozicii aj moznost’ autentifikovat’ sa cez Kerberos, Samba server, RADIUS
server, alebo Active Directory.

V pripade, ze bude stroj budeme autentifikovat’ cez LDAP (takto to bude nastavené na
produkénych serveroch), si v konfiguracii PAM-u pridané tieto nastavenia:

Listing 3.8: /etc/pam.d/common-account

account required pam_unix. so
account [default=bad success=ok user_unknown=ignore] pam_ldap.so
account required pam_permit . so

Listing 3.9: /etc/pam.d/common-auth

auth sufficient pam_unix.so nullok_secure
auth sufficient pam_ldap.so use_first_pass
auth required pam_deny . so

S
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S tymto nastavenim je mozné autentifikovat’ sa aj bez pristupu k ldap serveru, cez Standardné
stbory passwd a shadow.

Listing 3.10: /etc/pam.d/common-password

password required pam_cracklib.so retry=3 minlen=8 difok=4
password sufficient pam_unix.so mdb obscure nullok try_first_pass
password sufficient pam_ldap . so

password required pam_deny. so

Okrem samotnej autentifikdcie je v . PAM-e mozné nastavit’ aj zdkladné kritérid na kontrolu
kvality novych hesiel. Napriklad prvy riadok predchadzajiceho konfiguraéného siboru zarucuje,
ze kazdé nové heslo bude mat’ aspon osem znakov a bude sa liSit’ sa od predchidzajiceho hesla
aspon v Styroch.

Listing 3.11: /etc/pam.d/common-session

session required pam_limits.so
session required pam_unix.so
session optional pam_ldap . so

V tejto casti konfiguracie sa nikde nezmienuje adresa servera, o ktory sa chceme autentifikovat’.
T nastavime v ldap.conf, v kde sa nachddza centrdlna konfigurdcia pre pripdjanie réznych
sluzieb na LDAP server.

Listing 3.12: /etc/ldap.conf

uri ldap://ldap.infrastructure.local:389 \
ldap://ldap2.infrastructure.local:389
base dc=infrastructure, dc=local

#

Okrem adresy servera musime Specifikovat’ aj koreniovy uzol adresarovej databazy. My sme

zvolili doménu infrastructure.local a takto sme nastavili aj ldap-server v zariadeni Centrélnej

Spravy Identit. Korenovy uzol celej LDAP databazy preto bude ,dc=infrastructure,dc=local®.
Zaroven je vhodné zadat’ aj sekundarny ldap server.

3.3 Centralna sprava certifikatov

Vel'ké mnozstvo protokolov aplikacnej vrstvy sa nezaoberd bezpecnost’ou prenasanych dat. Na-
priklad HTTP prenasa vsetky svoje data v otvorenej textovej forme, takze nemoéze zarucit’
dovernost’, ani autenticitu prendsanych dat. Pretoze chceme cez HTTP prendasat’ citlivé data,
potrebujeme tieto ddta nejakym spésobom chranit’. Z tohto dévodu vznikol protokol HTTPS,
ktory kombinuje HT'TP protokol na aplika¢nej vrstve so Sifrovanim cez SSL protokol.

SSL je protokol, ktory zabezpecuje autentifikdciu a Sifrovanie dat na tdrovni transportnej
vrstvy. Vytvorenie takéhoto bezpeéného autentifikovaného kanélu prebieha takto[16]:

1. Klient posle serveru poziadavku na vytvorenie bezpetného spojenia.
2. Server posle klientovi digitalny certifikat so svojim podpisanym verejnym klI'i¢om.

3. Klient skontroluje podpis na certifikate, a ak vyhodnoti certifikat za doveryhodny, vyge-
neruje nahodné ¢islo, zasifruje ho verejnym klI'i¢om ziskanym z certifikdtu a posle naspit’
serveru. K tomuto ¢islu ma pristup len klient a server.
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4. V tomto momente majui klient aj server k dispozicii rovnaké tajné ¢islo, z ktorého moézu
zostrojit’ symetricky kI'di¢ na d’alsiu Sifrovani komunikaciu.

Bezpecnost’ tohto spojenia zavisi od spravne nastaveného certifikdtu na serveri a schopnosti
klienta overit’ jeho autentickost’. T4 je véc8inou zarucend podpisom certifikdtu déveryhodnou
tret’ou stranou, ktord sa nazyva Certifika¢nd Autorita.

Okrem HTTP, m& svoju SSL protokolom zabezpeceni variantu aj protokol IMAP, POP3,
SMTP, FTP, LDAP a mnohé d’alsie. Digitdlne certifikdty tiez vyuzivaju aj sluzby mimo SSL.
Napriklad protokol SSH dokaze pouzit’ certifikdty na autentifikdciu uzivatel'a pri prihlasovani
sa na server.

Pre nase tucely staci, ak certifika¢na autorita poskytuje tieto sluzby:

e vyddvanie a revokaciu digitdlnych certifikdtov pre servery

e spristupnenie certifikatu certifika¢nej autority a zoznamu revokovanych certifikdtov

3.3.1 OpenSSL

V Debiane prevadzkovanie jednoduchej certifikacnej autority sta¢i mat’ nainstalovand kniznicu
openssl. T4 sama o seba poskytuje vSetky ndstroje potrebné na manazovanie certifikatov. Na
ul’ahcenie prace s certifikitmi mé OpenSSL kniznica v Debiane pribaleny skript /usr/lib/ss-
1/misc/CA.pl. Pred samotnym pouzitim je potrebné skript nastavit’[8]:

Listing 3.13: CA.pl

$CATOP="/var/ssl”;

Listing 3.14: openssl.cnf
[ CA_default ]
dir = /var/ssl # Where everything is kept

Bez tohto nastavenia by prikazy certifikacnej autority vzdy pracovali nad aktudlnym adre-
sam, ¢o by viedlo k zbytoénému zmétku. Pre urychlenie prace s certifikatmi je navyse mozné
zmenit’ prednastavené hodnoty v konfigura¢nom sibore openssl.cnf.

Listing 3.15: openssl.cnf

countryName\ _default = sk
stateOrProvinceName\ _default = Slovensko
localityName\ _default = Bratislava
0.organizationName\ _default = Saleh
organizationalUnitName\_default = Adam

Teraz mame vytvorené jednoduché rozhranie k samotnej kniznici openssl. K dispozicii mame
tieto zédkladné prikazy.

CA.pl -newca Vytvori novu certifikaéni autoritu. Pokial’ uz existuje zlozka /var/ssl skonci
bez zasahu do systému. Pokial’ zlozka doteraz neexistovala vytvori v nej jednoduchu ad-
resarovi Strukturu na uchovavanie certifikdtov. Potom vygeneruje potrebné certifikaty.
Samotny privatny kI'i¢ je chraneny heslom. Z ostatnych siborov v adresari je dolezity
najma cacert.pem obsahujici korenovy certifikat.
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CA..pl -newreq Vytvori ziadost’ o novy certifikdt. Na vyplnenie tejto ziadosti nie je treba
mat’ pristup k privatnemu kl'icu certifikacnej autority. Vystupom prikazu st dva sibory,
newkey.pem obsahujici privatny kI'i¢ a newreq.pem obsahujici samotni ziadost’ o cer-
tifikdt. Ziadost' teda mézeme vytvorit’ priamo na serveri na ktorom budeme certifikdt
pouzivat’, a na certifika¢ny server staci odoslat’ sibor newreq.pem.

CA..pl -sign Zo ziadosti vytvori podpisany certifikat. Na vytvorenie sta¢i mat’ v adreséri od-
povedajici stibor newreq.pem a poznat’ heslo ku klI'icu certifika¢nej autority. Vytvoreny
certifikdt je ulozeny v subore newcert.pem

openssl ca -revoke certificate.crt Revokuje certifikat cerificate.crt.

openssl ca -gencrl -out ca.crl Vyda zoznam revokovanych certifikitov a ulozi do stiboru
ca.crl.

Na distribiciu koreniového certifikatu a revokaéného zoznamu sme pouzili web-server lighttpd.
Ide o server, ktory ma oproti Standardne pouzivanému Apache ovel'a menSie systémové naroky.
Na prenos samotny pouzivame https, pri nastaveni https je vsak lepSie nepouzit’ priamo cer-
tifikdt podpisany nasou certifika¢nou autoritou. Pri prvom pripojeni by musel si klient nasu
certifika¢nu autoritu nemd ako overit’, a musel by ju akceptovat’ naslepo. Preto je lepsie in-
vestovat’ do certifikatu od verejnej certifikacnej autority, ktorej korenovy certifikat je sucast’ou
vicsiny webovych prehliadacov.

Dalsou moznost’ou je distribuovat’ korenovy certifikdt privatnej certifikacnej autority neja-
kym inym bezpeénym sposobom, alebo poskytnit’ moznost’ si autenticitu certifikatu overit’.

3.3.2 Po instalacii

Po nainstalovani instalacného cd sa zariadenie sprava ako certifika¢na autorita pre firmu Adam
Saleh. Toto je mozné zmenit’ v konfiguracnom siibore /etc/ssl/openssl.cnf a spustenim prikazu
,,/usr/lib/ssl/misc/CA.pl -newca*.

Na serveri je spusteny minimélny web server ktory zobrazuje obsah adresira /var/www.
Korenovy certifikat aj revoka¢ny zoznam je doni nutné skopirovat’ rucne.

3.4 DNS server

Druhym délezitym infragtruktirnym zariadenim je DNS server. DNS zabezpecuje preklad medzi
doménovymi menami a IP-adresami jednotlivych strojov. V nasom DNS zariadeni sa budeme
zaoberat’ Specidlnou doménou infrastructure.local, ktora v sebe bude uchovavat’ vsetky ip adresy
nasich infrastruktirnych strojov. Tymto spésobom mozeme lepsie zautomatizovat’ konfigurdciu
produkénych strojov.

Produkény stroj (napriklad web-server) moze takto predpokladat’ ze syslog server sa bude
nachédzat’ na adrese log.infrastructure.local, primdarny LDAP server na adrese ldap.infrastructure.local,
sekunddrny LDAP server na adrese ldap2.infrastructure.local a certifika¢nd autorita na adrese
ca.infrastrucutre.local. Pretoze od funkéného DNS bude zavisiet’ spravne fungovanie vacsiny slu-
zieb, budeme potrebovat’ aj sekundarny DNS server, pre pripad, ze by bol hlavny DNS server
mimo prevadzky. Ako DNS server sme pouzili Bind9.

3.4.1 Chroot Bind9

Na zvysenie bezpecnosti ndsho serveru sme sa rozhodli umiestit’ ho do chroot-ovaného prostredia[l].
Proces v chroot-ovanom prostredi ma k dispozicii len obmedzeny pohl'ad na filesystém, ¢o st’a-
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zuje pracu pripadnému utoénikovi. Bind9 dokaze sdm seba spustit’ v chroot-e, predtym ale
musime pripravit’ adresar, ktory sa stane novym korenovym adresarom pre nas DNS server.

Listing 3.16: chroot-bind.sh

mkdir —p /var/lib /named/etc

mkdir /var/lib /named/dev

mkdir —p /var/lib /named/var/cache/bind
mkdir —p /var/lib /named/var/run/bind/run
mv /etc/bind /var/lib /named/etc

In —s /var/lib /named/etc/bind /etc/bind
mknod /var/lib /named/dev/null ¢ 1 3
mknod /var/lib /named/dev/random c¢ 1 8
chmod 666 /var/lib /named/dev/x

chown —R bind:bind /var/lib /named/var/«*
chown —R bind:bind /var/lib /named/etc/bind

N&3 chroot pre Bind9 sa bude nachadzat’ v /var/lib/named, ktory sa stal koreniom nasho
miniméalneho adresdrového stromu. Jednou z nevyhod tohoto chrootu je, ze v fiom musime
vytvorit’ zariadenia /dev/null a /dev/random, a teda particia na ktorej sa nds chroot nachddza
nesmie byt’ pripojend s prepina¢om nodev. Inak nas chroot v podstate neobmedzuje, DNS server
je stdle manazovany z /etc/init.d/bind9 a vd’aka symbolickému odkazu mozeme nastavenia
editovat’ v zndmom /etc/bind. Pred spustenim v chroote sme este upravili nastavenie rsyslogu,
aby s nim dokézal DNS server komunikovat’ aj po uskuto¢neni chrootu.

Listing 3.17: chroot-bind.sh

echo "$AddUnixListenSocket /var/lib /named/dev/log” >
/etc/rsyslog.d/bind—chroot . conf

Nakoniec sme DNS serveru nastavili adresu chroot adresara.

Listing 3.18: etc/default/bind9

OPTIONS="—u bind —t /var/lib /named”

Teraz sa po prikaze ”/etc/init.d/bind9 start”spusti DNS s pristupom len k minimu siborov.

3.4.2 Dalsie zabezpecenie

DNS server vieme d’alej obmedzit’ na pésobenie len na lokélnej sieti. Toto sa da ako obmedzenim
na urovni firewallu, tak aj na rovni samotného DNS serveru.

Listing 3.19: /etc/init.d /firewall

iptables —A INPUT —p udp —s 192.168.201.0/24
—d 0/0 —destination—port 53 —j ACCEPT

Listing 3.20: /etc/bind/named.conf

acl internal{
192.168.201.0/24;
localhost ;

}s
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options{
allow—query { intermal; };
}s
Tymto nastavenim vieme obmedzit’ odpovedanie DNS serveru len na dotazy prichddzajtce
z lokélnej siete (v priklade 192.168.201.0/24).

Ak je na sieti nutné prevadzkovat’ nielen infrastruktirny, ale aj verejny DNS server, spravne
by mali bezat’ na dvoch odlisnych, navzajom nesivisiacich strojoch[1]. Preto sa tu nebudeme
zaoberat’ nastavovanim views, ktoré umoznujui z jedného servera poskytovat’ rézne odpovede
pre dotazy z roznych sieti.

Transferu ddtz primarneho na sekundarny server sa budeme zaoberat’ v jednej z nasleduju-
cich sekcii.

3.4.3 Infrastruktarna Zdna

V zakladnej instaldcii uz mame nastavené data nasej domény infrastructure.local. Administra-
tor, ktory sa rozhodne pouzit’ toto nase zariadenie bude musiet’ v doprednej aj reverznej zéne
zmenit’ ip-adresy jednotlivych strojov.

Listing 3.21: /etc/bind/zones/infrastructure.local

@ IN SOA ns.infrastructure.local.\
hostmaster.infrastructue.local. (
199802151 ; serial , todays date + todays serial #
8H ; refresh , seconds
2H ; retry, seconds
ANy ; expire, seconds
1D ) ; minimum, seconds
; NS ns ; Inet Address of name server

I

localhost A7127.0.0.1

ns A7192.168.201.104
ns2 A7192.168.201.105
ldap A7192.168.201.107
ldap2 A7192.168.201.108
syslog A7192.168.201.112
ca A7192.168.201.113

Okrem doprednej zény je dolezité mat’ spravne zadefinovant aj reverzni zénu, ktord zabezpecuje
preklad ip-adries naspéit’ na doménové meno.

Listing 3.22: /etc/bind/zones/rev.infrastructure.local

$TTL 3D
@ IN SOA ns.infrastructure.local.\
hostmaster.infrastructure.local. (
199802151 ; Serial , todays date 4+ todays serial

8H ; Refresh

2H ; Retry

4w ; Expire

1D) ; Minimum TTL
NS ns.infrastructure.local.
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104 PTR ns.infrastructure.local.

105 PTR ns2.infrastructure.local.
107 PTR ldap.infrastructure.local.
108 PTR ldap2.infrastructure.local.
112 PTR syslog.infrastructure.local.
113 PTR ca.infrastructure.local.

Po instalacii zariadenia z CD ma DNS server v konfiguracii prave tato zénu, ktora pocita s tym,
ze servery sa nachddzaji na podsieti 192.168.201.0/24. T4 pravdepodobne nebude vyhovovat’,
preto je nutné upravit’ ko oba zénové stibory, tak aj konfiguraény stibor ,,/etc/bind /named.conf*.
Po tprave je dolezité zvysit’ sériové ¢islo v oboch zénach (v priklade 199802151) a prikazat’ ser-
veru znovu nacitat’ svoje data prikazom ,/etc/init.d/bind9 reload*.

3.4.4 Sekundarny Server

Sekundarny DNS server sme nastavili tak, aby si vzdy ked’ sa na primarnom serveri objavia,
stiahol nové data zone-transfer protokolom. To, ze st data nové, spozné sekundarny DNS server
podl’a sériového ¢isla na zéne primarneho serveru.

Listing 3.23: /etc/bind /named.conf

zone "ns.infrastructure.local” {

type slave;

file ”/etc/bind/zones/infrastructure.local”;

masters { 192.168.201.104; };

allow—transfer { 192.168.201.104; };
}s
zone "168.192.IN-ADDR.ARPA” {

type slave;

file ”/etc/bind/zones/rev.infrastructure.local”;

masters { 192.168.201.104; };

allow—transfer { 192.168.201.104; };
}s

Pri komunikacii medzi primarnym a sekunddrnym DNS serverom si prendsané déta podpi-
sané, ¢im vieme overit’, ¢i prijimané data skutotne pochadzaji od priméarneho serveru. V mensej
miere je mozné dosiahnut’ podobny efekt kontrolou ip-adresy, tu je vSak mozné sfalsovat’.
Preto sme sa rozhodli podpisat’ zénu na primarnom DNS[1]. To je mozné vd’aka technoldgii

TSIG, kde primarny aj sekundérny server poznaji rovnaky tajny kI'i¢ a pomocou neho vie
sekundarny server skontrolovat’ ¢i prijimané data neprisli z nejakého iného zdroja. Existuje aj
varianta protokolu kouzivajica sukromny a verejny kl'i¢, vzhl’'adom na to, Ze oba servery budu
pracovat’ len na jednej podsieti, sta¢i ndm jednoduchsie rieSenie s len jednym klI'ic¢om. KI'ué
mozZeme vygenerovat’ pomocou programu dnssec-keygen.

Listing 3.24: generate-dnskey.sh

cd /tmp
dnssec—keygen —a HMAG-MD5 —b 128 —n HOST ns.infrastructure.local
cat Kdns.infrastructure.local x.key

Vystupom potom bude ret’azec
yhs.infrastructure.local IN KEY 512 3 157 shcERX3rgM6N4d7MfcrlGQ==",
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kde sbcERX3rgM6N4d7Mfcrl GQ== je 64bit klI'ic. Konfiguricia zabezpecujica podpisova-
nie na strane primarneho servera potom bude vyzerat’ takto:

Listing 3.25: /etc/bind /named.conf

key zone—transfer—key {
algorithm hmac—md5;
secret ”sbcERX3rgM6N4d7MferlGQ==";
H
zone "infrastructure.local” IN {
type master;
allow—transfer { key zone—transfer—key; };

};...

Podobne bude vyzerat’ konfiguracia na sekundarnom serveri:

Listing 3.26: /etc/bind/named.conf

key zone—transfer —key {
algorithm hmac—mdj;
secret 7sbcERX3rgM6N4d7MfecrlGQ==";
}s
server IP—OF-MASTER {
keys { zone—transfer—key; };
}s
Vd'aka tomuto nastaveniu budd spolu komunikovat’ len také DNS servery, ktoré budd mat’
v konfiguracii ulozeny rovnaky tajny kl'ac.

3.4.5 Po inStalacii

Prave po nainstalovani DNS serverov je potrebné na ich sprevddzkovanie vykonat’ asi najviac
dodatoénych tkonov v porovnani s ostatnymi virtudlnymi zariadeniami. NainStalovany DNS
server sice mé nastaveny chroot, aj ukdzku nastavenych zén a ich transferu. Konfiguraciu je teda
samozrejme nutné upravit’ na parametre siete, v ktorej sa servery nachadzaji. Na primarnom
serveri ide o tieto Upravy:

1. v sibore /etc/bind /named.conf.local, kde je nutné v direktive pre reverzni zénu zmenit’
siet’ (201.168.192.in-addr.arpa).

2. v suboroch /etc/bind/zones/*, kde st ulozené prekladové tabulky medzi ip-adresami a
doménovymi menami.

3. ak nebude nainstalovany sekundarny server, tak v /etc/bind/named.conf.local je zbyto¢na
konfiguracia prenosu zén. Ide o direktivy allow-transfer, allow-notify,a celd konfiguracia
pred definiciou zo6n.

4. ak bude nainstalovany sekundarny server, tak v /etc/bind/named.conf.local je nutné v di-
rektive acl, server a allow-notify ip-adresu sekundarneho serveru. Tiez sa tu nachadza
tajny kI'a¢. Pretoze kI'i¢ v konfigurdcii nieje generovany pri instalécii, je spolu so ser-
verom nainstalovany aj balik dnssec-tools, aby sa dal vygenerovat’ novy kI'i¢ pomocou
dnssec-keygen.
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Podobne je nutné vykonat’ niekol'ko tprav aj na sekundarnom serveri.

1. v subore /etc/bind/named.conf.local, kde je nutné v direktive pre reverzni zénu zmenit’
siet’ (201.168.192.in-addr.arpa).

2. ak bude nainstalovany sekundarny server, tak v /etc/bind/named.conf.local je nutné v di-
rektive acl, server a allow-notify ip-adresu primarneho serveru. Tiez jesa tu nachadza
tajny kIi¢. Ten sa musi zhodovat’ s kI'i¢om na primarnom serveri, inak transfer nebude
fungovat’.

3.5 Syslog server a sledovanie systémov

Mat’ pristup k logom servera je dolezité hlavne v pripade zlyhania niektorej zo sluzieb. Logy by
administrator mal kontrolovat’ pravidelne, nie len v pripade, Ze nie¢o nefunguje. Tym vie ¢asto
krat problémom predist’, pripadne zistit’ ¢i sa v systéme nedeje nieco nekalé.

3.5.1 rSyslog

Ako logovaci daemon sme sa rozhodli pouzit’ rsyslog[15]. Narozdiel od pévodného syslog-u po-
uziva na prenasanie spojeni po sieti TCP, je menej naroény ako syslog-ng a navyse je pritomny
v zékladnej instalacii Debianu. V konfiguracii sme nastavili aby poc¢ival na porte 514.

Listing 3.27: /etc/rsyslog.conf

# provides TCP syslog reception
$ModLoad imtcp
$InputTCPServerRun 514

Rsyslog tiez podporuje bezpecné pripojenie cez TLS. To v8ak zabezpecuje len dovernost’
prenasanych sprav, s ktorou nemame na vnutornej sieti problém. Akondahle by bolo potrebné
prenasat’ spravy na syslog beziaci mimo vnutornej siete, ma takéto opatrenie zmysel. Pretoze sa
v nasom pripade medzi logovanym strojom a syslog serverom nenachadza ziadne aktivne siet’ové
zariadenie, na ktorom by sa dali spravy odpociuvat’ nebudeme pouzivat’ Sifrovany prenos.

3.5.2 LogWatch

Logwatch je program ktory pomaha adminstratorom s pravidelnou kontrolou logov[17]. Podla
nastavenych pravidiel dokdze zvolenym administratorom odoslat’ kazdy den e-mail so suma-
rom zaznamov, spolu s niektorymi d’alsimi Statistikami o systéme. Sumarizacia nespociva len
v aplikovani filtrov, ktoré vynechaji menej zaujimavé zaznamy, ale aj v ich zoskupovani, takze
mozu rychlo ziskat’ prehl’'ad kol’ko emailov server za den odoslal, alebo kol'ko bolo netispesnych
pripojeni na SSH.

Nastavenia tohto programu si v Standardnom adresari /etc/logwatch/. Po instalacii z balic-
kov je tento adresar prazdny, preto sme don skopirovali obsah /usr/share/logwatch/default.conf/,
kde sa nachadza priklad zakladnej konfiguracie. Tato konfiguracia poskytuje nastavenia pre su-
marizaciu logov vicsiny pouzivanych programov (apache, postfix, amavis, a i.).

3.5.3 Sledovanie systémov

Okrem logov jednotlivych aplikécii je dobré mat’ aj vSeobecny prehlad o stave jednotlivych
strojov. V&gcsina virtualizaénych technoldgii ma moznost’ poskytovat’ Statistiky o jednotlivych
strojoch, najcastejsie vyt’azenie virtudlneho procesora, virtualnych diskov a siet’ovych zariadeni,
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vel'’kost’ vyuzitej operacnej pamiiti, a niekedy aj mnozstvo vyuzitého diskového priestoru. Tieto
data davaju vel'mi hruby obraz o beziacich systémoch a navySe sa technolégiu od technolégie
lisia. Preto sme sa rozhodli zostavit’ virtudlne zariadenia, ktoré bude zbierat’ statistiky priamo
od jednotlivych strojov.

Debian méa v repozitaroch niekol'ko balikov, ktoré umozinuju sledovat’ zariadenia, alebo
sluzby na sieti.

3.5.4 Nagios

Nagios umoznuje automatickii kontrolu sluzieb na sieti. Umoziuje administratorovi ziskat’
rychly prehlad’ o tom, ktoré sluzby momentdlne bezia. Konfigurdcia sledovania jednotlivych
sluzieb nie je uplne trividlna, preto je dobré vyuzivat’ templaty. Vyhodou Nagiosu je, Ze na sle-
dovanych strojoch nepotrebuje mat’ ziadny Specidlny softvér a na sledovanie vyuziva vac¢sinou
klientské kniznice sledovanych sluzieb, alebo systémové néstroje (ako napriklad ping).

Nagios pri spravnom nastaveni vie kontaktovat’ administratora pri vypadku niektorej zo
sluzieb, a viest’ jednoduché Statistiky o ich up-time.

Konfigurdcia Nagiosu je ulozend v standardnom adreséri /etc/nagios3. Dolezity je hlavne
adresar conf.d, v ktorom sa nachadza konfiguricia sledovania jednotlivych strjov. V zaklad-
nej instaldcii je nastavené sledovanie vsetkych infrastruktirnych strojov (ca,ns,ns2,ldap,ldap2).
Konfiguricia stroja vyzerd takto:

Listing 3.28: /etc/nagios3/conf.d/nsl.cfg

define host{

use generic—host
host_name ns.infrastructure.local
alias ns

+# address 192.168.201.104

}

Polozka z adresou je zakomentovand, aby ju bolo mozné ¢o najjednoduchsim spésobom zmenit’.
Samotné kontrola niektorého zo servero je nastavena v subore hostgroups_nagios2.cfg a servi-
ces_nagios2.cfg. V konfigura¢nom sibore services su nastavenia skriptov sliziacich na sledovanie
jednotlivych sluzieb. Ku konfiguracii kazdého sledovania sluzby potom prislicha kupina serve-
rov, ktoré poskytuju sledovanu sluzbu. Ktoré servery prislichaji ku ktorej skupine je nastavené
v konfigura¢nom sibore hostgroups. Napriklad nastavenie sledovania SSH potom vyzerd takto:

Listing 3.29: /etc/nagios3/conf.d/services nagios2.cfg

check that ssh services are running
define service {

hostgroup_name ssh—servers
service_description SSH
check_command check_ssh

use generic—service
notification_interval 0 ;

}

Tato konfiguracia zabezpeci, aby vietky pocitace v skupine ssh-servers boli kontrolované pomo-
cou prikazu check_ssh, ¢i je na nich funkéné ssh. Prikaz check_ssh sa nachadza spolu s ostatnymi
kontrolnymi prikazmi v /usr/lib/nagios/plugins/. Nastavenie tychto prikazov sa vsak nenaché-
dza medzi konfigurdciou Nagiosu ale v separdtnom adresari /etc/nagios-plugins. Nastavenie
ssh_check vyzera takto:
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Listing 3.30: /etc/nagios3/conf.d/services nagios2.cfg

# ’check_ssh’ command definition
define command{
command_name check_ssh
command_line /usr/lib /nagios/plugins/check_ssh '$HOSTADDRESSS’

}

Definicia skupiny kontrolovanych serverov potom vyzera takto:

Listing 3.31: /etc/nagios3/conf.d /hostgroups nagios2.cfg

# A" list of your ssh—accessible servers
define hostgroup {
hostgroup_name ssh—servers
alias SSH servers
members *

}

Takto sme pridali do skupiny ssh-servers vSetky zadefinované servery. Je ich mozné zadefinovat’
aj vypisanim jednotlivych server-aliasov, ako st zadefinované v host konfiguraciach. Teraz nagios
automaticky pre vSetky servery v tejto skupine kontroluje, ¢i st pristupné cez protokol ssh.

Rovnakym spdsobom je mozné zadefinovat’ sledovanie ostatnych sluzieb, ako st HTTP ser-
very, pontrola pomocou programu ping, a iné.

3.5.5 Munin

Na sledovanie komplexnejsich Statistik a trendov pouzijeme Munin.Ten pracuje na klient-server
principe, kde kazdy sledovany stroj m&a okrem svojich vlastnych sluzieb nakonfigurovany aj
munin-node server. Munin sa potom v urcenych intervaloch pyta jednotlivych serverov na ich
stav, a z odpovedi kresli grafy.

Prave to, ze Munin kazdému sledovanému serveru prida d’alsi na¢ivajici proces vytvara
bezpecénostné riziko. To je ale podla néds dostatocne vyvazené poskytovanim cennych informécii
o systéme. Prave na dlhodobejsej statistike je mozné odhalit’ inak t’azko pozorovatel'né spravanie
stroja, ktoré moze signalizovat’ ¢i chybu v konfigurécii, problém s hardvérom, alebo prebiehajuci
utok.

Zobrazovanie dat sa v Munine deje prostradnictvom jendoduchého cron-skrpitu, ktory je
spust’any kazdych péat’ minit’ a zbiera data zo serverov, ktoré maji nainstalovany munin-node.
V zékladnej instaldcii je nastaveny len jediny server a to localhost. Zoznam serverov, ktoré bude
munin kontrolovat’ je zadefinovany v stibore /etc/munin/munin.conf. Definicia nového serveru
potom moze vyzerat’ takto:

Listing 3.32: /etc/munin/munin.conf

# Then our other host...
[db.infrastructure.local]
address 192.168.201.202

Okrem toho st v tomto stbore d’alsie ukazky konfiguracie, pomocou ktorych sa daju vytvarat’
Statistiky pre celd doménu, nielen jednotlivé stroje. Nastavenim serveru munin-node, ktory pre
munin vytvara Statistiky sa budeme zaoberat’ v sekcii ktora je venovana MySQL serveru.
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3.5.6 Mail server

Cast’ konfiguracie tohto zariadenia je nutné venovat’ spravnemu nastaveniu posielania e-mailu.
V zakladnej instalacii Debianu sa nachadza smtp server Exim, ktory sa da pouzit’ prave na tento
ucel. Tento mailserver samozrejme nebude priamo pripojeny k sieti, bude sluzit’ len ako proxy
medzi programami na nasom virtualnom zariadeni a skutoénym produkénym mailserverom. Pre
tento ucel ma Debian moznost’ nastavit’” Exim do rezimu satelit.V tomto rezime smtp server

e nebude prijimat’ ziadnu postu
e poziadavky na odoslanie emailu mozu prist’ len z tohto virtudlneho zariadenia

e email bude odoslany cez centrdlny smtp server na ktorom ma toto zariadenie svoj emailovy
ucet

Tymito obmedzeniami sme pre procesy spustené na virtudlnom zariadeni vytvorili jednoduchy
sposob na odosielanie emailu, ktory ale poskytuje dostatoéne malo moznosti na zneuzitie. Na
nastavenie potrebujeme vytvorit’ v exime novy ,router®, zadefinovat’ mu ,transport* cez ktory
sa bude moct’ pripajat’ na vzdialeny server a nakoniec nastavit’ prihlasovacie idaje ktorymi sa
bude nés server o vzdialeny server autentifikovat’. Po instalacii nasho zariadenia je ako vzdialeny
server prednastaveny gmail.com .

Listing 3.33: /etc/exim4/conf.d /router /201 exim satelite

.ifdef DCconfig_smarthost DCconfig_satellite
# configtype=smarthost or configtype=satellite
send_via_smarthost:

driver = manualroute

domains = ! +local_domains
transport = gmail_smtp
route_list = % smtp.gmail.com

.endif

Listing 3.34: /etc/exim4/conf.d/transport/30 exim4-config remote smtp smarthost

smarthost_smtp:

driver = smtp
port = 587
hosts_require_auth = $host_address

hosts_require_tls= $host_address

Pri zmene vzdialeného serveru bude pravdepodobne nutné zmenit’ vzdialeny port.

Listing 3.35: /etc/exim4/conf.d/auth/01 smarthost smtp

smarthost_login :

driver = plaintext
public_name = LOGIN
client_send = : mojemail@gmail.com : password

Po nastaveni spravneho prihlasovacieho mena a hesla, update konfigurédcie a restarte eximu buda
vSetky e-maily poslané cez sendmail odchadzat’ z tejto adresy. Niekol'kymi tdpravami je mozné
zmenit’ odosielanie cez gmail na I'ubovol'ny iny smtp server, ktory ma k nastaveny smtp-auth.
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3.5.7 Zabezpecenie Web Serveru

Sluzby na monitorovanie zobrazuji svoje data cez web-server. Nagios aj Munin sme nainstalo-
vali priamo z binarnych balikov, preto s nimi dostaneme aj zakladnt konfiguraciu web-serveru
Apache.

Narozdiel od webovych aplikacii, ktorych nastavovanim sa budeme zaoberat’ o niekol’ko
podkapitol neskoér, by data z tychto sluzieb nemali byt’ verejne pristupné. Preto sme sa rozhodli
nastavit’ pre server Sifrované spojenie a kontrolu pristupu.

Apache mé v zdkladnej instaldcii nastavené dva virtudlne servery, default a default-ssl. Na
sprevadzkovanie Sifrovaného spojenia nam preto stacilo vygenerovat’ pre server cerifikdt, nasta-
vit’ ho v konfiguracii pre default-ssl a spustit’ tento virtual-host.

Listing 3.36: /etc/apache2/sites-available/default-ssl

SSLCertificateFile /etc/ssl/certs/nagios—cert .pem
SSLCertificateKeyFile /etc/ssl/private/nagios—key.pem

Na ochranu pred nepovolenym pristupom sme nastavili jednoducht autentifikdciu pomocou
htpasswd stboru. V zakladnom nastaveni je pouzivatel i,admin“ s heslom ,login

Listing 3.37: /etc/apache2/httpd.conf

<Location 7/7>
AuthName ”Access”
AuthType Basic
AuthUserFile /etc/apache2/server.htpasswd
Require valid—user
</Location>

Alternativne je mozné serveru prikazat’ odpovedat’ vyluéne na poziadavky od localhostu,
s tym ze pripojenie je potom mozné cez SSH tunel. Toto rieSenie je jednoduchsie na nastave-
nie, a poskytuje kontrolu pristupu, ako aj Sifrované spojenie. Je vsak ovel'a menej uzivatel'sky
privetivé.

3.5.8 Po instalacii

Po instalacii z instala¢ného cd bude pravdepodobne najvécsim problémom slabé heslo chraniace
web-stranky a sebou podpisany certifikat. Nové heslo je mozné vygenerovat’ prikazom ,sudo
htpasswd -c¢ /etc/apache2/server.htpasswd admin®, certifikdt je mozné vygenerovat’ a podpisat’
pomocou certifikacnej autority, ktort sme nastavovali v jednej z predchazdajucich sekcii.

3.6 Centralna sprava identit

Poslednym infrastruktirnym zariadenim ktoré potrebujeme pred tym nez popiseme konfiguraciu
produkénych strojov, je server na centrdlnu spravu uzivatel'ov.

Standardne je na Linuxe (a d’alich systémoch Unix-ového typu) databéza uzivatelov ulo-
zend v suboroch /etc/passwd s prislichajicimi hashmi ich hesiel v /etc/shadow. Okrem toho
su pre popis uzivatel'ov a ich schopnosti délezité aj subory /etc/group a /etc/gshadow, kde je
$pecifikovana prislusnost’ uzivatel'ov k réznym skupindm.

Najjednoduchsi spésob, ako na serveroch vytvorit’ jednotnii mnozinu pouzivatel'ov, je synch-
ronizédcia tychto stiborov. Sta¢i jeden zo serverov ur¢it’ ako master-server, a na ostatnych na-
stavit’ pristupové prava tak, aby master-server vedel menit’ sibory passwd, group a ich shadow
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verzie. Synchronizédcia potom moze prebiehat’ pomocou jednoduchého shell skriptu. Takéto rie-
Senie je postacujuice, ak by sme potrebovali na vSetkych zariadeniach udrziavat’ rovnaky zoznam
uzivatel'ov.

My predpokladame, ze na nase produkéné servery bude administrovat’ niekol'ko adminis-
tratorov, v niektorych pripadoch nezavisle na sebe. Preto potrebujeme rieSenie, ktoré umozni
jednoducho pridat’ nového administratora, nastavit’ mu nim spravované servery, a v pripade
potreby mu dostatoéne rychlo vediet’ odobrat’ pristup.

Na implementaciu sme sa rozhodli pouzit’ OpenLDAP server. Na strane produkénych zaria-
deni vieme nastavit’, aby k uzivatel'om ktory si ulozeni v /etc/passwd pridali aj tych ktori si
v LDAP databéze. To znamen4, ze v databdze nam stac¢i mat’ ulozenych len tych uzivatel'ov,
ktor{ sa potencidlne moézu chciet’ pripajat’ na viaceré stroje. Linux na oddelenie jednotlivych
sluzieb ¢asto pouziva systémovych uzivatel'ov? ktorych je zbytoéné replikovat’ na vsetkych stro-
joch. Z bezpeénostnych dévodov nechceme mat’ v databaze ulozeny ani root-uicet.

Moznost’” mat’ ulozené uzivatel'ské ucty zaroven na jednotlivych strojoch aj v databéaze
tiez zarucuje, ze sa na stroj bude moct’ niektory z administratorov nalogovat’, aj v pripade
nedostupnosti centraneho serveru. OpenLDAP navySe umoznuje niekol’ko spdsobov replikécie
na sekundarny server, ¢im vieme aj beznych uzivatel'ov produkénych strojov chranit’ pred jeho
vypadkom.

3.6.1 Primarny LDAP server

OpenLDAP je adresarova databdza, ¢o znamend ze mé narozdiel od tradi¢nych relaénych data-
béaz?® udrziava svoje déta v stromovej struktire. Korefiovym uzlom databézy byva nazov domény,
ku ktorej server prislicha. Je sice mozné prevadzkovat’ LDAP server aj bez funkénej domény,
my v8ak pri nasom virtudlnom zariadeni budeme predpokladat’, ze na sieti na ktorej toto za-
riadenie pobezi je funkény DNS server, ktory stroju s LDAP serverom pridelil doménové meno
Idap.infrastructure.local.
Pretoze vacsina konfigurdcie OpenLDAP-u sa nachadza priamo v databdze[18], namiesto
prikladov konfigurac¢nych siborov budeme v tejto sekcii pouzivat’ exportované Casti databazy
v LDIF* forméte. LDIF je formét ktory sltizi na textovy export a tipravu dat v LDAP databézach[9].
Korenovy uzol nasej databazy v LDIF forméte vyzera takto:

Listing 3.38: dc.1diff

dn: dc=infrastructure ,dc=local
objectClass: top

objectClass: dcObject
objectClass: organization

o: infrastructure.local

dc: infrastructure

V zakladnej instalacii je tiez automaticky nastaveny administrator databazy:

Listing 3.39: dc.1diff

dn: cn=admin,dc=infrastructure ,dc=local
objectClass: simpleSecurityObject
objectClass: organizationalRole

2napriklad celosystémovy daemon, alebo systémovi uzivatelia ktor{ si priamo priradeni k niektorej sluzbe, ako
www-data,mysqld alebo ftp

3PostgreSQL,MySQL, a.i

ALDAP Data Interchange Format



cn: admin
description: LDAP administrator

Jednotlivé polozky v databédze st potom pristupné prostrednictvom ich DN® zdznamu. DN z4-
znam ma podobnu struktiru ako doménové meno ktoré zaéina nazvom listového uzlu (cn=admin)
a konéi korenovym uzlom (dc=infrastructure,dc=local), ktory je priamo odvodeny z domény.
Polozka cn® uréuje meno listu.

Do databazy sme pridali uzol pod ktorym budeme ukladat’ unixovych uzivatelov a uzol
pre unixové skupiny. Tymto uzlom zaéfna ich meno polozkou ou’, ktord uréuje organizacni
jednotku vramci databazy.

Listing 3.40: dc.1diff

dn: ou=people ,dc=infrastructure ,dc=local
ou: people
objectClass: organizationalUnit

dn: ou=groups ,dc=infrastructure ,dc=local
ou: groups
objectClass: organizationalUnit

Uzivatel'sky ucet je v databaze ulozeny ako objekt triedy posixAccount, a musi okrem nazvu
uc¢tu obsahovat’ uid, gid a cestu k domovskému adresaru. Okrem toho moéze obsahovat’ d’alsie
nastavenia linuxového uc¢tu.[10] V zdkladnej instaldcii sme nastavili jeden Uzivatel'sky tucet,
s prihodnym nazvom ,administrator®.

Tento tucet bude mat’ z pohl'adu nasej produkénych strojoch podobnu funkciu, ako ma ucet
root.Pomocou neho bude mozné editovat’ konfiguracné subory jednotlivych sluzieb a ich spus-
t’anie a vypinanie. Tymto spésobom vo viésine pripadov nebude nutné dat’ administratorom
jednotlivych produkénych strojov pristup priamo k root-u¢tu a bude stacit’ nastavit’ sudo na
ucet administrator.

Listing 3.41: dc.1diff

dn: uid=administrator ,ou=people ,dc=infrastructure ,dc=local
uid: administrator

uidNumber: 2001

gidNumber: 2001

cn: administrator

objectClass: top

objectClass: posixAccount
objectClass: shadowAccount
loginShell: /bin/sh
homeDirectory: /home/administrator
userPassword:{crypt }!

LDAP umoziiuje aby jeden objekt mal viacero tried. Objekty triedy shadowAccount umoznuju
zadefinovat’ d’alsie atributy uctu, ako napriklad datum expirdcie hesla,alebo ddtum jeho posled-
nej zmeny. Nas vSeobecny administratorsky tcet ma v zdkladnom nastaveni zablokované heslo,
pretoze sa nan nebude dat’ prihlasovat’ priamo,ale bude k nemu pristupované cez sudo.

5Distinguished Name
Scanonical name
"organizational unit



Listing 3.42: dc.1diff

dn: cn=administrator ,ou=groups,dc=infrastructure ,dc=local
cn: administrator

gidNumber: 2001

objectClass: top

objectClass: posixGroup

dn: cn=admins,ou=groups ,dc=infrastructure ,dc=local
cn: admins

gidNumber: 2000

objectClass: top

objectClass: posixGroup

Po nainstalovani je v databdze vytvorend tiez posix-ova skupina pre nas administratorsky tcet
a skupina v ktorej budeme udrziavat’ vSetkych administratorov. Prostrednictvom tejto skupiny
budeme na produkénych strojoch nastavovat’ administratorom privilegované prava. Tiez sme
nastavili testovacieho uzivatel'a s prihlasovazim menom janitor a heslom ,login“, ktory sice na
produkénych strojoch nemé administratorské prava, ale bude sa s nim dat’ na ne prihlésit’.

3.6.2 Manazovanie Databazy

Takto vyzerd cast’ databazového stromu ktorej ukladame naSich uzivatel'ov.
dc=infrastructure,dc=local

ou=people ou=groups

T

cn=administrator ~cn=janitor

cn=administrator ~cn=janitor cn=admins
Export celej databdzy v 1dif forméte je mozné dostat’ prikazom ,sudo slapcat®. Dalsie uzi-
to¢né prikazy na manazovanie databdzy si[19]:

ldapadd sldzi na priddvanie zaznamov do databazy. Najcastejsie sme ho pouzivali vo forméte
sldapadd -cxWD cn=admin,dc=infrastructure,dc=local -f /subor.ldif*,

kde subor.ldif obsahuje data ktoré chceme nahrat’ do databazy,prepinace -cxWD zabezpe-
¢uju prihlasovanie cez databdzovy ucet s heslom a cn=admin,dc=infrastructure,dc=local
je zvoleny databazovy ucet. Tento databdzovy tcet nema ni¢ spolo¢né s posixovymi i¢tami
a je ulozeny v odlisnej ¢asti stromu.

Idapdelete sluzi na mazanie zdznamov z databazy. Pouziva sa v podobnej forme ako ldapadd,

ydapdelete -D cn=admin,dc=infrastructure,dc=local
cn=example,ou=example,dc=infrastructure,dc=local -W*.

Prepinac -D sltzi na zadefinovanie prihlasovacieho mena, prepina¢ -W vyntti zaddvanie
hesla a bez prepinaca je zadané DN zmazavaného objeku



ldapsearch slizi na zaddvanie dotazov databédze. Ako jeden z mala prikazov funguje aj s ano-
nymnym uzivatelom, prikaz ,ldapsearch cn=jhonny“ nédjde vsetky listy databdzy kde je
cn rovné menu jhonny.

ldappasswd slizi na zmenu hesla databazového uétu. Napriklad prikaz ,ldappasswd -AD
cn=admin,dc=infrastructure,dc=local -W* zmeni heslo databdzovému administratorovi.

3.6.3 Manazovanie Uzivatel’ov

Manazovat’ uzivatel'ov je mozné priamo cez nastroje OpenLDAP-u. Staéi si vytvorit’ LDIF sibor
s ziadanymi zmenami a potom ho aplikovat’ cez prikazy ldapadd, ldapmodify, alebo ldapdelete.
Tymto spésobom sme nasu databazu nainicializovali. Aby nebolo nutné kazda upravu v databaze
prevadzat’ rucne, st na serveri nastaveny program cpu®. Tento balik poskytuje k iprave LDAP
schém podobné rozhranie, aké maji Standardné linuxové nistroje useradd a groupadd[20].
Priklad pouzitia:

cpu useradd /cpu groupadd Sluzi na pridanie uzivatel'a/skupiny podl'a LDAP schémy. Po-
uzivanie je identické s prikazmi useradd/groupadd, s zopar rozdielmi ktoré sa zaoberaji
typom ldap-schémy.

cpu userdel /cpu groupdel Zmaze posixovy tucet/skupinu. So zapnutym prepinacom -r zmaze
aj subory v domovskom adresari.

cpu usermod /cpu groupmod

3.6.4 Sekundarny LDAP server

V tejto sekcii sa budeme zaoberat’ replikdciou OpenLDAP databazy na sekundarny server. Do-
kumentacia OpenLDAP pouziva terminy poskytovatel a prijemca. Servery mozu byt’ v tomto
ponimani producentmi aj konzumentmi zaroven a vytvarat’ medzi sebou distribuovanu data-
bézu, s roznymi vzt’ahmi medzi servermi:

master-slave slave server sa automaticky synchronizuje s master serverom pomocou syncrepl
protokolu. Slave server slizi len na citanie.

master-master replication oba servery su synchronizované navziajom. Kazdy zo serverov
prijma poziadavky ako na ¢itanie,tak aj na zapis a ispeSnu zmenu spropaguje na vsetky
ostatné servery. NezarucCuje vSak konzistenciu dat medzi jednotlivymi inStanciami.

mirroring je v principe vylepSenou verziou slave-master zapojenia, s tym rozdielom, ze roly st
serverom pridel'ované dynamicky. Zatial' ¢o pri master-master systéme mozu klienti zapi-
sovat’ na I'ubovol'ny server, pri spravne nastavenom mirorovani je pristupny na zapis vzdy
len jeden. Pri vypadku serveru, na ktory bolo mozné zapisovat’, si zapisy presmerované
na druhy server. Pri obnoveni sluzby sa povodny zapisovaci server zosynchronizuje so za-
loZznym, a ich roly sa vymenia. Tymto sposobom je pri mirroringu zachovana konzistencia
dat ako pri master-slave, ale poskytuje lepsSiu ochranu proti vypadku.

Na replikdciu sme sa rozhodli pouzit’ master-slave pristup s pouzitim standartného syncrepl[18].
Na primarnom serveri sme nastavili pre sekundarny prava na ¢itanie. Replikaciu by bolo mozné
sprevadzkovat’ aj bez toho,ale na kopirovanie by sme museli pouzit’ administratorsky ucet.
Sekundarny server preto bude pouzivat’ Specidlny ucet, ktory nebude mat’ pravo na ¢itanie.

8Change Password Utility
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Listing 3.43: 1daps2.1diff

dn: cn=ldaps2 ,dc=infrastructure ,dc=local
objectClass: simpleSecurityObject
objectClass: organizationalRole

cn: ldaps2

description: LDAP server2 replicator
userPassword: bilineatus

Na sekundarnom stroji nastavime databazu na prijem dat.

Listing 3.44: dc.1diff

add: olcSyncrepl

olcSyncrepl: rid=123
provider="ldap://ldap.infrastructure.local:389/”
type=refreshAndPersist
retry="60 30 300 +”
searchbase="dc=infrastructure ,dc=local”
bindmethod=simple
binddn="cn=ldaps2 ,dc=infrastructure ,dc=local”
credentials=bilineatus

Takto budeme mat’ na sekunddrnom LDAP serveri vzdy k dispozicii zivi zdlohu vsetkych dat.

3.6.5 Po instalacii

Zariadenia LDAP serverov nebolo mozné nastavit’ priamo pocas inStaldcie, pretoze pred re-
Startom systému nebol slapd v konzistentnom stave. Preto na dokoncenie instalacie je potrebné
ruc¢ne spustit’ skript /opt/ldap-postinst/installscheme.sh. Tym dojde k nainstalovaniu databazy.
Po nainstalovani je pravdepodobne najdodlezitejsie zmenit’ heslo administratorskému uctu
,cn=admin,dc=infrastructure,dc=local®, pretoze heslo ,login“ je prislabé na produkéné nasa-
denie. Nové heslo je potom nutné nastavit’ v konfigurdcii programu na editovanie uzivatel’skych
uctov v databdze, cpu. Jeho konfigurédcia sa nachadza v adresari /etc/cpu/cpu.conf. Replikdcia
na sekundéarny server vsak funguje bez zasahu aj po zmene hesla.

3.7 Databazovy server

Prvé z produkénych virtualnych zariadeni bude poskytovat’ pristup k SQL databaze. Ako da-
tabazu sme zvolili MySQL. Pretoze sme databazovy server nainstalovali z balickov, vicsina
prace so zabezpeCenim je uz urobend za nas. Proces mysqld bezi pod neprivilegovanym uzi-
vatel'skym dctom, ktory ma vypnuty prikazovy riadok a zakdzany pristup cez heslo. Déta st
ulozené v adresari /var/lib/mysql ktory sa nachddza mimo systémovej particie, pristup k nemu
mé len uzivatel’ mysql.[11]

Server je nastaveny aby cakal na spojenie z lokélnej siete. Firewall ma povolené pripojenie
cez port 3306. Toto je mozné v nastaveni firewallu sprisnit’ a povolit’ pristup na tento port len
$pecificky z tych serverov, ktoré pristup k tejto databdze potrebuju.

Listing 3.45: /etc/init.d/firewall

iptables —A INPUT —p tcp —s 192.168.201.201 \
—d 0/0 —destination—port 3306 —j ACCEPT

30



7Z pohladu operaéného systému je nasa MySQL instalicia zabezpecend dostatocne. Dalsie
zabezpecenie uz zavisi od aplikacii ktoré databazu budu vyuzivat’.
Pri nastavovani databdz pre aplikdcie sa budeme drzat’ tychto zdsad[11]:

o Kazdy uzivatel v databdzi slizi len na jednu funkciu, s minimélnymi potrebnymi pravami.
e Ziadny z uzivatelov nemé prazdne heslo.

e Neexistuje anonymny uzivatel’.

Dalsou dobrou zasadou je aby cez kazdého databazového uzivatela pristupoval k databéze préve
jeden skuto¢ny uzivatel’, ¢i ide o administratorov databaz, alebo jednotlivé aplikacie ktoré k nej
pristupuji. Pretoze ale predpokladame, ze nastavenie databazy vykonda prave jeden adminis-
trator, nechali sme v zdkladnej insStalacii databazovy root ucet. V pripade, Ze bude databidzu
spravovat’ viacero administratorov, je lepSie vytvorit’ kazdému vlastny administratorsky ucet a
povodného root uzivatel'a vymazat’.

3.7.1 Administracia cez Sudo

Ucet pre uzivatel'a administrator je pristupny aj na virtudlnom zariadeni. Tento Gcet mé plné
pravo na zapisovanie aj ¢itanie v adresari /etc/mysql.

Listing 3.46: 1s -1 /etc/mysql/

drwxr—xr—x 2 administrator administrator 4096 May 16 13:22 conf.d

—rw—— 1 administrator administrator 333 May 8 13:55 debian.cnf
—rwxr—xr—x 1 administrator administrator 1198 Nov 30 10:35 debian—start
—rw—r—r— 1 administrator administrator 3505 Nov 30 10:35 my.cnf

Skupine admins sme pridelili prava na pristup k uzivatel'ovi administrator cez sudo,spolu so
schopnost’ou restartovat’ server.

Listing 3.47: /etc/sudoers

Runas_Alias ADMIN = administrator

%admins ALL=(ADMIN) ALL, (root) /etc/init.d/mysql

Tymto spésobom, ked’ sa na stroj prihlasi niekto, kto patri do skupiny admins, méa pro-
strednictvom prikazu sudo k dispozicii vSetky prostriedky ktoré potrebuje na administrovanie
daabazy.

3.7.2 Munin

Na databazovom servery mé zmysel nastavit’ aj jeden zo sledovacich uzlov munin-u. Dlhodobé
Statistiky slizia hlavne na odhalovanie neefektivnych casti v systéme. Prave u databaz casto
staCi mald zmena v konfiguracii na vel'ké zlepSenie vykonu.

Po instalacii ma munin-node uz v zakladnom nastaveni zapnuté vel’ké mnozstvo pluginov.
Na sprevadzkovanie Statistik teda staci len nastavit’ server na ktorom bezi munin medzi povolené
servery.

Listing 3.48: /etc/munin/munin-node.conf

allow “127\.0\.0\.1$
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Na serveri na ktorom bez{ munin (medzi nasimi zariadeniami ide o zariadenie poskytujiice syslog
server) je potom sta¢i nastavit’ skript generujuici grafy na odber dét z tohot servera.

3.8 Malil server

Ak by sme mali k dispozicii len jeden server, pravdepodobne by nage zariadenia obsahovalo data-
bézu e-mailovych schranok, administracné rozhranie k databaze a webové rozhranie k emailom,
server na odosielanie e-mailov a server na preberanie e-mailov.

Pretoze databazovy server uz mame v nasich zariadeniach pokryty a aj mail-server aj ad-
ministracné webové rozhranie si v podstate klientmi rovnakej databdzy, moézeme sa venovat’
kazdému zvlast’. Na zaver sa budeme venovat’ samotnému web-mailu.

Virtualne zariadenie mail-serveru musi v zasade poskytovat’ tri sluzby. Prijem e-mailov,
odosielanie e-mailov a pristup ku mailovej schranke. Zatial’ ¢o prijem a odosielanie elektronickej
poSty m& na starost’ protokol smtp, na pristup k schranke sa pouziva protokol pop3, alebo
imap4. Preto budeme na naSom stroji potrebovat’ dva servery, jeden pre smtp protokol, druhy
pre imap4. Pop3 nase zariadenie nebude podporovat’, pretoze podporovat’ dva rézne protokoly sa
nam zda zbytocéné. Protokol imap4 pracuje s e-mailami priamo na serveri, ¢o znamena, ze klient
moze e-maily st’ahovat’ nezavisle na sebe na rézne stroje. Navyse imap4 dobre spolupracuje
s webovym klientom RoundCube, ktory bude jednym z nagich virtudlnych zariadeni.

3.8.1 Postfix

Ako smtp server sme zvolili Postfix. Pretoze planujeme manazovat’ nase mailové schranky cez
mysql-databazu, bude pred instalaciou samotného zariadenia Mail serveru nutné mat’ pripra-
veny spravne nastaveny databdzovy server. Alternativne je mozné na vytvorenie jednotlivych
postovych schranok pouzit’ databazu unixovych uzivatel'ov, alebo ldap-server.

Na nastavenie databazy sme pouzili databazovi schému webovej aplikdcie postfix-admin.
Tymto spésobom bude neskér mozné nad rovnakou databazou nastavit’ administraéné rozhra-
nie.Na vytvorenie schémy sme pouzili priamo instala¢ny skript postfix-adminu[21]. Samozrejme
pri instalacii zariadenia nepouzivame na sprevadzkovanie databazy php-skript, ale sql-dump
nastavenej databazy.

Listing 3.49: postfixdb

mysql> show tables;

Tables_in_postfixdb

|
I
!
| admin || alias |
| alias_domain || config |
| domain || domain_admins |
| fetchmail || log |
| mailbox || quota |
| quota2 || vacation |
|
I

vacation_notification |
|
1

15 rows in set (0.00 sec)

Samotnd postfix-databdza ma aj svoje vlastné instalacné cd.
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V nastaveniach postfixu sme zmenili konfiguraciu pre ziskavanie virtualnych schréanok, alia-
sov a domén tak, aby pouzivali mysql backend. Po instalacii je eSte nutné nastavit’ spravneho
datbazového uzivatel'a, jeho heslo a stroj na ktorom sa databiza nachadza.

Listing 3.50: /etc/postfix/sql/*.cf

user = postfix

password = password
hosts = 192.168.201.205
dbname = postfixdb

3.8.2 Ochrana proti Spamu

Nevyziadand posta, nazyvana tiez Spam?, je uz niekol'ko rokov jednym z hlavnych problémov,
ktoré musia prevadzkovatelia mailovych serverov riesit’. Nasim nastavenim chceme dosiahnut’
dve veci:

e n4as server nebude mozné zneuzit’ na rozosielanie nevyziadanej hromadnej posty.
e vlastnikom e-mailovych schranok bude prichddzat’ minimélne mnozstvo spamu.

Prvy bod najednoduchsie splnime tym, ze budeme na naSom serveri vyzadovat’ autentifikdciu
od kazdého, kto bude chciet’ poslat’ e-mail. Autentifikdcia sa bude diat’ cez smtp-auth a pretoze
chceme, aby bral idaje nasej MySQL databéazy, obsahuje nase zariadenie sasl' kniznicu a pam
modul na autentifikdciu o mysql.

Nastavili sme novi pam konfigurdciu, ktord umoznuje autentifikovat’ sa o nas MySQL ser-
ver. V databdze si ulozené hash-e hesiel vyrobené md5 verziou crypt funkciektord poskytuje
kniznica crypt.

Listing 3.51: /etc/pam.d/smtp

auth required pam_mysql.so host=HOST\
user=postfix passwd=PASSWORD db=postfixdb table=mailbox\
usercolumn=username passwdcolumn=password crypt=1 mdb=true

Sasl knizZnicu sme nastavili na autentifikdciu o pam:

Listing 3.52: /etc/postfix/sasl/smtpd.conf

pwcheck_method: pam

Teraz staci, aby sme nastavili permint_sasl_auth k ostatnym metédam kontroly pristupu. Smtp
server teraz dorucuje e-maily len v pripade, ze sa prijemca nachddza na vnutornej sieti, alebo
sa odosielatel autentifikoval.

Listing 3.53: /etc/postfix/main.cf

smtpd_sasl_auth_enable = yes

9y p6évodnom vyzname ide o nie velmi chutné miso v konzerve, ktoré vo svojich scénkach spopularizovala
humoristickd skupina Monthy Python. Najzndmejsia scénka so Spam-om sa odohrdva v restaurdcii v ktorej
vam casnik k P'ubovolnému jedlu donesie aj konzervu spamu. Nakoniec zistite, Ze sa na vasom stole nachadza
niekol'kokrat vacsie mnozstvo Spamu, nez skuto¢ne objednaného jedla. Nevyziadand posta ma v pomere k ziadanej
poste v tomto ohl'ade podobné vlastnosti.

10Simple Authentication and Security Layer
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smtpd_sasl_local_domain = myserver
broken_sasl_auth_clients = yes
smtpd_recipient_restrictions = permit_mynetworks,

permit_sasl_authenticated ,
reject

Tymto spoésobom mame relativne dobri ochranu pred odchddzajicim spamom, samozrejme
za predpokladu, ze na8i uzivatelia sa nepodielaji na jeho distribucii. Ochrana pred pricho-
dzou nevyziadanou postou vacsinou spociva v jej odfiltrovani. Filtre mozu pracovat’ na réznych

principoch:

1.

2.

Filter odstranuje emaily na zaklade zlého forméatu spravy, alebo jej hlavicky

Filter odstranuje emaily na zdklade domény /ip-adresy z ktorej sprava prisla. Zoznamy
spam-rozosielajicich domén je mozné ziskat’ z doveryhodného zdroja,akym je napriklad
spamhaus.org.

. Filter méze pouzit’ technolégiu gray-listingu. Ide o jednoduchy test pomocou ktorého si

server vyraba vlastny white-list. Pri doru¢eni nového e-mailu od neznameho prijemcu
server najprv odosle naspéit’ chybové hlasenie o nemoznosti dorucenia e-mailu. Ak bol
odosielatel’ legitimny, po prijati hlasenia o chybe odosle znovu rovnaka spravu, a server
ho prida do zoznamu overenych odosielatel’ov. Ak odosielatel’ chce len rozposlat’ ¢o najviac
nevyziadanej posty, pravdepodobne si chyb o doru¢eni nebude vsimat’.

Filter moze priamo analyzovat’ obsah spravy. Toto je pravdepodobne najzozitejsi sposob,
a preto sa vicsinou aplikuje len na e-maily ktoré presli vSetkymi ostatnymi testami. Filter
vacsinou hodnoti spravu podl'a réznych kritérii (vyskyt urcitych slov, pouzivanie vel'kych
pismen, a i.) a ak hodnotenie spréavy presiahne urc¢iti hranicu, vyhlasi ju za spam. Niektoré
filtre maju moznost’ sami sa postupne ucit’ rozlisovat’ nevyziadani postu, toto ucenie vsak
vyzaduje zasah uzivatel'a.

Zakladny filter, ktory bude kontrolovat’ format hlaviciek sa dé nastavit’ priamo v konfiguracii
postfixu[?]:

Listing 3.54: /etc/postfix/main.cf

smtpd_sender_restrictions =

reject_unauth_pipelining ,
reject_non_fgqdn_recipient ,
reject_unknown_recipient_domain ,
permit_mynetworks ,
permit_sasl_authenticated ,
reject_unauth_destination ,

Tiez sme zadefinovali black-list.

Listing 3.55: /etc/postfix/main.cf

reject_rbl_client zen.spamhaus.org,
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Pretoze na rozosielanie nevyziadanej poSty su vyuzivané stovky infikovanych pocitacov tvoriace
rozsiahle bot-nety, je blokovanie konkrétnych smtp serverov ¢oraz menej efektivna obrana proti
spamu. Z tychto dovodov prestal fungovat’ popularny blacklist dsbl.org. Spamhaus vsak stéle
poskytuje dostato¢ne roziahly zoznam.

Na sprevadzkovanie graylisting-u sme doinstalovali program postgrey. Ten komunikuje s po-
stfixom na lokalnom porte 6000:

Listing 3.56: /etc/postfix/main.cf

check_policy_service inet:127.0.0.1:10023
permit

Pretoze chceme, aby na naSom zariadeni bezal aj spamfilter s ur¢itou mierou inteligencie,
rozhodli sme sa nastavit’ na kontrolu prichodzich sprav spamassasin. Ten spolupracuje s postfi-
xom prostrednictvom programu amavis. Amavis slizi prave na pripajanie externych kontrolnych
programov do mailovych systémov. Okrem spamassasinu takto napriklad moézeme pripojit’ aj
antivirus clam-av, tym sa ale v nasom zariadeni nebudeme zaoberat’.

V main.cf sme nastavili filtrovanie sprav cez amavis, ktory bezi na porte 1024:

Listing 3.57: /etc/postfix/main.cf

content_filter = smtp—amavis:[127.0.0.1]:10024

Na umoznenie komunikacie s amavisom sme upravili my.cnf v postfixe:

Listing 3.58: /etc/postfix/my.cf

smtp—amavis unix — — n — 5
smtp

—o0 smtp_data_done_timeout=1200

—o0 disable_dns_lookups=yes

127.0.0.1:10025 inet n — — _ _
smtpd
—o0 content_filter=

Vytvarame tu dve nové spojenia, smtp-amavis vytvori d’alsi proces,ktorym bude postfix po-
sielat’ amavisu postu na kontrolu, a ten bude posielat’ naspit’ overené spravy na port 10025.
Konfigurdcia prijmania sprav na porte 10025 obsahuje este d’alsich 17 riadkov, ktoré sme pre
lepsiu citatel'nost’ vynechali. Prave premazanie premennej content_filter je dolezité, ak by ostala
v povodnom stave, prijaty mail by bol znovu odoslany na kontrolu do amavis-u.

Samotny spamassasin sice ma svoj vlastny konfiguraény stubor, vSetky potrebné nastavenia
sme ale urobili v konfiguracii amavisd:

Listing 3.59: /etc/postfix/my.cf

$sa_spam_subject_tag = ”[SPAM] 7;
$sa_tag2_level_deflt = 5.0;
$sa_kill_level_deflt = 8.0;
$sa_quarantine_cutoff_level = 20.0;
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@bypass_spam_checks_maps = [0];

Poslednym riadkom sme vypli vynechdvanie spamassasinu, ¢im sme vynutili protispamovt kon-
trolu. Predchadzajice premennd upresinuji zaobchadzanie s kontrolovanymi e-mailmi. Spamas-
sasin kazdému mailu po kontrole prideli ¢islo, ktoré je tym vécsie, ¢im viac sa sprava podobd
na spam. Pri prekroceni prvej hranice sa do predmetu spravy pridé ret’azec ,[SPAM]“, po pre-
kroceni druhej uz nebude doruceny. Vsetky prijaté spravy potom d’alej putuji do karantény,
ktord je umiestnend v zlozke /var/lib/amavis/virusmails. Pri prekroc¢eni poslednej hranice je
v8ak sprava zni¢ena okamzite.

3.8.3 Dovecot

Na preberanie elektronickej posty sme sa rozhodli pouzit’ imap4 server Dovecot. Po nainstalovani
staci, podobne ako pri nastavovani postfixu, zadefinovat’ v konfigura¢nom sitibore hostname
postfixovej databézy a prislichajice heslo.

Listing 3.60: /etc/dovecot/dovecot-mysql.conf

connect = host=192.168.201.205 dbname=postfixdb user=postfix password=login
driver = mysql

password_query = SELECT username AS user ,password FROM mailbox \
WHERE username = ’%u’ AND active="1"

user_query = SELECT maildir, 1001 AS uid, 1001 AS gid FROM mailbox \
WHERE username = '%u’ AND active="1’

V nastaveniech je nastavend podpora len pre protokol imap4, tiez sme nastavili, aby sa ako
autentifikatnd metoda pouzivala prave mysql databaza nastavend v stibore dovecot-mysql.conf.

Listing 3.61: /etc/dovecot/dovecot.conf

protocols = imap

auth default {
mechanisms plain
userdb sql {
args = /etc/dovecot/dovecot—mysql.conf
}
passdb sql {
args = /etc/dovecot/dovecot—mysql.conf

}
}

Tymto sposobom je dovecot nastaveny, aby sa cezen mohli e-mailovy klienti dostat’ k svojim
mailovym schrankam.
3.8.4 InsStalacia

Mail server je asi najkomplexnejsie produkéné zariadenie. Na svoje spravne fungovanie potre-
buje spravne nakonfigurovani mysql-databazu, ktord je separdtnym zariadenim, ktorej admi-
nistratorské rozhranie, postfixadmin, je d’al$im separatnym virtualnym zariadenim. Preto je asi
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najlepsim postupom najprv nakonfigurovat’ dvojicu zariadeni databaza - postfixadmin, a az
potom nainstalovat’ e-mail server a naviazat’ ho na uz funkénu sql databazu.

3.9 Web server

Najcastejsim dovodom prevadzkovania serveru na internete je prave prevadzkovanie svojej vlast-
nej web-aplikdcie. Webové servery (a ich klienti, webové prehliadace) sa za poslednych niekol'’ko
rokov stali takmer univerzalnym rozhranim medzi komplexnymi serverovymi aplikdciami a ich
uzivatel'mi.

Posledna sekcia tejto kapitoly je venovana prave nastaveniu webového serveru. Narozdiel
od predchadzajuicich ¢asti, popiSeme nie jedno, ale tri virtualne zariadenia, ktoré sa v svojich
nastaveniach budu mierne lisit’.

3.9.1 Zakladné bezpecnostné nastavenia

Ako web server sme vo vicsine pripadov pouzili Apache 2. Hlavnym dovodom je, Ze ide o jeden
z najvicsich open-source projektov, a preto ma dobre udrziavany kéd a opravné patche sa rychlo
dostavaju do distribu¢nych repozitarov.

Pretoze je web-server Apache rozsiahly projekt, vic¢sina funkcionality je priddvand prostred-
nictvom modulov. Vd’aka tomu je mozné minimalizovat’ instalaciu nielen v rdmci operacného
systému, ale aj vramci samotného web-serveru.

Na zlepSenie zabezpecenia instaldcie web-serveru Apache sme urobili tieto zmeny v konfiguracii[1]:

Listing 3.62: /etc/apache2/apache2.conf

ServerTokens Prod
ServerSignature Off

Web-server s tymto nastavenim nebude svojim klientom pri standardnych chybovych hlaseniach
posielat’ informécie o svojej verzii. Bezne web-browsery nepotrebujui vediet’ akym web-serverom
im bola stranka poskytnutd, pre pripadného utoc¢nika je to vSak vel'mi cennd informécia.

Konfiguracia jednotlivych modulov prebieha v podadresaroch mods-enabled a mods-aviable.
Samotné konfiguracné subory su ulozené v adresari mods-aviable, a modul sa zapina pridanim
symlinku na odpovedajici konfigura¢ny sibor do mods-enabled. Na manazovanie modulov po-
tom sluzia prikazy a2enmod a a2dismod. V zdkladnej konfiguracii sme nechali zapnuté len tieto
moduly:

Listing 3.63: /etc/apache2/mods-enabled /*.load

alias .load authz_host.load negotiation.load
auth_basic.load authz_user.load reqtimeout.load
authn_file.load autoindex.load setenvif.load
authz_default.load dir.load

authz_groupfile.load mime.load

S tymito modulmi je apache2 nastaveny na poskytovanie statickych stranok. Cesta k web-
serverom poskytovanému adresaru sa v Debiane nastavi pomocou virtual-hostov, ktoré sa ad-
ministruji podobnym sposobom ako moduly. V tomto pripade ide o adresare sites-enabled,sites-
aviable a prikazy a2ensite a a2dissite. Zvoleny virtual-host potom prijma poziadavky na zaklade
nastaveného portu, ip-adresy, alebo domény, alebo sub-domény. Tymto sposobom dokéze jeden
web-server poskytovat’ rozne stranky pre rézne domény.
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Toto prinésa z bezpecnostného hl'adiska problémy. Jednym z nich je nastavenie https spoje-
nia pre rozne web-aplikacie. SSL spojenie je vytvorené vzhI'adom na ip-adresu servera, nie na do-
ménové meno, preto by pri Standardnom nastaveni museli vSetky virtual-hosty zdielat’ rovnaky
ssl certifikat. Existuje verzia https protokolu, ktorda umoznuje kontrolu certifikdtu vzhl'adom na
doménové meno, ti ale podporuje len malo web browserov.

7 tohoto dovodu sme na nasich produkénych zariadeniach nastavovali vzdy len dva virtual-
hosty, jeden pre http a druhy pre https. Po instalacii pouziva https virtual-host sebou-podpisané
certifikdty z baliku ssl-cert. Nastavenie virtual-hostu je v konfigura¢nom sibore sites-aviable /default-
ssl:

Listing 3.64: /etc/apache2/sites-aviable/default-ssl

SSLEngine on

# A self—signed (snakeoil) certificate can be created by installing
+# the ssl—cert package.

SSLCertificateFile /etc/ssl/certs/ssl—cert—snakeoil .pem
SSLCertificateKeyFile /etc/ssl/private/ssl—cert—snakeoil.key

Tieto je samozrejme po instalacii vhodneé nahradit’ vlastnymi certifikatmi podpisanymi certi-
fika¢nou autoritou.

3.9.2 PHP

Skriptovaci jazyk PHP patri medzi najpopuldrnejsie ,serverové” jazyky pouzivané na pisanie
web-aplikacii. PHP pouzivaju tri z nasich zariadeni, preto si pred ich opisom zadefinujeme
zékladnu bezpecénostnu konfiguraciu. Pretoze na prepojenie so serverom pouzivame modul mod-
php, nachddza sa konfigurdcia v adresari /etc/php5/apache2/php.ini:

Listing 3.65: /etc/apache2/sites-aviable/default-ssl

# Do not expose PHP error messages to external users
display_errors = Off

# Restrict PHP information leakage

expose_php = Off

# Log all errors

log_errors = On

# Do not register globals for input data
register_globals = Off

# Minimize allowable PHP post size

post_max_size = 1K
# Ensure PHP redirects appropriately
cgi.force_redirect = 0

# Disallow uploading unless necessary

file_uploads = Off

# Disallow treatment of file requests as fopen calls
allow_url_fopen = Off

Péjde o produkény server,preto vypiname zobrazovanie chybovych hlaseni, d’alej sme zaka-
zali nahravanie stiborov. V pripade Ze na naSom zariadeni budeme ocakavat’ prijimanie su-
borov, okrem zapnutie file_uploads musime tiez zvacsit’ hodnotu premennych post_max size a
upload_max_filesize.
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3.9.3 Web-Aplikacia inStalovana z distribuénych repozitarov

Prvé zariadenie je tvorené standardnym balickom, a ma slizit’ hlavne ako ukéazka toho, ¢o je
mozné jednoducho s Debianom vytvorit’. Na ukazku sme vybrali popularnu blogovaciu plat-
formu WordPress, ale s drobnymi tipravami je mozné podobnym spésobom vytvorit’ zariadenie
s MediaWiki, alebo Drupalom.

Po instaldcii sme automaticky nastavili aby oba prednastavené virtual-hosty mali za svoj
adresér /usr/share/wordpress, do ktorého sa balik wordpress nainstaloval. Pred samotnym po-
uzivanim je nutné nastavit’ pristup k databdze v stbore /usr/share/wordpress/wp-config.php
a potom spustit’ v prehliadaci stranku /wp-admin/install.php. Tento skript nainicializuje data-
bézu a nastavi heslo administratorovi wordpressu.

Listing 3.66: /usr/share/wordpress/wp-config.php

/*%* The name of the database for WordPress =/

define (’DBNAME’, ’7);

/**% MySQL database username x/
define (’"DB_.USER’, ’7);

/** MySQL database password x/
define (’DB.PASSWORD’, ’7);

/** MySQL hostname x/

define (’"DB_HOST’, ’7);

3.9.4 RoundCube

Roundcube je webovy imap klient. Na umoznenie pristupu k e-mailovej schranke preto nepot-
rebuje byt’ nainstalovany priamo na emailovom serveri. Tato vlastnost’ z neho robi idedlne
virtudlne zariadenie. Nieje ho totiz treba nastavovat’, a po nainstalovani sa uzivatel moze cez
tento sever prihlasit’ priamo ku svojej schranke. RoundCube v8ak stale niektoré nastavenia po-
skytuje, asi najpodstatnejSim je moznost’ nastavit’ napevno e-mailovy server na ktory sa bude
prihlasovat’.

RoundCube ma v stabilnej distribicii debianu svoje balicky, preto je instalacia prakticky
identickd s WordPresom. Jediny rozdiel je, Ze sme sa rozhodli ukladat’ databdzu pre roundcube
do SQLite miesto obvyklejsej MySQL databazy.

3.9.5 Web-Aplikacia inStalovana z inych zdrojov

V niektorych pripadoch je vSak webova aplikdcia v repozitdroch zastarald, alebo nejakym spo-
sobom zaostava za origindlnou verziou. Tiez sa u webovych aplikacii ovel'a CastejSie stava, ze
ziadana aplikacia sa v distribu¢nych repozitaroch nenachadza.

Po instalacii takejto aplikacie priamo ,,0d zdroja“ si na seba administrator berie zodpoved-
nost’ udrziavat’ v zaplatanom stave. O pravidelné bezpecnostné opravy sa v naSich virtualnych
zariadeniach stard priamo balickovaci systém, pre aplikdcie mimo tohto systému vSak vécsinou
neexistuje jednoduché riesenie ako je udrziavat’ zaplatané. NajcastejSie neostdva ni¢ iné, len sle-
dovat’ vydania novych verzii a potom aplikaciu rucne preinstalovat’. Nast’astie si tento problém
vyvojari aplikacii zacinaji uvedomovat’ a Coraz Castejsie ponukaju aj flexibilnejsi sposob ziska-
nia svojej aplikdcie nez standardny tarbal. Okrem distribu¢ného balicku, alebo distribu¢ného
repozitara existuju d’alsie dve moznosti, ktoré vyvojari pouzivaji coraz Castejsie.

Prvou moznost’ou je zverejnit’ aplikdciu prostrednictvom verzionovacieho systému. Tymto
sposobom je mozné updatovanie do vel’kej miery zautomatizovat’. Tento systém pouziva napri-
klad PHP framework Symphony.
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Druhou moznost’ou je pouzit’ distribuény kandl Specificky pre konkrétny skriptovaci jazyk.
Asi najznamejsim je CPAN, ktory poskytuje vyvojarom pouzivajicim perl obrovské mnozstvo
modulov. U CPANu nejde tiplne o repozitar aplikacii, vicsina modulov si skor kniznice. Vlastny
repozitar aplikacii ma napriklad PHP, Ruby, Python, alebo Haskel:

Ruby Gems poskytuje viac ako 20 tisic balickov. Manazovanie nainstalovanych balickov sa
deje prostrednistvom prikazov gem install, gem uninstall a gem update. Systém dokaze
updatovat’ aj samého seba pomocou prikazu gem update —system. Okrem toho poskytuje
moznost’ vyvojarom publikovat’ na platforme svoje aplikécie.

Python PyPI obsahuje zoznam vel'kého mnozstva dostupnych balikov pre Python.Instalovat’
je ich mozné bud’ pomocou prikazu easy_install je sticast’ou balika setup-tools, alebo cez

program pip.

PHP Pear neobsahuje priamo php aplikdcie, jednd sa vSak o najjednoduchsi sposob, ako na
systém dostat’ najnovsie verzie php-kniznic. Ovladanie je Standardné, pomocou prikazov
pear install, pear update a pear uninstall.

3.9.6 PostFixAdmin

Virtualne zariadenie, ktoré obsahuje postfixadmin ma po instalacii slizit’ na administraciu da-
tabazy mailového serveru. Ide o jednoduchy web-server s php. Konfigurécia je v /etc/postfixad-
min/config.inc.php, kde sa dé nastavit’ adresa databdzy a odpovedajice prihlasovacie tidaje.

Listing 3.67: /etc/postfixadmin/config.inc.php

$CONF [’ postfix_admin_url '] = 77;

$CONF [’ database_type '] = ’mysql ’;

$CONF [’ database_host '] = ’192.168.201.205";
$CONF [’ database_user '| = ’'postfix ’;

$CONF [’ database_password '] = "PASSWORD’;
$CONF [’ database_name '] = ’postfixdb ’;

Této aplikacia uz nieje inStalvana z repozitarov, vyvojari vSak postfixadmin distribuju aj
formou .deb balicku. Instaldciou samostatného .deb balicku sice prideme o moznost’ automa-
tickych updatov, stéle vSak ide o lepSie rieSenie ako instalovat’ aplikdciu priamo zo zdrojov.
Balicek nainstaluje aplikdciu podl'a debianovskych konvencii, takze konfiguracia ostava v /etc,
kde mozeme néjst’ aj predpripraveny apache.conf na sprevadzkovanie pod web-serverom. Po
vydani novej verzie a stiahnuti novsieho balicku funguje aj updatovanie relativne automaticky,
stac¢i preinstalovat’ novsi balicek cez stary.
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Zaver

Ciel'om nasej prace bolo implementovat’ sadu virtudlnych strojov, a popisat’ sposob ich efek-
tivneho vytvarania. Verime zZe naSe rozhodnutie pouzit’ instalacné CD, ako metédu vytvaranie
virtudlnych strojov sa ukaze pre naSich koncovych uzivatelov ako dostato¢ne flexibilné, a teda
bude mat’ tato praca aj redlne uplatnenie.

Momentélne je v produkénom nasadeni zakladny template virtudlneho zariadenia, ktory
pouzivame na Studentskom serveri st.dcs.fmph.uniba.sk na ryche sprevadzkovanie novych virtu-
alnych strojov. Aj ked’ tento template nieje sdm o sebe optimalizovany na poskytovanie niektorej
zo sluzieb, uz automaticka aplikicia zdkladnych bezpecnostnych nastaveni Setri vel'’ké mnozstvo
casu.

Pri testovani sprevadzkovania infrastruktiry a jednotlivych produkénych zariadeni bolo naj-
vécsie urychlenie prace badatelna prave pri nastavovani databazovych zariadeni a zariadeni
s roznymi web-aplikdciami, kde sa nam podarila takmer celd konfiguracia zautomatizovat’. Na-
opak pri instaldcii mail-serveru rozdiel medzi ru¢nou konfiguraciou a automatizovanou instala-
ciou nebol az tak markantny.

V budtcnosti sa mozeme v tejto oblasti uberat’ d’alej dvoma réznymi smermi:

e Mozeme pracovat’ d’alej na infrastruktire, a preniest’ vicSinu nastaveni z produkénych
strojov do infrastuktirnych. Tymto spésobom by sme mohli ziskat’ vel'ku flexibilitu pokial
ide o vytvaranie a ruSenie produkénych strojov podl'a nasej potreby, na druhd stranu uz
ich nieje mozné pouzivat’ mimo nastavenej infrastruktary.

e Druhd moznost’ je zamerat’ sa na také virtudlne zariadenia, ktoré ku svojmu fungovaniu
potrebuju minimum konfigurédcie. Prikladom moze byt’ nase posledné zariadenie obsahu-
juce RoundCube, ktoré nepotrebuje na svoju funkciu takmer ziadny zasah zvonka.

Medzi d’alsie stroje na strane infrastruktiry by sme v budicnosti radi zaradili napriklad
instalacny a konfiguracny server, o ktorych sme sa zmienili uz v tvode.

Na strane produkénych zariadeni by mohlo byt’ zaujimavé vyskusat’ zostrojit’ aplikdcie na
béze bootovatelnych cd. Takéto virtualne zariadenia, ktoré by poskytovali svoju sluzbu uz po
nabootovani ,instalacného* média by potom znizili ¢as na spustenie novej sluzby prakticky na
nulu.
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