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študentského serveru st.dcs.fmph.uniba.sk, za poskytnutie testovacieho prostredia.



Abstrakt

V posledných rokoch sa stala virtualizácia serverových systémov každodennou súčast’ou práce
administrátora. S rozš́ıreńım virtualizácie sa meńı aj pŕıstup k vytváraniu serverov a zvyšuje sa
popularita použ́ıvania takzvaných virtuálnych zariadeńı1. Virtuálne zariadenie je nakonfiguro-
vaný virtuálny server, ktorý je optimalizovaný na poskytovanie práve jednej služby. Adminis-
trátor si potom môže diskový obraz takéhoto virtuálneho stroja stiahnut’ a spustit’ na svojej
virtualizačnej platforme, bez toho aby musel virtuálny server konfigurovat’ ručne. Zatial’ čo
v dnešnej dobe už existuje niekol’ko firiem ktoré takéto virtuálne stroje

”
na-kl’úč“ poskytujú,

nenašiel som zatial’ ucelenú publikáciu, ktorá by sa zaoberala ich vytvárańım. Preto je moj́ım
ciel’om poṕısat’ zásady vytvárania takýchto virtuálnych strojov na báze Linuxu.

Kl’účové slová: Plná virtualizácia, Zásady bezpečnosti, Virtuálne zariadenia, Open-Source

1v angličtine známe pod termı́nom virtual appliance



Abstract

In recent years, virtualization of server operating systems has became an indispesible part of
sysadmins work. With rising utilisation of virtualization there is a groving trend in popularity
of so-called virtual appliances. Virtual appliance is a preconfigured instance of virtual server,
that is optimized to server one particular purpose. Sysadmin can then download such virtual
appliance and run it on his virtualization platform without the need of configuring it from
scratch. While today there are many preset virtual appliances, I have yet to find a work that
thoroughly describes the creation process. That’s why my goal in this thesis is to describe
process of creating such virtual appliances, on a basis of Linux Operating System.

Keywords: Full Virtualization, Security, Virtual appliances, Open-Source
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3.5.8 Po inštalácii . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 25
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Úvod

Témou tejto práce sú virtuálne zariadenia na báze Linuxu. Preto sa budeme zaoberat’ prevážne
administráciou linuxových serverov a ich optimalizovańım pre poskytovanie rôznych služieb.
Možnost’ virtualizovat’ hardvér priniesla administrátorom vel’a nových možnost́ı, a práve mož-
nost’ mat’ kompletne nastavený server pripravený na nasadenie ako jeden jednoducho prenosný
súbor patŕı medzi najlákaveǰsie z nich.

Naš́ım ciel’om je poṕısat’ zásady tvorby takéhoto prednastaveného virtuálneho stroja.
V prvej kapitole sa budeme venovat’ prehl’adu rôznych riešeńı tvorby virtuálnych zariadeńı,

a všeobecným zásadám pri ich tvorbe.Pri vytvárańı takéhoto prednastaveného serveru sa za-
oberáme hlavne jeho znovupoužitel’nost’ou, zabezpečeńım a efektivitou.

• Znovupoužitel’nost’ je základnou vlastnost’ou virtuálneho zariadenia a hlavným dôvodom
prečo vôbec virtuálne zariadenia vytvárat’. Pri klasickej inštalácii linuxového serveru sa
hýbeme medzi dvoma extrémami. Na začiatku máme systém ktorý vieme použit’ v rôznych
prostrediach na l’ubovol’ný účel, ale všetky úpravy je ešte len nutné urobit’. Na konci
inštalácie máme funkčný systém optimalizovaný pre žiadanú službu, ktorý však nie je
prenosný mimo svojho prostredia. Naš́ım ciel’om je aby sme vytvorené virtuálne zariadenie
mohli použit’ s čo najmenš́ımi úpravami v čo najviac pŕıpadoch.

• Virtuálne zariadenie, ako každý na sieti pripojený server muśı sṕlňat’ určité bezpeč-
nostné požiadavky. Práve zabezpečovaniu svojich serverov venujú administrátori vel’kú
čast’ svojho času pri nastavovańı siet’ových služieb. Preto je naš́ım ciel’om uplatnit’ naj-
časteǰsie požadované kritériá priamo na virtuálnych zariadeniach.

• Efektivita serveru je pri jednotlivých inštaláciách často až za stabilitou systému a jeho za-
bezpečńım. Práve virtuálne prostredie však kladie na efektivitu zvýšené požiadavky.Virtuálny
stroj bude mat’ k dispoźıcii menšie množstvo pamäte, menšie množstvo úložného priestoru
a o procesorový čas bude súperit’ s ostatnými virtuálnymi strojmi ktoré bežia na rovna-
kom fyzickom stroji. Virtualizácia zo svojej podstaty prináša d’aľsiu réžiu pri pŕıstupe ku
skutočnému hardvéru, č́ım nároky na efektivitu ešte stúpajú.

Druhá kapitola je venovaná konkrétnym službám a ich nastaveniu. V nej popisujeme dva
duhy strojov: infraštruktúrne a produkčné.

Infraštruktúrne zariadenia slúžia na vytvorenie prostredia pre produkčné zariadenia, ktŕé
ul’ahč́ı ich administráciu. Medzi ne bude patrit’ zariadenie poskytujúce DNS server, cen-
trálnu správu ident́ıt, a zariadenie s poskytujúce centrálnu správu logovania a monitoro-
vanie strojov. O týchto zariadeniach predpokladáme, že budú pŕıstupné len z vnútornej
siete.

Produkčné zariadenia budú slúžit’ na poskytovanie rôznych služieb na internete, alebo inej
verejne pŕıstupnej sieti. Medzi ne budú patrit’ zariadenia poskytujúce pŕıstup k databáze,
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e-mailovému serveru a web-serveru. Vd’aka infraštruktúrnym zariadeniam sa adminis-
trátor spravujúci niekol’ko produkčných zariadeńı nemuśı jednotlivo zaoberat’ zaoberat’
nastavovańım pŕıstupových hesiel, zálohovania logov a kontrolou ich fungovania.

Jednotliivé programy pre naše zariadenia sme potom vyberali s predpokladom, že pri ich fi-
nálnom nasadeńı bude virtuálnych strojov niekol’ko desiatok ktoré bude spravovat’ niekol’ko
administrátorov.Napŕıklad v časti ktorá sa zaoberá centrálnou správou už́ıvatel’ov sme sa roz-
hodli použit’ na implementáciu adresárový server OpenLDAP v spolupráci s vel’mi jednoduchým
administrátorským rozhrańım pŕıstupným cez pŕıkazový riadok.

Ak by sme plánovali väčšie nasadenie, aké býva bežné v stredne vel’kých firmách (niekol’ko
stoviek už́ıvatel’ov, z ktorých má každý svoju pracovnú stanicu) tak by sme pravdepodobne
použili LDAP server, ktorý bude slúžit’ ako databáza pre autentifikáciu cez Kerberos. Kom-
bináciu LDAP a Kerberos napŕıklad použ́ıva riešenie na centrálnu správu ident́ıt FreeIPA.Ten
má navyše vel’mi pekné už́ıvatel’ské rozhranie, ktoré je pri správe vel’kého množstva už́ıvatel’ov
nevyhnutnost’ou.

Základné pojmy virtualizácie

Virtualizácia je široká oblast’, ktorá zatial’ nemá ustálenú slovenskú terminológiu. Preto sme sa
rozhodli na začiatok uviest’ základné termı́ny, a význam v akom ich budeme použ́ıvat’.

Virtualizácia je technológia umožňujúca na požiadanie poskytovat’ virtualizovaný hardvér,
na ktorom je možné spustit’ zvolený operačný systém. Takto spustený operačný systém
by nemal byt’ sám schopný zistit’ že nebež́ı na fyzickom hardvéri.

Virtuálny stroj je fyzická reprezentácia virtualizovaného hardvéru, najčasteǰsie vo vo forme
súboru s obrazom disku a uloženej konfigurácie ostatných virtuálnych zariadeńı (počet
jadier virtualizovaného procesoru, vel’kost’ virtualizovanej pamäte).

Virtuálne zariadenie je virtuálny stroj upravený na poskytovanie špecifickej služby. Táto
práca sa bude zaoberat’ ich efekt́ıvnym vytvárańım.

Hostitel’ský systém je fyzický hardvér s operačným systémom na ktorom bež́ı virtualizácia.
V angličtine býva označovaný aj ako

”
host OS“.

Defińıcia virtualizácie je o niečo užšia než býva zvykom, často sa pod virtualizačné techno-
lógie radia aj pokročilé kontajnerové systémy (napr. BSD Jails, openVZ, lcx), alebo systémy
ktoré pracujú na prinćıpe para-virtualizácie a vyžadujú na beh v poskytovaných virtuálnych
strojoch špeciálne upravený OS. Pŕıkladom môže byt’ Xen, alebo UserModeLinux. Kontajne-
rová virtualizácia slúži hlavne ako prostriedok k lepšiemu oddeleniu služieb na poč́ıtači.

Ked’ sa však budeme zaoberat’ virtualizáciou ako technológiou, ktorá nám dokáže poskyt-
nút’ na požiadanie hardvér, aj ked’ virtuálny, môžeme abstrahovat’ od konkrétnej implementácie
host’ujúceho systému, a zamerat’ sa na to ako tento hardvér efekt́ıvne využit’. Jedným z prob-
lémov, ktoré takáto flexibilita prináša je, že administrátor je ovel’a časteǰsie nútený vytvárat’ a
konfigurovat’ nové servery.
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Kapitola 1

Prehl’ad rôznych riešeńı

Problém rýchlej konfigurácie nového serveru (a teda aj virtuálneho stroja) má vel’a rôznych rie-
šeńı. Riešenia sa od seba ĺı̌sia v miere škálovatel’nosti, flexibility a aj zložitosti sprevádzkovania.

1.1 Hotové riešenia

V súčastnosti je na trhu niekol’ko firiem, ktoré poskytujú virtuálne zariadenia na kl’úč. Suse
Linux (ktorý je div́ıziou firmy Novell) zakladá svoju serverovú stratégiu na vel’kej knižnici
virtuálnych zariadeńı ktoré si môže ktokol’vek upravit’ cez webové rozhranie SuseBuildStudio[2].
Iné firmy poskytujú virtuálne zariadenia ako jeden z distribučných kanálov pre svoj softvér.
Týmto smerom sa vydala Zimbra, ktorá týmto spôsobom poskytuje svoj email-server. Ďalej tu
máme vel’a menš́ıch firiem, alebo komuńıt, ktoré poskytujú svoje vlastné knižnice virtuálnych
zariadeńı, na báze niektorej populárnej distribúcie. Poslednou kategóriou hotových riešeńı sú
potom špecializované distribúcie, ktoré slúžia nejakému pevne vymedzenému účelu. Najčasteǰsie
sa jedná o firewall distribúcie, ale môže ı́st’ aj o distribúcie poskytujúce rýchle sprevádzkovanie
NAS, alebo poskytujúce nástroje na stres testy hardvér.

1.2 Vytváranie vlastného zariadenia

Existuje niekol’ko dobrých dôvodov, prečo nepoužit’ už hotové zariadenie, ale pripravit’ si
vlastné.

Prvým je otázka zabezpečenia. Zatial’ čo pri ručnom nastaveńı servera administrátorovi stač́ı
dôverovat’ použitej distribúcii a za bezpečnost’ nastavenia berie plnú zodpovednost’, pri použit́ı
virtuálneho zariadenia muśı dôverovat’ aj samotným tvorcom zariadenia. Overit’ či je softvér
správne nastavený je t’ažšie, než softvér správne nastavit’.

Použitie predpripraveného nastavenia má aj iné než len bezpečnostné úskalia. Často ne-
muśıte súhlasit’ s niektorým z rozhodnut́ı tvorcov virtuálneho zariadenia. T́ı môžu mat’ určité
predpoklady o prostred́ı, v ktorom bude ich zariadenie bežat’, ako napŕıklad pŕıstup k sieti počas
inštalácie, alebo rozhranie s verejnou ip-adresou.

Našt’astie, vd’aka dostupnosti virtualizačných technológíı, nie je dnes vel’ký problém vytvo-
rit’ si vlastné virtuálne zariadenie.

1.2.1 Virtuálny stroj ako šablóna

Najjednoduchš́ım spôsobom ako vytvorit’ svoje vlastné virtuálne zariadenie je použit’ priamo
virtuálny stroj.Pretože virtuálny stroj väčšinou pozostáva len z niekol’kých súborov, je jedno-
duché nastavený stroj skoṕırovat’ na novú lokáciu a spustit’.

3



Jednou z nevýhod tohto pŕıstupu je, že virtuálny stroj býva často naviazaný na konkrétnu
virtualizačnú technológiu. Táto nevýhoda sa prejav́ı len v pŕıpade, ak použ́ıvate viacero rôz-
nych technológíı, alebo plánujete vaše virtuálne zariadenia publikovat’. Väčšou nevýhodou je,
že jedna takáto šablóna zaberá rádovo jednotky až desiatky GB. Preto sú takéto šablóny pou-
žitel’né prevažne vrámci lokálnej siete, s tým že ich uskladnenie si bude vyžadovat’ značnú čast’
diskového priestoru.

Problém so zaberańım miesta sa dá elegantne vyriešit’, ak má obraz disku virtuálneho stroja
podporu technológie copy-on-write. Takýto disk vie zdiel’at’ niekol’ko virtuálnych strojov, a do
separátneho súboru sa ukladajú len zmeny oproti pôvodnej šablóne.

1.2.2 Tvorba vlastného inštalačného média

O trochu náročneǰsie na vytvorenie je virtuálne zariadenie vo forme obrazu inštalačného CD.
Výhodou je, že väčšina virtualizačných technológíı podporuje inštaláciu z bootovatel’ného .iso
obrazu, a teda odpadá problém s prenositel’nost’ou medzi platformami. Takéto iso potom viete
použit’ aj pri inštalácii fyzického serveru. Narozdiel od niekol’kogigabajtových virtuálnych stro-
jov má súbor obsahujúci iso obraz len niekol’ko desiatok MB. Preto sa ovel’a l’ahšie prenáša po
sieti.

Väčšie distribúcie majú na vytváranie upravených CD vlastné nástroje. Pre Debian je tu
preseed a simple-cdd, Fedora má kickstart a livecd-tools. Kickstart a preseed sú technológie
umožňujúce zautomatizovat’ inštaláciu, d’aľsie dva programy slúžia na zostavenie inštalačného
CD. Kickstart a livecd-tools okrem Fedory použ́ıva aj Red Hat Enterprise Linux a Suse Linux,
preto je možné ich použ́ıvat’ aj v d’aľśıch distribúciách, ktoré sú z nich odvodené. Ide napŕıklad
o Scientific Linux, alebo CentOS. Podobne je možné preseed a simple-cdd použit’ s Ubuntu.

Tento spôsob sme nakoniec zvolili pre našu implementáciu virtuálnych zariadeńı, presneǰśı
popis použitých technológíı nájdete v jednej z následujúcich kapitol.

1.2.3 Nasadenie vlastného inštalačného serveru

Inštalačný server je o rád komplikovaneǰsie riešenie, poskytuje však ovel’a väčšiu flexibilitu.
Pretože funkčný inštalačný server pozostáva z niekol’kých služieb, ktoré môžu byt’ poskytované
rôznym spôsobom, pre lepšiu predstavu nižšie poṕı̌seme pŕıpadovú štúdiu nastavenia jedného
takéhoto riešenia [3]. Prezentované riešenie sa śıce zaoberalo fyzickými servermi a pracovnými
stanicami, základný problém však riešia rovnaký. Inštalačný server sa skladal z týchto kompo-
nent:

• PXE boot server, ktorý má uložené inštalačné médiá, z ktorého bootujú stroje na kto-
rých bude prebiehat’ inštalácia. Je automaticky nastavený, aby si spúšt’aný server stiahol
konfiguráciu pre bezobslužnú inštaláciu.

• Web server poskytujúci konfiguráciu pre bezobslužnú inštaláciu, menovite kickstart pre
rodinu distribúcíı RedHatu, preseed pre rodinu Debianu a jumpstart pre pracovné stanice
Solarisu.

• PuppetMaster server, ktorý umožňuje centrálne spravovat’ konfiguráciu všetkých strojov
na ktorých je nainštalovaný Puppet klient.

• SVN repozitár, v ktorom je uložená konfigurácia PuppetMaster serveru, a teda efekt́ıvne
uchovávajúci konfiguráciu väčšiny strojov.

Pri sprevádzkovańı nového stroja stač́ı nabootovat’ z PXE servera, zvyšok inštalácie sa dokonč́ı
automaticky. Cez siet’ nabootované inštalačné médium začne bezobslužnú inštaláciu, v ktorej
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je nakonfigurovaná aj inštalácia a nastavenie Puppet klienta. Po dokončeńı inštalácie sa stroj
reštartuje, Puppet klient stiahne zvyšok konfigurácie serveru z PuppetMaster servera a dona-
stavuje pod’la nej požadované služby.

Čoraz väčšej popularite sa zač́ına tešit’ inštalačný server Cobbler, ktorý okrem PXE bo-
otu dokáže priamo spolupracovat’ s niektorými virtualizačnými technológiami. V kombinácii
s centrálnou správou konfigurácie, akú poskytuje napŕıklad Puppet, ide o robustné riešenie.
Alternat́ıvou k serveru Cobbler môže byt’ ešte projekt FAI - Fully Automatic Installation.

Hlavnou nevýhodou takéhoto riešenia je jeho naviazanost’ na infraštruktúru. Pri nutnosti
spravovat’ vel’ké množstvo strojov ide asi o najlepšie riešenie, je však problém integrovat’ ho do
už existujúceho produkčného prostredia.
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Kapitola 2

Zásady konfigurácie linuxového
serveru

V tejto kapitole sa budeme zaoberat’ základnými zásadami nastavovańı siet’ových služieb na
linuxovom serveri. Konkrétna implementácia vo forme virtuálnych zariadeńı sa nachádza v ná-
sledujúcej kapitole.

Správne nastavená služba má v čo najväčšej miere sṕlňat’ vlastnosti informačnej bezpečnosti[4]:

Dôvernost’ (confidentiality) Zaručuje, že v systéme sa k informácii dostane len ten, kto má
na danú informáciu oprávnenie.

Integrita (integrity) Zaručuje, že źıskaná informácia je kompletná a pochádza od očakáva-
ného zdroja.

Dostupnost’ (avialability) Zaručuje, že požiadavky na źıskanie informácie, alebo jej zmenu
budú spracované vtedy, ked’ oprávnený už́ıvatel’ potrebuje.

Zodpovednost’ (accountability) Zaručuje, že každý zásah v systéme je dosledovatel’ný k jeho
pôvodcovi.

Overitel’nost’ (auditability) Zaručuje, že je možné zistit’ akým sledom udalost́ı sa systém
dostal do súčasného stavu. Zároveň zaručuje že je možné jednoduchým spôsobom zistit’
aktuálny stav systému a porovnat’ ho so žiadaným stavom v ktorom by sa mal nachádzat’.

Ak chceme previest’ tieto požiadavky do praxe, muśıme dodržiavat’ niektoré základné bez-
pečnostné zásady. Pri nastavovańı muśı administrátor poč́ıtat’ s možným vonkaǰśım útočńı-
kom, vnútorným útočńıkom, neobjavenými zranitel’nost’ami v použitých programoch, chybami
v hardvére a l’udským faktorom vo forme svojich vlastných chýb, alebo chýb svojich kolegov.

Pretože je týchto faktorov vel’ké množstvo, je nevyhnutné použit’ pri konfigurovańı sys-
tému dôveryhodný a dôkladný zdroj informácíı. V tejto práci budeme na tento účel použ́ıvat’
hlavne Guide to the Secure Configuration of Red Hat Enterprise Linux 5[1] a Securing De-
bian Manual[5]. Tieto dokumenty sprevádzajú administrátora základnými prvkami zabezpeče-
nia týchto dvoch distribúcíı.

Z dokumentov môžeme vybrat’ všeobecné zásady:

• každý server by mal poskytovat’ len jednu siet’ovú službu

• server by mal mat’ čo najmenej nainštalovaného softvéru a čo najmenej bežiacich procesov

• pri nastavovańı služieb použit’ white-listing všade kde je možné.
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• administrátor by mal mat’ najmenšie privilégiá, ktoré mu stačia na administrovanie serveru

• použivatel’ské účty by mali byt’ pravidelne kontrolované, vrátane kontroly sily hesiel, a
vymazávania nepouž́ıvaných účtov.

• všetky dáta prenášané po sieti by mali byt’ šifrované.

• logovanie by malo byt’ nastavené tak, aby boli všetky logy zároveň uložené na separátnom
log-serveri.

• mali by byt’ využité bezpečnostné moduly v jadre systému (Netfilter, SELinux)

Pojem white-listing sme v našej práci použili prvý raz, ide o jednoduchý prinćıp pri konfigurovańı
siet’ových služieb, ktorý by sa dal charakterizovat’ v dvoch bodoch:

• V základnom nastaveńı služby sú všetci klienti zakázańı.

• Povoĺıme len tých klientov, ktoŕı k službe musia pristupovat’.

Tieto dve pravidlá sa dajú uplatňovat’ pri konfigurácii firewall-ov, bezpečnostných polit́ık a do
vel’kej miery aj pri konfigurácii väčšiny siet’ových služieb. Prinćıp white-listingu je v bezpeč-
nostnej praxi všeobecne známy a je bezpečneǰśı než black-listing, ktorého základným pravidlom
je povolit’ všetko a neskôr pozakazovat’ len ”služby”ktoré sú nebezpečné.

V niektorých pŕıpadoch však white-listing nemuśı byt’ praktický a je nutné zvolit’ inú stra-
tégiu.Napŕıklad pri použ́ıvańı black-listov je možné zoznam nežiadúcich klientov postupne auto-
maticky generovat’, na základe ich podozrivého správania. Týmto spôsobom napŕıklad pracuje
program fail2ban.Ten automaticky vytvára black-list ip-adries, ktoré majú privel’a neúspešných
pokusov o prihlásenie. Týmto vie účinne zastavit’ vel’ké množstvo brute-force útokov.

Praktickému uplatňovaniu týchto zásad pri nastavovańı jednotlivých služieb sa budeme ve-
novat’ v nasledujúcej kapitole.

2.1 Infraštruktúrne služby

Pri vel’kom množstve strojov je prakticky nevyhnutné mat’ okolo produkčných serverov posta-
venú určitú infraštrúkuru. Samotná infraštruktúra môže pozostávat’ z týchto služieb:

Logovaćı server na ktorom sú zbierané záznamy všetkých strojov. Mat’ logy operačného sys-
tému uložené na viacerých miestach je jednou z dôležitých bezpečnostných zásad. Tie
potom môžu slúžit’ na zistenie bezpečnostnej diery v pŕıpade úspešného útoku, alebo pri
zist’ovańı pŕıčiny havarijného stavu, pretože práve v týchto pŕıpadoch sa často stáva, že
pôvodné logy nebudú v konzistentom stave.

DNS server ktorý umožňuje preklad medzi doménovými menami a ip-adresami strojov. Nasa-
dzovat’ vlastný DNS server má svoje pre aj proti. Často je možné na verejné služby použit’
už existujúci DNS, a na vašej vnútornej sieti použ́ıvat’ na identifikáciu priamo ip-adresy.
Populárnym útokom na siet’ové služby je práve sfaľsovanie prekladu medzi doménovým
menom a ip-adresou, preto je použ́ıvanie pevne definovaných ip-adries bezpečneǰsie.

Výhodou DNS systému je väčšia flexibilita, napŕıklad pri reorganizácii siete stač́ı menit’
záznamy v DNS a nie je treba prepisovat’ vel’ké množstvo napevno zadaných ip-adries.Tiež
je pŕıvetivý pre administrátorov.Často sa inštaluje v kombinácii s DHCP serverom.
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Centrálna správa certifikátov poskytuje služby na vytváranie, uchovávanie a revokovanie
elektronických kl’účov a certifikátov. Zabezpečenie vel’kého množstva služieb (napr. DNS,
LDAP, SSL, a i.) záviśı od správne rozdistribuovaných elektronických certifikátov. Navyše
je nutné uchovávat’ kl’úče jednotlivých strojov a kl’úče už́ıvatel’ov ktoré môžu použ́ıvat’
na svoju autentifikáciu.

Centrálna správa už́ıvatel’ov Podobne ako je od určitého množstva serverov nepraktické
udržiavat’ na každom stroji separátny hosts súbor, môže byt’ od určitého množstva už́ıva-
tel’ov nepraktické udržiavat’ separátne passwd súbory. Podobne ako na distribúciu domé-
nových mien uchovávaných v súbore hosts máme DNS protokol, na distribúciu už́ıvatel’ov
na viaceré stroje exituje sa väčšinou použ́ıva protokol LDAP. Samotných implementácíı
však existuje niekol’ko. Momentálne najpouž́ıvaneǰśı je Active Directory server od firmy
Microsoft, ktorý kombinuje adresárový server pŕıstupný cez LDAP s nástrojom na jed-
notné prihlasovanie pŕıstupné cez protokol Kerberos. Samotné protokoly majú aj svoje
open-source implementácie (OpenLDAP, 389 Directory Server pre LDAP a MIT Kerberos
pre kerberos).

Server na sledovanie systémov umožňuje sledovat’ dostupnost’ rôznych služieb. Aj pri, čo
do rozsahu, menšom nasadeńı je vhodné mat’ k dispoźıcii službu ktorá vás automaticky
upozorńı, ak niektorá zo služieb prestane fungovat’, alebo sa začne správat’ neštandardne.
Napŕıklad neočakávaný vysoký prenos dát môže signalizovat’ útok na niektorý zo strojov.

Inštalačný server ktorý umožňuje rýchle nastavenie nového stroja, alebo reinštaláciu starej
služby. V predchádzajúcej kapitole sme ho už opisovali, ako jeden z možných spôsobov na
vytváranie virtuálnych zariadeńı.

Centrálna databáza konfigurácie ktorá uchováva konfigurácie pre rôzne servery. Implemen-
tácia môže byt’ rôzna, niektoré služby (napr. bind DNS server, postfix mail server) dokážu
brat’ konfiguráciu aj z databáz, alebo adresárových serverov (ako napŕıklad OpenLDAP),
dajú sa však použit’ aj všeobecneǰsie riešenia, ktoré pracujú priamo s textovou konfigurá-
ciou.

Infraštruktúra môže byt’ nasadenie od nasadenia rôzna, pri malom množstve serverov môže
stačit’ logovaćı server.Jednou zo služieb ktorú sme tu nespomenuli, a patŕı medzi dôležitú čast’
infraštruktúry, je siet’ové úložisko. Pretože sa zameriavame na virtualizované prostredie, predpo-
kladáme, že pŕıstup k diskovému priestoru za nás vyrieši nami použitá virtualizačná technológia.

2.2 Zálohy dát a obnova po katastrofe

Pri jednotlivých službách je tiež nevyhnutné mat’ systém záloh dát aj konfigurácie. Tieto zálohy
pomáhajú pri audite, ako aj pri obnovách po nepredpokladanom zlyhańı systému. Pretože sa
pohybujeme vo virtualizovanom prostred́ı, je vhodné zistit’, či použitá virtualizačná technológia
nemá v sebe priamo integrovaný systém na zálohy. Ďaľśım spôsobom záloh môže byt’ skoṕı-
rovanie celého virtuálneho stroja, toto však nebýva praktické vzhl’adom na vysoké nároky na
pamät’. Najlepšou možnost’ou je podl’a našich skúsenost́ı zálohovat’ na aplikačnej vrstve. Takáto
záloha je väčšinou niekol’kokrát menšia než kópia celého virtuálneho stroja a tie nie je závislá
na konkrétnej virtualizačnej technológii.

8



2.3 Vysoká dostupnost’

Dostupnost’ (aviability) dát patŕı medzi požadované vlastnosti informačnej bezpečnosti[4]. Preto
je dôležité uvažovat’ nad tým, ako zaručit’ dostupnost’ služieb aj v pŕıpade výpadku niektorého
zo strojov.

Najčasteǰśım riešeńım je zostavit’ každú zo služieb ako dvojicu strojov, jeden primárny,
na ktorom pobež́ı služba a druhý sekundárny, na ktorý sú zrkadlené dáta primárneho stroja.
Sekundárny stroj potom vie pomáhat’ pri balancovańı zát’aže a v pŕıpade poruchy primárneho
stroja ho dokáže zastat’. Momentálne, aj napriek tomu, že použ́ıvame virtuálny hardvér, nie
je možné týmto spôsobom sprevádzkovat’ l’ubovol’ný stroj. Spolupráca medzi primárnym a
sekundárnym serverom sa odohráva na aplikačnej vrstve. Preto ak chceme takúto živú zálohu
prevádzkovat’, je nutné už pri návrhu služby s takýmto nasadeńım poč́ıtat’.

Niektoré služby, ako napŕıklad DNS, Kerberos, alebo LDAP, majú schopnost’ pracovat’
v dvojici master-slave server priamo zabudovanú. Pri master-slave implementácii vysokej do-
stupnosti obvykle plat́ı, že slave server neposkytuje plnú funkcionalitu. Napŕıklad u serveru
Kerberos je možné menit’ databázu len v pŕıpade, že je zapnutý master server, oproti slave ser-
veru bež́ı len č́ıtanie. U LDAP je možné vytvorit’ spoluprácu na úrovni master-master, pri ktorej
sú oba previazané servery rovnocenné. U iných služieb je to otázkou konkrétnej implementácie,
niektoré spoluprácu podporujú, iné nie (toto je pŕıpad logovacieho servera).

Netreba tiež zabúdat’, že vysoká dostupnost’ a zálohovanie dát sú dve odlǐsné veci. Techno-
lógie vysokej dostupnosti sa väčšinou použ́ıvajú len na niekol’kých kritických systémov, kde je
žiadúce aby služba bežala za každých okolnost́ı. To je pŕıpad služieb ako je DNS, alebo služby
centrálnej správy už́ıvatel’ov.

9



Kapitola 3

Implementácia sady virtuálnych
zariadeńı

3.1 Spôsob implementácie

Na implementáciu našej sady virtuálnych zariadeńı sme si vybrali linuxovú distribúciu Debian,
ktorá má v serverovom odvetv́ı dobrú reputáciu, hlavne pre svoju stabilitu. Výsledné virtuálne
zariadenia sú vo forme inštalačných CD, zostavené cez nástroj simple-cdd. Takto vytvorené CD
potom automaticky inštaluje minimálny systém, na ktorom potom spust́ı post-inštalačný skript.
Ten dokonč́ı konfiguráciu služieb.

3.1.1 SimpleCDD

Čast’ konfigurácie prebieha priamo počas inštalácie pomocou súboru default.preseed[12]. Ten ob-
sahuje odpovede na otázky inštalátora ohl’adom nastavenia nových part́ıcíı, alebo inštalovaných
baĺıkov.

Listing 3.1: default.preseed

. . .
#p a r t i c i e
d−i partman−auto /method s t r i n g lvm
d−i partman−lvm/ device remove lvm boolean true
d−i partman−md/ device remove md boolean true
d−i partman−lvm/ conf i rm boolean true
d−i partman−p a r t i t i o n i n g / con f i rm wr i t e new labe l boolean true
d−i partman/ c h o o s e p a r t i t i o n s e l e c t f i n i s h
d−i partman/ conf i rm boolean true
d−i partman/ con f i rm nooverwr i t e boolean true
d−i partman−lvm/ con f i rm nooverwr i t e boolean true
. . .

Inštalátor je nastavený tak, aby automaticky premazal prvý harddisk inštalovaného poč́ıtača a
vytvoril pät’ part́ıcíı pre systémové adresare /var, /usr, /tmp,/home a pre koreŇový adresár /.
Toto je výhodné hlavne preto, že na jednotlivé adresáre teraz vieme uplatnit’ niektoré nastavenia,
ktoré by neboli možné ak by sa nenachádzali na separátnych part́ıciách1.

1napŕıklad nodev a noexec pre part́ıciu hostiacu /tmp
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Listing 3.2: default.preseed

. . .
d−i preseed / late command s t r i n g

mkdir / t a r g e t /tmp/ p o s t i n s t ;
cp /cdrom/ simple−cdd/∗ / t a r g e t /tmp/ p o s t i n s t / ;
chmod 755 / t a r g e t /tmp/ p o s t i n s t / s e c u r i t y . sh ;
in−t a r g e t /tmp/ p o s t i n s t / s e c u r i t y . sh

Vd’aka poslednému riadku v default.preseed inštalátor spust́ı post-inštalačný skript security.sh.
Aj napriek tomu, že výsledkom našej práce sú práve inštalačné cd, po stiahnut́ı konfigurácie

k simple-cdd nieje problém ich d’alej upravovat’ a vytvárat’ nové zariadenia.

Listing 3.3: saleh-cdd-conf.tar

ca−s imple−cdd dns2−s imple−cdd
dns−s imple−cdd ldap2−s imple−cdd
ldap−s imple−cdd mysql−s imple−cdd
postf ixadmin−s imple−cdd p o s t f i x−s imple−cdd
roundcube−s imple−cdd sys log−s imple−cdd
wordpress−s imple−cdd

Inštalačné cd je vytvorené spusteńım pŕıkazu build-simple-cdd v adresári niektorého zo za-
riadeńı. Konfigurácia zariadenia sa nachádza v podadresári profiles/ a výsledný iso-obraz je
vytvorený v adresári images/.

3.1.2 Implementované zariadenia

Implementované virtuálne zariadenia sme si rozdelili na dve kategórie, na kategóriu produkčných
a infraštruktúrnych serverov.

Produkčné servery budú pokrývat’ tri zariadenia: Web Server, Mail Server a SQL Server. Web
server je momentálne asi najčasteǰsie nasadzovaný server na sieti, a pričom HTTP protokol sa
stal univerzálnym protokolom, na ktorom stavajú mnohé d’aľsie. Približne polovica virtuálnych
zariadeńı ktoré sú k dispoźıcii na TurnKeyLinux.org sú web-servermi, preto sa týmto virtuálnym
zariadeniam budeme venovat’ do väčšej h́lbky.

Mail server je zauj́ımavou službou na spracovanie hlavne preto, že ide o niekol’ko na sebe ne-
závislých ale spolupracujúcich serverov. Tiež je zauj́ımavé riešit’ problém zabezpečenia a ochrany
pred nevyžiadanou poštou.

Infraštruktúrne servery budú slúžit’ ako podpora pri udržiavańı produkčných serverov v chode.
Napriek tomu, že budeme implementovat’ len dva druhy produkčných serverov, pri nasadeńı
môžu bežat’ až desiatky ich inštancíı. Z infraštruktúrnych serverov budeme implementovat’ Log-
server, DNS, Centrálnu správy ident́ıt, Centrálnu správu certifikátov a Sledovanie systémov.

3.2 Základný systém

Najprv predstav́ıme konfiguráciu základného systému, ktorú budú v praxi zdielat’ všetky ostatné
zariadenia. V podstate pôjde o určitú šablónu.

3.2.1 Firewall

Na nastavenie firewall-u použ́ıvame vlastný init.d skript. V základnom nastaveńı zakážeme
všetky spojenia z vonku, všetky prechádzajúce spojenia (je nepravdepodobné, že by malo vir-
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tuálne zariadenie slúžit’ ako router) a povoĺıme všetky spojenia zvnútra von.

Listing 3.4: iptables

i p t a b l e s −P INPUT DROP
i p t a b l e s −P FORWARD DROP
i p t a b l e s −P OUTPUT ACCEPT

V pŕıpade serveru je možné zvýšit’ zabezpečenie tým, že povoĺıte len špecifické odchádzajúce
spojenia (napŕıklad len spojenie na server poskytujúci bezpečnostné updaty). Rozhodli sme sa,
že použit’ takýto white-list na odchádzajúce spojenia by bolo nepraktické, vzhl’adom na to, že
sa naše virtuálne zariadenia budú pripájat’ na rôzne infraštruktúrne služby.

3.2.2 SELinux

Modul SELinux pre Linux priniesol podporu pre Mandatory Access Control, čo by sme mohli
preložit’ ako

”
vynútenú kontrolu pŕıstupu“. Jedná sa o bezpečnostný mechanizmus, ktorý ob-

medzuje pŕıstup procesov len k súborom na ktoré majú právo a možnost’ vykonávat’ len ur-
čitú množinu činnost́ı. Navyše je tento systém silneǰśı než tradičný Unixový model práv, ktorý
umožňuje vlastńıkom objektov menit’ ich pŕıstupové práva. Pretože SELinux je nezávislý od
Unixového modelu, dokáže systém často ochránit’ pred zneužit́ım bezpečnostných chýb, ktoré
by umožnili neoprávnené zvýšenie privilégíı[13].

Debian má základnú politiku pre SELinux v jednom z baĺıčkov, preto sme ho nainštalovali
a nastavili do enforcing módu. Táto politika je celkom dobre nastavená pre aplikáciu na server,
preto ju nieje nutné upravovat’.

3.2.3 Sudo

Jedným zo základných bezpečnostných nastaveńı na moderných linuxových distribúciách je za-
blokovanie root účtu. Administrátor potom k privilegovaným aplikáciám pristupuje cez aplikáciu
sudo[14]. Vo väčšine distribúcíı je cez sudo skupine už́ıvatel’ov (najčasteǰsie administrators, su-
doers, alebo wheel) daný skrze sudo pŕıstup ku kompletne celému systému, preto aj skratka
sudo znamená superuser do. Je možná aj ovel’a jemneǰsia konfigurácia. Sudo je možné nastavit’
tak, aby mal cez jeho použitie už́ıvatel’ možnost’ spúšt’at’ špecifické pŕıkazy ako iný už́ıvatel’,
pričom uchováva informácie o pôvodnom už́ıvatel’ovi, ktorý pŕıkazy zadal.

V základom systéme je ponechaná skupina sudoers s plným pŕıstupom k root už́ıvatel’ovi
cez sudo, a prvý vytvorený už́ıvatel’ je automaticky do tejto skupiny pridaný.

3.2.4 SSH

SSH server je jedinou spustenou službou v základnom systéme. Pretože umožňuje priamy pŕıstup
ku konzole virtuálneho zariadenia, je nevyhnutné na túto službu aplikovat’ určité základné
bezpečnostné opatrenia.

V konfiguračnom súbore sshd config zakážeme použ́ıvanie rhost súborov, autentifikáciu na
základe identity vzdialeného poč́ıtača, prihlasovanie na účet root-a a prihlasovanie prázdnym
heslom.

Listing 3.5: /etc/ssh/sshd config

IgnoreRhosts yes
HostbasedAuthent icat ion no
PermitRootLogin no
PermitEmptyPasswords no
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Aj napriek tomu, že je účet root-a zablokovaný je vhodné zakázat’ ho aj v nastaveńı SSH
servera,pretože práve na root účet je vedené vel’ké množstvo brute-force útokov.Ak na server
pristupuje obmedzené množstvo l’ud́ı, ktoré nebude treba menit’, môže byt’ vhodné zakázat’
pŕıstup na heslo úplne, a povolit’ len autentifikáciu cez už́ıvatel’ské digitálne certifikáty[1].

Listing 3.6: /etc/ssh/sshd config

RSAAuthenti f icat ion yes
PubkeyAuthent i f i cat ion yes
PasswordAuthent i f i cat ion no

3.2.5 Syslog

Štandardné nastavenie logov je dostatočné, jediné čo chýba je zadefinovat’ vzdialený log-server.
Na logovanie je na strane klienta aj serveru použitý rSyslog[15], ktorý okrem toho, že pracuje
cez TCP spojenie, podporuje šifrovaný prenos a logovanie na niekol’ko log-serverov zároveň.

Listing 3.7: /etc/rsyslog.conf

∗ .∗ @@syslog . i n f r a s t r r u c t u r e . l o c a l

3.2.6 Sledovanie systémov

Okrem logovania je vhodné nastavit’ aj procesy sledovaćıch služieb, ako napŕıklad SNMP da-
emon, alebo Munin-node. Nastavovańım týchto služieb sa budeme zaoberat’ pri nastavovańı
zariadenia Sledovania Systémov, základný systém ich však nebude obsahovat’ vôbec.

Sledovanie systémov prostredńıctvom Nagios dá pre väčšinu pŕıpadov rozumne zabezpečit’
”zvonku”,dotazovańım sa na existujúce služby, ako je napŕıklad SSH, alebo pomocou požiadavky
na ICMP ECHO, napśıklad prostredńıctvom programu ping. Nieje preto potrebné inštalovat’
na sledovaný systém d’aľśı softvér, alebo dokonca počúvajúci server (ako v pŕıpade SNMP).

3.2.7 Autentifikácia a PAM

Autentifikáciu na Linuxových systémoch má na starost’ modul PAM[6]. PAM slúži na centrálnu
správu autentifikácie a podporuje ho vel’ké množstvo linuxových programov. Okrem overovania
cez LDAP má k dispoźıcii aj možnost’ autentifikovat’ sa cez Kerberos, Samba server, RADIUS
server, alebo Active Directory.

V pŕıpade, že bude stroj budeme autentifikovat’ cez LDAP (takto to bude nastavené na
produkčných serveroch), sú v konfigurácii PAM-u pridané tieto nastavenia:

Listing 3.8: /etc/pam.d/common-account

account r equ i r ed pam unix . so
account [ d e f a u l t=bad s u c c e s s=ok user unknown=ignore ] pam ldap . so
account r equ i r ed pam permit . so

Listing 3.9: /etc/pam.d/common-auth

auth s u f f i c i e n t pam unix . so n u l l o k s e c u r e
auth s u f f i c i e n t pam ldap . so u s e f i r s t p a s s
auth r equ i r ed pam deny . so
S
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S týmto nastaveńım je možné autentifikovat’ sa aj bez pŕıstupu k ldap serveru, cez Štandardné
súbory passwd a shadow.

Listing 3.10: /etc/pam.d/common-password

password requ i r ed pam crackl ib . so r e t r y=3 minlen=8 d i f o k=4
password s u f f i c i e n t pam unix . so md5 obscure nu l l ok t r y f i r s t p a s s
password s u f f i c i e n t pam ldap . so
password requ i r ed pam deny . so

Okrem samotnej autentifikácie je v PAM-e možné nastavit’ aj základné kritériá na kontrolu
kvality nových hesiel. Napŕıklad prvý riadok predchádzajúceho konfiguračného súboru zaručuje,
že každé nové heslo bude mat’ aspoň osem znakov a bude sa ĺı̌sit’ sa od predchádzajúceho hesla
aspoň v štyroch.

Listing 3.11: /etc/pam.d/common-session

s e s s i o n r equ i r ed pam l imits . so
s e s s i o n r equ i r ed pam unix . so
s e s s i o n o p t i o na l pam ldap . so

V tejto časti konfigurácie sa nikde nezmieňuje adresa servera, o ktorý sa chceme autentifikovat’.
Tú nastav́ıme v ldap.conf, v kde sa nachádza centrálna konfigurácia pre pripájanie rôznych
služieb na LDAP server.

Listing 3.12: /etc/ldap.conf

u r i ldap :// ldap . i n f r a s t r u c t u r e . l o c a l : 389 \
ldap :// ldap2 . i n f r a s t r u c t u r e . l o c a l :389

base dc=i n f r a s t r u c t u r e , dc=l o c a l
# . . .

Okrem adresy servera muśıme špecifikovat’ aj koreňový uzol adresárovej databázy. My sme
zvolili doménu infrastructure.local a takto sme nastavili aj ldap-server v zariadeńı Centrálnej
Správy Ident́ıt. Koreňový uzol celej LDAP databázy preto bude

”
dc=infrastructure,dc=local“.

Zároveň je vhodné zadat’ aj sekundárny ldap server.

3.3 Centrálna správa certifikátov

Vel’ké množstvo protokolov aplikačnej vrstvy sa nezaoberá bezpečnost’ou prenášaných dát. Na-
pŕıklad HTTP prenáša všetky svoje dáta v otvorenej textovej forme, takže nemôže zaručit’
dôvernost’, ani autenticitu prenášaných dát. Pretože chceme cez HTTP prenášat’ citlivé dáta,
potrebujeme tieto dáta nejakým spôsobom chránit’. Z tohto dôvodu vznikol protokol HTTPS,
ktorý kombinuje HTTP protokol na aplikačnej vrstve so šifrovańım cez SSL protokol.

SSL je protokol, ktorý zabezpečuje autentifikáciu a šifrovanie dát na úrovni transportnej
vrstvy. Vytvorenie takéhoto bezpečného autentifikovaného kanálu prebieha takto[16]:

1. Klient pošle serveru požiadavku na vytvorenie bezpečného spojenia.

2. Server pošle klientovi digitálny certifikát so svoj́ım podṕısaným verejným kl’účom.

3. Klient skontroluje podpis na certifikáte, a ak vyhodnot́ı certifikát za dôveryhodný, vyge-
neruje náhodné č́ıslo, zašifruje ho verejným kl’účom źıskaným z certifikátu a pošle naspät’
serveru. K tomuto č́ıslu má pŕıstup len klient a server.
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4. V tomto momente majú klient aj server k dispoźıcii rovnaké tajné č́ıslo, z ktorého môžu
zostrojit’ symetrický kl’úč na d’aľsiu šifrovanú komunikáciu.

Bezpečnost’ tohto spojenia záviśı od správne nastaveného certifikátu na serveri a schopnosti
klienta overit’ jeho autentickost’. Tá je väčšinou zaručená podpisom certifikátu dôveryhodnou
tret’ou stranou, ktorá sa nazýva Certifikačná Autorita.

Okrem HTTP, má svoju SSL protokolom zabezpečenú variantu aj protokol IMAP, POP3,
SMTP, FTP, LDAP a mnohé d’aľsie. Digitálne certifikáty tiež využ́ıvajú aj služby mimo SSL.
Napŕıklad protokol SSH dokáže použit’ certifikáty na autentifikáciu už́ıvatel’a pri prihlasovańı
sa na server.

Pre naše účely stač́ı, ak certifikačná autorita poskytuje tieto služby:

• vydávanie a revokáciu digitálnych certifikátov pre servery

• spŕıstupnenie certifikátu certifikačnej autority a zoznamu revokovaných certifikátov

3.3.1 OpenSSL

V Debiane prevádzkovanie jednoduchej certifikačnej autority stač́ı mat’ nainštalovanú knižnicu
openssl. Tá sama o seba poskytuje všetky nástroje potrebné na manažovanie certifikátov. Na
ul’ahčenie práce s certifikátmi má OpenSSL knižnica v Debiane pribalený skript /usr/lib/ss-
l/misc/CA.pl. Pred samotným použit́ım je potrebné skript nastavit’[8]:

Listing 3.13: CA.pl

. . .
$CATOP=”/var / s s l ”;
. . .

Listing 3.14: openssl.cnf

[ CA default ]
d i r = / var / s s l # Where everyth ing i s kept

Bez tohto nastavenia by pŕıkazy certifikačnej autority vždy pracovali nad aktuálnym adre-
sám, čo by viedlo k zbytočnému zmätku. Pre urýchlenie práce s certifikátmi je navyše možné
zmenit’ prednastavené hodnoty v konfiguračnom súbore openssl.cnf.

Listing 3.15: openssl.cnf

countryName\ d e f a u l t = sk
stateOrProvinceName\ d e f a u l t = Slovensko
loca l i tyName \ d e f a u l t = B r a t i s l a v a
0 . organizationName\ d e f a u l t = Saleh
organizat ionalUnitName \ d e f a u l t = Adam

Teraz máme vytvorené jednoduché rozhranie k samotnej knižnici openssl. K dispoźıcii máme
tieto základné pŕıkazy.

CA.pl -newca Vytvoŕı novú certifikačnú autoritu. Pokial’ už existuje zložka /var/ssl skonč́ı
bez zásahu do systému. Pokial’ zložka doteraz neexistovala vytvoŕı v nej jednoduchú ad-
resárovú štruktúru na uchovávanie certifikátov. Potom vygeneruje potrebné certifikáty.
Samotný privátny kl’úč je chránený heslom. Z ostatných súborov v adresári je dôležitý
najmä cacert.pem obsahujúci koreňový certifikát.
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CA.pl -newreq Vytvoŕı žiadost’ o nový certifikát. Na vyplnenie tejto žiadosti nie je treba
mat’ pŕıstup k privátnemu kl’úču certifikačnej autority. Výstupom pŕıkazu sú dva súbory,
newkey.pem obsahujúci privátny kl’úč a newreq.pem obsahujúci samotnú žiadost’ o cer-
tifikát. Žiadost’ teda môžeme vytvorit’ priamo na serveri na ktorom budeme certifikát
použ́ıvat’, a na certifikačný server stač́ı odoslat’ súbor newreq.pem.

CA.pl -sign Zo žiadosti vytvoŕı podṕısaný certifikát. Na vytvorenie stač́ı mat’ v adresári od-
povedajúci súbor newreq.pem a poznat’ heslo ku kl’úču certifikačnej autority. Vytvorený
certifikát je uložený v súbore newcert.pem

openssl ca -revoke certificate.crt Revokuje certifikát cerificate.crt.

openssl ca -gencrl -out ca.crl Vydá zoznam revokovaných certifikátov a ulož́ı do súboru
ca.crl.

Na distribúciu koreňového certifikátu a revokačného zoznamu sme použili web-server lighttpd.
Ide o server, ktorý má oproti štandardne použ́ıvanému Apache ovel’a menšie systémové nároky.
Na prenos samotný použ́ıvame https, pri nastaveńı https je však lepšie nepoužit’ priamo cer-
tifikát podṕısaný našou certifikačnou autoritou. Pri prvom pripojeńı by musel si klient našu
certifikačnú autoritu nemá ako overit’, a musel by ju akceptovat’ naslepo. Preto je lepšie in-
vestovat’ do certifikátu od verejnej certifikačnej autority, ktorej koreňový certifikát je súčast’ou
väčšiny webových prehliadačov.

Ďaľsou možnost’ou je distribuovat’ koreňový certifikát privátnej certifikačnej autority neja-
kým iným bezpečným spôsobom, alebo poskytnút’ možnost’ si autenticitu certifikátu overit’.

3.3.2 Po inštalácii

Po nainštalovańı inštalačného cd sa zariadenie správa ako certifikačná autorita pre firmu Adam
Saleh. Toto je možné zmenit’ v konfiguračnom súbore /etc/ssl/openssl.cnf a spusteńım pŕıkazu

”
/usr/lib/ssl/misc/CA.pl -newca“.

Na serveri je spustený minimálny web server ktorý zobrazuje obsah adresára /var/www.
Koreňový certifikát aj revokačný zoznam je doň nutné skoṕırovat’ ručne.

3.4 DNS server

Druhým dôležitým infraštruktúrnym zariadeńım je DNS server. DNS zabezpečuje preklad medzi
doménovými menami a IP-adresami jednotlivých strojov. V našom DNS zariadeńı sa budeme
zaoberat’ špeciálnou doménou infrastructure.local, ktorá v sebe bude uchovávat’ všetky ip adresy
našich infraštruktúrnych strojov. Týmto spôsobom môžeme lepšie zautomatizovat’ konfiguráciu
produkčných strojov.

Produkčný stroj (napŕıklad web-server) môže takto predpokladat’ že syslog server sa bude
nachádzat’ na adrese log.infrastructure.local, primárny LDAP server na adrese ldap.infrastructure.local,
sekundárny LDAP server na adrese ldap2.infrastructure.local a certifikačná autorita na adrese
ca.infrastrucutre.local. Pretože od funkčného DNS bude závisiet’ správne fungovanie väčšiny slu-
žieb, budeme potrebovat’ aj sekundárny DNS server, pre pŕıpad, že by bol hlavný DNS server
mimo prevádzky. Ako DNS server sme použili Bind9.

3.4.1 Chroot Bind9

Na zvýšenie bezpečnosti nášho serveru sme sa rozhodli umiestit’ ho do chroot-ovaného prostredia[1].
Proces v chroot-ovanom prostred́ı má k dispoźıcii len obmedzený pohl’ad na filesystém, čo st’a-
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žuje prácu pŕıpadnému útočńıkovi. Bind9 dokáže sám seba spustit’ v chroot-e, predtým ale
muśıme pripravit’ adresár, ktorý sa stane novým koreňovým adresárom pre náš DNS server.

Listing 3.16: chroot-bind.sh

mkdir −p / var / l i b /named/ etc
mkdir / var / l i b /named/dev
mkdir −p / var / l i b /named/ var / cache / bind
mkdir −p / var / l i b /named/ var /run/ bind /run
mv / etc / bind / var / l i b /named/ etc
ln −s / var / l i b /named/ etc / bind / e tc / bind
mknod / var / l i b /named/dev/ n u l l c 1 3
mknod / var / l i b /named/dev/random c 1 8
chmod 666 / var / l i b /named/dev/∗
chown −R bind : bind / var / l i b /named/ var /∗
chown −R bind : bind / var / l i b /named/ etc / bind

Náš chroot pre Bind9 sa bude nachádzat’ v /var/lib/named, ktorý sa stal koreňom nášho
minimálneho adresárového stromu. Jednou z nevýhod tohoto chrootu je, že v ňom muśıme
vytvorit’ zariadenia /dev/null a /dev/random, a teda part́ıcia na ktorej sa náš chroot nachádza
nesmie byt’ pripojená s preṕınačom nodev. Inak nás chroot v podstate neobmedzuje, DNS server
je stále manažovaný z /etc/init.d/bind9 a vd’aka symbolickému odkazu môžeme nastavenia
editovat’ v známom /etc/bind. Pred spusteńım v chroote sme ešte upravili nastavenie rsyslogu,
aby s ńım dokázal DNS server komunikovat’ aj po uskutočneńı chrootu.

Listing 3.17: chroot-bind.sh

echo ”$AddUnixListenSocket / var / l i b /named/dev/ log ” >
/ e tc / r s y s l o g . d/bind−chroot . conf

Nakoniec sme DNS serveru nastavili adresu chroot adresára.

Listing 3.18: etc/default/bind9

OPTIONS=”−u bind −t / var / l i b /named”

Teraz sa po pŕıkaze ”/etc/init.d/bind9 start”spust́ı DNS s pŕıstupom len k minimu súborov.

3.4.2 Ďaľsie zabezpečenie

DNS server vieme d’alej obmedzit’ na pôsobenie len na lokálnej sieti. Toto sa dá ako obmedzeńım
na úrovni firewallu, tak aj na úrovni samotného DNS serveru.

Listing 3.19: /etc/init.d/firewall

i p t a b l e s −A INPUT −p udp −s 192 .168 .201 .0/24
−d 0/0 −−de s t ina t i on−port 53 −j ACCEPT

Listing 3.20: /etc/bind/named.conf

a c l i n t e r n a l {
1 9 2 . 1 6 8 . 2 0 1 . 0 / 2 4 ;
l o c a l h o s t ;

} ;

17



opt ions {
al low−query { i n t e r n a l ; } ;

} ;

Týmto nastaveńım vieme obmedzit’ odpovedanie DNS serveru len na dotazy prichádzajúce
z lokálnej siete (v pŕıklade 192.168.201.0/24).

Ak je na sieti nutné prevádzkovat’ nielen infraštruktúrny, ale aj verejný DNS server, správne
by mali bežat’ na dvoch odlǐsných, navzájom nesúvisiacich strojoch[1]. Preto sa tu nebudeme
zaoberat’ nastavovańım views, ktoré umožňujú z jedného servera poskytovat’ rôzne odpovede
pre dotazy z rôznych siet́ı.

Transferu dátz primárneho na sekundárny server sa budeme zaoberat’ v jednej z následujú-
cich sekcíı.

3.4.3 Infraštruktúrna Zóna

V základnej inštalácii už máme nastavené dáta našej domény infrastructure.local. Administrá-
tor, ktorý sa rozhodne použit’ toto naše zariadenie bude musiet’ v doprednej aj reverznej zóne
zmenit’ ip-adresy jednotlivých strojov.

Listing 3.21: /etc/bind/zones/infrastructure.local

@ IN SOA ns . i n f r a s t r u c t u r e . l o c a l .\
hostmaster . i n f r a s t r u c t u e . l o c a l . (

199802151 ; s e r i a l , todays date + todays s e r i a l #
8H ; r e f r e s h , seconds
2H ; ret ry , seconds
4W ; expire , seconds
1D ) ; minimum , seconds

; NS ns ; Ine t Address o f name s e r v e r
;
l o c a l h o s t A˜ 1 2 7 . 0 . 0 . 1
ns A˜192 .168 . 201 . 104
ns2 A˜192 .168 .201 . 105
ldap A˜192 .168 . 201 . 107
ldap2 A˜192 .168 . 201 . 108
s y s l o g A˜192 .168 . 201 . 112
ca A˜192 .168 .201 . 113

Okrem doprednej zóny je dôležité mat’ správne zadefinovanú aj reverznú zónu, ktorá zabezpečuje
preklad ip-adries naspät’ na doménové meno.

Listing 3.22: /etc/bind/zones/rev.infrastructure.local

$TTL 3D
@ IN SOA ns . i n f r a s t r u c t u r e . l o c a l .\

hostmaster . i n f r a s t r u c t u r e . l o c a l . (
199802151 ; S e r i a l , todays date + todays s e r i a l
8H ; Refresh
2H ; Retry
4W ; Expire
1D) ; Minimum TTL

NS ns . i n f r a s t r u c t u r e . l o c a l .
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104 PTR ns . i n f r a s t r u c t u r e . l o c a l .
105 PTR ns2 . i n f r a s t r u c t u r e . l o c a l .
107 PTR ldap . i n f r a s t r u c t u r e . l o c a l .
108 PTR ldap2 . i n f r a s t r u c t u r e . l o c a l .
112 PTR s y s l o g . i n f r a s t r u c t u r e . l o c a l .
113 PTR ca . i n f r a s t r u c t u r e . l o c a l .

Po inštalácii zariadenia z CD má DNS server v konfigurácii práve túto zónu, ktorá poč́ıta s tým,
že servery sa nachádzajú na podsieti 192.168.201.0/24. Tá pravdepodobne nebude vyhovovat’,
preto je nutné upravit’ ko oba zónové súbory, tak aj konfiguračný súbor

”
/etc/bind/named.conf“.

Po úprave je dôležité zvýšit’ sériové č́ıslo v oboch zónach (v pŕıklade 199802151) a prikázat’ ser-
veru znovu nač́ıtat’ svoje dáta pŕıkazom

”
/etc/init.d/bind9 reload“.

3.4.4 Sekundárny Server

Sekundárny DNS server sme nastavili tak, aby si vždy ked’ sa na primárnom serveri objavia,
stiahol nové dáta zone-transfer protokolom. To, že sú dáta nové, spozná sekundárny DNS server
podl’a sériového č́ısla na zóne primárneho serveru.

Listing 3.23: /etc/bind/named.conf

zone ”ns . i n f r a s t r u c t u r e . l o c a l ” {
type s l a v e ;
f i l e ”/ e tc / bind / zones / i n f r a s t r u c t u r e . l o c a l ”;
masters { 1 9 2 . 1 6 8 . 2 0 1 . 1 0 4 ; } ;
a l low−t r a n s f e r { 1 9 2 . 1 6 8 . 2 0 1 . 1 0 4 ; } ;

} ;
zone ”1 6 8 . 1 9 2 . IN−ADDR.ARPA” {

type s l a v e ;
f i l e ”/ e tc / bind / zones / rev . i n f r a s t r u c t u r e . l o c a l ”;
masters { 1 9 2 . 1 6 8 . 2 0 1 . 1 0 4 ; } ;
a l low−t r a n s f e r { 1 9 2 . 1 6 8 . 2 0 1 . 1 0 4 ; } ;

} ;

Pri komunikácii medzi primárnym a sekundárnym DNS serverom sú prenášané dáta podṕı-
sané, č́ım vieme overit’, či prij́ımané dáta skutočne pochádzajú od primárneho serveru. V menšej
miere je možné dosiahnut’ podobný efekt kontrolou ip-adresy, tú je však možné sfaľsovat’.

Preto sme sa rozhodli podṕısat’ zónu na primárnom DNS[1]. To je možné vd’aka technológii
TSIG, kde primárny aj sekundárny server poznajú rovnaký tajný kl’úč a pomocou neho vie
sekundárny server skontrolovat’ či prij́ımané dáta neprǐsli z nejakého iného zdroja. Existuje aj
varianta protokolu kouž́ıvajúca súkromný a verejný kl’úč, vzhl’adom na to, že oba servery budú
pracovat’ len na jednej podsieti, stač́ı nám jednoduchšie riešenie s len jedným kl’účom. Kl’úč
môžeme vygenerovat’ pomocou programu dnssec-keygen.

Listing 3.24: generate-dnskey.sh

cd /tmp
dnssec−keygen −a HMAC−MD5 −b 128 −n HOST ns . i n f r a s t r u c t u r e . l o c a l
cat Kdns . i n f r a s t r u c t u r e . l o c a l ∗ . key

Výstupom potom bude ret’azec

”
ns.infrastructure.local IN KEY 512 3 157 sbcERX3rgM6N4d7Mfcr1GQ==“,
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kde sbcERX3rgM6N4d7Mfcr1GQ== je 64bit kl’úč. Konfigurácia zabezpečujúca podpisova-
nie na strane primárneho servera potom bude vyzerat’ takto:

Listing 3.25: /etc/bind/named.conf

key zone−t r a n s f e r−key {
a lgor i thm hmac−md5 ;
s e c r e t ”sbcERX3rgM6N4d7Mfcr1GQ==”;

} ;
zone ” i n f r a s t r u c t u r e . l o c a l ” IN {

type master ;
al low−t r a n s f e r { key zone−t r a n s f e r−key ; } ;
. . .

} ;

Podobne bude vyzerat’ konfigurácia na sekundárnom serveri:

Listing 3.26: /etc/bind/named.conf

key zone−t r a n s f e r−key {
a lgor i thm hmac−md5 ;
s e c r e t ”sbcERX3rgM6N4d7Mfcr1GQ==”;

} ;
s e r v e r IP−OF−MASTER {

keys { zone−t r a n s f e r−key ; } ;
} ;

Vd’aka tomuto nastaveniu budú spolu komunikovat’ len také DNS servery, ktoré budú mat’
v konfigurácii uložený rovnaký tajný kl’úč.

3.4.5 Po inštalácii

Práve po nainštalovańı DNS serverov je potrebné na ich sprevádzkovanie vykonat’ asi najviac
dodatočných úkonov v porovnańı s ostatnými virtuálnymi zariadeniami. Nainštalovaný DNS
server śıce má nastavený chroot, aj ukážku nastavených zón a ich transferu. Konfiguráciu je teda
samozrejme nutné upravit’ na parametre siete, v ktorej sa servery nachádzajú. Na primárnom
serveri ide o tieto úpravy:

1. v súbore /etc/bind/named.conf.local, kde je nutné v direkt́ıve pre reverznú zónu zmenit’
siet’ (201.168.192.in-addr.arpa).

2. v súboroch /etc/bind/zones/*, kde sú uložené prekladové tabul’ky medzi ip-adresami a
doménovými menami.

3. ak nebude nainštalovaný sekundárny server, tak v /etc/bind/named.conf.local je zbytočná
konfigurácia prenosu zón. Ide o direkt́ıvy allow-transfer, allow-notify,a celá konfigurácia
pred defińıciou zón.

4. ak bude nainštalovaný sekundárny server, tak v /etc/bind/named.conf.local je nutné v di-
rekt́ıve acl, server a allow-notify ip-adresu sekundárneho serveru. Tiež sa tu nachádza
tajný kl’úč. Pretože kl’úč v konfigurácii nieje generovaný pri inštalácii, je spolu so ser-
verom nainštalovaný aj baĺık dnssec-tools, aby sa dal vygenerovat’ nový kl’úč pomocou
dnssec-keygen.
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Podobne je nutné vykonat’ niekol’ko úprav aj na sekundárnom serveri.

1. v súbore /etc/bind/named.conf.local, kde je nutné v direkt́ıve pre reverznú zónu zmenit’
siet’ (201.168.192.in-addr.arpa).

2. ak bude nainštalovaný sekundárny server, tak v /etc/bind/named.conf.local je nutné v di-
rekt́ıve acl, server a allow-notify ip-adresu primárneho serveru. Tiež jesa tu nachádza
tajný kl’úč. Ten sa muśı zhodovat’ s kl’účom na primárnom serveri, inak transfer nebude
fungovat’.

3.5 Syslog server a sledovanie systémov

Mat’ pŕıstup k logom servera je dôležité hlavne v pŕıpade zlyhania niektorej zo služieb. Logy by
administrátor mal kontrolovat’ pravidelne, nie len v pŕıpade, že niečo nefunguje. Tým vie často
krát problémom pred́ıst’, pŕıpadne zistit’ či sa v systéme nedeje niečo nekalé.

3.5.1 rSyslog

Ako logovaćı daemon sme sa rozhodli použit’ rsyslog[15]. Narozdiel od pôvodného syslog-u po-
už́ıva na prenášanie spojeńı po sieti TCP, je menej náročný ako syslog-ng a navyše je pŕıtomný
v základnej inštalácii Debianu. V konfigurácii sme nastavili aby počúval na porte 514.

Listing 3.27: /etc/rsyslog.conf

# prov ides TCP s y s l o g r e c e p t i o n
$ModLoad imtcp
$InputTCPServerRun 514

Rsyslog tiež podporuje bezpečné pripojenie cez TLS. To však zabezpečuje len dôvernost’
prenášaných správ, s ktorou nemáme na vnútornej sieti problém. Akonáhle by bolo potrebné
prenášat’ správy na syslog bežiaci mimo vnútornej siete, má takéto opatrenie zmysel. Pretože sa
v našom pŕıpade medzi logovaným strojom a syslog serverom nenachádza žiadne akt́ıvne siet’ové
zariadenie, na ktorom by sa dali správy odpočúvat’ nebudeme použ́ıvat’ šifrovaný prenos.

3.5.2 LogWatch

Logwatch je program ktorý pomáha adminstrátorom s pravidelnou kontrolou logov[17]. Podl’a
nastavených pravidiel dokáže zvoleným administrátorom odoslat’ každý deň e-mail so sumá-
rom záznamov, spolu s niektorými d’aľśımi štatistikami o systéme. Sumarizácia nespoč́ıva len
v aplikovańı filtrov, ktoré vynechajú menej zauj́ımavé záznamy, ale aj v ich zoskupovańı, takže
môžu rýchlo źıskat’ prehl’ad kol’ko emailov server za deň odoslal, alebo kol’ko bolo neúspešných
pripojeńı na SSH.

Nastavenia tohto programu sú v štandardnom adresári /etc/logwatch/. Po inštalácii z baĺıč-
kov je tento adresár prázdny, preto sme doň skoṕırovali obsah /usr/share/logwatch/default.conf/,
kde sa nachádza pŕıklad základnej konfigurácie. Táto konfigurácia poskytuje nastavenia pre su-
marizáciu logov väčšiny použ́ıvaných programov (apache, postfix, amavis, a i.).

3.5.3 Sledovanie systémov

Okrem logov jednotlivých aplikácíı je dobré mat’ aj všeobecný prehl’ad o stave jednotlivých
strojov. Väčšina virtualizačných technológíı má možnost’ poskytovat’ štatistiky o jednotlivých
strojoch, najčasteǰsie vyt’aženie virtuálneho procesora, virtuálnych diskov a siet’ových zariadeńı,
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vel’kost’ využitej operačnej pamäti, a niekedy aj množstvo využitého diskového priestoru. Tieto
dáta dávajú vel’mi hrubý obraz o bežiacich systémoch a navyše sa technológiu od technológie
ĺı̌sia. Preto sme sa rozhodli zostavit’ virtuálne zariadenia, ktoré bude zbierat’ štatistiky priamo
od jednotlivých strojov.

Debian má v repozitároch niekol’ko baĺıkov, ktoré umožňujú sledovat’ zariadenia, alebo
služby na sieti.

3.5.4 Nagios

Nagios umožňuje automatickú kontrolu služieb na sieti. Umožňuje administrátorovi źıskat’
rýchly prehlad’ o tom, ktoré služby momentálne bežia. Konfigurácia sledovania jednotlivých
služieb nie je úplne triviálna, preto je dobré využ́ıvat’ templaty. Výhodou Nagiosu je, že na sle-
dovaných strojoch nepotrebuje mat’ žiadny špeciálny softvér a na sledovanie využ́ıva väčšinou
klientské knižnice sledovaných služieb, alebo systémové nástroje (ako napŕıklad ping).

Nagios pri správnom nastaveńı vie kontaktovat’ administrátora pri výpadku niektorej zo
služieb, a viest’ jednoduché štatistiky o ich up-time.

Konfigurácia Nagiosu je uložená v štandardnom adresári /etc/nagios3. Dôležitý je hlavne
adresár conf.d, v ktorom sa nachádza konfigurácia sledovania jednotlivých strjov. V základ-
nej inštalácii je nastavené sledovanie všetkých infraštruktúrnych strojov (ca,ns,ns2,ldap,ldap2).
Konfigurácia stroja vyzerá takto:

Listing 3.28: /etc/nagios3/conf.d/ns1.cfg

d e f i n e host {
use gener i c−host
host name ns . i n f r a s t r u c t u r e . l o c a l
a l i a s ns

# address 192 . 168 . 201 . 104
}

Položka z adresou je zakomentovaná, aby ju bolo možné čo najjednoduchš́ım spôsobom zmenit’.
Samotná kontrola niektorého zo servero je nastavená v súbore hostgroups nagios2.cfg a servi-
ces nagios2.cfg. V konfiguračnom súbore services sú nastavenia skriptov slúžiacich na sledovanie
jednotlivých služieb. Ku konfigurácii každého sledovania služby potom prislúcha kupina serve-
rov, ktoré poskytujú sledovanú službu. Ktoré servery prislúchajú ku ktorej skupine je nastavené
v konfiguračnom súbore hostgroups. Napŕıklad nastavenie sledovania SSH potom vyzerá takto:

Listing 3.29: /etc/nagios3/conf.d/services nagios2.cfg

check that ssh s e r v i c e s are running
d e f i n e s e r v i c e {

hostgroup name ssh−s e r v e r s
s e r v i c e d e s c r i p t i o n SSH
check command check ssh
use gener i c−s e r v i c e
n o t i f i c a t i o n i n t e r v a l 0 ;

}
Táto konfigurácia zabezpeč́ı, aby všetky poč́ıtače v skupine ssh-servers boli kontrolované pomo-
cou pŕıkazu check ssh, či je na nich funkčné ssh. Pŕıkaz check ssh sa nachádza spolu s ostatnými
kontrolnými pŕıkazmi v /usr/lib/nagios/plugins/. Nastavenie týchto pŕıkazov sa však nenachá-
dza medzi konfiguráciou Nagiosu ale v separátnom adresári /etc/nagios-plugins. Nastavenie
ssh check vyzerá takto:
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Listing 3.30: /etc/nagios3/conf.d/services nagios2.cfg

# ’ check ssh ’ command d e f i n i t i o n
d e f i n e command{

command name check ssh
command line / usr / l i b / nag ios / p lug in s / check ssh ’$HOSTADDRESS$’

}

Defińıcia skupiny kontrolovaných serverov potom vyzerá takto:

Listing 3.31: /etc/nagios3/conf.d/hostgroups nagios2.cfg

# A˜ l i s t o f your ssh−a c c e s s i b l e s e r v e r s
d e f i n e hostgroup {

hostgroup name ssh−s e r v e r s
a l i a s SSH s e r v e r s
members ∗

}

Takto sme pridali do skupiny ssh-servers všetky zadefinované servery. Je ich možné zadefinovat’
aj vyṕısańım jednotlivých server-aliasov, ako sú zadefinované v host konfiguráciách. Teraz nagios
automaticky pre všetky servery v tejto skupine kontroluje, či sú pŕıstupné cez protokol ssh.

Rovnakým spôsobom je možné zadefinovat’ sledovanie ostatných služieb, ako sú HTTP ser-
very, pontrola pomocou programu ping, a iné.

3.5.5 Munin

Na sledovanie komplexneǰśıch štatist́ık a trendov použijeme Munin.Ten pracuje na klient-server
prinćıpe, kde každý sledovaný stroj má okrem svojich vlastných služieb nakonfigurovaný aj
munin-node server. Munin sa potom v určených intervaloch pýta jednotlivých serverov na ich
stav, a z odpoved́ı kresĺı grafy.

Práve to, že Munin každému sledovanému serveru pridá d’aľśı načúvajúci proces vytvára
bezpečnostné riziko. To je ale podla nás dostatočne vyvážené poskytovańım cenných informácíı
o systéme. Práve na dlhodobeǰsej štatistike je možné odhalit’ inak t’ažko pozorovatel’né správanie
stroja, ktoré môže signalizovat’ či chybu v konfigurácii, problém s hardvérom, alebo prebiehajúci
útok.

Zobrazovanie dát sa v Munine deje prostradńıctvom jendoduchého cron-skrpitu, ktorý je
spúšt’aný každých pät’ minút’ a zbiera dáta zo serverov, ktoré majú nainštalovaný munin-node.
V základnej inštalácii je nastavený len jediný server a to localhost. Zoznam serverov, ktoré bude
munin kontrolovat’ je zadefinovaný v súbore /etc/munin/munin.conf. Defińıcia nového serveru
potom môže vyzerat’ takto:

Listing 3.32: /etc/munin/munin.conf

# Then our other host . . .
[ db . i n f r a s t r u c t u r e . l o c a l ]

address 192 . 168 . 201 . 202

Okrem toho sú v tomto súbore d’aľsie ukážky konfigurácie, pomocou ktorých sa dajú vytvárat’
štatistiky pre celú doménu, nielen jednotlivé stroje. Nastaveńım serveru munin-node, ktorý pre
munin vytvára štatistiky sa budeme zaoberat’ v sekcii ktorá je venovaná MySQL serveru.
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3.5.6 Mail server

Čast’ konfigurácie tohto zariadenia je nutné venovat’ správnemu nastaveniu posielania e-mailu.
V základnej inštalácii Debianu sa nachádza smtp server Exim, ktorý sa dá použit’ práve na tento
účel. Tento mailserver samozrejme nebude priamo pripojený k sieti, bude slúžit’ len ako proxy
medzi programami na našom virtuálnom zariadeńı a skutočným produkčným mailserverom. Pre
tento účel má Debian možnost’ nastavit’ Exim do režimu satelit.V tomto režime smtp server

• nebude prij́ımat’ žiadnu poštu

• požiadavky na odoslanie emailu môžu pŕıst’ len z tohto virtuálneho zariadenia

• email bude odoslaný cez centrálny smtp server na ktorom má toto zariadenie svoj emailový
účet

Týmito obmedzeniami sme pre procesy spustené na virtuálnom zariadeńı vytvorili jednoduchý
spôsob na odosielanie emailu, ktorý ale poskytuje dostatočne málo možnost́ı na zneužitie. Na
nastavenie potrebujeme vytvorit’ v exime nový

”
router“, zadefinovat’ mu

”
transport“ cez ktorý

sa bude môct’ pripájat’ na vzdialený server a nakoniec nastavit’ prihlasovacie údaje ktorými sa
bude náš server o vzdialený server autentifikovat’. Po inštalácii nášho zariadenia je ako vzdialený
server prednastavený gmail.com .

Listing 3.33: /etc/exim4/conf.d/router/201 exim satelite

. i f d e f DCconfig smarthost D C c o n f i g s a t e l l i t e
# con f i g type=smarthost or con f i g type=s a t e l l i t e
s end v ia smarthos t :

d r i v e r = manualroute
domains = ! +loca l domains
t ranspor t = gmail smtp
r o u t e l i s t = ∗ smtp . gmail . com

. e n d i f

Listing 3.34: /etc/exim4/conf.d/transport/30 exim4-config remote smtp smarthost

. . .
smarthost smtp :

d r i v e r = smtp
port = 587
h o s t s r e q u i r e a u t h = $hos t addre s s
h o s t s r e q u i r e t l s= $hos t addre s s

. . .

Pri zmene vzdialeného serveru bude pravdepodobne nutné zmenit’ vzdialený port.

Listing 3.35: /etc/exim4/conf.d/auth/01 smarthost smtp

smar tho s t l og in :
d r i v e r = p l a i n t e x t
public name = LOGIN
c l i e n t s e n d = : mojemail@gmail . com : password

Po nastaveńı správneho prihlasovacieho mena a hesla, update konfigurácie a reštarte eximu budú
všetky e-maily poslané cez sendmail odchádzat’ z tejto adresy. Niekol’kými úpravami je možné
zmenit’ odosielanie cez gmail na l’ubovol’ný iný smtp server, ktorý má k nastavený smtp-auth.
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3.5.7 Zabezpečenie Web Serveru

Služby na monitorovanie zobrazujú svoje dáta cez web-server. Nagios aj Munin sme nainštalo-
vali priamo z binárnych baĺıkov, preto s nimi dostaneme aj základnú konfiguráciu web-serveru
Apache.

Narozdiel od webových aplikácíı, ktorých nastavovańım sa budeme zaoberat’ o niekol’ko
podkapitol neskôr, by dáta z týchto služieb nemali byt’ verejne pŕıstupné. Preto sme sa rozhodli
nastavit’ pre server šifrované spojenie a kontrolu pŕıstupu.

Apache má v základnej inštalácii nastavené dva virtuálne servery, default a default-ssl. Na
sprevádzkovanie šifrovaného spojenia nám preto stačilo vygenerovat’ pre server cerifikát, nasta-
vit’ ho v konfigurácii pre default-ssl a spustit’ tento virtual-host.

Listing 3.36: /etc/apache2/sites-available/default-ssl

S S L C e r t i f i c a t e F i l e / e t c / s s l / c e r t s / nagios−c e r t . pem
SSLCer t i f i ca t eKeyFi l e / e t c / s s l / p r i v a t e / nagios−key . pem

Na ochranu pred nepovoleným pŕıstupom sme nastavili jednoduchú autentifikáciu pomocou
.htpasswd súboru. V základnom nastaveńı je použ́ıvatel’ i

”
admin“ s heslom

”
login“

Listing 3.37: /etc/apache2/httpd.conf

<Locat ion ”/”>
AuthName ”Access ”
AuthType Bas ic
AuthUserFile / e t c /apache2/ s e r v e r . htpasswd
Require va l id−user

</Location>

Alternat́ıvne je možné serveru prikázat’ odpovedat’ výlučne na požiadavky od localhostu,
s tým že pripojenie je potom možné cez SSH tunel. Toto riešenie je jednoduchšie na nastave-
nie, a poskytuje kontrolu pŕıstupu, ako aj šifrované spojenie. Je však ovel’a menej uživatel’sky
pŕıvetivé.

3.5.8 Po inštalácii

Po inštalácii z inštalačného cd bude pravdepodobne najväčš́ım problémom slabé heslo chrániace
web-stránky a sebou podṕısaný certifikát. Nové heslo je možné vygenerovat’ pŕıkazom

”
sudo

htpasswd -c /etc/apache2/server.htpasswd admin“, certifikát je možné vygenerovat’ a podṕısat’
pomocou certifikačnej autority, ktorú sme nastavovali v jednej z predcházdajúcich sekcíı.

3.6 Centrálna správa ident́ıt

Posledným infraštruktúrnym zariadeńım,ktoré potrebujeme pred tým než poṕı̌seme konfiguráciu
produkčných strojov, je server na centrálnu správu už́ıvatel’ov.

Štandardne je na Linuxe (a d’aľśıch systémoch Unix-ového typu) databáza uživatel’ov ulo-
žená v súboroch /etc/passwd s prislúchajúcimi hashmi ich hesiel v /etc/shadow. Okrem toho
sú pre popis uživatel’ov a ich schopnost́ı dôležité aj súbory /etc/group a /etc/gshadow, kde je
špecifikovaná pŕıslušnost’ uživatel’ov k rôznym skupinám.

Najjednoduchš́ı spôsob, ako na serveroch vytvorit’ jednotnú množinu použ́ıvatel’ov, je synch-
ronizácia týchto súborov. Stač́ı jeden zo serverov určit’ ako master-server, a na ostatných na-
stavit’ pŕıstupové práva tak, aby master-server vedel menit’ súbory passwd, group a ich shadow
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verzie. Synchronizácia potom môže prebiehat’ pomocou jednoduchého shell skriptu. Takéto rie-
šenie je postačujúce, ak by sme potrebovali na všetkých zariadeniach udržiavat’ rovnaký zoznam
už́ıvatel’ov.

My predpokladáme, že na naše produkčné servery bude administrovat’ niekol’ko adminis-
trátorov, v niektorých pŕıpadoch nezávisle na sebe. Preto potrebujeme riešenie, ktoré umožńı
jednoducho pridat’ nového administrátora, nastavit’ mu ńım spravované servery, a v pŕıpade
potreby mu dostatočne rýchlo vediet’ odobrat’ pŕıstup.

Na implementáciu sme sa rozhodli použit’ OpenLDAP server. Na strane produkčných zaria-
deńı vieme nastavit’, aby k už́ıvatel’om ktorý sú uložeńı v /etc/passwd pridali aj tých ktoŕı sú
v LDAP databáze. To znamená, že v databáze nám stač́ı mat’ uložených len tých už́ıvatel’ov,
ktoŕı sa potenciálne môžu chciet’ pripájat’ na viaceré stroje. Linux na oddelenie jednotlivých
služieb často použ́ıva systémových uživatel’ov2 ktorých je zbytočné replikovat’ na všetkých stro-
joch. Z bezpečnostných dôvodov nechceme mat’ v databáze uložený ani root-účet.

Možnost’ mat’ uložené už́ıvatel’ské účty zároveň na jednotlivých strojoch aj v databáze
tiež zaručuje, že sa na stroj bude môct’ niektorý z administrátorov nalogovat’, aj v pŕıpade
nedostupnosti centráneho serveru. OpenLDAP navyše umožňuje niekol’ko spôsobov replikácie
na sekundárny server, č́ım vieme aj bežných už́ıvatel’ov produkčných strojov chránit’ pred jeho
výpadkom.

3.6.1 Primárny LDAP server

OpenLDAP je adresárová databáza, čo znamená že má narozdiel od tradičných relačných data-
báz3 udržiava svoje dáta v stromovej štruktúre. Koreňovým uzlom databázy býva názov domény,
ku ktorej server prislúcha. Je śıce možné prevádzkovat’ LDAP server aj bez funkčnej domény,
my však pri našom virtuálnom zariadeńı budeme predpokladat’, že na sieti na ktorej toto za-
riadenie pobež́ı je funkčný DNS server, ktorý stroju s LDAP serverom pridelil doménové meno
ldap.infrastructure.local.

Pretože väčšina konfigurácie OpenLDAP-u sa nachádza priamo v databáze[18], namiesto
pŕıkladov konfiguračných súborov budeme v tejto sekcii použ́ıvat’ exportované časti databázy
v LDIF4 formáte. LDIF je formát ktorý slúži na textový export a úpravu dát v LDAP databázach[9].

Koreňový uzol našej databázy v LDIF formáte vyzerá takto:

Listing 3.38: dc.ldiff

dn : dc=i n f r a s t r u c t u r e , dc=l o c a l
o b j e c t C l a s s : top
o b j e c t C l a s s : dcObject
o b j e c t C l a s s : o r g a n i z a t i o n
o : i n f r a s t r u c t u r e . l o c a l
dc : i n f r a s t r u c t u r e

V základnej inštalácii je tiež automaticky nastavený administrátor databázy:

Listing 3.39: dc.ldiff

dn : cn=admin , dc=i n f r a s t r u c t u r e , dc=l o c a l
o b j e c t C l a s s : s imp leSecur i tyObjec t
o b j e c t C l a s s : o r g a n i z a t i o n a l R o l e

2napŕıklad celosystémový daemon, alebo systémov́ı už́ıvatelia ktoŕı sú priamo priradeńı k niektorej službe, ako
www-data,mysqld alebo ftp

3PostgreSQL,MySQL, a.i
4LDAP Data Interchange Format
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cn : admin
d e s c r i p t i o n : LDAP admin i s t ra to r

Jednotlivé položky v databáze sú potom pŕıstupné prostredńıctvom ich DN5 záznamu. DN zá-
znam má podobnú štruktúru ako doménové meno ktoré zač́ına názvom listového uzlu (cn=admin)
a konč́ı koreňovým uzlom (dc=infrastructure,dc=local), ktorý je priamo odvodený z domény.
Položka cn6 určuje meno listu.

Do databázy sme pridali uzol pod ktorým budeme ukladat’ unixových uživatel’ov a uzol
pre unixové skupiny. Týmto uzlom zač́ına ich meno položkou ou7, ktorá určuje organizačnú
jednotku vrámci databázy.

Listing 3.40: dc.ldiff

dn : ou=people , dc=i n f r a s t r u c t u r e , dc=l o c a l
ou : people
o b j e c t C l a s s : o r g a n i z a t i o n a l U n i t

dn : ou=groups , dc=i n f r a s t r u c t u r e , dc=l o c a l
ou : groups
o b j e c t C l a s s : o r g a n i z a t i o n a l U n i t

Uživatel’ský účet je v databáze uložený ako objekt triedy posixAccount, a muśı okrem názvu
účtu obsahovat’ uid, gid a cestu k domovskému adresáru. Okrem toho môže obsahovat’ d’aľsie
nastavenia linuxového účtu.[10] V základnej inštalácii sme nastavili jeden Uživatel’ský účet,
s pŕıhodným názvom

”
administrator“.

Tento účet bude mat’ z pohl’adu našej produkčných strojoch podobnú funkciu, ako má účet
root.Pomocou neho bude možné editovat’ konfiguračné súbory jednotlivých služieb a ich spúš-
t’anie a vyṕınanie. Týmto spôsobom vo väčšine pŕıpadov nebude nutné dat’ administrátorom
jednotlivých produkčných strojov pŕıstup priamo k root-účtu a bude stačit’ nastavit’ sudo na
účet administrator.

Listing 3.41: dc.ldiff

dn : uid=admin i s t rator , ou=people , dc=i n f r a s t r u c t u r e , dc=l o c a l
uid : admin i s t ra to r
uidNumber : 2001
gidNumber : 2001
cn : admin i s t ra to r
o b j e c t C l a s s : top
o b j e c t C l a s s : posixAccount
o b j e c t C l a s s : shadowAccount
l o g i n S h e l l : / bin / sh
homeDirectory : /home/ admin i s t ra to r
userPassword :{ crypt } !

LDAP umožňuje aby jeden objekt mal viacero tried. Objekty triedy shadowAccount umožňujú
zadefinovat’ d’aľsie atribúty účtu, ako napŕıklad dátum expirácie hesla,alebo dátum jeho posled-
nej zmeny. Náš všeobecný administrátorský účet má v základnom nastaveńı zablokované heslo,
pretože sa naň nebude dat’ prihlasovat’ priamo,ale bude k nemu pristupované cez sudo.

5Distinguished Name
6canonical name
7organizational unit
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Listing 3.42: dc.ldiff

dn : cn=admin i s t rator , ou=groups , dc=i n f r a s t r u c t u r e , dc=l o c a l
cn : admin i s t ra to r
gidNumber : 2001
o b j e c t C l a s s : top
o b j e c t C l a s s : posixGroup

dn : cn=admins , ou=groups , dc=i n f r a s t r u c t u r e , dc=l o c a l
cn : admins
gidNumber : 2000
o b j e c t C l a s s : top
o b j e c t C l a s s : posixGroup

Po nainštalovańı je v databáze vytvorená tiež posix-ová skupina pre náš administrátorský účet
a skupina v ktorej budeme udržiavat’ všetkých administrátorov. Prostredńıctvom tejto skupiny
budeme na produkčných strojoch nastavovat’ administrátorom privilegované práva. Tiež sme
nastavili testovacieho už́ıvatel’a s prihlasovaźım menom janitor a heslom

”
login“, ktorý śıce na

produkčných strojoch nemá administrátorské práva, ale bude sa s ńım dat’ na ne prihlásit’.

3.6.2 Manažovanie Databázy

Takto vyzerá čast’ databázového stromu ktorej ukladáme našich uživatel’ov.
dc=infrastructure,dc=local

ou=people

cn=administrator cn=janitor

ou=groups

cn=administrator cn=janitor cn=admins

Export celej databázy v ldif formáte je možné dostat’ pŕıkazom
”
sudo slapcat“. Ďaľsie uži-

točné prikazy na manažovanie databázy sú[19]:

ldapadd slúži na pridávanie záznamov do databázy. Najčasteǰsie sme ho použ́ıvali vo formáte

”
ldapadd -cxWD cn=admin,dc=infrastructure,dc=local -f /subor.ldif“,

kde subor.ldif obsahuje dáta ktoré chceme nahrat’ do databázy,preṕınače -cxWD zabezpe-
čujú prihlasovanie cez databázový účet s heslom a cn=admin,dc=infrastructure,dc=local
je zvolený databázový účet. Tento databázový účet nemá nič spoločné s posixovými účtami
a je uložený v odlǐsnej časti stromu.

ldapdelete slúži na mazanie záznamov z databázy. Použ́ıva sa v podobnej forme ako ldapadd,

”
ldapdelete -D cn=admin,dc=infrastructure,dc=local

cn=example,ou=example,dc=infrastructure,dc=local -W“.

Preṕınač -D slúži na zadefinovanie prihlasovacieho mena, preṕınač -W vynúti zadávanie
hesla a bez preṕınača je zadané DN zmazávaného objeku
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ldapsearch slúži na zadávanie dotazov databáze. Ako jeden z mála pŕıkazov funguje aj s ano-
nymným už́ıvatel’om, pŕıkaz

”
ldapsearch cn=jhonny“ nájde všetky listy databázy kde je

cn rovné menu jhonny.

ldappasswd slúži na zmenu hesla databázového účtu. Napŕıklad pŕıkaz
”
ldappasswd -AD

cn=admin,dc=infrastructure,dc=local -W“ zmeńı heslo databázovému administrátorovi.

3.6.3 Manažovanie Už́ıvatel’ov

Manažovat’ uživatel’ov je možné priamo cez nástroje OpenLDAP-u. Stač́ı si vytvorit’ LDIF súbor
s žiadanými zmenami a potom ho aplikovat’ cez pŕıkazy ldapadd, ldapmodify, alebo ldapdelete.
Týmto spôsobom sme našu databázu nainicializovali. Aby nebolo nutné každú úpravu v databáze
prevádzat’ ručne, sú na serveri nastavený program cpu8. Tento baĺık poskytuje k úprave LDAP
schém podobné rozhranie, aké majú Štandardné linuxové nástroje useradd a groupadd[20].
Pŕıklad použitia:

cpu useradd /cpu groupadd Slúži na pridanie už́ıvatel’a/skupiny podl’a LDAP schémy. Po-
už́ıvanie je identické s pŕıkazmi useradd/groupadd, s zopár rozdielmi ktoré sa zaoberajú
typom ldap-schémy.

cpu userdel /cpu groupdel Zmaže posixový účet/skupinu. So zapnutým preṕınačom -r zmaže
aj súbory v domovskom adresári.

cpu usermod /cpu groupmod

3.6.4 Sekundárny LDAP server

V tejto sekcii sa budeme zaoberat’ replikáciou OpenLDAP databázy na sekundárny server. Do-
kumentácia OpenLDAP použ́ıva termı́ny poskytovatel’ a pŕıjemca. Servery môžu byt’ v tomto
pońımańı producentmi aj konzumentmi zároveň a vytvárat’ medzi sebou distribuovanú data-
bázu, s rôznymi vzt’ahmi medzi servermi:

master-slave slave server sa automaticky synchronizuje s master serverom pomocou syncrepl
protokolu. Slave server slúži len na č́ıtanie.

master-master replication oba servery sú synchronizované navzájom. Každý zo serverov
pŕıjma požiadavky ako na č́ıtanie,tak aj na zápis a úspešnú zmenu spropaguje na všetky
ostatné servery. Nezaručuje však konzistenciu dát medzi jednotlivými inštanciami.

mirroring je v prinćıpe vylepšenou verziou slave-master zapojenia, s tým rozdielom, že roly sú
serverom pridel’ované dynamicky. Zatial’ čo pri master-master systéme môžu klienti zapi-
sovat’ na l’ubovol’ný server, pri správne nastavenom mirorovańı je pŕıstupný na zápis vždy
len jeden. Pri výpadku serveru, na ktorý bolo možné zapisovat’, sú zápisy presmerované
na druhý server. Pri obnoveńı služby sa pôvodný zapisovaćı server zosynchronizuje so zá-
ložným, a ich roly sa vymenia. Týmto spôsobom je pri mirroringu zachovaná konzistencia
dát ako pri master-slave, ale poskytuje lepšiu ochranu proti výpadku.

Na replikáciu sme sa rozhodli použit’ master-slave pŕıstup s použit́ım štandartného syncrepl[18].
Na primárnom serveri sme nastavili pre sekundárny práva na č́ıtanie. Replikáciu by bolo možné
sprevádzkovat’ aj bez toho,ale na koṕırovanie by sme museli použit’ administrátorský účet.
Sekundárny server preto bude použ́ıvat’ špeciálny účet, ktorý nebude mat’ právo na č́ıtanie.

8Change Password Utility
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Listing 3.43: ldaps2.ldiff

dn : cn=ldaps2 , dc=i n f r a s t r u c t u r e , dc=l o c a l
o b j e c t C l a s s : s imp leSecur i tyObjec t
o b j e c t C l a s s : o r g a n i z a t i o n a l R o l e
cn : ldaps2
d e s c r i p t i o n : LDAP se rve r2 r e p l i c a t o r
userPassword : b i l i n e a t u s

Na sekundárnom stroji nastav́ıme databázu na pŕıjem dát.

Listing 3.44: dc.ldiff

add : o l cSync r ep l
o l cSync r ep l : r i d =123

prov ide r =”ldap :// ldap . i n f r a s t r u c t u r e . l o c a l : 389/”
type=re f r e shAndPer s i s t
r e t r y =”60 30 300 +”
searchbase =”dc=i n f r a s t r u c t u r e , dc=l o c a l ”
bindmethod=simple
binddn=”cn=ldaps2 , dc=i n f r a s t r u c t u r e , dc=l o c a l ”
c r e d e n t i a l s=b i l i n e a t u s

Takto budeme mat’ na sekundárnom LDAP serveri vždy k dispoźıcii živú zálohu všetkých dát.

3.6.5 Po inštalácii

Zariadenia LDAP serverov nebolo možné nastavit’ priamo počas inštalácie, pretože pred re-
štartom systému nebol slapd v konzistentnom stave. Preto na dokončenie inštalácie je potrebné
ručne spustit’ skript /opt/ldap-postinst/installscheme.sh. Tým dojde k nainštalovaniu databázy.

Po nainštalovańı je pravdepodobne najdôležiteǰsie zmenit’ heslo administrátorskému účtu

”
cn=admin,dc=infrastructure,dc=local“, pretože heslo

”
login“ je prislabé na produkčné nasa-

denie. Nové heslo je potom nutné nastavit’ v konfigurácii programu na editovanie uživatel’ských
účtov v databáze, cpu. Jeho konfigurácia sa nachádza v adresári /etc/cpu/cpu.conf. Replikácia
na sekundárny server však funguje bez zásahu aj po zmene hesla.

3.7 Databázový server

Prvé z produkčných virtuálnych zariadeńı bude poskytovat’ pŕıstup k SQL databáze. Ako da-
tabázu sme zvolili MySQL. Pretože sme databázový server nainštalovali z baĺıčkov, väčšina
práce so zabezpečeńım je už urobená za nás. Proces mysqld bež́ı pod neprivilegovaným uži-
vatel’ským účtom, ktorý má vypnutý pŕıkazový riadok a zakázaný pŕıstup cez heslo. Dáta sú
uložené v adresári /var/lib/mysql ktorý sa nachádza mimo systémovej part́ıcie, pŕıstup k nemu
má len už́ıvatel’ mysql.[11]

Server je nastavený aby čakal na spojenie z lokálnej siete. Firewall má povolené pripojenie
cez port 3306. Toto je možné v nastaveńı firewallu spŕısnit’ a povolit’ pŕıstup na tento port len
špecificky z tých serverov, ktoré pŕıstup k tejto databáze potrebujú.

Listing 3.45: /etc/init.d/firewall

i p t a b l e s −A INPUT −p tcp −s 192 . 168 . 201 . 201 \
−d 0/0 −−de s t ina t i on−port 3306 −j ACCEPT
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Z pohl’adu operačného systému je naša MySQL inštalácia zabezpečená dostatočne. Ďaľsie
zabezpečenie už záviśı od aplikácíı ktoré databázu budú využ́ıvat’.

Pri nastavovańı databáz pre aplikácie sa budeme držat’ týchto zásad[11]:

• Každý už́ıvatel’ v databázi slúži len na jednu funkciu, s minimálnymi potrebnými právami.

• Žiadny z uživatel’ov nemá prázdne heslo.

• Neexistuje anonymný už́ıvatel’.

Ďaľsou dobrou zásadou je aby cez každého databázového už́ıvatel’a pristupoval k databáze práve
jeden skutočný už́ıvatel’, či ide o administrátorov databáz, alebo jednotlivé aplikácie ktoré k nej
pristupujú. Pretože ale predpokladáme, že nastavenie databázy vykoná práve jeden adminis-
trátor, nechali sme v základnej inštalácii databázový root účet. V pŕıpade, že bude databázu
spravovat’ viacero administrátorov, je lepšie vytvorit’ každému vlastný administrátorský účet a
pôvodného root už́ıvatel’a vymazat’.

3.7.1 Administrácia cez Sudo

Účet pre už́ıvatel’a administrator je pŕıstupný aj na virtuálnom zariadeńı. Tento účet má plné
právo na zapisovanie aj č́ıtanie v adresári /etc/mysql.

Listing 3.46: ls -l /etc/mysql/

drwxr−xr−x 2 admin i s t ra to r admin i s t ra to r 4096 May 16 13 :22 conf . d
−rw−−−−−−− 1 admin i s t ra to r admin i s t ra to r 333 May 8 13 :55 debian . cn f
−rwxr−xr−x 1 admin i s t ra to r admin i s t ra to r 1198 Nov 30 10 :35 debian−s t a r t
−rw−r−−r−− 1 admin i s t ra to r admin i s t ra to r 3505 Nov 30 10 :35 my. cn f

Skupine admins sme pridelili práva na pŕıstup k už́ıvatel’ovi administrator cez sudo,spolu so
schopnost’ou reštartovat’ server.

Listing 3.47: /etc/sudoers

Runas Alias ADMIN = admin i s t ra to r
. . .

%admins ALL=(ADMIN) ALL, ( root ) / e t c / i n i t . d/mysql

Týmto spôsobom, ked’ sa na stroj prihlási niekto, kto patŕı do skupiny admins, má pro-
stredńıctvom pŕıkazu sudo k dispoźıcii všetky prostriedky ktoré potrebuje na administrovanie
daabázy.

3.7.2 Munin

Na databázovom servery má zmysel nastavit’ aj jeden zo sledovaćıch uzlov munin-u. Dlhodobé
štatistiky slúžia hlavne na odhal’ovanie neefekt́ıvnych čast́ı v systéme. Práve u databáz často
stač́ı malá zmena v konfigurácii na vel’ké zlepšenie výkonu.

Po inštalácii má munin-node už v základnom nastaveńı zapnuté vel’ké množstvo pluginov.
Na sprevádzkovanie štatist́ık teda stač́ı len nastavit’ server na ktorom bež́ı munin medzi povolené
servery.

Listing 3.48: /etc/munin/munin-node.conf

. . .
a l low ˆ 1 2 7\ . 0\ . 0\ . 1 $
. . .
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Na serveri na ktorom bež́ı munin (medzi našimi zariadeniami ide o zariadenie poskytujúce syslog
server) je potom stač́ı nastavit’ skript generujúci grafy na odber dát z tohot servera.

3.8 Mail server

Ak by sme mali k dispoźıcii len jeden server, pravdepodobne by naše zariadenia obsahovalo data-
bázu e-mailových schránok, administračné rozhranie k databáze a webové rozhranie k emailom,
server na odosielanie e-mailov a server na preberanie e-mailov.

Pretože databázový server už máme v našich zariadeniach pokrytý a aj mail-server aj ad-
ministračné webové rozhranie sú v podstate klientmi rovnakej databázy, môžeme sa venovat’
každému zvlášt’. Na záver sa budeme venovat’ samotnému web-mailu.

Virtuálne zariadenie mail-serveru muśı v zásade poskytovat’ tri služby. Pŕıjem e-mailov,
odosielanie e-mailov a pŕıstup ku mailovej schránke. Zatial’ čo pŕıjem a odosielanie elektronickej
pošty má na starost’ protokol smtp, na pŕıstup k schránke sa použ́ıva protokol pop3, alebo
imap4. Preto budeme na našom stroji potrebovat’ dva servery, jeden pre smtp protokol, druhý
pre imap4. Pop3 naše zariadenie nebude podporovat’, pretože podporovat’ dva rôzne protokoly sa
nám zdá zbytočné. Protokol imap4 pracuje s e-mailami priamo na serveri, čo znamená, že klient
môže e-maily st’ahovat’ nezávisle na sebe na rôzne stroje. Navyše imap4 dobre spolupracuje
s webovým klientom RoundCube, ktorý bude jedným z našich virtuálnych zariadeńı.

3.8.1 Postfix

Ako smtp server sme zvolili Postfix. Pretože plánujeme manažovat’ naše mailové schránky cez
mysql-databázu, bude pred inštaláciou samotného zariadenia Mail serveru nutné mat’ pripra-
vený správne nastavený databázový server. Alternat́ıvne je možné na vytvorenie jednotlivých
poštových schránok použit’ databázu unixových uživatel’ov, alebo ldap-server.

Na nastavenie databázy sme použili databázovú schému webovej aplikácie postfix-admin.
Týmto spôsobom bude neskôr možné nad rovnakou databázou nastavit’ administračné rozhra-
nie.Na vytvorenie schémy sme použili priamo inštalačný skript postfix-adminu[21]. Samozrejme
pri inštalácii zariadenia nepouž́ıvame na sprevádzkovanie databázy php-skript, ale sql-dump
nastavenej databázy.

Listing 3.49: postfixdb

mysql> show t a b l e s ;
+−−−−−−−−−−−−−−−−−−−−−−−+
| T a b l e s i n p o s t f i x d b |
+−−−−−−−−−−−−−−−−−−−−−−−+
| admin | | a l i a s |
| a l ia s domain | | c o n f i g |
| domain | | domain admins |
| f e t chma i l | | l og |
| mailbox | | quota |
| quota2 | | vacat ion |
| v a c a t i o n n o t i f i c a t i o n |
+−−−−−−−−−−−−−−−−−−−−−−−+
15 rows in s e t ( 0 . 0 0 sec )

Samotná postfix-databáza má aj svoje vlastné inštalačné cd.

32



V nastaveniach postfixu sme zmenili konfiguráciu pre źıskavanie virtuálnych schránok, alia-
sov a domén tak, aby použ́ıvali mysql backend. Po inštalácii je ešte nutné nastavit’ správneho
datbázového už́ıvatel’a, jeho heslo a stroj na ktorom sa databáza nachádza.

Listing 3.50: /etc/postfix/sql/*.cf

user = p o s t f i x
password = password
hos t s = 192 . 168 . 201 . 205
dbname = pos t f i xdb
. . .

3.8.2 Ochrana proti Spamu

Nevyžiadaná pošta, nazývaná tiež Spam9, je už niekol’ko rokov jedným z hlavných problémov,
ktoré musia prevádzkovatelia mailových serverov riešit’. Naš́ım nastaveńım chceme dosiahnut’
dve veci:

• náš server nebude možné zneužit’ na rozosielanie nevyžiadanej hromadnej pošty.

• vlastńıkom e-mailových schránok bude prichádzat’ minimálne množstvo spamu.

Prvý bod najednoduchšie splńıme tým, že budeme na našom serveri vyžadovat’ autentifikáciu
od každého, kto bude chciet’ poslat’ e-mail. Autentifikácia sa bude diat’ cez smtp-auth a pretože
chceme, aby bral údaje našej MySQL databázy, obsahuje naše zariadenie sasl10 knižnicu a pam
modul na autentifikáciu o mysql.

Nastavili sme novú pam konfiguráciu, ktorá umožňuje autentifikovat’ sa o náš MySQL ser-
ver. V databáze sú uložené hash-e hesiel vyrobené md5 verziou crypt funkcie,ktorú poskytuje
knižnica crypt.

Listing 3.51: /etc/pam.d/smtp

auth requ i r ed pam mysql . so host=HOST\
user=p o s t f i x passwd=PASSWORD db=pos t f i xdb ta b l e=mailbox\
usercolumn=username passwdcolumn=password crypt=1 md5=true

Sasl knižnicu sme nastavili na autentifikáciu o pam:

Listing 3.52: /etc/postfix/sasl/smtpd.conf

pwcheck method : pam

Teraz stač́ı, aby sme nastavili permint sasl auth k ostatným metódam kontroly pŕıstupu. Smtp
server teraz doručuje e-maily len v pŕıpade, že sa pŕıjemca nachádza na vnútornej sieti, alebo
sa odosielatel’ autentifikoval.

Listing 3.53: /etc/postfix/main.cf

smtpd sas l auth enab le = yes

9v pôvodnom význame ide o nie vel’mi chutné mäso v konzerve, ktoré vo svojich scénkach spopularizovala
humoristická skupina Monthy Python. Najznámeǰsia scénka so Spam-om sa odohráva v reštaurácii v ktorej
vám čašńık k l’ubovol’nému jedlu donesie aj konzervu spamu. Nakoniec zist́ıte, že sa na vašom stole nachádza
niekol’kokrát väčšie množstvo Spamu, než skutočne objednaného jedla. Nevyžiadaná pošta má v pomere k žiadanej
pošte v tomto ohl’ade podobné vlastnosti.

10Simple Authentication and Security Layer
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smtpd sas l l o ca l domain = myserver
b r o k e n s a s l a u t h c l i e n t s = yes
s m t p d r e c i p i e n t r e s t r i c t i o n s = permit mynetworks ,

p e rm i t s a s l a u the n t i c a t e d ,
r e j e c t

Týmto spôsobom máme relat́ıvne dobrú ochranu pred odchádzajúcim spamom, samozrejme
za predpokladu, že naši už́ıvatelia sa nepodiel’ajú na jeho distribúcii. Ochrana pred pŕıcho-
dzou nevyžiadanou poštou väčšinou spoč́ıva v jej odfiltrovańı. Filtre môžu pracovat’ na rôznych
prinćıpoch:

1. Filter odstraňuje emaily na základe zlého formátu správy, alebo jej hlavičky

2. Filter odstraňuje emaily na základe domény/ip-adresy z ktorej správa prǐsla. Zoznamy
spam-rozosielajúcich domén je možné źıskat’ z dôveryhodného zdroja,akým je napŕıklad
spamhaus.org.

3. Filter môže použit’ technológiu gray-listingu. Ide o jednoduchý test pomocou ktorého si
server vyrába vlastný white-list. Pri doručeńı nového e-mailu od neznámeho pŕıjemcu
server najprv odošle naspät’ chybové hlásenie o nemožnosti doručenia e-mailu. Ak bol
odosielatel’ legit́ımny, po prijat́ı hlásenia o chybe odošle znovu rovnakú správu, a server
ho pridá do zoznamu overených odosielatel’ov. Ak odosielatel’ chce len rozposlat’ čo najviac
nevyžiadanej pošty, pravdepodobne si chýb o doručeńı nebude vš́ımat’.

4. Filter môže priamo analyzovat’ obsah správy. Toto je pravdepodobne najzožiteǰśı spôsob,
a preto sa väčšinou aplikuje len na e-maily ktoré prešli všetkými ostatnými testami. Filter
väčšinou hodnot́ı správu podl’a rôznych kritéríı (výskyt určitých slov, použ́ıvanie vel’kých
ṕısmen, a i.) a ak hodnotenie správy presiahne určitú hranicu, vyhlási ju za spam. Niektoré
filtre majú možnost’ sami sa postupne učit’ rozlǐsovat’ nevyžiadanú poštu, toto učenie však
vyžaduje zásah už́ıvatel’a.

Základný filter, ktorý bude kontrolovat’ formát hlavičiek sa dá nastavit’ priamo v konfigurácii
postfixu[?]:

Listing 3.54: /etc/postfix/main.cf

s m t p d s e n d e r r e s t r i c t i o n s =
r e j e c t u n a u t h p i p e l i n i n g ,
r e j e c t n o n f q d n r e c i p i e n t ,
re j ec t unknown rec ip ient domain ,
permit mynetworks ,
p e rm i t s a s l a u t he n t i c a t e d ,
r e j e c t u n a u t h d e s t i n a t i o n ,

. . .

Tiež sme zadefinovali black-list.

Listing 3.55: /etc/postfix/main.cf

. . .
r e j e c t r b l c l i e n t zen . spamhaus . org ,

. . .
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Pretože na rozosielanie nevyžiadanej pošty sú využ́ıvané stovky infikovaných poč́ıtačov tvoriace
rozsiahle bot-nety, je blokovanie konkrétnych smtp serverov čoraz menej efekt́ıvna obrana proti
spamu. Z týchto dôvodov prestal fungovat’ populárny blacklist dsbl.org. Spamhaus však stále
poskytuje dostatočne roziahly zoznam.

Na sprevádzkovanie graylisting-u sme doinštalovali program postgrey. Ten komunikuje s po-
stfixom na lokálnom porte 6000:

Listing 3.56: /etc/postfix/main.cf

. . .
c h e c k p o l i c y s e r v i c e i n e t : 1 2 7 . 0 . 0 . 1 : 1 0 0 2 3
permit

Pretože chceme, aby na našom zariadeńı bežal aj spamfilter s určitou mierou inteligencie,
rozhodli sme sa nastavit’ na kontrolu pŕıchodźıch správ spamassasin. Ten spolupracuje s postfi-
xom prostredńıctvom programu amavis. Amavis slúži práve na pripájanie externých kontrolných
programov do mailových systémov. Okrem spamassasinu takto napŕıklad môžeme pripojit’ aj
antiv́ırus clam-av, tým sa ale v našom zariadeńı nebudeme zaoberat’.

V main.cf sme nastavili filtrovanie správ cez amavis, ktorý bež́ı na porte 1024:

Listing 3.57: /etc/postfix/main.cf

. . .
c o n t e n t f i l t e r = smtp−amavis : [ 1 2 7 . 0 . 0 . 1 ] : 1 0 0 2 4
. . .

Na umožnenie komunikácie s amavisom sme upravili my.cnf v postfixe:

Listing 3.58: /etc/postfix/my.cf

smtp−amavis unix − − n − 5
smtp

−o smtp data done timeout =1200
−o d i s a b l e d n s l o o k up s=yes

1 2 7 . 0 . 0 . 1 : 1 0 0 2 5 i n e t n − − − −
smtpd

−o c o n t e n t f i l t e r=
. . .

Vytvárame tu dve nové spojenia, smtp-amavis vytvoŕı d’aľśı proces,ktorým bude postfix po-
sielat’ amavisu poštu na kontrolu, a ten bude posielat’ naspät’ overené správy na port 10025.
Konfigurácia pŕıjmania správ na porte 10025 obsahuje ešte d’aľśıch 17 riadkov, ktoré sme pre
lepšiu čitatel’nost’ vynechali. Práve premazanie premennej content filter je dôležité, ak by ostala
v pôvodnom stave, prijatý mail by bol znovu odoslaný na kontrolu do amavis-u.

Samotný spamassasin śıce má svoj vlastný konfiguračný súbor, všetky potrebné nastavenia
sme ale urobili v konfigurácii amavisd:

Listing 3.59: /etc/postfix/my.cf

$ sa spam subjec t tag = ”[SPAM] ”;
$ s a t a g 2 l e v e l d e f l t = 5 . 0 ;
$ s a k i l l l e v e l d e f l t = 8 . 0 ;
$ s a q u a r a n t i n e c u t o f f l e v e l = 2 0 . 0 ;
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@bypass spam checks maps = [ 0 ] ;

Posledným riadkom sme vypli vynechávanie spamassasinu, č́ım sme vynútili protispamovú kon-
trolu. Predchádzajúce premenná upresňujú zaobchádzanie s kontrolovanými e-mailmi. Spamas-
sasin každému mailu po kontrole prideĺı č́ıslo, ktoré je tým väčšie, č́ım viac sa správa podobá
na spam. Pri prekročeńı prvej hranice sa do predmetu správy pridá ret’azec

”
[SPAM]“, po pre-

kročeńı druhej už nebude doručený. Všetky prijaté správy potom d’alej putujú do karantény,
ktorá je umiestnená v zložke /var/lib/amavis/virusmails. Pri prekročeńı poslednej hranice je
však správa zničená okamžite.

3.8.3 Dovecot

Na preberanie elektronickej pošty sme sa rozhodli použit’ imap4 server Dovecot. Po nainštalovańı
stač́ı, podobne ako pri nastavovańı postfixu, zadefinovat’ v konfiguračnom súbore hostname
postfixovej databázy a prislúchajúce heslo.

Listing 3.60: /etc/dovecot/dovecot-mysql.conf

connect = host =192.168 .201 .205 dbname=pos t f i xdb user=p o s t f i x password=l o g i n
d r i v e r = mysql

password query = SELECT username AS user , password FROM mailbox \
WHERE username = ’%u ’ AND a c t i v e = ’1 ’

use r query = SELECT mai ld i r , 1001 AS uid , 1001 AS gid FROM mailbox \
WHERE username = ’%u ’ AND a c t i v e = ’1 ’

V nastaveniech je nastavená podpora len pre protokol imap4, tiež sme nastavili, aby sa ako
autentifikačná metóda použ́ıvala práve mysql databáza nastavená v súbore dovecot-mysql.conf.

Listing 3.61: /etc/dovecot/dovecot.conf

p r o t o c o l s = imap

auth d e f a u l t {
mechanisms p l a in
userdb s q l {

args = / etc / dovecot / dovecot−mysql . conf
}
passdb s q l {

args = / etc / dovecot / dovecot−mysql . conf
}

}

Týmto spôsobom je dovecot nastavený, aby sa cezeň mohli e-mailový klienti dostat’ k svojim
mailovým schránkam.

3.8.4 Inštalácia

Mail server je asi najkomplexneǰsie produkčné zariadenie. Na svoje správne fungovanie potre-
buje správne nakonfigurovanú mysql-databázu, ktorá je separátnym zariadeńım, ktorej admi-
nistrátorské rozhranie, postfixadmin, je d’aľśım separátnym virtuálnym zariadeńım. Preto je asi
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najlepš́ım postupom najprv nakonfigurovat’ dvojicu zariadeńı databáza - postfixadmin, a až
potom nainštalovat’ e-mail server a naviazat’ ho na už funkčnú sql databázu.

3.9 Web server

Najčasteǰśım dôvodom prevádzkovania serveru na internete je práve prevádzkovanie svojej vlast-
nej web-aplikácie. Webové servery (a ich klienti, webové prehliadače) sa za posledných niekol’ko
rokov stali takmer univerzálnym rozhrańım medzi komplexnými serverovými aplikáciami a ich
už́ıvatel’mi.

Posledná sekcia tejto kapitoly je venovaná práve nastaveniu webového serveru. Narozdiel
od predchádzajúcich čast́ı, poṕı̌seme nie jedno, ale tri virtuálne zariadenia, ktoré sa v svojich
nastaveniach budú mierne ĺı̌sit’.

3.9.1 Základné bezpečnostné nastavenia

Ako web server sme vo väčšine pŕıpadov použili Apache 2. Hlavným dôvodom je, že ide o jeden
z najväčš́ıch open-source projektov, a preto má dobre udržiavaný kód a opravné patche sa rýchlo
dostávajú do distribučných repozitárov.

Pretože je web-server Apache rozsiahly projekt, väčšina funkcionality je pridávaná prostred-
ńıctvom modulov. Vd’aka tomu je možné minimalizovat’ inštaláciu nielen v rámci operačného
systému, ale aj vrámci samotného web-serveru.

Na zlepšenie zabezpečenia inštalácie web-serveru Apache sme urobili tieto zmeny v konfigurácii[1]:

Listing 3.62: /etc/apache2/apache2.conf

ServerTokens Prod
Serve rS ignature Off

Web-server s týmto nastaveńım nebude svojim klientom pri štandardných chybových hláseniach
posielat’ informácie o svojej verzii. Bežne web-browsery nepotrebujú vediet’ akým web-serverom
im bola stránka poskytnutá, pre pŕıpadného útočńıka je to však vel’mi cenná informácia.

Konfigurácia jednotlivých modulov prebieha v podadresároch mods-enabled a mods-aviable.
Samotné konfiguračné súbory sú uložené v adresári mods-aviable, a modul sa zaṕına pridańım
symlinku na odpovedajúci konfiguračný súbor do mods-enabled. Na manažovanie modulov po-
tom slúžia pŕıkazy a2enmod a a2dismod. V základnej konfigurácii sme nechali zapnuté len tieto
moduly:

Listing 3.63: /etc/apache2/mods-enabled/*.load

a l i a s . load authz host . load n e g o t i a t i o n . load
auth bas i c . load authz user . load reqt imeout . load
a u t h n f i l e . load autoindex . load s e t e n v i f . load
au thz de f au l t . load d i r . load
a u t h z g r o u p f i l e . load mime . load

S týmito modulmi je apache2 nastavený na poskytovanie statických stránok. Cesta k web-
serverom poskytovanému adresáru sa v Debiane nastav́ı pomocou virtual-hostov, ktoré sa ad-
ministrujú podobným spôsobom ako moduly. V tomto pŕıpade ide o adresáre sites-enabled,sites-
aviable a pŕıkazy a2ensite a a2dissite. Zvolený virtual-host potom pŕıjma požiadavky na základe
nastaveného portu, ip-adresy, alebo domény, alebo sub-domény. Týmto spôsobom dokáže jeden
web-server poskytovat’ rôzne stránky pre rôzne domény.
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Toto prináša z bezpečnostného hl’adiska problémy. Jedným z nich je nastavenie https spoje-
nia pre rôzne web-aplikácie. SSL spojenie je vytvorené vzhl’adom na ip-adresu servera, nie na do-
ménové meno, preto by pri štandardnom nastaveńı museli všetky virtual-hosty zdielat’ rovnaký
ssl certifikát. Existuje verzia https protokolu, ktorá umožňuje kontrolu certifikátu vzhl’adom na
doménové meno, tú ale podporuje len málo web browserov.

Z tohoto dôvodu sme na našich produkčných zariadeniach nastavovali vždy len dva virtual-
hosty, jeden pre http a druhý pre https. Po inštalácii použ́ıva https virtual-host sebou-podṕısané
certifikáty z baĺıku ssl-cert. Nastavenie virtual-hostu je v konfiguračnom súbore sites-aviable/default-
ssl:

Listing 3.64: /etc/apache2/sites-aviable/default-ssl

SSLEngine on
# A˜ s e l f −s igned ( s n a k e o i l ) c e r t i f i c a t e can be c rea ted by i n s t a l l i n g
# the s s l−c e r t package .
S S L C e r t i f i c a t e F i l e / e t c / s s l / c e r t s / s s l−cert−s n a k e o i l . pem
SSLCer t i f i ca t eKeyFi l e / e t c / s s l / p r i v a t e / s s l−cert−s n a k e o i l . key

Tieto je samozrejme po inštalácii vhodneé nahradit’ vlastnými certifikátmi podṕısanými certi-
fikačnou autoritou.

3.9.2 PHP

Skriptovaćı jazyk PHP patŕı medzi najpopulárneǰsie
”
serverové“ jazyky použ́ıvané na ṕısanie

web-aplikácíı. PHP použ́ıvajú tri z našich zariadeńı, preto si pred ich opisom zadefinujeme
základnú bezpečnostnú konfiguráciu. Pretože na prepojenie so serverom použ́ıvame modul mod-
php, nachádza sa konfigurácia v adresári /etc/php5/apache2/php.ini:

Listing 3.65: /etc/apache2/sites-aviable/default-ssl

# Do not expose PHP e r r o r messages to e x t e r n a l u s e r s
d i s p l a y e r r o r s = Off
# R e s t r i c t PHP in format ion l eakage
expose php = Off
# Log a l l e r r o r s
l o g e r r o r s = On

# Do not r e g i s t e r g l o b a l s f o r input data
r e g i s t e r g l o b a l s = Off

# Minimize a l l owab l e PHP post s i z e
post max s i ze = 1K
# Ensure PHP r e d i r e c t s a pprop r i a t e l y
c g i . f o r c e r e d i r e c t = 0
# Disa l low uploading u n l e s s nece s sa ry
f i l e u p l o a d s = Off

# Disa l low treatment o f f i l e r e q u e s t s as fopen c a l l s
a l l o w u r l f o p e n = Off

Pôjde o produkčný server,preto vyṕıname zobrazovanie chybových hláseńı, d’alej sme zaká-
zali nahrávanie súborov. V pŕıpade že na našom zariadeńı budeme očakávat’ prij́ımanie sú-
borov, okrem zapnutie file uploads muśıme tiež zváčšit’ hodnotu premenných post max size a
upload max filesize.
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3.9.3 Web-Aplikácia inštalovaná z distribučných repozitárov

Prvé zariadenie je tvorené štandardným baĺıčkom, a má slúžit’ hlavne ako ukážka toho, čo je
možné jednoducho s Debianom vytvorit’. Na ukážku sme vybrali populárnu blogovaciu plat-
formu WordPress, ale s drobnými úpravami je možné podobným spôsobom vytvorit’ zariadenie
s MediaWiki, alebo Drupalom.

Po inštalácii sme automaticky nastavili aby oba prednastavené virtual-hosty mali za svoj
adresár /usr/share/wordpress, do ktorého sa baĺık wordpress nainštaloval. Pred samotným po-
už́ıvańım je nutné nastavit’ pŕıstup k databáze v súbore /usr/share/wordpress/wp-config.php
a potom spustit’ v prehliadači stránku /wp-admin/install.php. Tento skript nainicializuje data-
bázu a nastav́ı heslo administrátorovi wordpressu.

Listing 3.66: /usr/share/wordpress/wp-config.php

/∗∗ The name o f the database f o r WordPress ∗/
d e f i n e ( ’DB NAME’ , ’ ’ ) ;
/∗∗ MySQL database username ∗/
d e f i n e ( ’DB USER’ , ’ ’ ) ;
/∗∗ MySQL database password ∗/
d e f i n e ( ’DB PASSWORD’ , ’ ’ ) ;
/∗∗ MySQL hostname ∗/
d e f i n e ( ’DB HOST’ , ’ ’ ) ;

3.9.4 RoundCube

Roundcube je webový imap klient. Na umožnenie pŕıstupu k e-mailovej schránke preto nepot-
rebuje byt’ nainštalovaný priamo na emailovom serveri. Táto vlastnost’ z neho rob́ı ideálne
virtuálne zariadenie. Nieje ho totiž treba nastavovat’, a po nainštalovańı sa už́ıvatel’ môže cez
tento sever prihlásit’ priamo ku svojej schránke. RoundCube však stále niektoré nastavenia po-
skytuje, asi najpodstatneǰśım je možnost’ nastavit’ napevno e-mailový server na ktorý sa bude
prihlasovat’.

RoundCube má v stabilnej distribúcii debianu svoje baĺıčky, preto je inštalácia prakticky
identická s WordPresom. Jediný rozdiel je, že sme sa rozhodli ukladat’ databázu pre roundcube
do SQLite miesto obvykleǰsej MySQL databázy.

3.9.5 Web-Aplikácia inštalovaná z iných zdrojov

V niektorých pŕıpadoch je však webová aplikácia v repozitároch zastaralá, alebo nejakým spô-
sobom zaostáva za originálnou verziou. Tiež sa u webových aplikácíı ovel’a časteǰsie stáva, že
žiadaná aplikácia sa v distribučných repozitároch nenachádza.

Po inštalácii takejto aplikácie priamo
”
od zdroja“ si na seba administrátor berie zodpoved-

nost’ udržiavat’ v zaplátanom stave. O pravidelné bezpečnostné opravy sa v našich virtuálnych
zariadeniach stará priamo baĺıčkovaćı systém, pre aplikácie mimo tohto systému však väčšinou
neexistuje jednoduché riešenie ako je udržiavat’ zaplátané. Najčasteǰsie neostáva nič iné, len sle-
dovat’ vydania nových verzíı a potom aplikáciu ručne preinštalovat’. Našt’astie si tento problém
vývojári aplikácíı zač́ınajú uvedomovat’ a čoraz časteǰsie ponúkajú aj flexibilneǰśı spôsob źıska-
nia svojej aplikácie než štandardný tarbal. Okrem distribučného baĺıčku, alebo distribučného
repozitára existujú d’aľsie dve možnosti, ktoré vývojári použ́ıvajú čoraz časteǰsie.

Prvou možnost’ou je zverejnit’ aplikáciu prostredńıctvom verzionovacieho systému. Týmto
spôsobom je možné updatovanie do vel’kej miery zautomatizovat’. Tento systém použ́ıva napŕı-
klad PHP framework Symphony.
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Druhou možnost’ou je použit’ distribučný kanál špecifický pre konkrétny skriptovaćı jazyk.
Asi najznámeǰśım je CPAN, ktorý poskytuje vývojárom použ́ıvajúcim perl obrovské množstvo
modulov. U CPANu nejde úplne o repozitár aplikácíı, väčšina modulov sú skôr knižnice. Vlastný
repozitár aplikácíı má napŕıklad PHP, Ruby, Python, alebo Haskel:

Ruby Gems poskytuje viac ako 20 tiśıc baĺıčkov. Manažovanie nainštalovaných baĺıčkov sa
deje prostredńıstvom pŕıkazov gem install, gem uninstall a gem update. Systém dokáže
updatovat’ aj samého seba pomocou pŕıkazu gem update –system. Okrem toho poskytuje
možnost’ vývojárom publikovat’ na platforme svoje aplikácie.

Python PyPI obsahuje zoznam vel’kého množstva dostupných baĺıkov pre Python.Inštalovat’
je ich možné bud’ pomocou pŕıkazu easy install je súčast’ou baĺıka setup-tools, alebo cez
program pip.

PHP Pear neobsahuje priamo php aplikácie, jedná sa však o najjednoduchš́ı spôsob, ako na
systém dostat’ najnovšie verzie php-knižńıc. Ovládanie je Štandardné, pomocou pŕıkazov
pear install, pear update a pear uninstall.

3.9.6 PostFixAdmin

Virtuálne zariadenie, ktoré obsahuje postfixadmin má po inštalácii slúžit’ na administráciu da-
tabázy mailového serveru. Ide o jednoduchý web-server s php. Konfigurácia je v /etc/postfixad-
min/config.inc.php, kde sa dá nastavit’ adresa databázy a odpovedajúce prihlasovacie údaje.

Listing 3.67: /etc/postfixadmin/config.inc.php

$CONF[ ’ po s t f i x admin ur l ’ ] = ’ ’ ;
$CONF[ ’ database type ’ ] = ’ mysql ’ ;
$CONF[ ’ database host ’ ] = ’ 1 9 2 . 1 6 8 . 2 0 1 . 2 0 5 ’ ;
$CONF[ ’ database user ’ ] = ’ p o s t f i x ’ ;
$CONF[ ’ database password ’ ] = ’PASSWORD’ ;
$CONF[ ’ database name ’ ] = ’ post f ixdb ’ ;

Táto aplikácia už nieje inštalvaná z repozitárov, vývojári však postfixadmin distribujú aj
formou .deb baĺıčku. Inštaláciou samostatného .deb baĺıčku śıce pŕıdeme o možnost’ automa-
tických updatov, stále však ide o lepšie riešenie ako inštalovat’ aplikáciu priamo zo zdrojov.
Baĺıček nainštaluje aplikáciu podl’a debianovských konvencíı, takže konfigurácia ostáva v /etc,
kde môžeme nájst’ aj predpripravený apache.conf na sprevádzkovanie pod web-serverom. Po
vydańı novej verzie a stiahnut́ı novšieho baĺıčku funguje aj updatovanie relat́ıvne automaticky,
stač́ı preinštalovat’ novš́ı baĺıček cez starý.
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Záver

Ciel’om našej práce bolo implementovat’ sadu virtuálnych strojov, a poṕısat’ spôsob ich efek-
t́ıvneho vytvárania. Veŕıme že naše rozhodnutie použit’ inštalačné CD, ako metódu vytváranie
virtuálnych strojov sa ukáže pre našich koncových uživatel’ov ako dostatočne flexibilné, a teda
bude mat’ táto práca aj reálne uplatnenie.

Momentálne je v produkčnom nasadeńı základný template virtuálneho zariadenia, ktorý
použ́ıvame na študentskom serveri st.dcs.fmph.uniba.sk na rýche sprevádzkovanie nových virtu-
álnych strojov. Aj ked’ tento template nieje sám o sebe optimalizovaný na poskytovanie niektorej
zo služieb, už automatická aplikácia základných bezpečnostných nastaveńı šetŕı vel’ké množstvo
času.

Pri testovańı sprevádzkovania infraštruktúry a jednotlivých produkčných zariadeńı bolo naj-
väčšie urýchlenie práce badatel’ná práve pri nastavovańı databázových zariadeńı a zariadeńı
s rôznymi web-aplikáciami, kde sa nám podarila takmer celá konfigurácia zautomatizovat’. Na-
opak pri inštalácii mail-serveru rozdiel medzi ručnou konfiguráciou a automatizovanou inštalá-
ciou nebol až tak markantný.

V budúcnosti sa môžeme v tejto oblasti uberat’ d’alej dvoma rôznymi smermi:

• Môžeme pracovat’ d’alej na infraštruktúre, a preniest’ väčšinu nastaveńı z produkčných
strojov do infraštuktúrnych. Týmto spôsobom by sme mohli źıskat’ vel’kú flexibilitu pokial’
ide o vytváranie a rušenie produkčných strojov podl’a našej potreby, na druhú stranu už
ich nieje možné použ́ıvat’ mimo nastavenej infraštruktúry.

• Druhá možnost’ je zamerat’ sa na také virtuálne zariadenia, ktoré ku svojmu fungovaniu
potrebujú minimum konfigurácie. Pŕıkladom môže byt’ naše posledné zariadenie obsahu-
júce RoundCube, ktoré nepotrebuje na svoju funkciu takmer žiadny zásah zvonka.

Medzi d’aľsie stroje na strane infraštruktúry by sme v budúcnosti radi zaradili napŕıklad
inštalačný a konfiguračný server, o ktorých sme sa zmienili už v úvode.

Na strane produkčných zariadeńı by mohlo byt’ zauj́ımavé vyskúšat’ zostrojit’ aplikácie na
báze bootovatel’ných cd. Takéto virtuálne zariadenia, ktoré by poskytovali svoju službu už po
nabootovańı

”
inštalačného“ média by potom zńıžili čas na spustenie novej služby prakticky na

nulu.
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[1] Operating Systems Division Unix Team of the Systems and Network Analysis Center,
Guide to the Secure Configuration of Red Hat Enterprise Linux 5 rev.4, September 14,
2010
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Dostupné na internete: http://benchmarks.cisecurity.org/tools2/mysql/CIS_MySQL_Benchmark_v1.0.2.pdf

42



[12] the Debian Installer team, Appendix B. Automating the installation using preseeding
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[21] Koleḱıv autorov, Postifx Admin
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