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Abstrakt

Autor: Igor Liska

Nézov bakalarskej prace:  Ochrana PDF suborov proti kopirovaniu textu
Skola: Univerzita Komenského v Bratislave

Fakulta: Fakulta Matematiky, Fyziky a Informatiky
Katedra: Katedra Informatiky

Veduci bakalarskej prace: RNDr. Jaroslav Janacek, PhD.
Bratislava, jun 2012

Ochrana autorského vlastnictva trapi nespocetné mnozstvo autorov pub-
likacii, prezentacii a elektronickych knih. Naskyta sa tu priestor pre systém s
jednoduchou obsluhou, ktory by dokézal znemoznit kopirovanie obsahu chra-
nenych diel cez schranku opera¢ného systému. Riesenie, ktoré sme navrhli a
implementovali v tejto praci sa sice vztahuje len na PDF dokumenty vy-
tvorené v sadzbovom programe LaTeX, ale ponika moznost tvorit diela s
neskopirovatelnym obsahom s vyuzitim Sifrovania na trovni fontov. Presnej-
Sie, kopirovanie nie je znemoznené, ale skopirovany text zo Sifrovanej Casti
dokumentu je len nezmyselny zhluk znakov. Myslienka riesenia je zalozena na
technoldgii virtualnych fontov v TEXu, ktoré umoznujt prekédovanie znakov
a na uprave Adobe Type 1 fontov pre korektny vizualny vzhlad. Finalny pro-
dukt tejto prace je funkény program schopny vyprodukovat Sifrovany PDF

dokument.

KIi¢ové slova: PDF, TeX, LaTeX, kopirovanie
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Abstract

Author: Igor Liska

Title: Protection of PDF files against copying of text
University: Comenius University in Bratislava

Faculty: Faculty of Mathematics, Physics and Informatics
Department: Department of Computer Science

Advisor: RNDr. Jaroslav Janacek, PhD.

Bratislava, jun 2012

Enormous number of authors is concerned about the issue of protecting
copyright of their publications, presentations and e-books. One can see it as
an opportunity to create a system with easy usage that would prevent the
unauthorized copying of the content via clipboard of the operating system.
Although our solution, which we designed and implemented in this work,
is restricted only to PDF documents created in typesetting system LaTeX,
it offers possibility to produce protected works utilising font encryption. In
other words, copying of the text is possible, but the copied text makes no
sense at all. The idea behind is based on TEX virtual font technology that
enables us to randomly re-encode all characters and modification of Adobe
Type 1 fonts for proper visual appearance. Final product of this work is a

program that is able to create encrypted PDF files.
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Uvod

Cielom tejto bakalarskej prace je navrhnaf a implementovat systém umoziiu-
juci ochranit PDF stbory vytvorené pomocou sadzbového programu LaTex
pred kopirovanim obsahu. Ddlezité je, aby sa pri prehliadani obsah siiboru
zobrazoval korektne (v akomkolvek PDF prehliadaci) a tiez sa dal bez prob-
lémov vytlacit. Nesmie byt mozné skopirovat obsah vyznadenim nejakej casti
obsahu a nasledne ho preniest cez schranku (clipboard) operac¢ného systému.
Samotnému kopirovaniu sice nezabranime, ale preneseny obsah nebude da-
vat ziadny zmysel. Taktito ochranu dokéZzeme zabezpecit pomocou ndhodne;j
permutacnej Sifry. V prvom kroku vyuzijeme funkcionalitu virtuélnych fon-
tov v Texu, aby sme vytvorili zaSifrovany obsah. Pri kompilacii do PDF
vystupu Tex najcastejSie pouziva binarne Adobe Type 1 fonty a prave tieto
fonty budeme vyuzivat pre nase PDF stbory. Adobe Type 1 font obsahuje
pre nas dolezité PostScript instrukcie pre vykreslenie kazdého znaku. Ak tieto
instrukcie vhodne poprehadzujeme tak, aby zodpovedali inverznému zobraze-
niu k zobrazeniu z prvého kroku, vysledny PDF siibor bude navonok vyzerat
presne tak, ako pozadujeme, avSak vykreslené znaky budi redlne zodpovedat
zaSifrovanému textu. Doraz je kladeny aj na jednoduchost instaléacie, konfi-

guracie a pouzitia nami vytvoreného systému.

Okrem hlavného cielu tejto prace, zvySenia bezpecnosti PDF dokumen-
tov vytvorenych v LaTeXu, méame stanoveny aj vedlajsi ciel - spoznat TEX a
LaTeX do vicsej miery, ako iba obyc¢ajny uzivatel. Oblast virtualnych fontov,
spOsob predefinovania makier a interna rézia pri praci s fontami stoja za pre-

skiimanie a mozu este viac prehlbif autorove vedomosti o tomto sadzbovom
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systéme. V neskorsich kapitolach sa budeme zaoberat aj samotnou LaTeX
NFSS (New Font Selection Scheme), teda schémou na vyber fontov, ktora
zdokonalila pracu s fontami v LaTeXu, oproti klasickému TpXu.

V kratkosti si prejdeme aj histériu okolo TEXu a s nim stvisiacich tech-

nologii.



Kapitola 1

Prehlad

V tejto kapitole si priblizime niektoré detaily histérie TEXu a jeho nadstavby
LaTeXu. Spomenieme aj jazyk PostScript a format PDF, spolu s potrebami

jeho vzniku. Preskiimame tieZ oblast Adobe Type 1 fontov.

1.1 TeX

TeX je jednym z klicovych prvkov tejto préace, preto v kratkosti objas-
nime, ¢o vlastne TeX je a ¢o vSetko jeho pomocou vieme dosiahnit. Podla
[Wik12], TeX je sadzbovy programovaci jazyk, umoziiujtci detailné formato-
vanie textu. Popularitu na akademickej pdde a medzi nadSencami matema-
tiky a informatiky si ziskal aj schopnostou profesionalne zobrazit kompliko-
vané matematické vzorce. Autorom TeXu je nemélo slavny Donald Knuth,
ktory dokoncil prva verziu okolo roku 1985 pre vlastnii potrebu a udajnu
nespokojnost s vtedajsimi sadzbovymi technolégiami. Nas bude zaujimat

hlavne nadstavba TeXu pre zjednodusSent pracu s dokumentmi - LaTeX.

1.1.1 LaTeX

Ako uvadza [Unw|, LaTeX ulah¢uje autorovi ststredit sa viac na samotnu
struktiru dokumentu a nestracat ¢as so s formatovanim. Obsahuje viaceré

prednastavené formaty dokumentu ako kniha, clanok, alebo list. Obsahuje
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tiez rozSirujuci balidek BibTeX pre jednoducho vytvoritelné bibliografické
zépisy [Wikal. V tejto préci sa budeme zaoberaf préve spésobom, ako vytvorit
v LaTeXu PDF subory, ktoré budu chranené proti kopirovaniu. O forméate

PDF si povieme v nasledujicej podkapitole.

1.2 PostScript, Portable document format (PDF)

Medzi jazykom PostScript a formatom PDF existuju isté stvislosti, ktoré si
spomenieme v tejto podkapitole. Zacneme jazykom PostScript a ukazeme,

ako jeho historicky vyvoj stuvisel s vznikom formatu PDF.

1.2.1 PostScript

Ako je uvedené v [Sysl12al, PostScript je programovaci jazyk pre presné po-
pisovanie vzhladu dokumentu. Prvotne bol vyuzivany na tla¢iarniach, ktoré
mali zabudovany interpreter tohoto jazyka, tzv. Raster Image Processor
(RIP). RIP bola kombinacia softvéru a hardvéru, schopné precitat a inter-
pretovat program v jazyku PostScript a vyprodukovat graficki informéaciu na
vystupné médium (napriklad papier). Ako napredoval vyvoj v oblasti infor-
macnych technolégii, RIP bol vytvoreny aj v ¢isto softvérovej forme a umoz-
noval zobrazit PostScript programy aj na obrazovke pocitaca, ¢o bolo velkym
prinosom v tla¢iarenskom priemysle, nakolko mohli byt chyby v grafike od-
stranené este pred samotnym vytlacenim na papier. PostScript je dodnes
vyuzivany v niektorych najmé high-endovych tlaciarenskych zariadeniach a

na jeho principoch je postaveny aj neskor vyvinuty format PDF.

1.2.2 Portable Document Format (PDF)

Portable Document Format (PDF) rozsiruje moznosti jazyka PostScript, na

ktorom je zaloZeny [Sysl2a]. Nielenze dokaze presne popisat vzhlad doku-
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mentu, ale umoznuje uchovat aj dalsie informécie popisujice charakter do-
kumentu (k[acové slovd), alebo zdroje stvisiace s tymto dokumentom, ako
napriklad obréazky, vided, funkéné hyperlinky, fonty atd. PDF formét je v
skutocnosti PostScript program, ktory uz je interpretovany a prelozeny po-
mocou RIP. Tvoria ho teda jasne definované objekty, ktoré st zrozumitelné
pri beznom pohlade.

PDF format je v stcasnosti jeden z najpouzivanejSich formatov na prenos
dokumentov, pretoze nam zarucuje, ze sa na roznych platforméach bude zobra-
zovat vzdy rovnako a je schopny uchovat v sebe vSetky informécie potrebné
pre korektné zobrazenie dokumentu, ¢im je mozné zabezpecit jeho tGplnt ne-
zavislost na externych zdrojoch. Existuju pripady, kedy samotny dokument
neobsahuje v sebe vSetky potrebné zdroje (napriklad fonty), aby sa usetrila
vysledna velkost dokumentu. V takom pripade je nutné, aby tieto zdroje boli
dostupné na cielovej platforme pre korektné zobrazenie dokumentu.

Spomenuté vyhody so sebou prindsaju aj niektoré menej pozitivne as-
pekty, ako napriklad jednoduché kopirovanie informacii z cudzich prac a diel.
Préave neopravnenym kopirovanim sa budeme zaoberat v tejto préaci a poku-
sime sa ho do istej miery znaro¢nit, aj ked nie plne znemoznif. Do tejto

problematiky sa ponorime v dalSich kapitolach.

1.3 Adobe Type 1 fonty

Adobe Type 1 Font Format (dalej uz len type 1 forméat) je celosvetovo pouZi-
vany formét pre digitdlne znakové sady pisma (dalej uz len fonty) navrhnuty
firmou Adobe Systems Incorporated [Sysl12a]. V roku 1991 sa stal ISO Stan-
dardom (ISO 9541). Bol vymysleny v 80-tych rokoch s primérnym vyuzitim
na tlac¢iarniach, ktoré vyuzivali jazyk PostScript na interpretaciu dat urce-
nych na tlac.

Neskor vznikol format TrueType, vytvoreny firmou Apple Computer a
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neskor licencovany firmou Microsoft. Tento fontovy format mal iidajne oslo-
bodit firmy Apple a Microsoft od zavislosti na fontych stiboroch firmy Adobe.
V dnesnej dobe existuje modernejsi fontovy format, OpenType, vyvijany spo-
lo¢nym usilim firiem Microsoft a Adobe. Spaja viaceré pozitivne vlastnosti
starsich formatov type 1 a TrueType, ale netrpi niektorymi ich limitaciami
(type 1 mohol obsahovat najviac 256 glyfov, zatial ¢o OpenType formét
zvlada mapovanie az do 65536 glyfov, ¢o v dnesnej dobe pokryva potreby asi
vietkych jazykov).

Specifikdcia forméatu type 1 nebola vzdy volne dostupna. Spociatku mali
vyrobcovia fontov k dispozicii len type 3 format, ktory bol schopny vyuzit
vSetky moznosti jazyka PostScript, avSak trpel nedokonalym zobrazovanim
pri nizkych rozliSeniach a zaberal viac paméte oproti formatu type 1. Po
natlaku zo strany konkurencie (TrueType formét) firma Adobe zverejnila
Specifikaciu formatu type 1 a vydala tiez Adobe Type Manager (ATM), kto-
rého tlohou bolo skalovanie type 1 fontov pre zobrazovanie na obrazovkach

alebo tlac¢ na tlaciarniach, ktoré nevyuzivali jazyk PostScript.

Ako je uvedené v [Wikb], Type 1 format je v skuto¢nosti upravena, kom-
paktnejSia verzia PostScript jazyka s niekolkymi vyhodami oproti Type 3
formatu. PostScript interpreter vyuziva Specidlny rasteriza¢ny algoritmus,
ktory dosahuje krajsi vzhlad vystupu pri malych velkostiach pisma. Type 1
font umoznuje vytvaraf aj takzvané napovedy (hints), ktoré pomahaju lepsie
popisovat Specidlne tvary znakov a napovedaju interpreteru, ako takéto glyfy

vykreslit a dosiahnut ¢o najlepsiu ¢itatelnost textu.

V tejto praci sa budeme zaoberat vyhradne type 1 fontovym forméatom,
nakolko je to nativne pouzivany format v sadzbovom programe LaTeX (TgX,
aj LaTeX zvladaja pracovat aj s PK (bitmapovymi) fontami, ktoré st takisto
nativne pouzivanym formatom, avsak pre ciele tejto prace nie si podstatné
a preto sa nimi nebudeme blizsie zaoberat). V LaTeXu je mozné vyuzit aj

iné formaty fontov, ale v zdsade je nutné najprv vykonat konverziu do type
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1 formatu.

Type 1 forméat sa aj v dnesnej dobe tesi nemalej popularite medzi po-
uzivanymi fontovymi formétmi a je mozné ho pouzit takmer na vsetkych
platforméch, alebo vytlacit na kazdej tlac¢iarni. Umoziiuje to bud interpreter

jazyka PostScript, alebo neskor vytvoreny Adobe Type Manager.



KAPITOLA 1. PREHLAD



Kapitola 2
Analyza rieSenia

Predtym, ako sa pustime do skiimania akéhokolvek rieSenia, jasne si sta-
novme ciel tejto prace. Chceme vytvorit program, ktory na vstupe dostane
LaTeX dokument a jeho tlohou je vytvorit vystupny PDF dokument, kto-
rého textovy obsah nie je mozné skopirovat Standardnym vyznacenim textu a
jeho prenesenim cez schranku operacneho systému do iného programu, alebo
suboru v zrozumitelnej podobe. Spdsob, akym vieme takyto PDF dokument
vytvorit, preskimame v nasledujtcej podkapitole. Nebudeme sa podrobne
zaoberaf kazdym detailom, skor sa na naSe rieSenie pozrieme ,zvrchu” a

konkrétne detaily prenechame dalsim kapitolam.

2.1 Popis riesenia

Nage rieSenie musi splnif jednu doleziti podmienku - vysledny PDF doku-
ment nesmie byt navonok rozpoznatelny od ekvivalentného PDF dokumentu,
ktory vznikol z rovnakého vstupného dokumentu, alebo nebol vygenerovany
nasim programom, ale standardnym spdsobom.

Zakladnou myslienkou naseho rieSenia je Sifrovanie na trovni fontov.
Hlavnou vyhodou tohoto rieSenia je moZnost vyhnit sa zasahom do vstup-
ného dokumentu (v konenom dosledku sa ndm sice nepodarilo vyhnit sa

zasahom do vstupného dokumentu tplne, ale nase zasahy st minimélne a
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Tahko odstranitelné). Myslienka je jednoducha - staci prinatit kazdy znak v
dokumente, aby navonok vyzeral spravne, ale v skutocnosti sa spraval ako
iny znak. Uvedme si konkrétny priklad. Ak dontutime znak ,A” vo vstup-
nom dokumente, aby sa vo vystupnom PDF dokumente spraval ako znak
,d”, tak pri kopirovani textu cez schranku operac¢ného systému z vysledného
PDF dokumentu namiesto znaku ,,A” prekopirujeme znak ,d”. Uz nam len
sta¢i zabezpecit, aby znak ,,d” vo vyslednom PDF dokumente vyzeral presne
ako znak ,,A” a naSe rieSenie bude fungovat. Len samotnd myslienka vsak
nestac¢i. Pocas hladania sposobu, ktorym by bolo mozné tito myslienku pre-
viest do reality, sme narazili na mnohé problémy a slepé ulicky. Nakoniec sa
ako naschodnejsia cesta javila kombinécia virtualnych fontov a Adobe Type

1 fontov.

Virtuédlne fonty umoziuju prekddovanie znakov na iné znaky, ¢im vieme
dosiahnut zmenu spravania znakov - vo vyslednom dokumente sa buda tvarit
ako znaky s rozdielnymi ordindlnymi hodnotami, preto napriklad znak ,,A”
uz nebude obsadzovat podla ASCII $tandardu hodnotu 65, ale inti, ndhodne

zvolenn.

Pod prekédovanim si mozeme predstavit ndhodné premieSanie sady or-
dindlnych hodnét znakov - vygenerovanie ndhodnej permutacie kédovacieho

vektora, nase riesenie teda vyuziva ndhodne zvolenii permutacnu Sifru.

Adobe Type 1 fonty obsahuju instrukcie, pomocou ktorych vie tlaciaren
(napriklad pdflatezr), ako maju jednotlivé znaky vyzeraf. Ak tieto inStrukcie
poprehadzujeme vhodnym spdsobom, vieme prekédovanym znakom priradit
spravny vzhlad, aby sa navonok tvarili ako pévodné vzory pred prekédova-

nim.



2.2. ROZDELENIE RIESENIA 11
2.2 Rozdelenie riesenia

Produktom tejto prace buda dva samostatné celky, ktoré spolu budu uzko
kooperovat a spolu tvoria rieSenie, pomocou ktorého dosiahneme ciel tejto
prace.

Prvy z tychto celkov je TEX balik, jeho funkcionalitu si prejdeme v na-
sledujucej kapitole. Druhy celok predstavuje program pdfencrypt, napisany v
jazyku Python. Ako to celé funguje?

Samotny program by celt ulohu nezvladol, pretoze by nedokazal vyko-
nat dve dolezité tlohy bez rozsiahleho zésahu do vstupného dokumentu -
zistit, kde vSade v dokumente nastava zmena fontu a zaviest nové, Sifrované
fonty. Presne tieto ulohy zvladaji makra, ktoré sme definovali v spomenu-
tom TEX baliku. Po zavedeni baliku do vstupného dokumentu (pomocou
prikazu \usepackage) staci nechaf vstupny dokument spracovat napriklad
pdflatexu. Na jeho vystupe ndjdeme kompletny zoznam zmien fontov, na za-
klade ktorého vieme vygenerovat programom pdfencrypt prislusné Sifrované
fonty. Potom prichadza opit na rad nas TeX balik, ktory vygenerované Sifro-
vané fonty zavedie do dokumentu. Detailnejsi pohlad na cely postup néjdeme

v nasledujacich kapitolach.

2.3 Iné riesenia

V tejto podkapitole si uvedieme niektoré alternativne metédy, ktorymi je
mozné zvysit bezpecnost PDF stborov vo vSeobecnosti. Pripominame, Ze
nase rieSenie je pouzitelné len pre PDF stbory vytvorené sadzbovym prog-
ramom LaTeX.

Ako prvi si uvedieme moznost chranit PDF stbor heslom. Tato mozZznost
je vhodné napriklad pri elektronickych fakttrach, kedy je ziadané, aby si fak-

taru vedel otvorit len samotny adresat. Tento spdsob ochrany je efektivny,



12 KAPITOLA 2. ANALYZA RIESENIA

ale ma iné pripady pouzitia, ako nasSe riesenie. V nasom pripade chceme
byt schopni volne distribuovat PDF stbory, ale znemoznif jednoduché ko-
pirovanie ich obsahu. Ochrana heslom by pri volnej distribtcii nebola velmi
efektivna, nakolko po prezradeni hesla je celkom zbytoc¢na.

Dalsi sposob je opiit pouZitelny pre PDF stibory vo vSeobecnosti (nielen
pre PDF stbory vytvorené v LaTeXu). Pri vytvarani PDF stboru dostava
autor moznost deaktivovat funkciu ,copy & paste”, teda kopirovanie cez
schranku opera¢ného systému. Tento sposob méa uplne totozné pripady po-
uzitia, ako nami vymyslené riesenie, avsak trpi drobnymi nedostatkami. To,
¢i bude kopirovanie skuto¢ne znemoznené zavisi ¢isto na prehliadaci, v kto-
rom je PDF stubor prezerany. Niektoré open-source prehliadace tito moznost
kompletne ignoruju a preto je v zasade neefektivna.

Poslednou moznostou je ulozit jednotlivé strany PDF stiboru ako rastrové
obrazky a vyrobit z nich novy PDF stbor. Tento spdsob je rovnako efektivny,
ako naSe rieSenie, ¢o sa tyka bezpecnosti, ale prinasa so sebou niekolko z&-
sadnych nevyhod. Velkost vysledného PDF stiboru enormne vzrastie oproti
povodnému stuboru a pri funkcii ,,zoom” velmi rychlo narazime na klesajicu
vizualnu kvalitu dokumentu.

Aby sme to zhrnuli, najvyssiu mieru bezpec¢nosti poskytuje ochrana hes-
lom. Tento sposob ma vsak iné pripady vyuzitia, ako nasSe rieSenie a cela
bezpecnost sa vytraca po prezradeni hesla. Takato vlastnost je pre distri-
bticiu PDF stiboru nepraktickd. Zvy$né dve rieSenia st sice pouzitelné pre
PDF stibory vo vSeobecnosti, avSak trpia viac ¢i menej zavaznymi nedostat-
kami, ktoré eliminuju ich vyuzitie v praxi. Nase riesenie je obmedzené len na
PDF subory vytvorené v LaTeXu, ale poskytuje rozumnt mieru bezpecnosti

a netrpi stratou kvality, alebo prehnanou velkostou vysledného PDF stboru.



Kapitola 3

TeX balik

Sucastou sposobu, akym budeme generovat vysledny Sifrovany PDF stbor,
je automatické generovanie sifrovanych fontov, o ktorom si detailne povieme
v dalSej kapitole. Pre nase rieSenie vSak nechceme vZzdy generovat Sifrované
fonty pre kazdy jeden font, ktory ma TEX nainstalovany. Chceme vybrat len
tie fonty, ktoré st pouzité v nasom dokumente, zahftiajic nami explicitne
zvolené fonty a tiez TpXom automaticky zavedené fonty. Elegantnym rieSenim
je nechat samotny TEX, nech nam presne povie, ktoré fonty potrebuje. Dostali
sme sa o krok blizsie k nasemu cielu. TEX nam prezradi zoznam pouzitych
fontov a pomocou naseho programu si dokazeme vygenerovat Sifrované verzie
pouzitych fontov. Tu sa dostavame k dalSej prekazke - ako teraz dontitime nas
dokument, aby pouzil Sifrované fonty bez toho, aby sme ho museli upravit?
Spomenuté tlohy vyriesime pomocou rdéznych makier napisanych priamo v
TEXu a nakoniec ich spojime do jedného TEX baliku.

3.1 Prostredie

Hlavnou stcastou naseho baliku je nové prostredie (environment), nazvané
sencrypted”. Vyhodou prostredi v LaTeXu je moznost ohranicit a presne ur-
¢if Casti dokumentu, na ktorych chceme vykonat nejaké tpravy. Umoziiuje

nam to poskytnuf autorovi dokumentu absolitnu flexibilitu - moze sa sam

13
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rozhodnit, ¢i chee Sifrovat cely dokument, alebo len vybrané pasaze. Kon-

krétny priklad mozeme vidiet v ukazke 3.1.

\begin{document}

Text dokumentu, ktory nebude Sifrovany.
\begin{encrypted}

Text dokumentu, ktory bude vo vyslednom PDF

dokumente Sifrovany.

\end{encrypted}
\end{document}

Obr. 3.1: Spdsob rozc¢lenenia dokumentu na Sifrované a nesifrované casti

Stucastou naseho prostredia st aj definicie viacerych makier a tiez prede-
finovanie niektorych TEX prikazov (\endgroup, \selectfont), ktoré ndm po-
mozu pri detekcii zmeny fontu v dokumente. Detailnejsi popis zmien v tychto

prikazoch sa dozvieme v nasledujucich podkapitolach.

3.2 Mobdy dokumentu

Este predtym, ako si povieme viac o makrach, ktoré obsahuje nas balik,
objasnime si jednu z kluc¢ovych schopnosti naseho balika - prepinanie médu
dokumentu. Najprv si vSak povieme o dovode, preco to vobec chceme robit.
Predstavme si postup, ktorym sa chceme dopracovat k Sifrovanému PDF

siboru a spétne si ho prejdime:
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1. Pri kazdej zmene fontu v dokumente si do logu poznacime, ze sa zmenil

font a informécie o novom fonte

2. Nechdme spracovat dokument pdflatezu®, ktory ndm vygeneruje log

stbor obsahujici kompletny zoznam pouzitych fontov
3. Na zaklade zoznamu fontov z log siboru vygenerujeme Sifrované fonty

4. Nechame spracovat dokument pdflatezu, ktory pouzije Sifrované fonty

a vygeneruje vysledny PDF dokument

Problém nastava pri spracovani dokumentu pdfiatezom - v obidvoch pri-
padoch sa totiz pracuje s tym istym vstupnym dokumentom. Ak by sme
tomuto dokumentu nevedeli prepnit méd, v 2. bode by sme nedostali log st-
bor, ale chybovi hlasku o chybajucich fontoch. Inymi slovami, len s jednym
modom dokumentu by sme sa ocitli v cykle, pretoze na ziskanie zoznamu
fontov potrebujeme nechat prejst dokument pdflatexom, na to ale potrebu-
jeme mat uz vygenerované Sifrované fonty, ¢o vSak nevieme spravit skor, ako
dostaneme zoznam pouzitych fontov z log stboru.

Rozlisujeme dva mdédy dokumentu, norméalny a Sifrovaci méd. Pri spraco-
vani pdfiatexom v Sifrovacom madde sa Standardné fonty nahradia ich Sifrova-
nymi dvojickami a preto je ocakavané, ze su vSetky sifrované fonty dostupné.
Cielom je vytvorit vysledny Sifrovany PDF dokument.

Implicitne je TeX dokument prepnuty do normalneho médu. Ulohou nor-
malneho médu je nesnazit sa pouzit Sifrované fonty, ale detekovat zmeny fon-
tov v dokumente, ktoré mdzu nastat vsetkymi dostupnymi sposobmi. O de-
tekovani zmien fontu si viac povieme v nasledujicich podkapitolach. Vsetky
detekované zmeny su nasledne zapisané do log stiboru prikazom \message v

nami dopredu uréenom formate, ako modzeme vidiet v ukazke 3.2.

1V uvedenom postupe je vyuzitie pdflatexu &isto ndhodné, je mozné pouzif aj iné

sadzbové programy, napriklad pdfcslatex
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bcencryption:fch:cmrl0:sf: cmr10----bcl

Obr. 3.2: Ukazka formatu informécie o zmene fontu v dokumente - ¢ast log

suboru

Rozanalyzujme si informaciu o zmene fontu z ukazky 3.2. Mézeme si vSim-
nit, Ze tato informdcia pozostéva z viacerych informécii, ktoré st oddelené
znakom ,:”. Prvéa ¢ast je samotny identifikator, refazec bcencryption, podla
ktorého vieme, Ze sa jedna o nami vypisant informéciu. Dalsia ¢ast je retazec
znakov, ozna¢ujici zmenu fontu (retazec fch je skratkou zo slov font change
- zmena fontu). Trefou ¢astou celej informécie je identifikator nového fontu,
v nasom priklade ide o standardny font cmr10 - Computer Modern Romain,
velkost 10 pt. Nasleduje informécia o sposobe, akym doslo k zmene fontu, pri-
pustné hodnoty st sf, bf a eg. Skratka sf je od prikazu \ selectfont, ¢o znadi,
ze zmena fontu nastala pomocou NFSS (LaTeX New Font Selection Scheme),
o ktorej si povieme neskor. Pod skratkou bf sa ukryva prikaz \bcfont, ktory
simuluje funkcionalitu TEX primitivy \ font. Posledna pripustna hodnota, eg,
hovori o zmene fontu v doésledku ukoncenia skupiny, teda pri zavolani pri-
kazu \ endgroup. Posledna ¢ast informéacie o zmene fontu je nazov fontu, kto-
rym bude najdeny font nahradeny v $ifrovacom méde dokumentu. Struktira
nazvu tohoto sifrovaného fontu je Specidlne zvolena a mé svoje opodstatnenie.

7

Refazec ,----" oddeluje meno povodného fontu od sufixu, ktory obsahuje
¢islo, inkrementované po kazdej detekcii zmeny fontu. Takato struktara nam
zabezpecuje, Ze z nazvu Sifrovaného fontu vieme algoritmicky odvodif meno
pdvodného fontu a tiez ndm zarucuje, ze kazdy Sifrovany font bude mat uni-
kitne meno. O poslednii spomenutt vlastnost sa stard prave ¢iselné hodnota,
ktora je vzdy po pouziti inkrementovana. Vrafme sa k médom dokumentu.
Prepinanie dokumentu do Sifrovacieho médu funguje na baze zadefinova-

nia makra \readcontextbc na zaciatku dokumentu. Ak sa toto makro vyhod-

noti ako ekvivalentné s makrom \undefined (nie je zadefinované), dokument
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je v normalnom mode, inak je v Sifrovacom mode. Ak chce nas program vyge-
nerovat Sifrovany PDF stubor, jednoducho staci, ak na zaciatok dokumentu
doplni definiciu spomenutého makra a nechd dokument prejst pdfilatezom.
Nakoniec len odstrani makro zo zacdiatku dokumentu. Bez akéhokolvek z&-
sahu je vstupny dokument v normalnom méde a po prejdeni napriklad pdf-
latexom je stucastou log stiboru a aj vystupu pdflatezu zoznam detekovanych

zmien fontov vo formate, aky sme si popisali v ukazke 3.2.

3.3 LaTeX NFSS - New Font Selection Scheme

LaTeX vo verzii LaTeX2e priniesol aj novy systém vyberu fontov nazvany
NFSS - New Font Selection Scheme. Pri navrhovani NF'SS bol kladeny doraz
na vyber fontu na zaklade jeho atributov a kontextu. Tento pristup sa ¢asom
prejavil ako velmi tispesny a pohodlny. V NFSS rozlisujeme pét zékladnych

atribatov:

1. encoding (kédovanie) - tento atribt definuje poradie, v akom sa jed-

notlivé glyfy nachadzaju

2. family (rodina fontov) - skupina fontov patri do rovnakej rodiny, ak
maju spolocné vizualne charakteristiky. Fonty z rovnakej rodiny sa k
sebe ,hodia” a je odporti¢ané nemiesat medzi rozlicnymi rodinami v

ramci jedného dokumentu

3. series (séria) - jednotlivé fonty sa mozu odliSovat svojou hribkou, alebo

sirkou. Tieto dve veli¢iny NFSS spaja pod pojmom series.

4. shape (tvar) - tento parameter spaja fonty s podobnymi geometrickymi

charakteristikami, napriklad kurziva

5. size (velkost) - relativna velkost fontu v jednotkéch pt.
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Sposoby, ktorymi vieme v NFSS docielit zmenu fontu, mozeme kategori-
zovat do troch trovni: vysokej, strednej a nizke;j.

Vysokouroviiové spdsoby na zmenu fontu zahttiaju prikazy ako \ textit pre
kurziva, alebo \ textbf pre tuéné pismo. Ich tlohou je jednoduché a promptné
pouzitie, bez dalsich nastaveni. Automaticky, v zavislosti od aktualneho kon-
textu, vedia dosiahnut pozadovant zmenu.

Na strednej trovni sa stretneme s prikazmi ako \fontencoding alebo
\ fontfamily, ktoré si uz sice vyzaduju viac skusenosti autora, ale pontkaju
aj vacsiu kontrolu nad zmenou fontu.

Nizka tiroven predstavuje rozhranie medzi NFSS a redlnymi fontami, naj-
deme tu napriklad prikazy \ DeclareFontFamily, alebo \ Declare FontShape.

NF'SS v sebe ukryva klucova vlastnost pre tito pracu - akdkolvek zmena
fontu je v kone¢nom dosledku zavedend prikazom \ selectfont. Inymi slovami,
najprv sa zmenia jednotlivé parametre, ktoré sme uviedli na zaciatku tejto
podkapitoly. Novy font bude aktivny az po zavolani prikazu \ selectfont, ktory
zmeny parametrov potvrdi. Prikaz \selectfont ndm poskytuje dokonalt pri-
lezitost, ako detekovat zmenu fontu v LaTeXu. K tejto téme sa detailnejsie
vyjadrime v nasledujucej podkapitole. Podrobnejsie informéacie k NFSS mo-

zeme najst v [Hoe98].

3.4 Detekcia zmeny fontu

V predoslej podkapitole sme si priblizili pracu s fontami vo vSeobecnejsom
zmysle a teraz si ukézeme, ako je mozné niektoré makra ,dodefinovat”, aby
nam vedeli trosku pomdct okrem svojej beznej ¢innosti. Najprv sa pozrieme
na vyssiu troven, teda na troven LaTeXu. Ak piSeme nas dokument slusne a
podla uréitych standardov, akédkolvek zmena fontu v LaTeXu prebieha najprv
zmenou parametrov a ich nasledovnym potvrdenim prikazom \ selectfont.

TeX ndm poskytuje néstroje, pomocou ktorych je mozné dosiahnut dode-
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finovanie dalej funkcionality existujicim prikazom. Najprv stary prikaz pre-
menujeme prikazom \let a potom zadefinujeme novy prikaz (prikazom \def)
s rovnakym menom a argumentami ako mal pévodny prikaz a v jeho definicii
zavolame premenovani verziu a nasledne mozeme vykonat aktukolvek ope-
raciu navyse. Presne takymto spdésobom sme v nasom baliku predefinovali
makro \selectfont v naSom prostredi ,encrypted”. Okrem svojej pdvodnej
funkcionality teraz navyse dokéze identifikovat a zaznamenat do log stiboru
novy aktuédlne pouzivany font (kombinacia prikazov \fontname\ font zistuje

nazov aktivneho fontu).

Podme o trover nizsie, teda na troveri TeXu. Tu sa dostavame k naj-
zékladnejSiemu prikazu v stvislosti so zmenou fontu - prikaz \ font. Prikaz
\font je v skuto¢nosti primitiva (nie makro), ¢o v praxi znamena, Ze nie je
expandované na dal$ie makra, ale tvori rozhranie medzi interpreterom a TEX
kédom dokumentu. Vsetky ostatné prikazy, ktoré nejakym spdsobom vyko-
navaju zmenu fontu v kone¢nom dosledku pouzivaju prikaz \ font. Nakolko sa
nam aj napriek maximdalnemu usiliu nepodarilo funk¢éne predefinovat alter-
nativny prikaz, nazvany \bcfont, ktory mé rovnaki funkcionalitu aj syntax
ako prikaz \font, ale zvldda aj naSe rozsirené poziadavky rovnakym sposo-
bom, ako nas prikaz \selectfont. Takéto rieSenie sice so sebou prinasa isté
nevyhody, no nechceme sa spoliehat na nepredvidatelné nasledky predefino-
vania primitivy. Jednou z nevyhod je nutnost poudit uzivatela tohoto riesenia
o pouzivani prikazu \bcfont namiesto prikazu \font. Ak by uzivatel pouzil
\font v prostredi ,encrypted”, tato zmena fontu by nebola zaregistrovana a
vo vyslednom PDF dokumente by nebola nahradena svojou Sifrovanou dvo-
jickou, ¢im by bol zredukovany pocet zmien Sifry a v kone¢nom dosledku by

klesla troven bezpec¢nosti dokumentu.

Trojicu uzatvéra prikaz \ endgroup, ktory funguje na rovnakom principe,
teda zistuje aktuédlne pouzity font na konci kazdej skupiny.

V povodnom pléne bolo aj predefinovanie parametra \ everypar, ktory by
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nam zabezpecil zmenu Sifry na zaciatku kazdého odstavca. Aj napriek vy-
sokému tsiliu sa nepodarilo tento parameter korektne predefinovat, pretoze
je vyuzivany aj samotnym LaTeXom, ktory ho pouziva v ramci svojej vnu-
tornej rézie a samotna dokumentéicia LaTeXu ho neodportuca predefinovavat

pre mozné nepredvidatelné spravanie.

3.4.1 Pocitadlo (counter)

NasSe prostredie ,encrypted” obsahuje aj pocitadlo, ktoré nam zaistuje uni-
katne mena pre Sifrované fonty. Vygenerovany zoznam pouzitych fontov totiz
vicsinou pri Standardnych LaTeX dokumentoch obsahuje velakrat za sebou
rovnaky font. Meno Sifrovaného fontu vznikne pridanim sufixu, ktory obsa-
huje aktualny stav pocitadla, za povodné meno fontu. Nasledne je stav po-
¢itadla inkrementovany. Tymto spdsobom je zarucené, ze pri kazdej zmene
fontu budeme schopni vygenerovat k aktudlnemu fontu jeho Sifrovant dvoj-

icku s unikatnym menom.

3.5 Zavedenie Sifrovanych fontov

Poslednou délezitou tlohou naseho TEX baliku je zavedenie Sifrovanych fon-
tov po aktivovani Sifrovacieho médu dokumentu. Mohlo by sa zdaf, Ze jedinou
pracou navyse oproti normalnemu moédu je po detekcii zmeny fontu ju nielen
zapisat, ale este aj zavolat primitivu \ font a prostrednictvom nej zaviest $if-
rovany font, ktory je uz v tejto chvili vygenerovany a pripraveny (generovanie
sifrovanych fontov zabezpecuje program pdfencrypt, ktory je produktom tejto
préace a je mu venovand cela dalsia kapitola). Nastava tu vSak mensi problém
- detekcia fontov v tomto pripade uz neprebehne tplne rovnako, pretoze sa v
dokumente pouzivaju fonty s inymi nazvami. Jedind vec, ktora sa nezmeni,

su pozicie, na ktorych sa zmena detekuje. Riesenim tohoto problému st dve
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Specialne makra, \ fontorderbc a \ fontorderrawbe. V normalnom méde st obi-
dve tieto makra prazdne. Pred spracovanim pdfiatezom v Sifrovacom mode st
obidve tieto makra dodefinované nasim programom pdfencrypt, ktory do nich
vlozi medzerami oddelené nazvy fontov v takom poradi, v akom boli zdete-
kované v normalnom mdéde. Makro \ fontorderbc obsahuje nazvy Sifrovanych
fontov a makro \ fontorderrawbc zase nazvy povodnych fontov. Obidve makra
funguj na principe fronty, takZe z nich vieme vyberat dal$i font v poradi a
nasledne ho odstranit z fronty, ¢im pri detekcii zmeny fontu vieme zaviest
sifrovany font so spravnym menom. Po spracovani dokumentu v Sifrovacom
méde st obidve definicie z dokumentu opéit odstrdnené.

V tejto kapitole sme zhrnuli vSetky tlohy, ktoré musi na$ TEX balik plnit
aby sme dosiahli spravnu kooperaciu s programom pdfencrypt. Prave tymto
programom a vSetkymi jeho sticastami sa budeme zaoberat v nasledujicej

kapitole.
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Kapitola 4

Program pdfencrypt

4.1 Utility na konverziu formatu

Podstatnua tlohu v tejto bakalarskej praci zohravaju aj rozne utility na kon-
verziu medzi metrickymi fontovymi sibormi a ich ¢itatelnejSou formou a tiez
kniznica kpathsea na prehladavanie adresarov. Viac o fontovych metrickych
stboroch si povieme v nasledujtcich podkapitolach.

Autorom vsetkych pouzitych utilit, okrem kniznice kpathsea, je Donald
E. Knuth (tvorca TEXu) a vSetky spomenuté utility st volne dostupné a
pouzitelné. Prvou utilitou, ktorou sa budeme zaoberat je TFtoPL, ktorej
jedinou tlohou je spracovat fontovy subor s metrickymi datami a previest ho
do Tudsky ¢itatelnej formy, na takzvany list vlastnosti (anglicky ,property
list”).

4.1.1 Utilita TFtoPL

Fontové metrické subory (dalej TFM stbory) st pre TeX dolezité, pretoze v
sebe obsahuju presné rozmery priestoru vyhradeného pre jednotlivé znaky a
tieZ popisuju, ako sa jednotlivé znaky maju vedla seba spravat pre dosiahnu-
tie dokonalého vzhladu a ¢itatelnosti vystupného textu. Aby sme vSak vedeli

s tymito sibormi pracovat a modifikovat ich, musime si ich najprv previest

23
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do Tudsky ¢itatelnej podoby.

Podla [Knu08], pri navrhovani Struktiry TFM stborov bol kladeny do-
raz najmi na ich kompaktnost, preto st v nich obsiahnuté data uloZené v
binarnej podobe ako sekvencie bytov. Utilita ¢ftopl nacita TFM stbor, ktory
dostala na vstupe a najprv vykona jeho validaciu. Algoritmus tejto validacie
je takmer zhodny s valida¢nym algoritmom samotného TeXu, ako najdeme
v [Knu08]. Pri stiboroch, ktoré touto validaciou prejda bez chyb, si mozeme
byt isti, Ze si skuto¢ne korektné a aj TeX im bude spravne rozumiet. Po va-
lidacii nasleduje konverzia do PL forméatu, ktora zahtna prepis hlavickovych
informacii (rodina fontov, predvolené skalovanie velkosti, vlastnosti rozme-
rov, atd.), vytvorenie tabulky ligatir a kerningu a nakoniec rozmery (vyska
a $irka) pre kazdy znak. O ligaturach a kerningu si povieme viac v nésledu-
jucej podkapitole. V poslednom kroku sa takto vytvorené informécie zapisu
do PL (property list) stiboru, ktory mézeme otvorit a upravit v standard-
nom textovom editore. Format PL stboru je intuitivny a jednoducho strojovo
analyzovatelny. Konkrétnu struktiru PL stborov si pozrieme v nasledujicich
podkapitolach a tiez si detailne prejdeme zmeny, ktoré v tychto siboroch vy-

koname.

4.1.2 Utility PLtoTF, VPtoVF

Forméat PL stiborov je vhodny len pre nase tpravy fontovych dat, TeX mu
nerozumie. Preto potrebujeme nami upraveny PL sibor previest naspit do
binarnej podoby, ktorej TeX uz bude rozumiet. Pre tento ucel sluzi utilita
PLtoTF, ktora dokéze spravit inverzni konverziu, teda z PL stiboru naspéit
vytvorit TFM subor.

Pre tucely tejto prace vSak obycajny PL subor nestaci, preto budeme PL
subory pokladat za VPL stbory, teda virtualne PL stubory, ktoré nam posky-

tuju Sirsiu funkcionalitu. PL stibory st zaroven aj VPL stbory, ale opacne
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to nemusi nutne platit. VPL stbory ndm umoziuji premapovat kazdy znak
na nejaky iny znak bez toho, aby sme museli ruéne prerabat jednotlivé met-
rické idaje. Ako priklad si mozeme uviest premapovanie znaku ”A” na znak
”1”. Ak by sme nevyuzili funkcionalitu premapovania vo VPL stiboroch, ale
pouzili by sme len oby¢ajné PL stbory, museli by sme manuélne prehodit
metrické idaje znaku ”i” pod znak ”A”. TaktieZ by sme museli upravit ker-
ning pre znak ”A” (zvé¢Sovanie alebo zmensovanie medzier medzi znakmi v
suvislosti s lepSimi vizualnymi vlastnostami) a aj vSetky asociované ligatury.
V pripade VPL stiboru nam sta¢i znaku ”A” oznamit, Ze sa ma premapovat

99299
1

na znak a uz ni¢ iné nemusime riesit. Presny popis vyuzitia VPL stborov
pre Ucely tejto prace mozeme najst v nasledujucich podkapitolach. V tomto
okamihu sa dostavame k vyuzitiu utility VPtoVF, ktorej tlohou nie je ni¢ iné,
ako vratit VPL stbor do podoby, ktorej bude TeX rozumiet (TFM stbor) a

zéroven vytvorit VF (virtual font) stibor.

VPtoVF

Utilita VPtoVF je rozsirend verzia utility PLtoTF, ktora dokaze spracovat
mapovacie prikazy vo VPL stiiboroch a okrem TFM stiboru, ktory je potrebny
pre TEX, vytvori aj VF (virtual font) sibor, potrebny pre pdfiatez. Vykonéva
tiez dokladnu validaciu VPL stboru, aby vysledny VF stbor bol skuto¢ne
korektny [Knul2b].

4.1.3 Khniznica kpathsea

Aby sme pochopili ucel kniZznice kpathsea, rozoberme si najprv adresarovi
struktaru (dalej uz len TDS - anglicky TEX directory structure). Korefiom
TDS stromu zvyc¢ajne byva adresar nazvany texmf (v distribucii TeXlive je
nazvany texmf-texlive), tento adresar moze byt umiestneny kdekolvek v

systéme, ale Standardne ho méZzeme najst napriklad v /usr/local, alebo
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/usr/share. V tomto adresari sa nachadzaju hlavné sacasti celého TEXu,
napriklad makra, fonty a iné pomocné stbory. Nas zaujima najmé adresar
fonts, v ktorom sa nachadzaju vsetky nainstalované fonty.

V prvych verziach TEXu sa vSetky fontové stibory rovnakého typu na-
chadzali v jednom adreséari (napr. v8etky TFM stbory sme mohli néajst pod
texmf/fonts/tfm). Takito organizdcia siborov bola postupom ¢asu nepre-
hladnd a priniesla so sebou viaceré problémy ako napriklad komplikovani
udrzbu a aktualizaciu fontov. Spolu s TDS standardom sa zaviedlia aj struk-
tara pre usporiadanie fontov v adresari fonts, konkrétna struktira vyzera

nasledovne:
texmf/fonts/<typ>/<doddvatel>/<typ pisma>/
<typ> modze byt napriklad:

e afm - metrické subory pre Adobe fonty

source - zdrojové subory pre Metafont

e tfm - metrické sibory pre TEX

typel - Adobe Typel fonty (PFB alebo PFA format)

vf - virtualne fonty (VF stbory)

Existuju aj dalsie typy fontov, ale pre ttito pracu nemaja az taky vyznam,
preto ich nebudeme uvadzat. Blizsie informécie moZzeme najst v [Hoe98].

Parameter <doddvatel> odkazuje na tvorcu fontov, typickymi prikladmi
st adobe, monospace, alebo public, kde sa nachadzaju volne redistribuova-
telné fonty. Parameter <typ pisma> je samotny nazov pisma, napriklad cm
pre Computer Modern. Ak by sme chceli v TDS néjst TFM stbor pre Stan-
dardne predvoleny font v I¥TpXu - Computer Moder Romain, velkost 10pt
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(cmr10.tfm), podla uvedenej Struktiry by sme vedeli, Ze ho méame hladat v
tomto adresari: texmf/fonts/tfm/public/cm/cmr10.tfm.

Pre dosiahnutie cielu tejto prace budeme potrebovat jednoducho vyhla-
davat TFM stbory s metrickymi idajmi a PFB stbory s grafickymi instruk-
ciami. Jednou moznostou je napisat si vlastny algoritmus na prehladavanie
adresarov podla uvedenych konvencii. Vstupom takéhoto algoritmu je nézov
stiboru (napr. cmr10.pfb) a vystupom by mala byt absolatna cesta k tomuto
suboru, pripadne oznamenie, ze taky subor neexistuje. Museli by sme vyrie-
sit rézne problémy, ktoré by vznikali niekde medzi starou dokumentéciou
a nedodrziavanim konvencii. Ked by sme sa kone¢ne dopracovali k vylade-
nej funkénej verzii, podarilo by sa ndm znovu vynajst koleso. Standardné
distribticia TEXu - TEX live, ktord bola pouzitd aj pri vyvoji tejto prace,
vyuziva na hladanie zdrojov kniznicu kpathsea, ktora bola presne pre tento

ucel vytvorena.

kpsewhich

Stcastou tejto kniznice je utilita kpsewhich, ktora funguje presne podla na-
Sich potrieb: na vstupe dostane nazov hladaného zdroju a nasledne postupne
prehladad preddefinované adresare, zacinajuc lokdlnym adresarom (./) a v
pripade, ze skon¢i s chybovym kédom 0, na vystupe dostaneme absolttnu
cestu k hladanému zdroju. V opa¢nom pripade mozeme podla chybového

kédu zistit, kde nastal problém.

4.2 Virtualne fonty

V predoslej podkapitole sme sa dozvedeli, aké utility nam ulahc¢ia précu,
ktord by nam vznikla v pripade, Ze by sme museli riesit konverziu medzi
formatmi, alebo vyhladdvanie zdrojov sami. V nésledujicich podkapitolach

sa dozvieme, ako presne vyzera Struktira VPL suboru, ktory nam utilita
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tftopl vygenerovala a aké zmeny v obsahu tohoto sitboru musime vykonat, aby
sme dosiahli Sifrovanie fontu a mohli pomocou vptovf vytvorit virtudlny font.
V tejto podkapitole si priblizime koncept virtualnych fontov a na priklade si

ukazeme ich konkrétne vyuzitie v praxi.

Z pohladu TEXu je virtualny font Gplne obycajny font, pouZitelny v TEX
dokumente standardnym sposobom, ale v skutoc¢nosti je to font poskladany z
jedného alebo viacerych inych fontov (ktoré mozu byt opiit aj virtualne). Ako
je mozné tento koncept uplatnit v praxi ilustrujeme nésledovnym prikladom.
Pod pojmom font si velmi zjednoduSene moézeme predstavit tabulku (lepsie
povedané pole) indexovant od 0 po 255 a ku kazdému indexu je priradeny
nejaky znak (napriklad znak ,A” by mal podla ASCII standardu index 65).
Vstupny TEX stbor nevie, Ze v sebe ukryva pismeno ,,A”, ale len znak s in-
dexom 65. Potom pride napr. pdfiater a pozrie sa v PFB stibore na index 65
a zisti, aké grafické instrukcie mé pouzit na vykreslenie tohoto znaku do vy-
stupného PDF suboru. Ak by tu nenasiel instrukcie pre vykreslenie pismena
»,A”, ale napriklad pismena ,f”, vo vyslednom PDF dokumente by vsetky
vyskyty ,,A” vyzerali ako ,f”. Pre ¢isla a znaky malej aj velkej abecedy sa
takmer vzdy moZeme spolahnut, Ze prislusné znaky najdeme pod spravnymi
indexami, avSak nie je to zarucené. Zavisi to len na slusnosti tvorcu kon-
krétneho fontu. V praxi sa problémy vyskytuji najmé v pripade takzvanych
expertnych fontov, ktoré obsahuji nestandardné znaky, ako napriklad liga-
tary.

Predstavme si nasledujticu situaciu: zakipime si font od nejakej spoloc-
nosti X a dostaneme od nich dva rozne PFB sibory. Spolo¢nost X nepatri
medzi vyznavacov Standardov a preto pouzivaju uplne odlisné koédovanie.
V prvom, hlavnom PFB stbore, najdeme vsetky sStandardné znaky, ako
¢isla, abecedu, interpunkéné znamienka a pod, avSak st indexované od 0
- najprv mald abeceda, potom velkd abeceda, néasledovne ¢isla a nakoniec

vSetky zvysné znaky. Takto kédovany font urcite nebude mat pod indexom
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65 inStrukcie na vykreslenie pismena ,,A”. V druhom, expertnom fonte, naj-
deme vSetky Specialne znaky, ako ligatary, &, %, $ a pod. Pri pouziti ta-
kéhoto fontu v nasom dokumente dochadza hned k niekolkym katastrofam.
Tou zavaznejSou by bol kompletne nezrozumitelny vystupny PDF dokument,
nakolko by bezné znaky boli vykreslené nespravnymi instrukciami. Menej za-
vaznym problémom by bolo pouzitie akéhokolvek znaku z expertného fontu,
pretoZze by sme tento expertny font museli najprv explicitne zaviest do doku-
mentu. Presne v takejto situacii ndm prichddzaji na pomoc virtualne fonty.
Z pohladu autora dokumentu pdjde o obycajny font, takZe nebude musiet
nijako menif svoj vstupny dokument a to ani v pripade, Ze by chcel pouzif
ligatary, alebo niektory zo Specidlnych znakov expertného fontu. Do virtu-
alneho fontu dokaZeme povyberat a spravne poprehadzovat znaky z nasho
hlavného a expertného fontu. V prvom rade prehodime cisla a abecedu tak,
aby ich ordinalne hodnoty boli v stilade s ASCII standardom a potom sa mo-
zeme inSpirovat napriklad fontami Computer Modern, a podla nich dosadit
zvys$né znaky z expertného fontu, napriklad ligatura ff by patrila pod index
11 v nasom virtualnom fonte. Takto vytvoreny virtualny font zohrava tlohu
medzivrstvy, ktord umoziuje autorovi dokumentu vyuzivat viacej rdozne ko-
dovanych fontov ako jeden standardne kédovany font.

Vyuzitie virtualnych fontov pre tcely tejto prace bude podobné. V nasom
pripade bude virtualny font maskovat vzdy len jeden klasicky font a Ziadana

je prave zmena poradia znakov.

4.3 Struktira virtuilneho fontu

7 predoslych podkapitol uz mame urcitt predstavu o tom, ako funguju vir-
tuédlne fonty, a ako TFM subory prekonvertovat na Iudsky citatelné VPL
subory (virtual property list), z ktorych spétne vytvorime TFM stubor a vir-

tualny font (VF stibor). Podme sa blizsie pozriet na struktiru VPL stborov
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a povieme si aj o sposobe, akym ich budeme v nasom programe strojovo
analyzovat.

Ako priklad mozeme pouzit sibor cmri10.tfm, ktory obsahuje metrické
udaje k fontu Computer Modern Romain, velkost 10pt. Pomocou utility ¢f-
topl prelozime stibor cmr10.tfm na cmr10.vpl a po jeho otvoreni na prvych
riadkoch uvidime (ukéazka 4.1):

(FAMILY CMR)
(FACE 0 352)
(CODINGSCHEME TEX TEXT)
(DESIGNSIZE R 10.0)
(COMMENT DESIGNSIZE IS IN POINTS)
(COMMENT OTHER SIZES ARE MULTIPLES OF DESIGNSIZE)
(CHECKSUM 0 11374260171)
(FONTDIMEN

(SLANT R 0.0)

(SPACE R 0.333334)

(STRETCH R 0.166667)

(SHRINK R 0.111112)

(XHEIGHT R 0.430555)

(QUAD R 1.000003)

(EXTRASPACE R 0.111112)

)

Obr. 4.1: Hlavickové udaje VPL suboru

Nakolko §truktra VPL stborov spliia charakter dobrého uzéatvorkovania
jednotlivych vlastnosti, strojova analyza tohoto formatu je skuto¢ne jedno-
duché a uplne postacuje jeden prechod celym stiborom. Vysledkom analyzy

je zoznam, obsahujtci hierarchicky usporiadané vsetky najdené vlastnosti.
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Prejdime naspiit k struktire VPL stiboru. Na prvom riadku si mézeme v8im-
nat atribat FAMILY, ktory pomenuvéva rodinu, do ktorej patri analyzovany
font, v tomto pripade ide o rodinu CMR - Computer Moder Romain. Kur-
ziva aj tucné fonty mozu mat rovnaka rodinu, ale odliSuji sa néasledujicim
atribitom - FACE. Tento atribit moze nadobudat hodnoty medzi 0 az 255
v decimélnej ststave. Hodnota 0 352 indikuje kdédovanie v osmickovej si-
stave a po prevedeni do decimélnej stistavy dostaneme hodnotu 234. Atri-
bt CODINGSCHEME popisuje aké kédovanie je pouzité v analyzovanom fonte.
Tento atribut je ignorovany TgXom, ale mézu ho vyuZivat iné programy.
DESIGNSIZE urcuje preddefinovanu velkost fontu, ked sa v TEXu explicitne
nenastavi skalovanie fontu. Této veli¢ina je urcend v jednotke pt (points).
COMMENT obsahuje textovy retazec a nmemé ziadnu zvlastnu funkciu, je to
obycCajny komentar. CHECKSUM je vyuzivany na identifikaciu verzie fontu.
Posledny je atribtt FONTDIMEN, obsahujici zoznam dalSich atributov ktoré
priamo koresponduju s TEXovskymi fontdimen parametrami. Ich vyznam nie
je podstatny pre tato pracu, preto sa nimi nebudeme bliz§ie zaoberat. De-
tailnejsie informécie ohladom uvedenych atribtov mézeme najst v [Knul2a].

Prejdime k dalSej dolezitej casti VPL stiboru - k tabulke ligattir a kerningu.

V typografii pod pojmom ligatira rozumieme zviazanie dvoch, alebo via-
cerych znakov do jedného znaku pre dosiahnutie lepSieho vizualneho efektu.
Kerningom nazyvame upravovanie (zvic¢Sovanie alebo zmensovanie) medzier
medzi jednotlivymi znakmi opit pre lepSie a prirodzenejsie vizudlne vlast-
nosti a lepSiu Citatelnost. Tieto hodnoty ndjdeme prave v tabulke ligatar
(ukazka 4.2).

Zaciatok tabulky oznacuje atribit LIGTABLE, obsahujuci zoznam dalsich
atribatov. Atribtt LABEL ndm urcuje znak, ktorého vztahy vzhladom na oko-
lité znaky ideme popisovat. V tomto, a aj v nasledujtcich atribatoch si mo-
Zeme v8imnut, Ze hodnota atribttu sa uréuje dvomi spésobmi: moéze byt v

tvare C <znak> alebo 0 <&islo>. Prvy tvar popisuje znak priamo (C f
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znamena, ze sa ideme zaoberat znakom ,f”), zatial ¢o druhy tvar popisuje
znak podla jeho ordindlnej hodnoty v osmickovej ststave. Po atribtte LABEL
nasleduju atributy LIG, alebo KRN. LIG popisuje, s ktorymi znakmi tvori v
nasom pripade pismeno ,f” ligatiru a na aky znak sa méa takéto zoskupe-
nie prepisat. Konkrétne LIG C i 0 14 sposobi, ze ak sa hned po pismene
HI7 vyskytne pismeno ,i”, tak sa tato dvojica prepise na znak s ordinalnou
hodnotou 12 (¢islo 14 v osmickovej sustave). Pri detailnejSom pohlade na

struktiru PFB stborov v zavere tejto kapitoly uvidime, Ze pod znakom s
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hodnotou 12 najdeme instrukcie na vykreslenie ligatury fi.

(LIGTABLE

(LABEL

(LIG
(LIG
(LIG
(KRN
(KRN
(KRN
(KRN
(KRN

C
C
C
0
0
0
0
0

(STOP)

Atribat KRN popisuje kerning vo vztahu k inému znaku. Napriklad KRN
0 51 R 0.077779 v tomto pripade vlozi 0.077779 jednotiek volného pries-

toru za pismeno ,f” v pripade, Ze za nim bude nasledovat znak ,,)”. Velkost

C f)

i 0 14)

f 0 13)

10 15)

47 R 0.077779)
77 R 0.077779)
41 R 0.077779)
51 R 0.077779)
135 R 0.077779)

Obr. 4.2: Tabulka ligatir vo VPL stibore
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medzery moze byt aj negativna pre dosiahnutie mensej medzery. Po tabulke
ligatar prichddzaju na rad atribiity popisujtice rozmery samotnych znakov -
metrické udaje. Pre tento ucel sltzi atribut CHARACTER (ukézka 4.3), ktorého
hodnotou je bud priamo popisovany znak, alebo jeho ordindlna hodnota v
osmickovej ststave, zapisand v rovnakom tvare, ako v predoslych pripadoch.
Obsahuje tiez zoznam dal$ich vlastnosti - vysku a $irku obdlZnika, ktory
tento znak zaberie vo vyslednom dokumente (atribity CHARWD a CHARHT).
Atribat COMMENT obsahuje len prekopirované idaje o kerningu a ligatarach z
tabulky ligatir, ¢isto pre informacné tcely. Podrobnejsie informécie k VPL
stiborom mézeme najst priamo v poznamkach Donalda Knutha v [Knul2a],
kde sa navySe mdzeme dozvediet aj viaceré detaily ohladom histérie virtuél-

nych fontov.

(CHARACTER C K

(CHARWD R 0.777781)

(CHARHT R 0.683332)

(COMMENT
(KRN C 0 R -0.027779)
(KRN C C R -0.027779)
(KRN C G R -0.027779)
(KRN C Q R -0.027779)
)

Obr. 4.3: Metrické iidaje pre pismeno ,K” vo VPL stibore
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4.4 Zasifrovanie textu pomocou virtualneho

fontu

V predoslych kapitolach sme si vysvetlili koncept virtualnych fontov a tiez
sme si ukazali, ako vyzera struktira VPL suborov, z ktorych budeme vir-
tuélne fonty vytvarat. V tejto kapitole si ukdzeme, ako vytvorime Sifrovany
font cmri0e, teda Sifrovana verziu fontu cmr10. Najprv potrebujeme vytvo-
rit VPL stbor cmr10e.vpl z TFM stboru cmr10.tfm pomocou utility tftopl.
Spomenuli sme, Ze virtualny font je vrstva nad inym fontom a preto si hned
na zaciatok VPL stiboru musime zadefinovat, ktory font chceme maskovat.

Podme sa pozrief na atribut MAPFONT.

(MAPFONT D O (FONTNAME cmr10))
(FAMILY CMR)

(FACE 0 352)

(CODINGSCHEME TEX TEXT)
(DESIGNSIZE R 10.0)

Obr. 4.4: Zmenené hlavickové tdaje VPL stboru, dodefinovany maskovany

font

Atribat MAPFONT sluzi na definovanie fontov, z ktorych bude virtualny font
vychadzat. Jeho hodnotou je ¢éiselny index, podla ktorého sa budeme neskor
na tento font odkazovat a okrem toho obsahuje zoznam vlastnosti, ktorého
sucastou je atribut FONTNAME, popisujiici meno maskovaného stboru, v naSom
pripade ma hodnotu cmr10. Pridany MAPFONT do hlavickovych tdajov VPL
suboru mozeme vidiet v ukazke 4.4.

Prichddzame k prvej casti Sifrovania fontov - k ndhodnému prekédovaniu
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znakov na iné znaky. Chceme dosiahnut aby sa ndhodne zmenili ordinélne
hodnoty jednotlivych znakov, ¢im zabezpecime, ze skopirovany text z nasho
dokumentu sa bude javit ako nezmyselny, pretoZze znaky st pri kopirovani
interpretované podla ich ordindlnych hodnét. Ak napriklad znaku ,,A” pri-
radime hodnotu 66, tak pri kopirovani textu z nasho dokumentu sa znak
»A” bude spravat ako znak ,B”, ¢o je presne Zelané spravanie. Prekédovanie
ordinélnych hodnét znakov vieme dosiahnut tplne jednoducho vyuZitim vir-
tualnych fontov, pretoze presne pre tento tcel boli vymyslené. Bez nich by
sa nejednalo o trividlnu zalezitost, pretoze by nestacilo vykonat len jednodu-
ché prekédovanie znakov, ale museli by sme ruc¢ne riesit aj metrické tdaje,
ligatury a kerning tak, aby to sedelo s prekédovanymi znakmi.

Prejdime k samotnému prekédovaniu znakov a k zmenam, ktoré musime
spravit v atribite CHARACTER, ktorého fungovanie sme si vysvetlili v predosle;
podkapitole.

Ako mdzeme vidiet v ukézke 4.5, v atribite CHARACTER nam pribudol at-
ribit MAP obsahujuci dalSie dva atribty SELECTFONT a SETCHAR. Pomocou
atributu SELECTFONT vyberieme font pomocou indexu, ktory sme si na za-
definovali na zaciatku VPL stboru a potom atribitom SETCHAR ur¢ime, na
aky znak chceme znak ,K” prekédovat (opét bud priamo, alebo pomocou

ordinalnej hodnoty v osmickovej ststave).

4.5 Struktira Adobe Typel fontu

O Adobe Type 1 fontoch (dalej uz len T1 font) sme si v kratkosti povedali
v uvodnej kapitole. T1 font stbory st délezité az pri tlaceni dokumentu (¢i
uz na fyzickej tla¢iarni, alebo na virtualnej - do PDF dokumentu). Ich naj-
podstatnejSou sucastou st PostScript instrukcie, pomocou ktorych tladiaren
vie, ako vyzeraju jednotlivé znaky a ako ich korektne vytlacit.

V predoslych podkapitolach sme si vysvetlili, ako pomocou virtualnych
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(CHARACTER C K

(CHARWD R 0.777781)

(CHARHT R 0.683332)

(COMMENT
(KRN C 0 R -0.027779)
(KRN C C R -0.027779)
(KRN C G R -0.027779)
(KRN C Q R -0.027779)
)

(MAP
(SELECTFONT D 0)
(SETCHAR C A)
)

Obr. 4.5: Prekédovanie pismena ,K” na pismeno ,A”

fontov prekddujeme jednotlivé znaky na iné znaky, napriklad znak ,A” na
znak f”. Bez akejkolvek dalSej prace by sme pomocou takto upravenych vir-
tualnych fontov dostali vo vyslednom PDF dokumente znak ,f” na vsetkych
miestach, kde sa vo vstupnom dokumente vyskytoval znak ,,A”. Ak by sme
dokéazali ,oklamat” nasu tlaciaren (v tomto pripade pdfilatex) a presved¢ili
by sme ju, ze znak ,f” v skutoCnosti vyzera presne ako znak ,A”, vo vy-
slednom PDF dokumente by sme znak ,A” nasli korektne vykresleny, ale
jeho ordinalna hodnota by bola zhodna so znakom ,f”. Tento ,trik” doka-
zeme dosiahnut vhodnou upravou prislusného PFB stboru (PFB stbor je
binarna forma T1 stboru, existuje aj PFA stubor, ktory namiesto binarnych

dat obsahuje tieto data v hexadecimalnej forme).

Predtym, ako sa pustime do upravovania PFB stiboru, pozrieme sa najprv
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zbezne na jeho Struktiru, avSak blizsie sa budeme zaoberat len tymi ¢astami,
ktoré su dolezité pre tuto pracu.

T1 font je organizovany do troch hlavnych sekcii:

1. Prva ASCII sekcia obsahujuca hlavickové iidaje o fonte, ako meno fontu,
verzia a kdédovaci vektor (Encoding array), ktory asociuje ordinalne

hodnoty znakov s nazvami glyfov.

2. Sifrovana sekcia, obsahujtica slovnik (CharStrings dictionary), v ktorom
mozeme najst nazvy glyfov a k nim prislachajice PostScript instruk-
cie pre ich vykreslenie. Tato sekcia je Sifrovanad pomocou Sifrovacieho
algoritmu eexec, o ktorom si neskér povieme viac. Ako sme spomenuli
v uvodnej kapitole, T1 font nebol vzdy otvoreny format a prave toto

sifrovanie znemoziovalo jeho volnt Gpravu.

3. Druha ASCII sekcia oznacujuca koniec T1 fontu.

T1 font vicsinou najdeme len v dvoch forméatoch - PFB forméate a PFA
formate. Jediny rozdiel medzi tymito formatmi je sposob, akym je uloZena
sifrovand sekcia T1 fontu. V PFB stbore st to ¢isté bindrne data, zatial ¢o
v PFA subore je kazdy bajt uloZzeny v hexadecimélnej podobe, teda realne
st na jeho ulozenie potrebné dva bajty. Vyhodou PFB formatu je jeho kom-
paktnejsia velkost, nevyhodou je nemoznost upravif hlavickové tdaje v prvej
ASCII sekcii v obycajnom textovom editore. Vzhladom na miesanie ASCII
a binarnych dat v PFB stiboroch boli zavedené isté oznacenia jednotlivych
sekcii pre jednoduchsiu analyzu PFB stborov.

Spomenuli sme, ze T1 font je zostaveny z troch sekcii. V pripade PFB for-
matu obsahuje kazda z tychto sekcii svoju hlavicku pozostavajiucu zo Siestich

bajtov. Format hlavicky je nasledovny:

1. Prvy bajt hlavicky je vzdy 0x80
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2. Druhy bajt popisuje typ sekcie, I oznacuje ASCII sekciu a 2 oznacuje

binarnu sekciu

3. Nasledujtce styri bajty kéduju velkost sekcie vo formaéte little-endian.

Za druhou ASCII sekciou v PFB stibore moézeme najst $pecialnu hlavicku
oznacujicu koniec PFB stboru, jej velkost st len dva bajty. Prvy bajt je
zhodny s prvym bajtom ostatnych hlaviciek (0z80) a druhy bajt méa hodnotu
3, teda oznacuje koniec siiboru. Pomocou tychto hlaviciek je velmi jednoduché
pri analyze PFB stiboru spravne rozdelif tento stibor na jednotlivé sekcie a

vyhnat sa tak pomiesanym ASCII a bindrnym détam.

4.5.1 Prva ASCII sekcia

Prejdime si najprv podstatné casti prvej ASCII sekcie. Tato sekcia je uz v
Tudsky citatelnej forme, preto sa rovno mdZzeme pozrief, aké udaje v sebe
obsahuje. Ako priklad opif pouzijeme font cmr10.

V jazyku PostScript oznacuje znak % komentar a kazdy PostScript si-
bor musi zac¢at komentdrom %!, ¢im je jasne identifikovatelny. Nakolko T'1
font je tiez PostScript program, aj v tomto pripade musi byt na zacdiatku
prvej ASCII sekcie komentar %!. Za nim nésleduje identifikacia fontu a jeho
verzia. Zvysné hlavickové tidaje nemaju pre tuto pracu zvlastny vyznam,
preto ich nebudeme dalej skiimat. Podrobny popis tychto parametrov mo-
zeme najst v samotnom manudli k Type 1 fontom priamo od Adobe [Inc90].
Zaujimavy pre nas je az kédovaci vektor (Encoding array), ktory priraduje
k ordindlnym hodnotam znakov néazvy glyfov. Zacina prikazom /Encoding
a nasledne pokracuje riadkami v tvare dup <ordindlna hodnota znaku>
<ngzov glyfu> put. V nésledujicej podkapitole si povieme o probléme,
ktory tento vektor sposobuje a aj o zmenach, ktoré musime v tomto vektore

vykonat, aby sme problém odstranili a nase rieSenie bolo funkéné.
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%1PS-AdobeFont-1.0: CMR10 003.002

Y% %EndComments

/FontType 1 def
/FontInfo ...
/Encoding 256 array
dup 0 /Gamma put

dup 196 /dieresis put
readonly def
currentdict end

currentfile eexec

Obr. 4.6: Hlavickové udaje T1 fontu

4.5.2 Binarna sekcia

Prejdime teraz k binarnej sekcii T1 fontu. Ako sme uz spomenuli, tato sekcia
je Sifrovand pomocou eexec algoritmu, preto si najprv podme v kratkosti

nieco povedaf o tomto algoritme.

eexec Sifrovanie

Eexec sifrovanie je obycajné blokova Sifra, ktora pracuje s blokom o velkosti
jedného bajtu. Médom tejto Sifry je CFB (Cipher Feedback), ¢o v praxi zna-
mena, ze na vygenerovanie nasledujiceho kluca je pouzity predchadzajuci
bajt sifrového textu. Eexec Sifra je aplikovana na celt binarnu sekciu, preto
kazdy bajt binarnej sekcie je povazovany za bajt Sifrového textu. Presny popis

sifrovacieho a deSifrovacieho algoritmu, rovnako ako hodnotu inicializa¢ného
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vektora mozeme néjst v [Inc90], kde je tejto téme venovana celd kapitola.
primarnym cielom eexec Sifrovania bolo dosiahnut kompaktni velkost vy-
sledného PFB stboru a tiez ochranit hinty (kratky popis hintov sme uviedli
v uvodnej kapitole) pred zbeznym prezeranim.

Vrafme sa k Struktire bindrnej sekcie. Po aplikovani desifrovacieho ee-
xec algoritmu dostaneme binarnu sekciu T1 fontu v takmer Iudsky citatelne;
podobe. Slovo takmer je pouzité preto, lebo casti tejto sekcie ostavaja Sifro-
vané druhou vrstvou Sifrovania, takzvanym charstring Sifrovanim. Nakolko
nase modifikacie binarnej sekcie nevyzaduju desifrovanie aj na tejto trovni,
nebudeme sa tymto Sifrovanim bliz§ie zaoberaf.

Binéarna sekcia obsahuje privatny slovnik (Private dictionary), v ktorom
najdeme pre nas zaujimavy Charstring dictionary, teda slovnik, v kto-
rom su ako klude pouzité nazvy glyfov a hodnotami s Sifrované refazce
bajtov, obsahujtce instrukcie na vykreslenie tychto glyfov. Spojenim kédo-
vacieho vektora (opisaného v predoslych ¢astiach) a tohoto slovnika dosta-
vame prepojenie medzi ordinadlnymi hodnotami znakov a instrukciami na ich
vykreslenie, takze nam vSetky ¢asti za¢inaju do seba zapadat. Pozrime sa na

Struktiru Charstring dictionary v ukazke 4.7:

/CharStrings 132 dict dup begin

/C 41 RD <41 bajtov s PS inZtrukciami> ND

Obr. 4.7: Charstring dictionary

Cislo 132 za prikazom /CharStrings hovori, Ze v tomto slovniku sa na-

chadza najviac 132 glyfov. Struktira jednotlivych zadznamov je jednoduché,
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najprv je uvedeny nazov glyfu (napriklad /C), potom je ¢iselne vyjadrena
dlzka refazca bajtov, ktory obsahuje inStrukcie na vykreslenie konkrétneho
glyfu. Nésleduje prikaz RD a za nim bajtovy refazec uvedenej dizky a zaznam
je ukonceny prikazom ND.

Struktira PFB stboru je ovela bohatsia, ale zvy$né nepopisané ¢asti nie
su relevantné pre ciele tejto prace. Pre pripadny zaujem o podrobnejsie de-
taily k T1 fontom odkazujeme cteného ¢itatela priamo na manual k Adobe

Type 1 fontom [Inc90].

4.6 Modifikacia Adobe Typel fontu - zamas-

kovanie textu

Dostali sme sa k poslednej dolezitej casti, tykajtucej sa vytvarania Specialnych
sifrovanych fontov - k prave PFB stborov takym sposobom, aby sme dosiahli
spravne vykreslenie znakov vo findlnom PDF stbore a zaroven zmenu ich
ordinalnej hodnoty, ktora je doélezita pri ich kopirovani mimo PDF suboru.
V PFB stiboroch musime vykonat dva typy zmien, prvym typom je Gprava
kédovacieho vektora tak, aby sme odstranili problém, o ktorom si hned po-
vieme a druhym typom je spravne poprehadzovanie vykreslovacich instrukcii

glyfov.

4.6.1 Kolizie

Ako sme si uviedli v predoslej podkapitole, kédovaci vektor mé na starosti
mapovanie medzi ordinadlnymi hodnotami znakov a ndzvami glyfov a nacha-
dza sa v prvej ASCII sekcii PFB stiboru. Po podrobnejsom preskiimani tohoto
vektora si mdéZeme vSimnut, Ze niektoré ordinalne hodnoty sa zobrazuji na
rovnaké nazvy glyfov. V pripade fontu cmr10 si tento jav mozeme vSimnut

napriklad pri znakoch s hodnotami 0 a 161, obidva sa zobrazuji na glyf
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/Gamma. Teraz si predstavme postup prekodovania znakov na trovni virtual-
nych fontov, ilustrovany v predoslych podkapitolach. Prekédujme znak ,a”
na znak s hodnotou 0 a prekédujme znak ,,b” na znak s hodnotou 161. Pri
prehadzovani vykreslovacich instrukcii v binarnej sekcii PFB stiboru musime
zabezpecit presne opacné zobrazenie, teda pod znak s hodnotou 0 dosadit
instrukcie na vykreslenie znaku ,a” a pod znak s hodnotou 161 dosadif in-
strukcie na vykreslenie znaku ,,b”. Takéto nieco vSak nie je mozné, pretoze
znak 0 a aj znak 161 sa vykresluju rovnakymi instrukciami ulozenymi pod
nazvom /Gamma.

Aby sme sa vyhli takymto koliziam, najjednoduchsim rieSenim v tomto
konkrétnom pripade je namapovat znaky 0 a 161 na dva rozne glyfy, napri-
klad /Gammal a /Gamma2. Tymto krokom sme vlastne odstranili glyf /Gamma
a nahradili sme ho dvomi novymi glyfmi /Gammal a /Gamma2 a preto s kaz-
dym odstranenim kolizie z kédovacieho vektora musime patri¢ne upravit aj
Charstring dictionary v bindrnej sekcii PFB stboru.

Po uplnom odstraneni kolizii z PFB stiboru prichadzame k finalnej faze,
ktorou je spravne poprehadzovanie instrukcii v Charstring dictionary.
Spravnym poprehadzovanim rozumejme inverzné prekédovanie k prekddo-
vaniu na drovni virtualnych fontov. Ak sme vo virtualnom fonte prekédovali
znak ,,S” na znak ,k”, tak pod ordinalnu hodnotu znaku ,k” musime presu-
nut instrukcie na vykreslenie znaku ,,S”.

Binarnu sekciu takto upraveného PFB siiboru spétne zasifrujeme eexec

algoritmom a dostavame posledny kusok skladacky.

4.7 Program pdfencrypt

V poslednej podkapitole prejdeme cely postup, ako sa od vstupného TEX
dokumentu pomocou programu pdfencrypt, ktory vznikol ako produkt tejto

prace, dopracujeme az k Sifrovanému PDF dokumentu. Instalaciou, konfigu-
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raciou a pouzitim tohoto programu sa budeme zaoberat v zéverec¢nej kapitole
tejto prace.

Jedinym vstupom celého algoritmu je samotny TEX dokument. Ako sme
spominali v kapitole o TEX baliku, vstupny dokument ma dva médy, v kto-
rych vie fungovat. Implicitne je aktivny normdalny mdéd, ktory pri spracovani
vypisuje na vystup vSetky zmeny fontov v dokumente. Prvym krokom je zis-
kanie tohoto zoznamu zmien fontov, preto najprv nechdme spracovat vstupny
TEX dokument predkonfigurovanému programu, ako napriklad pdfiatex, a
vykondme analyzu vystupu tohoto programu. Nakolko zmeny fontov maju
presne definovani a lahko vypatratelna $truktiru, ziskanie zoznamu zmien
fontov do nejakej datovej struktiry je trividlne. Struktiru vypisu zmien fon-

tov moZzeme najst v kapitole o TEX baliku.

Nasledne pomocou kniznice kpathsea ndjdeme a spracujeme subor
pdftex.map, obsahujici mapovanie medzi TFM a PFB stbormi. Toto ma-
povanie uchovame v paméti formou asociativneho pola (trieda Hash v jazyku
Python).

V tomto bode méme pripravené vsetko, aby sme mohli zacat generovat
sifrované fonty. Postupne prechadzame zoznamom néajdenych zmien fontov.
Zmena fontu je len informaécia, aky bol pévodny font a na aky font sa zmenil.
Pre novy font pomocou kniznice kpathsea najdeme prislusné TFM a PFB
subory. Z TFM stboru pomocou utility #ftopl vygenerujeme VPL subor a
podla uvedenych principov ho prekédujeme podla ndhodnej permutéacie. Vy-
uzijeme utilitu vptovf, ktord nam vygeneruje dvojicu suborov, TFM siibor a
zaroven VF sibor pre prekddovany font. Nasleduje desifrovanie a patriéna
uprava PFB stiboru, teda spravne pophrehadzovanie vykreslovacich instruk-
cil a spétné zaSifrovanie. Tento postup zopakujeme pre vsetky detekované
zmeny fontov a vygenerujeme tak sériu sifrovanych fontov.

Po priprave vSetkych potrebnych zdrojov (Sifrované fonty) mozeme pristi-

pit k prepnutiu médu dokumentu z normélneho do Sifrovacieho a opit nechat
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spracovat vstupny dokument programom, ako napriklad pdflatex. Ten vSak
v désledku Sifrovacieho médu bude brat do uvahy Sifrované fonty a nahradi
nimi tie pévodné, takze vo vystupnom PDF dokumente budi pouzité nami
vygenerované Sifrované fonty.

Ostéava dodrzat pravidl4 slusnosti a poupratovat po sebe - vymazat vSetky
vygenerované subory, okrem vystupného PDF dokumentu, pravdaze. Vystu-
pom kompletného algoritmu je rovnakéa sada stiborov, ako v pripade Stan-
dardného pdfiateru, v pripade, Ze bol pouzity na spracovanie dokumentu
prave ten (pre slovenské, alebo ¢eské dokumenty je mozné pouZif napri-
klad pdfeslatez, o tejto moznosti sa viac dozvieme v zaverecnej kapitole tejto

préce).
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Zéaverefna kapitola bude kratsia, nakolko jednym z cielov tejto prace bolo
vytvorit jednoducho pouzitelny a fahko konfigurovatelny néstroj. V tejto ka-
pitole najdeme vsetky potrebné informécie pre spravne nainstalovanie, kon-

figuraciu a pouzitie programu pdfencrypt. Prejdime k instalacii.

5.1 InsStalacia

Program pdfencrypt je naprogramovany v jazyku Python, verzia 2.7. Preto by
sme sa mali najprv uistit, Ze sa na nasom stroji nachddza Python interpreter
pre tuto verziu. Na§ program vyuziva volne dostupné utility ¢ftopl, vptovf a
kpsewhich, ktoré je potrebné mat nainstalované pred spustenim (tieto utility

by mali byt automaticky dostupné so standardnou distribticiou TEX Live).

Na prilozenom CD sa nachadza priec¢inok pdfencrypt, ktory obsahuje
vSetky zdrojové kody k programu pdfencrypt. Hlavny skript sa nachadza v
subore pdfencrypt.py v tomto priecinku. Celd instalacia spociva v skopi-
rovani tohoto priec¢inku do preferovaného adresara. Pre jednoduché pouziva-
nie odporucame vytvorit symbolicky link s nédzvom pdfencrypt napriklad v

/usr/bin. Tento link bude odkazovat prave na hlavny skript pdfencrypt.py.

45
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5.2 Konfiguracia

Konfiguracia tohoto programu je skuto¢ne jednoduché, jediny nastavitelny
parameter je program na spracovanie dokumentu, ktory je implicitne na-
staveny na pdflatex. Tato hodnotu moZeme nastavit v stbore config.py
pod klG¢om RENDERER. Hodnotou je refazec obsahujtci prikaz na spraco-
vanie dokumentu. Program pdfencrypt bol testovany najméi s pdfiatezom a

pdfcslatezom. Nazov dokumentu ja dosadeny namiesto retazca %s.

5.3 Navod na pouzitie

Néavod na pouzitie mé dve casti. V prvej casti potrebujeme spravne upra-
vit vstupny dokument - zaviest nas TEX balik. Idedlne miesto je v pream-
bule dokumentu, teda pred prikazom \ begin{ document}. Nas balik zavedieme
standardnym LaTeXovym prikazom \usepackage{encrypted}. Nesmieme za-
budnif, Ze na to, aby bol LaTeX schopny najst nas balik, musi sa nachadzat
bud v rovnakom prie¢inku, ako vstupny dokument, alebo v Standardnom
adresari v TDS (TEX Directory Structure). Na§ TEX balik sa nachadza na
prilozenom CD v prie¢inku tex_package, meno siboru je encrypted.sty.
Tento stubor je potrebné prekopirovat do naseho pracovného adresara, kde
sa nachadza aj nas vstupny dokument. Potom uz len ostava v dokumente
oznacit Sifrované ¢asti pomocou prostredia encrypted.

Pre vytvorenie Sifrovaného PDF dokumentu staci zavolat prikaz pdfenc-
rypt [ndzov_dokumentu.tex]. N&S program sa postard o zvySna pracu.

Existuji dokumenty, ktoré pre vytvorenie spravneho vystupného PDF
dokumentu potrebuji viac ako jeden prechod pdfiatezom. Ani takéto doku-
menty nesposobuju ziadny problém, jednoducho stacéi spustit program pd-

fencrypt tolkokrat, kolko je potrebné.



Z.aver

V zévere tejto prace sa podme pozrief na dosiahnuté vysledky. Nasim hlav-
nym cielom bolo vytvorif jednoducho pouzitelny nastroj, pomocou ktorého
by sme dokdzali zamedzit kopirovaniu obsahu PDF dokumentov vytvore-
nych v sadzbovom programe LaTeX. Museli sme sa pri tom drzat zasadného
kritéria - vizualny vzhlad Sifrovaného dokumentu sa nesmel lisit od jeho ne-
sifrovanej verzie.

Ciel tejto prace sa nam podarilo naplnif vytvorenim programu pdfencrypt,
ktory implementuje myslienku naseho riesenia. Metdda Sifrovania fontov sa
formovala postupne, prekonavanim najrozli¢nejsich prekazok. Na konci vsak
priniesla ziadany vysledok a umoznila dosiahnut zvysent bezpec¢nost vystup-

ného PDF dokumentu bez akéhokolvek vizualneho zasahu.

V préci spominame aj alternativne metédy pre dosiahnutie urcitej miery
bezpecnosti, ale vSetky spomenuté alternativne metddy st bud uréené na iné
pripady pouzitia, alebo so sebou prinasaji nepraktické nevyhody.

Druhotnym cielom tejto prace bola aj snaha autora ziskat prehlad o vnu-
tornom fungovani TEXu a LaTeXu, tento ciel sa tiez podarilo naplnit. Pre-
skiimali sme rozne oblasti tohoto sadzbového systému, najdetailnejsie sme
presli cez oblasti virtudlnych fontov a Adobe Type 1 fontov, ktoré s TEXom
uzko suvisia. Pocas realizacie sme prekonali viaceré vyzvy a tuskalia, z kto-
rych sa ndm vicsinu aj podarilo zdolat. Jedinou neprekonanou prekazkou
zostalo predefinovanie TEX primitivy \ font, ktora pri predefinovani sposobo-
vala problémy, ktoré sa nepodarilo aj napriek maximéalnej snahe a niekolkym

prebdenym nociam odstranit.
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Aj napriek tejto prekazke je finalny produkt tejto prace - program pdfenc-
rypt a TEX balik encrypted funkény a tspecny celok, pripraveny na pouzitie.



Priloha A - Slovnik pojmov

glyf - vizualny vzhlad znaku alebo pismena

utilita - program s presne uréenym ucelom, nastroj

TFM subor - TEX Font Metrics stbor, sibor s metrickymi tdajmi o fonte
PFB subor - PostScript Font Binary stbor - bindrna verzia Adobe Type 1
fontu

PFA subor - PostScript Font ASCII subor - ASCII verzia Adobe Type 1
fontu

PL stubor - Property List stibor - sibor obsahujuci list vlastnosti, alebo at-
ributov

VPL subor - Virtual Property List sibor

VF subor - Virtual Font stibor
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