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1 UVOD

V dneSnom modernom svete sa €oraz viac presuva komunikacia medzi
l[udmi do internetového sveta. A nie je tomu inak ani pri obchodovani. Uz asi
nikoho z nas neprekvapi pojem "nakupovanie cez internet". Aj vzhladom
k tomuto fenoménu som sa rozhodol priblizit, ako sa realizuje tvorba
internetového obchodu a jej samotné prevedenie na webe vo forme internetovej
aplikacie. Na internete je dostupnych mnozstvo e-obchodov, ja sa v mojej praci
pokusim spojit prehfadny design s velkou funkcionalitou a [Fahkou
spravovatelnostou, v com vela obchodov zaostava.

Mojim cielom je spravit analyzu problému, navrhnut databazu a
jednoduchy framework, vybrat vhodné technolégie a v neposlednom rade na
dobrom zaklade naprogramovat komplexnu internetovu aplikaciu - internetovy
obchod.

Praca je rozdelena do Siestich kapitol a ako priloha je CD. Prva kapitola
je uvodna, stanovujem si v nej ciele prace. V druhej kapitole ukdzem dva rézne
pohlady na internetovy obchod, z pohfadu koncového pouzivatela a z pohladu
tvorcu aplikacie - vyvojara. Tretia kapitola obsahuje komplexny navrh
internetového obchodu. Nosnou Castou je navrh databazy a frameworku, na
ktorom bude postavena aplikacia. Z najddlezitejSej funkcionality spomeniem
rozdelenie obchodu na dve samostatné Casti: back-end - adminovska Cast a
front-end - pre koncového pouzivatela, templatovy systém - oddelenie designu
od funkcionality, podpora jazykovych mutacii stranky. Realizacia problému tvori
Stvrtu kapitolu. Vyberiem v nej vhodné technoldgie a samotny postup prace na
finalnu tvorbu internetovej aplikacie. Posledné Casti prace tvoria zaver a

zoznam pouzitej literatary.



2 ANALYZA

2.1 Z pohladu koncového pouzivatela

Ako by mal vlastne vyzerat moderny virtualny obchod, v ktorom by sa
zakaznik nestratil? Mnozstvo internetovych obchodov v su€asnej dobe je uz
nemodernych, takze sa pokusim vybrat tie najddlezitejSie poziadavky pre
koncového pouzivatela. Web stranka musi byt predovSetkym graficky
prepracovana, pretoze prvy dojem je vizualny, aZz potom nastava samotné
"browsovanie" obchodom. Samozrejmostou je  optimalizacia  pre
najpouzivanejSie webové prehliadace (Internet Explorer, Firefox, Opera). Mala

by spifiat nasledovné body:

» Prehladna Struktura stranky - kategorie (podkategorie),
vyrobcovia, produkty, prihlasenie, registracia

+ Nakupny kosik, vkladanie a vyberanie produktov

+ Velké mnozstvo informacii o produkte, nahfady a obrazky
produktov

« Nakupovanie aj bez predregistracie

« Zlavy a akcie produktov, moznost’ zfavnit konkrétnu kategoriu,
konkrétny produkt pre vSetkych alebo len pre vybranych
pouzivatelov

* Multijazykova podpora

« Zmena meny

« Jednoduché a pokrocilé vyhladavanie podla kritérii

2.2 Z pohladu vyvojara

Pozrime sa na internetovy obchod z druhej strany, z pohfadu vyvojara.
Déraz sa bude klast predovsetkym na fahku administraciu, modifikovatelnost
kategorii, produktov a vyrobcov cez formulare, kontrola korektnosti vstupnych

udajov, prehfad nad uz existujucimi pouzivatelmi, ako aj lahka rozsiritefnost



obchodu onovu funkcionalitu. Potrebujeme systém na prezeranie
a vybavovanie objednavok. Takisto velmi dbélezita je bezpelnost, musime
zabezpecCit' korektné prihlasovanie registrovanych pouzivatelov, v admin zone
hierarchiu prav a oSetrovat' vstupy, ktoré nam zadava pouZzivatel, aby sme
zamedzili zadavaniu vlastnych dopytov v na8ej databaze. Z hladiska

bezpec€nosti potrebujeme dalej Sifrovat’ pouzivatelské hesla.

3 NAVRH

3.1 Rozdelenie obchodu

Je nutné aby bol obchod rozdeleny na dve samostatné viacpouZzivatelské Casti:
1. Back-end (komplexna Cast pre administraciu obchodu)

2. Front-end (Cast pre koncového pouzivatela)
3.1.2 Back-end

Treba si uvedomit, Zze adminovska cCast nebude pristupna, ani len
viditefna koncovému pouzivatelovi a teda bezny zakaznik bude mat pristup len
k polovici aplikacie. Admin zéna je chranena heslom a implementuje systém
hierarchie prav pre administraciu. V praxi to znamena, Ze méze byt viac
adminov, pricom kazdy z nich méze vykonavat' len také Cinnosti, na ktoré ma
prava. Najvy$Siu funkciu ma superadmin s neobmedzenymi pravami, ktory
okrem iného méze aj vytvarat, editovat, zmazat inych adminov a nastavovat im
prava.

Adminovska Cast musi obsahovat komplexnu spravu kategorii,
produktov, vyrobcov, objednavok, registrovanych pouzivatelov a adminov.
Samozrejmostou je pridavanie a editovanie vo forme formularov, kontrola
korektnosti vstupov a priame ukladanie do databazy. NevyzZaduje pritom taku

graficki naroCnost ako front-end. Prihlasovanie do admin zény bude



Standardne na adrese stranky s tym, Ze do adresy prehliadaca pridame /admin
a nabehne nam prihlasovaci formular s menom a heslom.

Na obrazku mdézete vidiet méj navrh admin zény po korektnom prihlaseni
superadmina. Zvolil som si anglicky jazyk, vzhfadom k tomu, Ze chcem aby bol

mdj obchod €o najuniverzalnejsi a toto som povazoval za jeden zo Standardov.

Admin Zone

>CATEGORIES >PRODUCTS >PRODUCERS >EDITORS >0RDERS >USERS >ADMINS
LOGOUT

|[Search
ABCDEFGHTIIKLMMNIOPQRSTWUWV W XY Z

D PRODUCT NAME ACTIVE
9 [Motorola K1
10 |Nokia 2610
12 [RIM BlackBerry 8700g

Modify  |Delete  |Add to editors
Modify  |Delete  |Add to editors
[Modify  |Delete  |Add to editors
0 IDelete lAdd to editors

===

11 [T-Mobile MDA Vario I

Copyright (C) 2007

Polozky v menu:

» categories, products, producers - sprava kategoérii, produktov a vyrobcov
pridavanie (Add new...), editacia (Modify), zmazanie (Delete)

» editors - odporuc¢ané produkty, méZzeme sem pridat fubovolny aktivny
produkt (Add to editors)

» orders - prehlad objednavok, zobrazenie (Show), vybavenie (Execute)

 wusers - prehlad registrovanych uzivatefov, vyhladavanie, editacia,
zmazanie

+ admins - sprava administratorov, pridanie, zmazanie, nastavenie prav
(pristup k polozke admins ma len superadmin)

* logout - odhlasenie z admin zény



3.1.2 Front-end

Front-end Cast’ je urCena pre koncového pouzivatela a jej obsah je

automaticky generovany z databazy.

naro¢nost [7]. MOj navrh web stranky vyzera nasledovne:

Eobchod

Makupujte online
-
. Zal=

Meno

Heslo

OK

Rychle Linky
@ MNajnovsiie produkty
[@ Odporacame

Kategorie

@ Mobil

VEetky kategdrie =

Vyrobcovia

[@ Motorola
@ Mokia

@ RIM

@ Samsung

[@ Siemens

Véetci vyrobcovia »

Kurz

1 CZK 1.203 07.06.2007
1 EUR 34,165 07.06.2007
1 UsSD 25.278 07.06.2007

Struktara stranky:

« header (hlavi¢ka)

LTAGE Produkty RGNSt

Domov f Produkty

& Motorola K1

N Datum pridania: 01.06.2007
oy Dostupnost: Standardna
Cena: 11990 SKK

Detaily

= Mokia 2610

Datum pridania: 28.05.2007
& Dostupnost: Standardna
hl? Cena: 3990 SKK
]

Detaily

= RIM BlackBerry 8700g

!

[ T-Mobile MDA Vario II

D&tum pridania: 20.04.2007
Dostupnost: Standardna
Cena: 16990 SKK

Detaily

Datum pridania: 10.03.2007
Dostupnost: Standardna
Cena: 21950 SKK

= Nokia 6230
Datum pridania: 21.02.2007
Dostupnost: Standardna
L Cena: 8250 SKK
b
5
Detaily

1 2 3 Dalsia

VyZaduje

Detaily

produktu

produktu

produktu

produktu

produlktu

© 2007 | Design by: Juraj Prievalsky | Valid XHTML | C55

© 2007 Vietky priva vyhradend

- logo (odkazujuce na titulnu stranku), slogan

- zmena meny podla aktualnych kurzov NBS

predovsetkym

Prihlasenie Kontakt

Vysledok: 1 -5/ 12

graficku



- zmena jazyka (slovencina, angli¢tina)
- hlavné menu (domov, produkty, registracia / nakupny kosik, prihlasenie

/ odhlasenie, kontakt)

content (obsah)
- sidebar - obsahuje jednotlivé okna:
- prihlasenie / odhlasenie pomocou formulara
- / nakupny koSik s celkovou sumou a editaciou objednavky
- rychle linky - najnovSie a odporucané produkty
- kategorie - prvych 5 + odkaz na vSetky
- vyrobcovia - prvych 5 + odkaz na vSetkych
- aktualne kurzy mien NBS
- main content - aktualny obsah podla danej stranky
- na titulke sa zobrazi top produkt
- na stranke produktov samotny zoznam s nahladmi
obrazkov, kratkym popisom a strankovanim
- zvy3né stranky tvoria registracny formular / editacia
nakupného koSika, prihlasovaci formular / odhlasenie

a kontaktné informacie

footer (pata) - copyright

Pozn.: Lomitko znamena, ako sa poloZzka zmeni ked je pouzivatel prihlaseny.

Musime teda rozlisit 2 typy pouzivatelov:

1. neprihlaseny - ma pristup len k prezeraniu produktov a ich cien

2. prihlaseny - m&ze robit’ objednavky

3.2 Nakupny kosik

Délezitu sucast kazdého
Kosik

internetového  obchodu  tvori  virtualny

nakupny koSik. Funguje na principe

Spolu: 15980 SKK

Y S [

Chjednat



vkladania a vyberania produktov s automatickym vypoétom celkovej sumy.
Zobrazi sa po prihlaseni pouzivatela s tym, Ze navySe ku kazdému produktu
pribudne aj formular s pridanim poétu kusov. Standardne mame jeden kus,
avSak mézeme si pridat naraz aj viac kusov. Pokial nastane situacia, ze uz
nemame zadany pocet kusov na sklade, vypiSeme pouZzivatelovi upozornenie

a dovolime mu pridat' maximalny dostupny pocet produktov.

Pocet: 1

Pocas nakupu mézeme kedykolvek zmenit’ polozky v koSiku:

MNazowv Cena za kus
Motorola K1 11990 SKK Pocet: 1
Mokia 2610 3990 SKK Pofet: 1

Spolu: 15980 SKK

Ked sa rozhodneme nakup ukondit, tak klikneme na objednat a zobrazi sa

nam eSte samotna objednavka na potvrdenie:

Mazow Cena za kus Pocet
Motorola K1 11990 SKK 1
Mokia 2610 3990 SKK 1

Spolu: 15980 SKK

Po potvrdeni sa koSik vyprazdni a odoSle sa objednavka. KoSik som sa
rozhodol zrealizovat pomocou session, to znamena, Ze aktualne polozky
nakupy budu uchovavaneé v session premennej - produkt_[id produktu] = [pocet
kusov v koSiku]. AZ po objednani sa obsah koSika ulozi do databazy a session

premenné sa vyprazdnia.
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3.3 Navrh databazy

Zakladom internetovej aplikacie je spravne navrhnuta Struktura databazy.

M&j navrh pozostava z 10 tabuliek:

categories

F id: INTEGER(11)

& parent_id: INTEGER(11)
@ has_img: TINYINT(1)
% discount: MEDIUMINT(4)

Rel 01

-

categories_has_products
¥ categories_id: INTEGER(11) (FK)
% products_id: INTEGER{11) (FK)

Rel_

currencies

F id: INTEGER(11)

% name: VARCHAR(30)
@ currency_iso: CHAR(3)

producers

F id: TINYINT(3)

% name: VARCHAR(S0)
< has_logo: TINYINT(1)

)
‘>E
|
=]
]

&

1. admins - administratori

id

LSers

id: INTEGER(11)

login: VARCHAR(Z0)
password: VARCHAR(30)
email: VARCHAR(S0)
country_iso: CHAR(2)
account_type: TINYINT(1)
registration_date: INTEGER(11)
last_connect: INTEGER(11)
last_ip: INTEGER(11)

COCC OO0 O OC=

CCOCOC OO COCC e O

Rel 07
>

discounts

¥ id: INTEGER(11)

@ users_id: INTEGER(11) (FK)
4 products_id: INTEGER(11) (FK)
< discount: MEDIUMINT(4)

Rel 06

02

Rel 08
g

praoducts

¥ id: INTEGER(11)
name: VARCHAR(S0)
producers_id: TINYINT(3) (FK)
added_date: INTEGER{11)
released_date: INTEGER(11)
price: INTEGER(11)

availability: TINYINT(1)
stock_count: INTEGER(11)
active: TINYINT(1)
i5_editors_pick: TINYINT(1)
has_img: TINYINT(1)
discount: MEDIUMINT(4)

login - prihlasovacie meno

Rel 04

admins

% id: INTEGER(11)

& login: VARCHAR(30)

& password: VARCHAR{30)
% permissions: INTEGER(11)
< is_superadmin: TINYINT(1)

-

orders

¥ id: INTEGER(11)
@ users_id: INTEGER[11) (FK)
% time: INTEGER(11)

< total_sum: INTEGER(11)

@ executed: TINYINT(1)

Rel_05

*

-

tems

@ orders_id: INTEGER(11) (FK)
4% products_id: INTEGER{11) (FK)
< name: VARCHAR(S0)

& price: INTEGER({11)

& count: INTEGER(11)

password - prihlasovacie heslo, hashované pomocou MD5

permissions - prava pre admin zénu vo forme suctu jednotlivych prav,

kazda sekcia vadmin zéne bude mat Cislo prav a porovnanim

bitového sucinu s aktualnymi

pristupu

pravami

11

admina zistime opravnenie

is_superadmin - ¢i ma admin neobmedzené prava - 0 alebo 1



2. categories - kategorie
e id
» parent_id - id rodiCovskej kategorie
* has_img - €i ma kategoria aj obrazok - 0 alebo 1
« discount - zlava na produkty v danej kategérii v percentach * 100 (aby

sme mohli dat' zfavu aj v nie celych percentach)

3. categories_has_products - produkty prislichajuce ku kategoriam
» categories_id - id kategorie

* products_id - id produktu

4. currencies - pouzivané meny
e id
+ name - nazov meny

* currency_iso - trojmiestna skratka meny, napr. SKK

5. discounts - zlavy
e id
« users_id - id pouzivatela, ktorému chceme dat zfavu
« products_id - id produktu, ktory chceme zlavnit

« discount - samotna zlava (v percentach * 100)

6. items - polozky v objednavke
» orders_id - id objednavky
e products_id - id produktu
* name - nazov produktu

* price - cena, za ktoru bol objednany produkt

count - po€et objednanych kusov
7. orders - objednavky
e id

« users_id - id pouzivatela, ktory spravil objednavku

12



- time - Cas objednavky (timestamp - pocet sekund od 1.1.1970)
» total_sum - celkova suma objednanych produktov

« executed - €i bola objednavka vybavena - 0 alebo 1

8. producers - vyrobcovia
e id
* name - meno vyrobcu

* has_logo - ¢i ma vyrobca aj logo - 0 alebo 1

9. products - produkty
e id
e name - nazov produktu
* producers_id - id vyrobcu
- added_date - realny datum pridania (timestamp)
+ released_date - datum pridania vo front-ende, sluzi na systém
automatického vydavania produktov v zadanych datumoch (timestamp)
* price - cena
« availability - dostupnost (Standardna, prémiova ...)
« stock_count - po€et kusov na sklade
* active - Ci je produkt aktivny - 0 alebo 1
+ is_editors_pick - Ci patri produkt do nami vybranej edicie - 0 alebo 1
* has_img - €i ma produkt obrazok - 0 alebo 1

« discount - zfava na produkt (v percentach * 100)

10. users - registrovani pouzivatelia
e id
* login - prihlasovacie meno
« password - prihlasovacie heslo, hashované pomocou MD5
« email - emailova adresa
« country_iso - iso kdd krajiny - dvojmiestny, napr. sk
« account_type - typ konta ($tandardné, prémiové ...)
« registration_date - datum registracie (timestamp)

« last_connect - datum posledného prihlasenia (timestamp)

13



- last_ip - ip adresa, z ktorej sa pouzivatel naposledy prihlasil

3.4 Navrh frameworku

Framework je prostredie, v ktorom je organizovana a napisana dalSia
aplikacia. Je napisany v rovnakom programovacom jazyku ako aplikacia.
V principe je to subor kniznic a koédu usporiadanych tak, aby pokryvali €o
najviac funkénych poZiadaviek spolo¢nych pre rézne aplikacie. Pri webovych
aplikaciach to mézu byt napriklad pristup k databaze, cachovanie udajov,
logovanie aktivit, templatovy systém, jazykova podpora. Framework ma za
ulohu usetrit programatorovi €as tak, aby sa pri vyvoji venoval len Specifickym

poziadavkam pre aplikaciu, ktoru prave vyvija a ktoré nejde zovSeobecnit.

Navrh méjho frameworku pre internetovy obchod:

Adresare:

e admin - adminovska ¢ast

. class - jednotlivé triedy (zdrojové kody aplikacie) =3 img
#-|J) categoties
« img - obrazky produktov, kategérii, vyrobcov ... %[0 producers
- duct
« include - konfiguraéné subory Tm_,li‘n_;uif e
.« 1ng - jazykové mutacie stranky = Ing
+._"] P
+ logs -logy 07 sk
. ). . . +-| ) logs
+ themes - grafické mutacie stranky (templaty - E—---‘__’]themes
zdrojové kody web stranok) #-(2) admin
-5 default

3.4.1 Templatovy systém

Templatovy systém je jednou zo zakladnych veci, ktoré by mal spifat
internetovy obchod. Znamena moznost oddelit prezentacnu vrstvu (HTML kéd)
web stranky a programovy kod pouzivany na danej stranke. Teda uplné
oddelenie designu od funkcionality, ktoré uvazujeme len pri front-end Casti,
kedze back-end nevyzaduje graficki naro¢nost. V praxi sa bude cely design

nacitavat' z jedného adresara v themes a pri prechode obchodu na iny design

14



nam staCi zmenit tento adresar. Predvoleny design bude v adresari
/themes/default/.

3.4.2 Jazykové verzie

V dnesSnej dobe je uz samozrejmostou, Ze stranka sa da jednym
kliknutim prepnuat na inu jazykovu verziu. A ¢o by to bol za obchod, keby sme
nemohli mat aj zahraninych zakaznikov. Myslienka je v podstate velmi
jednoducha, vSetky texty zo stranky vytiahneme do jazykovych suborov a podfa
vybraného jazyka ich naCitame zo spravneho adresara. V mojom frameworku
napr. adresar /1ng/en/. Pre pridanie dalSieho jazyka len prelozime jeden

jazykovy subor a pridame novy jazyk v konfiguranom subore.

4 REALIZACIA

4.1 Technolédgie

41.1 Web

Na tvorbu web stranok sa pouziva Standardne HTML jazyk (hypertext
markup language). Posledné trendy nam vsak predstavujo XHTML [5]
(extensible hypertext markup language) s prisnejSou syntaxou, ktory je
aplikaciou XML. Ja som sa rozhodol pre verziu XHTML 1.0 Transitional

s kombinaciou CSS.

<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Transitional//EN"
"http://www.w3.0org/TR/xhtmll/DTD/xhtmll-strict.dtd">

Kaskadové Styly - CSS (cascading style sheets) sluZia k oddeleniu obsahovej
Casti web stranky od vzhladovej Casti. Ak je vzhlad web stranky definovany
vyhradne pomocou CSS, je potom velmi jednoduché menit kompletny vzhlad

prezentacie iba zmenou definicie CSS.

15


http://www.m7.sk/web-stranky/web-stranky-pre-kazdeho
http://www.m7.sk/web-stranky/web-stranky-pre-kazdeho

<link rel="stylesheet" href="style.css" type="text/css" />

Pre kédovanie stranky som si zvolil UTF-8 a aby nebol problém s diakritikou pri

nacitavani dat z databazy, aj tam som si zvolil to isté kddovanie pre spojenie.

<meta http-equiv="Content-Type" content="text/html; charset=utf-8" />

4.1.2 Funkcionalita

Na vyber z funkcionalneho hladiska som mal viacero technoldgii:

ASP.NET
JSP
ColdFusion
« PHP

ASP.NET (Active Server Pages .NET) je technoldgia nazyvana aj
platforma ¢&i prostredie spoloCnosti Microsoft sliziaca na tvorbu web aplikacii.
Da sa povedat, ze ASP.NET je nasledovnikom starSej ASP technologie, ktora v
polovici 90. rokov priniesla vdaka jednoduchému modelu generovania HTML
koédu na strane servra doslova revoluciu, o sa tyka tvorby web aplikacii. Nie€o
podobné, teda dalSi vyrazny krok vpred v oblasti tvorby web aplikacii, si
Microsoft sfubuje aj od ASP.NET. Mnohé veci, ktoré boli problémom pri tvorbe
najma velkych, naro€nych web aplikacii, su rieSené v ASP.NET omnoho lepSie.
ASP.NET je sucCastou .NET Frameworku. Tato technoldgia je postavena na
CLR (Common Language Runtime), ¢im rieSi rézne doterajSie problémy ako
napriklad problém kompatibility réznych programovacich jazykov. .NET
Framework podporuje zakladne programovacie jazyky Visual Basic .NET,
C#.NET, C++.NET a J#.NET, av8ak existuju volne stiahnutelné kompilatory aj
pre dalSie jazyky ako napriklad Perl alebo Delphi. Ako ASP.NET sa obvykle
oznacCuju dva aplikatné modely, Web Forms a ASP.NET Web services. Pre
uplnost dodajme, Ze sucastou .NET Frameworku su i dalSie aplikacné modely,

mozno tu vytvarat plnohodnotné windows aplikacie (Win Forms), konzolové
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aplikacie beziace na prikazovom riadku, windows sluzby, alebo i aplikacie pre
mobilné non-PC zariadenia (Mobile Internet Toolkit) . Z toho, okrem iného,
vyplyva i fakt, ze vSetky tieto aplikatné modely zdielaju ten isty, spolo¢ny
programovy model, a je tu teda ten isty spésob kompilacie a vykonavania kodu,
ten isty model, €o sa tyka bezpec€nosti, multithreadingu, ¢i o$etrovania vynimiek.
Mozno ich programovat v tom istom programovacom jazyku, pouzivaju sa tie
isté zakladné kniznice napr. na pracu s retazcami, XML alebo Co sa tyka

sietovania resp. pristupu k datam.

Java Server Pages (JSP) je nastroj od spolo¢nosti Sun Microsystems pre
pisanie dynamickych stranok zalozeny na jazyku Java, funkcionalitou velmi
podobny ASP alebo PHP. Jedna sa vlasthe o HTML stranky, do ktorych je
pomocou Specialnych znaciek vloZzeny kéd v Jave, ktory sa uskutoCnuje pri
vykonavani dopytu na strane servra. Na rozdiel od PHP a ASP, ktoré nemaju
skoro Ziadnu typovu kontrolu, JSP maju silnu typovu kontrolu z Javy. Druhou
hlavnou odliSnostou je kompilacia stranok do tzv. servletov, ¢o su Specialne
triedy v jazyku Java, ktoré nasledne komunikuju s web servrom. JSP by sa teda
dali charakterizovat aj ako nastroj na pisanie servletov. Pretoze servlety su
triedy v jazyku Java, mézu vyuzivat dalSie triedy, ktoré neboli pisane pomocou
JSP a pochopitefne tak ako v celej Jave jednoducho pouzivat aj predtym
napisané triedy. To umozruje rychly vyvoj aplikacii a CiastoCne aj oddelenie
designu od vykonného kodu. JSP taktiez umozniuju pouzivanie "sessions", teda

moznost uchovavania dat konkrétneho pouzivatela.

ColdFusion je aplikacny server aframework na tvorbu softvéru
a dynamickych web stranok. Typickou Crtou je prepojenost so skriptovacim
jazykom CFML (ColdFusion Markup Language) ale aj inymi na strane servera
ako Actionscript. Hlavnymi sluzbami su konverzia html do pdf a flashpaper,
validacia formularov na strane klienta, platformovo-nezavislé databazové
dopyty cez ODBC alebo JDBC. Dalej vyhladavanie dat v enterprise systémoch
ako Active Directory, LDAP, POP, HTTP, FTP, indexovanie suborov, XML
parsovanie, dopytovanie, validacia a mnozstvo dalSich. ColdFusion bol
pbévodne produktom firmy Allaire, ktord odkupila Macromedia a nakoniec

ziskany spolo¢nostou Adobe.
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PHP [8] je popularny open source skriptovaci jazyk, ktory umoziuje
spracovanie dat a nasledné vygenerovanie obsahu web stranky na strane
servera, ktory je odoslany webovému prehliadacu. Obvykle sa PHP pouziva v
spojeni s databazou a je mozné pomocou neho vytvorit takmer akukolvek
zlozitu webovu aplikaciu. Spolupracuje s najrozSirenejSimi webovymi servermi.
Architektura Linux, Apache, MySQL, PHP (zauzivana skratka je LAMP) sa stala
velmi oblubenou v internetovom odvetvi. Ja som sa rozhodol pre najnovsiu
verziu PHP 5.

4.1.3 Databazovy systém

« MySQL
» PostgreSQL

PHP dokaze spolupracovat s relaénymi databazami, ako MySQL,
Oracle, IBM DB2, Microsoft SQL Server, PostgreSQL a SQLite, pricom si stale
zachovava jednoduchu a priamociaru syntax. Internetové aplikacie obvykle
vyuzivaju databazu MySQL [10], ktora je rychla a jednoducha pre nasadenie v

danych podmienkach. Samozrejme nie je problém vyuzit' aj iné databazy.

PostgreSQL je objektovo-relaény databazovy systém a pouziva
dopytovaci jazyk SQL pre vyber a modifikaciu udajov. Data su reprezentované
ako mnozina tabuliek, ktoré spajaju cudzie kfu€e. Jedna z charakteristik oproti
jeho hlavne volne Siritefnym konkurentom je programovatelnost. PostgreSQL
umoznuje ovela jednoduchSiu tvorbu aplikacii z realneho sveta vyuZivajucich

udaje z databazy.

Ja som sa rozhodol pre pouzitie databazy MySQL, ktora je volne
Siritefna. Pre administraciu som si zvolil vefmi Sikovny nastroj - phpMyAdmin
[11]. Ponuka pouzivatefom uceleny systém pre komplexnu manipulaciu s
databazami a tabulkami MySQL. Systémovym administratorom poskytuje
nastroje pre spravu pouzivatelov a ich prav. Z funkcionality spomeniem editaciu
dat, zmeny v Strukture tabulky, export a import Struktury a dat, vyhladavanie dat

a operacie nad celymi tabulkami. Je naprogramovany v PHP.
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4.2 PHP 5

PHP Version 5.0.0

System Windows NT ACERGAMES 5.1 build 2600

Build Date Jul 13 2004 21:34:42

Configure Command cscript nologo configure js "—enable-snapshot-build”
“—with-gd=shared”

Server API Apache 2.0 Handler

Virtual Directory Support enabled

Configuration File {php.ini) Path CAWINDOWS\php.ini

PHP API 20031224

PHP Extension 20040412

Zend Extension 220040412

Debug Build no

Thread Safety enabled

IPvE Support enabled

Registered PHP Streams

php, file, http, ftp, compress.zlib

Registered Stream Socket
Transports

tcp, udp

Powered By

This program makes use of the Zend Scripting Language Engine:
Zend Engine v2.0.0, Copyright (c) 1998-2004 Zend Technologies

PHP bolo spociatku navrhnuté ako niekofko skriptov v jazyku Perl,
neskoér prepisanych do jazyka C. Autor Rasmus Lerdorf ich napisal v roku 1994.
O rok neskor svoje skripty zverejnil pod nazvom "Personal Home Page Tools".
Kombinaciou s dalSim jeho programom Form Interpreter vzniklo PHP/FI. Zeev
a Andi

analyzator (parser) v roku 1997 na novsiu verziu, ktora sa stala zakladom PHP

Suraski Gutmans, dvaja izraelski vyvojari prepisali syntakticky
3. Hned po zverejneni verzie PHP 3 bola spustena aj oficialna stranka. V roku
1999 sa Suraski a Gutmans opat’ pustili do prepisania jadra, uz pod nazvom
Zend engine. Zalozili spolo¢nost Zend Technologies, ktora sa odvtedy podiela
na dalSom vyvoji PHP. V ma4ji 2000 bolo vydané PHP 4, ktorého jadro tvoril
novy "Zend Engine 1.0". 13. jula 2004 bola vydana verzia PHP & s jadrom

"Zend Engine 2"
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V PHP 5 [1] je novy objektovy model. Obsluha objektov bola kompletne

prepisana a umozruje lepSiu vykonnost  a funkcionalitu:

<?php
class SimpleClass

{
// member declaration
public $var = 'a default value';

// method declaration
public function displayVar () {
echo $this->var;

}

« objekty su vzdy odovzdavané referenciou

* novy konsStruktor triedy __construct()

* deklaracia premennych pomocou klu€¢ového slova “var” bola zavrhnuta

(deprecated) a nahradila ju trojica “public, private, protected”

» volanie rodiCovského konstruktora triedy pomocou parent::__construct()

o deStruktor triedy __ destruct() vykona kod pri deinicializacii objektu

» Kkopirovanie objektov - “clone”

» statické premenné - “static”

» konStanty - “const”

» pristupnost metdd taktiez pomocou “public, private, protected”

» triedy aj metody mbézu byt definované ako “final”, triedy nemozno

extendovat’ a metddy prepisat

» funkcia autoload - zabezpeci automatické nacitanie triedy, ktoru

pouzivame v kéde
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function __autoload($class_name) {

require_once "/php/classes/{$class_name}.inc.php";

» objekty m6zu mat’ 3 Carovné metody:
__sleep() - limituje premenné objektu pri serializacii,
__wakeup() - obnovi premenné objektu po deserializacii,

__toString() - konverzia objektu na retazec
» volania metdd ako aj pristupnost’ premennych triedy mézu byt pretazené
(overloaded) pomocou __call(), __get() a _set() metdd a su volané len
vtedy ak metdda alebo premenna neexistuje
» abstraktna trieda - “abstract”, méze obsahovat’ abstraktné metody,
pricom kazda z nich musi byt implementovana rozsirujucou triedou

(extended class)

* interfejs - “interface”, definuje rozhranie, ktoré musia implementujuce

triedy poskytovat, priCom trieda mbze implementovat aj viac interfejsov

» iteracia objektu - objekt musi implementovat metédy: rewind, current,

key, next, valid
« vynimky - sluzia na oSetrenie moznych chyb v programe, bud pouzijeme:
try { kdd programu } catch (vynimka) { } alebo funkciu:
set_exception_handler()
4.3 Programovanie aplikacie

4.3.1 Framework

Jadro frameworku tvori subor /include/global.php, ktory inicializuje

takmer vSetky ostatné Casti.
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Zdrojovy kod global.php:

<?php

include ("defines.php") ;
include ("const.php") ;
include ("sql defines.php");
include ("functions.php") ;

require once ("db.php");

function __autoload($class_name) {

require once (CLASSES DIR."/".Sclass name.".class.php");

if (check_pirates($_SERVER['HTTP_USER_AGENT'J)) {
exit (),

}

if (!check robots($ SERVER['HTTP USER AGENT'])) {

session_start();

if (isset($ _GET['lang']l)) {
$ LANG = $ GET['lang'];

} elseif (isset($_POST['lang'])) {
$ LANG = $ POST['lang'];

} elseif (isset($ _SESSION['lang'])) {
$ LANG = $ SESSION['lang'];

} else {

$ LANG = DEFAULT LANG;

if (isset($_GET['currency'])) {
$ CURRENCY = $ GET['currency'l];

} elseif (isset($S_POST['currency']l)) {
$ CURRENCY = § POST['currency'];

} elseif (isset($_SESSION['currency'])) {
$ CURRENCY = $ SESSION['currency'];

} else {

$ CURRENCY DEFAULT CURRENCY;
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if (!@include once (LNG DIR."/".$ LANG."/common.php")) {
$ LANG = DEFAULT LANG;

require once (LNG DIR."/".$ LANG."/common.php");

$ SESSION['lang'] = $ LANG;

$ SESSION['currency'] = $ CURRENCY;
2>

Popis kodu:

Vlozené subory (pomocou include, require_once). Rozdiel medzi nimi je v tom,
Ze require pri chybe zastavi vykonavanie dalSieho kédu. Once znamena, ze

sUbor mbézZeme vlozZit len raz.

Include:

defines.php - v8etky zadefinované konstanty v aplikacii
const.php - univerzalne konstanty
sqgl defines.php - konstanty nazvov tabuliek v databaze

functions.php - univerzalne funkcie

Require_once:

db.php - inicializacia databazy

Funkcie:

__autoload () - zabezpeci automatické nacitanie pouzitej triedy

check pirates () - kontrola web kopirovacich nastrojov

check robots () - kontrola vyhladavacich enginov, ak ich nenajde mézeme

inicializovat session pomocou session start ()

Globalne pristupné premenné:
- $ DB - databazovy objekt, inicializovany v subore db.php
- $ LANG - aktualny jazykovy iso kod, prenasany cez session, ak

neexistuje, nacita sa predvoleny
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- $ LNG - aktualne jazykové pole, ktoré sa nalita z adresara
/1ng/$_LANG/
- $ CURRENCY - aktualny k6d meny, prenasany cez session, ak

neexistuje, nacita sa predvoleny

Templatovy systém

Inicializacia templatového objektu je v subore /common.php. Nastavime

kédovanie stranky, nadpis, jazykovu premennu, header a footer.

Stemplate = new Template (THEME, THEMES DIR, REL PATH) ;
Stemplate->SetCharset (PAGE CHARSET) ;
Stemplate->SetPageTitle (DEFAULT TITLE) ;
Stemplate->SetLangVar (" LNG", $ LANG);

Stemplate->SetHeader ("header.tpl", S$params);
Stemplate->SetFooter ("footer.tpl", S$params);

- Sparams - pole parametrov, ktoré sa pos$lu do templatu a nahradia prislusnu

premennu - STPL['index"']

Pouzitie templatového systému:

Soutput = S$Stemplate->ParseRow ("content.tpl", S$params);

- vrati html kéd do premennej $output

Stemplate->AddContent ("content.tpl"™, S$params);

- vyskladavanie finalnej stranky, pridavanie obsahu

echo Stemplate->Build();

- zobrazenie finalnej web stranky
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Jazykové verzie

Aktualny jazykovy subor mame nacitany v poli $ LNG, po nastaveni tejto
jazykovej premennej pri vytvarani templatového objektu sa vSetky vyskyty kodu

typu

<?php echo $ LNG['name']; ?>

nahradia prekladom daného indexu podla aktualneho jazyka.

4.3.2 Finalna aplikacia

Prvou fazou bolo naprogramovanie back-end Casti a to z jednoduchého
dovodu. Triedy, ktoré takto vytvorim, mézem pouzit aj vo front-ende, len ich
vystup bude viac graficky naformatovany. V adminovskej Casti nam staci
vylistovat' zoznamy do normalnych tabuliek. Treba si uvedomit, ze v admin Casti
budeme mat len 2 typy suborov - listy aformulare. Listy na zobrazenie
zoznamu kategorii, produktov, vyrobcov, objednavok, uzivatelov, adminov
z databazy a formulare na pridavanie a editovanie tychto poloziek priamo do
databazy. Pristup do admin z6ny je chraneny autentifikaciou cez session. Mal
som eSte na vyber HTTP autentifikaciu, ale kedZe nepotrebujeme chranit’ iné

ako php subory, tak som ju nepreferoval.

Druhou fazou bolo naprogramovanie front-end Casti. Tu som mal uz vela
prace ufahCenej, pretoZze vacsina tried sa pouzila tych istych. Zoznamy sa
nezobrazili vo forme jednoduchych tabuliek, ale pekne graficky nadesignované.
Postup je asi nasledovny: Najprv som spravil kompletny design web stranky vo
Photoshope, narezal som ho do XHTML + CSS a potom postupne rozsekal na
jednotlivé Sabléony (templaty) v mojom frameworku. Popri praci som musel
dodrziavat aj optimalizaciu pre jednotlivé prehliadade, pretoze niektoré

parametre v CSS ma kazdy prehliadac Specifické.
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4.4 Bezpecnost

Pri prevadzke dynamickych internetovych stranok existuju rbzne

bezpecnostné hrozby od SQL injection, cez XSS ...

SQL injection je hackerska metdda ktora vyuziva nedostatky v kontrole
vstupnych dat k tomu aby mohol hacker podstréit namiesto ofakavanych
informacii vlastné a prebrat tak kontrolu nad databazou nad ramec svojich prav.
Prebratim kontroly je myslena uplna kontrola nad databazou kde hacker méze
databazu kopirovat, mazat, pridavat fubovolné udaje alebo kradnut délezité
informacie. Plati pravidlo: "Neverte udajom od pouZivatefa!". K problémom s
SQL injection nastava aj vtedy ked sa nestarame poriadne alebo vébec o
informacie ktoré ma obdrzat nad SQL dopyt z adresy URL. Napriklad: skript
oCakava Cislo ale my mu poSlete pismeno, v pripade Ze skript nevie na tuto
situaciu pruzne reagovat zobrazi chybové hlasenie, ktoré méze byt znakom, Ze

nieco nie je v poriadku.

Vhodné opatrenia pre bezpecnost udajov zadanych pouZzivatelom:

« Vzdy predtym ako nejaké udaje ulozime do databazy, prezenieme ich
funkciou addslashes(). Ta potlaci vyznam niektorych Specialnych znakov
ktoré by mohli spdsobit’ problémy. Pri ziskavani udajov z databazy
musite potom pouzit funkciu stripslashes() ktora odstrani spatné lomitka

a udaje budu v pévodnom stave.

« V subore PHP.INI existuju direktivy magic_quotes_gpc a
magic_quotes_runtime. Magic_quotes_gpc je funkcia magickych
uvodzoviek ktora vSetkym udajom prichadzajucim z GET, POST a
COOKIEs automaticky vklada spatné lomitka. Pri tejto direktive nie je na
Skodu vytvorit’ si vlastnu funkciu add_slashes() ktora by nezavisle na
tom, i je magic_quotes_gpc zapnuté alebo nie.

- funkcia zisti, ¢i je magic_quotes_gpc zapnuté alebo nie a podfa toho

aplikuje na retazec addsleshes() alebo nie
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function gpc_addslashes($str)

{

return (get_magic_quotes_gpc() ? $str : addslashes($str));

Druha direktiva magic_quotes_runtime oSetruje data z databazy.

Niekedy potrebujeme zobrazovat v php aj ¢asti HTML kodu ktory sa
mdze vykonat a spdsobit problémy. Jednoduchym rieSenim je funkcia
strip_tags() ktora umoznuje automatické odstranenie vSetkych tagov. Ma
aj nepovinny parameter v ktorom mdzeme zapisat povolené tagy. Tymto
zabranime pripadnému utoCnikovi zadavat skripty ktoré by sa mohli

vykonat a smerovat naspat do prehliadaca.

Ak chceme zobrazovat HTML kod ale nechceme aby sa vykonal
mdzeme pouzit funkciu htmlspecialchars() ktora pretvori znaky na

neSkodné HTML entity. Napriklad znak < by premenila na &lt;

Pokial nejaké udaje davame funkciam system() alebo exec() mali by sme
pouzit funkciu escapeshellemd(). Touto funkciou potlaCime vyznam

vSetkych metaznakov a tym zabranime spustaniu akychkolvek prikazov.

Ak pracujeme s Ciselnymi hodnotami (napriklad SQL dopyt prijimajuci
Ciselnu hodnotu z URL) mali by sme hodnotu testovat pomocou funkcie
intval(). Tato funkcia sku$a &i hodnota sa da premenit na €islo, ak to
nebude Ciselna hodnota vrati 0, dobra funkcia pri ochrane pred SQL

injection.

Cross-site scripting (XSS alebo CSS) vyuziva slabé miesto vo webovej

aplikacii vdaka ktorému je do nej mozne vlozit Skodlivy kod. Prestavme si

webovu aplikaciu s vyhfadavanim. Ak klikneme na tladidlo hfadaj aplikacia

odosle serveru poziadavku. Co sa ale stane ak do policka hladat vloZime

nejaky kod? Uto&nik mdze URL upravit’ takto:
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/hladat.php?najdi=<script src="utocnikovweb.sk/xss.js"></script>

Tymto spésobom mdze vykonat akykolvek javascript. M6ze napriklad ukradnut

tzv. ,account hijacking®, vdaka ktorej sa uto¢nik méze nalogovat’ do uctu obeti.

4.5 Validacia

Posledna faza je otestovanie a naplnenie obsahu obchodu. Ja som sa
rozhodol, Ze na prezentacné ucCely spravim virtualny obchod s mobilmi -
mobilshop © Nebolo ni¢ jednoduchsie, prihlasil som sa do admin zény ako
superadmin  pomocou prihlasovaciecho mena ahesla na adrese

http://sprite.edi.fmph.uniba.sk/~georgo/admin/. Najprv som si v sekcii kategorie

pridal jednotlivé kategérie, kedZze budem pridavat len mobilné telefény, vystacil
som si aj sjednou kategoriou. Nasledne som formularmi s automatickou
kontrolou korektnosti vstupu popridaval jednotlivé mobily, ich vyrobcov, ceny,
dostupnost, zaradenie do kategorii, poCet kusov na sklade, popis v jednotlivych
jazykoch, obrazky, ktoré sa automaticky upravili na poZadovanu velkost a
datum vydania. Na zaver som sa prepol do front-end Casti

http://sprite.edi.fmph.uniba.sk/~georgo/index.php , kde sa mi vygeneroval mdj

prave naplneny mobilshop. Tym bol ciel mojej prace splneny, mohol som sa
zaregistrovat’ ako bezny zakaznik a objednat’ si tie svoje oblubené produkty.

Objednavky pribudli v admin zéne a mohol som si ich prezerat a vybavovat.
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5 ZAVER

V uvode prace som si stanovil viacero cielov. Podarilo sa mi spravit
analyzu problému, podla ktorej som navrhol databazu a jednoduchy framework.
Domnievam sa, Ze naprogramovanie mojej internetovej aplikacie na takto dobre
vybudovanych zakladoch bolo uspesné, o ¢om sved¢i aj funkéné prevedenie na

webe: http://sprite.edi.fmph.uniba.sk/~georgo/index.php. Stranku som pouZil

predovSetkym na prezentaciu mojej prace, takze sa mdze stat, Ze v buducnosti
nebude dostupna. KedZe obchod je naprogramovany maximalne vSeobecne,
da sa naplnit fubovolnym obsahom ateda ja som z mojej verzie na webe
spravil velmi rychlo a pohodine internetovy obchod s mobilmi. Fantazii sa
medze nekladu, takZze mbézeme mat’ mnozstvo mensich nezavislych obchodov.

Ako rozSirenie planujem spravit jeden velky hyperobchod, ktory by
spravoval mensie obchody a distribuoval im produkty na par kliknuti. VSetko so
spolo¢nou databazou a prehladnymi Statistikami o jednotlivych obchodoch,
systémom fakturacie kazdej objednavky. Takisto by bola moZnost nacitania
produktov z cennika alebo naopak export, presunu tovaru medzi lubovolnymi
dvoma obchodmi. Ked potrebujeme surne odist, tak prerusit nakup a
pokraCovat' pri dalSom prihlaseni. Zaujimave je aj konanie pravidelnych aukcii
produktov alebo darovanie produktu inej osobe.

V sucasnej forme sa da tovar objednavat len na dobierku, teda platba
prebehne az po doruceni tovaru. Je potrebné implementovat aj platbu cez
internet banking alebo kreditnou kartou, aby sme mohli byt celosvetovi. Uzavrie
sa zmluva s bankou alebo providerom kreditnych kariet a implementuje sa
jeden z ponukanych modulov na e-platby.

Je to sice hudba buducnosti, ale asi nikto z nas si netrufne povedat’ ako
raz budeme nakupovat v buducnosti, uz suasny vyvoj technolégii ide mifovymi

krokmi a moze sa stat, Ze nakupovat budeme uz len virtualne.
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