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Abstrakt

V tejto bakalarskej praci sme navrhli a implementovali protokol pre jednoduchy
prenos suborov a senzorickych dat medzi OS Android a OS Linux a systém pre prenos
sifrovacieho klica pomocou QR koédu. Navrhnuty protokol je rozsiritelny a podporuje
sifrovanie celej komunikacie a integraciu do siborového systému pomocou kniznice

FUSE.

KIicové slova: android, fuse, prenos suborov, data zo senzorov, QR kod



Abstract

We have designed and implemented a protocol for simple transfer of files and sensoric
data between a Linux desktop and an Android smartphone. The protocol was designed
to be extensible and to support encryption of the whole communication. We have also
designed a method for transfering an encryption key using QR code and a FUSE module

to better integrate into the Linux filesystem.

Keywords: android, fuse, file transfer, sensor data, qr code
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Uvod

OS Android je dnes jeden z najpouzivanejsich opera¢nych systémov pre mobilné
zariadenia. Coraz viac a viac Iudi nosi svoj mobil alebo tablet so sebou na kazdom
kroku a dnes vacsina mobilov obsahuje interné tlozisko o dostatocnej velkosti na to,
aby nahradilo USB kIuc.

Lenze, ako sme zistili, stale neexistuje jednoduchy a bezpeény sposob, ako prenasat
subory medzi OS Android a OS Linux. Tento nedostatok sa snazi riesit tato bakalar-
ska praca. Navyse sa zaoberame aj tym, ako jednoducho pouzivat ststavu senzorov v

beznych Android telefénoch z Linuxovych aplikacii.

V prvej kapitole sa pozrieme blizsie na bezne pouzivané sposoby pristupu k stiborom
a ich nevyhody, potom sa zamyslime nad tym, ¢o ocakdvame od protokolu na takéto
ucely a navrhneme protokol, ktory sa pokisi splnit vSetky nase ocakavania. Nasledne
ho implementujeme a na zaver zhrnieme dosiahnuté vysledky prace a zamyslime sa nad

moznymi vylepseniami nasho nového protokolu a jeho referen¢nej implementécie.



Kapitola 1
Stucasny stav

Interakcia medzi OS Android a OS Linux je velmi Sirokd téma. V tejto préaci sa
budeme venovat hlavne vymene dat, Specificky nés bude zaujimat najméa prenos nasle-

dovnych typov dat:
e Pristup k sitborom na mobile z pocitaca
e Pristup k datam z mobilnych senzorov na pocitaci
e Ovladanie funkcionality mobilu z pocitaca

V tejto kapitole popiseme ako sa daju tieto akcie vykonavat pri pouziti v sucasnosti

predavanych telefénov s OS Android a aktudlnych verzii software na OS Linux.

OS Android aj popisovany software na OS Linux si neustdle vo vyvoji. Preto sa
situacia v jednotlivych verzidch lisi. Prehlad pouzivanosti jednotlivych verzii Android-

u sa da najst v tabulke 1.1

Verzia systému | Kodové oznacenie verzie | Verzia Android API | Podiel na trhu
2.2 Froyo 8 0.4%
2.3.3-2.3.7 Gingerbread 10 7.8%
4.0.3-4.0.4 Ice Cream Sandwich 15 6.7%

4.1.x Jelly Bean 16 19.2%

4.2.x Jelly Bean 17 20.3%

4.3 Jelly Bean 18 6.5%

4.4 KitKat 19 39.1%

Tabulka 1.1: Rozdelenie verzii Android-u [12]
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1.1 Pristup k siborom na mobile

V tejto sekcii popiseme pristup k siborom na mobile prostrednictvom protokolov, kto-

rych podpora je zabudovand v OS Android.

1.1.1 ADB

Android Debug Bridge je protokol urceny hlavne pre vyvojarov, ktory umoznuje rozne
pokrocilé moznosti pristupu k telefénu[10]. Funguje cez USB a Wi-Fi a okrem prenosu

suborov podporuje nasledovné veci:
e Instalaciu aplikacii na pripojeny telefén
e Pristup k systémovému log-u cez logcat
e Zdielanie internetu z pocitaca do mobilu

e Termindalovy pristup k mobilu

ADB funguje na vsetkych hlavnych operac¢nych systémoch vratane OS Linux. Jeho

nevyhodou je to, ze musi byt v teleféne povoleny, a povoluje sa v “Developer options”.

1.1.2 USB MSC

USB Mass Storage device Class je sada protokolov, uré¢enych na pristup k externému
détovému tlozisku prostrednictvom USB[13]. USB MSC bol standardne pouzivany v

Android-e pred verziou 3.0}

Hlavnymi nevyhodami tohoto pristupu su:
e prostrednictvom USB MSC sa daju zdielat iba celé particie
e dané zariadenie moze byt naraz pripojené iba v jednom opera¢nom systéme.

7 prvej nevyhody vyplyva Ze sa neda s pocitacom zdielat iba cast particie v internej
paméti. Ak chce vyrobca umoznit zdielanie internej paméte pocitacu prostrednictvom
tohto protokolu, musi interni pamét logicky rozdelif na dve. Kedze sa zdielajui celé par-
ticie, o pristup k jednotlivym particiam a siborom na nich sa stara operac¢ny systém na
pocitaci. Zdielané particie teda musia pouzivat siborovy systém, ktory vedia pouzivat

aj vSetky desktopové OS, ktoré chce vyrobca podporovat, ¢o v praxi znamené obmedzit

IT4to verzia bola vydand iba pre tablety a dnes sa uz takmer vébec nepouziva ako vidno v tabulke
1.1
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sa na pouzitie FAT32, ktory ma jediny bezproblémovi podporu aj v OS Windows, OS
Linux a Mac OS X [19]. Z druhej nevyhody vyplyva fakt, Ze aplikicie alebo data na
zdielanej pamati nie si pocas zdielania s pocitacom dostupné v mobile. Teda pocas

toho, ako je mobil pripojeny k pocitacu nevie spustat aplikacie na zdielanej paméati.

7, tychto dovodov sa tento systém pouzival vo vacsine pripadov iba na zdielanie
pamatovych kariet a neodporucalo sa instalovat na paméatova kartu aplikacie, ktoré
vyzadujui neustdly beh aj pocas pripojenia k pocitaci (napr. aplikdcie domovskej ob-
razovky, aplikdcie na prijimanie a posielanie sprav, apod.). Ked sa v mobiloch zacali
objavovat velké interné paméte (rddovo v desiatkach GB), vyrobcovia ich rozdelovali

na “pamat pre aplikacie” a “USB storage”.

1.1.3 PTP

Picture Transfer Protocol je protokol, ktory vznikol primarne na prenos fotografii z
digitalnych fotoaparatov do pocitaca. Jeho obmedzenia s zjavné z nazvu, slizi iba na

prenos fotografii, iné typy stiborov sa cez neho prendsat nedaju[18].

1.1.4 MTP

Media Transfer Protocol je rozsirenim protokolu PTP[14] navrhnuté pre pouzitie v
“multimedialnych zariadeniach” ako st napr. MP3 prehravace, vreckové prehravace
videi, ¢i v dnesnej dobe smartfény. Narozdiel od protokolu PTP podporuje prenos
Iubovolnych suborov a podporuje aj prenos metadat k hudobnym siborom a videam.
Tento protokol taktiez nemé problémy so stc¢asnym pristupom z oboch zariadeni ani
nutnost zdielania celej particie, mozno preto bol zvoleny ako ndhrada USB MSC v

Android-e od verzie 3.0.

Vdaka MTP vyrobcovia v Android-e m6zu vyrobcovia mat vo velkej internej pamaéti
jednu particiu, na ktorej st aj nainstalované aplikicie aj ulozené uzivatelské stubory,

kedze v MTP moze byt zdielanym tloziskom aj priecinok stuborov.

Hlavnymi nevyhodami pouzitia MTP su:

e MTP narozdiel od USB MSC podporuje iba jednu operaciu s pripojenym za-
riadenim naraz. Nemo6zem teda napr. v jednom okne kopirovat velky subor a v

druhom prehliadat obsah prie¢inkov na mobile.

e MTP v jeho standarde nemé definované operacie na editaciu siborov alebo prenos

casti suboru. Ak chcem z pocitaca v mobile upravit sibor, musim ho cely stiahnut,
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upravit v pocitaci a cely nahrat naspéf. Toto moze byt pri vacsich stboroch

problematické.

e MTP je dost volne definovany standard. Zariadenie nemusi podporovat vsetky
prikazy definované v standarde (ide o Standard pouzitelny v réznych typoch za-

riadeni, dava zmysel, ze fotoaparat nemusi podporovat prikaz Prehraj

Kedze MTP je v stucasnosti preferovany protokol na prenos stborov z mobilu do
pocitaca, detailnejsie popisem jeho stucasné pouzivané implementacie pre OS Linux,

ich vyhody, nevyhody a funkénost (pripadne nefunkénost).

Existuju dve udrziavané a pouzivané kniznice implementujiice komunikaciu protoko-
lom MTP cez USB: pre Linux

e libMTP pisana v jazyku C. Poskytuje proceduralny interface pre volanie MTP

prikazov.
e go-mtp pisand v jazyku Go. Poskytuje objektovy pristup k MTP zariadeniam.

Obidve kniznice poskytuju taktiez funkcie pre zistovanie funkcionality pripojenych za-

riadeni.

Existuje viacero software, ktoré pouzivaji jednu z tychto kniznic na pripojenie ob-
sahu MTP zariadenia ako virtudlny stiborovy systém. LiSia sa najméa typom pouzitej

implementacie virtudlneho suborového systému a pouzitou kniznicou:

e gvfs-mtp Implementacia pristupu k siborom v mobile cez Gnome Virtual File
System (GVFS). Poskytuje integraciu do prostredia Gnome a prostredi na nom

zalozenych (napr. Cinnamon)). Pouziva kniznicu libMTP ako backend.

e kio-mtp Implementacia pristupu k stiborom v mobile cez KDE Input/ Output
(KIO). Poskytuje integraciu do prostredia KDE, pouziva kniznicu libMTP ako
backend.

e simple-mtpfs Implementacia suborového systému cez FUSE (Filesystem in USEr-
space). K takto pripojenému zariadeniu vedia pristupovat vsetky aplikdcie ako k
obycCajnému priec¢inku v siborovom systéme pocitaca. pouziva kniznicu libMTP
ako backend.

e go-mtpfs Implementacia siborového systému cez FUSE, ktora pouziva kniznicu

go-mtp ako backend.
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Okrem toho, ze MTP je protokol, ktory Android v stucasnych verzidch uprednostnuje
pre prenos suborov cez USB pripojenie, existuje aj variant, v ktorom MTP prenasa
stibory cez Wi-Fi. Tento variant (zvany MTP over TCP/IP) je podporovany iba v
niektorych telefénoch s OS Android (zvacsa ide o telefény znacky Sony) a na Linux- e

nie je podporovany vobec

1.2 Pristup k datam z mobilnych senzorov a inym

datam

Android telefény obsahuji podporu? pre nasledovné typy senzorov|9]:

e Pohybové senzory, napr. akcelerometer, gyroskop, senzor gravitacie, snimac

rotacného vektora.

e Senzory prostredia, napr. senzory snimajtce teplotu vzduchu, tlak vzduchu,

osvetlenie, pripadne vlhkost prostredia.

e Polohové senzory, napr. orientacné senzory, magnetometer, lokalizacia telefonu

V stcasnosti sa cez vyssie spominany protokol MTP d& pristupovat k stavu batérie
[14]. Zariadenie to ale musi podporovat, z dvoch testovanych zariadeni to podporovalo

jedno.

K datam z inych senzorov sa jednoduchym spdsobom pristupit neda. V Google play
store existuju aplikacie, ktoré su schopné v urcitych intervaloch broadcastovat data z
akcelerometra, gyroskopu alebo magnetometra, nevyhody tychto aplikacii st vacsinou
také, ze kazdd mé iny format dat a neexistuje k nim standardnd znovupouzitelna

implementécia pre prijemcu (pocitac).

2Nie kazdy telefén musi obsahovat vietky senzory



Kapitola 2
Ciel prace a specifikacia riesenia

2.1 Ciel prace

Cielom tejto bakalarskej prace je navrhnit lepsiu sadu protokolov a nastrojov, ktora
netrpi nedostatkami sticasnych moznosti a ma dostatocne jednoduchu obsluhu aj zo

strany mobilu aj zo strany pocitaca.

Pozadované vlastnosti nami navrhovaného protokolu:
e Prenos dat bez potreby kablového spojenia medzi mobilom a pocitacom
e Pripojenie na jedno “kliknutie” ak je mobil pripojeny k rovnakej sieti ako pocitac
e Bezpecné Sifrované spojenie

e Moznost pripojenia len k déveryhodnym zariadeniam a rozumny sposob sparo-

vania zariadeni
e Moznost prace s priecinkami pocas prenosu velkého suboru
e Rozsiritelnost protokolu

e Moznost instalacie na zariadenia bez podpory spustania aplikacii s pravami ad-

ministratora (root)

e Moznost pristupu k siborom v mobile ako keby sa nachadzali na disku pocitaca

(Integrécia do siborového systému)

e Moznost programatorského pristupu k siborom a senzorickym datam
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2.2 Specifikacia rieSenia

2.2.1 Komunikacia

Ako vhodny komunikac¢ny kandl sa zdd byt pouzitie Wi-Fi, kedze v dobe pisania
tejto prace vie dosiahnut vécsie rychlosti ako Bluetooth, nevyzaduje kable, a vécsina
telefénov s OS Android je schopné vytvorit Wi-Fi sief, na ktori sa vie poc¢ita¢ v pripade

neexistencie inej siete pripojit.

Kedze tato praca sa zaobera pristupu k sitborom, inym datam a funkcionalite mobilu
z pocCitaca, protokol sme navrhli podla modelu klient-server, kde telefon s OS Android

plni rolu servera, ktory odpoveda na poziadavky pocitaca = klienta.

2.2.2 Integracia do systémov OS Android a OS Linux
Android

Aby bolo nase riesenie ¢o najlepsie pristupné pre bezného pouzivatela. Rozhodli sme
sa, ze Android-ovy komunikac¢ny server bude vo forme obycajnej Android aplikacie. To
umozni publikovat nasu aplikdciu do Google Play Store, vdaka ¢omu si ju budi moct

pouzivatelia jednoducho na par kliknuti nainstalovaf.

Linux

Aby bolo nase riesenie ¢o najlepsie integrované do systému OS Linux, rozhodli sme
sa, ze ukazkovy komunikaény klient bude implementovany s pomocou kniZznice FUSE!,
ktora umoznuje pripojit si siborovy systém Androidu priamo do siborového systému

na Linuxe.

2.2.3 Rozsiritelnost protokolu

Informacné technologie sa vyvijaju velmi rychlo a preto aby sa software presadil, musi
byt istym sposobom nadcasovy a pripraveny na budicnost. S moznostou budiceho
rozsirenia komunikacénych protokolov a moznosti nasho software je najlepsie pocitac uz

pri navrhu.

NAavrh riesenia

Okrem prikazov definovanych v tejto Specifikécii budi méct existovat rozsirenia obsa-

hujice dalsie prikazy, ktoré nie st vopred specifikované. Medzi povinne implementované

IFilesystem in UserSpace
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prikazy bude zaradeny prikaz EXTENSIONS, na ktory server bude odpovedat zozna-
mom vsetkych nim podporovanych rozsireni. Takymto sposobom si klient, ktory chce

od servera nieco navyse vedief zistif, ¢i nim pozadované rozsirenie server podporuje.

2.2.4 Bezpecné sifrované spojenie a doveryhodnost druhej strany

Kedze mobil je v dnesnej dobe castokrat pouzivany ako pracovny nastroj, na ktorom
mozme prenasat subory, ku ktorym nechceme davat ostatnym ludom pristup, naskyta
sa poziadavka na bezpecné Sifrované spojenie medzi mobilom a pocitacom. Taktiez
chceme zarucif, ze zariadenie, s ktorym komunikujeme je skutoc¢ne to, s ktorym si
myslime, ze komunikujeme. Od zvoleného Sifrovacieho systému by tiez bolo vhodné

ocakavat, aby nemala prilis velky vplyv na rychlost prenosu siiborov.

Navrh riesenia

Ako vhodny sifrovaci algoritmus sme vybrali AES-CBC s 128-bitovymi kli¢mi. Na
tuto sifru v sucasnosti neexistuje vypoctovo prijatelny utok, takze moze byt povazo-
vana za bezpecnui. Je standardizovand, existuje k nej implementéacia pre Javu v ramci
JCE (Java Cryptography Extensions), s ktorou je Android kompatibilny a taktiez im-
plementacia pre jazyk C++4, ako stucast balika OpenSSL. Je tiez dostatocne rychla na

to, aby nespomalovala prenos stiborov na dnesnych Wi-Fi siefach.

Kedze sme sa rozhodli, Ze protokol bude nezavisly od komunika¢ného kanélu, musia
od neho byt nezavislé aj identifikatory jednotlivych zariadeni. Ako zvoleny typ sme vy-
brali standardizovany identifikator typu UUID verzie 4 (ndhodne generované UUID).
Pravdepodobnost, ze dve zariadenia budd mat rovnaké UUID je velmi mala (UUID
obsahuje 122 ndhodnych bitov) a UUID st prenositelné medzi zariadeniami, v pripade
potreby pregenerovatelné a na Linux-e nie si viazané na desktop ale na jeho pouziva-
tela (na Android-e je UUID zariadenia ulozené v konfiguracii aplikdcie, na Linux-e si

ulozené v konfiguracnom sibore v pouzivatelom domovskom priec¢inku).

2.2.5 Vyhladanie mobilu, ak sa nachadza v blizkosti pocitaca

Na Wi-Fi sieti sa okrem mobilu a pocitaca, ktoré chceme spojif mozu nachadzat
aj stovky roznych dalsich zariadeni. Je vhodné, aby bol kazdy mobil na sieti nejakym
sposobom odlisitelny od ostatnych, idealne bez nutnosti pamétat si jeho UUID. Pri
prvom spojeni sa tiez zide, ak existuje protokol pre najdenie kompatibilnych zariadeni

na sieti.
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Navrh riesenia

Rozhodli sme sa, ze pocas toho, ako bude mobil schopny prijat spojenie bude ohla-
sovat svoje UUID pomocou UDP broadcast-u na vopred specifikovanom porte 9247
kazdta sekundu. Na strane Linux-u moze potom existovat program, ktory zachytava
UDP broadcast-y na tomto porte, a pre kazdy mobil zobrazi jeho IP adresu, UUID a
informaciu, ¢i je mobil sparovany s danym pouzivatelom pocitaca, aby pouzivatel vedel
velmi [ahko odlisit svoj mobil od ostatnych mobilov na danej WiFi sieti pouzivajucich

rovnaky protokol.

2.2.6 Programatorsky pristup k moznostiam protokolu

Linuxova filozofia kladie déraz na rozsiritelnost kédu. Bolo by velmi uzitocné, keby
sa komunikécia navrhovanym protokolom dala jednoducho implementovat do novych

nastrojov, naprogramovanych inymi programatormi.

NAavrh riesenia

Rozhodli sme sa, ze na strane Linux-u budud vsetky protokolové funkcie vycélenené
do zdielanej C++ kniznice libalc.so a kniznica, spolu so zdrojovymi kédmi bude dis-
tribuovana ako open source. K praci bude tiez pripojena ukazka pouzitia protokolu

pomocou tejto kniznice bez pripajania FUSE stiborového systému.
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FUSE

Filesystem in Userspace (FUSE) je modul jadra pre Unixové operacné systémy, ktory
umoznuje programatorom implementovat ich vlastny stborovy systém bez zdsahu do
jadra tak, ze s nim moézu pracovat aj neprivilegovani pouzivatelia. Toto je dosiahnuté
tak, ze samotny suborovy systém je spusteny s pravami bezného pouzivatela a kniznica

FUSE preklada systémové volania na volania metdéd implementovanych pouzivatelom.

Pomocou FUSE je napr. implementovany ovladac¢ pre pracu so stborovym systé-
mom NTFS pre Linux zvany ntfs-3g, vyssie spominany mtpfs, alebo linuxova verzia

TrueCryptu.

3.1 Vyber programovacieho jazyka

Autori FUSE poskytuji programovacie rozhranie pre FUSE stiborové systémy v jazyku
C. Existuju vsak aj neoficidlne open source API pre rozne dalsie programovacie jazyky,

ako napr. Javu, Python, Haskell alebo Perl.

3.2 Inicializacia FUSE systému

Program inicializujtci siborovy systém musi vo svojej main funkcii zavolat funkciu
fuse main, ktorej zavolanim odovzda kniznici libfuse smerniky na implementécie jed-
notlivych volani siborového systému, smernik na lubovolne definovanu struktiru na
sikromné data siborového systému, kde si suborovy systém vie ulozif napr. vlastné
informécie o aktualne otvorenych stboroch, cestu k priec¢inku, do ktorého ma byt su-

borovy systém pripojeny a parametre, s ktorymi sa ma FUSE systém zavolat.

11
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Pomocou parametrov sa da napriklad nastavit, ¢i siborovy systém podporuje vyko-
névanie viacerych operdcii naraz, najvéicsia velkost naraz ¢itaného (alebo zapisovaného)
bloku, automaticky preklad kdédovania siborovych mien, meno siborového systému (ak

sa explicitne nenastavi, pouzije sa meno programu, ktory vold fuse main),

Po zavolani funkcie fuse main moéze main funkcia volajiceho programu skoncit.
Volanim fuse main, sa totiz vytvori nové vlakno, v ktorom bezi riadiaci cyklus FUSE

systému, ktory dostava prikazy od modulu v jadre.[16]

3.3 Odpojenie FUSE systému

Odpojit FUSE siborovy systém je mozné standardne zavolanim linuxového prikazu
umount, ak ma pouzivatel prava ho pouzit, pripadne FUSE prikazom fusermount -u,

ktory by mal byt vzdy pouzitelny pouzivatelom, ktory siborovy systém pripojil.

3.4 Implementacia metéd stiborového systému v ja-
zyku C++4

Ked pouzivatel pristupuje k jednotlivym prvkom suborového systému (priecinkom,
stiborom, odkazom, . ..), jeho akcie st prekladané na Unixové systémové volania (napr.
open, read, write, stat), ktoré kniznica FUSE prekladd na volania metéd implemen-
tovanych nasim siborovym systémom. N&s stborovy systém nemusi implementovat
vSetky z tychto metdd, niektoré st nahraditelné inymi (napr. namiesto volania create()
sa da volat mknod() a open()), a kniznica FUSE voli vhodné nahrady, pokial ndhrada
za neimplementované volanie existuje. Niektoré volania sa pri beznej praci (kopirovanie

stiborov) nepouzivaju (napr. fallocate()).

Vacsina tychto metéd méa rovnakt hlavicku ako k nim prislichajtce systémové vola-
nie. Niektoré vsak tvoria vynimku a umoznuju svoju funkcionalitu vykonat viacerymi
spdsobmi (napr. readdir()). Od systémovych volani stiborového systému sa lisia hlavne
tym, ze kéd chyby sa nevracia v premennej errno, ale ako navratova hodnota jednotli-

vych funkcii.

Podrobnejsi popis jednotlivych metéd, ich hlaviciek, vratane toho, ako sme ich im-

plementovali sa d& néjst v kapitole o implementac¢nych detailoch Linux-ového kodu.
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OS Android

Android je operacny systém, ktory pouziva jadro Linux. Avsak v userspace sa od

beznych linuxovych distribtcii pre pocitace lisi.

Userspace beznych linuxovych distribtcii sa vacésinou skladé zo sady terminélovych
nastrojov, grafického prostredia zalozenom na spravcovi okien a spravcu balickov, po-
mocou ktorého sa spravuju programy, ktoré sa instaluju do Unix-ovej siborovej struk-

tary.

V android-e sa nekladie déraz na termindlové nastroje, takze st dostupné len tie
najzakladnejsie. Kedze Android je systém, ktory bol od zdkladu navrhnuty na to, aby
bezal na zariadeniach s malymi obrazovkami (telefénoch) a teda nebola pozadovana
funkcionalita behu viacerych programov vedla seba, Android-u chyba akykolvek spravca

okien, nepouziva teda X Window system.

V Androide st aplikacie balené do balickov formétu apk, ktory je zalozeny na formate
jar, kazda aplikacia je v ramci androidovej suborovej struktiry instalovana do vlastného
zabezpeceného priec¢inka a pocas svojho behu vie pristupovat iba ku svojim stiborom,
pokial si pri instalacii alebo pri svojom behu nevypyta prava na pristup k inym zlozkam.
Pristup k systémovym siborom, alebo k stiborom inych aplikacii Standardne nie je

ziskatelny.

Android poskytuje mnozstvo API funkcii na programovanie aplikacii pre systém
Android. Toto API je v dobe pisania tejto bakalarskej prace dostupné iba pre jazyk
Java. Je vSak mozné implementovat c¢ast funkcionality v jazyku C++4 spolu s pristupom

k niektorym nativnym Linuxovym API pomocou NDK (Native Development Kit).

13
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4.1 ZloZenie Android aplikacie

V Android-e sa aplikédcia sklada z Manifest-u a z komponent.

4.1.1 Manifest

Manifest je XML dokument, v ktorom je definované z akych komponent sa aplikacia
sklada a aké povolenia od pouzivatela bude pouzivat. Tieto povolenia sii nasledne od
pouZivatela vypytané uz pri instaldcii, v sti¢asnej verzii Android-u (5.1) nie je moZnost
niektoré povolenia selektivne nepovolit (aj ked od verzie 5.0 je mozné zakazat niektorym
aplikdciam pristup k internetu pokial nie je k dispozicii WiFi pripojenie). Pokial nejaka
aplikacia od novej verzie vyzaduje viac povoleni, musi byt aktualizovana manualne a

pouzivatel musi nové povolenia potvrdif.

4.1.2 Komponenty

V systéme Android existuju tieto 4 typy aplikaénych komponent.[6]

Aktivita

Jedna aktivita reprezentuje jednu obrazovku s pouzivatelskym rozhranim, ktora je
zobrazend pouzivatelovi. Napr. aplikacia email-u méze mat jednu aktivitu pre zobraze-
nie zoznamu emailov, dalsiu aktivitu pre zobrazenie prijatého emailu a dalsiu aktivitu
v ktorej mdze pouzivatel napisat a odoslat novy mail. Kazda aktivita je nezavisla od
ostatnych a moze byt spustend z externej aplikdcie (napr. v aplikacii fotoaparatu méoze

byt tlacitko na poslanie fotky mailom).

Sluzba

Sluzba je komponenta, ktora bezi v pozadi a neméa pouzivatelské rozhranie. Iné kom-
ponenty, napr. aktivity mézu sluzby spustat a interagovat s nimi. Sluzba moze bezat

aj ked je aplikacia v pozadi.

Content provider

Content provider spravuje data zdielatelné medzi jednotlivymi aplikdciami. Ostatné
aplikacie mézu pomocou Content provider-ov ¢itat pripadne menit zvolent sadu dat z
aplikacie, v ktorej sa dany content provider nachadza. Napr. systém Android poskytuje
content provider, ktory spravuje pouzivatelove kontakty. Ak ma nejaka aplikacia povo-
lenie pristupovat ku kontaktom, pristupuje k nim prave pomocou prideleného content

providera.
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Broadcast receiver

Broadcast receiver je komponenta, ktora je schopna reagovat na upozornenia od
systému alebo inych aplikédcii. Pomocou broadcast receiverov sa da napr. reagovat na
zhasnutie obrazovky, vybijajicu sa batériu, odfotenie obrazku a podobne. Broadcast
receiver nema pouzivatelské rozhranie ako také, ale moze vytvorit notifikaciu, alebo

zobrazit spravu v malom pop-up-e.

4.2 Zivotny cyklus Android aplikacie

V manifeste ma aplikacia definovanii nanajvys jednu aktivitu, ktord je zobrazena
v menu aplikdcii. (Mézu existovat aplikacie, ktoré ziadne v menu zobrazené aktivity

nemajui a slizia iba na to, aby poskytovali funkcionalitu inym aplikdciam)[6]

Iné aktivity alebo sluzby mozu byt spustené tym, ze aplikacia posle systému Intent
s vhodne nastavenymi parametrami. Intent (anglicky imysel) je v OS Android objekt,

pomocou ktorého moézu jednotlivé aplikaéné komponenty medzi sebou interagovat.[6]

Zivotny cyklus aplikdcie v OS Android je kompletne manazovany opera¢nym systé-
mom. Bez dodato¢ného nastavenia vsetky komponenty jednej Android aplikacie bezia
v ramci jedného procesu, avsak v manifeste sa toto spravanie da zmenit. Z hladiska OS

Android existuje 5 typov procesov (v poradi podla dolezitosti)[8]

e Proces v popredi: Proces, v ktorom bezi prave aktivna aktivita, metdda on-

Receive v BroadcastReceiveri, alebo startujuca sluzba

e Viditelny proces: Proces, v ktorom bezi aktivita, ktora je scasti viditelna, ale

nie je prave aktivna, napr. ked je prekrytd inou aktivitou zobrazenou v dialogu
e Proces sluzby: Proces, v ktorom bezi aktivna sluzba

e Proces v pozadi: Proces, v ktorom bezi Aktivita, ktora nie je pouzivatelom
viditelnd (napr. pouzivatel z nej vysiel a presiel do inej aplikdcie) Takéto procesy
su v pripade nedostatku operacnej paméte zabijané v zavislosti od toho, kedy

boli naposledy viditelné

e Prazdny proces: Proces, v ktorom aktudlne nebezi ziadna aplikacnd kompo-

nenta.

Operacny systém v pripade nedostatku paméte zabija procesy podla ddlezitosti da-

ného procesu.
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Pri zmene stavu je na danej aktivite systémom zavoland prislusnd metéda (napr.
pri prechode medzi stavom v popredi a viditelnou je na aktivite zavoland metoda

onPause()).

4.3 NDK

Native Development Kit (NDK) je sada systémovych kniznic a kompildtorov umoz-
nujucich programovat niektoré ¢asti android aplikécii v jazyku C a kompilovat ich do
nativneho kédu. Je zalozend na cross-compile toolchain-och a Java Native Interface
(JNI)

4.3.1 Podpora kompilatorov a CPU architektar

NDK je sada cross-compile toolchainov, nastrojov schopnych kompilovat kod urceny
pre inu architektiru CPU ako t4, na ktorej je samotny nastroj spusteny. V aktualnej
verzii NDK (v dobe pisania bakalarskej prace) st obsiahnuté kompildtory GCC vo ver-

ziach 4.8 a 4.9 a Clang vo verziach 3.5 a 3.6, s podporou kompilovania pre architektiry
ARM od Android verzie 1.0, x86 a MIPS od Android verzie 2.3 a architektiary ARM64,
x86 64 a MIPS64 od Android verzie 5.0.

4.3.2 Podpora kniznic

Na vsetkych architektirach st stabilne podporované kniznice libe (Standardné kniz-
nice jazyka C), libm, vSetky funkcie z JNI, libz, liblog, OpenGL ES 1.1 a 2.0, libjnig-
raphics, minimélna podpora C++, OpenSL ES, Niektoré nativne Android API.[11]

NDK sa da v Android-e vyuzif dvomi spdsobmi.

e Naprogramovat niektoré funkcie v ramci triedy nativne.

e Naprogramovat nativne celi aktivitu. Nativna aktivita umoznuje proceduralne
naprogramovat OpenGL ES aplikaciu beziacu na Android-e bez akéhokolvek Java

kodu. Nativne aktivity st podporované od Android verzie 2.3

Pomocou NDK nie je mozné nativne implementovat celé sluzby alebo Content Provi-

derov.

4.3.3 Implementacia nativnej funkcie

Na to, aby bola z Java kédu zavolatelna funkcia naprogramovana v jazyku C alebo

C++, musi k nej existovat v nejakej triede metdda s klicovym slovom native a ziadnou
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Java implementaciou a v tejto triede musi byt staticky nacitand skompilovana kniznica

s implementéciou danej metédy pomocou volania System.loadLibrary().

Ako argument pre System.loadLibrary() je pouzité platformovo nezavislé meno kniz-
nice, v Android-e je to meno skompilovaného stiboru bez prefixu lib a pripony .so, keby
sme pomocou JNI implementovali nativne kniznice pre Java aplikacie pod Windows-

om, bolo by to meno kniZznice bez pripony .dll.

V danej kniznici sa potom musi nachadzat implementacia metody s nazvom odvode-
nym od celého mena triedy v ktorej sa nachadza a met6dy ktori implementuje. Napr. ak
ideme nativne implementovat metdédu nativeFunction v triede com.example.native, mu-

sime v kniznici mat funkciu jazyka C s ndzvom Java_com__example native nativeFunction.

Typy argumentov a navratovej hodnoty musia byt kompatibilné s prislusnymi typmi
prislichajicej metoédy v jazyku Java. JNI poskytuje definicie typov prislichajtice k

standardnym typom jazyka Java. Pozriet si ich mozete v tabulke 4.1.

4.4 Povolenia aplikacii

Z bezpecnostnych dévodov v systéme Android aplikacie Standardne nemaja pristup
k ziadnym operaciam, ktoré by mohli nejakym sposobom ovplyvnit spravanie systému

alebo inych aplikacii, ani pristupovat k sikromnym datam pouzivatela.

Na to, aby aplikdcia vedela pouzif niektort z chranenych funkcii, musi mat v mani-

feste deklarované prislusné povolenia pomocou tagov <uses-permissions>.[7]

Povolenia st aplikacii udelené pri instalacii. Nainstalovana aplikacia ma po svojom
spusteni automaticky pristup ku vSetkym povoleniam, ktoré si pri instalacii vypytala

a nemoze si vypytat pocas svojho behu ziadne dalsie.

Ak sa aplikacia pokusi zavolat funkciu, ku ktorej nemé povolenie, vacsinou je vy-
hodena vynimka typu SecurityException. AvSak v dobe pisania tejto prace by nemala
nastaf situacia, ze aplikacia sa nainstaluje s tym, Ze nedostane vsetky préava, ktoré si pri

instalacii vypytala, takze manualne osetrovanie tychto vynimiek v kdde nie je nutné.
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boolean
byte
char
short
int

long
float
double
void
Object
Class
String

[
object]]
boolean]]
byte|]
char(]
short(]

int|]

long]]
float]]
double]
Throwable

jboolean
jbyte

jchar

jshort

jint

jlong

jfloat
jdouble

void

jobject

jclass

jstring
jarray
jobject Array
jbooleanArray
jbyteArray
jcharArray
jshort Array
jintArray
jlongArray
jfloat Array
jdoubleArray
jthrowable
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Tabulka 4.1: Podporované datové typy v JNI a k nim prislichajice primitivne typy

resp. triedy v jazyku Java[l7]

4.4.1 Pristup k stiborom na internom ulozisku telefénu a vy-

menitelnej SD karte

Operacny systém Android zacal od verzie 4.4 prerabat pristupové prava k tloznym

zariadeniam. Vo vacsine teleféonov sa uz od verzie 4.0 interné tlozisko spravalo ako

emulovana SD karta. Umiestnenie externej SD karty v siborovom strome nebolo do

verzie 4.4 presne definované a neexistovali API pre jej najdenie. Do verzie 4.4 existovali
2 povolenia: READ_EXTERNAL_STORAGE a WRITE _EXTERNAL_STORAGE,

ktoré umoznovali pristup ku vsetkym SD kartdm (emulovanym aj redlnym) na ¢itanie

resp. Citanie aj zapisovanie.
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Od verzie 4.4 v systéme Android existuje jedno primarne tlozné zariadenie a zvysné
ulozné zariadenia su klasifikované ako sekundarne. Pribudli nové API pre vytvaranie
a hladanie aplikacnych zloziek na sekundarnych tloznych zariadeniach a zmenili sa
standardné pristupové prava pre sekundarne tlozné zariadenia. Od Android 4.4 sa po-
volenie WRITE EXTERNAL STORAGE tyka len primarneho tlozného zariadenia
(v pripade telefénov s internym tloznym priestorom ide paradoxne o tento priestor).
Bez akéhokolvek povolenia maja aplikicie pravo zapisovat do vlastného priecinka na
sekundarnych uloziskach a s povolenim READ EXTERNAL STORAGE moézu ¢i-
tat stibory inych aplikacii na sekundarnych tloziskach. To znamenad, Ze v operacnom
systéme Android 4.4 aplikicia standardne nemoze ziskat pristup na zapisovanie do
priec¢inkov a siborov na sekundarnom tlozisku, ktoré si mimo jej prie¢inka, teda napr.
aplikacia nemoze ziskat pristup k mazaniu fotografii ulozenych na SD karte alebo edi-

tacii ID3 tagov v hudobnych siboroch ulozenych na SD karte.[1]

Od verzie Android 5 existuje nové API pre pristup k siborom s pomocou opera¢ného
systému. Funguje tak, ze aplikacia si v lubovolnom momente méze od uzivatela vypy-
tat pristup k vybranej zlozke (vratane jej podzloziek), pouzivatel moze nésledne takto
povoleny pristup aplikacii odobrat. Ak ma aplikacia takto vypytany pristup k nejakej
zlozke, vie poprosit systém o funkcinoalitu, ktora vyzaduje prava na zapis, tj. vytvore-
nie priecinka, vytvorenie suboru, pripadne otvorenie stiboru na zapis prostrednictvom
unixového file descriptoru, pripadne Java objekt typu OutputStream na zapisovanie do

daného stiboru.[2]

V starsich verzidch Android-u 4.4 existovali techniky, ktorymi sa dalo aj napriek
tymto zmenam zapisovat do stborov na sd karte, vdaka zneuzivaniu chyb v imple-
mentacii API pre pristup k siborom pomocou OS. Takéto metdédy pouzivalo zopar
spravcov suborov pre OS Android[3]. V novsich verzidch OS Android uz boli prislusné
chyby opravené. Okrem toho pre zariadenia, na ktorych sa da zapisovat do systémo-
vych siborov! sa d4 zmenit spravanie povolenia WRITE EXTERNAL STORAGE
aby vsetky aplikacie ktoré ho maji mali pristup k zapisovaniu na vsetky siibory na

vsetkych nesystémovych tloziskach.

IExistuju rézne exploit-y, pomocou ktorych sa d4 na zariadenie dostat setuid aplikdcia su a pomo-

cou nej sa daju ziskat prava pouzivatela root vratane zapisu do systémovych stiborov



Kapitola 5

Navrh protokolu

5.1 Struktira navrhnutého protokolu

Protokol bol navrhnuty tak, aby mohol byt postaveny nad Iubovolnym spolahlivym?!
protokolom. Takymto sposobom je mozné jednoduchsie inicializovat FUSE stiborovy
systém na strane Linux-u (funkcia main() ne¢akd na prichddzajtice spojenie) a mat
istotu, Ze dlhsie odpovede, ktoré si pri niektorych prikazoch potrebné (napr. pri prikaze
readdir()) pridu v celosti a v spravnom poradi. Protokol bol pomenovany Android-

Linux Communication Protocol (ALC).

Kvdli jednoduchosti spractvania prikazov a definicie struktiry poziadaviek a odpo-
vedi sme sa rozhodli pre pouzitie textovo zalozeného protokolu. Protokol bol navrhnuty
jednostranne, aby sme vedeli jednoducho priradit poziadavku k odpovedi. Poziadavky

mozu byt posielané iba zo strany OS Linux.

Kedze vo vacsine prikazov suborového systému moze nastat nejaka chyba pri spra-
ctivani (napr. chybajtce pristupové opravnenia, snaha ¢itat neexistujici sibor, apod.),
rozhodli sme sa, ze odpoved na kazdu poziadavku bude obsahovat na prvom riadku bud
0 ak sa poziadavke podarilo vyhoviet, alebo kéd chyby. Poziadavka moze byt zlozena
z prikazu a argumentov oddelenych medzerou na jednom riadku, odpoved mdze byt
podla potreby rozdelena na viacero riadkov (napr. v prikaze readdir(), kedze v nazve
stboru sa v bezne pouzivanych stiborovych systémoch moze nachadzat medzera, ale
nie znak konca riadku). Ukdzky komunikdcie navrhnutym protokolom st k néjdeniu

pri popise jednotlivych operacii, ktoré protokol podporuje.

1Spolahlivy protokol zarucuje, ze vsetky poslané spravy dojdu v celosti a v sprdvnom poradi

20
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V pripade, ze treba preniest nejaké data, ktoré mozu obsahovat znak konca riadka,
data sa zakoduju do formatu Base64 a posli sa na jednom riadku. Takto sa napr.

kéduju prilohy pri posielani emailov, kde sa tiez pouziva textovy protokol.

5.2 Vytvorenie a ukoncenie spojenia

V standardnej implementéacii, ktord je prilozena k tejto praci, sme sa rozhodli nas
protokol postavit nad protokol TCP. Ako sief sme sa rozhodli pouzit WiFi, kedze v
dnesnej dobe je WiFi siet beznou sticastou pracoviska a v pripade nedostatku WiFi siete
vacsina mobilov podporuje vytvorenie WiFi hotspotu, na ktory sa nasledne pocitac vie

pripojit.

Android telefony st schopné vypinat WiFi pocas nec¢innosti z dévodu Setrenia batérie.
Aby sme nenartsali tiito a podobné Setriace funkcie, navrhli sme, Ze na pripojenie k mo-
bilu bude potrebné na mobile explicitne zapnit komunikacny server. Na komunikacny
server sa moze nasledne napojit Tubovolné mnozstvo zariadeni (Pre kazdé zariadenie
sa vytvori samostatné komunikacné vldkno). Komunika¢ny server je potom kedykolvek

vypnutelny z notifikacnej listy teleféonu, ¢im sa ukoncia vsetky prebiehajice spojenia.

5.3 PAarovanie zariadeni

Pri parovani potrebujeme zaistif, ze sa vygeneruje bezpeény nahodny sifrovaci kluc
na jednom zariadeni a bezpecnym sposobom sa prenesie na druhé zariadenie. Chceme
mat Sifrovaci klu¢ viazany na dvojicu zariadeni, medzi ktorymi bude Sifrovat vsetku
komunikéciu, takze potrebujeme vediet k Sifrovaciemu klticu jednoznacne priradif za-
riadenie, ku ktorému patri. Sifrovacie kltice a UUID zariadeni st ulozené v konfiguracii
kniznice protokolu, na Android-e v standardnom tulozisku pre konfigurdciu, v Linux-
e v prie¢inku /.config/alc/. Protokol nespecifikuje sposob, akym sa zariadenia budi

parovat.

V standardnej implementéacii parovanie prebieha tak, ze Linuxovy klient sa pripoji
na zariadenie, s ktorym sa chceme parovat, vypyta si jeho UUID, vygeneruje Sifrovaci
kla¢, ulozi si ho a vygeneruje QR kod, ktory obsahuje UUID linuxového klienta a
dany sifrovaci kIu¢. Android nasledne dostane notifikaciu, Ze sa s nim linuxovy klient
chce sparovat, po kliknuti na tato notifikdciu sa pouzivatel dostane do hlavného menu
Androidovej aplikacie, kde prostrednictvom moznosti pair mdze otvorif skener QR

kédov a nasnimat QR kdod vygenerovany na obrazovke pocitaca. Z QR kodu sa nésledne
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precita UUID a Sifrovaci kluc¢ a ulozi sa do konfigurdacie. Potom sa uz moze Linuxovy

klient bezpec¢ne pripojit bez nutnosti restartovania serveru na Androide.

5.4 Zapnutie/vypnutie Sifrovania

Dve uz sparované zariadenia mozu po nadviazani spojenia zacat Sifrovat celé spoje-
nie. Aby mohlo byt sSifrovanie hocikedy zapnutelné a neovyplyvnilo to velmi Struktiru
kodu, sifrujeme data po posielanych riadkoch, a zasifrovany riadok je zakédovany ko-
dovanim specifikovanym v Sifrovacom algoritme. Protokol ma pre zapnutie Sifrovanie
operaciu ENCRYPT s dvomi argumentom: UUID zariadenia na druhej strane spojenia
a Sifrovacim algoritmom. V referenc¢nej implementéacii je podporovany jediny algoritmus
AES-128-CBC-B64 (sifra AES-128 v méde CBC a vysledny Sifrovy text zakdédovany
do Base64 ). Dalsie metédy Sifrovania mézu byt doimplementované v budicnosti ako

rozsirenie protokolu. Volba metddy Sifrovania je iba u klienta = na strane OS Linux.

5.5 Zakladné operacie protokolu

Protokol bol navrhnuty moduldrne. Standardnou stcastou protokolu je len mald
skupina operacii, zvysné su pristupné ako rozsirenia protokolu. Medzi zéakladné operacie

protokolu patria:

e VERSION Operacia nemé ziadne argumenty, odpovedou je refazec s oznac¢enim
verzie protokolu, ktord server pouziva. V standardnej implementacii na strane

servera je odpovedou refazec BETAL.

e IDENTIFY Operacia nemé ziadne argumenty, odpovedou je retazec s UUID

servera.

e PAIR Argumentom je UUID klienta. Na tuto operaciu server neodpoveda, na-

miesto toho posle systému Android notifikdciu o poziadavku na parovanie.

e CANENCRYPT Argumentom je UUID klienta. Prvym riadkom odpovede je
retazec YES alebo retazec NO, podla toho, ¢i na strane servera existuje Sifrovaci

kIi¢ urceny pre tohto klienta. Druhym riadkom odpovede je UUID servera.

¢ ENCRYPT Argumentom st UUID klienta a Sifrovaci algoritmus. Prvym riad-
kom odpovede je retazec OK alebo FAIL, podla toho, ¢i na strane servera existuje
sifrovaci kIu¢ urcéeny pre tohto klienta a ¢i server podporuje zvoleny Sifrovaci al-

goritmus. Druhym riadkom odpovede je nesifrované UUID servera.
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e CRYPTHELLO Tato operacia slizi na otestovanie, ¢i obidve zariadenia pou-
zivaju rovnaky Sifrovaci klu¢. Argumentom je Tubovolny retazec. Odpovedou od

servera by mal byt ten isty retazec.

e EXTENSIONS. Operacia nemé ziadne argumenty. Prvym riadkom odpovede
je ¢slo n uddvajice pocet rozsireni podporovanych sererom. Dalej nasleduje n

riadkov, pre kazdé rozsirenie jeho identifikator.

5.6 Rozsirenie pre pracu so siiborovym systémom

Prvym rozsirenim, ktoré sa nachddza v standardnej implementacii prilozenej k tejto
bakalarskej praci, je rozsirenie pre pripojenie siiborového podstromu v telefone s OS
Android ako FUSE stiborovy systém k pocitacu s OS Linux. Rozsirenie dostalo v pro-
tokole identifikator FUSE-FS-1, kde ¢islo 1 oznacuje verziu tohto rozsirenia. Sucastou

tohto rozsirenia protokolu st nasledovné operacie:

e PREFIX Argumentom je cesta v Android stiborovom systéme, ktora bude po-
uzitd ako koren pripojené¢ho siiborového podstromu. Odpovedou je refazec OK

alebo FAIL, podla toho, ¢i dana cesta ukazuje na existujici priecinok, alebo nie.

e GETATTR Argumentom je cesta k stiboru. Prvym riadkom odpovede je vysle-
dok operéacie (0 ak bola operécia vykonand tspesne, alebo kéd chyby vypisatelny
pomocou funkcie perror ak operécia skoncila chybou). Dalej nasleduje 13 riad-
kov reprezentujucich jednotlivé polozky v linuxovej Strukture stat. Ak operéacia

skoncila chybou, tieto ¢isla mozu byt nahodné.

e STATFS Argumentom je cesta k priecinku, Prvym riadkom odpovede je vy-
sledok operacie (0 ak bola operécia vykonand tspesne, alebo kéd chyby). Dalej
nasleduje 11 riadkov reprezentujicich polozky linuxovej struktury statvfs. Ak

operacia skoncila chybou, tieto ¢isla mozu byt ndhodné.

¢ READDIR Sluzi na precitanie obsahu priecinka. Argumentom je cesta k prie-
¢inku. Prvym riadkom odpovede je pocet poloziek nachédzajicich sa v danom

prie¢inku. Nasleduje pre kazdu polozku jeden riadok s jej menom.

e OPEN Sluzi na otvorenie suboru pre ¢itanie, resp. zapis. Argumentami su cesta k
siboru a méd, s ktorym sa méa otvorit. Odpovedou je bud kladné ¢islo oznacujice

deskriptor otvoreného siboru na strane Androidu, alebo zdporny kod chyby.

¢ READ Sluzi na ¢itanie zo suboru. Argumentami st deskriptor otvoreného su-

boru, maximalny pocet precitanych bytov a offset, od ktorého sa ma z daného
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stuboru citat. Prvym riadkom odpovede je pocet precitanych bytov, druhym riad-

kom odpovede je base64 zakdédovany retazec s danymi bytmi.

e WRITE Sluzi na zapis do siboru. Argumentami su deskriptor otvoreného su-
boru, pocet bytov, ktoré treba zapisat, offset, od ktorého sa mé do daného stiiboru
zapisovat a refazec v base64 kédovani obsahujici data, ktoré treba zapisat. Od-

povedou je kladny pocet zapisanych bytov alebo zaporny kod chyby.

e CLOSE Sluzi na zatvorenie otvoreného stiboru. Argumentom je deskriptor otvo-
reného suboru. Odpovedou je odpoved z systémového volania close() zavolaného

na strane Androidu.

e CREATE Sluzi na vytvorenie siboru. Argumentom je cesta k siboru a méd, s

ktorym sa ma vytvorit. Odpovedou je deskriptor otvoreného suboru.

e MKDIR Sluzi na vytvorenie priecinka. Argumentom je cesta k prie¢inku a maod,
s ktorym sa méa vytvorit. Odpovedou je 0 ak sa operacia vykonala tispesne alebo
kod chyby.

e TRUNCATE Sluzi na zmenu velkosti daného stiboru (zvécéSenie alebo zmense-
nie). Argumentom je cesta k stiboru a jeho novéa velkost. Odpovedou je 0 ak sa

operacia vykonala tspesne alebo kod chyby.

e UNLINK Slazi na zmazanie daného siiboru. Argumentom je cesta k stuboru.

Odpovedou je 0 ak sa operacia vykonala tuspesne alebo kéd chyby.

¢ RMDIR Sluzi na zmazanie daného prie¢inka. Argumentom je cesta k priecinku.

Odpovedou je 0 ak sa operacia vykonala tuspesne alebo kéd chyby.

¢ RENAME Sluzi na premenovanie, resp. presunutie daného suboru, resp. prie-

¢inka. Odpovedou je 0 ak sa operédcia vykonala tuspesne alebo kéd chyby.

e ACCESS Sluzi na otestovanie, ¢i je subor otvoritelny s danym médom. Argu-
menty su rovnaké ako pri operacii OPEN. Odpovedou je 0 ak sa operacia vykonala

uspesne alebo kod chyby.

e UTIMENS Slizi na zmenu c¢asu posledného pristupu a modifikacie stiboru.
Argumenty st zlozené z dvoch dvojic, prva reprezentuje cas posledného pristupu,
druhd cas poslednej modifikacie. Jedna dvojica argumentov je zlozena z dvoch
¢isel, prvé ¢islo vyjadruje ¢as ako pocet sekiind od zaciatku epochy (1. 1. 1970
0:00 UTC) a druhé pocet nanosekind od celej sekundy. Odpovedou je 0 ak sa

operacia vykonala tspesne alebo kéd chyby. Tato operaciu nepodporuju vsetky
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zariadenia s OS Android (zavisi od stiborového systému na Androide a verzie
Androidu).

e FALLOCATE Sluzi na rezervovanie miesta v siborovom systéme pre dany su-
bor. Argumenty st deskriptor otvoreného stiboru, mod pristupu, offset od ktorého
mé byt miesto vyhradené a pocet bytov na vyhradenie. Odpovedou je 0 ak sa
operacia vykonala tspesne alebo kéd chyby. Tato operaciu nepodporuju vsetky
zariadenia s OS Android (zavisi od stborového systému na Androide a verzie
Androidu).

5.7 RozsSirenie pre prenos dat zo senzorov

Android poskytuje API pre pristup k datam zo senzorov implementované podla na-
vrhového vzoru Observer. Kedze ¢itanie dat zo senzorov moze byt velmi naroéné na
spotrebu batérie, aplikacia sa v momente, ked chce pristupovat k senzorom, musi zare-
gistrovat v systémovom SensorManageri. Ked uz pristup k senzorom nie je potrebny,
aplikacia sa moze odregistrovat. Protokol sme preto navrhovali tak, aby bol kompati-

bilny s takymto spésobom pouzivania senzorovych API na Androide.

Rozsirenie pre pracu so senzormi v standardnej implementacii, prilozenej k préci,
je hlavne ukazkou riesenia tohto problému, a podporuje iba pracu so senzorom rota-
cie (gyroskopu) telefénu. Dostalo v protokole identifikditor ROTATIONSENSOR. Jeho

stucastou si nasledovné operacie:

e STARTSENSORS Operacia nema ziadne argumenty ani odpoved. Slizi na

zacatie monitorovania vsetkych senzorov.

¢ GETROTATION Operacia neméa ziadne argumenty. Odpovedou su 3 riadky,
na prvom je poloha v X-ovej sturadnici, na druhom poloha v Y-ovej suradnici a
na tretom poloha v Z-ovej stradnici. VSetky polohy st udané ako desatinné ¢islo
od -1 po 1. Kratku dobu (rddovo v desiatkach ms) po zavolani STARTSENSORS
st udaje zo senzora eSte nedostupné (senzor sa inicializuje). Pocas tejto doby
tato operacia vracia 3 nuly. Pred prvym zavolanim STARTSENSORS operacia
vracia 3 nuly. Medzi zavolanim QUITSENSORS a pripadnom opétovnom zavolani
STARTSENSORS operacia vracia posledné namerané hodnoty.

e QUITSENSORS Operacia nema ziadne argumenty ani odpoved. Slizi na za-

stavenie monitorovania vsetkych senzorov.
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Implementacné detaily

6.1 Implementované sucasti

V ramci tejto prace boli pre OS Linux implementované kniznica libalc pre komu-
nikdciu protokolom ALC, aplikdcia pre prenos Sifrovacieho klica pre protokol ALC
pomocou vykreslenia QR kodu, aplikacia pre vyhladanie aktivnych serverov protokolu
ALC na lokélnej sieti a ukazkova aplikacia ku kniznici libalc. Pre OS Android bola
implementovand aplikacia pre komunikiciu protokolom ALC podporujtica prenos Sif-

rovacieho klica nasnimanim QR koédu a spravovanie ulozenych Sifrovacich kltcov.

6.2 Implementacia FUSE stborového systému

Podstatnou stucastou tejto bakaldrskej prace je aj implementacia samotného FUSE
siborového systému. V tejto sekcii sa budeme venovat implementa¢nym detailom jed-
notlivych funkcii, ktoré treba implementovat na to, aby nas suborovy systém vyzeral

plne funkcne.

6.2.1 getattr a statfs
getattr
int getattr(const char *, struct stat *);
Tato funkcia je podobna unixovej operacii stat(). Jej tlohou je naplnit Struktiru
typu stat informéciami o stibore danom cestou v adresdrovom podstrome. Struktira

typu stat je definovand informéciami, ktoré méa obsahovat (ID zariadenia, na ktorom

sa subor nachadza, ¢islo inode v stiiborovom systéme, pod ktorym sa subor nachédza,
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pristupové prava k danému siiboru, pocet hard linkov odkazujicich na siibor, ID po-
uzivatela a skupiny, ktori vlastnia dany stbor, ID zariadenia, ak subor predstavuje
zariadenie, celkovi velkost v bytoch, velkost bloku siborového systému na ktorom sa
subor nachadza a pocet blokov, ktoré stibor v sitborovom systéme zabera, ¢asy posled-

ného pristupu, zmeny a zmeny stavu) a ich poradim.

Vsetky z tychto vlastnosti siboru su standardizovanym sposobom vyjadritelné ¢is-
lom. Avsak na roznych platforméach je v tejto struktire na roézne vlastnosti vyjadreny
rozny pocet bytov. Preto sme sa rozhodli, Ze tato Struktira bude v nasom protokole

prenasana textovo a nie binarne.

statfs
int statfs(const char *, struct statvfs *);

Tato funkcia sa sprava tplne rovnako ako getattr() akurat nenapliia strukttru typu

stat ale struktdru typu statvfs. Implementovana bola podobne.

6.2.2 readdir

int readdir(const char *, void *, fuse_fill_dir_t, off t, struct fuse_file info *);

Této funkcia je voland, ked FUSE filesystém obdrzi volanie readdir(). Ako parametre
obdrzi cestu k priecinku, ktory systém chce precitat, buffer, do ktorého sa uklada zo-
znam suborov, plniacu funkciu, ktora do buffra uklad4d mena stuborov po jednom, offset
od ktorého chceme zoznam stuborov zacat ¢itat a informéacie o otvorenom priecinku.

Moéze byt implementovand dvomi sposobmi:

e Plniaca funkcia je volana s offsetom stiboru v zozname stiborov v priecinku a

zoznam suborov sa moze plnit na viacero volani readdir

e Offset siboru nie je pri volani plniacej funkcie vyplneny (déava sa dottho NULL)

a zoznam suborov je precitany na jedno volanie readdir

Pre jednoduchost implementacie a snahu o minimalizovanie poc¢tu sietovych operacii

bol vybraty druhy variant implementacie.
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6.2.3 Praca s otvorenymi stiibormi (open, read, close, write,

create, fallocate)

Tieto funkcie mozu byt vo FUSE stborovom systéme implementované dvomi spo-

sobmi:

e Volanie open() otvori stibor a vrati file descriptor, ¢islo reprezentujice dany stbor
v tabulke otvorenych stborov. Volanie close() dany stbor zavrie a vymaze z ta-
bulky otvorenych siborov. Volania read, write a fallocate dostavaju file descriptor

ako polozku v argumente typu fuse_ file_info.

e Volanie open() iba kontroluje, ¢i sa dany sibor da otvorit a volanie close() ni¢
nerobi. Kazdé jedno zavolanie funkcie read, write, alebo fallocate na strane servera

vola open() a close()

Zo snahy o urychlenie prenosu suborov sme sa rozhodli pre prvy spésob implementacie.

open

int open(const char *path, struct fuse file info *fi);

Této funkcia dostane ako argumenty cestu k siiboru, a v strukttre typu fuse_file info
ulozeny mod, s akym sa stbor otvara (povolené moznosti st rovnaké ako pri volani
funkcie open() zo standardnej kniznice jazyka C, s tym, zZe ak je implementovand FUSE
funkcia create() tak by FUSE funkcia open() nemala byt nikdy zavoland s médom

vytvorenia stiboru.
release
int release(const char *path, struct fuse file info *fi);

Funkcia na zavretie otvoreného suboru sa vo FUSE vola release. Tato funkcia dostane
ako argument file descriptor a jej cielom je ho zavriet. Navratova hodnota tejto funkcie
je ignorovana. FUSE po zavolani tejto funkcie uz file descriptor nepouzije.

read a write

int read(const char *path, char *buf, size_t size, off t offset, struct fuse_file info *fi);

int write(const char *path, const char *buf, size_t size, off _t offset, struct fuse_file_info
*1);
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Tieto funkcie maju tri argumenty: file descriptor ukazujici na stibor, z ktorého treba
citat, offset, od ktorého chce pouzivatel ¢itat data a pocet dat, ktoré chce pouzivatel
precitat. Najvacsi suvisly blok je nastavitelny, v 32-bitovom systéme je zhora ohraniceny

velkostou 32 stranok.

create

int create(const char *path, mode_t mode, struct fuse_file info *fi);

Téato funkcia slizi na vytvorenie siboru a jeho otvorenie na zapis. Argumenty s
rovnaké ako pri volani Standardnej funkcie creat() jazyka C. File descriptor je zapi-
sany do struktury fuse file info a funkciu sme implementovali presne tak isto ako je

popisané v manudle k funkcii creat[4].

fallocate

int fallocate(const char *path, int mode, off t offset, off t len, struct fuse file info

*fi);

Této funkcia je ekvivalentnd Linuxovej funkcii fallocate(), preto bola implementované

volanim tejto nativnej funkcie v Androide.

6.2.4 Ostatné funkcie (rename, access, rmdir, unlink, trun-

cate, mkdir)

int unlink(const char *path);

int rmdir(const char *path);

int access(const char *path, int flags);

int mkdir(const char *path, mode t mode);
int truncate(const char *path, off t offset);

int rename(const char *oldpath, const char *newpath);

Tieto funkcie st implementovatelné tplne priamociaro, pre vsetky je odpovedou bud
0 alebo chybovy kéd podla hlavickového stboru errno.h so zadpornym znamienkom
a vsetky boli implementované tak, ze sa po sieti iba poslali argumenty, vykonala sa
prislichajica Linuxova funkcia s rovnakym nédzvom a ako vysledok bola vratena bud

0 alebo hodnota errno.
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6.3 Implementacia zdielanej kniznice a podpornych

aplikacii pre Linux

6.3.1 Praca s UUID

UUID cely ¢as ukladdme vo forme textovych refazcov, na generovanie sme naprog-

ramovali jednoducho pouzitelné funkcie kompatibilné so standardom RFC 4122[5].

6.3.2 Generovanie QR kédu

Obsah QR kédu, ktory je nésledne snimany Android aplikdciou tvoria dva textové
retazce oddelené medzerou. Na zobrazenie QR kédu do terminalu pouzivame externi
open source aplikiciu qrencode. qrencode sice ma C++4 API na vytvaranie QR ko-
dov, kéd na zobrazovanie QR kédov do terminalu nie je vSak sucastou tohto API iba

rovnomennej CLI aplikacie[15].

6.3.3 Konfiguracné stbory

Konfiguracné stibory ukladdme do vlastnej zlozky alc v /.config/ (tu sidlia konfi-
guracné subory mnozstva inych Linuxovych aplikédcif). Formét konfiguracnych siborov
bol zvoleny v stilade s Linuxovou filozofiou aby bol ¢o najjednoduchsi a citatelny pre

bezného pouzivatela. Pouzivame 2 konfiguracné stbory:

e uuid.conf V tomto stbore sa nachddza UUID (v textovej forme) daného pouzi-

vatela sediaceho za danym pocitacom.

e keys.conf V tomto sibore sa pre kazdé sparované zariadenie nachadza riadok s

jeho UUID a sifrovacim kltic¢om, oddelenymi medzerou.

6.3.4 Sifrovanie

Na sifrovanie komunikacie pouzivame kniznicu EVP zo sady kniznic OpenSSL. Na
generovanie kryptograficky bezpecnych nahodnych inicializacnych vektorov pre algo-
ritmus AES-CBC pouzivame kniznicu RAND zo sady kniznic OpenSSL.

6.4 Implementacia Android aplikacie

6.4.1 Struktura aplikacie

Aplikacia bola implementovana tak, aby mala ¢o najjednoduchsiu struktiru, skladé

sa z 2 aktivit a 1 sluzby:
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e Hlavné menu Obsahuje tlacitka, ktorymi sa pouzivatel vie dostat k ostatnym
aktivitam, spustit proces parovania, pripadne zapnuf server na komunikaciu so

software na Linuxe.

e Zoznam sparovanych zariadeni Spustitelnd z hlavného menu. Zobrazuje zo-
znam sparovanych zariadeni, ku kazdému zobrazuje UUID a poskytuje moznost
jednoducho zariadenia rozparovat. Sifrovacie klice z bezpec¢nostnych dovodov zo-

brazené nie su.

e Server Sluzba spustitelnd z hlavného menu. Pri svojom spusteni spusti dve
vlakna: v jednom bezi server, ktory akceptuje prichadzajice spojenia a spusta
ich v samostatnom vlakne, v druhom aplikacia oznamuje UDP broadcastmi svoje
UUID.

6.4.2 Praca s QR kédom

Na nasnimanie QR koédu sme sa rozhodli vyuzit externi open source aplikaciu Bar-
code Scanner (stucast projektu ZXing). Autori tejto aplikdcie poskytuji jednoduché
API, ktoré sa postara o poslanie Intent-u, navratenie vysledku a pripadne zobrazenie
vyzvy na instalaciu aplikacie Barcode Scanner pouzivatelovi, ak tato aplikacia nie je

nainstalovana. Spracovanie vysledku rieSime metédou v hlavnom menu.

6.4.3 Sifrovanie spojenia a Base64 kédovanie

Na sifrovanie spojenia a generovanie kryptograficky bezpecnych nahodnych inicia-
lizacnych vektorov pouzivame Standardnt Java kniznicu javax.crypto. Na kédovanie
dat do formatu Base64 sme si naprogramovali vlastny Wrapper, kedze standardna An-
droid funkcia pre kédovanie do Base64 je konfigurovatelna a v standardnej konfiguracii

vklada znak nového riadka za kazdymi 76 znakmi.
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Dokumentacia

7.1 Kompilacia a instalacia Linuxovych nastrojov

Na skompilovanie linuxovych nastrojov potrebujete mat nainstalované tieto nastroje
e CMake
e Kompilator podporujici C++11 a C99 designated initializers (napriklad Clang)
e OpenSSL kniznice
e FUSE kniznice

Na pouzitie linuxovych nastrojov je potrebné mat nainstalované OpenSSL a FUSE. Na
pouzitie aplikdcie alcpair je navysSe potrebné mat nainstalovanu aplikdciu qrencode
[15]

Na skompilovanie treba najskér mat pripraveny kompilator a zadat postupne prikazy
cmake . a make. Nainstalovat vsetky aplikacie a kniznice pre vSetkych pouzivatelov sa

da pouzitim prikazu sudo make install

Ukazkovy priklad kompilacie a instalacie:

export CC=/usr/bin/clang
export CXX=/usr/bin/clang++
cmake .

make -j8

sudo make install

32
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7.2 Instalacia Android aplikacie

Android aplikicia je dodavana ako siubor vo formate APK. Takéto subory sa daju
na OS Android priamo nainstalovat, ak je na zariadeni povolend instalacia aplikacii z

externych zdrojov.

7.3 alcpair

alcpair je aplikacia uréend na sparovanie dvoch zariadeni. Pozaduje ako argument
IP adresu na ktorej je telefon s nainstalovanou Android aplikaciou. Volitelne mdzete
specifikovat aj port, na ktorom na zariadeni bezi server. Priklad pouzitia: alcpair -i
192.168.47.100 -p 6000.

7.4 findphone

findphone je aplikdcia uré¢end na vyhladanie zariadeni so spustenym serverom na

sieti. Nepozaduje ziadne argumenty. Priklad vystupu:

Waiting for at least 1 phone.... Press Ctrl+C to interrupt
Found devices:

192.168.47.100 d632615e-84b9-448c-92ac-£d8ceb5bd7b8 PAIRED

7.5 androidfuse

androidfuse je aplikdcia urCend na pripojenie suborového podstromu z OS An-
droid do pripojného bodu v stborovom systéme OS Linux pomocou FUSE. Pozaduje
ako argument IP adresu a pripojny bod. Volitelne mozete Specifikovat aj port, na
ktorom na zariadeni bezi server a prie¢inok z OS Android, ktorého obsah sa ma pri-
pojit. Ak priec¢inok nie je Specifikovany, pripaja sa priecinok /sdcard/, na ktorom sa
standardne nachadza predvolené externé tlozisko. Priklad pouzitia: androidfuse -i
192.168.47.100 -p 6000 -r /sdcardl -t /mnt/android/
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Navrhy na zlepsenie

Pocas prace sa objavilo mnoho napadov, ktorymi by sa protokol ALC a jeho refe-
rencnd implementdcia dali zlepsit. Jedna z hlavnych veci, v ktorych protokol zaostava
je rychlost. Pocas testovania sa ndm nepodarilo dosiahnut vacsie rychlosti ako 1IMB/s,
¢o je dost malo, aj na to, ze pouzivame WiFi. Referencnd implementacia obsahuje
funkcie na pristup k jedinému senzoru. Pocas posielania dat (¢itani a zapisovani) sa
data dvakrat koduju do Base64, ¢o podstatne zvacsuje objem posielanych dat a je
pravdepodobne jednou z pricin pomalosti aplikacie. Aplikdcia na parovanie vyzaduje k
behu externu aplikaciu qrencode. Kedze qrencode je open source, dala by sa pouzivana
cast zdrojového kodu so sthlasom autora skopirovat a pouzit v ramci nasej aplikacie.

Pozorného citatela urcite napadnu aj dalsie napady.
Dalsia vec, ¢o aplikécii chyba je dékladné odladenie a testovanie & je aplikdcia naozaj

bezpecna. Vo vela castiach kddu totizto aplikacia nepredpoklada, ze by dostala neplatny

prikaz a ak nahodou takyto dostane, aplikacia spadne.

34



Zaver

V tejto praci sa ndm podarilo navrhnit a implementovat funkény prototyp protokolu
pre prenos siiborov a senzorickych dat medzi OS Android a OS Linux a k nemu in-
tegraciu do Linuxového stborového systému pomocou FUSE, nastroj na vyhladavanie

Android zariadeni na lokalnej sieti a systém pre prenos Sifrovacieho kltca pomocou QR
kodu.

Popri praci sa vyskytli rézne problémy, niektoré z nich sa podarilo vyriesit, iné by si

este zasluzili dodatoént analyzu alebo vylepsenie riesenia.

Tato praca sluzi ako vhodny zaklad pre komplexnejsi protokol, ktory by zvladol
spravovat zariadenie s OS Android prostrednictvom jednoduchého programovatelného

rozhrania zo strany zariadenia s OS Linux.
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