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Abstrakt

Botnety, ktoré su siete kompromitovanych zariadeni, sa stali velkou hroz-
bou internetu. Praca je sondou narastajicej hrozby, popisujica aktualne po-
znatky a trendy tykajice sa botnetov. Venuje sa popisaniu botnetov pomo-
cou ukazok ich zivotného cyklu, komunika¢nych sieti a motivacii atocnikov.
Taktiez popisuje moznosti ich analyzy a detekcie, ktorych cielom je botnet
zneskodnit. Specidlna pozornost sa v praci dostava bankovym botnetom.

KlItcové slova: botnet, bot, bankové botnety, malwér, skodlivy kod



Abstract

Botnets, which are networks consisting of compromised devices, have become
a serious threat to the Internet. Their growing threat has become theme of
this bachelor thesis, which summarizes actual knowledge about botnets, inc-
luding latest trends. It describes botnets by examples of life cycle, communi-
cation channels and motivation of attackers. It also describes the possibilities
of analysis and detection of botnets, all of which target is to disrupt botnets.
Special attention in this thesis is given to banking botnets.

Keywords: botnet, bot, banking botnets, malware, malicious code
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Uvod

Jednym zo zavaznych problémov dnesnej doby je aj Sirenie botnetov a ich
hrozba pre uzivatelov. Botnety s siete kompromitovanych zariadeni, ktoré sa
stali velkou hrozbou internetu. Tieto siete boli vytvorené za ticelom nelegél-
nych aktivit, dokonca ohrozuju fungovanie sikromnych aj verejnych sluzieb
v mnohych krajinidch na celom svete. Odhliadnuc od toho, zZe sa jedna o ce-
losvetovy problém, cielom bolo sumarizovat aktualne poznatky a trendy v
tejto oblasti. Cielom bolo zaroven podrobnejsie popisat bankové botnety a
hrozby, ktoré sposobujui finanénému sektoru. Vysledkom nasej snahy je tato
bakalarska praca, ktort sme rozclenili do 5 hlavnych kapitol.

V prvych troch kapitolach sme sa venovali botnetom vseobecne. Prva ka-
pitola popisuje motivaciu Iudi, ktori ovladaju botnety - botherderov, a formy
Gtokov na ktoré sa botnety pouzivaju. Dalej sme popisali technolégie, ktoré
botnet vyuziva pocas svojho zivotného cyklu a ako jeho zivotny cyklus vy-
zerd. Spomenuli sme tiez najdolezitejsiu cast botnetov - komunikacény model,
ktory botnety vyuzivaju.

V druhej kapitole sme popisali moznosti analyzy botnetov, ktoré vyuzi-
vaju vyskumnici. Najprv sme sa zamerali na spésoby detekcie pritomnosti
botnetu v systéme, alebo v pocitacovej sieti. Neskor sme popisali metody na
analyzu vzorky, ktori sa nam podarilo ziskat. A nakoniec spdsoby analyzy
celého botnetu, jeho hierarchie a enumeraciu jednotlivych botov. V ramci
kapitoly sme tiez popisali technoldgie, ktorymi sa botnet snazi zabranit de-
tekcii, tzv. obfuskacéné metody.

Témou tretej kapitoly st metdédy na zabranenie sirenia botnetov. Naj-
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skor sme si spomenuli ako predist infekcii a zabranit infik;ovaniu systému. V
pripadoch, ked sa uz botnet rozsiril, si spomenuté aj moznosti jeho zneskod-
nenia. Kapitolu sme ukoncili moznostami prevencie itokov, ktorych tilohou
je skomplikovat dosiahnutie cielov botherderov.

V stvrtej kapitole sme sa zaoberali bankovymi botnetmi. Zacali sme bliz-
sim popisanim utokov, ktoré sa pouzivaju a dalej sme si popisali niektoré
botnety, ktoré sa vyskytli na internete za posledné obdobie.

Piata kapitola je zhrnutim predpovedi na najblizsie roky, aké technologie
budt botnety vyuzivat a ako budua dosahovat svoje ciele.

Cielom bakaléarskej prace bolo analyzovat hrozbu botnetov a priniest uce-

leny prehlad na problematiku. Taktiez sa mala zamerat na bankové botnety.



Kapitola 1
Botnety

Slovo botnet sa skladd z dvoch casti - bot a net. Bot je skratka od slova robot
a net je od network(siet). Botnety st siete tvorené zariadeniami, ktoré su
infikované malwérom (skodlivy softvér), jednotlivé systémy sa nazyvaji boti
alebo zombie systémy. Ten kto ma botnet pod kontrolou a dokaze ho ovladat
sa nazyva botmaster alebo botherder. Hlavnou charakteristikou botnetou
je moznost vzdialenej komunikacie na ovladanie botov[56], ale niekedy tito
vlastnost zadmerne nemaju.

V tejto kapitole budeme priblizovat botnet ako taky, najskor uvedieme
motivaciu, ktora stoji za botnetmi a ich itokmi. Nadviazeme na to a vysvet-
lime si ako sa niektoré typy utokov vykonavaju a nasledne si ukazeme typicky
zivotny cyklus bota a jeho priebeh. Nakoniec si popiseme rozne modely ko-

munikacnych sieti, ktoré botnet pouzivaju.

1.1 Motivacia botherdera

Motivacia botnetu zavisi hlavne na cieloch jeho botherdera. Prvotnou moti-
vaciou bolo ukazanie zrucnosti programatora, ktory sa chcel pochvalit svojim
botnetom a poukazat na zranitelnosti. Coskoro sa, ale motivacia zmenila a
botnety sa vyuzivaju pre osobné ¢i politické ucely.

Beznym cielom je ziskavanie financii. Profit pomocou botnetu sa da ziskat
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mnohymi spdsobmi. Prvym je ziskavanie osobnych tdajov z napadnutych
systémov a ich nasledny predaj na ¢iernom trhu. NajbeznejSou komoditou st
v tomto pripade prihlasovacie tdaje do internet bankingov, ¢isla kreditnych
kariet. Dalsfm je vyuzivanie systému na posielanie spamu, ktory predavaji
tretim stranam, ktory ho moézu vyuzivat na phishing ¢im ukradnt idaje a
ziskaju z nich peniaze [85].

Specidlne sa na ziskavanie financii pomocou botnetov zameriavaji ban-
kové botnety, ktoré budu neskdr témou samostatnej kapitoly, ich cielom st
bankové institicie a Specialne ich internetové bankovnictvo.

Utocnik, ktory ziskava peniaze za navétivenie webovej alebo za kliknutie
reklamy, moze vyuzit napadnuty pocita¢ na vytvaranie klamlivych navsti-
veni stranky [14, 34], alebo ju mo6ze priamo zobrazovat pouzivatelovi napr.
modifikdciou webovych stranok, instalovanim reklamnych rozsireni do pre-
hliadacov.

Existuje aj mnoho dalsich finanénych motivov na pouzitie botnetov. Na-
priklad sledovanie hrac¢ovych kariet pri hrani pokru [36] alebo sa botnety tieZ
vyuzivali na taZenie crypto meny Bitcoin [60, 70].

Botnety sa tiez stali suc¢astou mnohych elektronického utokov napriklad
elektronického spehovania. Cielom mozu byt nielen komercéné spoloc¢nosti, ale
aj narodné organizacie ¢i vojenska infrastruktira. Narozdiel od bankovych
botnetov sa pouzivaju Specializované botnety s obmedzenym mnozstvom cie-
lov a starostlivo si vyberaji pocitace na ktoré sa idu rozsirovat aby zbytocne
nevzbudzovali pozornost. Dovody na ttoky byvaju casto aj politického cha-
rakteru. Objavili sa aj pripady, kde sa predpokladd ze za botnetmi stoja
vladne agentury [85].

Jednotlivci alebo rézne skupiny vyuzivaju na isty druh protestu, co je
isty druh haktivizmu. Haktivizmus je vyuzivanie cyber titokov, kvoli politic-
kému alebo socidlnemu dovodu. Velmi zndmy je pripad ttoku na narodné
organizacie v Estonsku z roku 2007, ¢o bola odpoved na premiestnenie so-
chy sovietskeho vojaka v Talinne . Pri hacktivizme sa najcastejsie pouzivaji

botnety na DDoS 1tok na web stranky ciela [88].
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1.2 Formy utokov

Formy utokov, ktoré budeme popisovat v nasledujicej ¢asti tizko stuvisia s uz
popisanou motivaciou botherderov. Pre kazdy ciel existuje niekolko ttokov,

ktoré poméhaji ttocnikovy dosiahnut svoj ciel[85, 60, 54].

e DDoS utok - je pokus o docasné alebo trvalé prerusenie sluzby pripo-
jenej k internetu[89]. Narozdiel od DOS ttoku, kde utoci jeden systém,
pri DDoS ttoku sa zneuziva dva a viac systémov. Ziskal si velmi velku
popularitu a v roku 2014 bolo priemerne zistenych az 28 tutokov za
hodinu [17].

Jednou z moznych metdd, ako realizovat utok, zahrnuje vytazenie
cieleného systému komunikacénymi poziadavkami tak, aby nedokazal
odpovedat na komunikaciu s redlnymi pouzivatelmi sluzby. Docieluje
sa to napriklad nitenym restartom systému, vytazenim komunikacnych
liniek alebo inych zdrojov. V minulosti sa zvicsa vyuzivala na tutoky 4.
vrstva OSI modelu (transportnd sluzba)[86]. Najznamejsi je TCP SYN
flood 1tok, kedy sa vyuziva 3 paketové nadvizovanie TCP spojenia,
pri ktorom sa posle iba prvy paket a necaka sa na odpoved. Server
caka na dalsie pakety a kym vyprsi casovy limit spojenia, zabera systé-
mové zdroje. Ukdzku moézeme vidiet na obrazku 1.1 Potom prisli utoky
na 7. vrstve (aplikacnej). Prikladom méze byt Http Post DDos ttok,
pri ktorom utocnik posle http poziadavku na server a v hlavicke proto-
kolu nastavi “Content-length” (dlzka obsahu) na vhodne zvolené vi&sie
¢islo, nésledne posiela obsah tela http poziadavky pomalou rychlostou,
aby na ¢o najdlhsi ¢as vyuzival prostriedky serveru a udrzal spojenie.
Na aplikacnej vrstve mozu existovaf aj Specializované utoky, vyuziva-
juce specifické informécie o konkrétnych beziacich sluzbach, napriklad
chyby typu buffer overflow, vypoctovo narocné poziadavky a mnohé
dalsie. Vyhodou distribuovanému utoku oproti nedistribuovanému nie
je iba vacsie mnozstvo zdrojov, ktorymi moze zatazif server, ale aj taz-

sie blokovanie vic¢sieho mnozstva systémov a anonymizovanie povodcu
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utoku, pripadne odputanie pozornosti od iného paralelného ttoku.

e SPAM a Phishing - siet botov sa pouziva na posielanie nevyziadanej
posty (spamu), pricom podobne ako pri spominanych DDoS utokoch,
utoénik skryva svoju identitu a vyuzivanie vacSieho mmnozstva botov
zabranuje jednoduchému blokovaniu sprav. Vlastnik posle botom pred-
lohu spravy a k nej niekolko pravidiel, ako sa sprava moze modifikovat
a prisposobovat konkrétnemu prijimatelovi tak, aby bolo pre filtre ¢o
najtazsie identifikovat ¢i sa skutocne jednd o spam, alebo nie [53].

Spam je jednym z moznych druhov sirenia botnetu a infikovanim
dalsich systémov. Vyuzitie spamu zvycajne zavisi na socidlnom inzi-
nierstve a neinformovanosti pouzivatelov o nastrahach, ktoré na nich

Celia pri pouzivani internetu [69, 68].

¢ Kradez osobnych tidajov - malwér mava casto pristup k systému ako
beznd aplikacia, ¢o mu umoznuje takmer bez obmedzeni zbierat mnoz-
stvo udajov. Vlastnik botnetu moze zaslanim prikazu stiahnut sibory z

infikovaného pocitaca, sledovat jeho komunikéciu alebo aj zaznamena-
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vat stlacenia klaves (keylogging). Méze napriklad kradnit prihlasovacie
mend k internet banking-u, platenym tc¢tom alebo ¢isla kreditnych ka-
riet, ktoré sa neskor pokusi predat na ciernom trhu. Beznou stcastou
botou je extrahovanie prihlasovacich tidajov z manazérov hesiel, ftp kli-
entov, e-mailovych klientov, ¢i aj kradez stikromnych klucou, ktoré sa
pouzivaju na Sifrovanie komunikacie.

Castym sposobom pri kradnuti tdajov je pouzivanie tzv. man in
the browser utoku, ked bot dokaze modifikovat zobrazované stranky;,
¢itat z nich udaje aby dosiahol svoj ciel. Velmi casto sa vyuzivaji na-
priklad fina¢nymi botnetmi. Uto¢nici takisto implementuji do botov aj
moznost pre vzdialené pripojenie (backconnect) a na pozadi napriklad

pomocou VNC, ovladaju pocitac cez grafické rozhranie.

e Ostatné - Botnety sa snazia vyuzif svoju pritomnost aj na infikaciu
pocitaca dalsimi skodlivymi kédmi. Na roznych skrytych forach sa da
kupit sluzba pay-per-install, ktorou moézete spustit vami zvoleny kod

na uz napadnutych systémoch. [11].

1.3 Zivotny cyklus

Zivotny cyklus, ktory si spomenieme, sa sklada z niekolkych ¢asti. Zacina sa
konfiguraciou botov, ktory sa budu dalej sirif. Druhou je infikovanie poci-
taca, Co je prvotny uspech bota. Neskor, aby sa stal sicastou botnetu, musi
byt schopny s nim komunikovat, ¢im sa dostane do tretej fazy. Po svojej
inicializacii a pripojeni sa k botnetu nastava hlavna faza, ked bot vykonava
vsetku svoju ¢innost a komunikuje s botherderom. Aj ked to nie je uplne
bezna sucast cyklu, spomenieme si aj poslednu fazu, ked z roznych dévodov
ukon¢i svoju ¢innost.

Pred samotnou existenciou konkrétneho botnetu si spomenieme este zo-
par ¢innosti, ktoré sa deju este pred tym ako sa botnet zacne rozsirovat. Prva
¢innost je implementéacia samotného botnetu. Programatori, ktory vytvoria

potrebné kédy na botnet (C&C server, bot, nastroj na infikovanie) bud pre-
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vadzkuji botnet sami alebo ho mozu predavat a ziskavat tak finanéné odmeny
od botherderov.

1.3.1 Konfiguracia bota

Ked ma niekto pristup k kddom botnetu este pred tym, ako ho uvolni na inter-
net, nastavi konfiguraciu. Stucastou konfiguracie moézu byt parametre rézneho
druhu, napriklad informdcie o C&C servery, Sifrovacie ke, dlzka intervalu
medzi jednotlivymi pripojeniami na C&C server, dizka ¢akania pred prvym
pripojenim, rézne skripty, zoznam udajov, ktoré nadm ma poslat, stranky,
ktoré ma sledovat, moduly ktoré ma pouzivaf.. ... Ked je vytvorena konfigu-
racia pripravi sa bot. Mnohé botnety maju ako svoju stcast generator botov,
ktory dostani ako vstup konfigurac¢ny stibor, moduly a vystupom je binarny

koéd bota vhodny na Sirenie.

1.3.2 Infikovanie pocitaca

Utoénici st pri infikovani velakrat velmi vynaliezavi a vyuzivaji mnohé druhy
technik. Skodlivy softvér, ktorf nasledné pripoji poéita¢ to vybranej siete
kompromitovanych zariadeni, teda ho zapoji do botnetu sa moze do poci-
taca dostat so spolupracou pouzivatela tzv. socialnym inzinierstvom, pomo-
cou neopravenych zranitelnosti, zlej konfiguracii firewallu alebo iného soft-
wéru, slabych hesiel, alebo vyuzitim inej slabiny. Teraz si popiSeme niektoré
z najCastejsie vyuzivanych spoésobov infikovania a instalacie bota do poci-
taca. Kratkymi ukazkami naznacime, ako sa v minulosti vyuzivali v redlnych

pripadoch [28].

e Socialne inzinierstvo
Ide o metodu manipulacie pouzivatelov za ticelom prevedenie akcie,
ktorej cielom je ziskat doverné informécie alebo pristup do informac-
ného systému [90]. Utocnik moze rozposielat spravu, ktord sa javi ako

doveryhodna, a nabada tak pouzivatela, aby otvoril skodlivy sibor,
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navstivil webovil stranku, nainstaloval si novy softvér. Problém na-
stava vtedy, ked sa pouzivatel necha zmanipulovat a otvori napriklad
infikovany subor (pdf-dokument, textovy dokument, prezentéciu, ...) ¢i
odkaz, ktory vyuziva zranitelnost v prehliadacoch, alebo to je v sku-
toc¢nosti iba binarny kéd s ikonou charakeristickou pre dany typ stiboru
[69]. Pri infikovani pomocou webovych stranok sa vyuzivaju zranitel-
nosti v internetovych prehliadacoch, zasuvnych moduloch a podobne.
Skodlivy kéd sa mdze objavit aj na zdanlivo bezpeénych strankach po-
mocou Cross-site scripting (XSS) ttoku, kedy ttocnik spusti svoj kod
pomocou chyb pri tvorbe webu.

Uto¢nik moze naldkat uzivatela ja na instalaciu tréjskeho koma. Pri
tomto utoku si pouzivatel chce nainstalovat novy nastroj, ktory moéze
sice naozaj robit to, ¢o od neho ocakaval, ale navyse sa spusti aj Skodlivy
kéd ktory v sebe obsahuje bota. Mnohé utoky socidlneho inzinierstva
utoky maju vyhodu, ze obchadzaju filtre a dokazu sa dostat aj na

stanice, ktoré sa mozu sa skryvat za firewallmi alebo NAT routerom.

e Pripojné zariadenia

Infiltrovat zariadenie sa da aj pomocou réznych datovych nosicov,
USB gadgetov a dalsich pridavnych zariadeni, ktoré si pouzivatel pripoji
do pocitaca. Spominali sme infiltraciu pomocou USB, ale vyskumnikom
sa podarilo identifikovat aj iny malwér, ktory sa siril pomocou USB
klicov napr. Conficker a Stuxnet. Prvy menovany vyuzival na svoje
Sirenie automatické spustanie pri vlozeni usb a dalo sa branit vypnutim
tejto funkcie. Stuxnet vyuzival 0-day exploit (chyba, ktord este nebola
verejne zndma) na svoje Sirenie a dokdzal sa Sirit aj bez funkcného
internetového pripojenia[79].

Utok méze prebiehat napriklad cez automatické infikovanie vloze-
nych USB, ktoré dalej siria hrozbu. Iny sposob je za pomoci socialneho
inzinierstva, ked utoc¢nik trikom zmanipuluje svoju obet, napriklad aj
v obchode pomocou USB nabijacky na elektronické cigarety, ktoré sa

lacno predavaji na internete [83], alebo aj “nadhodnym” USB klicom,



KAPITOLA 1. BOTNETY 10

ktoré najdete na parkovisku [80].

e Vyuzivania chyb v sietovych sluzbéch

Na sieti sa bezne nachédzaji rézne sluzby. Napriklad DNS servery
poskytuju moznost zistit IP adresu k doménovej adrese, rozne sluzby
na zdielanie suborov, webové servery, proxy servery a mnohé dalSie.
Niektoré z tychto sluzieb byvaji standardne nainstalované v systéme a
spustaju sa bez dalsej konfiguracie. Chyby v takychto programoch mézu
dovolit uto¢nikovi spustit svoj vlastny kéd, ziskat citlivé déta [46, 62].
Sluzby, ktoré byvaju automaticky spustané su o to nebezpecnejsie, ze
postihuji velké mnozstvo systémov, a preto byvaji zvycéajne itocnikmi
preferované. Problém sposobuju taktiez slabo zabezpecené sluzby, ked

pouzivaju nezmenené hesla.

e Drive-by-Download ttok
Automatické stahovanie skodlivého kddu do systému (napriklad pri
navstiveni stranky, otvoreni e-mailu) bez vedomia pouzivatela a mno-
hokrat aj bez ziadneho nédznaku a interakcie s pouzivatelom [56]. Naroz-
diel od vyuzivania chyb v sietovych sluzbéach, kde sa pri atoku posielaja
data smerom k systému od utoc¢nika, pouzivatel sam iniciuje pripojenie
a stiahne si kod k sebe. Preto je pre firewally komplikované zabranit

takémuto utoku. Rozlisujeme 2 spdsoby utoku:

— Zneuzitie API - Ak jedno API pontika moznost stiahnut si stibor
a druhé spustit lubovolny stubor, ich kombinacia vedie k moznosti
drive-by-download utoku. Rozsirené pouzivanie roznych pluginov
dava utoc¢nikovi vela moznych kombinacii na realizovanie mozného
utorku.

— Vyuzitie chyb v prehliadaci - podobne ako pri titokoch cez siet,
utocnik sa pokusi vyuzit chybu v softvéry (prehliadac alebo rozne
jeho rozsirenia) a spustit svoj vlastny kéd, k dspeénému vyuzitiu
zranitelnosti mnohokrat pomahaju skripty beziace na pouzivate-

fovom systéme, napr. javascript
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Aby vobec mohol utok zacat, musi pouzivatel najprv navstivit skodlivia
stranku. Uto¢nik moze vyuzit vyssie popisané met6dy socidlneho inzi-
nierstva, pricom posiela spam s linkami na skodlivé stranky alebo méze
vyuzif pharming itok, ked sa snazi presmerovat normalnu stranku na
svoju skodlivi (napriklad modifikdciou host stiboru, napadnutim DNS
serveru). Napriklad ransomware Cryptowall sa siril pomocou spam a
RIG exploit kit-u.[22] Na maximalizovanie tspesnosti napadnutia po-
uzivatela sa utocnik snazi zvysit mnozstvo stranok, na ktorych je pri-
tomny skodlivy kod. Toto mdze dosiahnuf napadnutim web servera
a infikovanim stranky. DalSou moznostou ako zvysit ance na uspech,
je umelé zvysovanie hodnotenia vo vyhladavacoch ¢i moznost nepriamo
infikovat stranku pomocou vkladania reklam z externych zdrojov, skod-
livymi rozsireniami [28]. Prikladom méze byt vloZenie skodlivého na

stranky svetovych dennikov cez reklamni agentiru [51].

e Slabé hesla
Jednoduchym spoésobom tutoku je uhadnutie hesla a ziskanie pri-
stupu k systému. Botnet Conficker pouzival na infiltraciu slovnikovy
utok[32]. Problémom st takisto routre, ktoré mnoho pouzivatelov ne-
prekonfiguruje a zostavaju zranitelné na skusanie defaultnych hesiel.
Prikladom moze byt botnet Lizard, ktory infikuje takmer vylucéne do-
mace routre, ale nasli sa infikované aj komercéné routre napriklad na

univerzitach a vo firmach [33].

e Pay-per-install
Nakoniec si spomenieme odlisny pristup. Pri tomto druhu infiko-
vani sa vyuzije iny malwér, ktory uz predtym infikoval systém. Mnoho
malwéru dokaze spustat Tubovolné programy a tuto sluzbu pontkaju
na predaj. Uto¢nik si jednoducho zaplati za instaldciu malwéru. Hlav-
nou vyhodou je flexibilita, ked tvorca botnetu sa moze sustreditf na

funkcionalitu a infekciu systému za neho vyriesi niekto iny.
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1.3.3 Inicializacia bota

Potom ako bol spusteny skodlivy kdéd botu musi zabezpecit komunikacny ka-
nal s botnet sietou a vykonat prikazy na zamedzenie jeho detekcii v systéme.
Bot sa snazi identifikovat antivirusové programy a zabranit im zobrazeniu
varovnych hlasok o moznej infiltracii. Tiez sa snazi skryt svoju pritomnost v
systéme tym, ze vymaze subory a zaznamy, aby prediSiel detekcii z vniknutia
do systému. Taktiez sa snazi skryt pomocou réznych technik, ktoré neskor
popiseme v kapitole 2.3.

V inicializa¢nej faze bot zisti informécie o prave napadnutom systéme a
vyhodnoti jeho moznosti, na zaklade toho mu udeli dalsie alohy popripade sa
ho nepokusi infikovat. Moze tiez detekovat ¢i sa nenachadza v simulovanom
prostredi, ktoré sa snazia vyuzit vyskumnici na jeho pozorovanie a v kladnom
pripade sa moze rozhodnit ich oklamat, napriklad generovanim poziadaviek
na pripojenie sa na falosné C&C servery a tim zmiast stopy o skutocnej

infrastrukture.

1.3.4 Vykonavanie ¢innosti

Najdolezitejsia faza zivota botu je, ked zacne vykonavat tlohy, pre ktoré bol
urceny. V tejto faze bot pociva na komunikacnom kandaly a vykonava vsetky
prikazy, ktoré mu botherder zasle. Najpouzivanejsie tlohy sme uz popisali
v kapitole 1.2 a na ich vykonavanie, si méze bot stiahnut z internetu rézne
moduly, ktoré st potrebné na vykonanie instrukcie. Takto sa moéze bot aktu-
alizovat, vykonavat nové druhy tutokov, alebo aj vyuzivat nové zranitelnosti
na dalsiu propagaciu. V tejto faze takisto posiela na C&C servery vysledky

prikazov a botherder méze ziskavat prehlad o svojom botnete.

1.3.5 Ukoncenie ¢innosti

Ukoncenie ¢innosti je vacSinou na prikaz botherdera, ked existuje podoz-
renie odhalenia bota alebo ked uz botherder nema ziadne dalsie amysly s

infikovanym pocitacom. Niektoré boty v ramci tejto fazy za sebou zametaju
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stopy vymazanim vsSetkych svojich sucasti, nastavenim registrov na pévodné
hodnoty, vymazanie systémovych zdznamov a podobne.

Zivotny cyklus, ktory sme prave popisali iba zovSeobeciiuje spravanie bot-
netov, no skuto¢né spravanie sa vicsinou aspon mierne lisi, napriklad mozu
zahrnovat fazu, kedy cakaji na svoju aktivaciu, aby neprifahovali na seba
pozornost, nemusia mat implementovant fazu na ukoncenie ¢innosti alebo

mozu mat vlastné specialne fazy.

1.4 Komunikacny model botnet sieti

Pri infikovani pocitacov musi atocénik zabezpecit tvorbu komunikacnej siete,
aby ju neskor mohol pouzit na zasielanie prikazov. Kontrolny mechanizmus
botnetov sa nazyva aj command and control infrastruktira (C&C infrastruc-
ture).

Dobré infrastruktira musi vyriesif mnoho problémov a v tejto sekcii sa
pokiisime porovnat rozne , a takisto zistime, aké maju vyhody a nevyhody.
Za mnoho rokov vyvoja sa zaznamenalo niekolko roznych modelov a ttoc¢nici
sa snazili vytvorit spolahlivejSie modeli, ktoré by ¢o najviac stazili kompro-

mitovanie siete a detekciu jednotlivych botov.

1.4.1 Centralizovany C&C model

Centralizovany model je najpouzivanejsi model vobec, prave vdaka najjedno-
duchsej implementécii. V centralizovanom modeli sa boty pripajaju na jediny
C&C server, ku ktorému méa tutocnik pristup, aby mohol prostrednictvom
neho zadavat prikazy (ukazku vidime na obr. 1.2). Najviacsim nedostatkom
je, ze obsahuje iba jediny bod, ktory moéze byt jednoducho detekovany a
tim by znefunkcénil celt siet, ako sa to uz v mnohych pripadoch stalo. Tento

problém sa moéze vyriesit niekolkymi sposobmi:

e Fast flux
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Obr. 1.2: Centralizovany C&C model

Na pripojenie sa vyuzije sief DNS serverov. Pri pripadjani boty zis-
kavaju DNS zaznamy, ktoré maji zvycajne kratku dobu platnosti a
obsahuju zédznamy o niekolkych stokéch (¢i tisicoch) IP adries. Vdaka
kratkej dobe a rychlej zmeny zaznamov sa budu IP adresy rychlo me-
nit. Tieto adresy zvycajne patria uz napadnutym pocitacom, ktoré sa

spravaji ako proxy servery na ceste k C&C serveru. [45]

e Domain generation algorithm (DGA)

Jednotlivé boty generuji mnozinu DNS adries, na ktorych sa moze
ukryvat C&C server, vacsinou sa jednd o generatory, ktoré ako po-
¢iatocny stav pouzivaju aktualny datum. Vzhladom na to, ze utocnik
poznd konkrétny algoritmus na generovanie domén, moze si ich dopredu
rezervovat a nastavovat DNS zaznamy tak, aby zabranil ich kompromi-
tovaniu. Medzi hlavné vyhody patri zvysend odolnost voci firewallom,
udrziavanie C&C infrastruktiry je o nieco jednoduchsie, ked méze byt
aktivna iba v uréité ¢asové tuseky (napriklad ked chce botherder zadat
novy prikaz) a registrovanie vygenerovanej adresy tesne pred jej ak-
tivitou stazuje pouzivanie roznych metéd na blokovanie pristupu [20].

Ako priklad mézeme uviest botnet Conficker, ktory zvykol generovat
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priblizne 50000 domén denne, z ktorych si ndhodne vybral 500 a tie
sa pokusal kontaktovat. Este podotkneme, Ze posledné dve metody sa
niekedy zvykni kombinovat, ako to bolo aj v pripade Gameover Zeus
[55].

e Pouzivanie anonymizacnych sieti
Komunikacia s C&C serverom prebieha cez siete napriklad Tor alebo
I2P (The invisible project), ktoré presmertavavaji a sifruji komunikéciu
(priklad mozeme vidiet na obrazku 1.3), tak aby sa nedal vystopovat

skutoc¢ny ciel sprav a ani ich obsah. Vyhodami st:

— Komunikéacia vyzera ako klasickd komunikacia vyuzivanej anony-
mizacnej siete, a preto je tazsie ju filtrovat a detekovat v nej spravy
patriace botnetu.

— Tazka lokalizécia C&C servera.

— Vyuzivanie kryptografie vylucuje moznost prevzatia kontroly na

adresou

— Botherder mdze presuvat svoj fyzicky server jednoduchym znova
pouzitim tych istych Sifrovacich klucov.

Medzi nevyhody patri hlavne zlozitost komunikacie, ktord sposobuje
problémy pri implementécii botnetu alebo velka dizka odozvy pri ko-
munikacii, ¢i vacsie vyuzivanie systémovych prostriedkov pri pouzivani
kryptografie. Prikladom mdézu byt 64-bitova verzia botnetu Zeus, ktora
vyuzivala siez Tor a bankovy trojan Dyre, ktory vyuziva spominani
siet 12P [71].

e Socialne siete ako Cloud C&C server
Botherderi si zaregistruji na online socidlnych sietach svoj vlastny
ucet a neskor postuji nové statusy, prispevky, komentéare, v ktorych
sa nachadzaju zasifrované prikazy. Pri pripojeni nového bota do siete,
sa bot jednoducho pripoji a stiahne si aktualne prikazy, ktoré nasledne
rozsifruje. Podobne botherderi vyuzivali cloudové sluzby, pomocou kto-

rych 8irili prikazy. Ich vyhodou je odolnost voci roznym utokom. Ak by
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Obr. 1.3: Komunikécia cez siet Tor (Zdroj: infosecinstitute.com)

bol ucet zablokovany, tak sa jednoducho vytvori novy (zoznam mdze
byt generovany alebo aj pritomny v botovi). Taktiez sa velmi tazko blo-
kuje pristup, kedze socidlne siete nemo6zu byt zablokované firewallmi,
kvoli vyuzivaniu skutoénymi pouzivatelmi. Boli zaznamenané pokusy,
kedy sa pouzivali falosné ¢ty na Facebooku, Twitteri(ukazku mozeme
vidiet na obrazku 1.4) ¢i sluzba Google Groups, Dropbox alebo Reddit.
[3, 47, 50]

m upd4t3
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Obr. 1.4: Prikaz od C&C serveru na Twitteri (Zdroj: arbornetworks.com)

Aby sa predislo aj do¢asnym vypadkom siete, vac¢sinou sa pouziva viacero

C&C serverov. Tato metdda zahrnuje aj tzv. load balancing, ked sa potrebny
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vykon rozdeli medzi viacero serverov. Mierne zlozitejSou verziou centralizova-
ného C&C modelu je hierarchicky model, kde jednotlivé C&C servery tvoria

stromovu Struktiru, na vrchole ktorej je botherder.

1.4.2 Peer to peer C&C model

Bot

Botherder //

\\ Bot
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Obr. 1.5: Peer to peer C&C model

Hlavnou vyhodou peer to peer systému je jeho decentralizovanost, ¢o sa
nakoniec ukaze aj ako jeho nevyhoda. V tomto modeli kazdy uzol (peer)
vystupuje aj ako server, aj ako klient. Jednotlivé uzly st napadnuté poci-
tace. Dokonca aj samotny botherder sa pripaja ako obycajny uzol, pricom
v sieti rozposiela podpisané spravy (mdzeme vidiet na obr 1.5). Kedze je
decentralizovany, netrpi podobnymi problémami ako centralizovany model a

navyse ani kompromitovanie jednej stanice neznamena zanik celej siete. Na
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druhej strane jeho implementacia je omnoho zlozitejsia, ¢o spomaluje jeho
rozsirenie medzi botnetmi, takisto méze byt niekedy latencia sprav pomerne
vysoké a nie je ani zaru¢ené dorucenie spravy. DalSou nevyhodou je ich rozsi-
ritelnost a mozné rozdrobenie do mensich casti, ked jednotlivé uzly vytvoria
nezavislé skupiny, ktoré medzi sebou nedokazu komunikovat. Na kompromi-
tovanie takejto siete sa casto vyuziva fakt, Ze ziaden uzol nema informécie
o celej sieti. Vtedy tutoc¢nik pripoji mnoho falosnych uzlov do siete tak, aby
tvorili jej znacnu cast a neskor ich vsetky, odpoji pricom sa snazi nechat siet

¢o najviac fragmentovanu.

1.4.3 Hybridny C&C model

Obr. 1.6: Hybridny C&C model

Pisali sme o niekolkych modeloch, z ktorych kazdy ma svoje vyhody a
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nevyhody, ktoré si v zna¢nom kontraste. Preto sa prirodzenou cestou vyvoja
vytvoril hybridny model (ukdzka na obr. 1.6), ktory spaja ¢o najviac vyhod
z predchédzajicich modelov. Tim Ping Wanga navrhol model, v ktorom by
sa sa skupiny botov rozdelili na dve casti [87]. Prva obsahuje tzv. servent
boty, ktoré zohravaju podobnu tlohu ako C&C servery v centralizovanom
modeli, ale taktiez aj tlohu klienta. Tieto boty mavaju statickt, nesikromnu
IP adresu, ktora je pristupna z internetu. Druha skupina botov sa oznacuje
ako klientske boty, ktoré maji napr. dynamicki IP adresu, IP adresu nedo-
stupnu z internetu, pretoze sa nachadza za firewallmi, alebo je ich IP adresa
stikromnd. Kazdy bot ma zoznam servent botov (peer list), na ktoré sa moze
pripajat a kedze maju statické IP adresy, takato siet je stabilna. Aby nedoslo
k odhaleniu celej siete pri kompromitovani jedného botu, kazdy bot obsahuje
iba obmedzeny pocet zaznamov .

Je zrejme, ze hybridny model je ekvivalentny C&C modelu, kde servent
boty reprezentuju C&C servery, pricom st navzajom prepajané, ¢o je zase
typicka vlastnost Peer to peer modelu. Takato siet je odolnejsie proti snaham
o jej zneskodnenie a dokonca je tazsia aj jej detekcia, ked jej komunikacia
je typicky sifrovana. Zaroven je ale jednoduchsia na spravu pre vlastnika

botnetu vdaka stabilnejsim spojeniam.

1.4.4 Nahodny C&C model

Nahodny model je iba teoretickym modelom, ktory sa este nezaznamenal pri
ziadnom znamom botnete. Jeho vyhodou je jednoduchost, kedze Ziadny bot
nepozna viac ako jeden dalsi bot v sieti. Botherder pri posielani nového pri-
kazu najprv prikaz zasifruje, a potom sa snazi v sieti najst zivé boty, ktorym
by mohol predat spravu. Jeho hlavna vyhoda je, zZe odhalenie jedného botu
nekompromituje cela siet. Najst vsetkych botov v sieti, ale vac¢sinou trva
velmi dlho a dokonca ani nie je zarucené, ze sprava sa doruci, napriklad ak

je bot pri skimani jeho adresy nedostupny.



Kapitola 2
Analyza

V tejto kapitole si popiseme jednotlivé techniky, aké méze pouzivat vyskum-
nik, ked chce analyzovat botnet. Pred samotnou analyzou musi, ale nasledo-
vat detekcia, ktora bude popisana v prvej casti. Nasledovat bude opis analyzi
vzorky bota. Proti analyze botnety aktivne bojuji a vymyslaji rozne tech-
niky ako jej zabranit. Nazyvaju sa obfuskacné techniky a budi témou dalsej
casti.

Sledovanie celého botnetu je zaujimava cast, ktord nam umozni vidiet aj
do pozadia fungovania botnetu a preto jej venujeme predposlednu cast tejto

kapitoly. Poslednou témou tejto kapitoly bude pocitanie velkosti botnetov.

2.1 Detekcia

Predtym nez zacneme cokolvek analyzovat, potrebujeme najst sposob, ako to
najst. K tomu nam sluzia techniky, ktoré si popiseme v nasledujicej kapitole.
Detekcia malwéru je narocny proces, ¢i uz kvoli minimalizovaniu falosnych
detekcii, ale aj vyzve objavit nové druhy malwéru, ktoré vyuzivaji najnovsie
poznatky o ich detekcii a snazia sa vytvorit metody na jej obidenie. Detekcia
malwéru a vyhybanie sa detekcii znamenaji neustaly suboj tvorcami malwéru
a tvorcami detekcénych rieseni.

Boty na systémoch zanechavaji mnoho stop, ¢i uz pri infekcii, hladani zra-

20
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nitelnosti. Na ich ndjdenie mézeme sledovat médium (véicsinou siet), ktorym
sa snazia Sirif. Po tspesnej infekcii sa snazia robit skodliva ¢innost, ktora je
tiez potencionalnym zdrojom informécii na detekciu. Dalsou spoloénou cha-
rakteristikou je komunikacia s C&C serverom a sledovanim komunikac¢nych
kanélov mozeme hladat Specifické vlastnosti takejto komunikacie.

Znaky, ktoré nam pomahaji odhalit infekciu sa nazyvaju indikatory kom-
promitacie (IOC - Indicator of compromise). NajcastejSim zdrojom tichto
znakov je analyza botnetu. Medzi indikatory kompromitacie patria napri-
klad odlacky siborov, IP adresy, pouzivané mutexy, DNS adresy a mnohé
dalsie.

2.1.1 Analyza zaznamov

Pri kazdej infekcii bot musi pristupovat k systémovym zdrojom, ktoré ¢ita
alebo meni. Napriklad ked sa snazi zabezpecif, aby sa spustil aj po restarte,
zanechd stopy, napriklad vo forme zmenenych/vytvorenych stiborov, ¢i re-
gistrov. Moderné pocitace si udrziavaju informéacie o ¢innosti programov v
logovacich suboroch, ktoré mozu byt zdrojom na analyzu. Vo vSeobecnosti
je tazké oddelit normalnu a skodlivi ¢innost, a preto sa vytvorili Speciali-
zované nastroje nazyvané tiez host-based intrusion detection systems, ktoré
monitoruju logy na hladanie stop malwéru. Vyhodou je, ze touto metdédou
dokazeme detekovat aj neznamy malwér, ale kedze sledujeme stopy az po
uspesnej infekcii, moze sa pokusif zahladif za sebou stopy a zabranif tak
detekcii.

Okrem beznych logov v systéme, moézeme sledovat aj logy inych aplikacii.
Napriklad firewall ndm moze dat vediet o pokusoch na pripojenie na bloko-
vané porty, ked sa botnet pokusi pripojit na C&C server alebo pri pokusoch

o infekcii dalsich aplikacii cez siet [85].
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2.1.2 Antivirus

Cielom antivirusovych programove je identifikovat malwér, pricom sa vacsi-
nou zameriava na konkrétne aplikacie, ktoré jednotlivo skiima. Spomenieme

si niekolko druhov technik pouzivanych modernymi antivirusmi[95]:

e Hladanie odtlackov
Pri hladani odtlackov sa zameriava na statické ohodnotenie skiima-
nej vzorky. Zvycajne sa porovnava kryptograficky odtlacok celého su-
boru alebo iba niektorych jeho sekcii. Napriek tomu, ze tato technologia
bola sucastou antivirusovych rieseni od zaciatku, postupne sa vytraca
jej ucinnost. Prvym doévodom je pouzivanie obfuskacnych metod (kap.
2.3) a druhym je, ze porovnavanim odtlackov dokdzeme identifikovat

iba tie, ktoré uz mame v databéaze, zatial ¢o neznamy malwér nie.

e Pouzivanie heuristik je vylepsenie predchadzajicej metédy. V bi-
narnom kéde sa hladaji podozrivé instrukcie, kombinécie funkcii bez
hladania konkrétneho vzoru, s ktorym by sme to porovnavali. Antivirus
moze tiez emulovat program a sledovat jeho spravanie a stav paméti.
Problémom je, ze identifikovanim podozrivych vlastnosti by sme mohli
lahko oznacit dobry program za zly, preto sa vyuziva ohodnotenie na
zéklade najdenych vlastnosti a ak prekroci prahovi hranicu, oznaci sa
za malwér, ¢im sa znizi pocet falosnych identifikdcii. Moderné antivi-
rusy zvykni analyzovat vzorku aj v cloude, ¢o ma vyhodu zniZenia
naroku na systém a zaroven kombinéciou vysledkov z ostatnych klien-
tov antivirusu sa mozu dosiahnut lepsie vysledky. Problémom analyzi

v cloude su citlivé informécie, kedze sa posielaji mimo siete uzivatela.

e Pozorovanie spravania pri vykonavani programu a hladani podoz-
rivého spravania, napriklad rozbalovanie skodlivého koédu, zmena si-
borov, zaznamenavanie stlacenych klaves, .... Pozorovanim mézeme
identifikovat aj doteraz neznamy program. Podobne ako pri pouzivani
heuristik, jednotlivé ¢innosti nemusia vzbudit velké podozrenie, ale ich

kombinacia dno. Tato technika z casti zasahuje do techniky Analyza



KAPITOLA 2. ANALYZA 23

74znamov.

2.1.3 Analyza sietového toku

Bot pocas svojho zivotného cyklu nezanechéva stopy iba na systéme, ale ca-
som sa pripaja na C&C server, ¢i infikuje dalSie systémy cez siet. Analyza
moze prebiehat bud analyzou jednotlivych packetov, ked mézeme pomocou
roznych znakov identifikovat podozrivé packety a nahlasit najdenie skodlivej
¢innosti. Problém nastava, ak by bot posielal jednotlivé spravy rozkuiskované
v malych packetov, ked by sa hladany znak neidentifikoval, lebo by sme ho
nevyskladali. Druhym spésobom je prirodzene vyuzivat analyzu sietovych
tokov, ich rekonstrukciou dostaneme celt komunikaciu medzi C&C serverom
a botom. Tu nastava problém, ak sa komunikacia Sifruje, nedokazeme ju ana-
lyzovat. Podobne ako pri predchadzajuicich pripadoch porovnavame packety
a ich vlastnosti iba z vopred vypocitanych znalosti o skodlivej komunikacii,
takze dokazeme identifikovat iba uz zndme infekcie.

Pri analyze moézeme hladat aj znaky, ktoré sa vymykaji norméalnemu
spravaniu. Prvou fazou takejto analyzy je sledovanie normélneho toku, ked
sme si isti ze sief nie je napadnuta. Naslednym pozorovanim siete, mozeme
porovnat jej stavy s tymi pri normélnej prevadzke a hladat v nej anomadlie,
ktoré by dokazovali existenciu bota v sieti. Tato metoda moze sice odhalit aj
nezname druhy malwéru, ma ale aj pomerne vela falosnych hlaseni, napriklad
pri instalacii nového softvéru, zmenu serverov, vnitornej infrastruktiary a
podobne.

Analyza paketov aj siefového toku si vyzaduje nemalé systémové pros-
triedky a nasadenie tychto technolégii do vécsich sieti by bolo finan¢ne né-
rocné. Mozeme sa teda pri analyze zaoberaf iba vlastnostami paketov a nie
ich obsahom. Pri tzv. netflow analyze sa vyuzivaji informacie ako zdrojova
a cielova IP adresa, ¢isla portov, protokolu, velkost paketu. Takto dokazeme
spracovat omnoho vi&sie mnozstvo paketov. Casto sa eSte pouziva vzorkova-
nie, ked sa vyberie iba cast tychto dat, ktora sa skutocne posle na analyzu.

Napriek tomu, ze sme stratili mnozstvo informécie, ¢im sme stratili moznost
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vsetko detekovat, ostalo jej dostatok na to, aby sme v nej identifikovali stopy
skodlivej ¢innosti (skenovanie portov, ¢asté ziskavanie informdcii z DNS ser-

verov, vela odmietnutych spojeni, distribucia spamu, ...) [85, 21].

2.1.4 Honeypoty

Honeypoty st zariadenia, ktoré poskytuju rozne sluzby, ktoré mézu byt po-
tencidlne napadnuté utocnikom. Tieto zariadenia ich, ale nepontkajui pre bez-
nych pouzivatelov, ale st roznymi sposobmi podvrhované ttoénikom. Vzhla-
dom na to ze, jediny 1ucel je byt napadnuty, kazda komunikacia moze byt po-
vazovana za Skodlivi, a tak maju oproti ostatnym metoédam nizsie mnozstvo
falosnych hlaseni. Zaroven si monitorované a pri itoku moze byt ziskanych
mnoho informacii.

KedZe sa pri detekcii itokov nehladaji ziadne konkrétne ¢érty, ako to bolo
pri predchadzajucich metodach, st tspesné aj pri hladani novych druhov
malwéru. Pri ispesnom napadnuti mozeme pomocou honeypotov ziskat in-
formécie o spdsobe napadnutia, pozorovat kod a jeho dalsiu interakciu so
systémom alebo siefou a kedze pri napadnuti sa stiahne aj malwér ziskame
tim aj jeho vzorku.

Takisto sa mézu jednotlivé honeypoty zapojit do siete nazyvanej hone-
ynet a moézeme pozorovat aktivne sirenie malwéru v nasom kontrolovanom
prostredi [40]. Honeypoty obsahujiice plne fungujici operaény systém, ktory
komunikuje s tto¢nikom sa nazyvaji vysoko interaktivne, tie sa dalej delia
na klientské a serverové.

Serverové vicsinou pasivne Cakaji na utok, ¢im vznika nizke mnozstvo
falosnych alarmov, ked vécsina komunikacie je skodliva, ¢o je ich hlavnou
vyhodou.

Klientské, narozdiel od serverovych, aktivne vyhladavaju hrozby. Simulo-
vanim klientskych aplikacii, napriklad webovych prehliadacov, pripadjanie sa
na rozne servery, zdielanie suborov v sieti a pod.. M6zu navstevovat potenci-
onalne nebezpecné webové dokumenty, otvaraf nezname dokumenty, spustat

a instalovat nebezpecné aplikicie a mnoho dalsich veci. Tieto aktivity zvy-
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suju Sancu napadnutia pocitaca, avsak vytvaraju mnozstvo udalosti, ktoré
treba odfiltrovat od tych tvorenych skodlivym kdédom. Zaroven nam monito-
rovanie honeypotov poskytuje detailné informécie o utoku, pristup k vzorke,
adresy serverov, s ktorymi sa komunikuje, informacie o vykonanych zmenach
v systéme a potencionalne aj dalsie informécie o spravani sa malwéru. Po
napadnuti a ukonceni pozorovania je potrebné honeypot resetovat do povod-
ného, aby sme pri dalSom utoku dostali informéacie vylucne pre tento utok.
Pri pouzivani redlnych koépii operac¢nych systémov, mozeme testovat iba
jednu konkrétnu staticki konfiguraciu, verziu softwéru. Preto sa vytvorili
takzvané nizko interaktivne honeypoty, ktoré iba simuluji rozne sluzby s
roznymi simulovanymi zranitelnostami. Vzhladom na to, Ze st iba simulo-
vané, utocnik neziska pristup k pocitacu, ale informécie moézu byt pouzité na
extrakciu skodlivého kdédu a nemusime honeypot resetovat na jeho vyciste-
nie z predchadzajiceho utoku. Tymto sposobom dostaneme iba obmedzeny
pohlad na hrozbu, ktora napadla honeypot. Vyhodou je naopak volnost pri
simulovani, ked mozeme rychlo menit spravanie a prisposobit spravanie pri-
chadzajicej poziadavke vybranim spravnej verzie, aby sme ziskali ¢o najviac

moznych informacii.

2.1.5 Spamovacia pasca

Ako sme uz vyssie pisali, jeden z najrozsirenejsich spésobov vyuzitia botnetu
je posielanie spamu. Botnety v tychto pripadoch zvycajne dostantu tepmplate
spravy, pravidla na jeho modifikaciu, aby sa predislo automatickej detekcii a
taktiez zoznam e-mailovych adries, ktoré sa zvycajne ziskavaju z lubovolnych
webovych stranok. Takzvané web cravleri alebo aj zberace aktivne prehladé-
vaju internet, aby z neho extrahovali e-mailové adresy. Tento proces moze
byt napadnuty, ked s mu podvrhované e-mailové adresy zriadené na tento
ucel, ktoré su beznému pouzivatelovi neviditelné, pretoze byvaja prekryvané
inym textom, vypisané farbou pozadia alebo schované inym spésobom vo
webovom dokumente. Tieto e-mailové adresy sa nazyvaju spamovacie pasce

(angl. Spam traps). Spamovacimi pascami sa mozu stat aj kedysi regularne
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e-mailové adresy uz zrusenych uctov. Adresy mozu byt tiez generované dy-
namicky a pre kazdého nastevnika sa vytvori jednoznacna adresa, tato infor-
macia moze pomdct pri identifikdcii itocnika a odhalenie adresy pocitaca, z
ktorého prebiehal zber tdajov([59, 1].

Prichadzajici spam moze pomoct pri detekcii uz existujiceho malwéru
viacerymi sposobmi. Prvym je uz spominané vystopovanie adresy web cra-
wlera. Dal$fm je ziskanie adresy uz napadnutého pocitaca, z ktorého bol
poslany konkrétny mail. Vyuziva sa na to fakt, ze kazdy server, ktory pri-
jima alebo preposiela e-mail, pridava do hlavicky e-mailu IP adresu systému,
z ktorého mu prisla sprava.Takto sa moze podarit vystopovat odosielatel
spravy, ktory je s vysokou pravdepodobnostou uz napadnuty malwérom. Ok-
rem tohoto, dalsim sposobom, ako mo6zu spamovacie pasce pomoct pri detek-
cii malwéru je ziskanie vzorky, ktora sa méze nachadzat v e-mailovej sprave
prebiehajicej kampane na Sirenie malwéru.

Ako mozeme vidiet spamovacie pasce nam mozu pomoct pri detekcii uz

znamych, ale aj novych botnetov a dokonca sa dostat k ich vzorke.

2.2 Analyza botnetu

Potom ako sa podari detekovat malwér, dalsim krokom je jeho analyza, aby
sme zistili ¢o najviac informécii o jeho ¢innosti. Tieto informécie su doélezité
pre odhadnutie velkosti hrozby, ktori mozu jednotlivy boti napachat, zis-
kanie roznych $pecifickych znakov, ktoré mozu byt pouzité na detekciu pri-
tomnosti malwéru v inych systémoch alebo aj zistenie tirovne rafinovanosti
utoc¢nika, ktory ho navrhol. Takisto sa moze na zaklade analyzy navrhnit
postup na odstranenie malwéru z systému, zabranit jeho dalsiemu Sireniu a
ziskat mnoho dalsich uzitoénych informacii. Pod pojmom analyza rozumieme
proces skusania jednotlivych casti malwéru, jeho spravania aby sme ho stu-
dovali. Otazky, na ktorych odpovede sa snazime pri analyze prist, mdézeme
zatriedit do dvoch kategorii. Prvou su otazky vsSeobecného charakteru za-

oberajtce sa hrozbou a jej dopadmi na siet, korporécie, uzivatelov. Druhou
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kategdriou st otdzky o konkrétnych technoldgidch pouzivané botnetom [52].
Medzi najbeznejsie otazky z prvej kategorie patria:
1. Co je cielom malwéru ?
Kto za nim stoji a aky silny je utoc¢nik ?
Ako sa da odstranit ?
Co sa mu podarilo ukradnit, napachat ?
Ako dlho sa nachadza v systéme ?

Dokaze sa nezévisle rozsirovat ?

N U N

Ako ho detekovat na inych systémoch ?
8. Ako zabranit opakovanému infikovaniu systému ?
Odpovede na tieto otazky sa zvycajne daju ziskaf spravnou kombinaciu a
syntézou odpovedi na otazky technického charakteru, ako su napriklad:
1. Ako malwér infikoval systém ?
Aké st sietové indikatori, ktoré odhalia pritomnost malwéru.
Ako identifikovat pritomnost v systéme ?
Je infikovanie trvalé 7 Aké mechanizmy pri tom pouziva ?
Kedy bol malwér napisany, skompilovany a nainstalovany ?
Je zavisly na inom dobre zndmom nastroji 7
V akom jazyku bol napisany ?

Je malwér spackovany 7 Aky nastroj sa pouzil ?

© 0N o W

Pouziva anti-debugovacie techniky 7

—_
e

Nachadza sa v niom kod na ziskanie spravcovskych opravneni ?

Pri analyze mame najcastejsie pristup iba k binarnej podobe, ktort mo-
zeme rekonstruovat a zistovat jej funkcie. Tento proces sa nazyva reverzné
inzinierstvo. Tato technika sa deli na dynamicku, ktora ho skima pri jeho
spusteni a statickd, ktora analyzu obsahu vzorky bez toho aby ju spustala.
Obe techniky maji svoje vyhody a nevyhody a navzajom sa dopliiaju. V

nasledujucich castiach sa vam ich poktsime priblizit.
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2.2.1 Dynamicka analyza

Dynamicka analyza sa pouziva na pozorovanie skiimanej vzorky malwéru za
jeho behu. Spustanim vzorky v kontrolovanom a pozorovatelnom prostredi
sa daju ziskat mnohé cenné informacie. Ako prvé mozeme pri analyze po-
zorovaf rozne zmeny v systéme, mozu to byt, napriklad zmenené systémove
registre, vytvaranie alebo zmena stborov, vytvorenie novych procesov. Toto
mozeme dosiahnut bud sledovanim vsSetkych zmien, alebo porovnanim po-
vodného stavu a nasho pozorovaného. Sledovanie zmien vac¢sinou prebieha
zaznamenavanim systémovych volani. Informacie o zmenéch v systéme nam
mozu pomoct zistit, ako si malwér zabezpecuje spustenie aj po restarte poci-
taca, alebo po vypnuti niektorého z jeho procesov. Takisto mézu pomdct pri
detekcii a vytvarani postupov na jeho kompletné odstranenie zo systému.

Dalsi prostriedok ktori mézeme monitorovat je sietova komunikécia. Mo-
zeme sledovat, ako sa snazi rozsirovat do dalsich systémov, akua aktivitu vy-
konava v sieti a kedze sa pravdepodobne ¢asom bude snazit pripojit k C&C
serveru, dokazeme pozorovanim ziskat detailné informécie o C&C infrastruk-
ture (napr. ¢i sa pripaja na pevnu IP adresu, alebo ju zistuje pomocou inych
prostriedkov napr. DNS, ¢i vyuziva siet Tor alebo iné). Ak komunikacia nie je
sifrovana, moze byt aj ta podrobend dalsej analyze. Taktiez mozeme sledovat
posielanie spamu, aké sluzby vyuziva na infekciu dalsich systémov, aké pri-
kazy dostava od vlastnika botnetu a ¢i sa ztacastnuje prebiehajiceho DDoS
utoku a mnohé iné.

Dynamicka analyza moze prebiehat viacerymi sposobmi. Jednym z nich
je pouzivanie debuggera a druhym je spustanie programu v kontrolovanom

prostredi tzv. sandboxe.

e Debugger je program, ktory dovoluje spustat program krok po kroku,
aby clovek ktory ho analyzuje pochopil ako funguje. Debuggeri mézu
dovolit menit hodnoty v paméti, registroch ¢i menit zdrojovy kod, aby
sa kod lahsie analyzoval, a tiez na obidenie anti-debugovacieho kédu.
Vyuzitim debuggera dokazeme ziskat mnohé cenné informécie o ma-

Iwéru, ale si to vyzaduje mnozstvo ¢asu a usilia. Kéd zvycajne obsahuje
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mnozstvo anti-debugovacich casti, ktoré maju skomplikovat jeho ana-
lyzu. M6ze obsahovat detekciu pritomnosti debuggera, ¢i uz zavolanim
systémovych funkcii, meranim c¢asu, alebo vyuzivanim inych odlisnosti
prostredia debuggera od realneho systému. Takisto sa kod z kompila-
tora mdze nahradit jeho vyznamovo ekvivalentnym, ale zato omnoho
zlozitejsim, ¢i dlhsim kédom. Zvycajne takyto koéd obsahuje ¢o najviac
podmienenych skokov, aby vysledna logika bola ¢o najkomplikovanej-
sia.

e Sandbox je prostredie, ktoré ma iba obmedzeny pristup k doélezitym
prostriedkom - napriklad systémovych siborom, sieti, hardwérovym za-
riadeniam a podobne. Vsetok pristup k tymto prostriedkom byva mo-
nitorovani a niekedy aj emulovany.

Namiesto emulovania iba urcitych prostriedkov mézeme simulovat
priamo celé prostredie pomocou virtualnych zariadeni, ktoré obsahuju
nastroje na analyzu. Aj v tomto pripade podobne ako v prechadzajui-
cich sa prostredie liSi od skutoc¢ného prostredia, ¢o moze malwér iden-
tifikovat a zmenit svoje spravanie. Dalsim jednoduchym prostriedkom
na vyhnutie sa analyze je, napriklad ¢akanie isti dobu predtym, nez
zacne nieco dalsie vykonavat, ¢i vykonavanie skodlivej ¢innosti iba v
urcitych casovych intervaloch. Kedze pri dynamickej analyze su pros-
triedky monitorované, emulované alebo inak modifikované, malwér sa
vykonava pomalsie ako zvycajne a presnym meranim casu moze zis-
tit, ¢i je spusteny v kontrolovanom prostredi. Niektoré prostredia preto
umelo spomaluji ubehnuty cas, v tom pripade ale moze napriklad na-
stat timeout pri sietovej komunikacii. Takisto, ak ho Specialista upravi,
moze si pravidelne kontrolovat svoj kontrolny stucet a detekovat zmenu.
Existuju avsak nastroje, ktoré dokazu vytvarat tzv. shadow képiu pa-
méte, ktort poskytni programu, ked sa pokusi o citanie a vypocet
kontrolné suctu.

Vsetky tieto techniky, ndm ale poskytnu obraz iba o uréitom ca-

sovom useku, v ktorom bol program analyzovany, aké prikazy malwér
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prijal ¢i prostriedkoch ku ktorym mal pristup (napr. pritomnost stiboru,
konkrétny systém a pod.). Preto ndm dynamickd analyza pomdze od-
halit iba urcitu ¢ast funkcionality [25, 27].

Poslednym problémom dynamickej analyzy je, ze spustanim kédu sa moézeme

podielat na skodlivej ¢innosti, ktora porusuje zakon.

2.2.2 Staticka analyza

Staticka analyza na rozdiel od dynamickej analyzy nesptusta malwér. Zvy-
cajne sa skuma iba bindrna reprezentacia kodu. Jednym z prvych krokov
moze byt kontrola malwéru antivirusovymi programami, pri tom nam mozu
pomdct online sluzby, ako napriklad sluzbu https://www.virustotal.com/,
ktord ho skontroluje roznymi programami naraz [28]. Mnoho detailov o ma-
Iwéri sa dé ziskat skiimanim roznych konstant, ktoré sa nachadzaju v binarnej
podobe zakédované vo vzorke. M6zu to byt napriklad IP adresy, domenové
mena C&C serverov, ¢isla portov, na ktorych malwér poctva, cesty k roznym
stiborom, menda meniacich registrov, hesla k réznym sluzbam, kltuce vyuzivané
pri Sifrovani. Taktiez mdze pomoct analyza vyuzivanych API funkcii systému
alebo roznych kniznic. Mnoho déat sa nachadza aj v hlavicke siboru, moze sa
tam nachadzat cas kompilacie, ikona programu, cislo verzie, dalsie refazce a
importované ¢i exportované funkcie.

Pri statickej analyze binarneho kédu, sa kéd prevedie do podoby cita-
telnejsej pre analyzatora, zvycajne to bude strojovy kéd. Takyto kéd ne-
obsahuje ako klasické programovacie jazyky mnemotechnické pomocky pri
nazvoch funkcii a premennych. Kod sa zvycajne deli na dielce, ktorého za-
kladnou jednotkou je skupina instrukeii, ktoré sa spustia za sebou bez toho,
aby sa mohol zmenif beh programu. Analyzovanim spojeni medzi tymito
blokmi, mozeme ziskat predstavu o chode programu. Ich analyzovanim mo-
zeme napriklad zistit, ako prebieha komunikdcia medzi C&C serverom, aké
zmeny sa vykondavaju v systému, aké informéacie hladé, ¢i aké kryptografické

konstrukcie pouziva.
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Podobne ako pri dynamickej analyze, aj pri statickej sa itocnik pokisa
znemoznit alebo ¢o najviac stazit pracu analyzatora. Vyuzivaju sa na to tzv.
obfuscation (zatemnovacie) techniky. Prvou moze byt pouzitie packera, ktory
zasifruje, skomprimuje alebo inak modifikuje program, aby skryl kéd ¢i obsah
paméte. Mozu sa tiez vyuzivat virtudlne stroje, ktoré spustaj kod, ktory je
tazsie analyzovatelnym. Nato aby utocnik zmiatol analyzatora, kéd sa na-
hradi jeho sémanticky ekvivalentnym kédom. Tato technika sa podoba na
jednosmernost hashovacich funkcii, ked je jednoduché vytvorit iny ekviva-
lentny kod, ale je tazké néjst jeho povodny obraz. Jednoduchym trikom je
napriklad vyuzitie faktu, ze inStrukcie na niektorych architektirach si pre-
menlivej diZzky, ak sa vlozia do kédu zbyto¢né ¢asti, mozu zmiast analyzatora,
ktoré spravne neurcia zaciatok instrukcie a vacsina kodu sa bude zdat ako
nahodna zmes instrukcii. Podrobnejsie sme si tieto metédy na zabranenie
analyzy spomenuli v kapitole 2.3.

Ako posledny sposob zabraneniu statickej analyze spomenieme modulo-
vatelnost malwérov, ked kod nemoze byt analyzovany jednoducho, pretoze
nie je priamou sucasfou, ale sa stiahne z externého datového priestoru podla
potreby. Popripade moze byt sice pritomny v Sifrovanej podobe, ale kli¢ na
odsifrovanie byva stucastou prikazu na pouzitie modulu.

Autori malwéru zvykni postupne vyvijat novsie verzie, pricom znova a
znova vyuzivajui rovnaky kod a niekedy taktiez vyuzivaju kniznice, nastroje
ktoré im ulahcuja pracu. Dokladné statickd analyza byva aj s dobrymi na-
strojmi casovo naroc¢na, a preto je vhodné, podobne ako to robia autori ma-
Iwéru, vyuzit znalosti z predchddzajucich analyz a tym si usetrit ndmahu.
Stucastou statickej analyzy moze byt hladanie spolo¢nych éasti kédu ¢i uz
medzi roéznymi vzorkami malwéru, alebo medzi skimanym malwérom a do-
stupnymi opensource projektami. Prikladom moze byt RE-clone framework
[16], ktory sa pokusa identifikovat ich a poskytnit o tom informaciu. Ukaz-
kou moéze byt analyza botnetu Citadel, ked sa timu Rahamian [31] podarilo
najst spojenie medzi viacerymi open-source kniznicami a botnetom Zeus.

V spominanej analyze moézeme tiez vidiet pouzitie nastroja RE-source
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[30], ktory pomocou analyzy kodu priradi funkcidm tagy (oznacenia), napri-
klad: antidebugovacie techniky, injektovanie kodu do procesu, injektovanie
DLL kniznic, vymena procesu, zmena registrov atd. Tieto tagy mozu byt
pouzité na hladanie zaujimavych casti, na porovnavanie réznych verzii rov-
nakého malwéru. Dolezitym krokom pri pouziti poslednych dvoch nastrojov,
je predpriprava analyzovaného koédu. Dévodom st uz spominané obfuskacné
metody najmé packery a zasifrovanie, ktoré znemoznuju spravne fungovanie

nastrojom.

2.3 Obfuskacia

Obfuskacia je metoda, ktorej cielom je vytvorit nezrozumitelny kod, ktory je
velmi fazké analyzovat, ¢i detekovat. Proces obfuskacie kodu je transformé-
cia, ktord meni podobu kédu, ale zachovava jeho vnitorné vlastnosti [6].

V tejto casti si najprv spomenieme, niekolko druhov obfuskovanych prog-

ramov a aj najbeznejsie metédy na obfuskaciu.

2.3.1 Typy obfuskovaného malwéru

V tejto kapitole si spomenieme niekolko zakladnych typov obfuskovaného
malwéru [94, 6, 73, 15, 75].

e Sifrovany malwér (Encrypted malware)

Prvy sposob obfuskovania programu pomocou sifrovania na obide-
nie detekcie pomocou odtlacku. Malwér je najskor zasifrovany, pri spus-
teni sa najprv spusti rutina na odsifrovanie malwéru, ktora po skonceni
preda riadenie programu uz desifrovanému malwéru. Hlavnym problé-
mom je, ze rutina na Sifrovanie ostava stdle rovnaka, a tak aj napriek
meneniu sifrovacich klucov, ¢im sa meni zasifrovana cast malwéru, moze

byt identifikovany pomocou identifikacie kodu na sifrovanie.

e Oligomorfny malwér (Oligomorphic malware)
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Podobne ako pri prvom pripade sa pouziva Sifrovanie, ale rozdiel je
v tom zZe autori sifrovaného malwéru pridali technoldgie na zmenu sifro-
vacich rutin, a tak sa mohli menif medzi roznymi verziami. Problém bol

v malom pocte réznych mutacii, a tak sa stale dali lahko identifikovat.

e Polymorfny malwér (Polimorphic malware)

Dalsia verzia, ktora sa snazila vyriesit problém s malym mnoZstvom
mutacii. Narozdiel od oligomorfného malwéru dokaze malwér pomo-
cou technik popisanych v dalSej sekcii vytvorif nespocitatelné mnoz-
stvo rozneho kodu na Sifrovanie, ktoré vzdy inak vyzera, ale sprava
sa rovnako. Vysledkom je malwér, ktory nikdy nie je rovnaky a kod
neobsahuje ziadne konstatné casti, pomocou, ktorych by mohol byt de-
kekovany. Ale predsa je tu problém a ten nastava hned ako sa v paméti
objavi nesifrovany kod, ktory uz nie je chraneny proti detekcii. Antivi-
rusové programy, spustaji malwér v chranenom prostredi (sandboxe)

a uspesne prekonavaju problémy triky polymorfného malwéru.

e Metamorfny malwér (Metamorphic malware)

Autory malwéru vyriesili aj problém s konStantnym telom malwéru.
Metaforny malwér modifikuje nielen desifrovaciu rutiny, ale aj telo prog-
ramu. Takto sa po desifrovani vyuziva vzdy ina verzia, ktora sa meni
iba vnutorne, ale jej funkcionalita sa nemeni. Stucastou byva aj kod,
ktory dokaze automaticky vytvarat nové verzie, ktoré sa dalej Siria.
Takto modifikovany malwér, je tazko identifikovatelny a detekovatelny

antivirusovymi systémami.

e Virtudlne stroje (Virtual machines)

Jednym z problémov je tiez skryvanie funkcionality, ktorta poskytuje
kéd. Kedze kéd musi byt pred spustenim nahrany do paméte, nastava
moment kedy je analyzovatelny a moze nam dat isté informéacie o ma-
lwéry napriek pouzitym obfuskdciam. Emulovanim instrukcii, mézeme
lepsie skryt kod pred analyzatorom.

Pri pouzivani virtudlnych strojov je kéd prepisany do Specidlnej

sady instrukcii. Aj ked je analyza takéhoto kodu mozna, trva prilis dlho
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a aj ked sa analyzatorovi podari pochopit fungovanie kédu, malwér uz
moze byt o niekolko generacii dalej a pouzivat ind sadu inStrukcii na

inom virtualnom procesore.

2.3.2 Techniky

Na ukazku si spomenieme niekolko jednoduchych metdéd na obfuskaciu kbédu.
Niektoré sa pouzivaju uz pri navrhu programu, iné sa pridavaji do programu

pouzivanim Specidlnych toolov [15, 94, 6].

e Zamena instrukcii vymiena instrukcie za iné instrukcie s rovnakym

vysledkom.

e Permutacia rutin ndhodne vymiena casti koédu, ktoré si od seba

nezavislé.

e Zmena registrov/premennych v kéde je metéda, ktord meni vy-
miena pozicie jednotlivych premennych v kdde, ¢i meni registre, ktoré
sa pouzivaju.

¢ Vkladanie zbyto¢ného kédu, je najjednoduchsie pomocou instruk-
cie NOP, ktorad nemeni spravanie kddu, iba jeho vzhlad. Zlozitejsie sa
da napriklad vkladanim zbytoc¢nych logickych casti, ktoré sa nemusia
vykonat (nazyva sa aj dead code) alebo aj ked sa vykonaji nemajui

vplyv na vyslednu logiku a spravanie malwéru.

e Krizenie k6du meni vzhlad kédu vkladanim skokovych instrukeii, ¢im

sa kod deli na mensie casti, ktoré sa mézu navzajom permutovat.

e Integrovanie kédu do inej aplikacie, tak aby sa spustil aj skodlivy
kod.

e Opaque constant je metdda ulozenia konkrétnej hodnoty bez toho
aby sa dokazala ziskaf jednoduchou analyzou. Takéto hodnoty majua
mnohé vyuzitia, pri skryvani hodnét premennych, adries v paméti alebo

vetvenia programu[29].
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e Skryvanie hodnét premennych moze prebiehat ¢i uz pomocou sif-
rovania (pomocou xoru, base64, ale aj zlozitejsich algoritmov), rozdele-
nia hodnoty do viacerych miest v paméti, alebo pomocou spominanych

opaque konstant.

e Inlinovanie funkcie moze pomoct odstranit stopy po logickom uspo-

riadani programu.

e Duplikovanie funkcii moze vytvorit dalsiu entropiu v programe a

takisto pri analyze zmiast analyzatora.

2.4 Sledovanie ¢innosti botnetu

Neskor, ked uz bol botnet detekovany a pripadne aj zanalyzovany, moze nés
zacat zaujimat celkova struktira botnetu, pozadie fungovania botnetu ¢i za-
ujmy vlastnika botnetu. Informacie, ktoré sme ziskali pri reverznom inzi-
nierstve kombinaciou dynamickej a statickej analyzy, pomozu sledovat cel-
kov ¢innost botnetu. Sledovanim komunikacia C&C infrastruktiry mézeme
sledovat pocet botov, zistit aké spamové spravy siri, kto je cielom utoku
(vSetci pouzivatelia, iba niekolkych statov, ¢i osoby na vysoko postavenych
postoch, konkrétna firma a pod.). M6zeme takisto zaznamenat informéacie o
pripravovanych /prebiehajicich itokoch a vyuzit na zabranenie jeho vykona-
niu. Dal§im délezitym dévodom preco je dolezité sledovat botnet, je moznost
vyvoja botnetu, zmena na nové verzie, zmena Sifrovacich klucov, C&C ser-
vera a podobne. Dévodom je mat informécie o aktudlnych verziach, a tak
aby sme mohli udrziavat krok a pripravit vhodné protiopatrenia. Vedlajsim
efektom pri sledovani botnetu moze byt aj detekcia inych botnetov a dalsieho
malwéru. Stava sa to hlavne pri sledovani botnetov pontkajicich sluzbu pay-
per-install, ziskame tak vzorku vhodnu na dalSiu analyzu.

Jednou moznou cestou ako sledovat botnet, je pozorovanie vlastného bota.
Na zaciatok si infikujeme vlastnu fyzicku stanici. Nebudeme maf moznost
monitorovat vzorku podrobne s vyuzitim vsetkych nastrojov, ale zabranime

tym moznej detekcii vlastného prostredia a prispésobeniu spravania bota,
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tak aby neodhalil skodlivii ¢innost. Musime si ale davat pozor, zZe spustenim
bota mu dovolime nielen komunikovat s C&C serverom, ale aj vykonavat
skodliva ¢innosf a tym sa zucastnovat trestného c¢inu. Ak je komunikacia
nesifrovand, tak mame mnoho informacii takmer zadarmo. Problém nastava
ak je sifrovana vtedy, musime vytvorif nastroj na odsifrovanie komunikécia
¢o si vyzaduje nemaltt namahu. Taktiez mozu byt nazvy prikazov nie prilis
napomocné, k tomu ndm dopomoze analyza, aby sme zistili, ktoré prikazy
¢o vykonavaji. Velkym problémom tejto metddy je jej skalovatelnost, rozne
boty by sa mohli navzajom ovplyviniovat a ak by sme chceli pozorovat niekolko
botov naraz, pre kazdého by sme potrebovali vlastny fyzicky systém co je
velmi nakladné a zaroven virtualizované prostredie, ako sme uz spominali
moze byt detekované. Avsak aj napriek nevyhodam je tdto metdéda vhodné
na rychly pohlad na ¢innost botnetu.

Narocnejsie na pripravu je sledovanie botnetu pomocou Specializovanych
nastrojov. Emulovanim komunikac¢nej ¢asti botnetu, napodobnovanim spra-
vania realneho bota sa mozeme pripojit na C&C server. Takto ziskame vsetky
informacie, ktoré by sme ziskali spustenim realneho bota a zaroven odpadéa-
vaju pravne zalezitosti, kedze sa nevykondva skodliva ¢innost. Takisto sa
moze vyuzit jeden systém na sledovanie viacerych botnetov, kedze boty sa
navzajom neovplyviuja. Na druhej strane, vytvorit nastroj, ktory je tohoto
vsetkého schopny, si vyzaduje detailné informécie z analyzy narozdiel od sle-
dovania realneho bota. Pri implementacii musime dbat na to, aby sme na
kazdy prikaz vedeli adekvatne reagovat, a tak zabranili detekcii vlastnikom
botnetu.

Sledovanie botnetu je velmi ddlezité, aby sme ziskali detailné informaécie
o fungovani botnetu. Mézeme nim zistit ciele vlastnikov botnetu a dokonca
aj ziskat indicie, kto by ho mohol ovladat. Komunikacia moze byt sledovana,
ak sa nepouzivaju prili§ zlozité systémy na Sifrovanie, popripade dokazeme
sledovat iba konkrétne napadnuté systémy, o ktorych mame dostatok infor-
macii, aby sme Sifrovanie prelomili. Aby sme sa vyhli obmedzeniam zakona,

vyuzivaja sa Specializované nastroje, ktoré si vyzaduji aspon taku pripravu,
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ako by bolo pozorovanie skuto¢ného bota[24, 85] .

2.5 Pocitanie velkosti

Dolezity aspekt pri hodnoteni botnetu je jeho velkost, ktord ndm moze byt
istym udajom pri hodnoteni velkosti rizika, ktoré moze botnet poskytovat.
Ak ma vlastnik botnetu k dispozicii velké mnozstvo systémov naraz, moze
napr. pri DDoS utoku vytvorit omnoho vacsi napor, ktory dokaze znefunkénit
aj vacsie a lepsie zabezpecené servery.

Pri pocitani velkosti st dolezité rozne parametre. Moze to byt pocet ak-
tivnych botov pocas jednotlivych casti dna, ich geografické rozdelenie. Tieto
a aj dalsie informacie o botnete ndm mozu dat hlbsi prehlad o sile. Tieto
parametre su dolezité napriklad pri DDoS utoku, ked napriek ohromnej cel-
kovej velkosti botnetu, bude pocas tutoku aktivnych iba niekolko ¢lenov a
utok sa nemusi podarit. Geografické rozdelenie méze mat takisto vplyv na
DDoS ttoky, ked roznoroda zmes pri rozdeleni sa moze omnoho fazsie fil-
trovat alebo ak sa snazime ziskat od pouzivatelov napadnutych systémov,
mozeme prispdsobit cenu vykupného podla bohatosti regiénu [58].

Pri pocitani velkosti sa vyuziva niekolko technik, ktorych vysledky nie
vzdy koresponduju s redlnymi idajmi. Na vine mdze byt mnoho faktorov.
Jeden z problémov moze byt ak pocitame iba jednotlivé IP adresy. Vztah
medzi infikovanym systémom a jeho IP adresou je vela ku vela. Jeden systém
sa moze zapocitat s niekolkymi réznymi IP adresami, napr. ak pouziva na
pripojenie dynamickd IP adresu ked DHCP server poskytne rozne IP adresy
alebo ak bol infikovany systém, ktory sa postupne pripdja z réznych fyzickych
miest. Dokonca ani jedna IP nemusi znamenat najviac jeden systém, ked pri
preklade adries pomocou NAT sa za jednou adresou moze skryvat viacero
napadnutych systémov [39]. Napriklad v ¢lanku od Arbor Networks ([63]) sa
mozeme docitat, ze zatial ¢o Arbor networks odhadol velkost botnetu na 800
000, Microsoft priamou metédou napocital az 8 milionov botov. Podobne aj

v ¢lanku o ziskani kontrole botnetu ([9]) napocitali za 10 dni priblizne 1,25
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miliona IP adries, zatial ¢o skutocna velkost botnetu bola priblizne 180 000.
Na nepresné merania a nadhodnocovanie upozornuje aj ENISA (European
Union Agency for Network and Information Security), ktord naznacuje ze
to moze mat za néasledok nespravne pouzivanie sily v boji proti skodlivému
kédu [26].

Pri pocitani mozu nastat aj dalsie komplikéacie, napr. ak internetovy pro-
vider blokuje porty, prevadzkuje vlastni sinkhole (podvrhnuty server), co
moze viest k podceneniu velkosti. Takisto k podceneniu moze déjst, ak ad-
resy pouzité pri sinkholingu (kap. 2.5.1) sa nachddzaji na ¢iernej listine alebo
ak jednotlivé boty su offline. Popripade mo6zu ¢isla nadhodnotif velkost, ak
sa utocnik aktivne snazi nespresnit vysledné ¢isla, napriklad tym, Ze sa jeden
bot tvari ako niekolko nezavislych alebo pri dlhej dobe pocitania sa prilis
vela systémov pripoji z roznych IP adries. V publikacii o fiktivnom botnete
Ratbot ([92]) sa mbzeme docitat o technike vytvorenia peer-to-peer botnetu,
ktorého presné ¢isla je nemozné ziskat. Problémom méze byt technika, v kto-
rej sa boty prestuvaju z jedného botnetu do druhého, ¢o moze mat za nasledok
nadhodnoteniu poc¢tu botov v oboch pripadoch [5]. V neposlednom rade ndm
¢isla mozu skreslit aj iné timy, napr. ak aktivne vytvaraju falosnych botov
do botnetu.

V nasledujucich ¢astiach vam skisime priblizitf niekolko technik, ktoré sa

pouzivaju pri zistovani po¢tu botov zapojenych do botnetu.

2.5.1 Sinkholing

Pozorovanim komunikacie jednotlivych botov sa zriedkakedy dozvieme infor-
macie o ostatnych botov, preto mézeme skusit, sledovat komunikaciu C&C
serverov, ale to je mnohokrat mimo kompetencie a schopnosti tich ktory ce-
lia tejto tulohe. Jednoduchsie je presmerovat komunikaciu do tzv. sinkhole.
Sinkholing je metéda pri ktorej sa boty nepripoja na C&C server, ale st pre-
smerované na iny podvrhnuty server [35, 85, 12]. Vsetky spojenia smerom k
sinkhole mé6zu byt analyzované a moézeme ziskat napriklad IP adresu kon-

krétnych botov. Pocet vSetkych spojeni a IP adries nam moze daf prehlad
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o velkosti botnetu. Hlavny problém pri tejto technike je moznost presmero-
vat vSetku komunikaciu na svoj urceny server. Zvycajne sa DNS poziadavky
presmerovavaju na lokalne servery, kde mozeme upravit konfiguraciu tak aby
servery odpovedali na poziadavky podvrhnutymi IP adresami vzdy ked sa
niektory z botov pokusi zistif adresu C&C servera.

Tento postup je limitovany iba na kontrolované siete avsak za urcitych
podmienok sa da rozsirit na cely internet. V kapitole 1.4.1 sme spominali
pouziva domain generation algorithm, ked sa boty snazia pripajat na gene-
rovany zoznam domén. Pri analyza malwéru ¢i uz dynamickej alebo statickej
mozeme 7z bota extrahovat informaciu o DNS adresach na ktoré sa bude ne-
skor v budicnosti snazif pripojit. Vyskumnik ma v tomto pripade moznost
predbehnut vlastnika botnetu a zakupif si adresu zo ziskaného zoznamu,
ktora este ostala volna. Zaregistrovani doménu bude smerovat na svoj server

a znova uspesne ziska informécie o jednotlivych botov [35].

2.5.2 Sybil-atack

Utok na peer-to-peer botnety. Peer-to-peer siete si zvy¢ajne paméataji iba
maly pocet peerov pripojenych do siete, pri posielani sprav inému peerovi,
ktorého nemaji v zozname postupne ziskavaji informacie o peeroch, ktoré
st k nemu blizsie podla urc¢itych kritérii, az kym sa postupne nedostani k
jeho adrese. Pridanim dostato¢ného mnozstva peerov do siete, moézeme do-
siahnut takého dostatocného pokrytia siete nato, aby nase falosné boty boli
dominantnou sucastou routovacieho protokolu. Ak sa bot spyta na adresu
iného peera v sieti, mozeme ho aktivne presmerovat na sinkhole alebo iba
pasivne pocitat informacie, ktoré sa nakoniec skombinuji zo vsetkych falos-
nych peerov [72]. Tato metdda ako si neskdr ukdzeme ma mnoho dalsich

vyuziti.
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2.5.3 Enumeracia v peer-to-peer infrastrukture

Existuje aj dalsia moznost, ako enumerovat ¢lenov peer-to-peer botnetu. Pri
pripojeni nového peera do siete sa peer potrebuje dozvediet o dalsich peeroch,
aby mohol byt sucastou routovania v C&C infrastruktire. Proces kedy peer
ziskava tieto informaécie sa nazyva bootstrapping. Pri bootstrappingu sa bot
opakovane pyta uz znamych botov o ich susedoch a postupne si naplia SVOj
zoznam. Na zaciatku bootstrappingu mé zvycajne niekolko fixnych botov
zapisanych v svojom kdde. Za normalnych okolnosti peer prestane ziskavat
informacie o dalsich peeroch, ked je jeho zoznam dostatoc¢ne dlhy.

Proces bootstrappingu moze byt napadnuty a vyuzity na ziskanie infor-
maécie o velkosti botnetu rekurzivnym pytanim sa peerov na ich susedov az
kym neidentifikuje vsetkych zucastnenych peerov. Pred zacatim enumera-
cie peer-to-peer botnetu sa pomocou metoédy reverzného inzinierstva ziskaji
informécie o protokole, ktory vyuziva botnet pri bootstrappingu.

Ak je peer-to-peer siet rozdelena na niekolko nezavislych casti nezapoci-
tame vietkych botov. Dalsim problémom je, Ze nie vietci boti st dostupny
z internetu, napriklad systémy za NAT routermi, firewallmi. Problémy moze
sposobovat aj c¢asova nedostupnost. Aktivne enumerovanie botov, moéze v
tomto dosledku viest k podceneniu velkosti botnetu. Problém nastava aj s
rozhodnutim ¢i sme uz nasli vsetkych moznych botov, alebo aj s zistenim, ¢i

sa bot znova prihlasil s réznou IP adresou, alebo sa jedna o nového [82, 23].

2.5.4 Fast-Flux Polling

Botnety, ktoré zavisia na technike fast-flux (kap. 1.4.1), vyuzivaji rychlo
meniace sa DNS zaznamy ukazujice na mnohych klientov, ktory sa tvaria ako
proxy vrstva pri komunikacii botov s C&C serverom [21, 64]. DNS zédznamy
maju zvycajne kratku dobu platnosti (TTL - Time to live) a server, ktory
poskytuje tieto zdznamy byva pod kontrolou utoc¢nika. Ak sa nam podari
pri analyze zistit DNS adresy, ktoré sa vyuzivajui mdzeme ich opakovanie

sledovat a tym ziskat zoznam botov, ktori boli vyuzivani na ticel proxy. Nie st
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ale garancie, ze tieto adresy patria nasmu sledovanému botnetu a tak sa ndm
moze podarif zapocitat aj cast iného botnetu. Taktiez zvycCajne mnozstvo
botov, ktoré sa zapajaji aj ako proxy servery je dost malé s porovnanim
celej velkosti, za nasledok to moze mat aj nedosiahnutelnost niektorych botov
z internetu (firewall, NAT), a takisto ani nie vSetky dosiahnutelné musia
byt pouzité. Pri pozorovani botnetu Storm sa ukdzalo, ze iba priblizne 1%
vSetkych botov byva pouzivané na tento ucel [64] Podobne, ako pri ostatnych
technikach aj tu nastava problém s dynamickymi I[P adresami, a tak mozeme

jedného bota zapocitat viackrat a opacne.

2.5.5 DNS cache snooping

Volny preklad tejto techniky je aj Spehovanie DNS cache. Hlavnou tlohou
zohréva ukladanie vysledkov pri hladani DNS zaznamu do cache (docasnej
pamate). Ked sa klient spyta DNS servera adresu, server sa ju pokusi rekur-
zivne pytanim sa inych DNS serverov zistif a ak sa mu to podari, vysledok
si zapise do svojej paméate a bude si ho pamétat po dizku platnosti tohoto
zdznamu. Dovodom je zvysit vykon a nezatazovat zbytocne siete [37].
Pamaétanie si uz pytanych zaznamov sa da vyuzit na to, aby sme ziskali
informaciu, ¢i uz niekto pred nasou ziadostou poslal rovnakt poziadavku. Ak
ano mozeme predpokladat, ze niekto z tych, ktori vyuzivaju dany server je
infikovany. Zistit to mozeme poslanim Specialnej nerekurzivnej poziadavky,
ktort ale mozu DNS servery ignorovat alebo analyzou time to live hodnoty,
ktora je sucastou odpovede. V druhom pripade si mézeme zistit, aké hod-
noty pre time to live vracia pre urcite nezapaméatané vysledky (pytanim sa
na neexistujice démeny) a porovnavat ich s hodnotou, ktori sme dostali.
Nevyhodou je, ze tato hodnota sa uz ulozi do pamate, a preto po dobu jej
ulozenia, nedokazeme zistit ¢i aj niekto iny sa uz na nu pytal. Tato me-
toda sa da pomerne jednoducho rozsirit aj na zvysné DNS servery, kedze
sa navzajom neovplyvnuju, problém nastava ak chceme takto sledovat velké
mnozstvo réznych adries, kedze mnohé DNS servery maji obmedzenia na

mnozstvo poziadaviek.
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Hlavnym limitom tejto metody je jej nepresnost. Ak sa nam podari najst
DNS server, ktory mal ulozené zaznamy v pamati, znamena to, ze niekto
uz poslal rovnaktu poziadavku. Nedokazeme, ale zistit mnozstvo tychto po-
ziadaviek, a tak ich mohlo byf potencidlne velké mnozstvo. Napriek tymto

nedostatkom sa mozeme docitat o tspesnom pouziti tejto techniky[64].



Kapitola 3
Zneskodnenie botnetu

Ziskané informacie o botnetoch nam davaji moznosti, ako predchadzat ich
dalsiemu sireniu. Cielom tejto kapitoly je, dat niekolko navodov, ako botnety
zneskodnit. Vzhladom na to Ze zneskodnenie nie je jednoduchy a priamociary
proces, rozdelime si tento proces na 3 ¢asti. V prvej spomenieme ako zabranit
Sireniu uz vyvinutych botnetov. V druhej si ukazeme sposoby, ako bojovat s
uz rozsirenou hrozbou a ako ukoncif fungovanie botnetu. V poslednej tretej
casti si ukazeme, ako znizif profit produkovany botnetmi, ¢o by mohlo mat

za nasledok znizeniu vytvarania novych hrozieb.

3.1 Zabranenie dalsej infekcie

Zabréanit uz existujucej hrozbe nie je jednoduché, no existuje niekolko riesent,
ktoré znizuju riziko aj ked ho tiplne nevylucuju. Problémom pri infekcii si aj
samotni pouzivatelia, ktori vdaka nepozonosti a nizkej informacnej gramot-

nosti napomahaja pri infikovani ich systémov.

3.1.1 Obrnenie systémov

Zabréanit sireniu botnetu mdze dopomoéct aj spravna konfiguracia systému.

Spomenieme si 4 typy ako ochranit svoj systém.

43
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e Aktualizovanie systému dokaze zabranit infekcii pomocou chyb,
ktoré uz boli opravené. Aj ked existuji mnohé chyby, ktoré este neboli
odhalené (0-day chyby), viésina titokov prebieha pomocou chyb, ktoré
uz boli identifikované a boli pre ne vydané aktualizacie.Najnebezpecnejsie
st chyby, ktoré boli objavené nedavno a pouzivatelia si eSte nestihli ak-
tualizovat systém|85].

e Instalacia antivirusu je dalsim dolezitym prvkom ochrany systému.
Dokazu chranit aj proti chybam, ktoré este neboli odstranené, deteko-
vaf utoky, malwér ¢i chybni konfiguraciu systému. Pomocou roéznych
heuristickych metéd dokédzu zabranit aj novym druhom ttokom avsak
nie iplne dokonale. Tvorcovia malwéru sa snazia pomocou roznych me-
t6d (kap. 2.3) zabranit detekcii. Pomocou réznych rootkitov a ziskania
spravcovskych opravneni sa méze malwér aktivne schovavat pred anti-
virusom, moze ho deaktivovat alebo inak zabranit detekcii. Antivirusy
nie st dokonald ochrana pred botnetmi, ale pridavaju dalsiu vrstvu,
ktord zabrani uspesnej infekcii.

e Znizenie poctu chyb v systéme, sa d4 nielen aktualizovanim softvéru,
ale aj vypnutim sluzieb, ktoré nie si potrebné. Kedze kazdy softvér
je potencionalny zdroj chyb, znizenim ich poc¢tu znizime aj Sancu na

infekciu.

e Pouzivanie firewallov moéze takisto zabranit infekciam. Pouzivanim
dobrych pravidiel na filtrovanie sa nam modze podarit zablokovat rozne
utoky:.

3.1.2 ZvysSovanie povedomia

Na zabranenie infekcii nestaci iba zlepsovat technické riesenia, ale na predi-
denie infekcii treba naucit pouzivatelov bezpecnému spravaniu. Pri popisani
druhov utokou sme si spominali metédu socidlneho inzinierstva (kap. 1.3.2).
Mnohi pouzivatelia si nie st vedomi, aké hrozby na nich na internete c¢i-

haju, stahuju si malwér, otvaraju nedéveryhodné maily, stranky a podobne.
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Je dolezité naucit Tudi predist tymto nastraham.

Taktiez vela pouzivatelov nie je technicky zdatnych, a treba ponikat moz-
nosti na jednoduchi detekciu botnetov a nastroje/navody na ich odstranenie.
Vysledkom studie zistili ze takmer polovica ttokov bola v sté¢innosti s po-
uzivatelom, a preto je velmi doélezité vytvorit povedomie o hrozbach a tak

zabranit ich dalsiemu Sireniu [85].

3.2 Moznosti zneskodnenia

Tato kapitola nam bude napomocna pri zodpovedani na otazku: “Ako znes-
kodnif uz funkény botnet a odstranit tito hrozbu?” PopiSeme si niekolko
metdd ako znefunkénit C&C infrastruktiru a taktiez moznost odstranenia
botov zo systému.

Vyvoj technik na zneskodenie botnetov mal vplyv aj na vyvoj botnetov.
Botnety sa naucili pouzivat rozne metody na obnovenie kontroly a tak znizili
uspesnost protiopatreni. Narpiklad pouzivaju sifrovanie ¢i verejné podpisy na
zabranenie ziskaniu kontroly, taktiez vyvinuli odolnejsie C&C infrastrukury,
ktoré sme uz spominali (kap. 1.4). Botherderi sa snazia ukryvat za posky-
tovatelov, ktori ignoruju poziadavky na odstranenie serverov vykonavajuce
skodlivi ¢innost a nechavaju si moznost, ako obnovit ich funkcénost.

Problémom pri znefunkcéneni infrastrukiry si boty, ktoré ostavaju v sys-
témoch a st zdrojom potencionalnych problémov. Tieto boty mozu obsahovat
zadné vratka na obnovenie kontroly alebo mézu sposobit nestabilitu systé-
mov. Preto by stcastou zneskodnenia botnetu mala byt kamparn /néastroje na

ostranenie botov zo systému.

3.2.1 Zrusenie C&C serverov

Najjednoduchsi napad ako zneskodnit botnet je znefunkénit jeho C&C server.
Identifikovanim adresy C&C serverov mozeme vystopovat ich poskytovatelov

pripojenia a serverov. Dalsim krokom je komunikécia s autoritami po celkom
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svete za ucelom odpojenia servera od internetu. Tu nastavaji mnohé prob-
lémy ¢i uz priamo pri komunikacie, alebo problémy so zdkonmi v réznych
statoch a moznostiach prinitenia poskytovatela vypnit/odpojit server. Bot-
herderi vacsinou vyuzivaji poskytovatelov, ktori im zarucuji anonymitu a
ochranu pri vysetrovani a pokusoch o odstavenie serveru.

Botnety si vyvinuli mnoho technik, ktoré umoznuju botherderovi obnovit
komunikéciu po odstaveni serveru, a preto treba podla potreby vykonaf aj
mnohé dalsie opatrenia. Ak vyuziva DNS adresu, je potrebné zabranit jedno-
duchému presunu serveru na pravdepodobne odolnejsie miesto, kde ttoc¢nik

zotrva aj narocnejsie ttoky [21].

3.2.2 Zmena DNS zaznamov

Pri komunikovani s C&C serverom sa mnohokrat vyuziva na komunikaciu
démenova adresa. Zmenenim zaznamov a prepisanim ich na falosné udaje
nebude méct bot zistit spravnu adresu a tym padom sa nepripoji na ser-
ver. Takymto jednoduchym ttokom sa ale da jednoducho predist. Napriklad
generovanim domenovych mien (kap. 1.4.1) by sme museli blokovat velké
mnozstvo adries, ¢o moze byt financéne velmi naro¢né. Napriklad blokova-
nie vSetkych démen botnetu Conficker (generoval ich 50 000 denne) by stalo

priblizne 100 miliénov dolédrov rocne.

3.2.3 Sinkholing

Blizsie sme tuto techniku popisali v kapitole 2.5.1. Cielom je presmerovat
komunikaciu medzi botmi a C&C serverom smerom na nas podvrhnuty ser-
ver. Najjednoduchsi spdsob je zmena DNS zaznamov smerujucich na C&C
server.

Presmerovanim vsetkej komunikacie uz nebude moct botherder posielat
botom prikazy. Problém nastéava ak uz bol nejaky utok aktivny, vtedy existuje
riziko, ze bude tutok prebiehat do nekonecna, az kym sa neodstrania boty zo

systémov alebo sa nepodnikne iné protiopatrenie. Existuje ale vsak moznost,
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ze utok prestane automaticky alebo po restarte systému.

Narozdiel od situacie, ked sme pouzivali sinkholing iba na pocitanie vel-
kosti botnetu, ak chceme zneskodnit komunikaciu, musime vynalozit vacsie
usilie na to, aby sme napodobnili spravanie C&C servera. Ak by sa bot nedo-
kazal pripojit alebo by nastali problémy pri komunikovani, mohol by vyuzit
alternativne moznosti spojenia, ktoré by sme tiez museli presmerovat na sin-
khole, aby sme zabranili znovu pripojeniu bota to botnetu.

Zachytavanie komunikacie botnetu moze byt pouzité bez vacsich etic-
kych problémov[85]. Vzhladom na to, Ze této technika nemusi byt invazivna,
nemusime komunikovaf s napadnutymi pocitacmi. Problém ale je, ako sa za-
chovavat k citlivym informéaciam, ktoré posielaji boty na server a treba sa k

nim primerane spravat.

3.2.4 P2P-polluting

Aj peer to peer siete maju achilovi patu. Vzajomna komunikacia medzi pe-
ermi je nachylna na podobné problémy ako zdielanie stiiborov s rovnomennym
nazvom. Kazdy bot obsahuje informacie iba o obmedzenom mnozstve peerov.
Pomocou analyzy vzoriek botnetu sa ziskaji informacie o protokole, ktory
pouziva siet a najde sa spdsob, ako prepisovat zaznamy o peeroch. Prepisa-
nim informacii na falosnych peerov, ktoré ani nemusia byt realne strati peer
schopnost komunikovat s okolim. Moze sa stat, ze niekto iny ma informaécie
o peerovi, ktorému sme prepisali zdznamy a ten ho kontaktuje a mdéze mu
pomoct obnovit komunikaciu. Preto nestaci manipulovat iba s jednotlivymi
peerme, ale treba napadnut celd siet [93].

Botnety pouzivaju aj niekolko dalsich technik, ktoré zabrania rozdeleniu
siete. Napriklad botnet Gameover Zeus pri neuspesnom spojeni s peermi,
vyuZije na obnovenie spojenia systém generovania domén (kap. 1.4.1). Wale-
dac napriklad vyuZiva infrastruktiru verejného kiuca, aby zabranil vkladaniu
falosnych udajov. Tieto a rozne dalsie techniky mézu vynitif pouzivanie zlo-
Zitejsich technik, ktoré budd nahriadzat alebo dopliiat ttok na peer-to-peer

siet, aby zabréanili obnoveniu komunikécie [78].
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3.2.5 Sybil-attack

Technika, ktora sme popisali v stvislosti s po¢itanim velkosti botnetu (kap.
2.5.2) a zaroven je odporucand ako alternativna technika k botnetom odol-
nym proti P2P-polluting [93]. Do peer-to-peer siete botnetu sa vlozi mnoz-
stvo falosnych peerov, ktory ziskaji dominantnu cast siete. Nasledne budu
tito falosni peerovia menit routovanie v sieti, a tak znemoznia jeho spravne

fungovanie.

3.2.6 Vzdialené odstranenie botov

Narozdiel od predchadzajicich metod, pri tejto priamo odstranime bota z
pocitaca. Predchadzajice metddy, aj ked mohli ispesne znicit botnet, ne-
chavali systémy so zranitelnostami, ktoré tam zanechal bot alebo mézu byt
nestabilné z dévodu zmien vykonanych botom [85].

Pri analyze bota sme mohli najst rézne bezpecnostné zranitelnosti, ktoré
sa daju pouzit na ziskanie kontroly nad botom a nasledne ho odstranit zo
systému. DalSou moznostou je vloZenie vlastnych prikazov, ktoré sa tvéria, ze
idti od C&C servera (napriklad spominanym sinkholingom) . Castou funkciou
botnetov je ich aktualizadcia. Poslali by sme prikaz na aktualizaciu, pricom
by sme podvrhli vlastného bota, ktory by vykonal dezinfekciu a zabezpecil
systém voci dalsej infekcii. Nektoré botnety maju taktiez prikaz na ukoncenie
¢innosti, ktory by sme tiez mohli poslat a boty by sa samy odstréanili.

Ako vzdy aj tieto metdody maju svoje nedostatky, prvy technicky je, ze
nemusi sa nam podarif dezinfikovaf vsetky systémy a ak sa nam aj podari,
mozeme ich nechaf zranitelné, nestabilné. Ak sa nam nepodari dezinfikovat
vsetky, tie mozu znova infikovat uz vycistené systémy a obnovit siet botnetu.
Druhy problém je zavaznejsi, pretoze vicsina statov nedovoluje invazivne
riesenia, a preto byva tento postup protizakonny a zaroven je takmer nemozné

ziskat povolenie od vsetkych pouzivatelov(21].
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3.3 Prevencia - znizenie profitu

Komplikovanim novych infekcii, zneskodnenim celych botnetov sa ndm po-
dari iba docasne zlikvidovat hrozby sposobované botnetmi. Pokial bude mozné
ziskavat a vyhodné pouzivat botnety na ziskavanie prijmov, budu sa ttoc¢nici
snazit vytvorif stale komplexnejsie, lepsie techniky na dosiahnutie svojich
cielov. Zatial ¢o si budu pouzivatelia zosilnovat obranu vo svojich systémoch,
utocnici sa budt snazif vytvorif nové metody, aby zaplnili medzeru, ktord im
bola spésobena. Preto je dolezitd prevencia, ktora méa aj pripadné tspesne
utoky urobit finanéne nevynosné, ¢im by sa tvorcom botnetu neoplatilo im-
plementovat nové technoldgie a znizila by sa celkova hrozba botnetov.

V najblizsich podkapitolach sa poktusime priblizit techniky, ktorych cie-
lom bude ¢o najviac znizif profit vytvoreny botnetmi. ZvySenim finanénych
narokov na implementéaciu rieseni, skratenim zivotného cyklu pomocou tech-
nik popisanych v predchadzajiucej kapitole a nakoniec znizenim hodnoty zis-
kanych informacii sa nemusi financ¢ne oplatit udrziavanie botnetu, a tak sa

znizi mnozstvo kriminality na internete spésobovanej botnetmi.

3.3.1 Falosné udaje

Distribuciou falosnych tdajov mozeme znizif profit a pomahat tak zmensit

hrozbu botnetov dvojakym sposobom[21].

e Beznym vyuzitim botnetov je kradez tudajov a ich pouzitim ziskanie
financii. Monitorovanim botnetu, analyzou sa mdzeme dozvediet, ako
ziskava botnet tieto udaje. Nasledne sa pokisime vlozit velké mnoz-
stvo falosnych udajov. Predpokladd sa, ze tieto idaje mozu vniest ista
formu neddévery medzi jednotlivymi tcastnikmi, ktory vyuzivaju tieto
informécie. Napriklad zakaznik ktory ziska data od botherdera sa bude
stazovat na nizku kvalitu a znizi sa aj kvalita botnetovskej infrastruk-
tary.

e Podobne ako v predchadzajicom pripade sa mozu vlozit falosné in-

formacie, za ucelom ich sledovania. Podobne ako sme pisali v kapitole
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2.1.5 o spamovacich pasciach, mézeme ttocnikom podvrhnut napriklad
¢isla bankovych uctov, ktoré si monitorované. Pozorovanim zmien na
tomto ucte moézeme najst a nasledne potrestat osoby, ktoré sa zucast-
nuju protizakonnej c¢innosti. Predpokladom na tspesni akciu je, ale
velka spolupraca medzi organizaciami z mnohych krajin (napriklad ked

sa peniaze odosli do inej krajiny).

3.3.2 Blokovanie portu 25

Botnety zvycajne zavisia na sluzbach beziacich na porte 25, aby rozsirovali
spam. Problémom st hlavne otvorené servery na preposielanie mailov, ktoré
nepouzivaju autentifikdciu. Namiesto toho by sa mali pouzivat autentifiko-
vané a Sifrované servery, napriklad na porte 587. Na priklade, ktory preukazal
Schmidt [76] pomocou adaptivneho blokovania portov (na zdklade mnozstva
posielanych sprav), sa preukazali t¢inky blokovania. Zo vzorky 20000 pripo-
jeni sa stazovalo iba 5 ludi, pocet staznosti na podsiet klesol z priblizne 100 na
0. Taktiez pocet posielanych sprav sa znizil o 95%. SktiSobnym odblokovanim

sa pocet posielaného spamu vratil na povodné hodnoty.

3.3.3 Cierne listiny

Ak sa o niektorej sluzbe zisti, zZe je skodliva, prida sa na zoznam, aby sa pre-
dislo komunikacii a sireniu skodlivych informacii. Existuje niekolko réznych
¢iernych zoznamov, princip ale ostava. Ak sa najde skodlivy obsah, prida sa
do centralnej databédzy. V pripade ak chce niekto pristipit k niektorej sluzbe,
najprv si overi ¢i je, alebo nie je skodliva a popripade odmietne spojenie. Spo-

menieme si 3 najbeznejsie vyuzitia.

e Blokovanie mailovych serverov, ktoré posielaji spam. Ak sa zisti,
ze z niektorej adresy sa posiela spam, prida sa na zoznam. Nésledne pri
vsetkych poziadavkach na preposielanie mailu, si mail server najskor
zisti ¢i je adresa na zozname a ak ju najde spravu nepreposle. Vzhla-

dom na to, ze tieto zoznamy su ¢asto vyuzivané na ¢iernom trhu sa
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preddvaji servery, ktoré este neboli zablokované [85]. Ako sme uz spo-
minali v kapitole 1.2, beznou sluzbou botnetou je rozosielanie spamu,
zmensenim Uspesnosti spamovacich kampani sa znizi profit a nasledne

sa znizi finan¢na atraktivita botnetov.

¢ Blokovanie webovych adries je podobné ako pri mailovych serve-
roch, ak sa odhali skodlivy obsah na webovych serveroch, tieto st pri-
dané na zoznam. Nasledne zvyknu internetové prehliadace zobrazovat
varovné hldsenia o vyskyte skodlivého obsahu [2]. Taktiez vyhladavace

zvykni znevyhodnovat alebo vylucovat takéto stranky z vysledkov.

e Blokovanie C&C serverov je zamerané priamo na botnety. Pri-
kladom je sluzba https://www.abuse.ch/, ktord dokdze automaticky
analyzovat niektoré vzorky botnetov a ziskaf z nich adresy C&C ser-
verov. Pouzivatel si moze tieto zoznamy stiahnut a blokovat spojenia

smerujice na tieto adresy.

Problémom pri ¢iernych listinach byva neskora identifikdcia obsahu, ¢im
sa spociatku neobjavi na zozname a nemusi byt blokovany. Zaroven ttoc¢nici
mozu pravidelne kontrolovat takéto zoznamy a menit obsah stranok, ¢i adresy

serveru, aby sa vyhli blokovaniu a mohli pokracovat v aktivite.

3.3.4 Pouzivanie DNSSEC

Zvysenie bezpecnosti na internete, lepsia autorizacia moze znizit tspesnost
roznych utokov, napriklad phishingu, ktory sa siri pomocou spamu. Toto bude
maf za nasledok znizenie celkového profitu z prevadzkovania botnetu. Taktiez
DNSSEC moéze pomoct proti man in the middle ttokom, prevadzkovanych

napriklad na routeroch [81].

3.3.5 Walled Garden

Termin “walled garden” oznacuje prostredie, ktoré kontroluje informacie a

sluzby, ktoré moze pouzivatel pouzivat a tiez sietové pripojenie. Striktnost


https://www.abuse.ch/

KAPITOLA 3. ZNESKODNENIE BOTNETU 52

obmedzeni moze byt od slabych az po striktné. V striktnom prostredi byva
zvycajne zamedzeny pristup k internetu, zatial ¢o pri slabych iba k tym, ktoré
sa zdaju byt skodlivé a tym ktoré maji upozornit pouzivatela na infekciu [57].
Pri aplikovani obmedzeni byva pouzivatel pomocou vlastnych DNS odpovedi
presmerovany na Specialnu stranku, ktora ho informuje o infekcii, poskytne
pomocné informéacie a rady, ako sa zachovat pri takejto situacii, moéze mu
takisto dat moznost docasne alebo trvalo zablokovat aplikidciu obmedzeni na
jeho pripojenie.

V mnohych pripadoch dokaze ISP (poskytovatel internetu) detekovat in-
fekciu v sieti, napriklad skiimanim netflow dat, informacii o DDoS utokoch,
posielani spamu (2.1). Taktiez mézu pouzit rézne iné techniky, pricom musia
dbaf na sukromie zakaznika. ISP byva zvic¢sa velmi opatrny lebo pripadné
falosné detekcie a nasledne vyuzitie obmedzenie, by mohli mat negativny
vplyv na jeho reputaciu.

Pouzivania réznych obmedzeni na pouzivatela je citliva zalezitost. ISP si
musi byt isty ze pouzivatel sa ¢asom pripoji na webovi stranku s informéa-
ciami o infekcii, moze sa staf ze pouziva iba hlasové sluzby, cez ktoré sa o nej
nedozvie a ISP moze netimyselne zablokovat volanie na tiesnovua linku. ISP
by mal teda opatrne zvazit, ktoré pripojenia a sluzby povoli alebo zakaze.
Dobrym prikladom je povolif pristup na stranky bezpecnostného softvéru,

ktoré pomdézu pri odstranovani malwéru.

3.3.6 Sifrovanie tdajov a kontrola pristupu

Cielom mnohych utokov st sikromné data ku ktorym mé& pristup bot pri-
tomny v systéme. Dolezitou stucastou ako zabranit ich kradezi je Sifrovanie
systémov a kontrola pristupu. Upozornime, Ze nestac¢i Sifrovanie na trovni
diskov, kedze data byvaju zvycajne automaticky deSifrované na poziadanie
aplikdcie (napr. bota), dolezité je kontrolovat pristup ku siborom osobitne
a desifrovat ich na poziadanie. V firemnych sférach je tiez odporucané za-
mestnancom priradif pristup iba k minimalnemu poctu zdrojov potrebnych

na jeho pracu [4].



Kapitola 4
Bankové botnety

Cielom bankovych botnetov je ziskat informacie pomocou ktorych by mohli
vykonat platby a ziskat tak peniaze od obeti ttokov. Cielom tutoku byvaju
hlavne banky s internetovym bankovnictvom, ale dalsimi st aj socidlne siete,
mzdové systémy, internetové obchody, mobilny provideri, pracovné portély
a mnohé dalsie, ktoré by mohli byt napomocné pri ziskani potrebnych infor-
macii.

Véacsina bankovych botnetov patri to kategorie crimeware, ¢o je Skodlivy
malwér, ktorého tucelom je automatizacia skodlivej ¢innosti. Podobne mozeme
najst bankové botnety, pod nazvom bankové trojany, kedze ich cielom je
ziskat data z pocitaca [42]. Na tvod kapitoly si spomenieme spoloéné ¢rty
bankovych botnetov - metédy a technoldgie pouzivani na ziskanie udajov.
Popiseme si tiez niekolko bankovych botnetov, ktoré sa vyskytli na internete

v poslednej dobe, spomenieme si ich hlavné ¢rty a technologie.

4.1 Metdédy a technolégie

V nasledujtcej ¢asti si popiseme najcastejsie pouzivané technolégie, ktoré po-
uzivajui bankové trojany na ziskanie pristupu k ti¢tom a autorizovanie vlast-
nych platieb. Tieto techniky spadaju do kategérie “Kradez osobnych idajov”,

ktori sme si spominali v iivodnej kapitole k botnetom (1.2).
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e Keylogger slizia na zachytavanie stlacenych klaves. Bot nainstalovany
do systému zaznamenéval stlacenia klaves, ktorych skimanim sa dali
zistit mena, hesla do internetového bankovnictva, ¢i iné déverné infor-
mécie (¢isla kreditnych kariet, PIN kéd). Na to aby ttocnik ziskal iba
relevantné stlacenia, zvykne zaznamenavat iba stlacenia ak st aktivne
niektoré konkrétne aplikdcie popripade web stranky [38]. Niektoré bot-
nety pri navstiveni stranky nezaznamendvaju iba stlacenia klaves, ale
robia aj snimky alebo videa z obrazovky. Dévodom boli rézne metody,
ktorymi sa banky snazili zabranit ziskaniu idajov. Vyuzivali napriklad
virtudlne klavesnice, ktoré mali zabranif zaznamenaniu klaves, ale ne-

boli G¢inné vodi zaznamenavaniu obrazovky [13].

e Man-in-the-browser (muz v prehliadaci) je beznou technolégiou ban-
kovych trojanov [43]. S touto technolégiou ma ttocnik kontrolu nad
spojeniami v prehliadacoch a moze tak ¢itat a modifikovat komunikaciu
¢i obsah stranok, ktoré sa zobrazia tutoc¢nikovi. Kedze ttoc¢nik napada
priamo prehliadace ma pristup k nesifrovanym tdajom, zaroven ho ale

mozu nové aktualizacie spravit nefunkénym.

e Zachytavanie formularov ktoré st potom posielané na C&C server
je zakladnym druhom ttoku pouzitim man-in-the-browser. Aj ked este
niektoré botnety vyuzivaju ttito metddu, vacsina vyspelejsich botnetov

vyuziva modernejsiu technologiu webinjects.

e Webinject (vkladanie do webu) technolégia dokéze priebezné sledovat
komunikaciu medzi klientom a serverom a modifikovat ju este predtym
ako sa zobrazi v prehliadaci. Uzivatel, server ani prehliada¢ netusia ze
prebieha 1itok a tak sa nezobrazi ziadne upozornenie, ktoré by varo-
valo uzivatela o moznom uniku dat. Zakladnou formou utoku je vkla-
danie/mazanie casti stranky. Tato forma sa podoba na phishing, jej
cielom je ziskat osobné informécie, napriklad PIN kod, ¢islo kreditne;j
karty, ochrannych kédov alebo informacie, ktoré sa pytaju banky pri
telefonickom overovani uzivatela. Cielené stranky nemuseli byt iba in-

ternetové bankovnictvo, ale aj rozne socialne siete, insStitticie na ktorych
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vkladali rozne formulére.

e Automatizacia platieb je o nieco zlozitejsia forma webinjectu, ktora
dokaze automaticky modifikovat stranky a vykonavat pripojenia tak
aby doslo k platbe. Automatické platby sa ale stali ¢im dalej naroc-
nejsie, kvoli opatreniam bank (napriklad pridanim dalsich kontrol, 2-
faktorovej autorizacie). Casom sa tento titok stal prili§ ndroénym na
implementaciu a preto itocnici vymysleli nové druhy utokov, ktoré ob-

chadzali novo pridané ochranné mechanizmy.

e Dalsie formy webinjectu pomocou socialného inzinierstva sa snazili pre-
svedcit uzivatela aby si nainstaloval mobilnt aplikaciu do mobilu, ktora
nasledne zachytavala autorizacné SMS a mohla ich preposielat ttoc¢ni-
kovi na server [49]. Tiez mohli presved¢it ttocnika aby poslal peniaze
na konkrétny tucet, pretoze mu boli omylom zaslané a modifikaciou
stranky mohol nadobudntt dojem Ze sa mu naozaj zvysil kredit a preto
ochotne t1ito transakciu vykona. Dalej ho mohli kvoli kalibracif systému

presvedcit aby poslal skiiSobnt platbu [8].

e Sledovanie uzivatela pomocou webovych kamier a mikrofénov s tto-
kom webinject mohol mat ttoénik prehlad o situacii, napriklad videl
ako uzivatel reaguje na zmeny v prehliadaci. Tiez mohol odpocéiavat
rozhovorya ziskat z nich tak déverné informécie, napriklad ak si uzi-
vatel v§imol podozrivé spravanie zavolal svojej banke, kde na tvodnu
identifikdciu odpovie operatorovi na otazky, ¢o ale zaznamena utoc¢nik

a zneuzije pri dalsich krokoch utoku [18].

e Vzdialeny pristup moze byt uzito¢ny napriklad ak sa ttocnikovi ne-
podari vykonat platbu automaticky, ale ziska dostatocne vela tdajov
na tom aby ju mohol vykonat sam. Niektoré webstranky, kontroluju po-
vodcu pripojenia a dovoluju pripojenie iba z niektorych adries alebo z
uz overeného prehliadaca. VNC je technolégia, ktord dava pristup ttoc-
nikovi na systém a dovoluje mu ho ovladat, ¢im tspesne obide kontrolu

a podari sa mu vykonaf transakciu. Niekedy taktiez posielaji peniaze
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cez niekolko takto ovladanych tctov, aby sa peniaze nedali vystopovat
az k utoc¢nikovi. Podobné vyuzitie ma sluzba backconnect, ktora do-
kaze tunelovat komunikéciu cez napadnuty pocitac¢ a tak obist niektoré

kontroly.

4.2 Ukazky botnetov

Cielom tejto sekcie bude prezentovat niektoré botnety, ktoré sa vyskytli na
internete za posledné roky. Napriek velmi velkej snahe o ich znic¢enie sa titoc-
nici z kazdého utoku otrasu a prinesu do tejto kategérie novsie a hlavne
odolnejsie technolégie. Niektoré botnety napriklad Gameover Zeus sa skla-
dali z obrovského poctu botov(cca. 500 000 - 1 milién) a spdsobili skody
za niekolko 100 miliénov dolarov. Trendom botnetov je tiez presuvat sa na
azijsky trh, ktory ma slabsie zabezpecenie.

Ako sme uz spominali vacsina botnetov je vo forme crimeware, navyse
si spomenieme Ze véicina najuspesnejsich botnetov si/boli pontikané na in-
ternete, kde sa dali kapit. Vzhladom na to ze v rokoch 2011 a 2013 unikli
na internet zdrojové stibory najprv Zeusa a neskor Carberpu mnoho dalsich

botnetov prezvalo ich funkcionalitu. [42, 43, 65]

4.2.1 ZeuS

Najznamejsi bankovy botnet, prvy krat objaveny v roku 2007, nazyva sa
taktiez PRG alebo Zbot. Pravdepodobne bol vyvinuty ruskymi vyjovarmi,
ktory ho predavali na ¢iernom trhu. V roku 2011 sa na internet dostali jeho
zdrojové kody, vdaka comu takmer kazdy bankovy trojan obsahuje niektortu
z jeho funkcionalit. Kod botnetu sa sklada z 3 ¢asti - bota, generatora botov
a kontrolného panelu. Generator botov vytvara spustitelnt verziu bota s
konkrétnym konfigurdaciou. Bot napadne systém a ukradne informacie, ktoré
nasledne odosle na C&C server[43, 7], kde si ich m6ze botherder pomocou

panelu precitaf.
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Botnet Zeus vyuziva centralizovant infrastrukiru pricom adresa sa fixne
nastavi pomocou konfiguracného siiboru. Sucastou byva aj zalozna adresa na
ktori sa pripoji ak je primarny server nedostupny. Na komunikaciu vyuziva
http komunikaciu na porte 80, ktora byva typicky neblokovana a sifruje ju
pomocou algoritmu RC4[7]. V roku 2013 sa objavila na internete 64-bitova
verzia, ktorej komunikacia medzi C&C serverom a botom prebiehela cez ano-
nymizacnu siet Tor(kap. 1.4.1).

Kradez tdajov prebiehala pomocou keyloggera, ktory sa aktivoval pri
strankach, ktoré boli vylistované v konfiguracnom stibore. Nachadzali sa tam
tiez jednoduché pravidla pre utok webinject, ktoré vkladali/vymazavali ¢asti
stranok. Ako sme uz spominali pri webinjectoch banky pridali 2-faktorovia
autentifikaciu, jednou z moznosti je aj posielanie autentifikacnych kédov na

mobilné telefény. Prave tento problém v niektorych pripadoch riesila mobilna
cast Zeusa - ZitMo (Zeus in the Mobile) [49].

4.2.2 Citadel

Bankovy trojan zalozeny na zdrojovych kédoch Zeusa, ktory sa objavil tesne
po ich zverejneny v roku 2011. Oproti Zeusovi obsahuje niekolko vylepseni,
ktoré ho zaradzuju do samostatnej kategorie. Podobne ako Zeus aj Citadel
pouziva centralizovani infrastruktiru, namiesto Sifrovania pomocou RC4,
ale presiel na modifikovani verziu algoritmu AES. Algoritmus RC4 bol ale
nadalej vyuzivany na Sifrovanie ukladanych dat, oproti Zeusovi ale obsahoval
o xorovanie poc¢iatoc¢nej hodnoty navyse.

Pridal moznost ttoku na Google Chrome, vylepsil technolégiu pre utok
webinject, ktord sa uz moze dynamicky menit bez potreby novej konfigura-
cie. Taktiez obsahuje detekciu sandboxu, aby skryl skuto¢né adresy serverov.
Novinkou je tiez moznost vykonavat pomocou skriptu predefinované tlohy,
napriklad vypnutie/restart systému, ziskanie informécii o systéme, hlada-
nie, stahovanie a nahravanie siiborov ¢i moznost dynamicky menit sledované
stranky. Pridala sa tiez moznost DDoS utokov alebo filtrovanie spojeni na

stranok (napriklad na zabranenie pristupu na stranky s antivirusmi, aby sa
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nemohli aktualizovat a nedetekovali tak bota)[31, 44] .

4.2.3 KINS

alebo tiez ZeusVM je taktiez postaveny na Zeusovi v roku 2011. Podobne
ako Citadel vyuzival vylepsené sifrovanie, detekciu sandboxu a na C&C ser-
ver zvykol posielat informacie o bezpec¢nostnych produktoch pritomnych v
systéme. Zaujimavy sa stal aj pre dalsie funkcie, ktoré vyuzival.

Prvou je vyuzivanie virtualneho stroja, ktory interpretoval vlastny kod a
tak sa snazil vyhnit detekcii. Dalsou novinkou, ktord priniesol bolo vyuziva-
nie steganografie na ulozZenie a stahovanie konfigurac¢nych stiborov. ZeusVM
pripojil zasifrovanu verziu konfiguracného stboru k obrazku, obrazok sa dal
otvorit a normalne sa zobrazoval v prehliadacoch, ¢im nevyvolal podrozre-
nie a uto¢nik ho tak mohol ulozit na Tubovolné tloziska. Trefou vyznamnou
funkciou, ktoru vyuzival je “neviditelna trvalost”, ktord zabezpecovala trvalé
infikovanie systému aj po restarte, ale pocas behu systému sa to nedalo identi-
fikovat. Vyuzival sa na to jednoduchy trik, ktory pri inicializacii bota odstrani
stopy po infekcii a tesne pred vypnutim systému znova zapise vsetky zmeny

potrebné na opatovné spustenie [42, 66].

4.2.4 GameoverZeus

Kratko po tiniku Zeusa sa objavila aj verzia, ktora nepouzivala centralizovany
C&C model ale P2P model komunikécie. Pouzival P2P protokol zalozeny na
Kademlia P2P protokol, ktory na pocitanie vzdialenosti vyuziva xor. Na ko-
munikaciu vyuziva ndhodné porty z rozpatia 10 000 - 30 000. Protokol UDP
sa vyuziva pre potreby P2P siete a TCP spojenia pre potreby botnetu. Na-
vysSe aby sa zabranilo kompromitovaniu siete vyuziva sa podpisovanie sprav
pomocou RSA klicov [82]. Gameover Zeus vyuziva aj systém na generovanie
adries DGA (kap. 1.4.1), ktorého cielom je zabréanit rozdeleniu siete a strate
botov, denne generuje 1000 déomen.

Pri kradnuti financii z ic¢tov botherderi zvykli vyuzivat aj iné botnety
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na DDoS utok. Motiv titoku bolo zabranenie pripojenia sa obete na ucet a

zrusit planovanu platbu.

4.2.5 Carberb

Prvy krat sa objavil na internete v roku 2009. Cielom st hlavne Ruské banky
a taktiez podobne ako Zeus, unikli v roku 2013 jeho zdrojové sibory na
internet. Sklada z 3 casti - bot, generator botov a kontrolny panel. Pouziva
centralizovani C&C infrastruktiru, ktorej komunikacia je Sifrovana pomocou
RC4.

Carberp mal modularnu architekttru, ktora mu umoznila rozsirovat svoju
funkcionalitu za behu. Dokazal taktiez sledovat komunikaciu vo véicsine hlav-
nych prehliadacov, ¢im mohol vykonavat vacsinu klasickych webinject itokov.
Obsahoval tiez pluginy na vzdialeny pristup, zachytavanie obrazovky, DDoS
utoky. Pomocou prepisania roznych API funkcii v knizniciach, dokazal za-
znamenavat aj FTP, POP3 pripojenia.

Na svoju ochranu sa snazil identifikovat antivirusové ochrany, ktoré deak-
tivoval. Pouzival taktiez rézne obfuskacné metédy (napr. sifrovanie stringov)

a polymorfické sifrovanie [61, 41].

4.2.6 Dyre

Objavil sa tesne po zneskodneni botnetov GameoverZeus a Shylock v roku
2014. Na pripdjanie k C&C serveru vyuziva siet proxy serverov, pricom skor-
sie verzie nepouzivali Sifrovanie. Novsie verzie vyuzivaji na komunikaciu sif-
rovanie pomocou SSL a vlastny Sifrovaci mechanizmus na posielanie sprav od
servera, pricom su navyse podpisané RSA klucom. Podpisovanie sa vyuziva
aj pri kontrole déveryhodnosti modulov a konfiguracie.

K primarnej moznosti pripojenia na C&C server pomocou proxy serverov
pouziva Dyre aj 2 zalozné moznosti. Prvou je pouzivanie systému generovania
domén, ktory generuje 1000 adries denne na 8 top-level doménach. Druhou

moznostou je vyuzite anonymizacnej sieti I2P.
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Dyre ma modularnu architekttaru. Dokaze sledovat a modifikovat komu-
nikaciu v prehliadacoch Chrome, Firefox, Internet explorer. Skorsie verzie
iba posielali nesifrovani komunikaciu na C&C server. Novsie verzie si po-
dobne ako ostatné botnety osvojili techniku webinject, pricom Dyre dokaze
modifikovat aj stranky za behu, ¢o mu umoznuje obchadzat 2-faktorovi au-
tentifikaciu. Najnovsie verzie pridali aj kontrolu proti dynamickej analyze

pomocou sandboxu[10, 42, 74].



Kapitola 5
Smer vyvoja

Smer vyvoja botnetov je fazko predikovatelny. Mézeme skusit hadat na za-
klade posledného vyvoju aké nové technoldgie zacni botherderi vyuzivat a
ako sa zmeni vyvin botnetov. V najblizsich ¢astiach popiseme niektoré trendy,
ktorymi by sa botnety mohli uberat [77, 19, 48].

e Socialne siete poskytuju pre botherderov niekolko vyhod. Obrovské
mnozstvo ich pouzivatelov je vynikajici priestor na ich sirenie. Uzi-
vatelia socidlnych sieti si doveryhodny voci odkazom, ktoré dostani
od svojich priatelov a pripadne Sirenie skodlivého obsahu je i¢innejsie.
Socidlne siete taktiez poskytuju priestor nielen na komunikaciu uziva-
telov, ale medzi botami a C&C serverom. Ako sme uz spominali uz
sa objavili niektoré botnety vyuzivajice socidlne siete ako transportny

kanal a aj dalSie botnety by mohli vyuzivat tento trend.

e Anonymizacéné sluzby sa v roku 2014 stali velmi popularne medzi
bankovymi botnetmi. Pouzivanie sieti ako Tor ¢i I2P pomaha zvysit
odolnost botnetu a anonymita chrani botherdera pred jeho identifika-

ciou bezpecnostnymi agentirami.

e Mobilné botnety sa uz davnejsie stali realitou. Je velmi zname ze zlo-
¢inci sa rychlo prisposobuju trendom a vyuzivaju to vo svoj prospech.

Rozmach mobilnych zariadeni, ktoré st pripojené na internet vyuzili
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aj tvorcovia botnetov. Objavili sa botnety, ktorych hlavnym cielom
je ziskanie dévernych informécii z mobilnych zariadeni (fotiek, doku-
mentom, ¢islam, ...). Mézu Spehovat uzivatela alebo sa vyuzivaju pri
obchadzani 2-faktorovej komunikacie. Niektoré taktiez volavaju alebo

posielaju SMS na platené cisla.

¢ Routre a Internet veci podobne ako mobilny segment prindsaji nové
moznosti pre botnety. Dévodom je ich velky pocet, ¢o vyhovuje botne-
tom a zaroven si mnoho krat neaktualizované a preto ich nie je fazké
napadnit a infikovat. Mozu byt vyuzivané napriklad na rozposielanie

spamu [67].

e Malé botnety byvaji vyuzivané na Specializované tutoky. Ich hlav-
nym cielom kradez idajov, ktoré maji vysoku finan¢nu alebo politickil
hodnotu. Narozdiel od velkych botnetov nevyvolavaju velkt pozornost,

aby ostali v tajnosti.

e Cielené socialne inzinierstvo moze zvysit tspesnost infekcie. Vy-
uzitim stikromnych informacii (napriklad zdravotného stavu) méze byt
pouzitie technik socidlneho inzinierstva. Napriklad uzivatel, ktory v
maily najde informécie o svojom stave moze mat vacsiu tendenciu ot-

vorit skodliva prilohu.

e Vyuzivanie Cierneho trhu na urychlenie vyvoja. Pouzivanie komerc-
nych modulov, moze ulahcit vyvoj botnetov a ich sirenie. Botherder si
zakupi pristup k downloaderom/dropperom, ktorych tilohou bude infi-
kovat pocitac¢. Taktiez ¢ierny trh so zranitelnostami moze priniest nové

formy infekcii.



Zaver

Snazili sme sa popisat problematiku botnetov z technického hladiska a zaro-
ven aj z pohladu botherdera, kde sme sa zamerali na jeho motivaciu. Pisali
sme aj o moznostiach analyzy a detekcie botnetov, kde sme si spomenuli
jednotlivé kategorie technik, ktoré sa pouzivaju.

Botnety boli oznacené ako jedna z najvacsich hrozieb internetu ¢o pod-
nietilo vznik mnohych technik, ktorych cielom je znizit tito hrozbu. V prvom
rade sme si spomenuli, ze je dolezité zabezpecit jednotlivé systémy, aby sa
infekcia nemohla lahko rozsirovat. V druhom rade je dodlezité zneskodnit uz
existujuce botnety a v poslednom rade sme popisali moznosti prevencie, kto-
rych cielom bolo znizit tspesnost ttokov a ziskov suvisiacich s botnetmi.

Podrobnejsie sme si popisali bankové botnety, kde sme si spomenuli kon-
krétne techniky, ktorymi uskutocnuju svojé utoky. Taktiez sme si rozobrali
funkénost niekolkych botnetov, ktoré sa objavili na internete za posledné
obdobie.

Na zaver sme si popisali akym smerom sa meni technika botnetov a aké
trendy boli zaznamenané za posledné roky.

Praca priniesla uceleny prehlad do problematiky a do budtcnosti by sa
na nu mohlo nadviazat stuadiami o konkrétnych botnetoch alebo priblizenim
technickych detailov niektorych technik, ktoré vyuzivajia botnety. Taktiez by
sa nadvazujuce prace mohli zaoberat navrhnutim novych metod analyzy a

detekeie botnetov.

63



Literatura

[1] About project honey pot. [Citované 2015-5-14] Dostupné z http: //www.
projecthoneypot.org/about_us.php.

[2] How does built-in phishing and malware protection work?  [Cito-
vané 2015-5-10] Dostupné z https://support.mozilla.org/en-US/

kb/how-does-phishing-and-malware-protection-work.

[3] Dancho  Danchev. Zeus  crimeware  using  amazon’s
ec2 as command and control server, 2009. [Citované
2015-5-5] Dostupné z http://www.zdnet.com/article/

zeus-crimeware-using-amazons-ec2-as-command-and-control-server/.

[4] Daniel Olejar a spol. Studijné materidly k standardom zi-
kladnych znalosti ib, 2014. [Citované 2015-5-11] Dostupné z
http://www.informatizacia.sk/ext_dok-stud_2014_02_it_ib_
ucitelia/16983c.

[5] Moheeb et al. Abu Rajab. A multifaceted approach to understanding
the botnet phenomenon. 2006.

[6] Arini Balakrishnan and Chloe Schulze. Code obfuscation literature sur-
vey. CS701 Construction of Compilers, 19, 2005.

[7] H. Binsalleeh, T. Ormerod, A. Boukhtouta, P. Sinha, A. Youssef,
M. Debbabi, and L. Wang. On the analysis of the zeus botnet crime-

64


http://www.projecthoneypot.org/about_us.php
http://www.projecthoneypot.org/about_us.php
https://support.mozilla.org/en-US/kb/how-does-phishing-and-malware-protection-work
https://support.mozilla.org/en-US/kb/how-does-phishing-and-malware-protection-work
http://www.zdnet.com/article/zeus-crimeware-using-amazons-ec2-as-command-and-control-server/
http://www.zdnet.com/article/zeus-crimeware-using-amazons-ec2-as-command-and-control-server/
http://www.informatizacia.sk/ext_dok-stud_2014_02_it_ib_ucitelia/16983c
http://www.informatizacia.sk/ext_dok-stud_2014_02_it_ib_ucitelia/16983c

LITERATURA 65

ware toolkit. In Privacy Security and Trust (PST), 2010 Eighth Annual
International Conference on, pages 31-38, Aug 2010.

[8] Jean-lan Boutin. The evolution of webinjects. 2014. [Citované
2015-5-16] Dostupné z https://www.virusbtn.com/pdf/conference/
vb2014/VB2014-Boutin.pdf.

[9] Stone-Gross Brett and Cova Marco et al. Your botnet is my botnet:

analysis of a botnet takeover. 2009.

[10] Pallav Khandhar Brett Stone-Gross. Dyre banking trojan, 2014.
[Citované 2015-5-25] Dostupné =z http://www.secureworks.com/
cyber-threat-intelligence/threats/dyre-banking-trojan/.

[11] Brian Krebs . Most malware tied to 'pay-per-install’ market, 2011. [Cito-
vané 2015-5-1] Dostupné z http://www.technologyreview.com/news/
424241 /most-malware-tied-to-pay-per-install-market/.

[12] Guy Bruneau. Dns sinkhole, 2010. [Citované 2015-5-12]
Dostupné z http://www.sans.org/reading-room/whitepapers/dns/
dns-sinkhole-33523.

[13] ET Bureau. Online banking primer: Use virtual keypad
for safe transaction, 2011. [Citované 2015-5-18] Dostupné z
http://articles.economictimes.indiatimes.com/2011-02-17/

news/28554909_1 password-banking-keypad.

[14] Carl Saturnino. “chameleon” first botnet tied to online display ad click
fraud, 2013. [Citované 2015-5-1] Dostupné z https://zvelo.com/

chameleon-first-botnet-tied-to-online-display-ad-click-fraud/.

[15] CERT-UK.  Code obfuscation.  [Citované 2015-5-14] Dostupné
z https://www.cert.gov.uk/wp-content/uploads/2014/11/
Code-obfuscation.pdf.


https://www.virusbtn.com/pdf/conference/vb2014/VB2014-Boutin.pdf
https://www.virusbtn.com/pdf/conference/vb2014/VB2014-Boutin.pdf
http://www.secureworks.com/cyber-threat-intelligence/threats/dyre-banking-trojan/
http://www.secureworks.com/cyber-threat-intelligence/threats/dyre-banking-trojan/
http://www.technologyreview.com/news/424241/most-malware-tied-to-pay-per-install-market/
http://www.technologyreview.com/news/424241/most-malware-tied-to-pay-per-install-market/
http://www.sans.org/reading-room/whitepapers/dns/dns-sinkhole-33523
http://www.sans.org/reading-room/whitepapers/dns/dns-sinkhole-33523
http://articles.economictimes.indiatimes.com/2011-02-17/news/28554909_1_password-banking-keypad
http://articles.economictimes.indiatimes.com/2011-02-17/news/28554909_1_password-banking-keypad
https://zvelo.com/chameleon-first-botnet-tied-to-online-display-ad-click-fraud/
https://zvelo.com/chameleon-first-botnet-tied-to-online-display-ad-click-fraud/
https://www.cert.gov.uk/wp-content/uploads/2014/11/Code-obfuscation.pdf
https://www.cert.gov.uk/wp-content/uploads/2014/11/Code-obfuscation.pdf

LITERATURA 66

[16] Philippe Charland, Benjamin CM Fung, and Mohammad Reza Farhadi.

Clone search for malicious code correlation. 2012.

[17] Chris  Preimesberger. Ddos attack volume escalates as
new methods emerge, 2014. [Citované  2015-5-1]  Do-
stupné z http://www.eweek.com/security/slideshows/

ddos-attack-volume-escalates—-as-new-methods-emerge.html.

[18] Lucian Constantin. Banking malware spyeye steals info
by hijacking webcams and mics, 2012. [Citované 2015-5-
18]  Dostupné =z  http://www.techworld.com/news/security/

banking-malware-spyeye-steals-info-by-hijacking-webcams-mics-3359432/.

[19] EMC  Corporation. An inside look at the chan-
ging threat landscape, 2014. [Citované  2015-5-20] Do-
stupné z http://www.emc.com/collateral/white-paper/

rsa-white-paper-cybercrime-trends-2015.pdf.

[20] Damballa Labs. Dgas in the hands of cyber-criminals, 2014. [Cito-
vané 2015-5-5] Dostupné z https://www.damballa.com/downloads/r_
pubs/WP_DGAs-in-the-Hands-of-Cyber-Criminals.pdf.

[21] Daniel Plohmann et al Botnets:  Detection, measure-
ment, disinfection & defence, 2011. [Citované  2015-5-10]
Dostupné z https://www.enisa.europa.eu/activities/

Resilience-and-CIIP/critical-applications/botnets/

botnets—-measurement-detection-disinfection-and-defence.

[22] Dell SecureWorks Counter Threat Unit. Cryptowall ransomware,
2014. [Citované 2015-5-5] Dostupné z http://www.secureworks.com/

cyber-threat-intelligence/threats/cryptowall-ransomware/.

(23] David Dittrich and Sven Dietrich. Discovery techniques for p2p botnets.
2008.


http://www.eweek.com/security/slideshows/ddos-attack-volume-escalates-as-new-methods-emerge.html
http://www.eweek.com/security/slideshows/ddos-attack-volume-escalates-as-new-methods-emerge.html
http://www.techworld.com/news/security/banking-malware-spyeye-steals-info-by-hijacking-webcams-mics-3359432/
http://www.techworld.com/news/security/banking-malware-spyeye-steals-info-by-hijacking-webcams-mics-3359432/
http://www.emc.com/collateral/white-paper/rsa-white-paper-cybercrime-trends-2015.pdf
http://www.emc.com/collateral/white-paper/rsa-white-paper-cybercrime-trends-2015.pdf
https://www.damballa.com/downloads/r_pubs/WP_DGAs-in-the-Hands-of-Cyber-Criminals.pdf 
https://www.damballa.com/downloads/r_pubs/WP_DGAs-in-the-Hands-of-Cyber-Criminals.pdf 
https://www.enisa.europa.eu/activities/Resilience-and-CIIP/critical-applications/botnets/botnets-measurement-detection-disinfection-and-defence
https://www.enisa.europa.eu/activities/Resilience-and-CIIP/critical-applications/botnets/botnets-measurement-detection-disinfection-and-defence
https://www.enisa.europa.eu/activities/Resilience-and-CIIP/critical-applications/botnets/botnets-measurement-detection-disinfection-and-defence
http://www.secureworks.com/cyber-threat-intelligence/threats/cryptowall-ransomware/
http://www.secureworks.com/cyber-threat-intelligence/threats/cryptowall-ransomware/

LITERATURA 67

[24]

[33]

Dr. Jose Nazario. Botnet tracking:tools, techniques, and
lessons learned, 2010. [Citované  2015-5-5] Dostupné z
http://www.blackhat.com/presentations/bh-dc-07/Nazario/
Presentation/bh-dc-07-Nazario.pdf.

Manuel et al. Egele. A survey on automated dynamic malware-analysis
techniques and tools. ACM Computing Surveys (CSUR), 44(2), 2012.

Tom Espiner. Botnet size may be exaggerated, says enisa, 2011.
[Citované 2015-5-12] Dostupné z http://www.zdnet.com/article/

botnet-size-may-be-exaggerated-says-enisa/.

Bayer Ulrich et al. Dynamic analysis of malicious code. Journal in
Computer Virology, 2(1):67-77, 2006.

Egele Manuel et. al. A survey on automated dynamic malware-analysis
techniques and tools. ACM Comput. Surv., 2008. Dostupné z http:
//doi.acm.org/10.1145/2089125.2089126.

Moser et al. Limits of static analysis for malware detection. 2007.

Rahimian Ashkan et al. Resource: A framework for online matching
of assembly with open source code. In Foundations and Practice of
Security, pages 211-226. 2013.

Rahimian Ashkan et al. On the reverse engineering of the citadel botnet.
In Foundations and Practice of Security, pages 408-425. 2014.

F-secure.  Threat description worm:w32/downadup.al, 2010. [Ci-
tované 2015-5-5] Dostupné z https://www.f-secure.com/v-descs/

worm_w32_downadup_al.shtml.

F-secure. Lizard stresser runs on hacked home routers, 2015. [Ci-
tované 2015-5-5] Dostupné z http://krebsonsecurity.com/2015/01/

lizard-stresser-runs-on-hacked-home-routers/.


http://www.blackhat.com/presentations/bh-dc-07/Nazario/Presentation/bh-dc-07-Nazario.pdf
http://www.blackhat.com/presentations/bh-dc-07/Nazario/Presentation/bh-dc-07-Nazario.pdf
http://www.zdnet.com/article/botnet-size-may-be-exaggerated-says-enisa/ 
http://www.zdnet.com/article/botnet-size-may-be-exaggerated-says-enisa/ 
http://doi.acm.org/10.1145/2089125.2089126
http://doi.acm.org/10.1145/2089125.2089126
https://www.f-secure.com/v-descs/worm_w32_downadup_al.shtml
https://www.f-secure.com/v-descs/worm_w32_downadup_al.shtml
http://krebsonsecurity.com/2015/01/lizard-stresser-runs-on-hacked-home-routers/
http://krebsonsecurity.com/2015/01/lizard-stresser-runs-on-hacked-home-routers/

LITERATURA 68

[34]

[35]

[36]

[38]

[40]

[42]

Forensiq. Forensiq botnet project, 2014. [Citované 2015-5-1] Dostupné
z https://vimeo.com/108518208.

Albert Fruz. Understanding dns sinkholes — a weapon against ma-
lware, 2014. [Citované 2015-5-12] Dostupné z http://resources.

infosecinstitute.com/dns-sinkhole/.

GamingSupermarket. Korean poker hackers arrested, 2010. [Citované
2015-1-20] Dostupné z http://poker.gamingsupermarket.com/news/

4660/korean-poker-hackers-arrested.

Luis Grangeia. Dns cache snooping or snooping the cache for fun and
profit, 2004. [Citované 2015-5-12] Dostupné z http://cs.unc.edu/

~fabian/course_papers/cache_snooping.pdf.

Nikolay Grebennikov. Keyloggers: How they work and how
to detect them, 2007. [Citované  2015-5-18] Dostupné z
https://securelist.com/analysis/publications/36138/
keyloggers-how-they-work-and-how-to-detect-them-part-1/.

Julian B Grizzard, Vikram Sharma, Chris Nunnery, Brent ByungHoon
Kang, and David Dagon. Peer-to-peer botnets: Overview and case study.
2007.

Fatih Haltas, Erkam Uzun, Necati Siseci, Abdulkadir Posul, and Ba-
kir Emre. An automated bot detection system through honeypots for
large-scale. In Cyber Conflict (CyCon 2014), 2014 6th International
Conference On, pages 255-270. IEEE, 2014.

DAVID HARLEY. Evolution of win32carberp: going deeper, 2011. [Cito-
vané 2015-5-20] Dostupné z http://www.welivesecurity.com/2011/
11/21/evolution-of-win32carberp-going-deeper/.

Dell SecureWorks Counter Threat Unit(TM) Threat Intelligence. Ban-
king botnets persist despite takedowns. [Citované 2015-5-16] Do-


https://vimeo.com/108518208
http://resources.infosecinstitute.com/dns-sinkhole/
http://resources.infosecinstitute.com/dns-sinkhole/
http://poker.gamingsupermarket.com/news/4660/korean-poker-hackers-arrested
http://poker.gamingsupermarket.com/news/4660/korean-poker-hackers-arrested
http://cs.unc.edu/~fabian/course_papers/cache_snooping.pdf
http://cs.unc.edu/~fabian/course_papers/cache_snooping.pdf
https://securelist.com/analysis/publications/36138/keyloggers-how-they-work-and-how-to-detect-them-part-1/
https://securelist.com/analysis/publications/36138/keyloggers-how-they-work-and-how-to-detect-them-part-1/
http://www.welivesecurity.com/2011/11/21/evolution-of-win32carberp-going-deeper/
http://www.welivesecurity.com/2011/11/21/evolution-of-win32carberp-going-deeper/

LITERATURA 69

[43]

[44]

[47]

[48]

stupné z http://www.secureworks.com/assets/pdf-store/other/

banking-botnets-persist-2015.pdf.

Dell SecureWorks Counter Threat Unit(TM) Threat Intelligence.
Top banking botnets of 2013. [Citované 2015-5-16] Dostupné
z http://www.secureworks.com/cyber-threat-intelligence/
threats/top-banking-botnets-of-2013/.

Dell SecureWorks Counter Threat Unit(TM) Threat Intelligence.
Updates to the citadel trojan, 2012. [Citované 2015-5-20] Dostupné
z http://www.secureworks.com/cyber-threat-intelligence/

threats/updates-to-the-citadel-trojan/.

Jamie Riden. How fast-flux service networks work, 2008. [Citované
2015-5-5] Dostupné z http://www.honeynet.org/node/132.

John Graham-Cumming. Inside shellshock: How hackers are using it to
exploit systems, 2014. [Citované 2015-5-5] Dostupné z https://blog.

cloudflare.com/inside-shellshock/.

Jose Nazario. Twitter-based botnet command channel, 2009. [Citované
2015-5-5] Dostupné z http://www.arbornetworks.com/asert/2009/

08/twitter-based-botnet-command-channel/.

Ahmad Karim, Rosli Bin Salleh, Muhammad Shiraz, Syed Adeel Ali
Shah, Irfan Awan, and Nor Badrul Anuar. Botnet detection techni-

ques: review, future trends, and issues. Journal of Zhejiang University

SCIENCE C; 15(11):943-983, 2014.

Kaspersky. Teamwork: How the zitmo trojan bypasses on-
line banking security, 2011. [Citované 2015-5-20] Dostupné z
http://www.kaspersky.com/about/news/virus/2011/Teamwork_

How_the_ZitMo_Trojan Bypasses_Online_Banking Security.


http://www.secureworks.com/assets/pdf-store/other/banking-botnets-persist-2015.pdf
http://www.secureworks.com/assets/pdf-store/other/banking-botnets-persist-2015.pdf
http://www.secureworks.com/cyber-threat-intelligence/threats/top-banking-botnets-of-2013/
http://www.secureworks.com/cyber-threat-intelligence/threats/top-banking-botnets-of-2013/
http://www.secureworks.com/cyber-threat-intelligence/threats/updates-to-the-citadel-trojan/
http://www.secureworks.com/cyber-threat-intelligence/threats/updates-to-the-citadel-trojan/
http://www.honeynet.org/node/132 
https://blog.cloudflare.com/inside-shellshock/
https://blog.cloudflare.com/inside-shellshock/
http://www.arbornetworks.com/asert/2009/08/twitter-based-botnet-command-channel/
http://www.arbornetworks.com/asert/2009/08/twitter-based-botnet-command-channel/
http://www.kaspersky.com/about/news/virus/2011/Teamwork_How_the_ZitMo_Trojan_Bypasses_Online_Banking_Security
http://www.kaspersky.com/about/news/virus/2011/Teamwork_How_the_ZitMo_Trojan_Bypasses_Online_Banking_Security

LITERATURA 70

[50] Kathryn Stephens. Malware command and control overview, 2009. [Ci-
tované 2015-5-5] Dostupné z http://www.nsci-va.org/WhitePapers/
2010-12-30-Malware’20C2%200verview-Stephens . pdf.

[51] Kelly Jackson Higgins. Zero-day malvertising attack went
undetected for two months, 2015. [Citované 2015-5-5] Do-
stupné z http://www.darkreading.com/attacks-breaches/

zero-day-malvertising-attack-went-undetected-for-two-months/
d/d-id/1320092.

[52] Kris Kendall. Practical malware analysis. 2007.

[53] Kevin Springborn. Inside a botnet: Athena and ad fraud, 2014. [Ci-
tované 2015-5-1] Dostupné z http://www.comscore.com/Insights/
Blog/Inside-A-Botnet-Athena-and-Ad-Fraud.

[54] Marian Kr¢marik. Analyza moznosti detekcie botnet sieti pomocou ne-

tflow dat. Bakalarska praca, Masarykova Univerzita, 2009.

[55] Lala Manly. New zeus gameover employs dga and fast flux
techniques, 2014. [Citované 2015-5-5] Dostupné z http:
//www.trendmicro.com/vinfo/us/threat-encyclopedia/spam/

578/new-zeus-gameover-employs-dga-and-fast-flux-techniques.

[56] Lavasoft. Malware from a to z. [Citované 2015-5-5] Do-
stupné z http://www.lavasoft.com/mylavasoft/securitycenter/

spyware-glossary.

[57] et al. Livingood, Mody. Recommendations for the remediation of bots
in isp networks, 2012. [Citované 2015-5-10] Dostupné z http://tools.
ietf.org/html/rfc6561.

[58] CIRCL Computer Incident Response Center Luxembourg. Tr-33 ana-
lysis - ctb-locker / critroni, 2015. [Citované 2015-5-12] Dostupné z
https://www.circl.lu/pub/tr-33/.


http://www.nsci-va.org/WhitePapers/2010-12-30-Malware%20C2%20Overview-Stephens.pdf
http://www.nsci-va.org/WhitePapers/2010-12-30-Malware%20C2%20Overview-Stephens.pdf
http://www.darkreading.com/attacks-breaches/zero-day-malvertising-attack-went-undetected-for-two-months/d/d-id/1320092 
http://www.darkreading.com/attacks-breaches/zero-day-malvertising-attack-went-undetected-for-two-months/d/d-id/1320092 
http://www.darkreading.com/attacks-breaches/zero-day-malvertising-attack-went-undetected-for-two-months/d/d-id/1320092 
http://www.comscore.com/Insights/Blog/Inside-A-Botnet-Athena-and-Ad-Fraud
http://www.comscore.com/Insights/Blog/Inside-A-Botnet-Athena-and-Ad-Fraud
http://www.trendmicro.com/vinfo/us/threat-encyclopedia/spam/578/new-zeus-gameover-employs-dga-and-fast-flux-techniques
http://www.trendmicro.com/vinfo/us/threat-encyclopedia/spam/578/new-zeus-gameover-employs-dga-and-fast-flux-techniques
http://www.trendmicro.com/vinfo/us/threat-encyclopedia/spam/578/new-zeus-gameover-employs-dga-and-fast-flux-techniques
http://www.lavasoft.com/mylavasoft/securitycenter/spyware-glossary
http://www.lavasoft.com/mylavasoft/securitycenter/spyware-glossary
http://tools.ietf.org/html/rfc6561
http://tools.ietf.org/html/rfc6561
https://www.circl.lu/pub/tr-33/

LITERATURA 71

[59]

[62]

M3AAWG. M3aawg best current practices for building and
operating a spamtrap, 2013. [Citované 2015-5-12] Dostupné
z https://www.maawg.org/sites/maawg/files/news/M3AAWG_
Spamtrap_Operations_BCP-2013-10.pdf.

McAfee Labs. Threats report june 2014, 2014. [Citované 2015-
1-20] Dostupné z http://www.mcafee.com/us/resources/reports/

rp-quarterly-threat-q1-2014.pdf.

Jim McKenney. Malware: New capabilities & directions, 2012. [Ci-
tované 2015-5-20] Dostupné z http://www.dailysafetycheck.com/v/
vspfiles/WhitePaper_ 2012 Botnet.pdf.

Microsoft. ~ Microsoft security bulletin ms08-067 - critical, 2008.
[Citované 2015-5-5] Dostupné z https://technet.microsoft.com/
library/security/ms08-067.

Jose Nagzario. Measuring botnet populations, 2012. [Cito-
vané 2015-5-12] Dostupné z www.arbornetworks. com/asert/2012/05/

measuring-botnet-populations/.

Jose Nazario and Thorsten Holz. As the net churns: Fast-flux botnet

observations. 2008.

AURELIAN NEAGU. The top 10 most dangerous malware that can
empty your bank account, 2014. [Citované 2015-5-20] Dostupné z https:

//heimdalsecurity.com/blog/top-financial-malware/.

Pierluigi Paganini. Detected new zeus variant which ma-
kes use of steganography, 2012. [Citované 2015-5-20] Do-
stupné z http://securityaffairs.co/wordpress/22334/malware/

zeus-banking-malware-nestles—-crucial-file-photo.html.

Paul. When  the internet of things attacks! par-
sing the iot Dbotnet story, 2014. [Citované  2015-5-


https://www.maawg.org/sites/maawg/files/news/M3AAWG_Spamtrap_Operations_BCP-2013-10.pdf
https://www.maawg.org/sites/maawg/files/news/M3AAWG_Spamtrap_Operations_BCP-2013-10.pdf
http://www.mcafee.com/us/resources/reports/rp-quarterly-threat-q1-2014.pdf
http://www.mcafee.com/us/resources/reports/rp-quarterly-threat-q1-2014.pdf
http://www.dailysafetycheck.com/v/vspfiles/WhitePaper_2012_Botnet.pdf
http://www.dailysafetycheck.com/v/vspfiles/WhitePaper_2012_Botnet.pdf
https://technet.microsoft.com/library/security/ms08-067
https://technet.microsoft.com/library/security/ms08-067
www.arbornetworks.com/asert/2012/05/measuring-botnet-populations/
www.arbornetworks.com/asert/2012/05/measuring-botnet-populations/
https://heimdalsecurity.com/blog/top-financial-malware/
https://heimdalsecurity.com/blog/top-financial-malware/
http://securityaffairs.co/wordpress/22334/malware/zeus-banking-malware-nestles-crucial-file-photo.html
http://securityaffairs.co/wordpress/22334/malware/zeus-banking-malware-nestles-crucial-file-photo.html

LITERATURA 72

25] Dostupné z https://securityledger.com/2014/01/

when-the-internet-of-things-attacks-parsing-the-iot-botnet-story/.

[68] Peter Kosinar. Big bucks for a little bang, 2011. [Citované 2015-5-1]
Dostupné z https://www.youtube.com/watch?v=e2ieH4Haw4s.

[69] Peter Kosinar. What cybercriminals learned from the traditional cro-
oks, 2014. [Citované 2015-5-1] Dostupné z https://www.youtube. com/
watch?v=02QeLGUsGks.

[70] Peter Kélnai, Jaromir Horejsi. Dissecting  banking  tro-
jan carberp, 2013. [Citované 2015-5-1] Dostupné z http:
//www.rsaconference.com/writable/presentations/file_upload/

ht-t06-dissecting-banking-trojan-carberp_copyl.pdf.

[71] Pierluigi Paganini. Hunting malware in the deep web, 2015. [Ci-
tované 2015-5-5] Dostupné z http://resources.infosecinstitute.

com/hunting-malware-deep-web/.

[72] Davis Carlton R and et al. Sybil attacks as a mitigation strategy against
the storm botnet. 2008.

(73] Babak Bashari Rad, Maslin Masrom, and Suhaimi Ibrahim. Camouflage

in malware: from encryption to metamorphism. 2012.

[74] Aviv Raff. New dyre version- yet another malware evading sandbo-
xes, 2015. [Citované 2015-5-30] Dostupné z http://www.seculert.com/
blog/2015/04/new-dyre-version-evades-sandboxes.html.

[75] Mike Schiffman. A brief history of malware obfuscation. [Citované
2015-5-14] Dostupné z http://blogs.cisco.com/security/a_brief_

history_of_malware_obfuscation_part_1_of_2.

[76] Jonathan Schmidt. Dynamic port 25 blocking to control spam zombies.
In CEAS, 2006.


https://securityledger.com/2014/01/when-the-internet-of-things-attacks-parsing-the-iot-botnet-story/
https://securityledger.com/2014/01/when-the-internet-of-things-attacks-parsing-the-iot-botnet-story/
https://www.youtube.com/watch?v=e2ieH4Haw4s
https://www.youtube.com/watch?v=o2QeLGUsGks
https://www.youtube.com/watch?v=o2QeLGUsGks
http://www.rsaconference.com/writable/presentations/file_upload/ht-t06-dissecting-banking-trojan-carberp_copy1.pdf
http://www.rsaconference.com/writable/presentations/file_upload/ht-t06-dissecting-banking-trojan-carberp_copy1.pdf
http://www.rsaconference.com/writable/presentations/file_upload/ht-t06-dissecting-banking-trojan-carberp_copy1.pdf
http://resources.infosecinstitute.com/hunting-malware-deep-web/
http://resources.infosecinstitute.com/hunting-malware-deep-web/
http://www.seculert.com/blog/2015/04/new-dyre-version-evades-sandboxes.html
http://www.seculert.com/blog/2015/04/new-dyre-version-evades-sandboxes.html
http://blogs.cisco.com/security/a_brief_history_of_malware_obfuscation_part_1_of_2
http://blogs.cisco.com/security/a_brief_history_of_malware_obfuscation_part_1_of_2

LITERATURA 73

[77] Sérgio SC Silva, Rodrigo MP Silva, Raquel CG Pinto, and Ronaldo M
Salles. Botnets: A survey. Computer Networks, 57(2):378-403, 2013.

[78] G. Sinclair, C. Nunnery, and B.B.-H. Kang. The waledac protocol: The
how and why. In Malicious and Unwanted Software (MALWARE), 2009
4th International Conference on, pages 69-77, 2009.

[79] Sophos Press. Zero-day vulnerability allows usb malware to run auto-
matically, 2010. [Citované 2015-5-5] Dostupné z https://www.sophos.

com/en-us/press-office/press-releases/2010/07/stuxnet.aspx.

[80] Steve Stasiukonis. Social engineering, the usb way, 2006. [Citované 2015-
5-5] Dostupné z http://www.darkreading.com/attacks-breaches/
social-engineering-the-usb-way/d/d-id/11280817

[81] Alastair Stevenson. Hackers hijack 300,000 soho routers
with man-in-the-middle attacks, 2011. [Citované  2015-5-
10] Dostupné z  http://www.v3.co.uk/v3-uk/news/2331953/

hackers-hijack-300-000-soho-routers-with-man-in-the-middle-attacks.

[82] Brett Stone-Gross. The lifecycle of peer-to-peer (gameover) zeus,
2012. [Citované 2015-5-12] Dostupné z http://www.secureworks . com/
cyber-threat-intelligence/threats/The_Lifecycle_of Peer_to_

Peer_ Gameover_ZeuS/.

[83] Swati Khandelwal. China-made e-cigarette chargers could
infect your computer with virus, 2014. [Citované  2015-
5-5] Dostupné z http://thehackernews.com/2014/11/

china-made-e-cigarette-chargers—-could_26.html.

[84] Dmitry Tarakanov. The inevitable move — 64-bit zeus
enhanced  with  tor, 2011. [Citované  2015-5-20]  Do-
stupné z https://securelist.com/blog/events/58184/

the-inevitable-move-64-bit-zeus—enhanced-with-tor/.


https://www.sophos.com/en-us/press-office/press-releases/2010/07/stuxnet.aspx 
https://www.sophos.com/en-us/press-office/press-releases/2010/07/stuxnet.aspx 
http://www.darkreading.com/attacks-breaches/social-engineering-the-usb-way/d/d-id/1128081?
http://www.darkreading.com/attacks-breaches/social-engineering-the-usb-way/d/d-id/1128081?
http://www.v3.co.uk/v3-uk/news/2331953/hackers-hijack-300-000-soho-routers-with-man-in-the-middle-attacks
http://www.v3.co.uk/v3-uk/news/2331953/hackers-hijack-300-000-soho-routers-with-man-in-the-middle-attacks
http://www.secureworks.com/cyber-threat-intelligence/threats/The_Lifecycle_of_Peer_to_Peer_Gameover_ZeuS/
http://www.secureworks.com/cyber-threat-intelligence/threats/The_Lifecycle_of_Peer_to_Peer_Gameover_ZeuS/
http://www.secureworks.com/cyber-threat-intelligence/threats/The_Lifecycle_of_Peer_to_Peer_Gameover_ZeuS/
http://thehackernews.com/2014/11/china-made-e-cigarette-chargers-could_26.html
http://thehackernews.com/2014/11/china-made-e-cigarette-chargers-could_26.html
https://securelist.com/blog/events/58184/the-inevitable-move-64-bit-zeus-enhanced-with-tor/
https://securelist.com/blog/events/58184/the-inevitable-move-64-bit-zeus-enhanced-with-tor/

LITERATURA 74

[85]

[36]

[87]

[94]

H. Tiirmaa-Klaar, J. Gassen, E. Gerhards-Padilla, and P. Martini. Bot-
nets. SpringerBriefs in Cybersecurity. Springer, 2013.

Tom Brennan, Wong Onn Chee. Owasp plan - strawman - la-
yer_7_ddos. [Citované 2015-5-1] Dostupné z https://wuw.owasp.org/
images/4/43/Layer_7_DDOS.pdf.

Ping Wang, S. Sparks, and C.C. Zou. An advanced hybrid peer-to-
peer botnet. Dependable and Secure Computing, IEEE Transactions
on, 7(2):113-127, April 2010.

Wikipédia. 2007 cyberattacks on estonia. [Citované 2015-5-16] Dostupné
z http://en.wikipedia.org/wiki/2007_cyberattacks_on_Estonia.

Wikipédia. Denial-of-service attack. [Citované 2015-5-1] Dostupné z
http://en.wikipedia.org/wiki/Denial-of-service_attack.

Wikipédia. Socidlni inzenyrstvi (bezpecnost). [Citované 2015-5-5] Do-
stupné z http://cs.wikipedia.org/wiki/Soci’%C3%A11n%C3%AD_inY
C5%BEen’,C3%BDrstv’,C3%AD_(bezpe,C4%8Dnost).

Wikipédia. Indicator of compromise, 2015. [Citované 2015-
5-30] Dostupné z http://en.wikipedia.org/wiki/Indicator_of_

compromise.

Guanhua Yan, Songqing Chen, and Stephan Eidenbenz. Ratbot: anti-

enumeration peer-to-peer botnets. In Information Security. 2011.

Guanhua Yan, Duc T Ha, and Stephan Eidenbenz. Antbot: Anti-
pollution peer-to-peer botnets. Computer Networks, 55(8):1941-1956,
2011.

[lsun You and Kangbin Yim. Malware obfuscation techniques: A brief
survey. In BWCCA, pages 297-300, 2010.


https://www.owasp.org/images/4/43/Layer_7_DDOS.pdf
https://www.owasp.org/images/4/43/Layer_7_DDOS.pdf
http://en.wikipedia.org/wiki/2007_cyberattacks_on_Estonia
http://en.wikipedia.org/wiki/Denial-of-service_attack
http://cs.wikipedia.org/wiki/Soci%C3%A1ln%C3%AD_in%C5%BEen%C3%BDrstv%C3%AD_(bezpe%C4%8Dnost)
http://cs.wikipedia.org/wiki/Soci%C3%A1ln%C3%AD_in%C5%BEen%C3%BDrstv%C3%AD_(bezpe%C4%8Dnost)
http://en.wikipedia.org/wiki/Indicator_of_compromise
http://en.wikipedia.org/wiki/Indicator_of_compromise

LITERATURA 75

[95] Lenny  Zeltser. How  antivirus software  works:  Vi-
rus  detection  techniques. [Citované ~ 2015-5-16]  Do-
stupné z http://searchsecurity.techtarget.com/tip/

How-antivirus-software-works-Virus-detection-techniques.


http://searchsecurity.techtarget.com/tip/How-antivirus-software-works-Virus-detection-techniques
http://searchsecurity.techtarget.com/tip/How-antivirus-software-works-Virus-detection-techniques

	Úvod
	Botnety
	Motivácia botherdera
	Formy útokov
	Životný cyklus
	Konfigurácia bota
	Infikovanie pocítaca
	Inicializácia bota
	Vykonávanie cinnosti
	Ukoncenie cinnosti

	Komunikacný model botnet sieti
	Centralizovaný C&C model
	Peer to peer C&C model
	Hybridný C&C model
	Náhodný C&C model


	Analýza
	Detekcia
	Analýza záznamov
	Antivírus
	Analýza sietového toku
	Honeypoty
	Spamovacia pasca

	Analýza botnetu
	Dynamická analýza
	Statická analýza

	Obfuskácia
	Typy obfuskovaného malwéru
	Techniky

	Sledovanie cinnosti botnetu
	Pocítanie velkosti
	Sinkholing
	Sybil-atack
	Enumerácia v peer-to-peer infraštruktúre
	Fast-Flux Polling
	DNS cache snooping


	Zneškodnenie botnetu
	Zabránenie dalšej infekcie
	Obrnenie systémov
	Zvyšovanie povedomia

	Možnosti zneškodnenia
	Zrušenie C&C serverov
	Zmena DNS záznamov
	Sinkholing
	P2P-polluting
	Sybil-attack
	Vzdialené odstránenie botov

	Prevencia - zníženie profitu
	Falošné údaje
	Blokovanie portu 25
	Cierne listiny
	Používanie DNSSEC
	Walled Garden
	Šifrovanie údajov a kontrola prístupu


	Bankové botnety
	Metódy a technológie
	Ukážky botnetov
	ZeuS
	Citadel
	KINS
	GameoverZeus
	Carberb
	Dyre


	Smer vývoja
	Záver

