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Abstrakt

Obsahom tejto bakalarskej prace je navrh a implementacia kompaktného
systému, ktory poskytuje informacie o zdielanych suboroch pouzivatela, moznost
stiahnutia siborov povolenymi osobami. Jeden z hlavnych aspektov problematiky je
bezpecnost, bezpecnd komunikicia medzi klientmi, s vylucenim akejkol'vek

intervencie. Poskytovanie pristupovych prav k zdiel'anym suborom.

KItcové slova: bezpecna komunikdcia, Sifrovany prenos, peer-to-peer, zdielanie

suborov.
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1. Uvod

Zijeme v dobe, ked’ vyuZitie a vyznam pocitaCovych sieti je obrovsky a
neustdle rastie. PocCitaCové siete st vyuzivané vo velkych institaciach aj v beznych
doméacnostiach. Pouzivanie internetu sa stalo sticast'ou kazdodenného Zivota ¢loveka

v praci aj vo vol'nom case.

Postupné rozsirenie a vyvoj pocitacovych sieti a pocitacovych technolégii, ako je
zrychlenie sieti, procesorov, rast kapacity pevnych diskov atd’. maju svoj vplyv na
isty charakter tychto sieti. Jednym z désledkov vyvoja je, Ze sa dostavaji do popredia
takzvané ,,peer to peer technologie. Princip a vyznam tychto technologii mozno
zhrmut do jednej vety tak, Ze nie st vybudované v zmysle klasickej klient-server
architektiry, ale v architektire typu klient-klient. V ramci tejto praci sa zaoberame
navrhovanim a implementaciou systému takéhoto charakteru s ucelom zdielania
suborov. Budeme sa zaoberat’ problémami, ktoré sa tykaja bezpecnosti, problémami,
ktoré sa vyskytuju pri komunikdcii v takychto sietach; na vytvéaranie softvéru sa

pozrieme aj z hl'adiska softvérového inZinierstva.



2. Proces tvorby systému

Vyvoj softvérového systému je proces, ktory prechddza ur€itymi etapami,
majicimi za ciel’ zabezpeCit' jeho funkcionalitu, kvalitu, spolahlivost. Tieto st
vSeobecné poziadavky, a preto st charakteristické pre vSetky projekty. Medzi jeho

zékladné etapy patria:
1. Specifikécia softvérového produktu,
2. vyvoj (navrh a implementécia) softvérového projektu,
3. validacia softvérového projektu,

4. evolucia softvérového projektu.

V nasledujacom uvedieme popis prvych dvoch etép a ich aplikaciu na nas softvér,

ako aj techniky pouzité pri aplikécii.

2.1. Specifikacia

Specifikacia je aktivita, ktord sluzi na popis poziadaviek na produkt. Cez
tato fazu prechddza kazdy softvérovy produkt, ¢i si to tvorcovia a zadavatelia
uvedomuju alebo nie. Jej vedomé naplnenie vSak moZe urychlit’ vyvoj softvérového

produktu a zabranit’ nezrovnalostiam tak pri vyvoji, ako aj pri samotnom pouzivani.

Vystupom Specifikacie je dokument, ktory by mal popisovat funkcie
projektu, tidaje, s ktorymi produkt pracuje, ostatné obmedzenia na neho kladené, teda
nie funkéné poziadavky. Specifikacia poziadaviek je zavdzna pre zadavatela aj pre

riesitel’a.



Popis poziadaviek je moZzné urobit’ viacerymi sposobmi. MoZe sa urobit’
popis neformalne, pouzitim prirodzeného jazyka, semiformalne s pouzitim ¢iastoc¢ne
formalizovanych jazykov (napr. UML) a formdlne s pouzitim jazykov s
matematickym zakladom. Cim je $pecifikacia formalnejsia, tym je presnejsia, ale
zaroven menej zrozumitelnejSia pre laika. V naSom pripade Specifikicia bola zadana
neformdlne s prirodzenym jazykom. Na§ systém ma umoznit' bezpecné zdielanie

suborov v pocitacovych sietach. M4 mat’ nasledovné funkcionality:

1. Systém ma byt Co naj vSeobecnejsi, Co najmenej zavisly na type
pocitaovej siete.
2. Systém ma byt multiplatformovy, teda ¢o najmenej zavisly na type

opera¢ného systému.

3. Systém ma umoZnit’ presne stanovit’ pristupové prava k zdielanym

siborom

a. subor ma vSeobecné prava pre neregistrovanych klientov,

b. subory su radené¢ do skupin, stibory maju svoje vlastné
pristupové prava pre svoju skupinu, kazdy registrovany klient
moze byt zaradeny do ktorejkol'vek skupiny.

4. Umoznit’® registrdciu novych klientov, manazovat zaradenie
registrovanych klientov do skupin.

5. Komunikacia, poskytovanie informacii o zdiel'anych suboroch musi
byt bezpecnd, teda systém musi vylucit moznost akejkol'vek
intervencie zo strany tretej osoby.

6. Umoznit’ stiahnutie suborov klientom, ktorych pristupové prava to

umoziuja. Stiahnutie siborov ma byt’ tieZ bezpecné.



7. Riesit komunikacné problémy vyskytujuce sa pri neverejnych IP adresach.

8. Systém ma byt’ l'ahko rozSiritelIny.

9. Systém ma poskytovat’ I'ahko zrozumitelné a pouziteI'né grafické

rozhranie pouzivatel'ovi.



2.2. Vyvoj

Vyvoj moézeme rozdelit na dve nezavislé fazy, na navrh a na

implementéciu.

2.2.1. Navrh

Pri ndvrhu urc¢ime, ako bude softvérovy projekt realizovany, pri navrhu tiez

prechddzame iterativne réznymi etapami. Vo vSeobecnosti:
1. architektonicky navrh — rozdelenie na subsystémy,
2. navrh Struktiry subsystémov — rozdelenie na moduly,
3. navrh modulov — rozdelenie na triedy, respektive na funkcie.
V rdmci navrhu robime tiez:
1. navrh pouzivatel'ského rozhrania,
2. navrh Struktiry databazy,

3. pripadne stanovenie pouZitych algoritmov.

2.2.2. Realizovanie navrhu

Névrh systémov sa d4 robit’ vSeobecne nezavisle od programovacieho
jazyka. Pri naSom navrhu sme pouzili vS§eobecny modelovaci jazyk UML, ktory je
nezavisly od implementacného jazyka, 1 ked v naSom pripade bol vyber

programovacieho jazyka uz na zaciatku, pri prezerani Specifikacie, jednoznacny.

Pri Specifikacii jednym z kritérii bola multiplatformovost’ a bezpecnost’. Z

hl'adiska multiplatformovosti prichddzaji do uvahy jazyky Java a C/C++. Ak by sme



zvazovali len toto hl'adisko, bolo by mozné uvazovat’ aj nad nejakym webovskym
programovacim jazykom, ako napr. PHP. KedZze vSak rozpravame o klientske;j
aplikacii, PHP nam jednozna¢ne nevyhovuje. Z viacerych dovodov z dvoch
programovacich jazykov sme zvolili Javu, nakolko d4 sa v flom elegantne a
jednoducho programovat’ Uplne nezdvisle od platformy, nepotrebujeme rekompilaciu
koédu ako v pripade inej platformy, napr. ako pri C/C++. Okrem toho Java nam
poskytuje vel'mi silné sietové prostriedky aj z hl'adiska kryptologie, ako aj nastroje

na vyvoj grafického rozhrania.

Ked’ze ide o pomerne maly projekt, oproti vypracovaniu napr. operacného
systému nie je nutné dodrZiavat’ aplne presny postup. Po precitani Specifikacie bolo
hned’ zrejmé, Ze systém mdzeme rozdelit’ do dvoch subsystémov:

1. Klientska aplikacia — ¢o bude jadrom celého systému, ma
realizovat’ funkcionalitu zdiel'ania suborov, komunikaciu.

2. Serverova aplikacia — je pomerne jednoduchd pomocna aplikacia, na
ktord sa moézu Kklienti pripojit a ziskavat' informacie o inych
klientoch.

V dalSom si zvlaSt rozoberieme navrh tychto dvoch subsystémov, a na konci

niektoré komponenty, ktoré maju spolocné Crty z hladiska navrhu aj implementacie.

2.2.2.1. Navrh klientskej aplikacie

Na znazornenie funkcionality klientskej aplikdcie sluzia  diagramy
pripadov pouzitia ( Use Case Diagrams ), ktoré si vyhodné aj z dovodu, Ze st

zrozumitel'né aj pre beznych uzivatel'ov.
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Obr. 1: Diagram pripadov pouzitia pre klientsku aplikaciu.

Na diagrame je zndzornené, ako uzivatel pristupuje k aplikicii a ako
aplikacia komunikuje d’alSou aplikaciu cez pocitacovu siet’. Pomocou tohto diagramu
uz mame jasnej$i pohlad na to, ¢o vSetko by malo poskytovat’ grafické rozhranie

aplikacie, vidime lepSie logiku nasho subsystému.

Datovy model



V dalsom kroku bolo naSou ulohou navrhnutie datového modelu alebo

databéazy. Datovy model musi obsahovat nasledujuce informéacie:

e 1udaje o skupinach (groups) — meno (name) skupiny,

e udaje o registrovanych uzivatel'och (reg_users) — meno (name), heslo uzivatel’a
(password),

e 1udaje o tom, ktory uzivatel’ do akej skupiny patri,
e udaje o zdiel'anych suboroch.

Informécie o zdiel'anych stiboroch sme reprezentovali dvoma tabulkami.
Vytvarali sme stromovu Struktiru pomocou dvoch tabuliek: prva obsahovala udaje o
adresaroch, druhd o suboroch. Kazda z nich mala svoj primarny kIa¢ (file id, dir id)
a cudzi kl'a¢ (foreign key) na kIi¢ rodica, (parent id). Ak adresar nema svojho
rodica, jeho rodi€ je reprezentovany Specialnou hodnotou, za ktort sme volili 0 (nie
NULL). Tabulka adresdrov aj stiborov eSte obsahuje informécie o tom, aké ma
adresar pristupové prava a do akej skupiny patri (groupname), ¢o je cudzi klac
ukazujuci na tabulku groups a v fiom na meno skupiny (name). Skupiny maja
individualne pristupové prava podla suboru, resp. adresara; na realizovanie tejto
funkcionality slizi d’alsi stipec (group mode). PouZivatel’, ktory nepatri do skupiny,
ma uréené pristupové prava v d’alsom stipci (other mode). UvaZovali sme aj nad tym,
aby pristupové prava skupiny boli statické, takze kazd4 skupina by mala stanovené
pristupové prava, ktoré su vSeobecné pre vSetky subory, ktoré do tejto skupiny patria,

ale sucCasné rieSenie je ovela vSeobecnejsie.

Pri adresaroch je jeden stipec pre meno adreséara, pri suboroch meno bolo
reprezentované dvoma stipcami (file name, extension). Pri stboroch bol pridany

d’alsi stlpec, v ktorom sme uchovali informacie o velkosti suborov v bajtoch.
Obe tabulky maju d’alsi stlpec na uchovanie informdacie o tom, ¢i je pri
zdiel'any adresar, resp. subor korenovy (root). Korenovymi adresarmi, resp. sibormi

nazyvame tie, ktoré su dostupné uzivatelom priamo, teda si na prvej urovni v



reprezentacnej stromovej Struktare zdiel'anych dat.

req_users files
userndme warchan30) <phk= dir_id integer <tk =
pasand warczhan30) groupname  warcham30) <=
file_id integer

file_name warchan2as)
extension warchanZoag)
zize bigint
other_mode =mallint
group_made =mallint

Fl_USERHAME

user_groups

username  warcham30) <fkl=
groupname warcham30) =fZ-

FK_DIRS

FK_GROUPMAME

Fk_GROUPNAME

Y

dirz

groupname  wvarcham3d  <fc=
¥ dir_id integer 2phe
dir_name wvarchan25s)
other_mode  =smallint
groupname warchafs0) =pk= group_maode smallint

isroot smallint

groups

Fr_GROUFNAME

Obr. 2: Datovy model.

Diagramy tried

Diagramy tried s jadrom objektovo orientovaného modelovania.
Znazoriuju typy objektov v systéme, ich vlastnosti a vztahy medzi nimi. Pri ndvrhu
vacSich systémov ich takmer nie je mozné vynechat. Pomocou nich sa uz rovno daju
vygenerovat’ isté Casti kodu. Pri navrhovani diagramov musime dévat’ pozor na to,

aby sme naS model vytvorili tak, aby nebol zavisly na implementicii — teda



definujeme triedy, verejné metddy tried a ich funkcionalitu bez toho, aby sme vedeli,
ako budu pri implementécii realizovan€. Pri takomto spdsobe navrhovania pocitame s
nepredvidate'nymi implementa¢nymi problémami. Dobrym prikladom méze byt’, ako
to budeme vidiet’ nizsie, trieda AbstractNormalClient, ktord reprezentuje klienta, s
ktorym komunikujeme cez nejaku siet’, no v tejto faze eSte presne nevieme, ako nase
protokoly komunikécie medzi klientmi budi vyzerat’, alebo ako bude komunikécia
prebiehat’. Vieme ale, Ze budu isté informacie, ktoré¢ nadm klient bude poskytovat’, ako
su napr. zdielané subory. Preto dopredu vieme, ze trieda bude obsahovat metddu
isPassive(), co nam vrati informaciu o tom, ¢i klient ma alebo nemé verejni IP

adresu.

Pri konkrétnom néavrhu tried je dolezité, aby sme aplikdciu rozdelili do troch

logickych Casti:

e pouzivatel'ské rozhranie,

o funkcionalita,

e data.

Tieto tri logické Casti by mali byt reprezentované prislusSnymi triedami. Triedy,
implementujice funkcionalitu aplikacie, pracuji nad datovym modelom, teda nad
inStanciami tried, ktoré reprezentuju data. Pouzivatel'ské rozhranie zase pracuje

s interfejsom, ktoré mu poskytuju triedy funkcionalnej Casti. Dolezité je, aby
funkcionalita nebola zavisla na pouzivatel'skom rozhrani, teda k funkcionalnej Casti

moze patrit’ aj viac nezavislych pouzivatel'skych rozhrani.

V d’alSom navrhujeme a analyzujeme hlavné architektonické zaleZitosti

navrhu klientskej aplikacie pomocou diagramov tried.

10



Diagramy tried jadra systému a popis ich prevadzky

Pri navrhovani diagramov tried sme sa snazili o rozdelenie aplikacie do
modulov. Pod modulom v naSom pripade myslime skupinu tried, ktora reprezentuje
istu Cast’ funkcionality aplikacie. Moduly od seba nie st nezéavislé, prave naopak: z
funkcionality systému vyplyva, Ze medzi sebou musia komunikovat. VicSina v
tomto zmysle chépanej komunikacie prebieha prostrednictvom takzvanej ,,listener*
architektiry, ¢o je Standardna architektira pouzitd v Standardnych objektovych

knizniciach v Jave.

Hlavna idea tejto architektury je, ze kazda trieda, ktora potrebuje byt informovana o
nejakej udalosti, si implementuje interfejs, v ktorom st definované metdédy zavolané
v pripade, ze nastane prislusnd udalost’. V triede, v ktorej udalost’ nastane, je
uchované pole tychto interfejsov. Ked’ nastane udalost’, je zavolana prislusnd metoda
na vSetky interfejsy v poli. Samozrejme, do pola treba pridat’ vSetky triedy, ktoré
budu informované. Toto nazveme registraciou. Vyhodou tejto architektury je
nezavislost, t.j. informované moze, ale rovno nemusi vediet’, kto ho ozndmil, a trieda,

ktora informuje, nevie, koho informuje.

Samozrejme, ked z nejakej udalosti vyplyva striktne determinovany dosledok,

volané su rovno metdédy modulu.

V nasledujlicom predstavime hlavné, takzvané jadrové moduly naSej aplikacie a ich

prevadzku.
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ShareManager
{ From client }

Opaovadions

public void addGroupf String groupMame )

public void addUsen String userName, String passwd )
public void addToRootFiles( File £ )

public void addToRootFiles{ OwnFile Descriptor ofd )
public woid shareFile File f )

public void setDirPublicAccess(int dir_id, short mode )
public void setDirGroupd int dir_id, String group )

TransferManager
{ From transfer }

Opevations Redelned Fom dloPorider
public OwnFileDescriptor[d..”] getRootFiles( )

public boolean canDownload( Profile profile, int fileld )

Opavadions

public void downloadFile{ ClientFileDescriptor fd )
public void clearSenders({ }
public void clearRecieven )

M public woid pause( )

HormalClient

Opevations Redelined Fowm ConneciionHandier

public void processConnection{ Connection Data da

z publiz void resume( )

/

{ From commun }

Opovations
public void disconnect{ )

MainClass
{ From cliert }

Opovadions Rodoined Fovm Movmat ChontDos oapdor

public Profile getProfile ConnectedWith( )

Opevadions Rededned Fove AbsdmaciCiend
public int get Communication Port{ )

private woid init Connectionf )

public Sharehtanager getSharinghtanagen] )
public Clienthanager get Clienthdanager] ) [
public Transferhvianager getTransferhianagen )
public LANWanager getlanhdanager] )

Oporadions

FileSender
{ From transfer }

Opamiions

public void pause{ )
public woid continuB

| public woid resumef }

public long get Progress{ )

/ public long getFileSize{ 3
public String getFileMame{ 3

public int getStated 3

FileReceiver
{ From transfer }

Opvations

public void continuE,

publiz woid uni

publiz: long getFile Sized )

publiz long getProgress{ )
public String get Stated )

LANManager

{ From lan }

Oporations

public woid refreshLANClient List{ )
public void addLAN Cliert Listener] LAN Clients Listener|

\ public woid remowve LAN Client Listenen, LAN Clients List)

HumpClient
{ From commun }

Opavadions

ClientManager
{ From commun }

public boolean isRegisterad{ ) —

Opevadions

1| publie Clienthanager( Info Provider infaProwv, ConnectionProvider e, TrafficHandler t
publiz woid connectToMonServerClient{ String host, int port, Profile profile )
publiz void connectToPossible Client{ Possible Client Descriptor ped, Profile p 3

ServerClient o= public ServerClient[D.."] getServerClients) )
[Emlcarmmun)) || public NermalClient[D.."] getMormalClients( )
Opavations 1 public woid clearMomnal Clients{ )

public void dis.connect( b
public int get Client Count{ 3
public String getlD{ )

Opavalions Rededined Fove ConnecionHand'er
public void process Connection{ ConnectionData data )

Obr. 3: Diagramy tried jadra (zoznam metdd nie je kompletny).

Jadro systému tvori trieda MainClass a triedy priamo k nej viazané. Sluzi

na Uplné rozdelenie funkcionality od grafického rozhrania. Tu su inicializované

vSetky ostatné moduly. Grafické rozhranie si od nej mdze vypytat’ vSetky moduly, s

ktorymi moze d’alej pracovat. V opacnom smere teda informovanie o udalostiach

grafického rozhrania je realizované prostrednictvom uz spomenutej ,listener’

architektiry. MainClass je singleton, teda taka trieda, ktor4 je inStanciovana len raz.

Pri inStancovani modulov im odovzddme potrebné prostriedky, ktoré od nés
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vyziadaji; su to interfejsy, cez ktoré moézu pracovat’ s databazou, alebo trieda, ktora

implementuje aktudlny spdsob pripojenia.

Styri hlavné moduly reprezentujti triedy ShareManager, ClientManager,

TransferManager a LanManager.

ShareManager je najjednoduchsi zo vsetkych modulov, tvori ho jedna
trieda, v ktorej realizujeme vacSinu operdcii nad databazou. Ideou je, ze vSetky
operacie nad databazou robime na jednom mieste, je to dolezité kvoli synchronizacii
dotazov. Aby sme neponukali zbyto€né operdcie jednotlivym modulom,
ShareManager implementuje interfejsy, v ktorych st definované operacie potrebné

pre moduly.

LanManager je trieda, ktora slizi na najdenie klientov na lokalnej sieti.
Od nej si moéZzeme vypytat zoznam tychto klientov, pripadne si ju Ziadat' o

aktualizaciu tohto zoznamu. Touto triedou sa budeme zaoberat’ eSte podrobnejsie.

ClientManager slizi na vykonanie vSetkych operacii, pokial ide o
pripojenia na d’alSich klientov. Jeho hlavnymi komponentmi st polia inStancii triedy
NormalClient, ServerClient a HumpClient. Tieto triedy su zodpovedné za sietovi
komunikaciu, poskytuji nam operacie nad jednotlivymi klientmi, skryvaju
implementaciu komunikacie aj vSetky nizkouroviové protokoly. VSetky operdcie su
transparentné, teda pracujeme s nimi, ako keby tito klienti boli na tom istom pocitaci.
ServerClient reprezentuje pripojenie na server, NormalClient priame pripojenie na
dalsieho klienta, HumpClient prichadzajuce pripojenie, teda klienta, ktory je

pripojeny na nas.
ClientManager si uchova dynamické pole zvIast’ pre vsetky typy klientov.

TransferManager ma na starosti prenasanie stiborov. Triedy FileSender a
FileReciever realizuji posielanie a stiahnutie stborov. TransferManager nam

poskytuje interfejs, cez ktory sa dostaneme k funkcionalite stiahnutia suborov.
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Na znazornenie prevadzky ClientManager-a a TransferManager-a uvadzame dva
priklady. Prvym je zndzornenie toho, ako prebieha pripojenie na d’alSieho klienta,
a druhym to, ako prebieha posielanie siboru na Ziadost. Vybrali sme tieto dva
priklady preto, lebo vSetky ostatné funkcionality ClientManager—a, ako pripojenie na
server alebo zaobchddzanie s prichadzajicimi pripojeniami, resp. TransferManager—

a, ako stiahnutie stiborov, st realizované takmer identickym spdsobom.

Funkcionalitu pripojenia na d’alSieho klienta implementuje ClientManager. Poskytuje
verejnu metodu connectToNonServerClient(String host, int port, Profile p), ktora je
voland pomocou pouzivatel'ského rozhrania. S parametrami ,host* a ,port“
definujeme adresu klienta, v parametri Profile definujeme, akym pouzivatel'skym
menom a heslom sa pripgjame. Pomocou aktudlne; implementacie interfejsu
Connector, ktory je zodpovedny za vytvorenie vSetkych pripojeni v systéme,
vytvorime spojenie s klientom, posleme spravu s informaciami o nasom klientovi,
napr. €1 je pasivny, jeho meno, heslo. Posielanie prebieha pomocou statickej metody
triedy ConnectionMediator. Téato trieda ukryva implementaciu posielania sprav, a
navvyse sa takto v niektorych pripadoch vyhneme duplikovaniu kodu. Hned’, ako
sme tuto spravu poslali, vytvorime triedu NormalClient s pozadovanymi
parametrami, ktoré uz v tomto momente mame k dispozicii. Tento objekt ma na
starosti vSetky dalSie komunikéacie. VSetky potrebné informacie o zdielanych
suboroch, a pravach mu poskytujeme cez interfejs InfoProvider, ktory dostane ako
parameter. Metddy InfoProvidera implementuje ShareManager. Komponenty
pouzivatel'ského grafického rozhrania, ktoré su zaregistrované u ClientManager-a, su
informované o zmene stavu tak ClientManager-a, ako aj jednotlivého klienta.
Pouzivatel vykonava operacie dalej uz na prisluSnom NormalClient objekte

pomocou pouzivatel'ského rozhrania ( napr. zruSenie pripojenia).
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Posielanie siborov ma na starosti TransferManager. Ked' Ziadatel' vytvori s nami
. . M . r r W r r v M 9 4 *
pripojenie, jeho prva sprava (v naSom pripade sprava o zZiadosti poslat’ siibor) je
analyzovand a posielana dalej TransferManager-ovi na dalSie spracovanie.
TransferManager si po spracovani spravy vytvori inStanciu triedy FileSender, a
potom, podobne ako v predchadzajucom priklade, vSetky ostatné komunikacie ma na

starosti tento objekt.

Reprezentovanie klientov

Jednotlivych klientov reprezentujeme triedami podla toho, o aky typ
klienta ide. Pod pojmom klient v tomto pripade mame na mysli bud’ klientské alebo

serveroveé aplikécie.

Ideou pri navrhu tychto tried bolo dosiahnut’, aby sme s klientmi mohli
pracovat’ tak, aby sietové komunikacie, vlakna, synchronizacie vlakien boli skryté,

teda pracujeme s nimi offline spdsobom — ako keby ta komunikécia ani neexistovala.

Triedna hierarchia pri reprezentacii klientov je velmi peknym prikladom
dedi¢nosti objektovo orientovaného programovania. Postupne si rozSirujeme triedy
podla funkcionality. AbstractClient, ako to aj jej meno naznaluje, je abstraktna
trieda, ktora obsahuje informacie spolo¢né pre vSetky typy klientov. Od nej dedi

trieda ServerClient, ktora reprezentuje server na ktory sme, resp. boli pripojeni.

Pri reprezentécii d’alSieho klienta sme najprv navrhli len jednu triedu, 1 ked’
musime rozoznat’, ¢i sme sa na klienta pripojili my, alebo on na nés. To by eSte
nebola velka prekdzka, s pridanim jednej boolovskej premennej si to 'ahko vieme
zapamitat. Lenze neskor, uz pri implementacii, sa ukazalo, Ze tato architektura by
nam vel'mi skomplikovala Zivot, jednak tym, ze sa implementuji celkom odlisné
protokoly, a potom tym, Ze st inicializované inym spdsobom a v inom case. Preto
sme sa pri sucasnej architektire rozhodli, Ze obidva typy klientov dedia od triedy
AbstractNormalClient, ktora obsahuje spolo¢né atribtty, ako ID klienta, alebo ¢i je

klient pasivny a st uz v nej implementované spolocné funkcionality, napr. posielanie
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sprav, synchronizacia posielania. Od nich dedi HumpClient, trieda reprezentujuca

klienta, ktory sa na nas pripojil, a NormalClient, na ktorého sme sa pripojili my.

AbstractClient
{ From client }

Aliribadas
protected BufferedReader messageReader = null

protected messageWaiterThread

Olpavralians

public String getIPAdress{ )
public imt get CommunicationPort( )

public String getMame( }

AbstractiNormalClient \

{ From met }

ServerClient
Aliribadis I From net }
protected Documnent Builder doc Builder
Olparations
Olpaalions public PossibleClientDescriptor[..”] getPossibleClients{ )

public baolean isPassivel )
public String get State( )
public String getld{ )

public int get Cliert Court( )
public String getlDf )

AN

HormalClient
HumpClient { From net }
{ From net } Oipevralicris

public Mormal Client{ Clierthdanager cm, Socket s, OutputStream os, Profile p )

Cpeafons public void disconnect(

public boolean isRegistered{ )

Obr. 4: Hierarchia tried klientov (zoznam metod nie je kompletny).

2.2.2.2. Navrh serverovej aplikacie

Dalgiu &ast systému tvori serverova aplikacia. Ulohou servera je
poskytovanie informdacie o klientoch. Na to, aby sme sa pripojili na klienta, musime
poznat’ jeho IP adresu a port, na ktorom ¢aka na pripojenie. V naSom pripade tieto
informacie poskytuje server. Samozrejme, uloha servera sa da rozsirit’ podla toho,

aké informécie o klientoch poskytuje, napr. o informacie o zdiel'anych suboroch, a
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tiez o d’alSie funkcionality, napr. o vyhl'adavanie medzi sibormi priamo na serveri.

Dalsou ulohou servera je rieSenie problémov tykajucich sa pripojenia. S touto

problematikou sa budeme eSte zoberat’ v d’alSich kapitolach.

Navrh serverovej aplikdcie, Co sa tyka architektary tried, je vel'mi podobny, takmer
identicky s navrhom architektiry klientskej aplikdcie. M6Zeme povedat’, Ze névrh
serverovej Casti systému je zjednodusena forma navrhu klientskej aplikacie. Preto ho

to ani neuvadzame.

2.2.2.3. Komunikacia

Komunika¢né protokoly

Pri ndvrhu komunika¢nych protokolov sme zvolili pouzitie jazyka XML, a
to z viacerych dovodov. Jednak su I'ahko spracovatel'né - Java ndm poskytuje na to
silné nastroje, su variabilné a Tlahko rozSiriteI'né. Konkrétne protokoly sme

konstruovali pri implementacii. Pravidla, ktoré sme dopredu ur¢ili, boli nasledovné:

e Korenova znacka kazdej spravy mé meno ,,msg*; vynimku tvoria len spravy, ktoré su
poslané ako prvé po nadviazani pripojenia, korefiové znacky tychto sprav st nazvané ,,con®.

e KaZzda korenovd znacka ma atribut ,type“, ¢o oznacuje typ spravy. Tento
atribit ma vel'mi dolezita ulohu pri spracovani sprav, aj pri smerovani sprav na

nasledovné spracovanie.

Pripojenia
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ClientConnection\Waiter
{Fram net}
AbstractConnectionWaiter prE—
birihagod
{From connections } private waitingThread
Aliribudes private S5LServerSocket waitingSochet
Operabions <t Dlpsvratians
public AbstractConnectionWaiter TrafficHandler public ClientConnectionWaiter int port, ClientManager em )
public ClientConnectionWaiten ClientManager clientManage)
publie vaid run{ )
public ClientManager getClientManagen )
i public void setClientManagen ClientManager clientManager
TrafficHandler

{Fram connections } .
ConnectionData

{From connections }

Abiribadss;
private DocumentBuilder docBuilder

Allribuas
private Document doc

Oparalians
public TrafficHandlen )

i : ; private InputStream inputStream
public void processConnection{ Sockets)

: s ! = : private Socket socket
public void registerConnectionHandlen ConnectionHandlerh )

Oipewrabicrris
publiec ConnectionDatal Document d, InputStre

public Document getDoe )

<<interfaces> public InputStream getlnputStream( )
ConnectionHandler public Socket getSocketf )
{From connections }
Abliribudas
Opsrations

public void processConnection ( ConnectionData data )
public Sting(0..Y] getTypesToHandle( )

Obr. 5: Diagram tried architektury pripojenia

Dolezitou poziadavkou kladenou na sietovu aplikaciu je, aby o najmene;]
zatazovala systémové nastroje. Pri sietovej komunikécii je dolezité, aby sme obsadili
¢o najmenej portov. Jednou z idei, na zdklade ktorej sme sa pri navrhovani systému
orientovali, bolo rozdelenie komunikécie - teda poskytovanie informacii o klientovi,
respektive o zdielanych datach - a prendsSania stiborov. Vzhl'adom na to, ze
informacie o suboroch zdielanych na klientskej strane nemusime nutne ziskat od
klienta, ale moze ndm ich poskytovat’ napr. aj server, najprv sme si zvolili pristup
dvoch pocuvajucich portov: jeden port slizi na poskytovanie suborov, a kazdy, kto si
chce stiahnut’ stibor, prip4ja sa na tento port, a poSle spravu o ziadanom subore. Na
poskytovanie informécie o zdiel'anych datach sluzi d’alsi port. Neskor sme zistili, ze
hoci tato idea znie dost’ prirodzene, zbyto¢ne by sme pri jej realizacii obsadili dva

porty. Do architektury sme pridali d’alSiu vrstvu, ktord presmeruje pripojenie podla
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prvej spravy, ktort dostaneme. Presmerovanie mézeme vel'mi jednoducho uskuto¢nit’
podla atribitu ,,type”. Tato architektura je spolo¢na pre serverovi aj pre klientsku
aplikaciu. Preto sme vytvorili jednu abstraktni triedu AbstractConnectionWaiter,
ktord bude predkom vSetkych tried, v ktorych pocuvanie na porte je uskuto¢nené
napr. postrednictvon ClientConnectioWaiter v klientskej aplikéacii. Tato trieda ma
referenciu na jednu inStanciu triedy TrafficHandler, v ktorej je uskuto¢nené samotné
presmerovanie. Kazd4 trieda, ktord spracovava pripojenie, implementuje
ConnectionHandler interfejs, ktory definuje typy prijatelnych pripojeni — tieto
ret'azce znakov su totozné s retazcami v atribute “type” v prvej sprave pri pripojeni, a
metodu processConnection(ConnectionData d) ktord je zavolana TrafficHandlerom
v pripade, Ze priSlo pripojenie s vhodnym typom. Nasledne sa odovzdaju
ConnectionHandlerovi vSetky informacie, ktoré by mohli byt potrebné pri d’alSom

spracovani pripojenia.

Tato architektira ma vyhodu aj vtom, ze XML dokumenty su
spracovavané na jednom mieste. Vd’aka tomu triedu, ktord tito ulohu uskutocnuje

nemusime inStanciovat’ viackrat, resp. nemusime synchronizovat’ spracovavanie.

Komunikaény most

Velkym problémom v peer-to-peer komunikacii je, Ze moOZe nastat’
situacia, kedy nebudeme vediet' uskutoCnit’ priamu komunikdciu medzi dvoma
pocitaCmi, v naSom pripade medzi dvoma klientmi. Takato situdcia modze nastat’ z
viacerych pri¢in. Mdze ju sposobit’ firewall, alebo preklad sietovych adries (NAT), v
tomto pripade klient nema verejni IP adresu a nie je moZné sa na fiu pripojit’ z inej
siete ako z lokdlnej — takého klienta budeme volat’ ,,pasivny* a opacnom pripade ako
aktivny*. V niektorych pripadoch sa problém da riesSit pomocou portforwardingu,

ale to nam nedava vSeobecné rieSenie.

Situaciu méZeme riesit’ celkom jednoducho, ked’ mame k dispozicii server a z dvoch

klientov len jeden je pasivny. (Samozrejme aktivny klient sa chce pripojit’ na
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pasivneho.) V tomto pripade, ked’ obidvaja klienti su pripojeni na server, tak server
moze Ziadat' na ziadost aktivneho klienta, aby pasivny sa naitho pripojil, tym sa
uskuto¢ni pripojenie medzi aktivnym a pasivnym klientom na ziadost' aktivneho

klienta, a mame problém vyrieSeny.

Ovela tazsie rieSitel'nym pripadom je, ked’ chceme nadviazat’ spojenie medzi dvoma
pasivnymi klientmi. Na rieSenie tohto pripadu sme vytvorili ¢ast’ systému, ktora sme

nazvali komunika¢ny most.

Komunika¢ny most sme navrhovali uplne nezavisle od klientskej aj
serverovej Casti systému. Most funguje ako server, ktory prenasa data medzi dvoma
klientmi. Ked’ sa klient pripdja na most, poskytuje informacie o tom, o komunikéciu
akého typu ide, resp. akii ma ulohu pri komunikacii. Uvedie, ¢i cielom pripojenia je
prenaSanie suboru, alebo len jednoduchd vymena informdacii medzi klientmi, d’alej
informuje most o tom, ¢i je ziadatelom alebo je Ziadany o komunikéciu. V pripade,
ze sa nanho pripoji d’alsi klient s vyhovujicimi vlastnostami, most vytvori spojenie
medzi nimi a bude sluzit’ ako sprostredkovatel’ dat, teda poSle d’alej vSetky data, ktoré

dostal od prvého klienta k druhému a opacne.

Most bol separovany od serverovej aplikacie hlavne kvoli vSeobecnosti Co
sa tyka rozSirovatelnosti. Hoci pri Specifikacii bolo dohodnuté, Ze most bude
konkrétne viazany k serveru, bude moct’ stat’ aj uplne samostatne na inom pocitaci,
alebo modze byt aj Castou klientskej aplikacie. V zavislosti od tohto faktu sme

navrhovali aj komunikaéné protokoly tykajuce sa mostu, aj architektary tried.
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<dinterface»>

Bridge
{ From bridge }
;;v:ts ke RoutMatcher
public void create Road( RoadData d ) @\‘ { From bridge }
Allribulas
‘F‘ Oparations

l

DefaultBridge
{ From bridge }

Adlribates

Opesrabiong

public DefaultBridge]

Operalians Radafned Fram Bridge
public void createRoad{ RoadData d )

sy,
L=t

Bl
Bricket
mTrarlrer

public Routhdstcher] )
public Bridge get Bridge{ )
public void setBridge( Bridge val )

public vaid add Connection Invitation{ Connectioninvitation in )
public void addConnectionfnswen ConnectionSnswer ca )

mConnectipnReguest

Road

Cunnectiunl'ﬁuitatiun
{ From bridge }

Albribuins

mConnestionReply

Lo
ConnectionAnswer

{ Fram bridge }

Adiribiidng
private Input Stream input Stream

private Input Stream input Stream
private Output Stream output Stream
private int connectionType

{ From bridge } private Cutput Stream output Stream

private int connectionType

Altribades

Clpmeatians private String my D

private String foreign|D

public Road{ )

public OneWWayTransferer[2] getOneWayTransferer] )

public void set OneWWay Transferan] One\Way Transferer wal[2] )
public DefaultBridge getDefaultBridgel )

public void setDefauttBridge( DefaultBridge wal )

manszgEWayTransferer

mipad a { From bridge }

Alribulas

Ciperabions
public OneWayTransferer] )
public Road getRoad( )
public void setRoad{ Road wal )

Obr. 6: Diagram tried pre komunikacny most.

S interfejsom Bridge definujeme vSetky funkcie, ktoré by mal most implementovat’.
Konkrétna implementécia je trieda DefaultBridge, ktora implementuje jedini metddu
Bridge interfejsu: createRoad(RoadData d). RoadData obsahuje vSetky potrebné
informacie na prenaSanie dat. Trieda Road reprezentuje obojsmerntt komunikaciu,
tvoria ju dve inStancie triedy OneWayTransferer, ktora realizuje jednosmernt
komunikaciu. PrendSanie dat je nezavislé na type, vo vSeobecnosti Bridge nevie ni¢
o tom, ¢o prendsa, len si precita isty pocet bajtov z jednej strany a prenasa ich na

druhu.

Trieda RoutMatcher slizi na najdenie dvoch k sebe prislichajiacich klientov. Podla
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toho, Ci je Kklient Ziadatelom pripojenia alebo Ziadany, vytvoria sa triedy
Connectionlnvitation a ConnectionAnswer, ktoré obsahuji informacie o tom, akého
klienta hl'adaju. Klienti sa ndjdu podla identifikatora Ziadaného. Museli sme rozlisit’
aj typ komunikacie, a to kvoli implementacii, kedZe uz vytvarame triedy, ktoré

realizuji komunikaciu predtym, ako je pripojenie uskuto¢nené.
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2.2.3. Implementacia

Féza implementacie nastane, ked’ sa uz vytvara samotné programove¢ dielo.
Na zaciatku tejto etapy zvolime programovaci jazyk, v ktorom systém budeme
implementovat. Vo vSeobecnosti toto rozhodnutie zavisi od viacerych faktorov, ako
su skusenost, Uroven abstrakcie, podporné ndstroje. V naSom pripade vyber
programovacieho jazyka bol jednozna¢ny, ako sme to uviedli uz pri navrhu systému.

Za programovaci jazyk sme zvolili programovaci jazyk Java, konkrétne Java SE 1.6.

Po zvoleni programovacieho jazyka nastupuje faza tvorby. ESte predtym,
ako sa pustime do tvorby systému, je dobré stanovit’ pravidld pisania samotného

kodu:
e Standardné pomenovanie premennych, konstant, metod a tried.

e Standardné formatovanie textu. (Hoci v sucasnosti formatovanie textu uz nie

je ozajstny problém z dovodu, Ze moderné editory to spravia za nas.)

e Dokumentacia kédu. Dokumentacia kodu ma byt abstraktnd, teda nezavisla na
implementécii, pisand v prirodzenom jazyku. Dokumentovat’ by sme mali
vSetky verejné a chranené metody triedy. V naSom pripade Java poskytuje
silny nastroj na dokumentaciu menom JavaDoc. Okrem dokumentacie kodu by

sme mali zvIast’ dokumentovat’ abstraktnejSie funkénost’ celého systému.

e Vyhnutie sa programatorskym trikom — kdéd sa stane tazko cCitatelnym a
nezrozumitel'nym, tazko pochopitel'nym.

V naSom pripade pisania budeme dodrziavat Standardy vSeobecne pouZzivané v

Standardnej kniZnici. (Napr. triedy sa zainaju velkymi pismenami, metddy a

premenné malymi atd’.)
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2.2.3.1. Vyber vyvojového prostredia

Pred pisanim kodu sme tiez museli vybrat’ vyvojové prostredie. Nasa vol'ba
padla na NetBeans IDE namiesto Eclipse kvoli moznosti jednoduchého vytvéarania

grafického uZzivatel'ského prostredia.

2.2.3.2. Databazy

Pri implementacii naSou ulohou bolo vybratie vhodnej databdzy pre nasu
aplikaciu. Ked’ze ide o multiplatformovt aplikéciu, ktord ma byt 'ahko prenasatel'na,
rozhodli sme sa pre ¢isto javovskl databazu menom Derby. Derby moZno pouzit’ ako
embedded databazu, teda databazu, ktord nepotrebuje, aby bezal server: vSetky
operacie vykond priamo na pevny disk, ¢o ndm vel'mi vyhovuje, lebo nemusime

inStalovat’ vel’ky databazovy systém pri inStalacii softvéru.

Derby umozni vytvorenie Sifrovanej databazy, Cize vSetky data, ktoré ulozi
na pevny disk, budu Sifrované. K pripojeniu sa na databazu potrebujeme heslo, takze

bez hesla z nej nie je mozné Citat’.

Poskytuje aj d’alSiu funkcionalitu; v pripade, Ze vSetky operacie vykondme
cez jediné pripojenie, nemusime sa zaoberat synchronizdciou, spravi to za nas. V
naSom pripade je to realizované tak, ze pri spusteni aplikacie vytvorime spojenie
s databazou, a toto spojenie, ktoré v naSom pripade je inStancia triedy Connection,

poskytujeme kazdej triede, ktord ho potrebuje.

V Jave komunikdcia s databazami prebieha cez JDBC API. Tento API nam
poskytuje vSeobecny interfejs, cez ktory pristupujeme k databaze. Poskytuje mnozinu
abstraktnych tried a interfejsov, ktoré databaza alebo pristupovy ,,most” k databaze
musi implementovat. JDBC API nam poskytuje triedu, ktord umoziuje

prekompilaciu SQL dotazov alebo operacii menom PreparedStatement. Je to vel'mi
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uzitocné, lebo urychl'uje vykonavanie operacii nad databazou.

2.2.3.3. Bezpecnost’ a komunikacia

V $pecifikacii sme stanovili, ze jednou z funkcionalit, ktoré nas systém
musi implementovat’, bude bezpecna komunikécia. Ked’ze nasimi komunikacnymi

kandlmi st pocitacové siete, mali sme dve moznosti:

e Implementovat’ vlastné protokoly nad Standardnou sietovou komunikéciou.
Vytvorit' neSifrované spojenie, a pomocou Java Cryptography Extension si

vytvorit’ nase vlastné protokoly.

e Pouzivat’ JSSE — Java Secure Socket Extension, ¢o je Standardnd kniznica

implementujiica SSL/TLS protokoly.

Aj z pohl'adu bezpecnosti, aj kvoli ndrocnosti implementécie vlastnych protokolov
sme sa jednoznacne rozhodli pre pouZzitie JSSE a SSL protokolov. SSL je protokol,

ktory nam poskytuje d’alSiu bezpecnu vrstvu, prenosnu vrstvu a aplikanu vrstvu:
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TCPTP Layer Protocol

Applcation Layer HTTF, MMTFE, Telnet, FTF, etc.

mecure Sockets Layer 351

Transport Layer TCPE

Internet Layer Ir

Obr. 7: Umiestnenie Secure Socket Layera.

Tym umoziiuje transparentnu bezpe¢ni komunikéaciu. SSL protokol v nasom pripade
prebieha nasledovne: po pripojeni sa na server ho klient zZiada o autentifikéciu,
autentifikdcia prebieha pomocou elektronickych certifikatov. Ked’ klient overil, ze
server ma platny certifikat, dohodnt sa na sitkromnom kI'a¢i, pomocou ktorého budu

prenasané data Sifrované. Ilustracia kompletného protokolu je na Obr. 8.
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SSL Messages

Client Server

1. Client hello —
~al— 2. Server hello
-a— 3. Cetificate ophional
-— 4 Cerificate request  optiona/
-dl— 5 Server key exchange optional
-— [ Server hello done

7. Cerificate  optional — -

8. Client key exchange —

3. Certificate verify  optiona! —

10. Change cipher spec —

11. Finished —
-a— 12 Change cipher spec
~— 13. Finished

14. Encrypted data - 14 Encrypted data

15. Close messages - 15 Close messages

Obr. 8: SSL protokol

V nasom pripade sme pouzili self signed certifikaty, Java JDK ndm poskytuje
program, ktory umoziuje generovat’ certifikaty, a bezpecne ich ukladat’. Na

ukladanie sluzia takzvané KeyStore a TrustStore:

o KeyStore — subor, ktory obsahuje v sebe samotny certifikat aj so sikromnym
kl'a¢om, tiez v Sifrovanej podobe. Tento subor je potrebny pre server, aby sa

vedel preukdzat’ klientovi.

e TrustStore — subor, ktory obsahuje v sebe informécie o doveryhodnych

certifikatoch, je pouzivany klientom.

Pouzitim tychto suborov je mozné vytvorit’ inStancie SSLSocket a SSLServerSocket

tried, cez ktoré uz moze prebiehat’ bezpecna obojsmernd komunikacia, prenos dat.
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2.2.3.4. Komunika¢né XML protokoly

Vsetky komunikécie medzi klientmi, resp. klientom a serverom prebiehaju
cez XML dokumenty. Na vytvaranie sprav nepouzivame ziadne Specidlne API.
Vzhladom na to, Ze si to vicSinou dost’ jednoduché dokumenty, to ani
nepotrebujeme. Na zostrojenie tychto retazcov pouzivame triedu StringBuilder, ¢im

dynamicky vieme rozsirovat’ jednotlivé ret'azce bez toho, aby vytvorili nové objekty.
Pri vytvarani XML sprav si musime davat’ pozor na dve veci:

e V jazyku XML je definovanych 5 Specidlnych znakov, ktoré pri
kons$trukcii dokumentu musime nahradit’ Specidlnymi retazcami.
Napriklad znak ,,&*“ musime nahradit’ retazcom ,,&amp;“. Na toto
nam slazi vlastna trieda menom XmiSpecChConv, ktord ma jedint
staticki metdodu convert(String), ktory z retazca vytvori

pretransformovany vysledok, uz bez Specialnych znakov.

e Retazec nemodze obsahovat znak reprezentujici novy riadok. Téato
podmienka je dolezitd pri spracovavani spravy. Hoci nikde pri
protokoloch sme ani nepotrebovali pisat’ takéto znaky, ale v pripade
potreby by sme sa s nimi mohli zaobchadzat’ podobne, ako so
Specidlnymi znakmi, vymenili by sme ich za iné, a neskor by sme ich

transformovali naspét’.

Spracovavanie XML sprav prebiecha sposobom, Ze pockame, kym sa neprecita cely
XML dokument, celu spravu parsujeme pomocou triedy DocumentBuilder, ktory
nam vrati spravu vo forme inStancie triedy Document, a z tejto inStancie vyCitame
vSetky potrebné informacie. Na to, aby sme si precitali cely dokument, sluzi

Specialny znak na konci dokumentu, v naSom pripade znak nového riadku. Na citanie
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takymto sposobom nam Java poskytuje triedu BufferedReader.

Priklady protokolov

=con type="toserver":
zname =MyClientsName </name =
zdescription=mail: fakemail@gmail.com</description>
<ispassivexfalse</ispassive >
zshareamount>=1233344 </shareamount=>
zconport>4678 </conport>

zfconz

Obr. 9: Priklad redlneho XML protokolu pri pripojeni na
server.

<msg type="reqservertopassive-com">
Zid=224678690=/id>
=/msg=

Obr. 10: Priklad XML protokolu, klient
Ziada server, aby sprostredkoval spojenie
medzi aktivnym a pasivnym klientom

2.2.3.5. HPadanie klientov na lokalnej sieti

Jednou z funkcionalit klientskej aplikacie je h'adanie moznych klientov na
lokalnej sieti. Na tato funkcionalitu tiez plati poziadavka, aby bola nezavisla od

opera¢ného systému.

Implementacia je podstate vel'mi jednoduchd. Je zalozena na protokoloch
UDP, ktoré nam poskytuji moznost’ vysielania paketov na lokélnej sieti. Klientska
aplikacia automaticky ¢akd na paket takého typu, a posle spravu naspit’ so vSetkymi
informaciami o klientovi, ktoré st potrebné na to, aby s nim mohlo byt uskuto¢nené

spojenie, d’alej také zakladné informéacie, ako meno a kratky popis klienta.
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2.2.3.6. Grafické pouzivatel’ské rozhranie

Vytvaranie grafického pouZzivatel'ského rozhrania je vo vSeobecnosti
naro¢nd a komplexna uloha. Pri vytvérani tejto Casti aplikacie musime davat’ pozor na
niekol’ko poziadaviek. Jednak grafické pouZzivatel'ské rozhranie musi odzrkadlovat
funkcionalitu softvéru, musi byt l'ahko pouzitelné, prehladné a zrozumitelné.
Uzivatel' sa v lom musi vediet okamzite zorientovat, resp. ¢as venovany na jeho
naStudovanie musi byt minimalny. Okrem toho moderné pouzivatel'ské grafické
rozhrania sleduju aj ist¢ dominantné trendy. Hoci v naSom systéme grafické
pouzivatel'ské rozhranie nebolo prioritou, snazili sme sa dodrzat pozadované

koncepcie.

V Jave paleta moZnosti pri vytvarani grafickych pouzivatel'skych rozhrani
je vel'mi Sirokd. Jednak mame k dispozicii ré6zne grafické kniznice ako SWT, Swing
alebo AWT. Okrem toho v stu€asnosti uz existuju aj vel'mi inteligentné editory, ktoré
nam vel'mi ulah€uji pracu s tymito kniznicami a grafickymi komponentmi. Nasa
vol'ba padla na Swing, a to z viacerych dovodov. Jednak je to vel'mi vyvinutd a asi aj
najrozSirenejSia grafickd kniznica, je ¢astou Standardnej javovskej kniznice, jednak
existuji vel'mi silné prostriedky, pomocou ktorych sa s iou da l'ahko a efektivne
pracovat’. Pri vytvarani ndSho grafického pouZzivatel'ského rozhrania sme pouzivali

editor s nazvom Matisse, ktory je integrovany do nasho vyvojového prostredia.

PopiSeme len hlavné koncepcie, ktorymi sme sa riadili pri dizajne. Pri
vytvoreni nadsho grafického pouzivatel'ského rozhrania bolo hlavnym ciel'om rozdelit’
funkcionality do jednotlivych skupin pomocou zéaloziek. TakZe naSim centralnym
komponentom je JTabbedPane, ktory implementuje tato funkcionalitu. V
jednotlivych zalozkach su vytvorené d’alSie komponenty, ktoré su prostriedkami na
kontrolovanie istej funkcionality. S istymi vedlajSimi funkcionalitami, ktoré st

zriedkavejSie pouZzivané, sme zaobchadzali inak. Pre ne sme vytvarali nové dialogové
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okna, ktor¢ st dostupné z hlavného menu.

E Turtle - Client

Menu

Clients |Ser'-.fers Transfers || Incoming connections | Possible Clients

Marne Description Conneckions skake Passive

Share everything File info provided

#-1) bakalar ~ Clear [ Disconnect ] [ Connect. .,
) build

[#-17) clientscripts File/Folder

- dist Mame build, zml

Ea"g ‘”;E"E'ES Size 3.33 KB

[+ nbproject

B-£3) serverscripts fccess  Downloadable

-0 ste

E

bdatatodel
0 e

----- [£] build-befare-profiler. xml

..... o Client
----- rnanifesk. mf Client name Ak
-,

""" {= notes.odt Is passive False
----- | server.j

g ) 1hd Descripkion share everything
s — = el | —
) toda.txt Host 127.0.0.1

-f%] turtle.cer o

Obr. 11: Grafické pouzivatel'ské rozhranie

2.2.4. Moznosti v buducnosti

Pojem ,hotovy*“ v softvérovom inzinierstve neexistuje, softvér alebo
softvérovy systtm sa dd vzdy vylepSovat, optimalizovat, roz$irit novymi
funkcionalitami. Plati to aj pre nas softvérovy systém, pri implementacii ktorého ndm

napadli nové a nové moZznosti. Okrem toho existuji podobné systémy, v ktorych su
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funkcionality implementovatelné aj v naSom systéme. Prave preto sme sa snaZili
vytvorit' nasu architektiru tak, aby bola l'ahko rozSiritelna. Tym sme nechali

otvorenu branu do buducnosti pre potencialnych vyvojarov.
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2.2.5. Zaver

Spracovanie bakalarskej prace bola vyborna skisenost’, ktord mi
umoznila vyskusat’ si v praxi poznatky nadobudnuté pocas Studii na FMFI

UK. Mal som moznost’ aplikovat’ svoje poznatky hlavne z oblasti programovania, z

pocitacovych sieti a softvérového inzinierstva.
Dufam, Ze moja préca si najde svoje miesto v redlnom Zivote.
Vdaka tejto praci som ziskal mnoZzstvo skusenosti, ktoré su devizou

do budtceho profesionalneho zivota.
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4. Prilohy

1) Popis XML protokolov
Ako prilohu v elektronickej podobe poskytujeme popis XML protokolov v
jazyku DTD. (umiestenie na cd: \XmlProtocolsDTD.pdf)

2) Dokumentéciu vo forme JavaDoc.
Ako prilohu v elektronickej podobe poskytujeme dokumentaciu vo forme

JavaDoc.(umiestenie: \javadoc))

3) Zdrojovy kéd aplikacie, skripty.
Tiez v elektronickej podobe poskytujeme zdrojové kédy aplikacie, a SQL

skripty na vytvorenie databdzy. (umiestnenie zdrojového kodu: \src\;
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umiestnenie skript: \scripts\ )

4) Navod na pouZitie
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Systém pre zdielanie suborov v pocitacovych
siet’ach - Navod na pouzitie
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1. Uvod

Systém sluzi na zdiel'anie suborov v pocitacovych sietach, je zalozeny na
tzv. peer to peer technologii. Hlavnou Castou systému je klientska aplikacia, ktora
bude centralnou témou tohto ndvodu. Navod k serverovej Casti tu neuvadzame kvoli

jednoduchosti tejto Casti systému.

2. Instalacia

Na prevadzku systému je potrebna Java Runtime Enviroment, verzia 1.6
a vysSie. Systém je nezavisly od operacného systému. Staci si ho kopirovat’ na

prislusné miesto a aplikéciu spustime pomocou furtle.jar.

3. Pouzivanie systému

Klientska aplikacia poskytuje grafické pouzivatel'ské rozhranie, cez ktoré
sa l'ahko a jednoducho d4 manipulovat’ s funkciami systému. Komponenty grafického
pouzivatel'ského rozhrania si rozdelené¢ do dvoch kategoérii: na komponenty, ktoré
riadia frekventovane pouzivané funkcionality, ana ostatné menej pouzivané.
Komponenty druhej skupiny si pristupné cez hlavné menu, napr. Options, Share

Manager. Komponenty prvej skupiny st podl'a skupin rozdelené do zaloZiek.

4. Nastavenie systému

K nastaveniam systému sa dostaneme cez hlavné menu (Menu -> Options).
Tu mdéZeme nastavit’ profil pouzivatela, jeho meno, heslo — pozri pristupové prava, a

popis pouzivatela. Popis je kratka sprava o klientovi.



DalSie nastavenia na prevadzku systému:

o Communication listening port — port, cez ktory sa o¢akava pripojenie d’alSieho

klienta, pri zmene musi byt  aplikécia reStartovana.

e Broadcast port — port, ktory sluzi na hl'adanie klientov na lokalnej sieti, na
tomto porte Cakame ziadost’ o poskytovanie informdcii od nasho klienta, tiez

odtial’ rozposielame ziadosti o informacie o klientoch na lokalnej sieti. Pri

zmene musi byt aplikacia reStartovana.

e Passive — velmi dolezita vlastnost’ systému, zndzoriiuje, ¢i mame verejnu 1P

adresu. Musi byt oznacené, ked’ nemame verejni IP adresu. Systém ponutka

automaticky test na zistenie tohto atributu.

o Download to — miesto, kam st stiahnuté subory.

] Options
User Profile |;
Communication liskening port 4700
Broadcast pork 4950
Passive (NAT) ]
Cowenload Eo ingstak Turtlel downloads',

(restart needed)

Save

Obr. 12: Nastavenie systéemu




5. Bezpe€nost’

Sietfova komunikacia

V systéme su vSetky komunikacie Sifrované pomocou pouzivania SSL a
vlastnych certifikatov. Vynimkou je len rozposielanie paketov za ti¢elom hladania

klientov na lokélnej sieti.
RozsSirenia pri bezpe€nosti

V pripade, Ze wuzivatel chce pouzivat iné certifikdty, nez aké st
poskytované systémom, moéze si ich vymenit. Pouzité certifikdty st ukladané do
suborov:

e clientscripts/truststr.jks — vSetky doveryhodné certifikaty.
o clientscripts/keystr.jks — subor na ukladanie certifikatu, ktory je pouzity pri
vytvérani pripojenia.

Na manipulovanie s tymito sibormi, pripadne na vytvorenie novych, poskytujeme
program clientscripst/keytool.exe. Podrobny popis tohto softvéru je popisany na

stranke:

http://java.sun.com/javase/6/docs/technotes/tools/windows/keytool.html

6. Zdielanie

Pristupové prava

Kazdy zdiel'any stbor a adresdr v naSom systéme ma svoje pristupové

prava. Mdézeme urcit vSeobecné pristupové prava, o su takzvané minimalne



pristupove prava, ktoré platia pre vSetkych klientov pripojenych na nas (ktori nie su

registrovani).

Okrem toho kazdy subor a adresar patri do nejakej skupiny, mézeme urcit’ pristupové
prava suboru pre l'udi, ktori su zaregistrovani do tejto skupiny. (Ked'Ze klient,
ktorému poskytujeme informacie o zdielanom subore je zaregistrovany do skupiny
do ktorej patri aj subor, dostane maximum zo vSeobecného pristupového prava a z
pristupového prava skupiny. Napriklad ked vSeobecné pristupové pravo suboru je
,wviditeIny* a pravo pre skupinu je ,neviditelny*, tak pristupové pravo klienta bude

,wviditelny* ).
Pristupové pravo k stiboru a k adresaru moze byt

e Not Visible — neviditelny pre uzivatel'a. O tychto suborov nie si poskytnuté
ziadne informdcie. M4 vyznam napr. v situdcii, ked’ nechceme poskytovat

informacie o subore v§eobecne, ale len pre isti skupinu l'udi.

o — viditel'ny. Poskytujeme informacie o subore, ale klient si ho od nas

nemoOze stiahnut’.

e Downloadable — stiahnutelny. Poskytujeme informacie o subore, a naviac

klient si ho od nas moze stiahnut’.

Zdielanie suborov

Zdielanie suborov robime pomocou tzv. Share Manager -a (Menu ->

Share..).
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]
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B bakalar
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EI rnanual, odt
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=3 build
B3 classes
B Recoursively
+a
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+a
B
-3 clientscripts
- disk
bl images
L) nbproject
pl-{3) serverscripks
Fl-{C3) src
-{C3) svbdatakodel W
{3 test
----- (2] build-befare-prafiler . xml
----- [£] build.
coreuml.jpg
- disk,zip
----- B manifest.mf “

X)

|

Public Access | Cownloadable w |

GEroup | friends w |

{ ey O oy O ey Y oy Y e Y o (O o

Obr. 13: Share Manager

Ked’ klikneme na tlacitko ,,Share®, otvori sa okno, kde mdéZeme oznacovat jednotlivé
subory a adresare, ktoré budeme zdielat. UZ tu méZzeme vybrat’ pristupové prava a
skupinu, ktoré budi pre subory platné. Pre vybraté adresare a subory mdzeme
nastavit’, ¢i v strome zdielanych stiborov budu na prvej urovni, teda ze nebudu pod
ziadnym adresarom. Ked’ sme uz vybrali vSetky subory, ktoré chceme zdielat,
modzeme dalej manipulovat’ so zdielanymi stibormi (Obr. 2: Share Manager). Tu
moZeme podrobnejSie uréit’ pristupové prava a Struktiru zdielanych suborov.

Oznacenim tlacitka ,,recoursively aplikujeme zmeny adreséara na vSetky podadresare



a subory pod nim.

E Share

X]

Look in: |@ Turtle

v 2 EE

i}
|2 MNew Text Document, xml

&

E‘I nokes,odk

My Recent IE'] server.jpg
Dacurments E ——
= ] todokxt
|- kurtle. cer
Deskkop |5 nbproject [Z] #MLDTD. bt

| =) serverscripts [:E‘I xmiProbocolsiy, odt

| sre
I sybdatarodel

| test

|2 build-before-profiler =mil

&

My Docurnents

My Cormputer

Files

{®) Parent. shared, share as subfile

) Share File as raat

Directories

[]5hare as roat

Access

graup | friends w |

public access |N|:|I: Ay ailable Vl

gQroup access |N|:|I: Available V|

: File narne: |"-:|ientsu:ripts" "build. xml" "coreuml. jpg" "dist. zip" | [ Share ]
Py Mebwork
Flaces Files of type: ||.:,||| Files - | cancel ]

Obr. 14: Vyber suborov na zdielanie

Registracia uzivatelov

Na registraciu klientov sluzi User Manager (Menu -> User Manager), tu

modzeme zaregistrovat’ novych klientov, pridat’ nové skupiny a urcit’, ktory klient do

akych skupin patri. Tuto ¢ast’ kvoli jej jednoduchosti podrobnejSie neopisujeme.

7. Pripojenia na d'alSieho klienta, stiahnutie suborov

Na pripojenie sa na klienta, servera slizi Connection Manager. Tento



komponent systému je dostupny aj z hlavného menu, aj z jednotlivych zaloziek, ktoré
su s nim logicky spojené (Clients, Servers). Pri pripojeni sa na klienta musime
nastavit’ jeho IP adresu a port, cez ktoré komunikuje. Pri pripojeni mame na vyber, s

akym profilom sa pripajame:
e Standardnym — definovany pri nastaveniach,
e bez mena a hesla,

e s menom a heslom Specifikovanymi na mieste.

L= Connection Ma nager

Clignk | Server

Hask Port
145.122.32. 11
Connect as:

(%) With standard username and passward

() Without username and password
() withe

Usernamnme | |

passward | |

Obr. 15: Connection Manager

Ked sme sa uspeSne pripojili na klienta, tak sa to objavi na zilozke Clients v

zozname klientov.

Kazdy klient ma svoj stav (state):



e Initializing — stav inicializacie, eSte nie st poskytnuté vsetky informéacie o

klientovi.
e File info provided — vSetky informacie su poskytnuté.
e Disconnected — sme odpojeni od klienta.

Ked’ si zo zoznamu vyberieme klienta, tak sa objavia zdiel'ané adresy a subory.

L& Turtle - Client
Menu  Help

Clients | Servers | Transfers | Incoming connections | Possible Clients |

Marne Descripkion Connections stake Passive

Iy Userklame Share everything! File info provided

A | Clear Disconnect ] [ Connect. ..
File/Faolder
ikharetanager class Marme ShareManager.class
[-{7) common Size 24,203 KB
B3 exceptions Access  Visible
[*-{7) server
[#-{7) clientscripks
[+ dist
[#-{7) images Davnload
[#-{C) nbproject
i ok
[#-{[T) serverscripts et
8 o _
-7 sybdataModsl B Client name MyUserMame
{7 test Is passive False
""" |=] build-before-profiler, xml Diescription Share everything!
..... = buid.
S BuLEm Hast 127.0.0.1
g careuml. jpg
- cimm ik, Zip b
£ | [

Obr. 16: Pripojené na klienta



Tu si mdéZeme vyberat’, ktoré subory si chceme stiahnut’, ked’ na to mame pristupové

prava. MoZeme sa odpojit’ od klienta (tlacitko Disconnect).

Vycistenie klientov (tlacitko Clear) sluzi na vyhodenie zo zoznamu tych klientov, od

ktorych sme sa uz odpojili.

Procesy stiahnutia siborov mdzeme sledovat’ pod zalozkou Transfers. V tomto

pripade tla¢itko Clear vyhodi tie polozky, ktoré reprezentuji dokoncené stahovania.

E Turtle - Client

Menu  Help
Clients | Servers | Transfers | Incoming connections | Possible Clients
Downloads
File Mame Size Completed Diowin Speed Skate
ape Fear.avi 1,393,969 MB |3=3 % 10.313MEB | =5 |Fleu:ieving

Cpen Explore

Clear

Uploads
File name Size Sended State
Cape Fear,avi 1,393,969 ME |38 % |%ending

Continue Pause Clear

Obr. 17: Stiahnutie a posielanie suborov



Stavy pri stiahnuti, resp. posielani siborov (v nasledujicom pod pojmom proces

chépeme stahovanie alebo posielanie stiborov):

Initializing — stav inicializécie.
Recieving / Sending — stav, ked’ sa stibor prave st’ahuje, resp. posiela.
Recieve Completed / Send Completed — proces bol uspesne dokonceny.

Cannot start — stav nastane, ked z nejakého dévodu proces nemohol byt

spusteny.
Interrupted — stav nastane, ked’ proces bol z neznadmeho dévodu zastaveny.

Paused — proces bol doCasne zastaveny (tlacitka Pause/Continue).

8. Pripojenie na server, pripojenia na klientov cez server

Server sluzi na poskytovanie informécii o d’alSich klientoch a na rieSenie

problémov vyskytujucich sa pri pripojeniach v pripade neverejnych IP adries (NAT,

v nasledujicom klienta s verejnou IP adresou budeme nazyvat’ ,,aktivny*, v opacnom

pripade ,,pasivny®):

pripojenie aktivneho klienta na pasivneho — kedZe pripojenie rovno na
pasivneho klienta nie je mozné, v tomto pripade server Ziada pasivneho klienta
aby sa pripojil na aktivneho. Po uspesnom pripojeni d’alSia komunikacia (aj

stiahnutia) uz prebiehajui bez sprostredkovania serveru.

komunikdcia medzi dvoma pasivnymi klientmi — v tomto pripade vSetka

komunikdacia prebieha prostrednictvom servera.

Pripojenie na nejaky server prebiecha pomocou Connection Manager-a, pri pripojeni

sa na server potrebujeme len adresu servera a port, cez ktory prebieha komunikécia.
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L= Connection Manager
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Hask Ptk

1145.66.44.22]

Obr. 18: Pripojenie sa na server

Po tspesnom pripojeni na zalozke ,,Servers® najdeme v zozname serverov ten, na
ktory sme sa pripojili. Ked’ vyberieme nejaky server zo zoznamu, objavi sa zoznam

klientov pripojenych na server a informdcie o nich.
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E Turtle - Client Z E'E|
Menu  Help

Clients | Servers | Transfers || Incoming connections || Possible Clients|

Setver Mame Clignt counk

MyllserMame Disconneck H Connect. ..

Client on server

Marne MyLlserMarne
Descripkion Share everything!
Passive False

Connekion part 4700
Shares 1432041451 Bytes

Conneck ba client, .,

Obr. 19: Pripojenie na klienta na serveri.

Ked sa chceme pripojit na klienta, stlatime tlacitko ,,Connect to client...”, a

postupujeme identicky ako v pripade pripojenia sa na klienta bez servera.

9. Uzivatelia na lokalnej sieti
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Turtle - Client |: E|E|
Menu  Help

Clients || Servers | Transfers | Incoming connections | Possible Clients

LAM Cliznks
Cler detals
My UserMarme
Marmne Janko
Description
IP address 158.195,172.251

Connection pork 4700

Refresh list

Frignds

Obr. 20: Klienti na lokdlnej sieti
Klientska aplikacia ponika moznost' vyhladavania klientov na lokalnej sieti. Na
zalozke ,,Possible clients* po stlaceni tlacitka ,,Refresh list* aplikadcia néjde vSetkych
klientov na lokalnej sieti a zobrazi ich v zozname. Dalej sa na nich uZ pripajame
lahko, pomocou Connection Managera, podobne ako v pripade klienta s verejnou IP

adresou.
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