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Abstrakt

Cielom bakalarskej prace bolo vytvorit systém na evidenciu a
kategorizaciu materialov z oblasti informacnej bezpecnosti. Tato webova
aplikacia je uréena hlavne ¢lenom technickej komisie SUTN ako podporny
nastroj pre udrzanie prehladu o materialoch v Standardizacnom procese a ich

jednoduché vyhladavanie podla kritérii a kategorii.
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1. Uvod

Vstupom do medzinarodnych spolocenstiev Slovenska republika prijala
nielen zavazok zosuladit svoju legislativu s legislativou EU, ale aj zaviest
do STN eurépske technické normy. Na Slovensku za S§tandardizaciu podla
kompetencného zakona zodpoveda Slovensky turad pre metrologiu
a skusSobnictvo, ktory  povinnost zastupovat Slovenski = republiku
v medzinarodnych S§tandardiza¢nych organizaciach a zabezpecovat plnenie
z toho vyplyvajucich uloh delegoval na Slovensky tustav technickej
normalizacie, SUTN. SUTN v zmysle tohto poverenia pésobi ako narodny
normalizaény organ a zastupuje SR v organizaciach [SO, ETSI, CEN,
CENELEC. Medzinarodnych noriem, ktoré by SR mala prevziat do STN je
znacny pocet. Aby to SUTN pri svojich obmedzenych finanénych
a personalnych kapacitach stihol, zriadil rad technickych komisii,
zodpovedajucich za jednotlivé oblasti Standardizacie. Zameranie komisii

kopiruje do znaénej miery technické vybory ISO.

Informatika a informacné technologie maju v Standardizacii aj
na medzinarodnej urovni zvlastne postavenie. Vyvoj v oblasti informaénych
a komunikaénych technolégii napreduje takym tempom, ze ISO spojila svoje
sily sIEC avytvorila JTC 1 (Joint technical commitee 1) Information
technology, ktory sa cleni na viacero podvyborov. Informaénu bezpecnost
v nom zastreSuje podvybor JTC 1/SC 27 IT Security techniques, ktorej v SUTN
zodpoveda Subkomisia SK 27 technickej komisie TK 37 (dalej len SK 27).
V posobnosti JTC 1/SC 27 je v sucasnosti sice len asi 80 Standardiza¢nych
materialov, ale pri ich sprave (udrziavanie, GUpravy existujicich a vyvoj novych
Standardov) vznika rocne cca 700 dalSich doku-mentov. Naviac, SK 27 by
mala sledovat aj ¢innost dalSich Standardizacnych organizacii, skimat nimi
vydavané Standardy a navrhovat ich pripadné zaradenie do STN.

Udrzat si prehlad v takom mnozstve dokumentov, registrovat terminy

pripomienkovania, konzultovat pripomienkované materialy s rozliénymi odbor-

nikmi, sledovat vztahy medzi jednotlivymi Standardami je c¢asovo velmi



naro¢na uloha. Preto vznikla idea vytvorit systém, ktory by pomahal ¢lenom
SK 27 pri spracovani Standardizacnych materialov. Okrem moznosti vkladat a
vyhladavat materialy by systém mal podporovat aj priradovanie materialov
do kategorii podla urcenych kritérii, vyhladavanie materialov na zaklade
tychto kritérii, vytvaranie a vizualizaciu vztahov medzi materialmi, sledovanie
a upozornenie pouzivatela na datumy odovzdania pripomienok, koniec

hlasovania a podobne.

Povodna zakladna Specifikacia sa v priebehu vyvoja rozrastala a
z jednoduchej aplikacie vznikol pomerne zlozZity systém, ktorého vyvoj, zda sa,
bude eSte nejaky cas pokracovat. Aby sme nemuseli ¢akat na definitivhu
Specifikaciu a mohli ¢lenom SK 27 poskytnut aspon zakladny nastroj
na ulahcenie Cinnosti, sme systém koncipovali modularne a snazili sme sa,
aby jednotlivé moduly boli funkéné a mohli byt postupne zavadzané
do testovacej prevadzky. Predpokladame, Ze testovacia prevadzka umozni
odhalit chyby v systéme, ako aj identifikovat dalSiu funkcionalitu, ktora by

systém mal poskytovat.

Predkladana bakalarska praca nadvazuje na diplomova pracu Martina
Kralovica [1], v ktorej je popisany Standardizacny proces a definovana

zakladna funkéna Specifikacia systému.

Bakalarska praca pozostava z ivodu, zaveru a 6 kapitol. Druha kapitola
uvadza citatela do problematiky Standardizacie. Nezaoberame sa obsahovou,
ale proceduralnou strankou Standardizacie a pridizame sa postupov

pouzivanych v ISO.

Jadro prace tvoria nasledujuce 4 kapitoly. V tretej analyzujeme
poziadavky na systém, S§tvrta kapitola obsahuje navrh rieSenia, v piatej je
struéne popisana implementacia systému a v Siestej poziadavky na HW a SW.

V zavere prace sa vraciame k problémom, na ktoré sme pri navrhu a
vyvoji systému narazili a stru¢ne rozoberame dalSie moznosti rozSirovania
systému.

V prilohe prace je zakladna Specifikacia systému, ktora ako sucast

zadania tejto bakalarskej prace vypracoval Martin Kralovi¢ [Priloha A].



2. Standardizacia

Pre priblizenie prostredia, v ktorom by mala posobit nasa aplikacia sa
v tejto kapitole v zakladnych rysoch oboznamime so Standardizaciou,
presnejSie so spravou technickych noriem. Nasledne v kratkosti popiSeme
Standardizaény proces ISO a jeho jednotlivé etapy. Na zaver kapitoly sa

budeme venovat Standardom, normam a ich vlastnostiam.

2.1 Podstata a vyznam standardizacie

V tejto praci sa zaoberame technickymi Standardami. Technicky
Standard je obvykle formalny dokument, ktory definuje jednotné vyrobné alebo
technické kritéria, metody, procesy a postupy. Standardy zaistuju, aby
vyrobky a sluzby, ktoré su vytvarané, resp. poskytované v sulade
so Standardami, mali Zelané charakteristiky (kvalita, bezpecnost, spolahlivost,
efektivnost, zamenitelnost), neposkodzovali zivotné prostredie a boli

ekonomicky dostupné.

NajvyznamnejsSia medzinarodna Standardiza¢na organizacia ISO (International
Organization for Standardization) definovala vyznam vydavanych ISO

Standardov nasledovne !

make the development, manufacturing and supply of products and

services more efficient, safer and cleaner
« facilitate trade between countries and make it fairer

+ provide governments with a technical base for health, safety and

environmental legislation, and conformity assessment
« share technological advances and good management practice

+ disseminate innovation

http://www.iso0.org/iso/about/discover-iso_what-standards-do.htm
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« safeguard consumers, and users in general, of products and services

« make life simpler by providing solutions to common problems

Pochopitelne, uvedené ciele sleduju aj iné Standardy, ako tie, ktoré
vydava ISO. Popri zavaznych (de jure) Standardoch existuju aj tzv. de facto
Standardy a dobrovolné Standardy. Prvy typ (de facto Standardy) su
prevladajuce, vSeobecne akceptované rieSenia, ktoré vSak neboli formalne
publikované v podobe Standardov. Druhym typom su Standardy, ktoré majua
charakter odporucani. To, aky charakter maju vydavané Standardy zavisi
od legislativy upravujucej postavenie technickych noriem. Podla slovenskej
legislativy majui normy vo vSeobecnosti charakter odportcani. Povinné su
normy, ktorych zaviznost upravuje niektory zakon. Napriek tejto zdanlivo
slabej vynutitelnosti noriem zohravaji normy a Standardy v spolo¢nosti
vyznamnu ulohu a ich vyznam bude zrejme narastat. Normy a Standardy? sa

vytvaraju v priebehu Standardizacie.

Standardizacia je proces vyvoja technickych Standardov a rokovania
veducemu k prijatiu navrhovaného Standardu. Stc¢astou Standardizacie je aj
sprava Standardov, ktora spociva v udrzovani aktualnosti prijatych Standardov
(revizia Standardov, navrh na doplnenie, prepracovanie, zruSenie Standardu,

nahradenie Standardu inym Standardom a pod.).

2.2 Standardizaény proces

Schvalovanie a vydavanie noriem je zlozity a administrativne znacne
narocny proces, ktory sa v jednotlivych Standardizacnych organizaciach moze
(vzhladom na charakter problematiky, organizac¢nu Struktiru a i.) odliSovat.
My budeme vychadzat z dokumentov ISO[2] a dokumentu ISO/IEC JTC 1

Directives, Sth Edition Version 3.0 [3]. Podla nich sa Standardizac¢ny proces

2 v medzinarodnej terminologii sa pouZiva pojem $tandard vo vyzname norma, v slovenskej

terminologii mé pojem Standard eSte aj uzsi vyznam — podzakonnny dokument upresnujici
poziadavky stanovené zakonom (napr. Standardy ISVS). My budeme v tejto praci chapat’ pojmy
Standard a norma ako synonyma.
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sklada z nasledujucich troch zakladnych faz:

1. Prvotny podnet (pozZiadavka) na tvorbu nového Standardu vacSinou
vychadza z priemyselného sektoru, teda od koncového pouzivatela. Ten
poda ziadost na narodny Standardizac¢ny utvar, ktory nasledne predlozi
navrh organizacii ISO. Ked je potreba tohto Standardu preukazana a
formalne odsuhlasena, pracovné skupiny, zlozené z odbornikov v danej

oblasti, vypracuju prva formalnu definiciu budiceho Standardu.

2. Faza rokovani medzi jednotlivymi pracovnymi skupinami a narodnymi
Standardizacnymi uttvarmi o jednotlivych detailoch daného Standardu.
Rokovania prebiehaju, az kym sa nenajde najlepSie technické rieSenie
problému, ktory ma dany Standard vyrieSit. Vysledkom tychto rokovani
je navrh medzindrodného Standardu (Draft International Standard). Ten
je pripomienkovany zvycajne po dobu 5 mesiacov. Nasledne prebehnu
dalSie hlasovania opravnenych c¢lenov ISO a pokial skoncéia uspeSne
(aspon 2/3 pozitivnych hlasov), navrh medzinarodného Standardu
prejde do etapy konecny ndvrh medzindrodného Standardu (Final Draft
International Standard). V pripade neuspesného hlasovania sa opakuju
etapy rokovani a pripomienkovani, az kym nie st splnené podmienky
postupu do dalSieho Stadia (teda odstranené vSetky nedostatky, vyrie-

Sené vSetky problémy a uspesSny vysledok hlasovania).

3- Oficialne schvdlenie konecného ndvrhu medzindrodného Standardu, a

jeho publikovanie ako medzindrodného standardu ISO.

Vidime, Ze najméa faza rokovani zahrnuje viacero etap. Pocas nich sa
vyprodukuje mnoho dokumentov rézneho typu. Dokumenty vytvaraju tak
¢lenovia JTC 1 (jednotlivci, narodné Standardiza¢né institticie) ako aj pracovné
skupiny, podvybory, riadiace, resp. administrativne organy JTC ai. Kazdy
z dokumentov ma oznacenie, podla ktorého mozno urcit etapu. na ktora sa
vztahuje. Prehlad tychto etap a ich oznaceni najdeme na Obr. 2.1, prebratom
zo stranky ISO [4]. Cely tento proces od poziadavky po schvalenie normy moze

trvat 3-5 rokov a nie vSetky Standardy ho skoncia uispeSne. Niekedy sa stava,
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ze az v neskorSich fazach vyvoja sa ukaze jeho neopodstatnenie, alebo iny

dovod, pre ktory sa vyvoj Standardu pozastavi, pripadne tplne ukondi.

2.3 Standardizaény material

Podla definicie ISO/IEC Guide 2: 1996 norma (Standard) je dokument,
vytvoreny na zaklade dohody a schvaleny uznanym organom, ktory poskytuje
na bezné a opakované pouzivanie pravidla, usmernenia (navody alebo
charakteristiky) pre ¢innosti alebo ich vysledky tak, aby sa dosiahol optimalny

stupen usporiadania v danom kontexte (v danej suvislosti) [5].

Pre potreby bakalarskej prace vSak budeme pouzivat termin
Standardizaény material (dalej SM) na kazdy publikovany dokument, ktory
vznikne ako vysledok alebo medzivysledok Standardizacného procesu. Teda nie
len kone¢na publikovana podoba normy, ale tiez vSetky jej pracovné formy a

navrhy.
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Obr. 2.1: Prehlad kédov pracovnych dokumentov pre jednotlivé Stadida

vyvoja medzindarodného Standardu ISO [4]
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3. Analyza

Pred samotnym vyvojom aplikacie je potrebné zodpovedat na zakladné
otazky o systéme, ako napriklad kto s nim bude pracovat, ¢o od systému
oCakava a aké informacie mu budu poskytnuté. Taktiez bude potrebné riesit
sposob ochrany pristupu k datam, t.j. ako zabezpecit, aby sa pouzivatel
nedostal k informaciam, na ktoré nema opravnenie a definovat potrebné

bezpecnostné poziadavky.

Specifikaciu pre tuto aplikaciu som cerpala z diplomovej prace Martina
Kralovica [1]. Spolu s doc. Danielom Olejarom, vedicim mojej bakalarskej
prace, ma uviedli do problematiky Standardizacie a Standardizacného procesu.
Vdaka osobnym skusenostiam s pracou pre technickii komisiu SUTN mi

pomohli pochopit, aki1 funkcionalitu by mala aplikacia mat.

3.1 Pouzivatelia a ich opravnenia

Nas§ systém je predovSetkym urceny c¢lenom technickej komisie TK 37
SUTN. No vzhladom na to, Zze sa ocakava jeho spristupnenie pre dalSich
zaujemcov o normy a Standardy 2z oblasti informacnej bezpecnosti
na internete, vznika potreba autentifikacie pouzivatelov a kontrola ich
opravneni. V systéme su nasledujuce 4 zakladné skupiny pouzivatelov, ale
v pripade potreby sa mozu pridat dalSie.

e administrator aplikacie - ma opravnenie na vSetky akcie, vratane
prehliadania auditnych zaznamov, teda po prihlaseni do systému ma
pristupné vsetky druhy menu:

2 administracia pouzivatelov

2 administracia obsahu

2 prehlad vSetkych pracovnych skupin

14



2 prehliadanie auditnych zaznamov

e administrator pouzivatelov - ma na starosti spravu pouzivatelov, teda

pristupné ma len menu pre administraciu pouzivatelov:
2 vytvaranie novych pouzivatelskych tuctov

2 uprava existujucich, uzamknutie neaktivheho 1Uctu, otvorenie

uzamknutého uctu
2 vytvaranie pracovnych skupin
2 uUprava existujucich pracovnych skupin

e administrator obsahu - ma na starosti ¢innosti spojené so spravou SM,

teda ma pristupné len menu pre administraciu obsahu:
2 pridavanie a Uprava materialov
2 vyhladavanie materialov
= vytvaranie a Uprava vztahov
> pridavanie a Uprava kritérii a kategorii pre SM

e tvorca obsahu - modze manipulovat s materialmi na zaklade pridelenych
pravomoci a pracovnych skupin, teda ma pristupné len pouzivatelské

menu:
2 pridavanie materialov
2 vyhladavanie materialov

2 uprava svojich a inych pridelenych materialov

Pre pracu v systéme musi byt pouzivatel prihlaseny. Nové pouzivatelské
konto moze vytvorit len administrator pouzivatelov, prip. administrator
aplikacie. Rovnako moze upravovat udaje o pouzivateloch, ich zaradenie

do pracovnej skupiny a v pripade potreby deaktivovat pouzivatelsky ucet.

Tvorcom obsahu je kazdy pouzivatel, ktory je zaradeny aspon do jedne;j
pracovnej skupiny. Clenovia pracovnej skupiny maju pristup len

k dokumentom, ktoré su priradené k ich pracovnej skupine.
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3.2 Standardizaény material

Ako sme uz spominali, poslanim aplikacie je praca so Standardiza¢nymi
materialmi. S pojmom Standardizaény material sme sa v stru¢nosti oboznamili
v kapitole 2.3. Teraz sa zameriame na tie vlastnosti Standardiza¢nych

materialov, ktoré st podstatné pre nasu aplikaciu.
Kazdy Standardiza¢ny material ma zakladné vlastnosti, ako napr:
e Oznacenie
e Nazov
e Datum vydania
e Pocet stran

e Abstrakt

Tieto vlastnosti treba vyplnit pri vkladani nového Standardizaéného
materialu do systému. Material je tiez priradeny k pracovnym skupinam, ktoreé
s nim mo6zu pracovat. Administrator aplikacie a administrator obsahu moézu
material priradit ku ktorejkolvek pracovnej skupine. Ak vSak material vklada
¢len pracovnej skupiny, moze ho priradit len ku pracovnym skupinam, v
ktorych sa sam nachadza. Pouzivatel, ktory vklada novy SM do systému je
zaroven urceny ako jeho vlastnik. Vlastnictvo sa da zmenit na iného
pouzivatela rovnako, ako je mozné upravit ostatné vlastnosti Standardizacného

materialu.

Ked hovorime o vkladani materialu do systému, nemame na mysli len
informacie o nom, ale samozrejme aj ulozenie suboru s obsahom daného
Standardizacného materialu. Stiahnut si ho méze pouzivatel s prislusnymi
pravami (teda vlastnik materialu, ¢len pracovnej skupiny, administrator

obsahu alebo administrator aplikacie).

Dalej je material zaradeny do kategorii v jednotlivych kritériach, co

umoznuje vyhladat SM podla tychto kritérii.
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3.2.1 Kritéria a kategoérie tandardizaénych materialov

Kritéria a kategorie su dolezitym prvkom pri kategorizovani materialov a
ich vyhladavani. Standardiza¢ny material moze byt do kategorii zaradeny bud
pri vytvarani nového, alebo neskor pri Uprave existujuceho materialu. Priklad

kritérii a ich kategorii sa nachadza v Tab. 3.1.

Kritérium Kategoérie
ISO

NIST
BSI

Vydavatel

Obsahové zameranie kryptologia
audit

vyvoj systémov
certifikacia
produktov

Tab. 3.1: Priklad kritérii a ich kategorii

Kazdé kritérium ma dve nastavitelné vlastnosti, ktoré sme nazvali
mandatory a multiple. Vlastnost mandatory znamena, ze kazdy material musi
byt zaradeny aspon do jednej kategorie tohto kritéria. Vlastnost multiple zas
urcuje pre material maximalny pocet kategoérii v ramci kritéria, teda ¢i moze
byt material zaradeny do jednej alebo viacerych kategorii tohto kritéria.
Pre lepSie pochopenie opat nazrime do Tab. 3.1. Kritérium "Vydavatel” bude
urcCite mandatory, lebo je délezité vediet, kto vydava dany Standard. Zaroven
mozeme predpokladat, ze tento Standard vydava len jedna organizacia, teda
kritérium nebude multiple. Naproti tomu kritérium "Obsahové zameranie"
nemusi byt nutne mandatory a kedZe nie je vzdy mozné jednoznacne urcit

zameranie Standardu, povolime jeho zaradenie do viacerych kategorii

z hladiska obsahu oznacenim kritéria ako multiple.

Kritéria a kategorie do systému vklada administrator obsahu, resp.

17



administrator aplikacie. Prvym krokom je vytvorit kritérium s unikatnym
nazvom. Dalej rozhodne, ¢i kritérium je multiple. Vlastnost mandatory je
implicitne nastavena na "nie je mandatory” a mozno ju upravovat az po ulozeni
kritéria. Toto rieSenie sme zvolili z doévodu udrzania konzistentnosti dat
v databaze. Ta by totiz bola naruSena, kedze kritérium v ¢ase ukladania este
nema vytvorené kategorie a teda ani ziadny z existujucich Standardiza¢nych

materialov do nich nemoéze byt zaradeny.

Po tspesnom uloZeni kritéria mu administrator vytvori kategoérie, moze
ich upravovat a vymazavat. Administrator tiez moze upravovat vlastnosti
vytvorenych kritérii, ale len pod podmienkou, ze nebude narusSena
konzistentnost databazy. To znamena, ze kritérium méze byt oznacené ako
mandatory len pokial su vSetky existujuce materialy zaradené aspon do jednej
kategorie tohto kritéria. Podobne maximalny pocet kategorii materialu moze
byt uréeny na "jednu" (nie je multiple) len pokial Ziadny material nie je
zaradeny do viacerych kategorii tohto kritéria. Na vSetky nezelané situacie
je administrator upozorneny chybovym hlasenim, spolu s vypisanim zoznamu

materialov, ktoré porusuju tieto pravidla.

Rovnako désledni musime byt aj pri vymazavani kritérii a kategorii.
Pred vymazanim kritéria musi administrator potvrdit svoje rozhodnutie
vymazat toto kritérium a vSetky jeho kategoérie. Kritérium sa da vymazat len
v pripade, ze ziadny z materialov nie je zaradeny do Ziadnej kategorie tohto
kritéria. V opacnom pripade bude administrator upozorneny chybovou
spravou spolu so zoznamom ovplyvnenych materialov. Taktiez pri vymazavani
kategorie sa zobrazi upozornenie, pokial niektory z materialov je zaradeny

do vymazavanej kategorie.
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4. Navrh riesenia

Pred samotnou implementaciou systému treba vybrat vhodné nastroje.
Nemodzeme zabudnut na dolezitost Standardov, z pouzivatelského hladiska je
potrebné, aby sa stranky spravne zobrazovali v najrozsSirenejSich webovych

prehliadacoch.

Po urceni platformy, na ktorej bude aplikacia stavana, treba vybrat
vhodnu architektiru. Nasim cielom je ¢o najprehladnejsi kod tak, aby
pri doplnani dalSej funkcionality v neskorsich fazach vyvoju aplikacie neboli
potrebné rozsiahle zmeny v existujucom koéde. Z vlastnych skusenosti viem, ze
velklt pozornost treba venovat aj spravnemu navrhu databazy, nakolko jej
neskor§ie zmeny moézu mat nepriaznivy vplyv na uz implementovanu cast

aplikacie.

4.1 Vyber technolégii

KedZze pracujeme na webovej aplikacii, pri vybere platformy sme
zvazovali viacero moznosti. Kazda z nich ma svoje vyhody aj nevyhody. My

sme sa rozhodovali najmi medzi nasledujicimi dvomi:
e PHP

e ASP.NET

PHP je vSestranny OpenSource skriptovaci jazyk s podporou
objektového programovania. NavySe je multiplatformovy, mozno ho
prevadzkovat na vacSine webovskych serverov a operac¢nych systémov. Taktiez
vie spolupracovat s roznymi databazovymi servermi. Asi najznamejSia je
kombinacia Apache + PHP + MySQL, pristupna okrem iného aj v inStalacnom

baliku znamom ako PHP Triad.
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Na rozdiel od PHP, ktory sa obyc¢ajne pouziva pri vyvoji jednoduchsich
aplikacii, ASP.NET je silny nastroj, vhodny aj pre rozsiahle systémy. Pouziva
diametralne odliSny pristup, ktory je podobny pisaniu desktopovych aplikacii
pre systém Windows. Pracuje so serverovymi komponentmi, ktoré maja svoje
vlastnosti, metédy a udalosti (napriklad TextBox.Text, Button OnClick()),
ale aj zlozitejSimi komponentmi pre pracu s datami z databazy ako GridView,

Repeater a mnoho dalSich.

DalSou vyhodou ASP.NET oproti PHP je, ze aplikacie su rychlejsie, lebo
kod je predkompilovany. ASP.NET bezi na platforme .NET Framework, ktory
podporuje Siroky vyber klasickych programovacich jazykov ako C#,
VisualBasic, J# a po stiahnuti kompilatorov mozno pouzit taktiez mnozstvo
dalsich jazykov. Rovnako podporuje aj spolupracu tychto jazykov.
Konfigurac¢né udaje st ulozené v XML suiboroch, su jednoducho pristupné a
modifikovateIné. Napriek tomu, ze ASP.NET bol vyvijany pre systém Windows,
v sucasnosti sa da sprevadzkovat aj v operaénych systémoch ako Linux, Mac
OS X a podobne. Taktiez podporuje rozne webovské servery, (IIS, Apache, ...) a
databazové servery (Microsoft SQL Server, MySQL, Oracle, PostgreSQL, ...).

Pre mna ako vyvojara je tiez dolezité, ze ASP.NET podobne ako PHP, je
mozné pouzivat bez dodatoénych licencii. NavySe poskytuje prijemné vyvojové
prostredie Visual Web Developer 2005 Express Edition, ktoré je mozno stiahnut

na strankach Microsoftu.

Po zvazeni vSetkych vyhod, nevyhod a odportic¢ani som sa napriek
slabym osobnym skusenostiam rozhodla pre ASP.NET 2.0 na platforme
Microsoft .NET Framework 2.0. Z programovacich jazykov som dala prednost
jazyku C#, ktory je syntaxou podobny jazykom C++ a Java. Ako webovy a
databazovy server sme zvolili Microsoft Server IIS (Internet Information

Services) a Microsoft SQL Server 2005.
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4.2 Standardy a kompatibilita s prehliadaé¢mi

Na uvod treba spomenut, Zze ani doésledné dodrziavanie Standardov
zo strany vyvojarov webovych aplikacii nezarucuje, ze sa ich stranky zobrazia
vo vSetkych prehliadacoch rovnako. V prvom rade zalezi od vyrobcov
prehliadacov, aku podporu venuju danému Standardu. Tato podpora
prichadza s urcitym oneskorenim niekedy az niekolkych rokov. Niektori si
naopak existenciu Standardov nevSimajua a vyrabaju si vlastné. Nedodrziavanie
Standardov vedie k nekompatibilite produktov, s ¢im ma v konecnom doésledku
najviac roboty samotny vyvojar, lebo musi venovat dodatoénych ¢as optimali-

zacii svojej aplikacie pre rozne prehliadace.

Standardizacii pre World Wide Web sa venuje medzinarodna organizacia
The World Wide Web Consortium, znama ako W3C [6]. Zaobera sa aj
vzdelavanim, vyvojom softwaru a sluzi ako forum pre diskusie o webe. Vypro-
dukovala viacero Standardov, ktoré pokryvaju rbézne oblasti webu,
od zakladnych (HTML, XHTML, CSS, ... ), cez graficky orientované (SVG,
WebCGM, MathML, ...) az po WCAG, ATAG zameriavajuce sa na hendikepova-

nych uzivatelov.

Pre potreby nasej aplikacie sme vybrali nasledujuce Standardy:
e XHTML 1.0 Strict

e CSS2.1

Standard XHTML 1.0 Strict vyzaduje ¢isty validny kéd podobného typu
ako XML. V praxi to znamena, ze kazdy tag musi mat uzatvaraci tag (vratane
neparovych tagov ako <br />), nepovoluje sa prelinanie tagov, nazvy tagov a
parametrov sa piSu malymi pismenami a hodnoty parametrov musia byt

v uwvodzovkach.

Aby prehliada¢ vedel, s akym typom dokumentu ma do ¢inenia a podla
ktorého Standardu ho ma zobrazit, je dobré definovat to na zaciatku

dokumentu:
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<!DOCTYPE html PUBLIC "-//W3C//DTD XHTML 1.0 Strict//EN"

"http://www.w3.0rg/TR/xhtmll/DTD/xhtmll-strict.dtd">

XHTML 1.0 Strict nepovoluje definovanie layoutu (vzhladu) priamo
v kode. Na tento uicel sa pouziva CSS (Cascading Style Sheets), a prave tu
vznika spomenuty problém s kompatibilitou réznych prehliadacov. Na druhej
strane CSS je efektivne rieSenie, lebo umoznuje jednoducho upravovat design
stranky bez nutnosti zasahovat do koédu. Taktiez je mozné Uplne vymenit
cely .css subor a nastavit stranke odliSny vzhlad, pripadne dynamicky striedat

viacero suborov. CSS subor treba taktiez definovat v hlavicke dokumentu:

<link href="Style.css" rel="stylesheet" type="text/css" />

Pokial ide o kompatibilitu nasej aplikacie s prehliadac¢mi, zameriame sa

najma na tie s najvacsim zastupenim na trhu:
e Microsoft Internet Explorer 6.0
e Windows Internet Explorer 7.0
e Mozilla Firefox 2.0

Nakolko stranky obsahuju diakritiku, bolo potrebné vybrat kodovanie s

ich priamou podporou. Ako najlepsie sa javi kodovanie UTF-8.

4.3 3 -vrstvova architektara

Pri navrhu aplikacie sme sa snazili dodrziavat zasady 3-vrstvovej
architektury [7]. Hlavnym principom architektiry pomocou vrstiev je, Ze vrstva
moze priamo komunikovat len s vrstvou pod nou a odpovedat na poziadavky
vrstvy nad nou. Rozdelenim aplikacie na vrstvy sme dosiahli vySSiu

prehladnost systému a jeho vacsiu flexibilitu.
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Pri 3-vrstvovej architektire sa udavaju rozlicné pristupy. Niektoré

povazuju databazu priamo za jednu z vrstiev, iné medzi vrstvy zaraduju len

vytvorené subory s kodom. Pri vyvoji aplikacie som sa priklonila k druhému

pristupu, zobrazenému na Obr. 4.1.

(ASP.NET Pages)

( Presentation Layer R

o iy

rBusiness Logic Layep

.C5
.CE

.C5

Data Access Layer

DataSet

_—
Database

Prezentacna vrstva:

2 nachadzaju sa v nej ASP.NET
stranky

Logicka vrstva:

2 obsahuje triedy a objekty, ktoré
maju na starosti funkcionalitu

aplikacie

Vrstva pristupu k datam:

2 jedina vrstva, ktora priamo vstupuje

do databazy

2 je tvorena objektom DataSet

Obr. 4.1: Schéma 3-vrstvovej architektury
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ASP.NET poskytuje komponenty, ktoré priamo vstupuja do databazy a
pomocou komponentov ako GridView, DataList a podobne zobrazuju zvolené
data na stranke. Pomocou tychto komponentov je mozné rychlo vytvorit
jednoduchu aplikaciu pre pracu s udajmi v databaze. AvSak takéto
komponenty narts$aju principy 3-vrstvovej architektuary. Preto sme sa rozhodli
pouzit objekt DataSet. Tento objekt obsahuje objekty dvoch typov - DataTable
a TableAdapter. Pomocou nich su zapuzdrené jednotlivé SQL dotazy (SELECT,
INSERT, UPDATE, DELETE) do metéd. Objekt DataSet ma ako jediny pristup
do databazy. V naSej aplikacii tvori Data Access Layer, teda Vrstvu pristupu

k datam.

Druha vrstva je logicka, tzv. Bussiness Logic Layer. Mala by obsahovat
celi aplikaénu logiku systému. Vykonava vSetky rozhodnutia aplikacie,
spracovava data a sprostredkuva vymenu dat medzi datovou a prezentac¢nou
vrstvou. Obvykle sa logicka vrstva implementuje ako samostatny projekt, ale
v naSej aplikacii ju tvori sada tried pre pracu s DataSetom a dalSie pomocné
triedy. Pre kazdy DataTable v Data Access Layer je vytvorena samostatna
trieda, ktora sprostredkuje metédy pre obsluhu jednotlivych dotazov tohto
DataTablu prezentacnej vrstve. Zaroven poskytuje dalSie funkcie. Napriklad
trieda Users, urc¢ena pre obsluhu UserTableDataTable, obsahuje okrem inych

aj nasledujuce funkcie:

IsUnique(string username) - zisti, ¢i sa zadané pouzivatelské meno

uz nachadza v databaze,

IsActive(string username) - overi, Ci je uzivatelsky uicet aktivny

Poslednou vrstvou je uz spomenutd prezentacna vrstva, tzv.
Presentation Layer. V naSom pripade pozostava z ASP.NET stranok (maju
priponu .aspx). Kazda z nich sa sklada z 2 casti: HTML kodu so serverovymi
komponentami a Code behind, tzv. kod v pozadi. Code behind méze byt pisany
v jednom z podporovanych jazykov, ktorym som sa venovala v kapitole 4.1.
Tento jazyk treba definovat na zac¢iatku .aspx stranky. Ja som pouzivala jazyk

C#:
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<%@ Page Language="C#" %>

Code behind reaguje na udalosti (eventy) komponentov a stara sa
o interaktivitu stranky. Méze byt v tom istom stubore ako HTML a komponenty,

v Specialnej sekcii ohrani¢eny tagmi:

<script runat="server">
/...

</script>

Taktiez ho mozeme vyclenit do samostatného suboru. Subory v jazyku C#

maju priponu .cs.

Pri Code behind sa nie vzdy da jednoznacéne urcit, ¢i je sucastou
prezentacnej alebo logickej vrstvy. VacSinou Code behind spravuje webové
komponenty, reaguje na ich udalosti a teda sa zaraduje do prezentacnej
vrstvy. Niekedy sa vSak nevyhneme zlozZitejSiemu rozhodovaniu, pripadne moze
obsahovat bussiness objekt (v idealnom pripade by ho obsahovat nemal) a

vtedy ho mozno povazovat za sucast logickej vrstvy.

4.4 Navrh databazy

Nevyhnutnym krokom pri navrhu aplikacie na spravu standardiza¢nych
materialov je spravny navrh databazy. Databaza obsahuje 9 tabuliek, ale
predpoklada sa, ze tento pocet eSte narastie s pribudajucou funkcionalitou.
Schéma databazy sa nachadza na Obr. 4.2.

Strucény popis jednotlivych tabuliek:

e UserTable - obsahuje vSetky potrebné tidaje o pouzivateloch, teda

pouzivatelské meno, heslo, krstné meno a priezvisko, organi-
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zaciu, email, telefonne ¢islo, informaciu, ¢i je konto aktivne a

taktiez datum posledného prihlasenia.

GroupTable - obsahuje informacie o pracovnych skupinach, teda
nazov pracovnej skupiny a jej popis. Prvé tri pracovné skupiny
obsahuju informacie o skupinach pre Administratora

aplikacie, Administratora pouzivatelov a Administratora obsahu.

UG_Relation - v tejto tabulke je zaznamenana prisluSnost pouzi-
vatelov ku skupinam. Pouzivatel moéze byt vo viacerych skupi-

nach zaroven.

SM - obsahuje informacie o Standardizacnych materialoch, ako ich
nazov, oznacenie, abstrakt, pocet stran, datum vydania, nazov

suboru a vlastnik materialu.

MG_Relation - tato tabulka zaznamenava prislusnost materialu
ku prac. skupine, teda ktora prac. skupina moéze s materialom

pracovat.

Criterion - obsahuje prehlad vSetkych kritérii a ich vlastnosti,
konkrétne nazov kritéria, informaciu, €i je kritérium mandatory a

multiple.

Category - v tejto tabulke sa nachadza prehlad vSetkych

kategorii a ich prisluSnost ku kritériu.

SMCritCat - tato tabulka zaznamenava, do ktorych kategorii

v ktorych kritériach st zaradené Standardizac¢né materialy.

Audit - do tejto tabulky sa zapisuju auditné zaznamy, kedy doslo
k udalosti, z akej IP prisla poziadavka, ak je pouzivatel
prihlaseny, zaznamena sa jeho ID, taktiez ID objektov, ktorych sa
tyka dana udalost a samozrejme popis udalosti. Jedna sa
napriklad o Uspesné i neuspesné prihlasenie do systému,
pridanie nového objektu (pouzivatel, SM, ..), uprava objektu,

vymazanie objektu ...
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Obr. 4.2: Schéma tabuliek v databdze
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5. Vyvoj aplikacie

Az pri samotnej implementacii systému sa naplno prejavia vyhody i
nedostatky zvolenych prostriedkov, architektiry a navrhu. Pri pouzivani
nového prostredia ASP.NET sa casto odhalili zazra¢ne jednoduché rieSenia, ale
inokedy sa bolo treba potrapit s drobnostami, ktoré sa na inych platformach

rieSili bez najmensich problémov.

5.1 ASP.NET

ASP.NET 2.0 prinaSa viacero vyhod, ktoré zjednodusuju a urychluju
vyvoj webovych aplikacii. V prvom rade su to tzv. Master Pages, Themes a Web
Parts, pomocou ktorych sa da jednoducho nastavit jednotny vyzor celej
aplikacie. Master Page sa pouziva ako Sablona pre ostatné stranky. Prvky,
ktoré obsahuje sa nasledne zobrazia na kazdej dalSej stranke. Je to
jednoduché rieSenie pre zobrazenie hlavicky, paticky a navigacie. Master Page

moze obsahovat aj zakladnu funkcionalitu a skripty platné pre vSetky stranky.

Themes, alebo Motivy taktiez pomahaju prisposobit vyzor aplikacie.
Mozu sa pouzit na jednotlivé serverové komponenty, stranky, pripadne celta
aplikaciu. Ja som ich pouzila na zjednotenie vyzoru vSetkych pouzitych

komponent GridView (budeme sa mu venovat neskor).

Dalsim prinosom ASP.NET je komponent pre navigaciu. Da sa vybrat

z viacerych typov navigacie:

e Menu - po prejdeni kurzorom ponad polozku menu sa

vyroluje podmenu danej polozky

e TreeView - zobrazi menu v podobe klasickej stromovej

Struktary
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e SiteMapPath - sluzi na jednoduchS§iu orientaciu, zobrazuje
pouzivatelovi polohu aktualne navstivenej stranky a cestu

od domovskej stranky po aktualnu

Pre nasSu aplikaciu mi vSak ziadny zo spomenutych komponentov
nevyhovoval, tak som vyuzila ini moznost, ktort poskytuje ASP.NET. Vyrobila
som si vlastné komponenty, tzv. User Web Controls. Vyhodou tohto pristupu
je, ze dovoluje pouzivat povodné serverové komponenty, zdruzovat ich a
upravovat podla vlastnej potreby. Vysledok sa da pouzit ako rovnocenny
webovy komponent, ale navySe ma vlastnosti, ktoré pévodné komponenty
nemaju.

Tymto spdésobom som vyrobila menu spliajuce potreby aplikacie:

e mainMenu - obsahuje Uvodné menu, je zobrazené vSetkym

pouzivatelov, prihlasenym aj neprihlasenym

e adminMenu - obsahuje menu pre spravu pouzivatelov (pozri

kapitolu 3.1 - administrator pouzivatelov)

e smMenu - obsahuje menu pre spravu Standardizac¢nych

materialov (pozri kapitolu 3.1 - administrator obsahu)

e auditMenu - umoznuje zobrazit auditné zaznamy, pristup k nim

ma len administrator aplikacie

e groupMenu - zobrazuje zoznam pracovnych skupin a ku kazdej
je priradené podmenu pozostavajuce z poloziek "Novinky" a

"Prehfad dokumentov"

Kazdy z tychto komponentov sa sklada z dvoch ¢asti - nazov daného
menu (text uzavrety v tagu <p> </p>) a serverovy komponent Menu
s potrebnymi polozkami pre dané menu. Jednoduchym prikladom je

auditMenu:

<%@ Control Language="C#" AutoEventWireup="true"
CodeFile="auditMenu.ascx.cs"

Inherits="WebControls auditMenu" %>
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<p class="title"> Audit </p>
<asp:Menu ID="Menul" runat="server">
<Items>

<asp:Menultem Text="Auditné zaznamy" Value="Audit"

NavigateUrl="~/admin/audit.aspx">
</asp:Menultem>
</Items>

</asp:Menu>

Vynimkou je len posledny web control groupMenu, ktory sice tiez
obsahuje nazov, no polozky menu nie su len jednoducho priradené ako
parametre webového komponentu. Celé groupMenu je generované z databazy

na zaklade pracovnych skupin, do ktorych je zaradeny pouzivatel.

RieSenie vytvorit vlastné menu pre kazdu skupinu uzivatelov ma aj ta
vyhodu, Ze na stranke sa zobrazi len to menu, na ktoré ma pouzivatel
opravnenie. To sa rozhodne hned pri prihlasovani pouzivatela a po dobu

pouzivania aplikacie sa prenasa pomocou Session.

Pri tprave vlastnosti existujucich komponentov je aj iny pristup ako
vytvorit User Web Control. Vyvojar moze napisat vlastnu triedu a pomocou
dedenia na nu preniest vlastnosti rodicovského komponentu. Tymto spéosobom
som vyrobila MyCriterionListBox. Tento web control sa pouziva pri zaradovani
SM do kategérii v ramci kritérii. Kazdé kritérium je zobrazené ako jeden
MyCriterionListBox a jeho hodnoty su kategorie daného kritéria.

Potreba obdobného komponentu vyplynula z vlastnosti kritérii, ktoré
mozu byt mandatory a multiple (pozri kapitolu 3.2.1). V praxi to znamena, ze
pri mandatory kritériu dany ListBox musi mat oznacenu nejaku polozku.
Pokial je kritérium multiple, aj ListBox musi dovolit oznacenie viacerych

poloziek.

Vyrobila som teda triedu MyCriterionListBox a oddedila ju od triedy
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ListBox. Oproti klasickému ListBoxu ma navysSe atributy mandatory, multiple a
criterion. Atribut criterion je vyplneny pri vytvoreni MyCriterionListBoxu.
Nasledne sa z databazy vyberie prislusné kritérium a nastavia sa ostatné dva
atributy. Hodnota pre criterion sa nastavi serverovym komponentom Repeater,
ktory prechadza vSetkymi kritériami a pre kazdé vyrobi prislusny

MyCriterionListBox.

Za zmienku eSte stoji sposob, akym je na stranku vkladany
MyCriterionListBox. Obvykle sa totiz pre serverové komponenty pouziva tag

asp, napriklad pre Label by vyzeral nasledovne:

<asp:Label ID="LabelID" runat="server" Text="text">

</asp:Label>

AvSak pre MyCriterionListBox bolo potrebné na =zaciatku dokumentu

zadefinovat namespace, ¢im mu bol vytvoreny aj vlastny tag My1:

<%@ Register TagPrefix="Myl" Namespace="MyWebControls" %>

Po definovani namespacu sa da MycCriterionListBox vkladat na stranku

podobne ako ktorykolvek iny web control.

<Myl :MyCriterionListBox runat="server"
DataSourceID="RepeatCatDataSource"

DataTextField="CategoryName"
DataValueField="IDC"
criterion="<%# Eval ("IDCrit") %>' >

</Myl:MyCriterionListBox>

Délezitou sucastou aplikacie je aj pristup do databazy a forma
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zobrazenia tychto dat uzivatelovi. ASP.NET 2.0 v tomto pripade ponuka
viacero moznosti ako sa s tymto problémom vysporiadat. Medzi ne patri aj uz
spomenuty komponent GridView, ktory zobrazuje data formou tabulky. Jeho
pouzitie je jednoduché. Stac¢i mu urcit zdroj dat (v nasom pripade jeden
z objektov logickej vrstvy) a funkciu, podla ktorej vyberie a zobrazi prislusné
data, pripadne zdroj pre parametre tejto funkcie (v pripade parametrizovaného
vyberu, t.j. vyber urCeny podmienkou). GridView umoznuje jednoduché
filtrovanie a po implementacii prisluSnych metod aj editaciu a vymazanie

zaznamov z databazy.

Jeden fakt ma ale pri praci s GridView neprijemne prekvapil. Zatial ¢o
pre potreby aplikacie nemusia byt vzdy zobrazené vsetky stlpce tabulky
(napriklad zobrazenie stipca ID by odkrylo ¢éast dat, ktora ma ostat
pred uzivatelom utajena), GridView vzdy vyzadoval nacitat z databazy vSetky
stipce a az dodatoéne umoznil neziaduce stipce skryt. Pokial som vSak chcela
vyuzit editaciu alebo vymazanie zaznamu, ani toto rieSenie nestacilo. Pomohlo

az ukrytie neziaducich stipcov tabulky pomocou CSS.

Dals§im z pouzitych komponentov pre zobrazovanie dat je serverovy
komponent Repeater. Je to velmi flexibilny nastroj, av§ak z toho vyplyva vyssia
narocnost pri pouzivani. Neobmedzuje sa len na zobrazovanie dat pomocou
tabulky ako napriklad GridView. Funkcionalita a vzhlad Repeateru zavisi
od templatu (Sablony), ktory pouzije pri zobrazeni kazdého prvku,
tzv. Repeaterltem. Template definuje vyvojar podla vlastnych potrieb.
Pri navrhu templatu moéze pouzit Iubovolné usporiadanie serverovych
komponentov. Rovnako ako GridView, aj Repeater musi mat urceny objekt a
funkciu, podla ktorej ziska pozadované data a vytvara Repeateritemy.
Postupne prechadza vSetkymi zaznamami a na kazdy aplikuje definovany

template.

Praca s Repeaterom je ale stazena, pokial data nechceme na stranku len
zobrazit, ale dalej s nimi pracovat. Prikladom je zistenie kritérii a kategorii
pri ukladani Standardizacného materialu. Pre kazdé kritérium je pouzitim
Repeatera vyrobeny jeden MyCriterionListBox. Ten obsahuje kategorie,

do ktorych ma byt zaradeny dany Standardizacny material. Po stlaceni tlacitka
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"Ulozit" by tieto data mali byt ulozené do databazy. Problémom ale bolo zistit,
ktoré hodnoty jednotlivych MyCriterionListBoxov boli oznacené. Totiz v Case
pisania koédu tieto komponenty neexistuju. Neda sa na ne odvolat ako

na ostatné web controly, pretoze sa generuju az po spusteni aplikacie.

Napokon sme prisli na rieSenie. Je potrebné manualne prechadzat
vSetkymi prvkami Repeateru a pre kazdy jeho Repeaterltem zistit, aké
komponenty obsahuje a aké maju hodnoty. Nasledne mozu byt tieto hodnoty

ulozené do databazy.

ASP.NET 2.0 poskytuje aj nastroj na spravu uzivatelov, vytvaranie roli a
personalizaciu, tzv. Web Site Administration Tool. ASP.NET taktiez poskytuje
komponenty, ktoré umoznuju vytvaranie nového pouzivatela
(CreateUserWizard), prihlasenie pouzivatela (Login), zistit stav a prihlasovacie

meno prave prihlaseného pouzivatela (LoginStatus, LoginName) a podobne.

Spomenuté komponenty mali preddefinované vlastnosti, ktoré nevyho-
vovali naSmu systému. Problematické bolo aj vytvaranie roli a pridelovanie
pouzivatelov do pracovnych skupin pouzitim zabudovaného nastroja. Nako-
niec som sa rozhodla spravit spravu pouzivatelov sama, bez pouzitia tychto
web komponentov. Tak je zaruéené, Zze bude splnat vlastnosti potrebné pre

nasu aplikaciu.

5.2 Architektara

V kapitole 4.3 som sa zmienila, Ze prvotny zaver bol vyvijat aplikaciu
v duchu 3-vrstvovej architektury. Dodrzat Cistu vrstvova architekttiru vSak nie
je jednoduché a nemozem tvrdit, ze sa nam to podarilo. Problematické je
najmé oddelenie prezencnej a logickej vrstvy, ktoré ¢asto splynu do jednej. Tak
aj v tejto aplikacii napriek snahe preniest ¢o najviac volani a rozhodovani na
logicka vrstvu, pravdepodobne nie su jednotlivé vrstvy oddelené tuplne.
Problém vznika pri uz spomenutom zaradeni Code behind, ktory v niektorych

pripadoch zasahuje do dvoch vrstiev. Jedine datova vrstva je bezpecne
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oddelena od ostatnych vdaka DataSetu, ktory poskytuje ASP.NET na tento
ucel. Taktiez cast logickej vrstvy, ktora zodpoveda za pristup k DataSetu, je
spolahlivo oddelena. Tato vrstva obsahuje triedy, z ktorych kazda pracuje s
jednym DataTablom a TableAdapterom, reprezentujucim jednu tabulku

v databaze..
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6. Poziadavky na software a hardware

Pred stanovenim hardwarovych a softwarovych poziadaviek je vhodné
stanovit ucel instalacie systému. Pokial je cielom len overenie funkcionality a
testovanie, postacuje akékolvek prostredie, kde sa da aplikacia sprevadzkovat.
Ak by vSak mala byt aplikacia uvedena do ostrej prevadzky, treba vyberu
prostredia venovat daleko viac pozornosti. Vzhlfadom na to, Ze naSa aplikacia
je v stadiu vyvoja, budeme sa venovat len vyberu prostredia pre testovaciu
prevadzku a poziadavky na prostredie pre ostri prevadzku stanovime az

po ukonceni implementacie systému.

NajjednoduchSim rieSenim je najst webhosting s podporou ASP.NET
2.0, ktory umoznuje pracu s databazou a upload suborov. Potom staci

jednoducho nakopirovat nasu aplikaciu na server poskytujuci webhosting.

V pripade testovania aplikacie na lokalnom pocitaci je potrebné

nainstalovat nasledujuce aplikacie:
e Microsoft IIS (Internet Information Services) s podporou ASP.NET
e Microsoft .NET Framework 2.0

e SQL Server 2005 (Express Edition)

Z toho vyplyvaju nasledovné minimalne hardwarové poziadavky:
e 512 MB RAM
e 900 MB voIného miesta na pevnom disku

e procesor Pentium III, 800 MHz
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7. Moznosti rozsirenia

Uz pri navrhu systému sa uvazovalo o jeho vyvoji vo viacerych fazach.
V tej prvej sa implementovala zakladna funkcionalita, k plnej funkénosti
systému vSak eSte chyba niekolko dolezitych krokov. Pre clenov technickej
komisie je ddlezité mat prehlad, v akej etape sa material nachadza a ako dlho
bude trvat. V dalSom vyvoji sa treba zamerat predovSetkym na pracu
so Standardizacnymi materialmi a ich zaradovanim do jednotlivych etap
Standardizacného procesu. Taktiez by bolo prijemné, kedy systém upozornil
pouzivatelov na bliziace sa terminy odovzdania pripomienok, datumy hlasovni

a podobne.

Niekedy je potrebné prilozit k SM dodato¢ny subor, prilohu, pracovné
verzie Ci pripomienky. Aj tieto sibory by mala aplikacia evidovat a umoznit ich

priradenie k danému materialu v danej etape.

Ista potrebu uprav si vyziada aj sprava pouzivatelov. Malo by sa jednat
o starostlivejSiu kontrolu pristupu a opravneni, najmad ked sa v ramci
pracovnej skupiny budu modct vytvarat projektové timy. Vtedy ostatni
pouzivatelia nebudu moct zasahovat do materialov projektovému timu napriek
tomu, Ze budu v jednej pracovnej skupine. Taktiez by sa mali rozsirit
pravomoci neprihlasenym pouzivatelom. Ti by mali mat pristup k verejnym
materialom. V idealnom pripade by aplikacia mohla poésobit ako verejna

kniznica volne dostupnych Standardizac¢nych materialov.

Pred zverejnenim aplikacie na internete a jej uvedeni do ostrej
prevadzky sa vSak treba zamerat na zvySené bezpecnostné opatrenia. Medzi

najvacsie hrozby patri Cross Site Scripting, Session Hijack a SQL Injection.

Dalej by sme mali mysliet na pouzivatelov nasej aplikacie. Stranky by
sa v buducnosti mohli upravit tak, aby boli v ¢o najvac¢Som sulade
so Standardom WCAG 1.0 . Tento Standard sa venuje pristupnosti webovych
aplikacii hendikepovanym pouzivatelom. Pod pojmom hendikep sa vSak

nemysli len fyzicky (napr strata sluchu, zraku, ..), ale zahfna aj tych
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uzivatelov, ktori pouzivaju na prehliadanie webovych stranok mobilné telefony,

textové prehliadace, maju pomalé internetové spojenie a podobne.

Rovnako nemoézeme zabudnut ani na uzivatelsky prijemné prostredie,
intuitivhu navigaciu a jednoduchu pracu s aplikaciou. Navrhnut takéto

prostredie nie je jednoduché, v tejto oblasti eSte je ¢o zdokonalovat.
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8. Zaver

Systém pre evidenciu a kategorizaciu Standardizacnych materialov
presiel prvou fazou vyvoja. Podarilo sa implementovat zakladnu funkcionalitu,
ktora bola Specifikovana v zadani bakalarskej prace. Predpokladame, Ze teraz
bude naplneny udajmi a uvedeny do skuSobnej prevadzky, pocas ktorej
budeme opravovat odhalené chyby , zbierat pripomienky k implementovanym
rieSeniam a podnety pre dalsi vyvoj systému. Ak sa systém osvedci, uvazujeme
ojeho dopracovani vramci diplomove] prace magisterského §studia

informatiky.
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Priloha A - Specifikacia bakalarskej prace

A.1 Uvod

Aby bolo mozné v dostatoénom rozsahu popisat ucel aplikacie, je potrebné
pochopit dovody vzniku jednotlivych poziadaviek. Poziadavky na funkénost

tohto IS vznikli z dvoch nezavislych zamerov.

Prvym zamerom bolo vytvorit aplikaciu, ktora by wumoznovala evidenciu
informacii o velkom poc¢te dokumentov — Standardizac¢nych materialov (dalej aj
»,SM*) vydanych réznymi vydavatelmi, ich kategorizaciu a modelovanie vztahov.
V idealnom pripade by aplikacia mala byt schopna v ramci informacie o SM

ulozit aj jeden alebo viac suborov — zneni SM.

Druhym zamerom, motivovanym skusenostami z poésobenia v TK 37 SUTN,
bolo vytvorenie aplikacie na sledovanie Standardizacného procesu pre
Standardy schvalované v ISO/IEC JTC 1 (partnerskej komisii TK 37). Pracovné
dokumenty JTC 1 su ¢lenom TK 37 spristupnované prostrednictvom pomerne
neprehladného systému, kde su prezentované ako zoznam suUborov (za
posledny rok bolo tychto suborov len pre subkomisiu SK 02 takmer 700).
Tento systém neumoznuje jednoduché vyhladanie suborov suvisiacich
s konkrétnym pripravovanym Standardom, a tym stazuje sledovanie vyvoja
konkrétnych Standardov, resp. Standardov v uréenych oblastiach. Cielom bolo
teda vytvorit systém, ktory by za podmienky pravidelného dopinania informécii
a suborov (zamestnancom SUTN alebo ¢lenmi technickej komisie) umoznoval
vSetkym c¢lenom TK 37 jednoduché sledovanie procesu Standardizacie

v oblastiach, za ktoré st zodpovedni.

Kedze systémy, ktoré by realizovali uvedené zamery, by sa do velkej miery
prelinali, bol navrhnuty systém integrujuci wuvedenu funkcionalitu.
Predpoklada sa, ze systém bude implementovany v ramci zavereénych prac
Studenta FMFI (bakalarska a diplomova praca), preto je pri navrhu
poziadaviek zohladneny aj tento faktor (vid kapitolu A.7 Moznost vyvoja

vo viacerych etapach).
Aplikacia by mala umoznovat pristup k tidajom prostrednictvom internetového

41



prehliadaca (tenky klient). Vzhladom na urcenie aplikacie nie je potrebné

zhotovovat samostatnu aplikaciu na pristup k tdajom (tu¢ného klienta).

Aplikacia by mala byt vyvijana na platforme Microsoft .NET Framework 2.0
s pouzitim ASP.NET 2.0, ako databazovy server by mal sluzit Microsoft SQL

Server 2005. V pripade potreby je mozné pouzit novSie verzie, resp. rozsirenia.

A.2 Aplikované standardy a kompatibilita
s prehliada¢mi

Aplikacia by mala byt v stilade nasledujucimi Specifikaciami:
* W3C XHTML 1.0 Strict
+ W3CCSS2.1

Aplikacia by taktiez mala vyhovovat poziadavkam W3C WCAG 1.0 priority 1 do

takej miery, ako to umoznuje pouzity framework.

Generované stranky by sa mali spravne zobrazovat v najrozsSirenejSich

webovych prehliadacoch, t.j.:
* Microsoft Internet Explorer 6.0
*  Windows Internet Explorer 7.0

e Mozilla Firefox 2.0

A.3 Standardizaény material
Pod SM rozumieme akykolvek jednotlivy publikovany Standardizacny
dokument (napr. normu), pripadne Standardizaény dokument o ktorom sa
predpoklada, ze sa stane publikovanym® (napr. norma v procese tvorby). Kazdy

SM ma nejaké zakladné vlastnosti, napr.:
* Oznacenie (Cislo)
* Nazov
* Datum vydania

e Pocet stran

3 Nie je smerodajné, ¢&i je publikovany verejne, alebo v rAmci uzatvorenej skupiny pouzivatelov.
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e Abstrakt

V ¢ase tvorby tohto dokumentu nie su identifikované dalSie vlastnosti SM,
avSak architektira aplikacie by mala umoznovat v budicnosti doplnit alebo
zmenit vlastnosti SM tak, aby boli zasahy do kédu boli vykonavané iba na

minimalnom pocte ucelenych tsekov kodu.

Kazdy SM by mal byt zaradeny v jednej alebo viacerych kategoériach, pricom
kategorizacia by mala byt vykonavana podla viacerych kritérii. Podrobnejsie
informacie o kategéoriach SM sa uvedené v kapitole A.4 Kategorie

Standardizac¢nych materialov.

Niektoré SM su s inymi SM prepojené. Aplikacia by mala umoznovat evidenciu
vzajomnych vztahov SM. PodrobnejSie informéacie st uvedené v kapitole A.5

Vztahy medzi Standardizacnymi materialmi.

V zavislosti na autorovi SM prechadzaju SM réznymi procesmi tvorby
a pripomienkovania. Aplikacia by mala podporovat sledovanie tohto procesu.
PodrobnejSie st poziadavky uvedené v kapitole A.6 Podpora procesu vyvoja

SM.

Aplikacia by mala umoznovat vyhladavanie v SM v rozsahu evidovanych

atributov.

A.4 Kategorie standardiza¢nych materialov
Velmi délezitou funkciou, ktora ma plnit aplikacia na evidenciu SM je moznost
kategorizovat SM podla zvolenych kritérii. Prikladmi kritérii, podla ktorych

mozu byt SM kategorizované su:

* Podla vydavatela:

o ISO,

o IEC,

o ISO/IEC,
o SUTN,

o BSI,

o DIN,
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O

* V pripade niektorych vydavatelov podla komisie zodpovednej za vyvoj

normy
» Podla zaviznosti SM, napr.:

o EN - eurépska norma - ¢lenské Staty su povinné SM prevziat do

6 mesiacov od vydania,
o aplikicia normy vyplyva z pravnych predpisov SR alebo EU,

o podla normy je mozna certifikacia organizacie/produktu (napr.

ISO/IEC 27001),

o suhrn odporucani ,best practices“ (napr. ISO/IEC 17799),
* Podla obsahového zamerania, napr.:

o riadenie informacnej bezpecnosti,

o kryptologia,

o audit,

o certifikacia systémov (Common Criteria),

o Vvyvoj systémov,

o sprava systémov,

o ...,
* Podrla jazyka

Systém musi byt vyvinuty tak, aby umoznoval pridanie, zmenu alebo odobratie
kritéria a kategoérie v ramci jedného kritéria. Zmazanie nesmie sposobit
inkonzistenciu v databaze. V pripade zmeny/vymazania pouzivaného kritéria
alebo kategoérie musi pouzivatel na tuto skutoc¢nost byt upozorneny pred
potvrdenim zmazania. Upozornenie musi obsahovat pocet SM, ktorych sa

zmena/vymazanie dotkne.

A.5 Vztahy medzi Standardiza¢nymi materialmi
Aplikacia by mala podporovat definiciu vztahov medzi SM. Vztah SM je
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popisany nasledujucimi atribatmi:
» Kategoria vztahu
« Standardiza¢ny material
« Standardiza¢ny material

Kategorie vztahov by mali okrem mena, prip. kratkeho popisu definovat aj
yorientaciu vztahu“ so sémantikou ako v teodrii grafov, t.j., vztahy moézu byt

dvoch druhov:

« ,neorientované, pri ktorych nezalezi na poradi, v ktorom su SM

uvedené (napr. vztahy ,suvisi s, ,koliduje s“),

+ orientované“, pri ktorych zalezi na poradi, v ktorom st SM uvedené

(napr. vztah ,nahradza®).

Aplikacia by mala umoznovat definovanie novych kategoérii vztahov, upravu
a zmazanie existujucich kategorii vztahov. Zmazanie nesmie sposobit
inkonzistenciu v databaze, t.j. zmazanie kategérie sposobi zmazanie vSetkych
vztahov zmazanej kategorie. V pripade zmeny/vymazania pouzivanej kategorie
vztahov musi pouzivatel na tito skuto¢nost byt upozorneny pred potvrdenim
zmazania. Upozornenie musi obsahovat pocet vztahov/SM, ktorych sa zmena/

vymazanie dotkne.

A.6 Podpora procesu vyvoja SM
Aplikacia by mala umoznovat zadefinovat rézne typy SM odliSujuce sa roznymi

procesmi ich tvorby. Proces vyvoja SM je definovany:
* jednotlivymi etapami oznacenymi nazvom a volitelne kédom,
* definiciami moznych prechodov medzi etapami,
* definiciou aspon jednej moznej pociatocnej etapy procesu,

* definiciou aspon jednej moznej konecnej etapy procesu; nie vSetky
kone¢né etapy znamenaju publikovany Standard (tzn. Standard bol

odmietnuty).

Jednotlivé etapy by mali mat okrem nazvu mat moznost doplnenia poznamky,

napr. o §tandardnej dizke trvania etapy. Pri zaradeni SM do niektorej z etap by
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malo byt mozné urcit predpokladany datum ukoncenia etapy, aby bolo mozné
sledovat dalsi vyvoj Standardizaéného procesu. V pripade potreby by malo byt
mozné datum ukoncenia etapy zmenit. O kazdej etape v ramci konkrétneho
SM by tiez malo byt mozné doplnit poznamku o priebehu etapy, ako aj datumy

realneho zacatia a ukoncenia.

Pre kazdu etapu je mozné vlozit jeden alebo viac suborov, ktoré s nou suvisia
(napr. pracovné verzie SM, prilohy, suhrn pripomienok, vyjadrenia
k pripomienkam). Aplikacia by preto mala umoznovat ukladanie 'ubovolnych

suborov. Pre kazdy subor by mali byt evidované niektoré vlastnosti, ako napr.:
* Datum vytvorenia suboru
* Nazov suboru
* Autor

* Popis obsahu stboru

A.7 Moznost vyvoja aplikacie vo viacerych etapach
Nakolko sa predpoklada postupny vyvoj aplikacie, vyznamnou poziadavkou je
moznost dekomponovat jednotlivé funkcie systému do takych celkov, aby bolo
mozné aplikaciu vyuzivat aj bez dostupnosti ostatnych funkcii. Pri tvorbe
architektury aplikacie je vSak nutné zohladnit aj funkcie, ktoré budu

implementované aj v budicnosti.

V prvej etape je potrebné realizovat vSetky funkcie uvedené v tomto dokumente
s vynimkou kapitoly A.6 Podpora procesu vyvoja SM.
Nasledne je mozné doplnit funkcie popisané v kapitole A.6 Podpora procesu

vyvoja SM, pripadne niektoré z nasledujucich doplnkovych funkcii:

« fulltextové vyhladavanie vo vlastnostiach SM a obsahu externych
suborov;

+ N-arne vztahy, ¢im by sa umoznilo vytvarat aj akési skupiny SM tak, ze
bude zachovana konzistencia z pohladu kazdého ich ¢lena (napr. rodiny

Standardov, ako st PKCS, ISO/IEC 13335 alebo BS 25999);
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« vytvaranie vztahov aj na dokumenty externé vzhladom k SM (napr.

pravne predpisy, medzinarodné zmluvy, ...);

+ e-mailova notifikacia udalosti (napr. zaslanie emailu vlastnikovi SM

v ¢case predpokladaného ukoncenia etapy).

A.8 Bezpec¢nostné poziadavky na systém

A.8.1 Pristupové prava pouzivatel'ov
Aplikacia by mala umoznovat riadenie pristupu pouzivatelov, na autentifikaciu

je postacujice pouzitie hesla.

Vzhladom na predpokladany rozsah vyuzitia aplikacie (v ramci technickej
komisie SUTN) sa nepredpoklada vyuzitie velkym poétom pouZivatelov. To
umoznuje ponechat komplexnost subsystému na riadenie pristupu na
relativne nizkej urovni. Pri navrhu architektiry systému je vSak vhodné
predpokladat, ze v budicnosti moézu byt poziadavky na riadenie pristupu

rozS§irené (napr. o vnaranie skupin).

O pouzivateloch by mali byt evidované zakladné informacie, ako su:
* meno,
* organizacia,
» kontaktné udaje (e-mailova adresa, telefonne ¢islo).

Pouzivatelia s rovnakymi poziadavkami na pristupové opravnenia mézu byt
zdruzeni v skupine. Skupina je charakterizovana nazvom a popisom. Jeden
pouzivatel nemusi byt zaradeny do ziadnej skupiny a modze byt c¢lenom

I'ubovolného poc¢tu skupin. Skupina nesmie obsahovat inu skupinu.
Pre jednotlivé roly v systéme je mozné pridelovat pristupové prava jednotlivym
pouzivatelom alebo skupinam, pokial nie je v Specifikacii uvedené inak.
V ramci systému by mali byt zadefinované nasledujuce roly:
* administrator aplikacie (pouzivatel s opravneniami na vSetky cinnosti,
vratane konfiguracie systému a prehliadanie auditnych zaznamov),
* spravca pouzivatelov (pouzivatel s opravneniami na vSetky c¢innosti

suvisiace so spravou pouzivatelov, ako je ich vytvaranie, zmena
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atributov, uzamknutie, ...),

* kontrolny pouzivatel (pouzivatel s opravneniami na prehliadanie

auditnych zaznamov)

*+ spravca obsahu (pouzivatel s opravneniami ¢itat, menit a rusit

akykolvek SM, kategériu, vztah, ...),
+ tvorca obsahu (pouzivatel s opravneniami vytvorit novy SM).

Kazdy SM moéze mat zadefinovaného jedného vlastnika — osobu zodpovednu za
spravnost a aktualnost evidovanych informacii. V pripade Standardu v procese
tvorby je vlastnika mozné povazovat aj za projektového manazéra. Vlastnikom
SM sa pri vytvoreni stava pouzivatel, ktory SM vytvoril. V pripade potreby
moze vlastnictvo SM zmenit aktualny vlastnik SM, administrator aplikacie

a spravca obsahu.

Jednotlivé SM moézu taktiez mat definovanych niekolkych ¢lenov projektového
timu (pouzivatelov alebo skupiny pouZzivatelov). Clenstvo v projektovom time

moze urcit vlastnik SM, administrator aplikacie a spravca obsahu.

Pristupové opravnenia suvisiace s danym SM by malo byt mozné nastavit pre

nasledujuce operacie:

e zobrazenie zakladnych informacii o SM a vybranych informacii
o etapach (datumy zacatia a predpokladaného skoncenia prebiehajicej

etapy, datumy zacatia a ukoncenia etapy),
* zobrazenie poznamok k etapam,
* zobrazenie suborov priloZzenych ku konecnej etape,
* zobrazenie suborov prilozenych ku vSetkym etapam,
« Uprava zakladnych informacii o SM,
* Uprava informacii aktualnej etape (datumy, poznamky),

* vytvorenie novej etapy, Uprava informacii o vSetkych etapach (datumy,

poznambky),

» prilozenie suboru k aktualnej etape,

* sprava suborov prilozenych ku vSetkym etapam.
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Pristupové prava na jednotlivé operacie so SM by malo byt mozné pridefovat

nasledujucim typom pouzivatelov:

1. Vlastnik SM (VSM),

2. Clenovia projektového timu (CPT),

3. Autentifikovani pouzivatelia (AP),

4. Neautentifikovani pouzivatelia (NAP).

Kazdy z uvedenych typov zahfna aj vSetky typy pouzivatelov uvedené s niz§im

poradovym c¢islom (napr. typ pouzivatelov Prihldseni pouzivatelia zahina aj

typy pouzivatelov Viastnik SM a Clenovia projektového timu).

Pristupové prava k SM by mat mozZnost mali upravovat iba vlastnik SM,

administrator aplikacie a spravca obsahu, a to pre kazdu operaciu jednotlivo.

Aby bolo riadenie pristupu zjednodusSené, aplikacia by mala umoznovat

vytvorenie Standardnych profilov pre pristup k SM, z ktorych bude mozné

jednoducho zvolit. Ako priklad moznych pristupovych profilom moze posluzit

nasledujuca tabulka.

Pristupovy profil
Opericia so SM SM — vyvoj 1 | SM — vyvoj 2 SM
uzamknuty
verejny
Zobrazenie zakladnych informacii NAP AP NAP
o SM a vybranych informacii
0 etapach
Zobrazenie poznamok k etapam CPT CPT CPT
Zobrazenie stiborov prilozenych ku | CPT CPT NAP
konecnej etape
Zobrazenie stiborov prilozenych ku | CPT CPT CPT
vSetkym etapdm
Uprava zékladnych informéacii o SM | CPT VSM VSM
Uprava informacii aktualnej etape CPT VSM VSM
(dadtumy, pozndmky)
Vytvorenie novej etapy, uprava VSM VSM VSM
informadcii o vSetkych etapach
(datumy, poznamky),
PriloZenie stboru k aktualnej etape, | CPT CPT VSM
Sprava stborov prilozenych ku VSM VSM VSM
vSetkym etapdm.

Rozhranie aplikacie by nemalo zobrazovat ovladacie prvky, na ktorych pouzitie
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pouzivatel nema dostatocné opravnenia. V pripade, ze sa pouzivatel aj napriek
tomu pokusi vykonat nepovolenti operaciu (napr. zadanim URL), operacia
nesmie byt vykonana, systém by mal ponuknut mozZnost prihlasit sa pod

pouzivatel'skym tctom.

A.8.2 Vytvaranie auditnych zaznamov
Aplikacia by mala mat moznost ukladat zaznamy o jej vyuzivani. Jedna sa

o nasledujuce udalosti:
* UspesSné a neuspesné prihlasenie pouzivatela,

+ vytvorenie, zmena alebo zmazanie objektu (SM, kategoria,

pouzivatel, ...),
« zmena vlastnika SM,
+ zmena pristupovych prav k SM,
* pokus o vykonanie nepovolenej operacie,
* zmena konfiguracie prostrednictvom rozhrania aplikacie.

Pri vSetkych udalostiach by mali byt zaznamenané vSetky relevantné udaje

potrebné pre pripadnu rekons§trukciu udalosti, minimalne vsak:
* Poradové c¢islo udalosti
* Datum a Cas
« [P klienta
* ID pouzivatela (ak je k dispozicii)
* Typ udalosti, popis
+ ID suvisiacich objektov (SM, pouzivatel, pévodny a novy vlastnik SM...)

Prostredie by malo wumoznovat jednoduché vyhladavanie v auditnych

zaznamoch, a to podla vSetkych relevantnych atribttov.

Zmena alebo zmazanie auditnych zaznamov by nemali byt povolené ani

administratorom systému.
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A.8.3 Bezpecnostné poziadavky webovej aplikacie
Vzhladom na zname hrozby podsobiace na webové aplikacie je v systéme
potrebné zabezpecit implementaciu dodatocénych bezpecnostnych prvkov
zaistujucich ochranu pred tymito hrozbami. Jedna sa najmé o ochranu pred

utokmi cross-site scripting, session hijack a SQL injection.
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