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Abstrakt
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Rozsah préce: 29 stran
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Ciel'om bakalarskej prace, ktord nadvizuje na bakaldrsku pracu Aplikdcia na moni-
torovanie pripravy obhajoby dizerticie pisanu Studentom Martinom Biesom v $kolskom roku
2007/08, je vyvoj a implementacia webovej aplikdcie na monitorovanie pripravy obhajoby
dizertacnych prac. Tato aplikdcia je ur€end pre osoby priamo zucastnené na tomto procese
a ul'ahCuje im vykondvanie a sledovanie priebehu plnenia jednotlivych schval’ovacich pro-
cesov, potrebnych pre prikroCenie k samotnej obhajobe dizerticie. Praca sa venuje otdzkam
jeho vyvoja a implementdcie, pricom doraz je kladeny predovSetkym na popis pouzitych

tried, databazového modelu a otdzkam ohl’adom bezpecnosti a stability systému.
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Kapitola 1
Uvod

Informacné technolégie sa stali pevnou sicast’ ou nasich Zivotov a aj preto sa 'udia v mno-
hych oblastiach intenzivne zaujimaju, akym spdsobom vyuzit’ vyhody, ktoré so sebou prindsaju.
Prostrednictvom nich mdme moZnost’ ul’ahcit’ si viaceré netrividlne Cinnosti. Proces pripravy
obhajoby dizertatnych prac je jednou z takychto Cinnosti a preto sa tu pontika moZnost’
vyuZzitia webovej aplikdcie, ktord by dopomohla, aby si zicastneni v procese obhajoby diz-
ertacnej prace vykonali svoje povinnosti jednak nacas a na druhej strane pokial’ mozno ¢o

najefektivnejSie.

Systém na monitorovanie pripravy obhajoby dizerticie ul’ahcuje pracu predsedovi obhajo-
vacej komisie tym, Ze mu je ndpomocny pri rozosielani mailov o jednotlivych ulohéch,
automatickym dohliadanim na ich vC€asné plnenie, evidenciou o ich dspeSnom splneni a v
neposlednom rade prehl’adnym zobrazovanim informécii o priacach a ulohdch k nim pris-
lichajicich. Doktorandom a Skolitel om umoziuje touto formou sledovat’” v akom S$tadiu
priprav sa nachddza ich prica, zatial' o oponentov a ¢lenov obhajovacej komisie informuje
prostrednictvom predpripravenych mailov o tom, ¢i nemajd v najbliz§ich diloch vykonat
nejakd povinnost’. V skratke povedané, poskytuje vSetkym ziCastnenym strandm prave tie
informdcie, ktoré su potrebné na dspeSné skompletizovanie procesu pripravy obhajoby diz-

ertacie.

PredloZend praca nadvézuje na bakalarsku pracu Aplikdcia na monitorovanie pripravy obha-
joby dizerticie Studenta Martina Biesa v Skolskom roku 2007/08. Ciel’om bakalarskej prace
je vyvoj a implementécia programového systému na monitorovanie pripravy obhajoby dizer-

tatnych prac. Zaoberdm sa v nej komplexnym programovym systémom evidencie a spravy



dizertacnych pric. Zameriavam sa na analyzu poZiadaviek, popis pouzitého databdzového

modelu, na pouzité triedy programového systému a bezpecenost’ vlastnej aplikécie.

Préaca pozostava z ivodu, zdveru, 4 hlavnych kapitol, ako aj prilohy, ktorej sicast'ou je CD

so samotnou aplikdciou.

Sformulované zadanie priace od Doc. RNDr. Pavla DuriSa, PhD. a analyza poZiadaviek na

systém z neho vyplyvajicich bude rozobrand v kapitole 2.

V nasledujicej kapitole opiSem jednotlivé triedy aplikdcie s dorazom na zmeny v nich usku-
to¢nené. Dalej popisem zdkladny skript, ktory pouZivam na monitorovanie véasného plnenia
uloh v procese obhajoby. Nakoniec rozoberiem implementovany model databazového sys-

tému.

V kapitole s ndzvom Realizdcia v skratke predstavim technoldgie, ktoré boli pouZité na
vyvoj a implementdciu celého projektu. V druhej Casti opisujem zdkladny vzhl’ad pouzity
v prostredi systému a napokon uvediem spdsob akym som testoval tento systém.

Piata kapitola je zamerand na popis najzndmejSich bezpecnostnych rizik a to, akymi formami
sa im snazime v aplikdcii predchddzat .

V zavere prace sa vraciam k problémom, na ktoré som pri vyvoji systému narazil a struCne

popisujem d’alSie moznosti rozSirenia systému.



Kapitola 2
Z.adanie

Nakol’ko sa aplikdcia, ktorou sa v tejto praci zaoberam, venuje monitorovaniu priprav obha-
joby dizerticie, Co pre mna ako laika bol zozaCiatku neznamy proces, bolo potrebné poznat’
kroky uskutoc¢tiované v Standardnom pripravnom procese a to, v akej suslednosti na seba sa ti-
eto kroky vykondvaju. Toto vSetko bolo nutné, aby som mal prehl’ad, akym smerom aplikéciu
vyvijat’. Rovnako tak bolo treba poznat’ alternativy, akymi sa riesi situdcia, ked” sa tloha v
rdmci procesu priprav dostane do ¢asového meskania. Preto bolo potrebné sformulovat’ zak-
ladné body od ktorych by sa odvijal vyvoj systému. Tieto body boli zhrnuté do nasledovnych

poziadaviek.

2.1 Zadanie poziadaviek

Doktorand odovzda dizerta¢nu pracu a administrator do monitorovacieho systému ulozi nasle-

dujuce informécie:

1. meno doktoranda (aj email adresu)

2. nazov dizerticie

3. nazov Studijného programu a odboru

4. meno Skolitel'a (aj email adresu)

5. navrh 3 oponentov dizertacie (vratane mena, adresy pracoviska a email adresy)

6. autoreferat dizertacie (PDF stibor)



7. datum odovzdania dizertacie
8. (pripadne d’alSie info)

Systém o tomto automaticky informuje predsedu prislusnej komisie pre obhajoby dizertacii.

Aby nedochddzalo k zbyto¢nym meskaniam, musi byt systém postupne informovany o tom,
¢i predseda obhajovacej komisie vykonal (zabezpecil vykonanie) ¢innosti (A) az (F) v pred-

pokladanych terminoch:

A) Zaslanie (¢lenom komisie) mailov pre schvélenie oponentov. Maily musia obsahovat’ aj
datum, do kedy sa mdzu ¢lenovia komisie vyjadrovat’ k oponentom. Termin: bezodkladne po

pridani prace do systému

B) Informovanie systému o schvéleni oponentov. Termin: podl’a ditumu v mailoch z bodu
(A)

C) Urgovanie oponentov v pripade nezaslania posudkov nacas. Termin: podl’a vyhl4sky/zakona
10

D) Informovanie systému o obdrzani vSetkych posudkov. Termin: bezodkladne po obdrzani

posudkov.

E) Zaslanie (¢clenom komisie) mailov pre schvélenie ddtumu/hodiny a miesta konania ob-
hajoby dizert4cie. (Datum je dany prisluSnym pravidlom podl'a vyhlasky/zdkona - najskor
6 tyzdnov od zverejnenia informécie o konani obhajoby.) (Maily musia obsahovat’ aj in-
forméciu, dokedy sa m6Zu Clenovia komisie vyjadrovat’ k datumu/hodine a miestu konania

obhajoby) Termin: bezodkladne

F) Informovanie systému o schvileni dita/hodiny a miesta obhajoby Termin: podl'a dditumu
v mailoch z bodu (E).

Systém by mal ¢o najviac ul’ahlit’ predsedovi Cinnosti (A), (C) a (E), napriklad: mal by
predsedovi automaticky pontknut’ vo vhodnom ¢ase vopred pripravené vhodné maily, ktoré
by predseda (po pripadnej modifikécii) zaslal . (V takychto pripadoch je systém schopny in-
formovat’ sdm seba o vykonani tychto ¢innosti). Systém musi poskytovat’ predsedovi komisie
moznost” "manudlneho" vkladania informdcii o vykonani ¢innosti (A) az (F). Systém musi

poskytovat’ (cez vhodné web stranky a/alebo automatickym zasielanim mailov) prehl’ad o



tom, ¢i a kedy boli vykonané Cinnosti (A) az (F). Tento prehl’ad je ur¢eny oponentovi (dok-
torandovi) a ¢lenom komisie. Predovsetkym oponent (doktorand) ma potom moznost’ kon-
trolovat’ ¢innost’ predsedu a v pripade problémov moZze Ziadat' ndpravu. Aké maily, komu,
kedy a za akych okolnosti zasielat’ a aké informdcie z web stranky komu kedy, spristup-
nit’, musi byt parametrizovatel'né a I'ahko modifikovatel'né. Ak systém zisti, Ze don nebola
vloZend informdcia o vykonani danej ¢innosti ((A)-(F)) v danom termine, potom opakovane
(vo vhodnych Casoch) vyzyva mailami predsedu o zadanie poZadovanej informécie. Ak ani
po primeranom pocte opakovani nebola zjednand ndprava, potom systém o tomto zverejni
informdciu na web stranke a/alebo informuje mailom Skolitel'a (doktoranda), pripadne aj

¢lenov komisie.

2.2 Sposob realizacie poziadaviek

Na zdklade poziadaviek pre systém, popisanych v predchadzajicej sekcii, mdZeme prejst’
k samotnej analyze tychto poZiadaviek a to, akym spdsobom ich budeme realizovat’. Zo
zadanych poziadaviek ndm vyplyva, Ze v procese pripravy obhajoby dizertacie rozliSujeme 5
roznych roli, podl’a toho, ktord osoba aku funkciu v danom procese vykondva. Tychto 5 roli

je doplnenych rolou, ktord vSetky tidaje spravuje - administratorom.

Nato, aby bola aplikécia I'ahko spravovatel'na je vhodné kazdého zicastneného na priprave
obhajoby dizertacie zvlast evidovat v rdmci zdznamov databdzy. Preto samotnému pro-
cesu priddvania dizert4cie do systému bude predchddzat’ ich zaznamenanie. Po zaznamenani
vSetkych 0s6b spojenych s konkrétnou dizertaciou je zvlast vhodné, evidovat' zdznamy o
fungujucich obhajovacich komisidch. Preto administrdtor v sekcii pre spravu komisii zoskupi

pridanych uZivatel ov, ktori budd d’alej vystupovat’ ako celok - jedna komisia.

AZ nésledne je sprdvcom cez rozhranie pre administraciu prac pridand nova praca do systému.
Tu uZ nemusia byt’ vypliiané jednotlivé zaznamy o osobéch, ale tie budi automaticky selekto-
vané zo zdznamov priradenych pouzivatel ov. Dalej podl'a konzultovanych informécii, moze
jedna osoba zastdvat’ v rdmci procesov obhajoby viacero funkcii a tak namiesto toho, aby bol
administratorom zakazdym vytvarany novy pouZivatel' s novo vytvorenou rolou, mdze ich
vramci jedného uZivatel'a zastdvat’ hned’ niekol’ko. Tieto budi vramci evidencie uZivatel ov

reprezentované mnozinou vsetkych roli, ktorych pradvomoci si mu budu nasledne pridelené.

Po zaevidovani prace tak ako je to popisané v poziadavkach sa k hlavnému slovu dostava
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samotny proces pripravy, ktory je v poZiadavkach detailne popisany. Ten bude odStartovany
automatickym poslanim mailovej notifikdcie predsedovi komisie, ktory prebera zodpoved-
nost’ za jej d’alsi priebeh. VSetky jeho kroky systém eviduje a zaznamendva prostrednictvom
databdzy. V rdmci tejto pripravy sa ale samotné ulohy zaddvané predsedom komisie budu
moct’ dostat’ do Casového sklzu. V takom pripade bude na odbremenenie predsedu skimat’
tito skutoCnost’ pravidelne sa spust’ajuci skript, upozoriujici na novovyskytnuté udalosti

predsedu komisie prostrednictvom vopred predpripravenych mailov.

2.3 Role a ich funkcionalita

Uzivatel’ v role administratora bude mat’ na starosti chod celého systému. To zna¢i mat’
kontrolu nad spravou vSetkych uZzivatel’ov, monitorovanim dizertanych prac, zloZeni jed-
notlivych komisii, ale aj moZnost’ nastavovat’ systém priddvanim a modifikdciou aktudlnych
noviniek, vratane praktickej mozZnosti zmeny formétu mailovych predloh, ktoré sa mdzu pos-
tupom Casu preformulovat’ bez nutnosti pristupovania k Struktdiram databdz. Vsetky tieto

moznosti budi jednoducho Strukturované a zoskupené do blokov podl’a kategorii.

Dal3ou rolou je rola predsedu komisie, ku ktorej bude priradena moZnost’ prezerania si zoz-
namu doktorandov s pracami, ktoré boli pridelené pod jeho kompetenciu. Pri takychto pra-
cach si bude moct’ vykondvat’ svoje pravomoci a ako jediny z uZivatel' ov zadavat’ tlohy pre

oponentov a ¢lenov komisie. Aby sme predsedovi ul’ah¢ili jeho tlohu v systéme,

V pripade role doktoranda a role Skolitel’a ide o uzivatel’ov s vel’'mi podobnymi moZnost’ ami.
Rozdiel je iba v tom, Ze zatial' ¢o doktorandovi sa umoZiuje sledovanie postupu pric iba
vlastnej dizerticie, v pripade Skolitel’a sa to tyka vSetkych prac v ramci ktorych figuruje ako

veduci.

Poslednymi rolami sd uZivatelia zo skupin oponentov a ¢lenov komisie. Tito na rozdiel od
predchadzajicich uzivatel’ov nemaju aktivny pristup, ale su aktivnymi ¢lenmi kazdého z pro-

cesov pripravy obhajoby a zdleZi aj od ich pristupu, ¢i bude proces dspesne skompletizovany.



Kapitola 3
Vyvoj

3.1 Rozdelenie aplikacie na triedy

Aby bol systém na jednej strane prehl’adny a na druhej strane vyuzil vyhody objektovo orien-
tovaného programovania, boli jeho jednotlivé Casti rozdelené do samostatnych celkov - tried.

V nasledujicej Casti rozoberiem najdodlezitejSie z nich a metddy v nich definované.

application

Trieda application je takpovediac akymsi prepojenim medzi zdkladnym suborom index.php,
ktory je volany po kaZzdej akcii vo vnitri systému a samotnymi triedami ktoré v aplikdcii
vyuzivame. Ulohou tejto triedy je vykonat® inicializéciu na pozadovanej stranke. NajdoleZite-
jSou metddou triedy je GetPageByld, ktord v ramci inicializdcie dohliada na bezpecnost’ sys-
tému, tym Ze oSetruje prenesené data prostrednictvom URL adresy a formuldrov. Rovnako
tak mé funkciu dohliadat’ na korektne zadané adresy strdnok a tie nepresne zadané v rdmci

bezpecnosti presmerovat’ na prihlasovaciu stranku systému.

page

.....

v systéme. Okrem Standardného konStruktora, priradzujiiceho zvolené hodnoty globalnym



premennym obsahuje metddy SayError a SayReport, ktoré upozoriujui uzivatel’a na vysledky
vykondvanych akcii, kde v prvom pripade su to chybové upozornenia a v tom druhom ozné-
menia o dspe$nom vykonani akcie. Dal$ou vel’mi déleZitou metédou pre beh celého systému
je CheckRights, ktorej ulohou je kontrolovat’ uzivatel'ské prava pre pristup k jednotlivym

strankam.

Trieda obsahuje v neposlednom rade metédu Draw, ktorej hlavnou dlohou je vykresl'ovat
obsah volanych stranok. Vykresl’ovanie sa deli na 2 Casti: vykreslenie statickej Casti, rovnake;j

pre vSetky stranky a obsahu, pre kazdu stranku unikatny.

mainPage

Trieda vyuZivand na kontrolu autentifikdcie uzivatel'ov. V rdmci nej su vykonané vsetky
potrebné ndlezitosti pri prihldseni uZivatel'a akym je napriklad vytvorenie sedenia a pri-
radenie najpouzivanejSich hodndt do superglobélnej premennej $_SESSION. Rovnako tak
je z hl'adiska na bezpecnost’ toto sedenie prostrednictvom tejto triedy aj ruSené, po tom,
¢o uzivatel’ zaSle poziadavku na odhlasenie. Tato trieda je taktiezZ okrem vysSie spomenute;j

funkcionality vyuZivand aj na zobrazovanie tivodnej stranky systému.

menu

Téato trieda ma za ulohu vygenerovat menu prislichajice momentélne prihlasenému uzi-
vatel'ovi. Ide o triedu neinicializovanu prostrednictvom triedy Application, ako v pripade
vel'kej Casti inych tried, ale vytvorenud v rdmci volania konstruktora tried, ktoré maju v popise
prace vyobrazovat’ obsah v rdmci aplikdcie a tym piddom zobrazovat’ aj prislusné menu na

bo¢nom panely.

navigation

Pre ul’ahCenie orientdcie v rdmci systému pomocou tejto triedy volanim metody Generate-
Navigation generujeme navigaciu v systéme, ktord sa vytvdra na zdklade momentélne zo-
brazenej stranky. Tato trieda sa taktieZ vytvdra v rdmci volania konStruktora tried, ktoré
vyuZzivaji metédu Draw na vykresl'ovanie strdnok a tym padom aj vykresl’ovanie navigé-

cie v systéme.



modifyUser

Vel'mi dodlezita trieda pre sprdvcu systému na administraciu uZivatel’ ov. Poskytuje vSetky
potrebné moZznosti pre pracu s nimi po¢nic priddvanim novych uZivatel’ ov, zobrazovanim
ich kompletného zoznamu s mozZnost’ou prezerania si ich detailov, pripadni modifikaciu a

moznost’ zmazania.

V pripade zoznamu uZivatel' ov bola pre zlepSenie orienticie spravcu systému okrej klasick-
€¢ho zoznamu vytvorend aj moznost’ selekcie v rdmci jednotlivych odborov a uzivatel’ skych
skupin. Rovnako tak je k dispozicii vzostupné a zostupné zorad’ ovanie podl'a jednotlivych

atributov vyobrazeného zoznamu.

Aby sa nemohlo dospiet’ napriklad do situdcie, Ze predseda komisie ide odosielat’ mail s
informdciami ¢lenom komisie a jeden z nich bol medzi asom vymazany z evidencie a tak by
dochadzalo k nekompatibilite dat, je v pripade zmazdvania uZivatel’a v rdmci metddy delete
spravend kontrola na aktivnu Cinnost’ daného uzivatel’a, ktord bud’ dané zmazanie odobri,

alebo naopak nepovoli.

modifyThesis

TaktieZ jedna z ddlezitych tried, ktord je urCend pre spravcu systému na administraciu diz-
ertaCnych pric a pre predsedu komisie pre poskytnutie prehl'adu o pridelenych pracach a
mozZnosti evidencie vykondvania dloh na nich. Spravcovi poskytuje vSetky potrebné nastroje
pre spravu akymi su priddvanie novych prac, zobrazovanie ich kompletného zoznamu s

moZnost’ prezerania si ich detailov, aZ po moznost’ zmazania uz neaktudlnych prac.

Rovnako ako v pripade zoznamu uZivatel’ov aj pri zozname prac je pre spravcu na lepSiu pre-

hl'adnost’ vytvorend moznost’ selekcie a zorad’ ovania prac v rdmci zobrazovaného zoznamu.

Co sa tyka predsedu komisie, tak on, prostrednictvom akcie s ndzvom request zadefinovanej
v tejto triede, mdze zaddvat’ informdcie o plneni tdloh na jemu pridelenych pracach, ktoré sa

nasledne vyhodnocuji v ramci triedy events.

events

Této trieda m4 prostrednictvom met6dy makelnitEvent za Glohu vytvarat’ prvotné zdznamy o

ulohéch po tom, Co bola dizertacna praca zadané do systému. Ako ale bolo spomenuté uz pri

9



triede modifyThesis, trieda events sliZi prevazne na spracovdvanie informécii o plneni tlohy

zaddvanych predsedom komisie.

sendMail

Této trieda sliZi na odosielanie notifikaénych mailov adresovanych jednotlivym uZivatel’ om.
Zaroven ju vyuZiva predseda komisie pri odosielani zadani jednotlivych udloh, kedy sa vola

akcia sendRequest, ktora predvyplni formular prichystany na odoslanie danych informacii.

modifyCommittee

Tak ako aj v pripade ostatnych tried ur¢enych na spravu informécii o niektorej zo zloZiek sys-
tému, aj v tejto triede ma administrator systému moZznost’ spravovat’ zloZenia obhajovacich
komisii. Znamena to, Ze prostrednictvom tejto triedy je administratorovi povolené priddvanie
novych zloZeni komisii a v pripade, Ze dané zloZenie komisie je uz neaktudlne zmazanie tejto

komisie.

modifyNews

Vd aka tejto triede méd administrator systému moznost’ spravovat’ novinky zobrazujtice sa na
hlavnej stranke, ¢o znamend, Ze ma k dispozicii akcie ako priddvanie, dprava, mazanie.

modifyTemplate

V ramci inStal4cie systému sd v databdze prednastavené formy odosielanych mailov. Prostred-
nictvom tejto triedy ma administrator moznost’ Upravy jednotlivych z nich a tak ich prispo-

sobit’ poZiadavkdm predsedov komisii.

errorPage

Této trieda bola vytvorend za icelom vyrieSenia situdcie, ked’ sa vyskytuje Ziadost’ na systém
o vytvorenie neexistujucej stranky. V takomto pripade je vytvorend inStancia tejto triedy a

vykond sa metdda Process v rdmci nej, ktora riesi danu situéciu.
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3.2 Pouzitie skriptu monitor.php

V tomto pripade uZ nejde o triedu, ale o nezavisly kI'iCovy skript, zabezpecujici dodrzanie
jednej zo zékladnych poZiadaviek na systém, ktorou je monitorovanie dodrZovania terminov
stanovenych pri jednotlivych dlohdch predsedom komisie. Aby sme mohli toto zabezpecit
bez nutnosti kazdodenného pristupovania do systému, je potrebné ndjst’ spdsob akym by
sa toto pristupovanie nahradilo. Zo zdkladnych znalosti linuxovskych systémov, na ktorych
beZzia aj fakultné servery, vieme, Ze tu existuje sposob ako tento problém vyrieSit'. Je nim
pouZzitie programu cron, ktory poskytuje moznost’ spust’at’ skripty, prikazy ¢i skupinu prika-
zov automaticky a pravidelne v stanovenom case. V nasom pripade by sme chceli docielit’,
aby sa v jednodnovych intervaloch spust’al skript monitor.php. Toto vieme zrealizovat’ pri-

danim nasledovného riadku do tabul’ky cronu:
30 7 * * * fusr/local/bin/php -q /docmonitor/classes/monitor.php

kde hovorime, aby sa kazdy den o 7:30 rano vykonal skript monitor.php pomocou interpretera

zo zadanej cesty.
A o ¢om vlastne tento skript je?

Ako bolo uz spomenuté, ma na starosti monitorovanie dodrziavania terminov uloh, zadanych
predsedom komisie. Preto hned’ na zaciatku skriptu prechddzame vSetky zaznamenané tlohy
v tabul’ke dm_events a selektujeme vsetky polozky ktoré majui status rovny 1, CiZe tie, ktoré
su v stave Cakania na ich splnenie. V rdmci tychto vyberieme iba tie, ktorych polozka DEAD-
LINE, reprezentujica termin na splnenie ulohy, predstavuje datum, ktory bol uz medzi¢asom
prekrogeny. V pripade, 7e niektord z tloh spiiia tieto podmienky a teda je evidovana ako
po termine, je potrebné, aby sme poslanim mailu upozornili na tito skutocnost’ predsedu
komisie, pripravili mail na pripadné urgovanie osob, ktoré si danu ulohu nesplnili a zmenili
status v danej dlohe na 2, CiZe ulohu po termine. Tieto skutoCnosti si naprogramované v
rdmci tohto skriptu a tym paddom dévajui zaruku, Ze omeSkania v procese priprav obhajoby

dizertacie budu v€asne systémom rozpoznané a kompetentné osoby budi upozornené.
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3.3 Databazovy systém

Vel'mi dolezitym pilierom webovej aplikacie je do vel’kej miery spravne navrhnutd Struktira

databazy. Navrh pouzity v systéme pozostdva z nasledovnych 9 tabuliek a vzt’ahmi medzi

nimi:
dm_thesis wykondvajd sa na nej Gloh
dm_email_templates =D - ¥ ! ! 4
= z & ID :int(11,0) )
€8 1D : int (11,0) NAME : varchar (100) '
SUBJECT : warchar (100) DOKTORAND_ID : int (11,0)
EEELELE:F S SECTION_ID : ink (11,0) dm_events
varehar L o] LECTORD:ink (11,0) Dt (1L,0)
ADDED : timestamp EVENT_TYPE : int (11,0}
FILEMAME : varchar (200) THESIS_ID :ink (11,0) *
OPPONENTS : varchar (50) MAIL_TO : varchar (200)
e COMMITTEE_ID : int {11,0) cd  MAIL_CC : varchar (100)
B ID:int(11,0) MAIL_SUBJECT : varchar (100)
PAGEMAME : text MAIL_BODY : text
PAGELINE : varchar (100) DﬂTETIME_= ti_rﬂestarr{p
MENU_ITEM : Einyint (1,0) STATUS  tinyink (-«--U.'_
—h GROUPS : set STATUS_CHAMGED : timestamp
POSITION @ int (11,0) DEADLINE : date \
TREE : int (11,0) mé zadand pracu CONFIRMED : varchar (50)
TERMINFO : varchar (100)
COMMENT : varchar (200)
dm_users
(% 1D ¢ink (11,00 *
4 . ) f LOGIM : varchar (30) -
ava opravnenia PASSWORD varchar (SE:I rma Clenoyw
NAME : varchar (20) dm_committee
L SURMAME : varchar (30) & D :int (11,0)

T — .
¢ 8 1D : tinyint (4,0) ) : B EMAIL : varchar (S0) CHAIRMAN : ink {11,0)
GROUP_MAME : varchar (50) | obsahuje flenoy LOCATION : varchar (100) MEMBERS : varchar (50)
GROUPS : varchar (50) *

SECTION_ID : int {11,0) pg
£ SECTION_ID : ink (11,0) *

dm_news
<% ID:ink (11,0)
TITLE : warchar (100)
CONTENT : kext
AIUTHOR. : varchar (50)

patria do nej uzivatelia

dm sections ma obhajovacie komisie

& ID : tinyint (5,0) ;

DATETIME : timestamp T

ACTUAL : tinyint (1,0) SECTIOM_MAME : varchar (50)

Na nasledujucich riadkoch sa budem venovat’ popisu jednotlivych tabuliek a atribttov

Tabul’ka dm_users

V rdmci tejto tabul’ky udrZiavame informécie o vSetkych uZivatel’ och systému.
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ID primédrny kI'a¢, ktory je zdroven unikdtnym, na zédklade ktorého rozliSujeme
medzi jednotlivymi uZivatel'mi a jednoznacne nam predstavuje konkrétnu osobu

v systéme

LOGIN ret’ azec, ktory predstavuje prihlasovacie meno uzivatel’a; taktieZ som ho stanovil
za unikdtny nakol’ko keby dvaja uZivatelia s rovnakym loginom si Cisto teoret-

icky zvolili rovnaky login, nastal by problém v tom, Ze uZivatel’ s vy$§im ID by

Vv,

sa automaticky prihlasil na konto druhého uZivatel'a s niz§im ID

PASSWORD tento atribiit v sebe udrziava hashovaciu hodnotu uZivatel’ovho hesla; na hashovanie

bola zvolend funkcia MD5
NAME, SURNAME meno a priezvisko konkrétneho uzivatel'a

EMAIL tento atribut uchovéva uZivatel ovu emailovu adresu; aj v tomto pripade som
uvdzil za vhodné dat’ tento atribit ako unikdtny, nakol'ko podl’a mna nie je

pravdepodobné, aby 2 rdzny uzivatelia vyuZzivali td istd emailovd adresu
LOCATION informécia o pracovisku uZivatel’a(nepovinny atribut)

GROUPS ret’azec zloZeny z ID skupin, do ktorych je zaradeny uZivatel’; jednotlivé ID su

vzdjomne oddelené zvislou ¢iarou

SECTION_ID ID odboru, ku ktorému patri dany uZzivatel’; predpoklada sa Ze kazdy uzivatel’

patri prave do 1 odboru

Tabulka dm_thesis

V tejto tabul'’ke udrziavame informécie o vSetkych doposial’ odovzdanych pracach

ID opat’ primarny a zaroven unikatny kI'i¢, ktory jednoznacne identifikuje dizer-
tacnu pracu(z dovodu podobného popisu vyuzitia, pri niektorych d’alSich tabul'kach

atribut ID nebude uvddzany)
NAME meno dizertacnej prace

DOKTORAND_ID ID uZivatel'a, ktorému prislicha dand praca
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SECTION_ID ID odboru pod ktory spada préca; je totozné s doktorandovym ID odboru;

zduplikované pre Casté pouzivanie v rdmci selektovania
LECTOR_ID ID uzivatel’a, ktory je Skolitel'om danej prace
ADDED  datum pridania prace do systému

FILENAME ret’azec reprezentujuci stibor uploadovany do systému; aby sa nestdvalo, Ze by
sa nazvy suborov zhodovali a tak sa vzdjomne prepisali, je pred meno suboru

zahashovand hodnota ID prislichajiceho doktoranda
OPPONENTS ret’azec zloZeny z ID uZzivatel ov, ktori si oponentmi zadanej prace

COMMITTEE_ID ID komisie, ktoré je priradend k danej préci

Tabul’ka dm_events

Tabul'ka s informéciami o dlohdch vykondvajucich sa na jednotlivych dizertacnych pracach

TYPE_EVENT typ tulohy o ktord ide; mdZe st o 1 z 3 uloh: schval'ovanie oponentov,

odovzdanie posudkov, schval’ ovanie terminu obhajoby
THESIS_ID 1D prace ohl’adom ktorej sa vykondva prislu$nd dloha

MAIL_TO, MAIL_CC emailové adresy uzivatel' ov, ktorym je adresovany mail o ulohe a

adresa predsedu komisie, ktorému je ur¢end képia mailu

MAIL_SUBJECT, MAIL_BODY pole s predmetom a obsahom mailu odosielaného predse-

dom komisie prislu§nym zloZkdm v procese obhajoby

STATUS, STATUS_CHANGED atribity, ktoré oznaCuju v akom stave sa nachadza plnenie
danej dlohy(hodnoty 0-3 oznacuju: tlohu pripravend na odoslanie, ¢akajicu na
odpovede adresétov, prekracujicu stanoveny termin a splnent tdlohu) a to, kedy

bol tento status naposledy meneny

DEADLINE v tomto atribiite si ukladdme d4dtum zvoleny predsedom komisie, do ktorého je

potrebné ulohu skompletizovat’
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CONFIRMED tento atribiit reprezentuje ret’ azec zloZzeny z ID uZivatel ov, ktorf si uz splnili
svoju dlohu; na zaklade hodnoty tohto atribitu vieme zistit’, ¢i je iloha uz skom-

pletizovana resp. na koho sa v nej eSte ¢aka

TERMINFO pole, do ktorého sa v pripade tlohy o schvalovani terminu obhajob zaznamena

dataum navrhovaného terminu konania obhajob dizertacie

Tabulka dm_email_templates

Tabul'ka, v ktorej madme prednastavené formy emailov rozosielanych pri rozli¢nych udalosti-
ach uskuto¢nenych v systéme, tieto predlohy sa prostrednictvom administracného rozhrania

daja podI’'a potrieb modifikovat’

SUBJECT, BODY predmet a obsah mailovej predlohy, v rdmci ktorej sa vyskytuji podret’ azce
ohranicené Specidlnymi znakmi *%’, ktoré su pri konkrétnej realizacii emailu
nahradzané skutocnymi hodnotami, vzhl’adom na typ tlohy ktord sa v tom mo-

mente vykondva

REQUIRED_ATTR v tomto atribiite si pri jednotlivych emailovych predlohdch uchoviavam
zoznam kI'uiCovych premennych, ktoré vzhl'adom na neskorSiu kompatibilitu
musia byt obsiahnuté v kazdej pozmenenej predlohe; tento zoznam je pouZi-

vany na kontrolu korektnosti zmeny

Tabul’ka dm_news

V tejto tabul’ke udrziavame informécie o novinkéch, ktoré administrator podl’a situdcie ddva

zobrazovat’ na hlavnej stranke

TITLE, CONTENT titulok a obsah novinky
AUTHOR atribut obsahujici meno administratora, ktory novinku pridal do systému
DATETIME datum a Cas pridanie, resp. poslednej modifikacie prisluSnej novinky

ACTUAL informécia o tom, ¢i je dand novinka momentalne aktudlna a tym padom, Ci sa

ma zobrazovat’ na hlavnej stranke
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Tabul’ka dm_committee

Tabul'ka s informédciami o komisidch, ktoré boli doteraz vytvorené v systéme

CHAIRMAN ID uZzivatel a, ktory tejto komisii predsedd

MEMBERS ret'azec reprezentujuici ¢lenov komisie, pozostdvajici z identifikaénych Cisiel

jednotlivych ¢lenov medzi sebou oddelenych zvislymi Ciarami

SECTION_ID identifikator odboru, v rdmci ktorého funguje prislusna komisia

Tabul’ka dm_pagerights.

Této tabul'ka je preddefinovand a drzi v sebe informdcie o pristupovych pravach k jed-
notlivym strdnkam, zobrazovani poloZiek v menu aplikdcie a stromovej Struktire strdnok

vyuzitd v navigicii systému

ID jednoznacny identifikétor stranky, ktory uddva Cislo vrcholu v stromovej Struk-
tare stranok, na zaklade ktorého sa vieme odkazovat’ z atributu TREE na tzv.

“predkov” a tymto sposobom vytvarat’ navigiciu

PAGENAME ret’azec reprezentujici ndzov stranky zobrazovany v systéme ako titulok, ale

aj ako ndpis v menu a v navigacii

PAGELINK atribit obsahujtici skratent ¢ast URL adresy, ktord sa dopitia do hyperlinkov
poloziek menu a navigédcie, a v rdmci pristupovych prav je kontrolovand na

moznost’ pristupu jednotlivych uZivatel’skych skupin

MENU_ITEM této 1 bitova hodnota ndm vypovedd o tom, Ci je dand stranka sucast'ou menu

v systéme alebo nie

GROUPS vel'mi dolezité pole vzhlI’adom na bezpecnost’ aplikécie, ktoré urcuje prostred-
nictvom mnoZiny hodnot, ktoré uZivatel'ské skupiny majui pristup k tej-ktorej

stranke

POSITION v tomto atribite v pripade, Ze je strdnka sucast' ou menu, Specifikujeme akusi

hodnotu pozicie tejto menu polozky; na zdklade tychto hodndt vieme pri vypise
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zoradit’ vSetky poloZzky podl’a Specifikovaného poradia; v pripade, Ze stranka nie

je menu poloZzka, zostdva atribtt pradzdny

TREE tento atribit v sebe obsahuje identifikdtor stranky, ktord je v stromovej Struk-
tire v pozicii akéhosi “otca”, o vieme dobre vyuZit' na vytvdranie navigicii na
stranke; koren tohto stromu mé v tomto pripade zadanu O, ¢o v naSom pripade

reprezentuje Hlavna stranka

Tabul’ka dm_groups

Tabul'ka uZivatel'skych skupin, ktoré systém podporuje; tato tabul'ka je statickd a pocas
behu systému sa v nej nevykondvajui dpravy, v pripade zmien treba zasiahnut' do Struktdr

v tabul'ke.

ID identifikator skupiny zvolenej pre uzivatel’ a, ktory sa vyuZiva pri zist’ ovani pris-

tupovych prav k jednotlivym strankam aplikacie

GROUP_NAME pomenovanie jednotlivych uZivatel'skych skupin, ktoré sa zobrazuje pri

pridavani nového uzivatel’a systému

Tabul’ka dm_sections

Tabul ka obsahujtica zoznam Studijnych odborov, s ktorymi aplikdcia spolupracuje; tato tabul’ka

je takisto statickd a modifikdcia podporovanych odborov v nej je treba tiezZ vykondvat’ manuélne.

ID ¢islo jednoznacne identifikujice jednotlivé odbory, s ktorymi systém pracuje

SECTION_NAME prislusné ndzvy Studijnych odborov
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Kapitola 4

Realizacia

4.1 Pouzité technologie

V tejto sekcii popiSem technoldgie, pomocou ktorych bola aplikicia vyvijand a ktoré pri

svojej ¢innosti vyuZziva.

4.1.1 XHTML, CSS a UTF-8

Na tvorbu web stranok bola pouzitd syntax XHTML (extensible hypertext markup language),
ktory ma prisnejSiu syntax ako Standardné HTML, avSak pre pripad, Zeby sa aplikdcia rozSirovala,
je dobré mat’ pouZzity radsej striktnejsi variant kddovania, v ktorom sa podl’a vlastnej skdsenosti

programdtor I'ahSie zorientuje.

DalSou pouZitou technolégiou na vytvdranie webovej prezentécie si kaskadové tyly - CSS
(cascading style sheets), ktoré sliZia k oddeleniu obsahovej Casti web stranky od vzhl’adove;j
Casti. Ak aplikdcia m4 mat’ nejaky Standardny vzhl'ad, ktory sa aplikuje na vSetky zobrazo-
vané stranky, je vyhodné pre programatora zadefinovat® si tento vzhl’ad v rdmci CSS a tym

paddom zmena vzhl’adu prezentécie je sprevadzand iba malymi zmenami v tomto kdde.

Pre kddovanie celej aplikacie bolo zvolené kddovanie UTF-8, nakol’ko systém poc¢nic prezen-
taCnou vrstvou az po databazové systémy pracuje s diakritikou a tym pddom nevznikal prob-

1ém v komunikécii tychto dvoch zloZiek.
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4.1.2 Databazovy systém

Komplexné internetové aplikdcie obvykle vyuzivaji k svojmu behu databdzovy systém v
ktorom st uloZené déta s ktorymi aplikdcia interaguje. Je vhodné aby komunikécia s takymto
databdzovym systémom bola o najrychlejsia a zdroven aby bola nezadvisla od typu webového
servera a platformy, kde systém budeme prevadzkovat’. Aj preto padlo rozhodnutie pre pouZi-

tie vol'ne Siritel'nej a vel'mi popularnej databazy MySQL.

4.1.3 Skriptovaci jazyk

PHPS je objektovo orientovany skriptovaci jazyk urCeny predovsetkym na vytvaranie dynam-
ickych webovych strdnok, vyuzivajuci silu objektového programovania. Tento jayzk spracov-
ava data, ktoré odovzdédva templatovému systému, prostrednictvom ktorého je generovana
vyslednd webova stranka. Dal§im plus navyse je, Ze spolupracuje s najroziirenej$imi we-
bovymi servermi a zdroven je nezdavisly na platforme, ¢im sa aplikdcia stava flexibilnou
vzhl'adom na moznost’ budicej zmeny operaénych systémov respektive webovych serverov
na fakulte.

4.1.4 Templatovy systém

Templatovy systém je jednou zo zdkladnych technoldgii, ktoré by mala vyuzivat kazda
komplexnejSia webova aplikdcia. Pre programatora znamena tento systém moznost’ odd-
elit’ prezentacnu vrstvu (XHTML kéd) webovej aplikdcie od programového kédu(PHP kéd)
pouzitého na danej stranke. Teda uplné oddelenie designu od funkcionality, ktoré sa ziroci
predovSetkym v tom, Ze aplikdcia sa stdva prehl’adnejSou, o v pripade d’alSieho rozSirova-
nia mozZe usetrit’ enormné mnoZzstvo ¢asu. V naSom pripade bol zvoleny templatovy systém
SMARTY, ktory v sebe zahfiia vSetky vysSie spomenuté vyhody a navyse poskytuje ndstroje

ul’ahCujice programatorovi prehl’ad nad komunikaciou tychto 2 zloziek aplikacie.

4.2 Zakladny popis vzhl’adu prostredia

Systém na monitorovanie pripravy obhajoby dizertacnych prac je navrhnuty tak, aby spracov-

aval a prezentoval data sprostredkované administratorom a jednotlivymi zloZkami uzivatel ov.
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Pojmom uZzivatel’ oznacujeme bud’ predsedu obhajovacej komisie, jej ¢lenov, doktoranda,
Skolitel'a, alebo oponenta dizertacnej prace, s tym, Ze na aktivhom pristupe do systému st
zucCastneni uZzivatelia zo skupin predsedov komisie Skolitel'ov a doktorandov. Vytvorenie
pristupu aj pre uzivatel’ov zo zvySnych skupin by nespdsobilo Ziadne konflikty, ale systém je

realizovany tak, Ze rata s ostatnymi zlozkami len do pozicie akychsi externych uZivatel’ ov.

Systém by ale nemohol spravne fungovat’ bez role spravcu systému, ktory vykonava zdkladné
akcie pre spravne fungovanie celého systému. Znamena to, Ze v administra¢nej ¢asti sa mu-
sia nachddzat’ ndstroje pre spravovanie uZzivatel ov, dizertaCnych prac, obhajovacich komisii,
mailovych predloh, ale aj noviniek v systéme. Administrdtor navySe musi mat’ mozZnost’

menit’ alebo mazat’ nespravne zadané, alebo uz neaktudlne udaje.

Rozhranie systému ma byt pre spravcu, ale aj pre ostatnych uZivatel’ov prichddzajicich do
kontaktu so systémom prehl’adné a navigicia v iom by mala byt intuitivna. Zaroven sa prih-
liada na to, aby bola aplikdcia jednoducho a komfortne pouZzitel'na aj pre bezného uZivatel' a

bez odbornejsieho pocitacového vzdelania.

V nasledujucej Casti uvddzam popis 2 zédkladnych Stylov pouzitych na vyobrazenie webovych

stranok.

4.2.1 Vzhlad a funkcionalita prihlasovacej stranky

Aplikdcia na monitorovanie pripravu obhajoby dizerticie je systém ureny vylucne pre os-
oby, ktoré su priamo zicastnené na tomto procese, preto musi byt pristup k nemu vybaveny
prihlasovacim formuldrom, ktory si od Ziadatel'a o vstup do tohto systému vyZiada prih-
lasovacie meno a heslo. Vstup bude umozneny iba uZivatel'om, ktori sprdvne vyplnia ti-
eto udaje a ndsledne odoslu poziadavku stlacenim tlacitka pre prihldsenie, po ktorom sys-
tém overi spravnost’ Udajov porovndvanim s ditami v databaze. Ak boli vyplnené udaje
korektné, presmeruje uZivatel'a na hlavnu stranku a zobrazi polozky prislichajice skupine
prihlaseného uZivatel'a, v opatnom pripade opidt’ zobrazi prihlasovaci formular s hlasenim

nepresne zadanych ddajov.

Této stranka je zaroven aj ciel’ovou strankou po odhldseni uZivatel’a aplikécie a v taktiez pri-
pade, Ze navstevnik si vyzaduje skript, ktory vyZaduje prihlaseného uZzivatel'a, alebo nepodlieha

pravam skupiny prihldseného uZivatel’a.
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4.2.2 Plavna stranka

Po uspeSnom prihldseni je uZivatel’ presmerovany na dvodnu stranku obsahujicu prvky ako
navigdciu v systéme, menu prislichajice uzivatel’skym pravam, aktudlne novinky a mozZnosti

zmeny hesla a odhldsenia zo systému.

Nakol'’ko v pripade systému ide o aplikdciu vyuZivanui na ucely fakulty, je aj dizajn prispd-
sobeny na sposob prevedenia fakultnych stranok. UZ z loga a nédpisu na hornom panely je
zrejmé, Ze sa jednd o stranky vyuZivané na akademicku Cinnost’. Tieto maji na uZivatel'a
posobit’ jednoduchym, ale zato prehl’adnym dojmom. Globdlna navigécia v podobe menu
aplikdcie sa vyobrazuje na bo¢nom panely. Je vypisand primerane vel'’kym pismom, tak aby
nepdsobila rusivo a zaroven aby bola aj prehl’adna a I'ahko Citatel'nd. Pre lepSiu orientéciu je

v systéme implementovand aj navigacia, ktord uzivatel’ovi ul’ahcuje orientdciu v nom.

V tomto Style st zobrazované aj vSetky ostatné stranky programového systému.

4.3 Testovanie systému

Na testovanie programétorskej logiky pouZitej v systéme bol pouzity vol'ne §iritel'ny bali¢ek
Wamp, ktory sliZi na inStaldciu Apache serveru, interpreteru jazyka PHP a MySQL databazy
pod systémom Windows a tym umozinuje lokdlnu simuldciu fungovania redlneho webového
servera. Vd’'aka tomu som mohol prostrednictvom zaddvania mnou zvolenych testovacich vs-
tupov prekontrolovat’ funkcionalitu vSetkych Casti systému. T4 pri voleni ndhodnych tdajov
nevykazovala ndznaky nepredvidaného spravania, ¢im sa potvrdila logicka Struktira imple-

mentovanych metdd.

Co sa tyka testovania obsahu a spdsobu vykresl'ovania stranok boli pouZité najpouZivane-
jSie webové prehliadace od roznych vyvojarov: Internet Explorer 7, Opera 9.64 a Mozilla
Firefox verzia 3.0. Vykresl'ovanie vsetkych podstatnych zdleZitosti bolo tymito prehliada¢mi
interpretované rovnako a ich rozdiely ktoré medzi nimi vznikali nespdsobovali zhorSenie v

zobrazovani obsahu ani v orientdcii v systéme.
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Kapitola 5
Bezpecnost’ systému

Nakol'’ko u vyvijanej aplikacie sa predpokladd jej redlne vyuZzitie v praxi, bezpecnost’ sys-
tému je jednou z tém, ktorej treba venovat patriéni davku pozornosti. Toto tvrdenie len
potvrdzuje fakt, Ze ide o aplikdciu, ktord bude pouZivana vylu¢ne na univerzitnej pdde a tym
padom bude obsahovat’ idaje, ku ktorym by nemali mat’ pristup nepovolané osoby. Aj preto
sa v nadchéddzajicej kapitole budem venovat’ bezpecnostnym otdzkam tykajucich sa tejto

aplikécie.

5.1 Zaklady bezpecnosti

Pri kazdej aplikécii, ktord spracovava uzivatel’ ské déta a o to viac v pripade aplikdcie pracu-
jucej s takymi dolezitymi ddtami, akymi sud data suvisiace s procesom pripravy obhajoby
dizerticie je nutné, aby data boli pristupné iba tym uZivatel’om, ktory maji k nim opravne-
nia. Toto vieme zabezpecit' pomocou autentifikdcie jednotlivych uzivatel'ov a kontrolou ich

pristupovych prav.

5.1.1 Autentifikacia uzivatelov

Ako vo vicsine pripadov aplikécii aj v tomto pripade autentifikdcia uZivatel' ov pozostdva
zo zadania mena a hesla. Tieto st uZivatel'ovi pridelené administratorom systému po tom,

¢o je odovzdana doktorandska praca. Tento systém pridel’ovania zabezpedi to, Ze v systéme
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budu iba ti uzivatelia, ktori budi ziacastneni na procese obhajoby a tym sa do vel’kej miery

obmedzi nebezpecenstvo ttoku zvnitra systému.

Ak vyplnené tudaje boli korektne zadané a samotné prihldsenie sa do systému prebehne
uspesne, uzivatel' sa dostane na hlavnud stranku kde sa mu zobrazia poloZky pol’a toho, do
akych uZzivatel’skych skupin je zaradeny a teda aké pristupové prdva k jednotlivym akcidm

vlastni.

5.1.2 Pristupové prava uZivatel ov

Na to, aby systém fungoval tak, ako bolo navrhnuté, je potrebné rozdelit' uZivatel'ov do
urcitych skupin, podl'a toho, aké ma mat’ kto v systéme pradvomoci. V naSom systéme ro-
zliSujeme 6 zdkladnych skupin uZivatel'ov: administritor, predseda komisie, clen komisie,
doktorand, Skolitel' a oponent. Z toho iba u 3 skupin, ktorymi st skupiny administratorov,

predsedov komisie a doktorandov, sa rata aj s pridelenim prihlasovacich tdajov.

Aby sme mohli medzi tymito uZivatel'mi rozliSovat’ je potrebné po prihldseni sa do systému
ziskat’ idaje o uZivatel’ovi, medzi inymi aj tie, ktoré hovoria o tom, v akych skupinach je za-
radeny. Tieto pre odbremenenie opakovaného overovania st uloZené do premennej session,
ktord mame nastaventu pocas celého sedenia pouZzivatel’a(mozné titoky na session rozoberam
v sekcii session stealing). Ndsledne pri kazdom pokuse o pristup k niektorej stranke sa este
pocas volania konStruktora triedy, v rdmci ktorej je definovand strdnka ktord pozadujeme,
konfrontuju tieto ddaje o pristupovych pravach s funkciou CheckRights(page), kde page
urcuje jednoznacnu identifikdciu skupiny stranok, ku ktorej sa chce pristupovat’. V pripade
zistenia, Ze skupina ktorej prava vlastni uZivatel’ je obsiahnuté pri danej stranke, pristup k
nej je odobreny a pokracuje v sa v jej inicializcii. V opacnom pripade je vyobrazené up-
ozornenie o nepovolanom pristupe k stranke a zvoli sa prihlasovaci formuldr pre moZnost’

prihldsenia uzivatel’a s prisluSnymi pravami.

5.2 Utoky na aplikaéni vrstvu

Kazda aplikdcia bez ohl’adu na to, aké md funkéné predurlenie, by mala spliiat’ aspon z4k-
ladné bezpecnostné kritéria. Pri zabezpeceni by sa totiZ ak uZ na ni¢ iné, malo prihliadat’

na to, Ze globalna informacna bezpecnost’ sa tyka kazdého jedného subjektu v ramci siete
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internet a jeho nedostatocné zabezpecenie len moZze dopomdhat’ k rozSirovaniu internetovej
kriminality. V nasledujicich sekcidch opiSem, ktorym hrozbam som sa snazil predist’ a aky

spoOsob bol na to zvoleny.

5.2.1 Injection

Prvy typ tutoku (injection) vyuZiva nedostatocné oSetrenie vstupu od uzivatel’a pri vytvarani
dotazov adresovanych do inych systémov s ktorymi pri prevadzke aplikacie komunikujeme.

NajcastejSimi varidciami tohto typu utoku je SQL injection a HTML injection.

SQL Injection

V pripade SQL injection sa jednd o nedostato¢né oSetrenie parametrov pri vytvarani SQL

dotazov v naSom pripade komunikujucich s MySQL databéazou.

Ukd4zka moZnosti zneuZitia nezabezpeceného dotazu (premennd param obsahuje text ziskany

70 vstupu):
query = "SELECT * FROM tabulka WHERE tabulka.pole = ’".param."’;";

Pokial’ by uZzivatel’ prostrednictvom vstupu priradil do premennej param napriklad hodnotu
"> OR 1=1 OR tabulka.pole = ’", mdze tymto spdsobom precitat’ vSetky data obsiahnuté v

celej tabul'’ke, nakol’ko vyslednym dotazom bude:

query = "SELECT * FROM tabulka WHERE tabulka.pole = """ OR 1=1 OR tabulka.pole =

s,
y

Rovnako tak mézu byt data aj nedovolene vkladané, prepisované, alebo aj mazané.

Tento problém ma4 ale rieSenie a to, nevytvarat’ SQL dotaz Cisto len jednoduchym skladanim
ret’ azcov, ale prevddzat’ vstupné dita cez oSetrujice funkcie obsiahnuté aj v kniZniciach
jazyka PHP.

Ci uz ide o spdsob ziskavania dat prostrednictvom URL adresy (superglobdlna premennd
GET), alebo prostrednictvom odoslaného formuléra (superglobdlna premennd POST), bolo
potrebné zvalidovat’ tieto formy vstupov. Validovanie tychto dat pozostdva z dvoch druhov

Pprocesoyv.
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Prvym je takzvany “cleanup” proces, ktorého tlohou je vyhnit’ sa akymkol’ vek Specidlnym
znakom a tak sa pri vytvdrani I'ubovol’nej stranky eSte pred jej zobrazenim je volana trieda
Application, v ramci ktorej sa vykondava inicializovanie volanej stranky, ktorého sucast'ou
je aj oSetrenie vSetkych prendSanych parametrov funkciou mysql_real_escape_string(). Tato
funkcia zabezpeci, Ze kazdy vytvoreny vstup do systému bude eSte predtym ako sa dostane
do kontaktu s databazou oSetreny voci tzv. Specidlnym znakom a tak vysledny vstup nebude

moct’ mat’ neziaduce u€inky vzhl’adom na funkénost’ aplikdcie.

Druhym doélezitym procesom v ramci vytvdrania dotazov je kontrola typu premennej obsi-
ahnutej v rdmci dotazu, ktord sa vykondva pri vSetkych dolezitych dotazoch zaloZenych na
vstupnych datach od uZivatel’a. Nakol'’ko drvivé vicSina dotazov v ktorych sa odkazuje na
uzivatel’ ov vstup filtruje na zdklade identifikacného ¢isla niektorej z poloziek, spomeniem za
vSetky funkciu is_numeric(), kontrolujicu ¢i premennd, ktord mame v plane vyuzit' v rdmci

dotazu je z oboru celych Cisel, ¢im dokaZeme predist’ zbytocnym komplikdciam.

HTML Injection

v rdmci aplikdcie potrebujeme na mnohych miestach vypisovat’ evidované déta a tak zo-
brazujeme aj vstupy, ktoré boli v aplikécii zadané uzivatel om. V pripade, Ze by sa vypisovalo
presne to, ¢o bolo zadané uZivatel’om, hrozila by moznost’, Ze uZivatel’ by do formuléra pre
vstup dat zadal okrem redlnych dat aj casti HTML ko6du, ktory by sa mohol pri najblizSom

vypise vykonat’ a sposobit’ tak prezentacné problémy v aplikdcii.

RieSenim aplikovanym do systému je podobne ako pri SQL injection funkcia htmlspecialchars()
voland v rdmci nacitavani stranky v triede Application. Tato funkcia prekonvertuje vSetky
vyhradené HTML znaky na neSkodné HTML entity a tak pri vypise tychto dat sa zobrazi
rovnaky kod aky bol zaddvany na vstupe, namiesto toho, aby sa vykonal. Tymto sp6sobom

vykondme akusi prevenciu voci potencidlnym zaskodnikom.

5.2.2 Cross-site scripting

TaktieZ oznacovany ako dtok XSS. Ide o pokrocilejSiu techniku ttoku s vyuZitim javascriptu,
kde ciel’om utocnika je spustit’ skript, ktory m6Ze mat’ roznu droven nebezpecia. NajCastejsie

pouZzivané su skripty, ktoré sposobia bud’ presmerovanie na ind webovi stranku, vypisanie
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urc¢itého chybového hldsenia, alebo podstrcit’ uzivatel’ovi nendpadny skript s ciel’om printtit’
ho prezradit’ svoje identifika¢né ddaje. Toto dtocnik docieli tak, Ze skript zakomponuje na
stranku, ktoru si obet’ zobrazi a tym ho spusti. Spésobov vloZenia skriptu je viacero. Pokial
by systém nekontroloval vstupné udaje proti vyskytom skriptov, mohol by sa skript zapisat’
do databdzy, alebo stboru. Inou mozZnostou je ked’ dtocnik zakomponuje svoj skript do

adresy stranky.

Tento typ dtoku je vyuZivany hlavne pri nedostato¢nom oSetreni vstupnych hodnot vo for-
muldroch a v pripade, Ze sa spracovava ¢ast’ URL adresy ako vstup bez predoSlého oSetrenia
vyskytu Specidlnych znakov. Preto v pripade ndsho systému su vSetky vstupy vykonané touto
formou rovnako ako v predoslom pripade titokov oSetrované eSte pocas inicializacie zadane]
stranky. Je na to pouzitd funkcia htrmilspecialchars(), ktord prekonvertuje vSetky Specidlne
znaky na prislusné HTML entity, ktoré sa pri ndslednom vyvolani namiesto vykonania iba

cisto vypisu.

5.2.3 Session stealing

Rozne informécie o tom, Ci je uZivatel' prihlaseny a aké opravnenia pritom ma4, sa uchovéa-
vaju v superglobdlnej premennej SESSION. AvSak pouZitie tejto premennej prinaSa jeden z
d’alSich typov ttoku na webovy systém, a to tzv. session stealing. Ten spociva v tom, Ze staci
nejakym sposobom ziskat' cudzi session identifikator a tym paddom sa vyddvat za osobu,

ktorej po jej prihlaseni bol session identifikétor oficidlne prideleny.

Aby sme predisli tejto hrozbe v naSom systéme, tak po kazdom prihldseni uZivatel'a je okrem
pridelenia identifikatoru sedenia(session) zaznamenana aj [P adresa, z ktorej k tejto aplikdcii
pristupuje. Tym paddom pri nacitavani stranky v ktorej by mal tito¢nik ambiciu zneuZit' ses-
sion vytvorené inou osobou a predstierat’ korektne prihldseného uZivatel’a, sa nekontroluje
Cisto iba session identifikator, ale zaroven aj IP adresa klienta, ¢o vyrazne zvysi odolnost’

pred tymto druhom utoku.
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Kapitola 6
Zaver

Ciele vytycené v uvode préace boli zrealizované a tak vznikla stabilnd a bezpecna aplikicia,
ktord m4 vSetky predpoklady byt redlne vyuzivand v praxi a tym padom zefektivnit’ samotny

proces pripravy obhajoby dizertacii.

Programovy systém bol vytvoreny na platforme Windows a jeho vyhotovenie spiiia vietky
vopred urcené poziadavky. V sucasnosti je potrebnd jeho inStaldcia a sprevadzkovanie na
webovom priestore fakulty, o bude predmetom préce najblizsich dni zo strany predkladatel’a

tejto prace v spolupréci so spradvcom systému fakulty.

Samotnd aplikécia je Standardne nastavend tak, Ze pri vol'be Studijnych odborov podporuje
Informatiku a Matematiku. Vyber tychto Studijnych smerov je v§ak mozné aj zmenit’ alebo

roz$irit’ manudlnym zdsahom do Struktiry databdzového systému.

MozZnosti na roz$irenie tejto prace su potencidlne Siroké, nakol'’ko webové stranky moZno
prisposobovat’ stile nov§im a vyvijajicim sa technol6gidm ako i aktudlnym potrebdm fakulty,
tykajucich sa informovanosti o aktudlnom diani v procesoch obhajoby, ¢i uz zo strany Stu-

dentov, pedagégov a pracovnikov predmetnej fakulty.
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Prilohy

K tomuto dokumentu je priloZené CD so samotnou aplikéciou, ktord mé prednastavené hod-
noty. Této aplikdcia bola zaroven implementovand na fakultny server a je ju mozné najst’ na

doméne http://cvika.dcs.fmph.uniba.sk/“docmonitor/.
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