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Abstrakt

BIES, Martin: Aplikdcia na monitorovanie pripravy obhajoby dizertacie [bakalarska
praca] — Fakulta matematiky, fyziky a informatiky Univerzity Komenského v
Bratislave; Katedra informatiky. — Skolitel: Doc. RNDr. Pavol Duri§, Csc. — Bratislava
2008. 34 stran.

Bakalarska praca sa zaobera navrhom, analyzou a vyvojom webovskej aplikacie pre
monitorovanie priebehu pripravy obhajoby dizertacie. Zaobera sa podrobnym popisom
programu po technickej aj uZzivatel'skej stranke. K bakalarskej praci je priloZzena

vysledna aplikacia pre monitorovanie pripravy obhajoby dizertacie.
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Predslov

Informacné technoldgie sa stdvaju Coraz viac sucastou nasich zivotov a snaZia sa
nam ich ulah¢it’ r6znymi spdsobmi. Jednym z nich je automatizacia Cinnosti, ktoré
Clovek pri vykone svojej prace, alebo aj v beznom Zivote vykonava. Druhym je
pamatanie si veci, ktoré by si beZne ¢lovek musel drzat’ vo vlastnej pamati, alebo niekde
na mieste, vd’aka ktorému nezabudne, o ma kedy vykonat. VicSina z nas pouZiva
kalendare, kde si zapisuje dolezité veci, posledné roky hlavne elektronické, ktoré su k
dispozicii v réznych formach. Najvic¢sou vyhodou je ze nas na nadchédzajucu udalost’
upozornia. Vd’aka nim sa moéZeme vyhnut' zbyto€nym komplik4cidm, ktoré vyvstanu
Casto iba z typicky l'udskej vlastnosti — zabudlivosti.

Preto je témou tejto bakalarskej prace prave navrh a vyvoj aplikécie, ktord ma za
ulohu pomdct’ zucastnenym v procese obhajoby dizertaénej prace vykonat si svoje
povinnosti v€as a efektivnejSie. Predseda komisie ma prehl'ad o priebehu vsetkych
dizertacii doktorandov na jednom mieste, doktorandi si mozu skontrolovat’ ¢i proces
ohl'adne ich dizertdcie prebieha tak ako ma4, alebo sa niekde na niekoho ¢aka. Oponenti
a komisia su informovani emailami o tom ¢i si nemaju v najblizSich dioch vykonat’
nejakt povinnost. Tento systém poskytuje zacastnenym stranam vhodnou formou prave

tie informadcie, ktoré potrebuju.



Dakujem svojmu vedicemu bakalarskej prace, Doc. RNDr. Pavlovi Duri$ovi, Csc. za
rady a pripomienky pri pisani tejto prace. Zaroveir by som chcel podakovat
RNDr. Jaroslavovi Janackovi za pomoc pri vybere technickej realizacie bakalarskej

prace.



Cestne prehlasujem, Ze tito bakalarsku pracu som
vypracoval samostatne len s pouzitim uvedenej

literatury.
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Uvod

Okrem samotnej aplikdcie je sucast prace aj analyza, ndvrh, technicky aj
funkciondlny dizajn a popis vytvorenej aplikacie. Prave tymto témam sa venujem na

nasledovnych stranach.

V prvej kapitole je uvedené zadanie prace od Doc. RNDr. Pavla Durisa, Csc. ,
moja analyza poziadaviek premietnuta do struénej kostry aplikacie. Dalej som uviedol

programovacie jazyky a nastroje pouzité pri praci a dovody preco som si ich vybral.

Druha kapitola obsahuje popis aplikdcie, rozdelenie na triedy, popis tried,

funk¢nosti, databazovy model aplikécie aj s detailnym popisom tabuliek a ich vyznamu.

V tretej kapitole sa venujem aplikacii z pohl'adu uzivatela, popisu jednotlivych

stranok a celkovej funk¢nosti globalne.

Stvrta kapitola obsahuje popis zabezpedenia systému a ako je chranena pred

zakladnymi typmi Gtokov.

Nazvy tried, premennych, databaz su zobrazované kurzivou. Niektoré terminy
piSem v anglickom jazyku kvoli zauZivanému pouZivaniu tychto terminov aj v
slovenskych textoch (napriklad session — v slovenskom jazyku sa pouzivaji nazvy ako

sedenie, alebo relécia, ale session sa mi zd4 byt jednoznacnejsie).



Kapitola 1

1.1 Zadanie ulohy

Zadanie tlohy sformulované vedticim prace Doc. RNDr. Pavlom DuriSom, Csc.:

Doktorand odovzda dizertaént pracu a administrator do monitorovacieho systému ulozi

informacie:

meno doktoranda (aj email adresu)

nazov dizertacie

nazov Studijného programu a odboru

meno Skolitel’a (aj email adresu)

navrh 3 oponentov dizertacie (vratane mena, adresy pracoviska a email adresy)
autoreferat dizertacie (PDF subor)

datum odovzdania dizertacie

S S U R S M

(pripadne d’alSie info)

Systém o tomto automaticky informuje predsedu prisluSnej komisie pre obhajoby
dizertacii.

Aby nedochadzalo k zbytocnym mesSkaniam, musi byt’ systém postupne informovany o
tom, ¢i predseda obhajovacej komisie vykonal (zabezpec€il vykonanie) ¢innosti (A) az

(F) v predpokladanych terminoch:

A) Zaslanie (Clenom komisie) mailov pre schvalenie oponentov. Maily musia
obsahovat aj datum, do kedy sa moézu clenovia komisie vyjadrovat k
oponentom. Termin: bezodkladne

B) Informovanie syst¢tmu o schvaleni oponentov. Termin: podla datumu v
mailoch z bodu (A)

C) Urgovanie oponentov v pripade nezaslania posudkov nacas. Termin: podla

vyhlasky/zékona

10



D) Informovanie systému o obdrzani vSetkych posudkov. Termin: bezodkladne po
obdrzani posudkov.

E) Zaslanie (clenom komisie) mailov pre schvalenie datumu/hodiny a miesta
konania obhajoby dizertacie. (Datum je dany prislusSnym pravidlom podla
vyhlasky/zékona - najskor 6 tyzdiiov od zverejnenia informacie o konani
obhajoby.) (Maily musia obsahovat’ aj informéciu, dokedy sa moézu cElenovia
komisie vyjadrovat’ k datumu/hodine a miestu konania obhajoby) Termin:
bezodkladne

F) Informovanie systému o schvéleni diia’hodiny a miesta obhajoby Termin: podl'a
datumu v mailoch z bodu (E).

Systém by mal ¢o najviac ul'ah¢it’ predsedovi ¢innosti (A), (C) a (E), napriklad:
mal by predsedovi automaticky ponuknut’ vo vhodnom case vopred pripravené vhodné
maily, ktoré by predseda (po pripadnej modifikacii) zaslal . (V takychto pripadoch je
systém schopny informovat’ sdm seba o vykonani tychto ¢innosti).

Systém musi poskytovat’ predsedovi komisie moznost "manudlneho" vkladania
informacii o vykonani ¢innosti (A) az (F).

Systém musi poskytovat (cez vhodné web stranky a/alebo automatickym
zasielanim mailov) prehl'ad o tom, ¢i a kedy boli vykonané ¢innosti (A) az (F). Tento
prehl'ad je uréeny oponentovi (doktorandovi) a ¢lenom komisie. Predovsetkym oponent
(doktorand) ma potom moznost’ kontrolovat’ ¢innost’ predsedu a v pripade problémov
moze ziadat’ napravu.

Aké maily, komu, kedy a za akych okolnosti zasielat’ a aké informacie z web
stranky komu kedy, spristupnit’, musi byt parametrizovatel'né a 'ahko modifikovatel'né.

Ak systém zisti, ze don nebola vlozend informacia o vykonani danej Cinnosti
((A)-(F)) v danom termine, potom opakovane (vo vhodnych ¢asoch) vyzyva mailami
predsedu o zadanie pozadovanej informécie. Ak ani po primeranom pocte opakovani
nebola zjednand ndprava, potom systém o tomto zverejni informéciu na web stranke

a/alebo informuje mailom skolitel'a (doktoranda), pripadne aj ¢lenov komisie.

1.2 Analyza poziadaviek

Ako zaklad aplikacie som navrhol webovy portal, ktorého uzivatelia su najma

priamo zucastneni na procese dizertacie, teda administrator systému, predseda komisie
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(¢as ukaze pri testovani aplikacie nazivo, €i tieto 2 funkcie budii mat’ 2 rézni ludia,
alebo nie) a doktorandi. Administrator systému a predseda komisie maju prava editovat’
informacie ktoré tento portal poskytuje a doktorandi maju moznost skontrolovat’
priebeh dizertaéného procesu na tomto portali. Zvysni zucastneni bud’ mézu mat’ pristup
k informacidm cez portal, alebo st o diani informovani iba emailami. Predpokladam ze
sa tieto prava budi menit’ pocas skusobného obdobia, pokial’ sa nenajde najvhodnejSia
kombinécia.

Tento portdl musi byt’ jednoduchy na pouzivanie, poniknut’ na jednom mieste
potrebné informacie v ¢o najjednoduchsej forme a efektivne. Preto je vhodné spravit
rozhranie, ktoré by sa malo dat’ ovladat’ bez problémov intuitivne a neponukat’ vSetkym
zucastnenym zbytoéné funkcie, ktoré by ho zneprehl’adnili. Neskor spomeniem spravu

uzivatelov, skupin, menu a stranok, ktoré toto nastavovanie ul'ah¢uja.

1.3 Platforma, programovaci jazyk

1.3.1 PHP + MySQL

Najskor som premyslal aké technoldgie pouzijem na implementéaciu aplikacie. Vd’aka
diskusii s RNDr. Jaroslavom Jand¢kom som sa rozhodol pre kombinaciu PHP 5.x a
MySQL 5.x kvoli nasledovnym dovodom:

e oboje sa pouziva na Skolskych serveroch, nebude teda treba vel'a konfiguracie a
pri d’al$ej Gdrzbe a zmenéch v systéme nie je problém ndjst’ Cloveka, ktory ich
ovlada

e oboje su vo velkej miere beZzne pouzivané, takZze na pripadné problémy pri
implementécii aplikdcie sa d4 vo vysokej] miere a uspeSnosti pouZit
vyhl'adavanie na vol'ne dostupnych zdrojoch na internete.

e su vol'ne dostupné a maju otvoreny kod

e vdaka oblubenosti existuyje mnozstvo volne stiahnutenych vyvojovych
prostredi

e PHP 5.x oproti PHP verzidm rady 4 dava rozumnejSiu moznost’ vyuzitia sily
objektovo orientovaného programovania, v tomto pripade hlavne prehl'adnosti a

naslednej lepSej tdrzbe a rozsiritel'nosti aplikacie.
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e daju sa vyuzit' na roznych platforméch, ¢o je vhodné vzhladom k tomu, Ze
Skolské servery bezia na systéme postavenom na platforme UNIX a ja som
povodne chcel programovat’ aplikaciu vo Windows. Vd’aka tomuto som mal

moznost’ pracovat na implementacii pod obidvoma systémami.

Proti tomuto vyberu bola iba skutoCnost, Ze pred zaiatkom vyvoja aplikacie
som mal nizku skusenost’ s tvorbou webovej aplikacie v PHP, ale to takisto aj v inych
jazykoch pouzivanych na tvorbu webovych aplikacii a kazdopadne tvorbe muselo
predchadzat’ naStudovanie si daného jazyka, takZe v kone¢nom ddsledku PHP ako jazyk

na tvorbu tejto aplikacie bolo pre mia najvhodnejsie.

1.3.2 Smarty

Pri $tudiu som sa dostal k informaciam o $ablonovacom systéme Smarty. Slazi
na oddelenie funkcionality od dizajnu aplikacie, konkrétne funkcii aplikacie v PHP od
zobrazovania vystupu pomocou HTML. Vyuzivaju sa na to Sablony, ktoré pozostavaju z
HTML kodu, pricom premenné z PHP sa posielaji pomocou Smarty Sablénam, a z tych
su za behu aplikacie generované HTML stranky. Aj napriek pouzitiu d’alSieho systému,
aplikacia je priblizne rovnako rychla a ¢o je najdolezitejSie, zdrojovy koéd je naozaj
prehladnejsi. Pri vac¢Sich projektoch je to vhodné aby sa l'udia mohli rozdelit' na
programatorov a dizajnérov a robit’ samotnll pracu efektivnejSie. Mne ako samotnému
programatorovi aplikdcie to aj tak ul'ah¢ilo pracu, lebo pri zmene vzhladu som sa
nemusel obavat zmeny funkcionality a teda som aj znizil vyskyt chyb a celkovo je

aplikacia vhodnejsia k drzbe a pridavaniu funkcionality.

1.3.3 Ostatné

Na zobrazovanie stranok pouzivam validné XHTML a CSS na upravu dizajnu
stranky. Vzhl'adom som sa snazil prispdsobit’ aplikdciu momentdlnemu dizajnu stranky
Univerzity, ¢o sa mi viac-menej podarilo.

Na testovanie som pouzival prehliadace Opera a Firefox, aktudlne verzie a

vyskusal som aj Internet Explorer.
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Napriek tomu Ze rozhranie aplikacie je v slovenskom jazyku, komentare v kode
ako aj ndzvy funkcii a premennych som vytvéral v anglickom jazyku tiez z dévodu

lepSej moznosti Udrzby a d’al§ieho rozsirovania.
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Kapitola 2

2.1 Model aplikacie

Vzhl'adom k pouzitiu PHP 5 je ocakavatel'né, ze som vyuzil vyhody objektovo
orientovaného programovania. Samotny index.php obsahuje iba niekol’ko nastaveni
(cesty k priecinkom a premenné potrebné k nastaveniu pripojenia k databaze) a volanie
triedy application. Celd funkénd cCast’ aplikacie sa nachddza v priecinku classes a je
rozdelend na niekol’ko tried. Systém Smarty sa nachadza v prieCinku Smarty, zdrojovy
koéd Smarty Sablon je ulozeny v prieCinku templates a skompilované Sablony v
prieCinku templates c. Autoreferaty dizertatnych prac sa ukladaju do priecCinka

file storage pod menami vygenerovanymi aplikaciou.

2.2 Triedy aplikacie

2.2.1 class application

Najvys$sia vrstva, obsahuje volania inStancii ostatnych tried a inicializaciu
databazy v triede MyDB. Klasicky postup je, ze skusi vykonat Standardni metodu
kazdej triedy Process() a pokial tato v poriadku prebehne, vykresli vyslednu stranku tiez

Standardnou metédou Draw().

2.2.2 abstract class page

Obsahuje zékladné metddy Process() a Draw(), ktoré po nej dedia a dalej
rozvijaju skoro vSetky nasledujuce triedy. Takisto ma konStruktor, ktory do urcitej
miery Standardizuje vytvaranie nadchadzajucich potomkov a do uritej miery
sprehl’adnuje cely systém. Funkcia CheckRights() kontroluje ¢i ma prihlaseny uzivatel’
pravo na prehliadanie danej stranky a ulahcuje spravovanie bezpecnosti a pridavanie
funkcionality (blizsie pri databazovom modeli). Umoznuje modularitu aplikécie, pokial’

je nova trieda(modul) potomkom tejto triedy, uz na zaciatku obsahuje Standardné
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metody modulu a vyvojar, ktory novy modul pridava ma ulahéenu pracu, lebo aplikacia

uz vie procesovat’ novy modul.

2.2.3 class mainPage

Podl'a hodnoty premennej action:

login — zobrazi prihlasovaciu stranku, mainPage s premennou action je
predvolena akcia, pokial’ uzivatel’ nie je prihlaseny (udaje ulozené v session)
logout — odhlési uzivatela zo systému (zrusi premenné v session)

home — po prihlaseni zobrazi stranku s novinkami v systéme, ktoré su

ulozené v databaze

2.2.4 class MyDB

Obsahuje zdkladné metddy pre pracu s databazou a tym ulahcuje pracu s nou,

inicializuje sa vzdy pri Starte aplikacie. Dolezité metody su:

Connect() - pripoji sa k databaze s hodnotami zadanymi v index.php
Disconnect() - zrusi spojenie s databazou

Query() - vykona dotaz na databazu, ktory je argumentom tejto metody a
vrati vysledok

QueryToRow() - ako v predoSlom pripade, ale vrati vysledok vo forméate
riadku

QueryToArray() - vrati vysledok ako pole

2.2.5 class menu

Vytvori polozky menu na zéklade skupiny prihlaseného uZzivatel'a a zoznamu

poloziek menu s vhodnymi pravami ulozen¢ho v databdze. Zikladnd metdda je

GenerateMenu(), ktora vrati polozky menu vo formate pre zobrazenie v Smarty Sablone

2.2.6 class changePassword

obrazi stranku, kde si prihlaseny uzivatel méZe zmenit’ heslo. Pri zmene hesla
Zob tranku, kd hl N4 tel’ t heslo. P hesl

sa pravdaze robi bezné overenie na zadanie starého hesla a potvrdenie nového.

16



2.2.7 class sendEmail

Poskytuje metédy na ulahéenie posielania emailov, parametry emailu(to, cc,
subject, body, attachment ...) mo6zu byt poskytnuté podl'a potreby bud’ metdédou post
HTML formuldru, alebo priamo volanim metody simpleSend() s parametrami
prijimatel’, mailova $ablona a priloha. Pre ulah¢enie posielania mailov som vytvoril
mailové Sablony, ktoré st ulozené v databaze. Metoda simpleSend() vytiahne podla
identifika¢ného Cisla Sablony text subjektu a telo mailu. Telo mailu moze obsahovat aj
premenné, v databaze su v texte vyznacené ako %VARIABLE%, napriklad %NAME%
alebo %DATE%. Pred poslanim mailu sa automaticky nahradia konkrétnymi

hodnotami, pokial’ ich metoéda simpleSend() dostane ako argument v poli $Smailparams.

2.2.8 class simpleFunctions

Obsahuje pomocné funkcie, ktoré v danom tvare programovaci jazyk PHP
neponuka, ale v danej aplikacii sa niekolkokrat pouzivaji a oddelenim od zvysSného
kédu sa zvySuje prehl’adnost’

e addToStringArray() - ked'ze SQL databaza neponuka datovy typ pole(array),
bolo treba vyriesit' ako ukladat mnozinu prvkov do databazy. Standardny
pristup je, ze pre kazdy prvok sa vytvori novy zaznam v databaze. Tabulky
sa preto delia na viacero s mensim poétom stipcov, aby pri tomto nevznikalo
vel'a duplicitnej informacie a pri potrebe vytiahnutia informacie z databazy
sa spajaju tabul’ky systémom one-to-many. Vzhl'adom k tomu Ze potrebujem
ukladat’ ako polia z vdc¢Sej Casti identifikatory, tieto st ulozené ako Cisla
oddelené delimitrom (napriklad zoznam 3 oponentov pozostava z uzivatelov
s identifikacnym c¢islom 4, 6, 11, tak vyslednd hodnota ulozend ako text v
databaze je [4|6|11]). Tato funkcia dostane na vstup pole v tvare string s
delimitrami a nova hodnotu. T prid4 do pol'a a vrati ho v rovnakom formate
ako je na vstupe.

e removeFromStringArray() - podobne ako v predoSlom pripade, ale odstrani

hodnotu z pol'a ak sa tam nachédza a vrati pole v rovnakom formate
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2.2.9 class monitor

Této trieda nie je pristupna ziadnemu uzivatel'ovi, spusta sa z cronu, planovaca
uloh pod systémami na baze UNIXu, ako st Skolské servery. Spusti sa kazdy den a
skontroluje tabulku uloh ¢i sa nevyskytuje uloha ktort treba vykonat. Vzhladom k
principu tejto aplikacie, ze vSetko oznamovanie prebiecha formou emailov, v tabulke
uloh su ulozené parametre emailu, datum po ktorom sa ma odoslat’ a ¢i sa ma vbbec
odoslat’ (ak sa uloha splni — administrator aplikécie, predseda komisie alebo ina osoba,
ktora ma na to prava oznaci ulohu za splnenu, tGloha sa oznaci za splnent a email sa
posielat’ nebude). Ak najde ulohu ktord sa ma splnit’ v dany den, automaticky odosle

predpripravené emaily.

2.2.10 class modifyUser

Trieda obsahuje metddy modifikacie uzivatel'skych kont. VSetky operdcie maju
pridelené Smarty $ablony. Ukony na zmenu databaz uZivatelov sa vyberajii na zaklade
parametra action:

e addUser — zobrazi formular na zadanie parametrov uzivatel'ského konta. Je
tu na vyber ¢i uzivatel'ovi vytvorit’ aj konto na prihlasenie do systému, alebo
sa zadaju iba informécie ako meno, priezvisko, email, sekcia (aby v jednom
systéme mohlo byt viacero komisii pre r6zne odbory) a pracovisko. Je tu aj
moznost’ automatického poslania notifikacného emailu o vytvoreni konta
systéme s prihlasovacimi tidajmi na zadanu adresu, ktord je Standardne
zapnuta a da sa v konkrétnom pripade vypnut’.

e addUserToDB — skontroluje zadané tidaje a ak nie€o nie je v poriadku,
zobrazi formular v addUser eSte raz aj s uz vyplnenymi Udajmi a
oznamenim, kde sa chyba nachadza. V pripade Zze su udaje v poriadku,
zapiSe do databdzy a posle notifikaény email.

e listUsers — vyberie zakladné informacie o uZzivatel'och z databazy a odosle
ich Sablone

e userDetails — vytiahne z databazy vsetky udaje o uzivatelovi podla
identifikatora a odosle Sablone na zobrazenie, kde je moZnost’ udaje editovat’
a nasledne vyvolat’ jednu z nasledujucich moznosti pre editovanie udajov
uZzivatela, alebo jeho zmazanie

e delete — zmaze uzivatel'a z databazy podla identifikatora uzivatela
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update — zmeni udaje existujuceho uzivatel'a podl'a parametrov prijatych z

formuléru a zapiSe do databazy

2.2.11 class modifyThesis

Je Struktirovand podobne ako predoSla trieda na modifikaciu uzivatelov.

Predpokladam, ze sa eSte bude menit’ pri testovani uzivateImi aby lepSie zohl'adnila

poziadavky na systém. Tiez je rozdelena na akcie:

addThesis — zobrazi 2-krokovy formuldr na pridanie uzivatela, v prvom
kroku zobrazi zoznam existujucich sekcii a pole na zadanie ndzvu préce, pri
odoslani zavolé action step ]

stepl — vyberie z databazy uzivatelov podl'a zadanej sekcie a zobrazi druhu
Cast’ formularu, kde si uzivatel' zacastnenych l'udi (doktorand, oponenti,
komisia, ...) vyberie zo zoznamov ziskanych z databdzy uzivatelov, dopiSe
ostatné udaje a pripadne upravi monitorovanie cinnosti pre konkrétnu
dizertaciu vybraného uzivatel'a. Po odoslani formularu sa zavola step?2

step2 - skontroluje zadané udaje a ak nieCo nie je v poriadku, zobrazi
pomocou akcie step! formular znovu a oznami ktory daj treba eSte upravit’.
Ak st udaje v poriadku, nasleduje step3

step3 - zobrazi moznosti pre nastavenie uloh monitorovacieho systému spolu
s predvolenymi hodnotami, po potvrdeni zapise udaje do databazy a vykona
potrebné kroky pre nasledné spracovanie uloh.

listThesis — vyberie z databazy a posle Sablone zakladné informacie o
dizertaciach v databdze podla sekcie. Podl'a skupiny uzivatela zobrazi
informacie pomocou $ablony s moznostou editacie alebo bez. Ak je uzivatel
predseda komisie, zobrazi sa moznost oznacenia Ulohy za splnenii a
modifikacia tloh

update — podla hodndt odoslanych z formuldra aktualizuje informacie o
praci v databéze, tuto patri aj aktualizacia parametrov tloh

details — vyberie z databazy informacie o dizertacii podl'a jej identifikatora a
zobrazi formular s udajmi, ktoré sa tam daju aj zmenit’, pripadne zrusit’ cely
zaznam o praci

delete — zmaze zadznam o praci z databazy podla identifikatora prace a

prislusné ulohy k nej prislichajice
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2.2.12 class thesisDetails

Tato trieda zobrazi informdcie o konkrétnej praci ako aj o vykonani, alebo
nevykonani jednotlivych uloh bez moZznosti editacie, je uré¢ena hlavne doktorandom aby

si mohli skontrolovat’ stav tloh, ked’Zze nemaju pristup k triede modifyThesis.

2.2.13 class events

Obsahuje metody na vykonanie Cinnosti pre monitorovanie pripravy obhajoby
dizertacii. Aplikdcia je naprogramovand tak, aby sa dalSie zmeny tykajice sa
monitorovania prac robili s vel'kou pravdepodobnost'ou iba v tejto triede, s pridanim
referencie do ostatnych a pripadnou minimalnou zmenou v niektorej inej triede.

Jednotlivé tlohy maju rozne vstupy podla potreby

2.2.14 class news

Poskytuje metody na uUpravu noviniek, ktoré sa zobrazuji pri prihladseni do
systému. Podl'a parametru action:

e [ist — zobrazi zoznam noviniek v systéme

e add — pridanie novinky

® delete — zmazanie novinky z databazy

2.3 Model databazy

2.3.1 Tabulky

Model databazy je zalozeny na 4 zakladnych tabulkach a niekolkych
pomocnych. 4 =zikladné st tabulka wuzivatelov DM Users, prdc DM Thesis,
uzivatel'skych prav DM_PageRights a uloh DM Events. Zvysné sluzia ako pomocné

pre tieto a na konfiguraciu aplikécie.
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2.3.2 DM Users

St tu ulozené udaje o uzivatel'och a to tych ktori sa mozu na portal prihlasit’, ale

aj tych ktori su iba notifikovani o ¢innostiach. Ma nasledovnu Struktaru:

ID — unikatny identifikator uzivatela v databaze, primarny kI'a¢

LOGIN - prihlasovacie meno, nie je povinné, mdze existovat uzivatel' ktory
nema pristup do systému

PASSWORD - 32 znakovy md5 hash prihlasovacieho hesla

NAME — meno uzivatel'a

SURNAME — priezvisko uZivatel'a

EMAIL — email uzivatel'a

LOCATION - pracovisko uZzivatel’a, ¢isto informativny charakter

GROUP _ID - identifikator skupiny prav do ktorej uZzivatel' patri, referenny
kla¢ k tabul’ke DM_ Groups

SECTION ID - identifikator sekcie fakulty do ktorej uzivatel’ patri, umoznuje
mat’ v systéme nezavisle na sebe viacero komisii pre rézne odbory na fakulte,

referen¢ny kl'a¢ k tabul’ke DM_Sections

2.3.3 DM _Thesis

Obsahuje vlozené informacie o praci, okrem informécii o stave vykonavania

uloh, to je ulozené v DM_Events

ID — unikatny identifikator prace v databaze, primarny klI'a¢
NAME - nazov prace
DOKTORAND ID - identifikator doktoranda, referenény kI'i¢ k tabulke
DM Users
SECTION ID - identifikator sekcie fakulty do ktorej pridana praca patri podl'a
zaradenia, referencny kI'a¢ k tabul’ke DM_Sections
LECTOR _ID — identifikator Skolitel’a, referencny kI'ai¢ k tabul’ke DM Users
ADDED - ¢asovy udaj o pridani prace do zoznamu, od neho sa odvijaju niektoré
lehoty
FILENAME — cesta k stiboru s autoreferatom

PROPOSED OPPONENTS — pole s navrhnutymi oponentami pre pracu, vo

formate aky som spominal v sekcii 2.2.11
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ACCEPTED_OPPONENTS - pole s akceptovanymi oponentami pre pracu, vo
formate aky som spominal v sekeii 2.2.11

COMMITTEE - identifikdtor komisie, referencny kIa¢ k tabulke
DM_Committee

2.3.4 DM PageRights

ID — unikatny identifikator stranky, polozky menu, alebo triedy v databaze,
primarny kIa¢

PAGENAME - ndzov stranky, zobrazi sa ako nazov odkazu, pokial’ je objektom
vV menu

PAGELINK — adresa linku, obsahuje retazec, ktory sa nachddza za index.php v
adrese stranky, napriklad ?site=mainPage&amp;action=home

MENU ITEM - boolovska hodnota, oznacuje ¢i dany zdznam je objektom v
menu

GROUPS — mnozina identifikdtorov skupin, ktoré maji pravo pristupu na
stranku v zadanom z4zname

POSITION - ak je zaznam objektom v menu, urcuje jeho poradie pre

zobrazenie, ¢im vyssia hodnota, tym viac ku koncu menu

2.3.5 DM Events

ID — unikatny identifikator ulohy v databaze, primarny kIa¢

EVENT TYPE - identifikator ulohy podra jej typu, urcuje ku ktorej akcii dany
zaznam patri

THESIS ID — identifikator prace ku ktorej dané uloha patri, referenény kI'a¢ k
tabul'ke DM _Thesis

MAIL TO — zoznam adries prijimatel'ov emailu pre pole To:

MAIL CC — zoznam adries prijimatel'ov emailu pre pole Cc:

MAIL SUBJECT — subjekt emailu

MAIL BODY - telo emailu

DATETIME — casova znamka, znamena datum kedy ma byt uloha splnena
STATUS - status ulohy, dosahuje 3 hodnoty:
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o 0 — pokial nie je si¢asny datum viacsi ako ten v DATETIME, je to v
poriadku, tuloha esSte nemusela byt splnend. Tento status je
pociato¢ny po pridani ulohy

o 1 — znaci nesplneni Ulohu, ak je stCasny datum v&ac¢si ako ten v
DATETIME, ked’ status je 0, odosSle sa email a nastavi sa status 1.
Tento status pretrvava kym sa tloha nesplni

o 2 — znaci splnent Ulohu, mo6Ze byt nastaveny systémom alebo
uzivatelom s potrebnymi pravami. Ked’ je status 2, Ziadna d’alSia
akcia pre danu ulohu nie je potrebna.

e COMMENT - obsahuje text, ktory sa zobrazi pri vylistovani uloh k praci

2.3.6 DM_Groups

e ID —unikatny identifikator skupiny v databaze, primarny klI'a¢
e NAME - nézov skupiny, zobrazuje sa na stranke namiesto identifikatora pre

sprehl’adnenie

2.3.7 DM_Sections

e ID — unikatny identifikéator sekcie v databaze, primarny kl'a¢
e NAME - nazov sekcie, zobrazuje sa na strdnke namiesto identifikatora pre

sprehl’adnenie

2.3.8 DM_EmailTemplates

Obsahuje sablony standardnych mailov, v body sa m6zu nachadzat’ premenné v
tvare %VARIABLE%, ktoré st pred odoslanim nahradené hodnotami premennych
danych mien, pokial’ si pridané ako parameter k funkcii na posielanie emailov.

e D — unikatny identifikéator Sablony v databaze, primarny kl'a¢
e SUBIJECT — subjekt emailu

e BODY - telo emailu

e COMMENT - komentar k Sablone

2.3.9 DM_Committee

Obsahuje informacie o zlozeni komisie

e ID — unikatny identifikator komisie v databaze, primarny kI'a¢
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e CHAIRMAN - predseda komisie, referen¢ny kl'u¢ k tabul’ke DM _Users
e MEMBERS - zoznam identifikdtorov clenov komisie vo formate aky som

spominal v sekcii 2.2.11

2.3.10 DM_News

Tabul'ka obsahuje novinky, spravy ktoré sa zobrazuji na vodnej stranke po
prihlaseni do systému
e D — unikatny identifikator novinky v databaze, primarny kl'a¢
e TITLE - titulok spravy
e CONTENT - obsah spravy
e AUTHOR - autor spravy
e DATETIME — automaticky generovana Casova znacka, novinky sa zobrazuju

zoradené podl’a tejto znacky
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Kapitola 3

3.1 PrehPad funkc¢nosti aplikacie

Samotnd aplikacia sluzi na spravu informacii o procese pripravy obhajoby
dizertanych prac a monitorovanie priebehu. Administrator alebo predseda komisie
prida do systétmu pracu a pripadne prestavi niektoré parametre monitorovania z
predvolenych hodnét na iné. Podl'a nastavenia monitorovania systém od pridania prace
kontroluje, ¢i st potrebné ulohy splnené v danom case, pricom o ich splneni ho
informuje predseda komisie. Systém zadané ulohy kontroluje automaticky na dennej
baze a v pripade prekrocenia limitu pre splnenie Ulohy odosle notifikacie emailom
zuCastnenym osobdm. Takisto denne informuje predsedu komisie zoznamom
pripadnych meskani uloh aby sa na ni¢ nezabudlo. Aplikacia podporuje viacero odborov
a komisii na jednej inStancii aplikacie

Administrator systému a predsedovia komisii maju moznost’ upravovat’ zadané
informacie a ostatni — doktorandi, Skolitelia, ¢lenovia komisie a oponenti si mozu
vybrané informdicie ktoré sa ich tykaji prehliadat na tomto portali, alebo su

informovani o udalostiach emailom.

3.2 Uzivatel’ské rozhranie

Rozhranie aplikacie je vyzorovo jednoduchd webova stranka, prispdsobil som ju
momentdlnemu dizajnu stranky Univerzity Komenského. Jednou z podmienok pri
navrhu aplikacie bolo, aby rozhranie bolo jednoduché a prehladné a aby uZivatelovi
poskytlo ¢o najvacsi komfort pri uzivani. Preto som sa pokusil spravit’ tuto aplikaciu s
mens$im poctom stranok na zobrazenie, ale o to komplexnej$Sim systémom v pozadi.

Tento portal obsahuje moznosti na vykonanie uloh zadanych v poziadavkoch na
aplikaciu, ale napriek tomu je rozhranie uzivatel'sky prijemné a pri prvom pouziti sa
uzivatel' rychlo zoznami s funkciami. Vzhladom k moznosti nastavenia prav na

zobrazovanie stranok pre uzivatelov v priebehu niekolkych sekund v databaze,
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nebudem pisat’ ku ktorym strankam ma ktord skupina uzivatelov pristup, ale
vymenujem dostupné stranky. V priebehu testovania buduci rok sa zisti ¢i je tento
zoznam dostatoCny, alebo sa eSte dorobi webové rozhranie k niektorym dalSim

nastaveniam.

3.3 Login

Obsahuje stranku s logom univerzity a formularom na zadanie mena a hesla.
Sem sa presmeruje uzivatel’ aj po odhlaseni zo stranky. Neprihlaseny uzivatel nema k

dispozicii ziadne vykonateI'né akcie okrem prihlasenia.

3.4 Uvodna stranka

Po prihldseni sa uzivatel'ovi zobrazi na lavej strane menu, ktoré obsahuje
polozky podla skupiny prihldseného uZivatela. Administrdtor ma v menu vSetky
polozky. V strede stranky sa nachadza obsah zobrazenej stranky. Pri navigécii v stranke
sa meni iba tento obsah, hlavicka, péticka a menu na l'avej strane sa nemeni.

V obsahu je odkaz na stranku so zmenou hesla, kde je jednoduchy formular, kde
treba zadat’ staré heslo, nové heslo a potvrdit’ heslo. K zmene hesla mé pristup kazdy
uzivatel’.

Dalej sa tu nachadza panel s novinkami, kazda novinka obsahuje titulok, nejaky
obsah, autora novinky a kedy bola pridand do systému. V menu sa nachadza polozka

Domov, ktord odkazuje prave na tuto stranku,

3.5 Info o praci

Stranka dolezitd hlavne pre doktorandov, tu sa zobrazia informécie o praci
prihldseného doktoranda a v akom stave su ulohy, ktoré sa maju splnit’ pre tuto pracu.
Samotnému doktorandovi by mala postaovat’ tato stranka, kde sa dozvie vSetky

potrebné informacie.
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3.6 Sprava uzivatelov

Po kliknuti na tito polozku menu sa zobrazia 2 moznosti — pridat’ uzivatel'a a
zobrazit zoznam uzivatelov. Pridanie uzivatela zobrazi formuladr kde sa zadaju
informacie o uzivatelovi, d4 sa vybrat’ ¢i vytvorit' profil uzivatela aj s moznost'ou
prihlasenia, alebo bez. V druhom pripade systém bude komunikovat’ s uzivatelom iba
cez posielanie notifikacnych emailov. Po pridani uZivatela sa odoSle na zadanu
emailovll adresu mail s prihlasovacimi idajmi a zobrazi sa moznost’ pridat’ uzivatela,

alebo zobrazit’ uzivatel'ov.

Pri vybere zobrazenia sa zobrazi tabulka so zikladnymi informéciami o
uzivatel'och (kazdy uzivatel' 1 riadok) obsahujuca meno, priezvisko, login, skupinu a
sekciu do ktorej patri, tabulka sa da abecedne zoradit' podla 'ubovolného z tychto
parametrov. Pri kazdom uzivatel'ovi st 2 akcie — detaily/upravit’, ktord zobrazi formular
so vSetkymi Udajmi uZivatela a umozZiluje ich modifikovat, a zmazat, ktora po

potvrdeni zmaze uzivatela.

3.7 Administracia prac

Po kliknuti na tito polozku menu sa zobrazia 2 moZznosti — pridat” pracu a
zobrazit’ zoznam préc. Pridanie prace zobrazi 3-krokovy formular kde sa zad4 v prvom
kroku nazov prace a do ktorej sekcie patri. V druhom kroku sa objavi d’al$i formular,
kde sa zadaju informacie o praci a uzivatelia zii€astneni ako doktorand, oponenti, etc. sa
zobrazia ako zoznam, z ktorého sa daju vybrat. Po verifikacii spravnych udajov sa
zobrazi posledny formular, kde sa da prestavit' niektoré prednastavené hodnoty pre

ulohy monitorovacieho systému.

Predseda komisie ma moZznost’ zobrazit’ si zoznam prac a editovat’ informacie o
konkrétnej praci ako aj vlozit’ informaciu o splneni ulohy. Podl'a nastavenia si niektori
dal$i uzivatelia mo6zu zobrazit' zoznam prac s ktorymi maji nie€o spolocné — st
doktorandom, oponentom, Skolitelom, alebo ¢lenom komisie danej prace a zobrazit’

detaily o praci.
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3.8 Poslat’ email

Zobrazi formular na poslanie emailu v mene systému, malo by byt pristupné iba

administratorovi a predsedom komisii.
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Kapitola 4

4.1 Bezpecnost’ vSeobecne

Pri navrhu kazdej aplikacie treba samozrejme mysliet na bezpecnost.
Informacie o priebehu procesu pripravy na obhajobu dizertacnej prace si samozrejme
zélezitost’, ktora obsahuje kroky ku ktorym by sa nepovolany ¢lovek nemal dostat’.
Preto som na bezpecnost’ aplikacie myslel uz pri ndvrhu a odzrkadlilo sa to v systéme
uzivatel'skych prav, prav na pristup k datam a ich modifikacii. Takisto som oSetroval
ukladanie hesiel a obranu voc¢i zndmym druhom utokov na webovu aplikéciu, ¢o

podrobnejsie rozpisujem v nasledujucich stranach.

4.2 Uzivatel’ské prava

Vzhl'adom k faktu, Ze uZivatelia aplikdcie sa daja rozdelit’ do niekol’kych skupin,
nesta¢il mi klasicky model, ked existuje uZzivatel s administratorskymi pravami a
zvySok uzivatel'ov maju rovnaké prava. Vyriesil som to vytvorenim tabuliek v databaze
tak, aby vSetky nastavenia prav boli prave tuto 'ahko modifikovatelné a ni¢ nie je
potrebné menit’ v zdrojovom kode aplikécie pokial’ vyvstane potreba niektorej skupine

pridat’ alebo odnat’ prava na pristup k niektorému modulu aplikacie.

Databaza obsahuje tabul'ku grup (skupin), ktord sa da l'ubovol'ne zmenit’ podla
potrieb aplikécie, tu je uloZeny identifikator skupiny a jej ndzov, ktory sa vyskytuje pri
manipuldcii s udajmi na stranke. V tabulke uZzivatelov mé kazdy uZzivatel' pridelenti
skupinu, ktortt moze adminstrator aplikacie hocikedy zmenit' cez webové rozhranie.
NajvyznamnejS$ia je tabul’ka DM PageRights, kde sa ukladaju informacie o existujicich
triedach aplikécie, ¢i odkaz na fiu ma byt v menu pre uzivatel'a a v akom formate, ale

hlavne mnozina skupin, ktoré maji k danej stranke pristup.

Volanie konkrétnej triedy, ako aj akcia s fiou spojend sa predavaju aplikacii
pomocou GET parametrov a teda sa zobrazuji aj v adrese stranky (napr. index.php?

site=mainPage&action=home). To zvadza k moznosti prepisat’ argument a zavolat
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akciu, na ktoru uzivatel’ nema prava. Avsak to je zabezpecené kontrolou prav v databaze
pri volani inicializacie kazdej triedy podla skupiny uZivatel'a uloZenej v session a teda

vylucené.

4.3 MD35

MD5 (Message-Digest algorithm 5) je rozSirena kryptografickd hashovacia
funkcia so 128 bitovou hashovou hodnotou. MDS5 hash sa zvycCajne reprezentuje ako 32

ciferné hexadecimalne ¢islo.

MDS5 hashovanie sa pouziva pri ukladani hesla do databazy v tejto aplikécii.
Takisto pri ukladani suborov autoreferatu bolo potrebné zabezpecit' aby nevznikali
konflikty medzi nézvami prac (dvaja doktorandi nazva tento stbor napriklad
autoreferat.pdf). To je zaistené tym, ze pred ulozenim prace sa vygeneruje pre kazdého

uzivatel'a unikatny hashovy retazec a ten sa stane prefixom nazvu suboru na disku.

4.4 HTML injection

Je to utok za vyuzitia vstupov HTML formularov, kde uzivatel’ vlozi vlastny
HTML, alebo JavaScript kod a tym umoZzni vykonat neZelanu akciu, napriklad
odoslanie udajov na inta stranku, presmerovanie alebo inl nezelant akciu. Tento utok sa
Casto pouziva na r6zne webové fora.

Ochrana pred tymto typom utoku spociva v prekonvertovani kazdého vstupu zo
stranky za pouzitia escape characters ("<" na "&It;", ">" na "&rt;", "&" na "&amp;",...).
PHP poskytuje funkciu htmispecialchars(), ktora vykona prave vysSie spomenuté.

Vzhl'adom k tomu, Ze vSetky stranky sa spracuvaju cez triedu application,
vSetky parametre GET a POST st oSetrené¢ v tejto triede pomocou funkcie

htmlspecialchars().
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4.5 SQL injection

Tento Utok na databazu spociva v zadani textu, ktory zmeni logiku databazového
dotazu a utonik moéze ziskat’ informdacie ku ktorym sa nemal dostat, alebo zmenit
udaje v databaze ku ktorym nemé mat pristup. Dokonca je mozné aj zmenit’ Struktiru

tabuliek, alebo tabul'ku vymazat. Uvediem 2 priklady:
Squery = "SELECT * FROM users WHERE name = "" + $userName + "';"

Tento dotaz ma vytiahnut' z databazy udaje o uzivatelovi, ktorého name je
hodnota premennej $userName. Pri vhodnom zadani tejto hodnoty moze ale tento dotaz
spravit’ nie¢o iné. Napriklad ak zadd hodnotu $userName ako a'" OR 'I'='1 , vysledny
dotaz bude vyzerat takto:

Squery = SELECT * FROM users WHERE name = 'a’ OR '1'='1";

Ked'ze '1'='l'plati vzdy, dany dotaz vrati informacie o vSetkych uzivatel'och. Aj
keby sa nezobrazili vSetky tdaje, dotaz vrati prvého uzivatela v tabulke, ¢o zvycajne
byva administrator.

Nasledovnd hodnota SuserName zmaZe tabulku uZivatelov a vytiahne
informécie z inej tabulky. Pravdaze uto¢nik musi spravne uhadnut’ nazvy tabuliek, ¢o
nebyva problém ak je Specifikacia programu vol'ne dostupna ako v pripade tejto prace.
SuserName = a'DROP TABLE users;, SELECT * FROM data WHERE name LIKE '%
Squery = SELECT * FROM users WHERE name = 'a’;DROP TABLE users; SELECT *
FROM DATA WHERE name LIKE '%';

Podobne ako pri HTML injection, v PHP existuje funkcia mysql real escape string(),
ktora preformatuje vstup tak, Ze nebezpecné znaky ako uvodzovky su vo forme, kde sa
beru iba ako text a nie ako prikaz (napriklad vloZenim \ pred znaky uvodzovky ). Znovu

je to vyrieSené globalne v triede application.
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Zaver

Navrhol som a vytvoril aplikdciu na monitorovanie pripravy obhajoby
dizertacnej prace. Dal som si zdlezat’ hlavne na tom, aby som vyuzil moznosti, ktoré mi
programovaci jazyk PHPS ponuka, teda cela aplikacia je objektovo orientovand, pricom
som sa ju snazil spracovat’ tak, aby bola I'ahko udrZzovatel'na, nastavitel'na a rozsiritel'na.

Osobne dufam, Ze bude 'ud'mi pre ktorych bola vytvorena prijata pozitivne a po
prvom testovacom roku bude v takom Stadiu, Ze bude naozaj pracu ulahCovat’ a zabrani
neprijemnostiam, ktoré sa obcas nechcene stavajii kvoli I'udskej zabudlivosti a inym
faktorom.

Odovzdanim prace sa jej vyvoj neskoncil, sim mam este niekol’ko népadov na
vylepSenie a predpokladam ze d’alSie navrhy vyplynu pri testovani v buducom roku.
Zaklad tejto aplikacie sa da pouzit po dalSom rozSireni nielen na monitorovanie
pripravy obhajoby dizertacie, ale aj ako monitorovaci a notifikaény systém pre iné,

vSeobecnejsie ucely na fakulte a prave tymto smerom vidim moznost” d’alSieho vyvoja.
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Prilohy

K elektronickej verzii tohto dokumentu je prilozena samotna aplikécia v stave
pred nastavenim podl’a potrieb fakulty a pred uzivatel'skym testom. Budtci skolsky rok

by nastavena aplikacia mala bezat” a testovat’ sa na fakultnom serveri.
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