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Tato bakalarska praca sa zaobera procesom tvorby interaktivnych webovych
aplikacii od ich navrhu az po testovanie a dokumentéaciu. Cielmi tejto prace su
nastudovat pristupy k tvorbe webovych aplikacii, nastroje na ich podporu a de-
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Predhovor

Internet a webové stranky sa stali kazdodennou sucastou moderného zivota.
PouZivame ich na svoju prezentaciu, prezentaciu nagich firiem, zdiel anie zaZitkov,
fotografii, videi, nakupujeme. Webovy vyhladava¢ Google, Youtube, Wikipedia,
internetové stranky dennikov a d'alie aplikdcie poznaju miliony I'udi a mnohi z
nich ich aj denne pouzivaju. Na strednych skolach sa Studenti ucia programovat
svoje prvé webové aplikiacie vo forme statickych personalnych stranok, vdaka
jednoduchosti jazyka HTML si méze kazdy vytvorit svoju vlastna webovu stranku.
Z prvych statickych textovych webovych stranok sa tak za kratky cas stali rozsiah-
le dynamické webové aplikicie, ktoré v mnohych pripadoch dokézu konkurovat
klasickym aplikaciam. Vytvorit jednoduché statické stranky bolo Tahké, je vSak
rovnako lahké vytvarat aj dynamické webové aplikiacie? Ak hovorime, Ze webové
aplikdcie mozu byt alternativou ku klasickym klientskym aplikidcidm, je mozné
pri ich tvorbe pouzit rovnaké postupy? Existuji nejaké nastroje, metody a pos-
tupy, ktoré zjednodusuju tvorbu klientskych aplikacii. Existuju vSak aj podobné
nastroje pre tvorbu webovych aplikacii?

Bezpecnost tradiénych klientskych aplikacii zavisi od systému, na ktorom si
nainsStalované. Ak pocita¢ nie je pripojeny k sieti, ttocnik sa k nemu musi fy-
zicky dostat, aby ho dokazal napadnit. Webové aplikacie su v8ak stucastou velke;j
pocitacovej siete, ako teda vieme zarucit ich bezpe¢nost? Vieme, Ze na prehlia-
danie webovych stranok potrebujeme webovy prehliada¢. Existuju vSak nejaké
pravidla, ktoré zabezpecia ich spravne zobrazenie a pouzitelnost aj v Special-
nych zariadeniach pre hendikepovanych Tudi? Na tieto, ale aj dalsie otazky, sa
pokiisime néajst odpoved.
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Uvod

Prinos tejto prace

Cielom tejto bakalarskej prace je aplikovat na tvorbu webovych aplikécii vybrané
poznatky z oblasti softvérového inzinierstva, projektového manazmentu, databa-
zovych systémov, bezpecnosti informa¢nych systémov a webdizajnu. Praca ma
uviest Citatela do problematiky tvorby interaktivnych webovych aplikacii a aj za
pomoci nazornych prikladov z tvorby redlnej webovej aplikacie ¢itatela obozna-
muje s rieSeniami najcastejsich problémov, ktoré sa moézu vyskytnut pri tvorbe
jeho vlastnej webovej aplikacie. Praca si nekladie za svoj ciel oboznamit Citatela
s konkrétnymi programovacimi jazykmi, napriek tomu boli priklady vytvarané v
jazyku XHTML a PHP, preto budeme predpokladat, Ze itatel je s nimi obozna-
meny.

Strukttra prace

Praca je rozdelena do deviatich kapitol, ktoré tvoria ucelené ¢asti. Po oboznameni
sa s prvymi dvoma kapitolami sa tak ¢itatel moze venovat zvySnym kapitolam v
poradi podla svojho uvaZenia, odporuca sa vSak dodrzat ich poradie. V kazdej
kapitole (s vynimkou prvej) samozrejme nechybaji mnohé priklady.

V prvej kapitole venovanej prehl'adu zakladnych pojmov uvedieme kratky pre-
hlad technolégii, o ktorych budeme dalej v praci predpokladat, Ze su citatelovi
zname. V dalsej kapitole ¢itatel ndjde poznatky o tvorbe ,zakladného kamena‘
kazdej aplikidcie — o definicii problému a poziadaviek, pricom na podrobnom pri-
klade sa oboznami aj s nasou webovou aplikaciou, na ktorej budeme v priebehu
prace demonstrovat jednotlivé postupy. V tretej kapitole vyuzijeme poznatky zo
softvérového inzinierstva a predostrieme ¢itatelovi postupy, s ktorymi sa aj na
prvy pohlad zlozity navrh architektiry webovej aplikicie moZe stat jednoduchym.
Stvrtou kapitolou venovanou praci v time, riadeniu Iudskych zdrojov a ¢asu uza-
vrieme Cast venovani pociato¢nym fazam.

V nasledujtcich troch kapitolach riesime postupne problematiky dizajnu we-
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bovych stranok, bezpecnosti a pouzitia databazového systému. Osma kapitola
pontika vybrané néstroje pomahajice pri tvorbe webovych aplikicii a deviatou
kapitolou pracu uzatviarame poznatkami o testovani a dokumentacii.



Kapitola 1

Prehl'ad technologii

Prv nez sa za¢neme venovat tvorbe webovych aplikécii, definujeme v tejto kapi-
tole niektoré zakladné pojmy z oblasti Internetu a webovych stranok, ktoré po-
vazujeme za dolezité pre vyvojara a na ktoré sa budeme v dalSich kapitolach
odvolavat.

Internet. Celosvetovéa pocitacova siet. Na prenos dat vo forme paketov vyuziva
TCP/IP (Transmission Control Protocol / Internet Protocol).

World Wide Web (WWW, web). Cast siete Internet poskytujica informa-
cie vo forme webovych stranok pomocou Hypertext transfer protocol (HTTP).
HTTP definuje niekolko druhov Ziadosti o poskytnutie webovej stranky,
medzi najpouzivanejsie patria metédy GET a POST.

World Wide Web Consortium (W3C). Konzorcium vytvéarajuce Standardy
pre WWW.

Uniform Resource Locator (URL). Adresa miesta v sieti Internet.

Cookie. Malé mnozstvo dat odoslané z webového servera, prijaté a ulozené
prehliada¢om webovych stranok, ktoré sa pri kazdej poziadavke odosiela
na server.

Session (Relacia). Permanentné spojenie medzi webovym serverom a klient-
skym prehliadac¢om webovych stranok. Relacie st identifikované na zaklade
identifikatora relacie predavaného pomocou cookie alebo ako ¢ast URL.

Webova stranka. Dokument umiestneny na webe.
Webova aplikacia. Aplikacia typu klient-server v prostredi siete Internet.

Prehliada¢ webovych stranok. Klientsky softvér sluziaci na zobrazenie we-
bovych aplikacii. Medzi najpouzivanejsie webové prehliadace v stcasnosti
patria Microsoft Internet Explorer, Mozilla Firefox, Google Chrome, Opera
a Safari.
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Programovacie jazyky webovych stranok na strane klienta. Skupina pro-
gramovacich jazykov podporovanych prehliada¢mi webovych stranok. Medzi
najpouzivanejsie jazyky patria HyperText Markup Language (HTML), Ex-
tensible HTML (XHTML), Cascading Style Sheets (CSS), JavaScript (znamy
tiez ako ECMAScript).

Webovy server. Pocitac alebo pocitacovy program poskytujici webové stranky
klientskym pocitacom cez HT'TP protokol. Medzi najznamejsie webové servery
v stucasnosti patria napriklad Apache HTTP Server, Microsoft Internet In-
formation Services a dalsie.

Programovacie jazyky webovych stranok na strane servera. Skupina pro-
gramovacich jazykov podporovanych webovymi servermi. Medzi najpouzi-
vanejsie jazyky patria PHP, Active Server Pages (ASP), Java Server Pages
(JSP) a dalsie.

Editor webovych stranok. Program sliziaci na tipravu webovych stranok.



Kapitola 2

Definicia problému a poziadavky

V tejto kapitole sa budeme venovat pociatocnej faze realizacie projektu — definicii
problému a poziadavkam na aplikaciu. Zadefinujeme zékladné pojmy a vlastnosti
poziadaviek, spomenieme niektoré nastroje a metody na ziskanie a spracovanie
poziadaviek a na modelovom priklade demonstrujeme ich pouzitie.

Na uvod definujeme skupiny osob, ktoré sa podielaji na procese tvorby pozia-
daviek.

2.1 Ucastnici

Osoby, ktoré sa podielaju na vytvoreni a Specifikacii poziadaviek na vyslednu
aplikaciu, rozdelujeme do troch velkych skupin — zadavatelov, koncovych uzi-
vatelov aplikacie a vyvojarov. Tieto skupiny nemusia byt disjunktné.

Zadavatelia projektu definuji problém, ktory mé vysledné aplikicia riesit.
Prichadzaju s prvotnou myslienkou, urcuji zékladné obmedzenia projektu (Cas,
financie, rozsah) a definuju koncovych uzivatelov systému.

Koncovi uzivatelia aplikicie si Tudia, ktori budu s vyslednou aplikaciou pravi-
delne prichadzat do styku. Ulohami koncovych uzivatelov v tejto faze projektu
su tvorba poziadaviek, vzhlad, spravanie aplikicie, definicia vstupov a vystupov
a prepojenia na existujiice systémy!.

Vyvojari su ludia, ktorych tlohou je realizidcia poziadaviek zadéavatelov a
koncovych uzivatelov. Medzi vyvojarov patria napriklad analytici poZziadaviek,
softvérovi architekti, programétori, testeri a dalsi.

1V pripade e-shopu st koncovymi uzivatelmi nielen zakaznici, ktori si tovar objednavaju,
ale aj administratori stranky a pracovnici obchodného oddelenia, ktori objednavky z e-shopu
vyhodnocuja.
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2.2 Definicia problému

Ulohou aplikacie je riesit problém. Zakladnym kameiiom tvorby aplikacie je defini-
cia problému (znéama aj ako podnikatelské poziadavky), ktory aplikicia riesi.
Definicia problému formuluje problém za pomoci jazyka uzivatela, z pohladu uzi-
vatela a neposkytuje riesenie alebo naznaky riesenia. Steve McConnell vo svojej
knihe [McC04] posuva definiciu problému dalej do abstraktnejsej roviny a tvrdi,
ze problém by nielen nemal byt vyjadreny pomocou pocitac¢ovych terminov, ale
najlepsim rieSenfm nemusi byt ani poéitatovy program?.

Definicia problému je v priebehu projektu stéla a je vhodné ju pisomne zadoku-
mentovat.

Priklad dobrej definicie problému je ,systém pre podporu organizacie cviceni
z predmetu Uvod do databazovych systémov*.

2.3 Poziadavky

Poziadavky na aplikdciu popisuju uzivatelove naroky na funkcionalitu, spravanie
a vzhlad aplikacie. Poziadavky mozeme rozdelit do dvoch skupin podla typu —
uzivatel'ské poziadavky a funkéné poziadavky.

Uzivatel'ské poziadavky sluzia na popis uloh (cielov), ktoré aplikdcia musi
umoznit vykonéavat koneénym uZzivatelom systému.

Funkéné poziadavky st poziadavky na spravanie sa aplikicie, vstupy, vystupy
a implementaciu konkrétnych funkcii a algoritmov.

Podobne ako definicia problému ani poziadavky by nemali obsahovat naznaky
rieSenia problému ¢i technické detaily projektu, ale vymedzuja pre uzivatelov a
vyvojarov ohrani¢enia na rieSenie zadaného problému. Medzi zakladné vlastnosti
poziadaviek patria uplnost, spravnost, uskuto¢nitelnost, nevyhnutnost, priorita,
jednoznacnost a overitelnost [Wie99).

Uplnost. Poziadavka obsahuje tplny popis funkcionality ¢ spravania sa aplika-
cle.

Spravnost. Poziadavka presne popisuje ocakavant funkcionalitu a nie je v roz-
pore s inou poziadavkou.

Uskutoénitel'nost. Poziadavka je splnitelna v stanovenom ¢ase a za stanovenych
(systémovych) podmienok.

2 Ak existuju systémy, ktoré riedia ¢iastkové problémy, moéze byt efektivnejsie vyuzit Tudska
silu spolu s tymito systémami namiesto vyvoja nového softvérového produktu.
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Nevyhnutnost. PoZiadavka je nevyhnutna pre korektné rieSenie problému, pri-
padne je pozadovana zakaznikom.

Priorita. Poziadavka mé pridelena prioritu (reprezentovanu napr. ¢islom), ktora
urcuje mieru dolezitosti poziadavky pre vysledny systém. Poziadavky s najvyssou
prioritou st v rdmci implementacie spracované prednostne. Poziadavky s naj-
nizsou prioritou st v priebehu implementacie odkladané v zaujme rychleho splne-
nia poziadaviek s vysSou prioritou.

Jednoznacénost. Poziadavka ma prave jeden jednoznacny vyznam (vyklad) pre
kazdu zainteresovanu osobu.

Overitel'nost. Pre kazdu poZiadavku existuje testovaci mechanizmus, ktory overt,
¢i je poziadavka splnena.

Na rozdiel od definicie problému su poziadavky na aplikiciu nemenné iba
v idedlnom pripade. V realnom svete st nestale, nakolko predstavy uzivatela
o vyslednej aplikacii sa mozu v priebehu projektu menit. Kazda zmena ma za
nésledok vytvorenie novej poziadavky na aplikaciu, ktora je potrebné zapracovat
do projektu. V zavislosti od fazy, v ktorej sa projekt nachadza, sa tieto zmeny
nésledne prejavia na vyske nakladov potrebnych na ich uskuto¢nenie®. Preto je
velmi délezité v maximalnej moZnej miere urcit, spresnit, odladit a zadokumento-
vat v8etky poziadavky na aplikaciu este pred zahdjenim samotnej stavby procesu.

2.4 Metbédy zberu poziadaviek

Je viacero metod ako ziskat od zadéavatela a koncovych uzivatelov poziadavky.
Uvedieme niektoré z nich:

Rozhovor. (konzultacia) Vyvojar aplikicie komunikuje so zastupcami zada-
vatelov a jednotlivych typov koncovych uzivatelov. Jednotlivi vhodne vybrani
zéstupcovia reprezentuju svoju skupinu a postupne vyslovuju svoje poziadavky
a odpovedaju na otazky vyvojara.

Sledovanie pri praci. Vyvojar aplikicie sleduje vybranych zastupcov pri praci
v snahe porozumiet jednotlivym postupom. Vyvojar sa nezaujima iba o samotny
postup, ktorym uZzivatel vykonava dant ¢innost, ale snazi sa odhalit pri¢inu, pre
ktord ¢innost vykonéva, ¢im ziskava dalsie poziadavky na aplikaciu.

Pohl'ad z druhej strany. Jeden z najjednoduchsich spésobov, ako moze vyvo-
jar ziskat poziadavky, je vykonavat po uréita dobu pracu namiesto uzivatela.
Vyvojar ziska pohlad na problematiku zo strany uZivatela a pochopi principy a
pri¢iny ¢innosti, ktoré uzivatel pri svojej praci vykonava.

Prieskum trhu. S pravdepodobnostou blizkou istote sa da predpokladat, ze uz

3V praxi sa ukazalo, Ze Gpravou poziadaviek po nasadeni aplikicie moze dojst k 25- az
100-nédsobnému narastu nakladov potrebnych na realizdciu zmien oproti nakladom v ranych
fazach projektu [McC04].
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existuje aplikacia, ktora riesi rovnaky alebo podobny problém. Dalsou z metod na
ziskanie poziadaviek je teda odskuSanie existujicich rieSeni s cielom néjst pozia-
davky, ktoré su relevantné aj pre aktuélny projekt.

Recyklacia. Existujuce starsie projekty mozu obsahovat poziadavky, ktoré su
relevantné aj pre aktualnu aplikiciu.

2.5 Priklad

2.5.1 Definicia problému

e Vytvorenie systému pre podporu organizacie cviceni z Uvodu do databé-
zovych systémov.

2.5.2 Uzivatel'ské poziadavky

e Aplikicia podporuje 4 typy uzivatelov: administrator, ucitel, Student a
anonymny (neprihlaseny) uzivatel.

e Uzivatelia vidia aktuélne informacie.
e Neprihlaseny uzivatel sa vie prihlasit.

e Prihlaseni uzivatelia maju vytvoreny profil, ktorého vybrané casti modzu
upravovat.

e Prihlaseni uzivatelia maji moznost zobrazenia zoznamu cviceni.
e Uzivatel typu Student mé moZnost sa na cvicenie prihlasit a odhlasit.
e Uzivatel typu ucitel spravuje pridelené cvicenia.

e Sprava cvicenia je zlozena zo zoznamu prihlasenych studentov a jeho tpravy,
spravy miestnosti a ¢asu konania cvicenia.

e Uzivatel typu administrator spravuje vietky cvi¢enia a v8etkych uzivatelov.

e Uzivatel typu ucitel alebo typu administrator ma moznost kontaktovat stu-
dentov.

e Uzivatel typu ucitel alebo typu administrator ma moznost publikovat oz-
namy (informéacie) na web stranke.

e UZivatel typu Student mé& moznost kontaktovat svojho ucitela alebo admi-
nistratora.
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2.5.3 Funkc¢né poziadavky

e Vystupom aplikicie je webova stranka vo formate XHTML 1.0 Transitional
sforméatovanim v CSS 2.1.

e Vystup aplikicie splhia WCAG 2.0 AA (a vyssie).

| Profil uzivatela |

e Profil uzivatela obsahuje meno a priezvisko, e-mailovii adresu a Studijnu
skupinu (rok studia + skratka studijného programu).

e E-mailova adresa uzivatela je neverejna a slazi vyhradne na zasielanie no-
tifikacnych sprav.

e E-mailova adresa uZivatela typu $tudent musi byt z domény st.fmph.uniba.sk.

e UZivatel ma moznost zmenit svoju e-mailovi adresu, ostatné polozky pro-
filu moze upravovat iba administrator.

Sprava uzivatelov

e Uzivatel typu administrator spravuje konta uzivatelov typov Student a
ucitel za pomoci nastroja na spravu uzivatelov.

e Nastroj na spravu uzivatelov poskytuje prostriedky na vytvaranie novych,
dpravy a odstranenie existujucich kont.

e Kontéa uzivatelov typu administrator nie je mozné upravovat ani odstranit.

e Pridat novych uzivatelov (typy Student, ucitel a administrator) je mozné
jednotlivo vyplnenim formularu alebo importovanim zo siiboru vo formate

CSV.

e QOdstranenie uzivatela znamené odhlésenie uzivatela z navstevovanych skupin
a vymazanie uzivatelského konta zo systému.

Sprava skupin

e UZivatel typu administrator spravuje zoznam skupin cviceni.
e Skupiny je mozné cez webové rozhranie pridat, odstranit a upravit.

e Skupina mé nézov, nézov predmetu, ¢as vyucby, pridelent miestnost a
pridelenych ucitelov.
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Skupinu je mozné uzamknuat. Do uzamknutej skupiny sa Student nemoze
prihlésit.

Skupinu nie je mozné odstranit, ak obsahuje aspon 1 §tudenta alebo ucitela.

Uzivatel typov administrator alebo skupine prideleny uéitel spravuju zoz-
nam prihlasenych studentov v skupine.

Na spravu prihlasenych studentov slizi webové rozhranie, ktoré umoznuje
prihlasenych studentov odhlasit alebo ru¢ne prihlasit studenta do skupiny
(limit $tudentov sa ignoruje).

’ Sprava miestnosti

Uzivatel typu administrator spravuje zoznam miestnosti, v ktorych pre-
bieha vyucovanie.

Miestnost je mozné cez webové rozhranie pridat, odstranit a upravit.
Miestnost ma nazov a maximalny pocet Studentov.

Miestnost je mozné uzamknut. Uzamknutt miestnost nie je mozné pouzit
pre aktualnu vyucbu.

Miestnost nie je mozné uzamknit alebo odstranit, ak je pouzivani na
vyuchu.

’Prihléusenie sa do systému‘

Uzivatelia sa do systému prihlasuju pomocou prihlasovacieho mena a hesla.

’ Zmena prihlasovacieho hesla‘

Uzivatel mé& moznost zmeny svojho prihlasovacieho hesla.

Administrator ma moznost zmeny prihlasovacieho hesla uzivatelov typu
ucitel a Student.

Prihlasovacie heslo nie je mozné spéitne ziskat.

Prihlasenie/Odhlasenie sa do/zo skupiny

Uzivatel typu Student sa moze prihlasit do neuzamknutej skupiny.
Uzivatel moze byt sucasne prihlaseny maximéalne do 1 skupiny.

V pripade plnej obsadenosti skupiny mé uZivatel typu Student moznost
zaradit sa medzi ¢akatelov na prijatie az do 3 skupin podla svojej priority.
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e Uzivatel typu Student sa moze odhlasit z neuzamknutej skupiny.

Spréava fronty ¢akatelov na prijatie do skupiny

e Preradovanie Studentov medzi skupinami prebieha v pravidelnych inter-
valoch raz za 6 hodin.

e Ak je Student prihlaseny do skupiny a zaroven je zaradeny ako cakatel
do skupiny (skupin) s vysSou prioritou, je v pripade uvolnenia miesta do
skupiny s vyssSou prioritou preradeny.

e V pripade preradenia studenta do skupiny s nizSou prioritou Student ostava
¢akatelom na preradenie do vSetkych skupin, ktoré maju vyssiu prioritu.

e Pri preradovani Studentov rozhoduje ¢as prijatia Ziadosti o preradenie.

e Student nemdze byt preradeny do skupiny, ak je skupina uzamknuté alebo
bol dosiahnuty maximalny pocet studentov.

e Ak Student ziada o preradenie do skupiny, v ktorej iny Student Zziada o
preradenie do skupiny prvého studenta, je vymena Studentov uskuto¢nené
aj v pripade, ak je jedna (alebo obe) zo skupin obsadené.

e Student je upovedomeny o zmene navstevovanej skupiny v uréeny cas pred
zaciatkom vyucby v skupinach, ktory si moéze Student zvolit. V pripade
prekrocenia urceného ¢asu je preradenie Studenta uskuto¢nené po skonceni
vyucby pre dany tyzdenn v oboch skupinéch.

| E-mailova notifikicia |

e Systém by mal posielat notifika¢né e-mailové spravy pri vybranych udalos-
tiach.

e Udalosti vyzadujuce notifikaciu sta: vytvorenie uzivatela, prihlasenie a odhlé-
senie sa z cvicenia.

Bezpecnostné politika

e Prihlasovacie heslo je zlozené z alfanumerickych znakov.

e Prvotné heslo vytvara administrator.
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2.5.4 Systémové poziadavky

e Aplikicia sa musi spravne zobrazovat v internetovych prehliadac¢och Mi-
crosoft Internet Explorer 6 a vyssie, Opera 5 a vyssie, Mozilla Firefox 2.5
a vyssie.

e Aplikicia musi ,bezat” na webovom serveri Apache 2.2.15 a vysSie.

e Aplikacia musi podporovat databazové servery MySQL a PostgreSQL 8.3 a
vysSie.



Kapitola 3

Navrh architektary

,Navrh je aktivitou, ktora spaja poziadavky s kédom a s néaslednym ladenim.
Dobry celkovy navrh poskytuje struktaru, ktorda moze bezpecne obsahovat viac
nizkouroviovych navrhov. Dobry néavrh je pre malé projekty uzito¢ny, zatial ¢o
pre velké projekty je prakticky nenahraditelny. [McC04]

V tejto kapitole v kratkosti uvedieme a popiSeme vlastnosti navrhu, uvedieme
niektoré nastroje, ktoré sa pouzivaju pri tvorbe navrhu architektury, a nazorne
ukézeme ich pouzitie na vybranych castiach navrhu aplikacie, ktorej poziadavky
sme v minulej kapitole uviedli ako priklad.

3.1 Vlastnosti ndvrhu

,Usudzujem, Ze existuji dve moznosti ako vytvorit navrh: bud je tak jednoduchy,
ze je zrejme bezchybny, alebo je tak zlozity, Ze chyby v iom nie st zrejmé.“ [Hoa81]

Tvorba navrhu nie je deterministicky proces — neexistuje univerzéilna sada
pravidiel, ktora by navrh aplikacie zarucene viedla k optimélnemu rieseniu. Na-
priek tomu poznédme vlastnosti, ktoré by mal dobry navrh architektiry poskyto-
vat, a nastroje (metody), ktoré tvorbu navrhu ulahéuju:

Flexibilita. Flexibilny navrh architektary je navrh, ktory bez dalsich vy-
znamnych nakladov umoznuje aplikaciu prisposobit aktuélnej situécii. Navrh sa
tak stava odolnejsim voci dodatoénym poziadavkam zakaznika a vyvojarom napri-
klad umozinuje vo velmi kratkom ¢ase zmenit pouzity databézovy systém, uzi-
vatel'ské rozhranie ¢ integrovat iné produkty do aplikécie.

Jednoduchost a zrozumitelnost. Jednym z priméarnych cielov pri vytvarani
navrhu je snaha o vyhybanie sa zlozitym (komplikovanym) navrhom. ZloZzité
navrhy nielen vyzaduju dokladnejsiu a ¢asovo narocnejsiu pripravu, ale najma
zhor8uju zrozumitelnost navrhu pre dalSie osoby, ktoré mézu prist do styku s

13
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navrhom v budicnosti'. Snahou vyvojara je teda vytvorit samopopisny navrh.
Opéitovna pouzitel'nost. Vyvoj jednotlivych stcasti je ¢asovo (i finan¢ne) naroc-
ny. Vyvojar by si mal byt tejto skutocnosti pri navrhu sucasti aplikacie vedomy
a sucasti navrhovat tak, aby boli opatovne pouZitelné aj v inych subsystémoch,
resp. v buducich aplikaciach.

Ortogonalita. Ak zmeny v niektorej casti aplikidcie nemaju vplyv na ini cast
aplikacie, hovorime, Ze tieto dve Casti st ortogonalne. Hlavnymi vyhodami orto-
gonalnych systémov st zrozumitelnost a izolacia chyb. Jednotlivé ¢asti (kom-
ponenty) aplikicie navzajom komunikuju prostrednictvom pevne stanovenych
rozhrani a navonok predstavuju tzv. ,¢ierne krabice2. Cierne krabice je mozné
vytvorit zaptizdrenim objektov?.

Prenositel'nost. Aplikicia je v maximalnej moznej miere platformovo nezavisla.
Pripadna zmena technologii tak v budicnosti v dosledku technologického vyvoja,
preferencii uzivatel'a alebo inych faktorov, nevyzaduje vyznamny zasah do apliké-
cie. Jednou z velmi ¢astych zmien technologii je vymena databazového systému v
désledku zmeny webhostingu uZzivatelom. Ak vyvojar nemysli na prenositel nost,
pouzije jazyk PHP s metodami mysql connect, mysql query, atd. pre databé-
zovy systém MySQL a pre MySQL Specifickymi SQL dotazmi, strati znacné
mnozstvo ¢asu prepisovanim koédu aplikacie pri kazdej zmene databazového sys-
tému zo strany uZivatela, pricom danej situécii sa je mozné vyhnat spravnym
navrhom aplikacie?.

Rozsiritel'nost. Dobry navrh aplikicie uvazuje s moznym rozsirenim funkciona-
lity aplikdcie v budicnosti a vyvojarom umoziuje rozsirovat funkcionalitu vy-
branych subsystémov bez vyznamnych zésahov do inych casti aplikacie aj po jej
nasadeni do ostrej prevadzky.

Stihlost. Aplikacia je navrhovana tak, aby neobsahovala Ziadne prebytocné casti
oproti poziadavkim. Kazda prebytocna ¢ast so sebou prinasa nevyhnutnost tvorby
nového koédu, testovania a zvysuje naklady na tidrzbu ¢i pripadnii zmenu aplikacie
v budtucnosti. ,,Dokonalost nie je dosiahnuta vtedy, ked uz nie je ¢o pridat, ale
vtedy, ked uZ nie je mozné ni¢ odstranit.“ |Antoine de Saint-Exupéry|
Standardné techniky. Vyhybanie sa exotickym postupom, nastrojom a vyuzi-
vanie Standardnych technik pri tvorbe aplikicie zjednodusuji porozumenie pre
vyvojarov, ktori buda do projektu zapojeni v neskorsich fazach.

! Najhorsim priznakom zloZitej a nezrozumitelnej architektiry je zaskodeny autor navrhu,
ktory mé uz aj po kratkom Gase od vytvorenia nédvrhu problém s uspokojivymi odpovedami na
otazky ohladom niektorej jeho casti.

Q,Cierna krabica“ je met6da na skrytie vnutornej struktiry a implementacie pred pouzi-
vatelom ,krabice”. Pozivatel (program alebo ¢lovek) pozna funkciu, vstupy a vystupy krabice,
ako to krabica ,robi“ je pred nim utajené.

3Napriklad pomocou navrhového vzoru Most, ktory spomenieme neskér.

4Vid nizsie Navrhové vzory - Most.
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3.2 Odstupnovany navrh

»Zda sa, 7ze hierarchické (odstupiiované) systémy maju tu vlastnost, Ze nie¢o po-
vazované za nedelitelni cast na jednej turovni, je povazované na nizsej arovni s
vacSou mierou detailov za objekt zloZeny. Vysledkom je, Ze prechodom uvazova-
nia z vyssej irovne na nizsiu radovo klesaju rozsah a ¢as potrebné na spracovanie
kazdej trovne® . [Dij72]

Odstupnovany navrh je sposob navrhu, pri ktorom je aplikicia rozdelena do
niekol'kych trovni abstrakcie (vrstiev), pricom kazda troven je zlozenéa z kom-
ponentov najblizSej nizSej arovne, s ktorymi komunikuje pomocou pripravenych
rozhrani. Cielom je teda vytvorit jednoduchy a zrozumitelny névrh, ktory sa v
maximalnej moznej miere snazi o dodrzanie ortogonality medzi jeho jednotlivymi
¢astami. Ukazuje sa, Ze takyto sposob névrhu zaroven umoziuje pomerne Iahko
dosiahnut aj dalsie vlastnosti, preto teraz uvedieme jednotlivé vrstvy ako ich
popisuje Steve McConnell [McC04] a demonstrujeme ich pouzitie na nasej apli-
kécii.

3.2.1 1. vrstva: Aplikacia

1. vrstva navrhu je tvorena vyslednou aplikidciou. Aplikicia sa deli na jeden alebo
viac balickov (modulov).

3.2.2 2. vrstva: Bali¢ky (subsystémy)

2. vrstva navrhu obsahuje zoznam vsetkych balickov, popis balickov, vzajomni
komunikaciu medzi balickami a ich pouzitie v aplikicii.

Balicek je tplne samostatny, ak pre svoju funkénost nepozaduje komunikacny
kanéal s inym balickom (alebo jeho triedami). Pri navrhu balickov je kladeny
doraz na ich maximéalnu samostatnost. V redlnom navrhu existuju balicky, ktoré
nie je mozné navrhnat ako dplne samostatné — vyzaduja komunikiciu s inymi
balickami (bali¢ek uzivatel'ského rozhrania vyzaduje informéacie z balicka spravy
databazového systému). Ak existuju balicky, ktoré nie s iplne samostatné, navr-
huju sa v tejto vrstve aj komunikacné zésady. Komunikac¢né zasady su pravidla,
ktoré obmedzuji pouzitie komunika¢nych kanélov. Medzi komunikacné zasady
patri napriklad zakaz volania internych tried a metod inych balickov (balicek
vold mimo vlastnych tried a metéd iba metéody komunika¢ného rozhrania iné-
ho balicka) alebo minimalizacia celkového poc¢tu komunika¢énych kanalov (uzi-
vatelské rozhranie nepotrebuje nutne vlastny komunika¢ny kanél pre priamy
pristup k databaze, potrebné informacie z databazy sprostredkuje napriklad ria-
diaci balicek s aplikacnou logikou). Balicky (subsystémy) st tvorené triedami.

SMury sa skladaji z tehal, tehly z ¢astic hliny, astice z molekul atd.
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Obr. 3.1: Bali¢ky v systéme pre podporu organizécie cvi¢eni z Uvodu do databé-
zovych systémov

3.2.3 3. vrstva: Triedy

3. vrstva navrhu obsahuje zoznam vSetkych tried v rdmci jednotlivych subsys-
témov. Na tejto drovni je kazdej triede navrhnuté rozhranie, ktoré umoznuje
komunikaciu triedy s okolitym svetom. Rozhranie triedy je navrhnuté formou
verejnych metdd, premennych a vlastnosti tak, aby bolo nezéavislé na implemen-
ta¢nych detailoch triedy. Pri nédvrhu rozhrania moézeme vyuzit navrhové vzory
(napriklad navrhovy vzor fasidda alebo most), ktoré spomenieme neskor. Triedy
sa dalej delia na data a metody.

Nastroje na spravu Nastroje na pracu s databazou ﬁ

Uzivatel Miestnost’ { Databaza MySQL
I
|
Databaza --'-,
I
SN
Skupina  Databaza PostgreSQL

Obr. 3.2: Triedy v balickoch Nastroje na spravu a Nastroje na pracu s databazou
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3.2.4 4. vrstva: Data a metody

4. vrstva navrhu obsahuje detaily o deleni kazdej triedy. Kazda trieda ma néa-
zov, datovi Cast (premenné) a metody (funkcie, procediry). Premenné a metody
mozu byt statické alebo dynamické, verejné alebo sikromné a pri ich navrhu sa

uplatiiuje princip ukryvania implementac¢nych detailov.

Skupina

Uzivatel’

-id : long(idl)

-limit : long(idl)
-lock : boolean(idl)
-name : string(idl)
-room : long(idl)
-time : string(idl)

+create(in limit, in lock, in name, in room, in time) : short(idl)
+delete() : short(idl)

+is_empty() : boolean(idl)

+modify(in limit, in lock, in name, in room, in time) : short(idl)
-modify_limit(in limit) : short(idl)

-id : long(idl)

-info : string(idl)
-login : string(idl)
-mail : string(idl)
-name : string(idl)
-password : string(idl)
-type : short(idl)

+create(in info, in login, in mail, in name, in password, in type) : short(idl)
+delete() : short(idl)

+import_list(in file, in has_header, in password) : short(idl)

+modify(in info, in login, in mail, in name, in password, in type) : short(idl)

-modify_info(in info) : short(idl)
-modify_login(in login) : short(idl)
-modify_mail(in mail) : short(idl)
-modify_name(in name) : short(idl)
-modify_password(in password) : short(idl)
-modify_type(in type) : short(idl)

-modify_lock(in lock) : short(idl)
-modify_name(in name) : short(idl)
-modify_room(in room) : short(idl)
-modify_time(in time) : short(idl)

Obr. 3.3: Data a metody v triedach Uzivatel a Skupina

3.2.5 5. vrstva: Navrh met6d

5. vrstva ndvrhu obsahuje technické detaily implementéacie metéd. Navrh metod je
obvykle ponechany na vyvojarov, ktori budi metédu implementovat. Z névrhu
priamo vyplyvaju systémové poziadavky aplikiacie na vykon, kapacity a hard-
vérové a softvérové vybavenie.

3.3 Nastroje

V tejto kapitole sme uz zadefinovali navrh architektiry aplikicie a niektoré vlast-
nosti navrhu, na ktoré by vyvojari pri tvorbe navrhu mali mysliet. Teraz uvedieme
nastroje, ktoré moézu tvorbu (nielen) navrhov zjednodusit. V tejto ¢asti povieme
niec¢o o prototypoch, Unified Modeling Language (UML) a navrhovych vzoroch.

3.3.1 Prototypy

Prototypy vo vieobecnosti sliZia na odsktsanie novych napadov. Uéelom kazdého
vytvaraného prototypu je zodpovedanie niektorych konkrétnych otazok, preto pri
jeho tvorbe mozeme mnohé faktory ignorovat. Tieto faktory st nepodstatné pre
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zodpovedanie otazok, ale mézu mat zasadny vplyv na vysledny produkt. Proto-
typy pomahaju rozhodovat sa pocas tvorby, analyzovat vplyvy roznych faktorov
¢ vizualizovat produkt pre dalsie osoby. Tvorba prototypov nés sice stoji urcity
Cas a prostriedky, ale ich navratnost v pripade vyskytu chyby alebo chyb v pro-
dukte je velmi rychla. Z rovnakych dévodov sa prototypy pouZivaju aj pri vyvoji
webovych aplikacii, ¢i uz ide o névrh architektiry alebo stavbu aplikacie.

,Prototypy si obvykle predstavujeme vo forme koédu, ale nemusi tomu vzdy tak
byt. Vynikajicim nastrojom pre overovanie dynamickych veci, akymi st pracovné
postupy alebo aplikacné logika, st poznamkové stitky. Prototypy uzivatel'ského
rozhrania je mozné kreslit na tabulu alebo sa da vytvorit nefunkény model
nakresleny v kresliacom programe.“ [HT99]

Na prototypoch sa hodi testovat vsetko, ¢o predstavuje riziko, ¢o nebolo
doteraz odskusané, vsetko kritické (pre vyslednt aplikdciu), neoverené, pokusné,
pochybné ¢i ¢okolvek, s ¢im nie sme spokojni. Prototypy je mozné pouzit napri-
klad pri tvorbe architektury (napriklad i uzivatel'ského rozhrania), na odskusanie
novych funkcii a nastrojov alebo pri rieseni problému vykonnosti.

,Prototypy nam poskytuju odpovede. Ich zmysel nespociva vo vytvarani kodu,
ale v ziskanych skusenostiach.* [HT99]

Andrew Hunt a David Thomas vo svojej knihe [HT99] hovoria o niekolkych
vlastnostiach detailov, ktoré pri tvorbe prototypov mdzeme ignorovat:

e Spravnost. Je mozné pracovat s jednoduchymi datami, ak nie st pre pro-
totyp dolezité.

e Uplnost. Prototypy mozu mat znaéne obmedzent funkénost (napriklad len
pre vybrané vstupné data)

e Robustnost. Niektoré casti prototypu ostaniti nedokoncené. Pre prototypy
napriklad nemusi byt doélezita kontrola chyb®.

e Dokumentacia. Prototypy zvycajne nevyzaduji rozsiahle komentare a
dokumentaciu.

Prototypy nie su stucastou vyslednej aplikicie, po pouziti by sa mali ,zahodit* a
findlny navrh (pripadne kod) by sme mali nanovo napisat avsak uz s ohladom
na vysledky, ktoré ndm prototypy poskytli. Vzhladom na vlastnosti prototypov
(ignorovanie niektorych faktorov, pouzivanie nespravnych alebo netplnych dat,
atd.) nie je vhodné vytvorené prototypy dalej pouzivat pri tvorbe dalsich ¢asti

6Pre vyslednt odpoved prototypu na otézky, ktoré nim riesime, méze byt napriklad
bezpectnostna diera v podobe Specifickych vstupnych dat nepodstatna, preto nema zmysel vstu-
py oSetrovat.
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aplikacie.
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Obr. 3.4: Prototyp mapy stranok (zoznam vsetkych podstranok a odkazov)

=2 Miesto pre banner/obrazok <<<

Priblasovacie meno:

?

= Odkazy na externé
stranky <<<

Login i i
>>>> Hlavny obsah stranky <<<

Aktuality

>>> Spravy pre
navitevaikov <<<

> Patitka strénky <<<

Obr. 3.5: Prototyp navrhu rozmiestnenia prvkov uzivatelského rozhrania

3.3.2 Unified Modeling Language (UML)

UML je standardizovany jazyk na navrh a vizualizaciu systémov a ich casti,
na ktorého vzniku sa podielali Grady Booch, James Rumbaugh a Ivar Jacobson.
,Jazyk UML sa sklada z mnohych grafickych prvkov, ktoré sa daju podla pravidiel
jazyka vzajomne kombinovat do podoby diagramov. UML definuje 13 diagramov

rozdelenych do 3 skupin:

e Diagramy spravania (use-case diagram, state chart diagram, activity dia-

gram)

e Strukturélne diagramy (class diagram, object diagram, component diagram,
composite structure diagram, package diagram, deployment diagram)
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e Interakéné diagramy (collaboration diagram, communication diagram, se-
quence diagram, interaction overview)“ [Pec07|

Standard UML definuje Object Managment Group (OMG, http://www.uml.org),
kde je mozné najst blizsie informacie o UML, tutorialy ako aj Specifikdciu stan-
dardu’.

Ukéazky pouzitia UML teraz demonstrujeme na diagramoch spravania, v kapi-
tole Databazy demonstrujeme pouzitie Class diagramu na névrh databézy, pouzi-
tie zvySnych diagramov ponechévame na Citatela.

Activity diagram

[inak]

[Uzivatel existuje]

Overenie spravnosti hesla

[Spravne heslo]

Prihlasit’ uzivatela

‘%E\Iastavit’ na neprihlaseného uzivatela Overenie existencie uZivatela

[PozZiadavka na prihlasenie]
e —

[Neexistujuci uzivatel]

[Nespravne heslo]

Obr. 3.6: Activity diagram reprezentujuci aktivity pocas pokusu o prihlasenie
uzivatela

State chart diagram

[Ziadost o prijatie do skupiny] [Spracovanie zoznamu] [Zaradenie Studenta do skupiny]

.%[étudent nepatri do skupina Gtudentje na zozname Gakatelov Student patri do skupiny
o .1 [Skupina je otvorend] . )
[Skupina je uzamknutd] [Skupina je pInd]

—

[Stiahnutie Ziadosti o prijatie do skupiny]

[Student neprejavuje o skupinu zaujem]

Obr. 3.7: State chart diagram reprezentujici stav studenta pocas pokusu o prihla-
senie do skupiny

"http://www.omg.org/technology /documents/modeling_spec_ catalog.htm#UML
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Use case diagram

«extends»

Citat aktuality

Prihlasit sa

Neprihlaseny uzivatel

Uzivatel Zobrazit zoznam skupin

Sprava
miestnosti
Odhlasit sa Sprava
skupin

Pouzit nastroje na spravu pridelenych skupin QUSEs»

—

Sprava
uzivatefov

Upravit vlastny profil «uses»

—

Nastroje na
spravu

Prihlaseny uzivatel

Prihlasit/Odhlasit sa do/zo skupiny

Informovat' uzivatelov S . s o
Pouzit nastroje administratora

Student «extends»

«extends»

Ucitel Administrator

Obr. 3.8: Use case diagram reprezentujuici uzivatelov a ich moZnosti prace s apli-
kaciou

3.3.3 Navrhové vzory

Navrhové vzory st vSeobecné rieSenia velmi ¢asto sa vyskytujiacich problémov,
pouzivané st najmé v objektovo orientovanom programovani, avSak niektoré z
nich st v uréitej miere pouzitelné aj v proceduralnom programovani. St to vlastne
akési vopred pripravené Sablony, pomocou navrhovych vzorov je tak mozné ry-
chlejsie riesit mnohé dlohy navrhu architektary. Néavrhovych vzorov je niekolko
desiatok a delia sa do troch zakladnych skupin — vytvérajice vzory (creational
patterns, tykaju sa vytvarania objektov), strukturalne vzory (structural patterns,
usporiadanie tried, sprehladnenie systému) a vzory spravania (behavioral pat-
terns, vystupovanie a komunikicia medzi objektami v systéme). V tejto Casti
uvedieme niektoré z névrhovych vzorov, ktoré povazujeme za najpouzivanejsie
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vo webovych aplikidciach, a na prikladoch demonstrujeme ich pouzitie. Dalsie
navrhové vzory popisuje Rudolf Pecinovsky vo svojej knihe [PecO7].

Sablénova metéda (Template method)

Sablonova metoda patrf medzi névrhové vzory spravania. ,Definuje kostru al-
goritmu v operécii delegujuc niektoré kroky na podtriedy. Sablonova metoda
umoznuje podtriedam pozmenit niektoré kroky algoritmu bez toho, aby zmenila
jeho strukturu.” [Pec07] Patri k najpouzivanejsim navrhovym vzorom [PecO7| a
umoziuje vyhybat sa duplicitnym metédam, ktoré sa lisia iba v niektorych de-
tailoch, pricom zékladny algoritmus ostava rovnaky.

Fasada (Facade)

Fasada patri medzi Strukturalne navrhové vzory. ,,Poskytuje jednotné rozhranie k
mnozine rozhrani v subsystéme. Definuje rozhranie vyssej urovne, ktoré zjednodusi
pouZivanie subsystému.” [Pec07] Fasadu je moZzné pouzit pri integracii komponen-
tov tretich stran do systému, ak potrebujeme iba cast poskytovanej funkcionality.
Pomocou tohto navrhového vzoru je mozné vytvorit jedini funkciu, ktora im-
plementuje potrebnid ¢innost len pomocou postupnosti volani vybranych funkcif
komponentu. Dalsim doévodom pre pouzitie Fasady je zniZenie poc¢tu parametrov
niektorej funkcie, pricom zvy$né parametre si v rdmci rozhrania pevne defino-
vaneé.

function db connect ($host, $dbname, fuser, fpassword, $schema)
{
$dbconn = pg connect ("host=Shost dbname=:dbname user=suser password=Fpassword"):
if ($=3chema != "")
{

pg_query ("SET search path TO S=chema™) ;

return $dbconn;

Obr. 3.9: Pouzitie navrhového vzoru Fasada pre vytvorenie funkcie, ktora vytvori
databazové spojenie a nastavi schému, ak je to potrebné. Pri vytvarani databa-
zového spojenia tak volame uz iba jednu funkciu namiesto dvoch

Most (Bridge)

Dalsfm zo strukturalnych navrhovych vzorov je Most. ,Vzor zavedenim rozhrania
oddeluje abstrakciu sprostredkovévajicu nejakia sluzbu od implementécie tejto
sluzby, takze je mozné obidve menit nezavisle na sebe.“ [Pec07| Pri tvorbe we-
bovych stranok ma Most dolezité postavenie, umoznuje napriklad jednoduchu
integraciu prototypov do systému pre potreby testovania a nésledné jednoduché
nahradenie prototypov za finalny k6d. Pomocou néavrhového vzoru most je mozné



3.3. NASTROJE 23

tiez pripravit aplikdciu na pouzitie s réoznymi databézovymi systémami podla
potrieb konkrétneho zakaznika.

$vysledok = db query("select * from users where user id='".db safe string($_ SESSICH['user id']}."'"}:

f$zaznam = db fetch array($vysledok):

|db_functi0ns_mysql.php| db_functions_postgresgl.php
function d.b_query(sq'_zery] founection db gquery(Squery)
{ i
return @mysql query(Squery): return Bpg_query (Squery);
H }
function db fetch array($query result) function db fetch array($query result)
{ {
return @mysgl fetch array($guery result): return @pg fetch array($guery result):
' 5
function d.b_nu.rr._rows [SCI'_ze:;!_res;llt] function db_num_rows (Sq‘.:e:y_:es‘.:lt)
{ {
return @mysgl num rows ($query result); return @pg num rows (Squery result);
function dl:_error {) function db error()
{ {
return mysgl_error(); return pg last_error();
function dl:_safe_stringisstringj function db safe string(sstring)
{ i
return mysgl real escape string{$string): return pg escape string($string);

Obr. 3.10: Pouzitie navrhového vzoru Most pre vytvorenie univerzalnych funkecii
pre pracu s roznymi databidzami

Velmi podobnym navrhovym vzorom k vzoru Most je vzor Stratégia (Stra-
tegy, vzor pre spravanie), ktory navyse umoziuje systému na zéklade nastavenych
parametrov vybrat spravnu implementéciu sluzby.
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Kapitola 4
Timova praca

V tejto kapitole sa budeme venovat vybranym problémom riadenia vyvojarskych
timov, ktoré demonstrujeme na prikladoch aplikacie pre podporu organizacie
cviceni.

4.1 Hierarchia

Tvorbu mensich webovych aplikicii! zvycajne zvladne jeden vyvojar, ktory si
sam pripravi navrh architektury podla poziadaviek, vytvori si harmonogram
prac, implementuje svoj navrh podla stanoveného harmonogramu, vykona testy a
nasledne k aplikacii spiSe dokumentéaciu. Vyvojar komunikuje iba so zadavatelom
projektu a koncovymi uzivatelmi. V kazdom okamziku mé presnu predstavu o
stave celého projektu, ktorda mu umoznuje uskuto¢nit zmeny v projekte za ucelom
zefektivnenia procesu tvorby aplikidcie. V ramci vyvojarskeho timu neprebieha
7iadna komunikécia, vdaka ¢omu je mozné vsetok ¢as venovat tvorbe aplikacie.
Pre malé projekty sa zda byt jednocClenny tim ako rozumné volba. S velkostou
projektu vsak rastie aj pocet hodin, ktoré vyvojar stravi tvorbou aplikacie.

Pri projektoch vi&sich rozmerov? tak ¢asto nastéva situacia, pri ktorej nie
je v silach jedného vyvojara dokoncit projekt v stanovenom termine, preto je
nevyhnutné zapojit do procesu viac vyvojarov. Na prvy pohlad sa moze zdat,
Ze s pribidajicim poctom vyvojarov nepriamo tmerne klesa ¢as potrebny na
dokoncenie projektu. Tato tivaha by vSak bola pravdiva len za predpokladu, Ze
v8etci vyvojari rozmyslaju uplne rovnako (tzv. kolektivne vedomie) alebo ¢asti,
na ktorych pracuju vyvojari, st aplne nezavislé na zvysku aplikacie.

V pripade 2 a viac¢lennych timov do procesu vyvoja aplikacie vstupuje aj
potreba komunikacie pri prerozdelovani prac, objasnovani cielov, kontrolach stavu

INapr. skolské projekty, domovské stranky, jednoduché e-shopy a dalgie.
2Co do poétu riadkov zdrojového kodu a zlozitosti (pouZitych technologif).

25
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projektu a pri rieSeni problémov a chyb, na ktoré jednotlivi vyvojéari v priebehu
vyvoja aplikicie natrafia. V pripade rovnocenného postavenia vsetkych vyvojarov
komunikuje kazdy vyvojar s kazdym vyvojarom. Pocet komunika¢nych kanalov
teda mozeme vyjadrit vztahom:

n(n —1)
2

Napriklad v 3-¢lennom time st teda 3 komunikac¢né kanély, v 5-¢lennom time
je ich uz 10 a pri 8-¢lennom time je ich az 28. Diskusia o rieSeni nejakého pro-
blému alebo rozhodovanie o smerovani projektu vo vac¢sich timoch bude v takomto
pripade zna¢ne problematicka, pretoze vyssi pocet komunika¢nych kanédlov ma
za nasledok vyssi ¢as straveny komunikaciou namiesto vyvoja a zvySenie rizika
vzniku nedorozumeni a chyb. Ukazuje sa teda, ze je potrebné zaviest urciti formu
organizacie v ramci vyvojarskeho timu.

Pocet komunikacnych kanalov =

wZakladné rola veducich je vzdy rovnaka. Spoc¢iva v pomoci skupine splnit
spolo¢nu ulohu, udrzat ju ako celok a zaistit, aby kazdy ¢len prispel podla svo-

jich najlep8ich moznosti - stimulovat rozvoj kazdého ¢lena.“
Gilbert Adair

Vedici timu je vyvojar, ktory je zodpovedny za riadenie timu a tspesné
ukoncenie projektu. Hlavnymi tlohami vediceho timu sa

e rozhodovanie o smerovani projektu

e komunikacia s ¢lenmi timu a ich motivacia?

e prerozdelenie prace vyvojarom a tvorba ¢asového harmonogramu
e rieSenie problémov a konfliktov v ramci projektu a timu

e udrziavanie prehladu o aktuélnom stave projektu

e kontrola postupu préac

a komunikacia s d'alsimi ac¢astnikmi projektu.

Ak komunikaciu vntutri vyvojarskeho timu obmedzime len na komunikaciu medzi
vedicim timu a vyvojarom, pocet potrebnych komunikac¢nych kanalov sa znizi
na hodnotu 2(n-1), kde n je velkost timu. V pripade 8-¢lenného timu je to teda
pokles o 14 kanélov, teda o 50%. Nevyhodou takéhoto rieSenia je potreba vyberu
kvalitného veduceho timu, ktori mé dobré vodcovské a komunikacné schopnosti,
dokonale ovlada problematiku a zvlada vyssiu zataz.

37 mnohych motivaénych teérii vyberame: Maslowova hierarchia potrieb, Herzbergova
teoria motivacnej hygieny, McClellandova teoria ziskanych potrieb, McGregorova teoria X a
teoria Y, tedria vplyvu a sily podla Thamhaina a Wilemona a dalSie.
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Obr. 4.1: Priklad rozdelenia vyvojarskeho timu

4.1.1 Divide et impera — Rozdel'uj a panuj

V pripade vicsich timov sa ukazuje, Ze je dobré jeden velky tim rozdelit na
niekol'’ko mengich skupin, ktorym budu pridelené vybrané tlohy a vedtci skupiny,
ktory bude podliehat vedicemu timu a bude mat v ramci skupiny rovnaké tlohy
ako veduci timu. Vytvorenim takejto hierarchickej Struktury dosiahneme dalSie
znizenie potrebnych komunika¢nych kanélov a zefektivnenie préace timu.

,,éim vacsia je dana skupina, tym viac sa prejavuju rozne problémy s riadenim.
Pri zlej komunikécii sa exponencialne zvysuje riziko, ze urobite doslova fatalnu
chybu. Projekt rozsiahleho meritka ma mnozstvo ,pohyblivych suciastok”, takze
sa moze podstatne Tahsie ,pokazit“. A komunikacia je mazivo, ktoré tento stroj
udrzuje v chode. Zaoberat sa atmosférou nedovery a vyriesit ju je o mnoho l'ahsie
v skupine piatich Tudi nez v obrovskom time zloZzenom z 500 pracovnikov.“ [Hil96|

4.2 Rozpis prac

Ked uZ vieme, ako vyzerd organizacia ¢lenov nasho timu, je ¢as, aby sme si
povedali nieco o rozpise prac medzi jednotlivych vyvojarov. ,,Struktﬁra rozpisu
prac, nazyvana tiez struktiura rozkladu prac alebo strukturovana dekompozicia
prace, je zoskupenie prac v projekte, ktoré je orientované na ucelené casti diela
a ktoré definuje celkovy rozsah projektu. Struktira rozpisu préac je zékladom pre
celé planovanie a riadenie ¢asovych planov, nédkladov, zdrojov a zmien v projekte.*
[Sch05] Medzi prace v projekte zarad ujeme navrh architektury, stavbu aplikécie,
testovanie a tvorbu dokumentacie. Je teda zrejmé, ze rozpis prac vzniké postupne,
nakol'ko rozsah stavby vieme urc¢it az po vytvoreni navrhu architektury.

Aktuality Databazovy MicroFramework Beta testovanie
Autentifikdcia  Prioritna fronta ¢akatelov na skupinu  Dokumentacia
Dizajn Profily uZivatelov E-mailova notifikacia

N&vrh databdzy Sprava aplikdcie pre administratorov  Zoznam skupin
MNavrh systému  Sprava skupin pre utitelov

Obr. 4.2: Zoznam tuloh v projekte tvorby systému pre podporu organizacie cviceni
z predmetu Uvod do databazovych systémov
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4.3 Casovy harmonogram

Casovy harmonogram je zoznam tloh z rozpisu prac doplneny o zavislosti medzi
tilohami a predpokladané datumy zacatia a ukoncenia tloh.

4.3.1 Sietovy diagram

Najvhodnejsou technikou pre zoradenie tloh a vytvorenie ¢asového harmono-
gramu je tvorba sietového diagramu. [Sch05] Sietovy diagram (alebo sietovy graf)
je acyklicky orientovany graf s ohodnotenymi hranami, schématicky znazornuje
tlohy v projekte a logické vztahy medzi nimi. Vrcholy diagramu tvoria zaciatky a
konce tloh, hrany predstavuji vykonavanie tilohy a ich ohodnotenie reprezentuje
dlzku ¢asu potrebnti na ich vykonanie. Prvy vrchol oznacuje zadiatok projektu,
posledny vrchol koniec projektu. Sietovy diagram je mozné vytvorit nasledujicim
postupom:

1. Do prazdneho grafu vlozime vrchol oznacujici zac¢iatok projektu. Vytvorime
zoznam vSetkych tloh z rozpisu préac.

2. Zo zoznamu vyberieme vsetky tlohy, ktoré st od inych tloh nezavislé. Pre
kazdu takito dlohu vytvorime novii ohodnotent orientovantt hranu grafu
s cenou rovnou odhadovanej dlzke ¢asu potrebného na jej splnenie, pocia-
to¢ny vrchol je vrchol oznacujici zaciatok projektu a koncovy vrchol je novy
vrchol grafu. Po zaradeni hrany do grafu odstranime tlohu zo zoznamu.

3. Pre kazdy takto vytvoreny novy vrchol vyberieme zo zoznamu vsetky tlohy,
ktorych realizacia vyzaduje ukoncenie aspon jednej z tloh uz zaradenych
do grafu. Pre kazda takuto tlohu vytvorime novii ohodnotenti orientovant
hranu grafu s cenou rovnou odhadovanej dlzke ¢asu* potrebného na jej
splnenie. Poc¢iato¢ny vrchol hrany je koncovy vrchol najkratsej cesty v grafe
vychadzajucej z vrchola reprezentujiceho zaciatok projektu a obsahujicej
vSetky vyzadované tlohy reprezentované vo forme hran. Ak takyto vrchol
v grafe neexistuje, po¢iatocnym bodom je novy bod grafu, ktory je orien-
tovanymi hranami s ohodnotenim 0 spojeny s koncovymi bodmi vsetkych
ciest, ktoré obsahuju vyzadované tlohy. Koncovy vrchol hrany je novy vr-
chol grafu. Po zaradeni hrany do grafu odstrédnime tulohu zo zoznamu.

4. Opakujeme bod 3 az do vyprazdnenia zoznamu.

5. Ak je zoznam tloh prazdny, vytvorime novy vrchol grafu oznacujici koniec
projektu a zo vSetkych ostatnych vrcholov grafu, z ktorych nevedie Zziadna
dalsia hrana, vedieme nové hrany s ohodnotenim 0 do vrcholu oznacujiceho
koniec projektu.

4Je vhodné do odhadu zapoéitat i ¢asovi rezervu pre pripad vyskytu mimoriadnej situacie.
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Uvedenym postupom sme vytvorili siefovy graf, ktory reprezentuje ¢asovy har-
monogram nasho projektu. Pokial je to mozné, je vhodné graf prekreslit na
izomorfny planarny graf®.

7 takto vytvoreného sietového grafu vieme zistit odhad dlzky projektu, jed-
notlivych jeho ¢asti a mnozinu tloh, ktoré mézeme vykonavat paralelne. Odhado-
vané dlzka celého projektu je dizka najdlhdej cesty z vrchola zaciatku do vrchola
konca projektu.

///'< k\i\i?mzainﬂsmf‘i ’B

L Dokumentacia = 20d
— [ momissoane=t \
- eta testovanie =
_— e N
- / ~__ \\ \
_— Sprava T~ \D \\
— aplikacie T

M X 1 L il pre administratorov T T \\
| I Navrh systému = 31d =15d Aktuality/ \\\\\\ \\\\ A\

=16d T
Profily -

——uzi vatel’ovff{'
=24d

Navrh databazy = 15d Autentifikacia = 24d

Databézovy
~MicroFramework
= 36d

E-mailova
notifikacia = 42d

Prioritna fronta
Cakatelov na skupinu = 32d

Obr. 4.3: Sietovy diagram tloh

4.3.2 Ganttov diagram

,Ganttov diagram je Standardny formét pre grafické zachytenie informacii o ¢a-
sovom plane projektu, v ktorom st uvedené jednotlivé tdlohy projektu a im
odpovedajuci datumom zahéjenia a ukoncenia v kalendarovom formate. Niekedy
je oznacovany ako pruhovy diagram, pretoze tilohy st v iom oznacené ako vodo-
rovné pruhy, ktoré veda vzdy od datumu zahéjenia k dokonéeniu tlohy.” [Sch05|

Ganttov diagram je mozné lahko vytvorit zo sietového diagramu. Ak jed-
notlivym tloham priradime vyvojarov alebo skupiny, ktoré nesu zodpovednost za
splnenie danej tilohy, a vykoname pripadné tpravy v diagrame®, ziskame moZnost
efektivneho naplanovania projektu, vyuzitia vyvojarskeho timu a kontroly plnenia
planu.

5QGraf s rovnakou mnozinou vrcholov a hran, v ktorom navyse plati, ze Ziadne dve rézne
hrany nemaja spolo¢ny bod s vynimkou krajnych vrcholov.

6Je mozné, e jeden vyvojar sa nemoéze v tom istom Gase venovat riefeniu viac ako jednej
ilohy, preto je v pripade obmedzenej velkosti timu nevyhnutné niektoré alohy presunat na iny
termin samozrejme pri zachovani vietkych zavislosti.
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1D Task Name Start Finish Duration DDe evdei;;aptZi o >
9|10|11|121|2|3|4|5|6

1 | Navrh systému 1.10. 2008 31.10. 2008 31d V1,V2,V3 O

2 | Dizajn 1.12.2008 30. 4. 2009 151d V3 HD

3 | Navrh databazy 1.12. 2008 15.12. 2008 15d V1,Vv2 —

4 | Autentifikacia 15. 12. 2008 7.1.2009 24d V1 H

5 | Databazovy MicroFramework 15. 12. 2008 19. 1. 2009 36d V2 —':r H

6 | Profily uzivatelov 28.1.2009 20. 2. 2009 24d V1 I-—D:D

7 | Zoznam skupin 1.2.2009 1.3.2009 29d V2 |

8 | Sprava skupin pre ucitelov 20. 2. 2009 15. 3. 2009 24d V1 —{D_—,

9 | Sprava aplikacie pre administratorov 1. 3. 2009 15. 3. 2009 15d V2 =

10 | Prioritna fronta ¢akatelov na skupinu 16. 3. 2009 16. 4. 2009 32d V1 — ]

11 | E-mailova notifikacia 15. 3. 2009 25.4.2009 42d V2 ]

12 | Aktuality 15. 4. 2009 30. 4. 2009 16d V1 ]

13 | Beta testovanie 25.4.2009 1.5.2009 7d V1,V2,V3 0}

14 | Dokumentécia 1.5.2009 20. 5. 2009 20d V1,V2,V3 (]

Obr. 4.4: Ganttov diagram vytvoreny Specializovanej aplikacie na tvorbu dia-
gramov

Spréva aplikicie pre administratorov (v2)

Prioritnafronta Zakatelov na skupinu (V1)

29.9.2008

£.6.2009

Navrh systému (V1, v2,v3) | I

Dizajn (v3)

Navrh databszy (V1,V2)
Autentifikicia (v1)

Databazowy MicroFramework (V2)
Profily uzivatelov (V1)

Zoznam skupin (V2)

Sprava skupin pre uditelov (V1)

E-mailova notifikscia (V2)
Aktuality (V1)
Beta testovanie (V1,V2, V3)

Dokumentacia (V1, V2, V3)

18.11.2008 7.1.2009 26.2.2009 17.4.2009
I
I
I
T
e ———
EEE—
I
L |
| |
I
|
T ——

Obr. 4.5: Ganttov diagram vytvoreny ako graf v tabulkovom procesore. Ak
nepozadujeme dodato¢né funkcie, tabulkovy procesor, ktory je beznou sucastou
kancelarskych balikov, sa ukazuje ako vhodna alternativa




Kapitola 5

Dizajn webovych stranok

Popri funkcionalite, ktort aplikacia uzivatelom poskytuje, je doleZitou sucastou
webovej aplikacie uzivatel'ské rozhranie vo forme webovych stranok, ktoré tvori
jedini moznost komunikécie uzivatela s webovou aplikidciou. Dizajn webovych
stranok je preto doélezitou sucastou tvorby webovych aplikicii, ktorej je venovana
tato kapitola. Zameriame sa na dva dolezité aspekty dizajnu webovych stranok
— pouzitelnost a pristupnost.

5.1 Pouzitel'nost

,Pouzitelnost je kvalitativny atribut, ktory hodnoti ako jednoduché je pouzitie
uzivatelského rozhrania. PouZitelnost je definovana piatimi zlozkami kvality:

e Prvé pouzitie urcuje ako jednoduché je pre uzivatelov vykonat zakladné
tlohy pri prvom stretnuti sa s dizajnom.

e Efektivita urcuje ako rychlo dokazu uzivatelia vykonavat ulohy, ked sa
oboznamia s dizajnom.

e Zapamitatel'nost urcuje ako jednoducho dokézu uzivatelia nadobudnut
zru¢nost s dizajnom, ked sa k nemu vratia po dlhsej dobe.

e Chybovost urcuje kolko chyb uZivatelia urobia, ich vdhu a ako lahko
dokézu chyby napravit.

e Spokojnost ur¢uje prijemnost prace s dizajnom.“ [Niel

Univerzalne rieSenie pouzitelnosti vzhladom na zavislost od skupiny konecnych
uzivatelov neexistuje, avsak Jakob Nielsen na svojej stranke [Nie| uvadza niekol'ko
rieSeni pre vybrané pripady. Vo vSeobecnosti plati, Ze pouZitelnost uzivatel'ského
rozhrania vytvoreného na zaklade poziadaviek a hodnoteni prototypov rozhrania
je potrebné testovat na reprezentativnej vzorke jeho buducich uzivatelov, ktori s
nim vykonaju pozadované tlohy a nésledne st poziadani o zhodnotenie rozhrania.
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5.2 Pristupnost

Pristupnost dizajnu riesi otézky dostupnosti webovych stranok pre hendikepo-
vanych uzivatelov, mobilné zariadenia a spracovanie pocitacmi. S cielom zlepsit
pristupnost webovych aplikacii vytvorilo konzorcium W3C v spolupraci s ame-
rickym Bielym domom iniciativu Web Accessibility Initiative (WAI), ktora vytvo-
rila metodiku pre tvorbu pristupnych webstranok Web Content Accessibility
Guidelines (WCAG). Aktuélne odportcand verzia WCAG 2.0! uvadza tri tirovne
pristupnosti v zavislosti od splnenia jednotlivych kritérii: A, AA, AAA.

Kritéria su rozdelené do Styroch skupin podla principov:

e Zrozumitel'nost. Informacie a Casti uzivatelského rozhrania musia byt
prezentované uzivatelom zrozumitelnym spoésobom. Do tejto skupiny sa
zaraduju alternativne popisy k prvkom rozhrania, praca s textom a s far-
bami ¢ alternativne formy prezentacie multimédii (videa a zvuku).

e Funkénost. Casti rozhrania a navigacie musia byt funkéné, dostupné a
pouzitelné. Patri sem ovladanie klienta iba za pomoci klavesnice, rieSenie
¢asovych obmedzeni, navigéacie a predchadzanie nevoli uzivatelov.

e Porozumenie. Uzivatel musi rozumiet informéciam a funkciam uzivatel-
ského rozhrania. V tejto skupine sa nachadzaju kritéria ¢itatelnosti, pred-
vidatelnosti a pomoc pri zadavani vstupnych udajov.

e Robustnost. Obsah musi byt dostato¢ne robustny, aby ho bolo moZné
spolahlivo interpretovat Sirokou skupinou réznych klientov. Patri sem kom-
patibilita so standardami.

Na tvorbu webovych aplikécii a dosiahnutie pristupnosti webovych aplikacif Sirokej
skupine uZivatelov sa v stéasnosti pouzivaju jazyky HTML?3, XHTML*5 a
CSS8, ktorych (aspoii ¢iastoéna) podpora je zahrnuta do vsetkych modernych
webovych prehliadacov. Obsah webovej stranky je oddeleny od prezenticie —
HTML a XHTML slazia na vytvorenie obsahu, zakladnej struktiry webovej
stranky, CSS forméatuje obsah stranky a vytvéara tak vyslednu prezentaciu. Vdaka
ich masivnemu rozsireniu a podpore existuju aj validatory tychto jazykov™®.

Thttp://www.w3.org/ TR/WCAG20

HTML 4.01: http://www.w3.org/TR/html401

SHTML 5: http://www.w3.org/TR/html5

4XHTML 1.0: http://www.w3.org/TR /xhtmll

SXHTML 1.1: http://www.w3.org/TR/2001/REC-xhtml111-20010531
6CSS 2.1: http:/ /www.w3.org/TR/CSS21

"http://validator.w3.org

8http://jigsaw.w3.org/css-validator
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Login

Login:

Password:
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[ Menu

Hlavna stréanka
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Rozvrh podl'a mena
Rozvrh podl'a skupin
Zmeny rozvrhu,
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Stranka cviéeni ku kurzu Databazy (Uvod do databazovych systémov).

Momentalne Ziadne.

Systém pre organizaciu databazowvych cvideni | 2008-2010 | F. Hanes, F. Vojtko, T. Flachetka | FMFI, Univerzita Komenského Bratislava

Obr. 5.1: Zékladné stranka systému pre podporu organizécie cviceni z predmetu
z Uvodu do databazovych cviceni

—

:
Login
Student _ Odhldsit’

YUyoe doy o

Zmenit e-mail
Zmenit heslo

Hlavna strdanka

Rozvrh podla mena
Rozvrh pod‘a skupin
Zmeny rozvrhu,
obsadenost skupin

Prednaska

AIABIEOY YIS SYSIESIUY
£J1&3INE)

Rozvrh podl'a mena

DB teoria

Mena Qdbor E-mail Skupina Miestnast Cas
2.AIN DBS Juis Str08:10
2.INF DB1 W Stv 08:10
2.INF DB2 X Stv 09:350
2.AIM DB4 WIIT Stw 17:20
2.AIN DB1 W Stv 08:10
2.AIM DBS Juis Str08:10
2.INF DB1 W Stv 08:10
2.AIN DB4 WIIT Stw 17:20
2.INF DB2 X Stv 09:50
2.AIN DB3 VI Stv 15:40
241N DB3 VI Sty 15:40
2.INF DBS Juis Stro8:10
2.INF oB2 s Stv 09:50
2.INF DB2 X Stv 09:350
2.AIM DBS Juis Str08:10
3.INF DB1 W Stv 08:10
2.INF DB2 e Stw 09:50
241N DBS juis Str08:10
2.INF DB1 I Stw 08:10
241N DB3 VI Sty 15:40
2.AIN DBS Juis Stro8:10
3.INF DB1 W Sty 08:10
2.AIN DB3 VI Stv 15:40
2.AIM DBS Juis Str08:10
2.AIN DB3 VI Sty 15:40
3.AIN DB2 e Stw 09:50

Momentalne Ziadne.

Obr. 5.2: Zoznam uZivatelov systému s priradenymi skupinami a ¢asmi konania
cvi¢eni. Mené uzivatelov a ich e-mailové adresy si z dévodu ochrany osobnych
udajov necitatelné
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vod du daravazoyych 33219y

cvleznla

Aktuality

Obsadenie skupin podl‘a predmetoyv

& . Momentalne Ziadne.

Student  Cdhlasit

—I DB teoria
* Zmenit e-mail Nazow Cas Miestnost Volnych/Celkom/Fronta  Stav Zmenit stav?
¢ Zmenitheslo DB1 Stv08:10 VI 5/30/0 Sem nechcem Zmenit
m DB2 Stw 09:50 Ix 5/30/0 Tu som

DB3 Stw 15:40 VI 14/30/0 Sem nechcem Zmenit

* Hlayna stranka
DB4 Stv 17:20 VI 17/30/0 Sem nechcem Zmenit

* Rozvrh podi‘'a mena

o Rozurh podla skupin DBS Str 08:10 s §/30/0 Sem nechcem Zmenit

¢ Zmeny rozurhy, DBe Stw 17:20 VI 30/30/0 Sem nesmiem

obsadenost skupin DB praktikum
= Nazow Cas Miestnost Volnych/Celkom Fronta  Stav Zmenit stay?
Linky

DBA Stw 08:10 M217 3/15/0 Sem nechcem Zmenit

* Prednaska DBB Stv 08:10 M218 1/15/0 Sem nechcem Zmenit
DBC Stv 09:50 M217 1/15/0 Tusom
DBD Stw 09:50 M218 5/15/0 Sem nechcem Zmenit
DBE Stv 15:40 M217 4/15/0 Sem nechcem Zmenit
DBF Stw 15:40 M218 8/15/0 Sem nechcem Zmenit
DBG Stw 17:20 M217 4/15/0 Sem nachcem Zmenit
DBH Stv 17:20 M218 8/15/0 Sem nachcem Zmenit
DBI Str 08:10 M218 0/15/0 Sem nechcem Zmenit
DBJ Str08:10 M217 15/15/0 Sem nesmiem

Systém pre organizéciu databézovych cvicen | 2008-2010 | F, Hanes, F. Vojtko, T. Plachetka | FMFI, Univerzita Komenského Bratislava

Obr. 5.3: Zoznam vSetkych skupin s moznostou prihlasenia a odhlasenia sa uzi-
vatelov do/zo skupin

e Yyoe do darnbzizy e 3)3821009Y
3 evicania

Akctuality
Uzivatel” 1266

Momentalne Ziadne.
Admin M Meno |Plachetka Tomas
+ Zmenit e-mail Login |plachetka

* Zmenit heslo Heslg [Frmwwwmmieminnes Dre nonechanie pdvodného hesla polo2ku neprepisuite.
m Typ (0 student/1 ugitel/2 admin) |1
E-Mail |plachetk@dcs frop
+ Hlavna stranka nfe [DCS
* Sprava miestnosti =
 spréva predmetoy Ulodit zmeny
+ Spréva skupin
* Sprava uzivatelov
« Rozvrh podl'a mena Zoznam uzivatel'ov
+ Rozvrh poda skupin
. ZEWI:'V rnzv[rhku. . Administratori
obsadenost skupin 1D Meno Typ Login Mail Info
0 admin 2 admin admin
Utitelia
« Prednagka (o] Meno Typ Login Mail Info

Katreniakova
1264 e 1 Upravit | Zmazat
1263 Miklik Stanislay 1 Upravit |  Zmazat
1265 Pastorova Maria 1 Upravit | Zmazat
Plachetka
1266 Tomas 1 Upravit | Zmazat
1268 Sladek Marian 1 Upravit | Zmazat

Studenti
(o] Meno Typ Login Mail Info

Obr. 5.4: Nastroj pre administratora na spravu uzivatelov
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S —
Admin _Odhldsit

.
.

Adrin _ Qdhidsit

Obr. 5.

Yya

d do daranazayyen 33

i=
i

—
-
e
~

cyleznia

Zmenit e-mail
Zmenit heslo

Hlavna stranka

Sprava miestnosti
Sprava predmetov
Sprdva skupin

sprava uzivatel'ov

Rozvrh podia mena
Rozvrh podra skupin
Zmeny rozurhy,
obsadenost skupin

Predndska

Zoznam skupin

ID Nézov Predmet  Miestnost Gas mit £9%%F  zamok
Studentov

i DBi DB teoria W1 Sty 08:10 30 25 False Upravit | Zmazat
2 DB2 DB teoria X Stv 09:50 30 25 False Upravit | Zmazat
3 DB3 DB teoria VI Stv 15:40 30 16 False Upravit | Zmazat
4 DB4 DB teoria VI Stv 17:20 30 13 False Upravit | Zmazal
6 DBS DB teoria it Str08:10 30 22 False Uprayit | Zmazat
5 DB6 DB teoria VI Stv 17:20 30 o] True Upravit | Zmazal
7 DBA DB praktkum M217 Stv 08:10 15 12 False Uprayit Zmazat
8 DBB DB praktkum M21ig Stv 08:10 15 14 False Uprayit Zmazat
9 DBC DB praktikum M217 Stv 09:50 15 14 False Uprayit Zmazat

10DBD DB praktikum M21g Stv 09:50 15 10 False Uprarit Zmazat
11 DBE DB praktikum M217 Stv 15:40 15 1 False Upravit Zrazat
12DBF DB praktikum M218 Stv 15:40 15 7 False Upravit | Zmazat
13DBG DB praktikum M217 Stv 17:20 15 11 False Upravit | Zmazat
14DBH DB praktikum M218 Sty 17:20 15 7 False Upravit | Zmazat
15DBI DB praktikum M218 Str08:10 15 15 False Upravit | Zmazat
16 DB) DB praktikum M217 Str08:10 15 o] True Upravit | Zmazat

Nova skupina.

Momentalne Ziadne.

Systém pre organizaciu databazovych cviceni | 2008-2010 | F. Hanes, F. Vojtko, T. Plachetka | FIMFI, Univerzita Komenského Bratislava

Obr. 5.5: Nastroj pre administratora na spravu skupin

e OV IS YSLETTOY,

leznla

Zmenit e-mail
Zmenit heslo

Hlavna stranka

Sprava miestnosti
sprava predmetov
Sprava skupin

sprava uzivatelov

Rozvrh podl'a mena
Rozvrh podla skupin
Zmeny rozvrhu,
obsadenast skupin

Prednaska

skupiny

Skupina 1

Méazow skupiny DB1

Predmet DB teoria (1) B
Miestnost vIE) -

Cas (D hhimm:ss) Sty 08:10
visTpsss [

Uzamknit skupinu?

(D: 0-Pondelok, 1-Utorok, 2-Streda, 3-8 tvrtok,4-Piatok, 5-Sobota,6-Nedela | hh - hodina 00-23 | mm -
minuta 00-59 | s3 - sekunda 00-59)

UloZit zmeny
[ (1132) =] [Studert = _Pridat do skupiny

Ddhigsit vEstkych Studentov | Ddhissit vEstigch ubitelo |

Utitelia
D Meno

Student
L] Meno

1133 Odhidsit
1140 Odhidsit
1142 Qdhidsit
1152 Qdhlasit
1156 Qdhlasit

1159 Qdhlsit

Aktuality

Momentalne Ziadne.
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: Néstroj pre administratora na spravu uzivatelov — tprava vybranej
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Kapitola 6

Webové aplikacie a bezpecnost

Jednym z najdoélezitejsich problémov, s ktorymi sa potyka (nielen) tvorba webovej
aplikacie, je rieSenie otazky bezpecnosti. Z hladiska ciela utoku mozeme rieSenia
bezpecnostnych incidentov rozdelit do niekol’kych skupin: ochrana koncovych uzi-
vatelov, ochrana dat a ochrana servera. Utocnik sa moze snazit zneuzit chyby v
klientskom prehliadaci, v nastaveniach servera a/alebo vo webovej aplikacii. V
tejto kapitole sa budeme venovat vybranym chybam v bezpe¢nosti webovych a-
plikacii, ktorych sa vyvojar moze dopustit pri tvorbe aplikacie!. Spolu s popisom
bezpecnostnych rizik uvedieme sposob ich oSetrenia a demonstrujeme ho na nasej
webovej aplikacii.

6.1 NajznamejsSie typy ttokov

6.1.1 Code injection

Utoky triedy code injection (vkladanie kodu) zneuZivaji nedostatoént kontrolu
vstupnych dat, ktoré st najcastejSie prenasané v podobe znakovych retazcov a
interpretuju sa niektorym subsystémom ako prikazy jazyka akceptovaného danym
subsystémom. V takychto jazykoch slizia vybrané znaky ako riadiace znaky sub-
systému. V pripade nedostato¢nej kontroly vstupnych dat teda tutoc¢nik na prienik
do subsystému pouzije Specidlne pripraveny znakovy retazec. Najcastejsie vyuzi-
vanymi subsystémami a teda aj najc¢astej$imi cielmi utokov triedy code injection
su SQL databazové systémy a programy typu shell (prikazovy riadok), ktoré
popiseme podrobnejsie.

Utokom triedy code injection je mozné sa vo vieobecnosti vyhnit déslednou
kontrolou vstupnych dét, pri ktorej budi riadiace znaky subsystémov zo vstup-
nych dat odstranené alebo pozmenené tak, aby ich subsystém dalej neinterpre-

!Prevenciu a opravu chyb v klientskych prehliada¢och a v konfiguracii servera ponechavame
na Citatela.
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toval.

SQL Injection

SQL injection je nazov pre utok triedy code injection zamerany na SQL databa-
zovy systém. Utoénik vyuziva skutonost, ze SQL prikaz je ¢asto na strane
servera konstruovany z predpripravenej Sablony, do ktorej st na urc¢enych mies-
tach vlozené obsahy textovych premennych, ktoré reprezentuji poziadavku zo
strany uzivatela (napriklad informacie z formularov). Tieto miesta v Sablénach
mozu byt ohrani¢ené tvodzovkami alebo apostrofmi.

db gquery ("UPDATE user profiles
SET user mail='Suser mail'
WHERE :SEI_;d='EJSE:'"j;
Obr. 6.1: Jeden z moznych spésobov vytvorenia a pouzivania predpripravenej
Sablony

Na prevzatie kontroly nad databazovym systémom je potrebné, aby tto¢nik
poznal alebo uhéadol struktiru takéhoto dotazu a aplikacii odoslal ako vstupné
data retazec zacinajuci spravnym znakom, za ktorym nasleduje [ubovolny prikaz
zo strany utocnika a pripadné odstranenie zvysku Sablony za pomoci riadiacich
znakov oznacujucich zaciatok komentara.

vstupny retazec:
jozkolutocnik.sk' WHERE user id=l ——

po dosadeni do Sablény:

db gquery ("UPDATE user profiles
SET :ser_ma11='jnzkn@utocnik.sk' WHERE user id=1 --'
WHERE user id='Suser'"):;

Obr. 6.2: Jeden z moznych utokov, ktorého vysledkom je zmena e-mailovej adresy
Tubovolnému uzivatelovi (v tomto pripade administratorovi)

Ochrana proti SQL injection ttokom spociva v kontrole vstupnych dat pred
ich odoslanim do databazového subsystému. Pre detekciu a nahradenie nebezpec-
nych riadiacich znakov neskodnymi retazcami je vhodné vytvorit funkciu, ktoré v
stulade s dokumentéciou k databazovému systému néjde vSetky nebezpecné znaky
(najmé uvodzovky a apostrofy), nahradi ich bezpetnymi znakmi a na vystupe
odovzda zabezpeceny retazec. Niektoré programovacie jazyky takéto funkcie uz
poskytuji v ramei kniZznic na pracu s vybranymi databazovymi systémami (napr.
PHP od verzie 4). Existuju tiez programovacie jazyky, v ktorych sa o ochranu
pred SQL injection stara prostredie automaticky (napr. ASP .NET).
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function sql_safetist:izgj function db _=afe string($string)
{ {

retorn strtr(fSstring, "\"%', ", " ") ; return pg _escape string($string);

Obr. 6.3: Pred utokmi typu SQL Injection je mozné sa chranit pomocou kontroly
vstupnych dat, ktoré si dalej interpretované databazovym systémom. Vstupné
data je mozné zabezpecit vlastnou funkciou (vlavo) alebo pouzitim uz existujtcej
funkcie v danom prostredi (vpravo). V praxi sa odporica pouzivat druhé riesenie

Shell Command Injection

Shell Command Injection je nézov pre utok triedy code injection zamerany na
shell (prikazovy riadok, konzolu). ,U¢elom ttoku Shell Command Injection je
vloZenie a vykonanie utocnikom $pecifikovanych prikazov v zranitelnej aplikacii.
V situaciach ako je tato, aplikacia, ktora vykona nezelané systémové prikazy, je
ako pseudo shell systém, a uto¢nik ho méZe pouzit ako ktorykolvek autorizo-
vany systémovy uzivatel. Prikazy st vSak vykonavané s rovnakymi pravami a v
rovnakom prostredi aké ma webova aplikicia. Utoky Shell Command Injection
st vo vacsine pripadov mozné pre chybajticu kontrolu vstupnych dét, s ktorymi
ma uto¢énik moznost manipulovat (formulare, cookies, HTTP hlavicky atd.).”
[OWAQ9)

Ochrana proti Shell Command Injection tatokom spoé¢iva na rovnakom principe
ako ochrana voci SQL injection, jediny rozdiel je v mnozine riadiacich znakov pre
shell. Druhym spdsobom ochrany voci takymto titokom je vyhybanie sa volaniam
externého kédu za pomoci shell-u.

6.1.2 Cross-site Scripting

Cross-site Scripting je forma ttoku zamerand na vystup z aplikacie a klientsky
prehliada¢ webovych stranok. Ak povazujeme prehliada¢ webovych stranok za
subsystém aplikacie, potom moézeme utok zaradit medzi ttoky triedy code injec-
tion.

,Cross-site Scripting spoc¢iva v oklamani webového servera takym spdsobom, Ze
potom posiela uzivatelovi Skodlivy kod HTML, obvykle ide o skript. Zamerom
takéhoto utoku je ¢asto ukradnut informécie o prebiehajicej session a nasledne
komunikovat so serverom menom obete. Skripty sa daju tiez pouzit na zmenu
obsahu webovych stranok, aby uzivatelom zobrazili nespravne informécie, alebo
na presmerovanie formularov tak, aby boli utajené déata odoslané na pocitac
utocnika. [Hus04]
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E-mailova adresa plachetk @st.fmph.uniba.sk E-mailova adresa "/=<textarea=Zlé okn @st.fmph.uniba.sk

E-mail bol zmeneny.
Z1& okno

E-mailova adresa - | zle_okno | @st.fmph.uniba.sk
Zmenit’ e-mail

Obr. 6.4: Priklad nezabezpeceného formulara na zmenu e-mailovej adresy. Nova e-
mailova adresa obsahuje kod, ktory do formuléra vlozi nové objekty, ¢im ovplyvni
vystup pre daného uzivatela. Ak sa e-mailova adresa zobrazuje aj v inych ¢astiach
aplikacie, ttocénik méa moznost upravit obsah aj tychto ¢asti, ¢im ovplyvni vystup
aj pre dalSich uzivatelov

Ochrana proti Cross-site Scripting utokom spociva v kontrole vystupnych dat
pred ich odoslanim uZivatelovi.

input = filter input (INPUT_POST, 'user _mail', FILTER SANITIZE SPECIAT. CHARS);
output ['user mail'] = filter var(foutput['user mail'],FILTER SANITIZE SPECIAL CHARS);

i
=
£

E-mail bol zmeneny.
E-mailova adresa "f=<textarea=Zlé okr @st.fmph.uniba.sk

Zmenit’ e-mail

Obr. 6.5: Priklad funkcii na zabezpecenie formulara na zmenu e-mailovej adresy.
Prvy prikaz zabezpeci premennii s e-mailovou adresou pred jej vloZenim do
databazy. Vlozenie bezpecnych tudajov vSak negarantuje, ze data budi bezpecné
aj pri ich nacitani, preto druhy riadok zabezpeci vystup z databézy

6.1.3 Packet Sniffing

Packet sniffing alebo zachytavanie packetov? je sposob ziskavania informacii.
Utocnik zachytava komunikéciu medzi klientskym webovym prehliadacom a we-
bovym serverom, v ktorej hlada citlivé data ako su prihlasovacie mena, hesla
¢i identifikatory session. Pozname dve formy zachytavania packetov: aktivnu a
pasivnu. Pri pasivnej forme uto¢nik komunikaciu iba odpociva, nezasahuje do jej
priebehu. Pri aktivnej forme tvori ato¢nik skrytého sprostredkovatela komuniké-
cie medzi uzivatelom a serverom. UZivatel odosiela data ttocnikovi v presvedcent,
7e ide o pozadovany server, tto¢nik data spracuje a data odosle serveru. Odpoved
zo servera sa vracia uto¢nikovi, ktory moze opat ziskat dolezité data, a ten ju z
dovodu utajenia svojej ¢innosti preposiela uzivatelovi. Takyto utok sa nazyva
Man-in-the-middle (¢lovek uprostred). V nasledujicom texte predpokladame, ze
Citatel je oboznameny so zakladnymi pojmami z oblasti kryptologie a digitalneho

2Jednotka dat prenasana protokolom TCP /IP.
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podpisu.

Riesenim ochrany informacii pred zachytavanim packetov je Sifrovanie komu-
nikacie medzi uzivatelovym webovym prehliadacom a webovym serverom. ,.V pod-
mienkach Internetu znamend Sifrovanie vac¢sinou protokol HTTPS. Jednoducho
povedané HTTPS je stary znamy HTTP, pouzity cez Sifrovany kanal. éifrovany
kanal vytvara protokol Secure Socket Layer (SSL)? alebo jeho nastupcu Trans-
port Layer Security (TLS)%?.“ [Hus04] Pred zaciatkom poZadovanej komunikacie
medzi klientskym prehliadacom webovych stranok a webovym serverom prebieha
faza ,podania rak” (tzv. handshake). V tejto faze sa klientsky prehliada¢ dohodne
so serverom na Sifrovacich a hasovacich algoritmoch, server predé klientovi svoj
digitalny certifikat a vyberie sa symetricky Sifrovaci kI'a¢ na Sifrovanie komunika-
cie. Od tejto chvile je komunikacia sifrovana pomocou dohodnutého symetrického
klaca.

V pripade pouzitia HTTPS a adekvatnych kryptologickych funkcii je komu-
nikacia medzi uzivatelom a serverom chranené pred tnikom doévernych informé-
cii a itokom man-in-the-middle. Slabym miestom takéhoto riesenia st uzivatelia,
ktori v mnohych pripadoch nekontroluji pravost a platnost certifikatov. Utocnik
si tak moze vytvorit vlastny neplatny certifikit. Je potrebné nielen poskytnit
zabezpecenu aplikaciu, ale aj zaSkolit jej koncovych uzivatelov.

6.1.4 Kradez sessions

Sessions (relacie) sa Casto pouzivajui na identifikdciu prihlasenych uzivatelov v
systéme. Ak dojde ku skompromitovaniu identifikitora session, moéze utocnik
prebrat spojenie iného uzivatela a vykonavat tikony v jeho mene. Identifikator
session moze utocnik ziskat viacerymi spdésobmi — uhadnutim, z hlavicky pozia-
davky (ako parameter metody GET), atokom Cross-site Scripting alebo met6dou
Packet Sniffing.

Obranou proti uhadnutiu je generovanie nadhodnych identifikitorov. Identi-
fikitor session je vhodné prenasat metédou POST, ktorej obsah sa na rozdiel
od metody GET neuklada v prehliadaci. Proti Packet Sniffingu je vhodnou obra-
nou pouzitie HT'TPS protokolu. Stucasné webové servery podporujui tieto spésoby
ochrany.

3A. O. Freier, P. Karlton, P. C. Kocher: The SSL Protocol Version 3.0, 1996,
http://www.mozilla.org/projects/security /pki/nss/ssl/draft302.txt

4T. Dierks, C. Allen: RFC 2246: The TLS Protocol Version 1.0, 1999,
http://www.ietf.org/rfc/rfc2246.txt

SE. Rescorla: RFC 2818: HTTP Over TLS, 2000, http://www.ietf.org/rfc/rfc2818.txt
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Existuju metddy, pomocou ktorych je mozné vyznamne stazit zneuzitie session
aj po prezradeni identifikdtora. Tieto metody teraz v kratkosti uvedieme:

e zviazanie identifikatora session s IP adresou uzivatela

e zviazanie identifikitora s ur¢itou ¢astou hlavicky HTTP (napriklad User-
Agent)

e zmena identifikatora po kazdej poziadavke
e zneplatnenie identifikdtora pri kazdom podozreni na jeho prezradenie

Je potrebné upozornit, ze uvedené metoédy nezarucuju absolitne zabezpecenie, ale
ich pouzitie sa vysoko odportuca, lebo kladi pred tto¢nika dodato¢éné prekazky.

session regenerate id(true);

E_SESSZOHI'id'] = htmlspecialcharsiEZEZﬁamI'JSE:_id']];
$ SESSION['type'] = htmlspecialchars($zaznam['user type']}):
¢ SESSICH['ip'] = htmlspecialchars ($ SERVER['REMOTE ADDR']):

if (isset($ SESSICHN['id']}))

{
nespravna IP adresa - podozrenie na ukradnutle session 1d
if (Q_SESSIGH["p'i 1= 5 SERVER["EEMOTE ADDR']
{
auth log oumt():
H
BSvysledok= db qguery ("SELECT user ip address,user session id
FROM users
WHERE usger id='".db safe string(% SESSICH['id'])."'"):
BSzaznam=db fetch array($vysledok):
if ((!%zaznam}) OR (session id(} !'= $zaznam['user session id'])
OR (E_SER?ER['REHUTE_ADDR'] 1= EZaznam{'user_ip_address']]]
{
auth log owt(};
¥
H

Obr. 6.6: Ochrana identifikatora session v systéme pre podporu organizacie cviceni

Session Fixation

Pre ziskanie identity uZivatela sa ito¢nik nemusi snazit len o ziskanie uz existu-
juceho identifikatora. Session Fixation je typ utoku, pri ktorom si itoénik nechéa
webovym serverom vytvorit vlastni session a nasledne presvedci uzivatela, aby
pri prvej navsteve webovej stranky pouzil jeho identifikitor session. Po prihlaseni
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uzivatela tak utoc¢nik ziskava jeho pristupové prava k aplikacii.

RieSenim ochrany pred titokmi typu Session Fixation je vygenerovanie nového
identifikatora session a zneplatneniu identifikdtora starého.

6.2 Hlasenia o chybach pri pouzivani aplikacie

Chyby, ktoré sa vyskytna pri pouzivani aplikdcie, moézeme rozdelit do Styroch
skupin. Prva skupinu tvoria syntaktické chyby v kéde aplikacie, druhou skupinou
st chyby vznikajuce v désledku nedostupnosti sluzieb subsystémov, tretou skupinou
st chyby vo vstupoch od uZivatela a $tvrtou su chyby v aplikacnej logike. Pria-
me bezpecnostné riziko tvoria chyby $tvrtej skupiny, ked sa aplikdcia sprava
inak ako to mali vyvojari v tmysle. Takéto chyby moézu viest k neopravnenému
ziskaniu pristupu k funkciam a datam aplikacie a je potrebné sa im vyvarovat
doslednym navrhom a testovanim. Nepriame bezpecnostné riziko tvoria hlase-
nia o vyskyte chyb. Webové servery zvicsa podporuju tzv. odladovaci mod, pri
ktorom je uzivatel relativne podrobne informovany o chybe. Ak je pouZity takyto
mod v ,ostrej prevadzke alebo webovy server vzdy podrobne informuje o chy-
béach, dochadza k tnikom informécii o Strukture programu a jeho subsystémov
(napr. databézovych tabuliek), ktoré moze tutocnik vyuzit pri utoku. Chyby je
preto vhodné zaznamenat do vyhradeného zabezpeceného stiboru a uzivatelovi
odoslat iba absolitne nevyhnutné informéacie o chybe.

Warning: pa_query() [function.og-guery]: Query failed: ERROR: column "user_pass” of relation "users” does not exist LINE 1: INSERT
INTO users (user_id,user_login,user_pass,user_type) V... ~ in C:\Users\Tester\Desktop\bc_praca\kod\script\db_framework.php

on line 53

Warning: pa_query() [function.og-guery]: Query failed: ERROR: current transaction is aborted, commands ignored until end of
transaction block in C:\Users\Tester\Desktop\bc_praca\kod\script\db_framework.php on line 53

Warning: pa_query() [function.og-guery]: Query failed: ERROR: unterminated quoted string at or near ""')" LINE 1:
...user_name,user_mail,user_info) VALUES (",'sdfs’,'sdfs’,"") ~ in
C:\Users\Tester\Desktop\bc_praca\kod\script\db_framework.php on line 53

Obr. 6.7: Priklad standardného informovania o chybe serverom Apache. Ak sa
utocnikovi podari ziskat takato informaciu o chybe, ziskava z nej informacie o
strukture tabuliek a dotazov, ktoré mu mozu pomoct v dalsich itokoch na a-
plikiciu. Standardné chybové vypisy pri volanf funkcie je v PHP mozné potladit
pomocou operatora @ pred volanim tejto funkcie

Dalsim bezpec¢nostnym rizikom je nevhodné a podrobné informovanie uzi-
vatela o nekorektne zadanom vstupe. Ak uzivatelovi poskytneme prili§ vela in-
formécii, moZe to znizit bezpecnost aplikacie®.

SPrikladom je informovanie uzivatela o existencii prihlasovacicho mena (a pripadné
pontknutie najbliz§ich spravnych moznosti), ktoré znizuji pocet kombinacii, ktoré musi atoénik
vyskusat, aby ziskal pristup ku kontu uzivatela (ato¢nik najskor hada prihlasovacie meno a pre
existujuce meno skiiSa hesla, nemusi v8ak skigat vSetky kombinacie prihlasovacich mien a he-
siel).
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6.3 Defenzivne programovanie

,Defenzivne programovanie je zaloZzené na myslienke, Ze ak cast aplikicie dostane
neplatné data, ni¢ sa jej nestane ani v pripade, ak st nespravne data dosledkom
chyby v inej ¢asti aplikacie. Vo vSeobecnosti sa da povedat, Ze ide o snahu rozoz-
nat, kde moze mat program problémy.“ [McC04]|

Tento pristup je vhodny aj pri tvorbe webovych aplikicii. Sverre H. Huseby
vo svojej knihe [Hus04] uvadza niekolko d'algich pravidiel, ktoré by mal vyvojar
webovych aplikacii dodrziavat:

e Odosielanie poziadaviek prebieha cez metédu POST, ak maju vedlajsie
ucinky (aprava databéazy, zmena stborov,...). Webové prehliadace pri metode
POST ziadaju potvrdenie opéatovného odoslania, pri metéde GET mozu byt
poziadavky odoslané aj bez vedomia uZzivatela (funkcie Dopredu a Spét, ob-
nova stranky a pod.)

e Server nepozna bezpecného klienta. VSetky poziadavky vratane vysled-
kov skriptovacich jazykov mézu byt na strane klienta upravené, preto je
potrebné vsetky data overovat s iidajmi na serveri.

e Dokumentacia subsystémov tretich stran nemusi byt spréavna. Spravanie
takychto subsystémov je vhodné testovat proti dokumentacii.

e Prifiltrovani neplatnych dat je lepsie pouzit whitelist nez blacklist. Whitelist
je zoznam vsetkych povolenych a platnych dét, ostatné data su povazované
za neplatné. Blacklist je zoznam vSetkych neplatnych dat, vsetky ostatné
data st povazované za platné.

e Uprava neplatnych vstupnych déat na platné data je nebezpeéna. Ak utoénik
odhali algoritmus tejto tpravy, moéze ho vyuzit pri svojom ttoku.

e Kontrola pristupovych prav ¢ identity uZivatela nesmie prebiehat formou
skriptov na strane klienta. Vykonévanie skriptov moze klient zakézat alebo
pozmenit podla svojich potrieb. Kontrola platnosti vstupnych dat z rov-
nakych dévodov nesmie prebichat len na strane klienta’.

e Pre vstupné data generované serverom (ako st napr. zoznamy poloZiek alebo
skryté polia formularov) je vhodné pouzit nepriamu adresaciu dat pomo-
cou ¢iselnikov. Ak su datami ¢asti URL adries (napriklad nazvy siborov),
uto¢nik nebude moct tieto déata ziskat zo zdrojového kodu webstranky.

"7 dovodu zvysenia uzivatel'ského komfortu a odozvy systému je vhodné ju viak pouzit ako
na strane servera, tak aj na strane klienta.
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e Hesla nikdy nie st ukladané v negifrovanej podobe. Uto¢nik aj v pripade
ziskania udajov z databazy nevie odhalit hesla uzivatelov, ak je pouzitéa
,bezpecna“® ifrovacia funkcia. éastjrm sposobom pre bezpe¢né uchovivanie
hesiel je pridanie ndhodne vygenerovaného znakového retazca (tzv. sol) k
heslu uZivatela a aplikovanie hashovacieho algoritmu na takyto retazec.
Vysledny retazec je potom spolu so ,solou* ulozeny do databéazy. Medzi dob-
ré vlastnosti takéhoto rieSenia patri aj nemoznost identifikicie uzivatelov s

rovnakymi heslami.

e Metoda GET nesluzi na odosielanie dolezitych adajov (napr. identifikatory
session, chranené informéacie, atd.). Takéto udaje sa ukladaju na roznych
miestach a sluzia napriklad na vytvaranie historie navstivenych stranok.

e Utajenie zdrojového kodu aplikacie nie je ochranou pred ttokmi. Vyvojar
musi pocitat s tym, ze sa uto¢nik dostane k zdrojovym kédom aplikacie, a
prisposobit tomu navrh aplikacie.

user_id user_login user_password user_type user_session_id user_password_salt user_ip_address
0 admin 9baf259f57 3afa1b6b2b759fe6a295eb2ed4239¢c 2 |ssdlnmup5k35bkbh7m7ce8ic0 nahoda 127001
if (db_safe_string(shal (shal (fauth password).fzaznam['user password salt']})} != fzaznam[" user password'])

Obr. 6.8: V systéme pre podporu organizécie cvic¢eni nie st hesla uklada v pévod-
nej textovej podobe. Atribiit user password salt obsahuje ndhodne generovany
retazec (sol), ktory sa prida k digitdlnemu odtlacku hesla (vysledok hashovacej
funkcie) a do atribatu user password sa ulozi digitalny odtlacok vysledného
retazca. Na obrazku sa nachadza vystup z databazy a prikaz overujuci platnost
takto ulozeného hesla

Nagim cielom bolo oboznamit sa v stucasnosti s najznamejsimi a najcastej-
Sie zneuzivanymi chybami v zabezpeceni webovych aplikicii a ochranou pred
nimi. Problematika bezpec¢nosti webovych aplikicii je znacne rozsiahla oblast
vedy, ktorej sa venujii mnohé organizacie - OWASP?, SANS! W3C!! WASC!?

a dalsie.

8 Aktualne povazovani za bezpe¢nd, prelomitelni len wplnym preberanim vietkych
moznosti.

9The Open Web Application Security Project, http://www.owasp.org

10The SANS (SysAdmin, Audit, Network, Security) Institute, http://www.sans.org

UThe World Wide Web Consortium, http://www.w3.org/Security/

12Web Application Security Consortium, http://www.webappsec.org/
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Kapitola 7

Databazové systémy

V sticasnosti sa maloktora webova aplikacia zaobide bez pouzitia databaz. V tejto
kapitole stru¢ne definujeme zékladné pojmy z oblasti databézovych systémov a
uvedieme niektoré nastroje za tucelom efektivneho navrhu databazy pre webové
aplikacie.

,Databaza je kolekcia dat udrziavana a pristupna pomocou pocitaca.” [Kri92]

,2Databazovy systém je néstroj pre efektivne vytvaranie a spravovanie velkych
objemov perzistentnych dat. Od databazového systému sa ocakava, ze:

e Umozni uzivatelom vytvarat nové databazy a Specifikovat ich schémy (lo-
gické struktary dat) pomocou $pecidlneho jazyka na definiciu dat.

e Déa uzivatelom moZnost dotazovat sa na data a upravovat ich pomocou
dotazovacieho jazyka.

e Podporuje uchovavanie vel mi velkych objemov dat po dlhit dobu umoznujic
efektivny pristup k datam (pomocou dotazov) a tpravy databéz.

e Je odolna voci zlyhaniam, chybam a nespravnemu pouzivaniu.

e Riadi sucasny pristup k datam od mnohych uzivatelov, pricom garantuje
izolaciu® a atomicitu dotazov?.* [UWOI]

1 Uzivatel'ské dotazy nemaji neoakavany vplyv na inych uzivatelov.
2 Akcia vo forme dotazu sa bud vykona cela alebo vébec.

47
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7.1 Transakcie

Pomocou dotazovacieho jazyka mame moznost vykonavat atomické operacie nad
databéazou. Vieme teda vytvorit, upravit alebo odstranit tabulku, pridat, upravit
alebo odstranit jej obsah. Prax ukéazala, Ze okrem samostatnych atomickych dota-
zov je v mnohych pripadoch pozadované atomické vykonanie urcitej skupiny o-
peracii®. Z tohto dovodu bola do databazovych systémov zapracovana podpora
transakcii (transakény systém).

Transakcia je skupina operacii, ktorda musi byt vykonana atomicky a izolovane
od ostatnych transakcii.

Poziadavky na transakény systém je mozné vyjadrit skratkou ACID:

e Atomicita (Atomicity). Transakcia je vykonana ako celok alebo nie je
vykonana vobec.

e Konzistencia (Consistency). Transakcia zachovava konzistenciu dat v
databéaze. Vykonanie transakcie teda nenarusi podmienky a obmedzenia
kladené na jednotlivé casti databazy.

e Izolovanost (Isolation). Transakcia nie je ovplyviiovana a neovplyviuje
priebeh a vysledok vykonavania inych transakcii vykonavanych v rovnakom
Case.

e Trvanlivost (Durability). Vysledok tispesne vykonanej transakcie sa nesmie
stratit, musi byt uchovany.

Vyvojar webovej aplikicie sa stard len o splnenie poziadavky konzistencie. O
splnenie ostatnych poziadaviek sa stara transakény systém.

Ulohy procesora transakcii v databazovom systéme:

e Uchovavanie zaznamov. Uchovavanie informacii o zmenach v databaze
s cielom zarudit trvanlivost zmien v databaze a odolnost voci vypadkom
databazového systému.

e Planovanie transakcii. Napldnovanie jednotlivych operacii z transakcii
pri sucasnom spracovani viacerych transakcii s dérazom na izolovanost
transakcii.

e RieSenie uviaznuti. Vyhybanie sa alebo rieSenie problému uviaznutia
transakcii, ktory moze vzniknut pri sii¢asnom spracovavani viacerych transak-
ciif pozadujucich rovnaké zdroje dat.

3Napriklad pre elektronické prevody financii medzi 2 aétami je kriticky doélezité, aby skupina
prikazov na zniZenie zostatku u odosielatela a zvySenie u prijimatela bola vykonana atomicky.
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7.2 Relac¢né databazy

V prvych databézovych systémoch mali data z pohladu pouzivatela rovnaku
struktaru ako ich fyzickd reprezentacia v systéme. Existovalo viacero datovych
modelov takychto databaz (hierarchicky model, sietovy model), av8ak ich hlav-
nou nevyhodou bolo nepodporovanie vyssich programovacich jazykov. Objavila
sa tak potreba oddelenia uzivatelského pohladu na Struktiru dat od ich fyzickej
reprezentacie pomocou koncepénych datovych modelov, ktoré budu pouZitelné
aj vo vyssich programovacich jazykoch. Pozname viacero koncepcénych datovych
modelov — entitno-rela¢ny, rela¢ny, navigacny (XML), objektovy. V stcasnosti
najpouzivanejsim koncepcnym datovym modelom je relacny datovy model, s
ktorym v roku 1970 prisiel Edgar F. Codd [Cod70)].

V relaénom databazovom modeli su data logicky usporiadané do tabuliek
nazyvanych relacie. Ako dotazovaci jazyk nad rela¢nymi databézami sa presadil
jazyk SQL?* (Structured Query Language). Medzi najpouZivanejsie databazové
systémy s podporou jazyka SQL patria Microsoft SQL Server, MySQL, Oracle,
PostgreSQL, Sybase a dalsie.

7.2.1 Normalizacia databazy

Normalizacia databazy je proces transformécie péovodného néavrhu databazy do
normalizovaného tvaru s cielom minimalizovat redundantné data. Redundantné
data zvysuju poziadavky na systémové zdroje pre ich uchovavanie, komplikuja
aktualizaciu dat a zvsuju riziko nekonzistencie omylom vyvojara. V tejto cCasti
zadefinujeme niektoré pojmy a uvedieme zékladné normélové formy.

Atribut relacie je usporiadané dvojica [nazov, doména/typ prvku]. [ENO3|

Relacia je podmnozina kartézskeho suc¢inu mnozin, kde mnoziny st domény
atributov relacie. Pre d'alsiu potrebu budeme mnoZinu atribitov povazovat za us-
poriadani podla nazvov atributov. Relaciu mozeme graficky reprezentovat dvoj-
rozmernou tabulkou, v ktorej stlpce s atributy relacie a riadky tvoria prvky
relacie. [ENO3]

Nadkl'aé relacie je podmnozina atributov relacie, ktora jednoznacne urcuje
vSetky atributy relacie. [ENO3]

KTIaé¢ relacie je nadklac relacie, ktory prestava byt odobratim Tubovolného
atribatu z nadklaca nadkltucom relacie. KIa¢ relacie je teda minimalny klac
a 2 rozne prvky relacie nemaju rovnaké ohodnotenie pre v8etky atributy kluca.

41SO/IEC 9075:2008 (SQL:2008)
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[ENO3]

Cudzi kI'a¢ relacie je podmnozina atributov relacie, ktora referencuje druha
relaciu, ak atributy v cudzom kIuci st z rovnakych domén ako atributy kluca
v druhej relacii a ohodnotenie cudzieho kluca z prvej relacie je bud zhodné s
ohodnotenim pre niektory prvok druhej relacie alebo je nedefinované. [ENO3]

Primarny kI'aé je prave jeden kIac¢ relacie, ak existuje viacero klucov, jeden
je vybrany za primérny a ostatné sa povazuju za sekundéarne kltuce. V praxi sa
ako primarny kla¢ voli novy jednoznacény atribut (zvi¢sa reprezentovany ¢islom,
ktoré sa zvysuje). [ENO3|

Funkc¢na zavislost X — ), kde X', ) stt mnozZiny atributov, plati v relacii prave
vtedy, ked pre 2 Tubovolné prvky z relacie plati, Ze ak sa zhoduja ich hodnoty na
mnozine X, tak sa zhoduju aj na ). Funkéna zavislost je uplna, ak odstranenim
Tubovolného atributu z A funkéna zavislost zanika. [ENO3]|

Rela¢na schéma je usporiadané dvojica [relacia, mnozina funkénych zavislosti
platiacich v relacii]. [ENO3|

Prva normalova forma

Rela¢nd schéma je v prvej normalovej forme prave vtedy, ked ziaden atribut
rela¢nej schémy nie je zlozeny atribut.

Druha normalova forma

Rela¢né schéma je v druhej normélovej forme prave vtedy, ked kazdy atribit je
stucastou priméarneho kluca relacie alebo je uplne funkéne zéavisly od primarneho
klaca.

Tretia normalova forma

Rela¢na schéma je v tretej normalovej forme, ak je v druhej norméalovej forme a
pre kazdu platnu funkéna zavislost X — ) v relacii je X' nadkluc relacie alebo
Y je ¢astou niektorého klIuca relacie.

Boyce-Coddova normalova forma

Rela¢na schéma je v tretej normalovej forme, ak je v druhej norméalovej forme a
pre kazda platnu funként zévislost X — Y v relacii je X nadkla¢ relacie.
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7.3 Databazy a webové aplikacie

Vyber spravneho databazového systému, dotazovacieho jazyka a névrh rela¢nych
schém su délezitou stucastou néavrhu architektiry webovej aplikacie, pre potrebu
zadefinovania niektorych pojmov sme ho vsak zaradili az do tejto kapitoly.

Prvym krokom je teda vyber vhodného databézového systému, nad ktorého
databazou bude webova aplikicia pracovat. VzhIadom na masivne rozsirenie re-
la¢nych databazovych systémov je nepravdepodobné, Ze pri tvorbe webovej apli-
kécie by v st¢asnosti bol vybrany iny ako rela¢ny databazovy model a dotazovaci
jazyk SQL. Mnohé databazové systémy pontkaju rozsirenia jazyka SQL (napri-
klad procedurélny jazyk PL/SQL od Oracle), ich kompatibilita s inymi databé-
zovymi systémami je otédzna. Pri rozhodovani sa o vybere databazového systém
vsak treba brat do uvahy aj tieto rozsSirenia. Ak navrhujeme databazu vyuziva-
jacu len zékladné moznosti jazyka SQL, mozeme pouzit lubovolny databéazovy
systém, z finan¢ného hladiska sa ako dobra vol'ba javia databazy MySQL, Post-
greSQL a Microsoft SQL Server Express.

Pre systém pre podporu organizécie cvic¢eni bol primarne vybrany databé-
zovy systém PostgreSQL, avSsak vdaka pouZivaniu iba zakladnych dotazov a
navrhu subsystému pre komunikéciu s databazovym systémom je mozné aplikaciu
v kratkom c¢ase nasadit s [ubovolnym databazovym systémom.

7.3.1 Navrh databazy

Nasledujuce kritéria povazujeme za dolezité pri navrhu databézy (ale aj jej vybere).
[ENO3]

e Odozva je ¢as potrebny na spracovanie a odoslanie vysledku transakcie.
Zavisi od databézového systému a jeho pristupovej dobe k ulozenym datam,
aktualneho zatazenia systému a servera, na ktorom je databazovy systém
nasadeny.

e Objemnost oznacuje mnozstvo tilozného priestoru potrebného na uloZe-
nie databazy v systéme. Pri optimalizicii Glozného priestoru je dolezité
odstranit redundantné data z databazy, pokial ich odstranenim sa vyrazne
nezvysi doba odozvy. Pri odstranovani redundantnych dat je uzito¢né dekom-
pozicia relacnych schém do normalovych foriem. Konkrétne algoritmy pre
dekompoziciu do normélovych foriem ako i dalsie normalové formy sa nacha-
dzaju v knihe [ENO3].

e Priepustnost transakcii je priemerny pocet transakcii za minitu, ktoré
databazovy systém dokéze spracovat.
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Navrh databéazy by sa mal:

e Vyhybat redundancii dat. Redundancia zvySuje poziadavky na tlozny priestor,
pri modifikacii hodnét v databaze zvysuje riziko nekonzistencie dat a pocet
operécii, ktoré je potrebné vykonat.

e Vyhybat slabym reldciam. Relécia je slaba, ak neobsahuje atribit, ktory je
jej klacom, ale existuje in4 relacia, ktorej atribit je cudzim kltucom slabej
relacie. Vyskyt slabych relacii v databaze ma za nasledok vznik anomalif a
stratu informacii.

e Minimalizovat pocet relacii v databéaze. Ak je relacia nahraditelna vytvorenim
atribitu v inej relacii a vsetky rela¢né schémy zostant v normélovej forme,
je vhodné takuto zmenu vykonat.

Pre vizualizaciu ndvrhu rieSenia koncepéného databazového modelu sa pouzi-
vaju entitno-relacné diagramy a UML class diagramy. Blizsie informacie a spdsob
modelovania diagramov sa nachadzaja v knihe [EN03].

rooms

PK | room id INTEGER student_transfer_requests
PK |request_id INTEGER
room_limit | INTEGER
room_lock |BIT FK2 | group_id INTEGER
room_name | VARCHAR(50) FK1 | user_id INTEGER
A min_time_before_transfer | INTEGER
y v
Groups
users
fil
PK |aroup id |INTEGER . HESLIOIIES
PK |user_id bttt PK,FK1 |user_id INTEGER
group_limit | INTEGER i P
group_lock | BIT user_login VARCHAR(30) |«¢ user_info | VARCHAR(255)
group_name | VARCHAR(50) user_password VARCHAR(32) user_lang | CHAR(2)
group_time | VARCHAR(10) user_password_salt | VARCHAR(8) user_mail | VARCHAR(100)
FK1 | room_id INTEGER user_type SMALLINT user_name | VARCHAR(100)
user_session_id VARCHAR(32) -
A A user_ip_address VARCHAR(15)
+ A
visiting_list t R - News
- postponed_student_transfers
PK |d INTEGER - PK | news_id INTEGER
N PK | postponed_id INTEGER
FK2 | group_id | INTEGER
- ) news_text VARCHAR(1000)
FK1 |user_id |INTEGER FK2 | group_id INTEGER news_timestamp | DATETIME
FK1 |user_id INTEGER
execution_time | DATETIME

Obr. 7.1: Entitno-rela¢ny diagram névrhu koncepéného databazového modelu
systému pre podporu organizacie cviceni

7.3.2 Dotazy nad databazou

Databézy potrebujeme nielen vytvarat, ale ich aj upravovat a ¢erpat z nich infor-
mécie. Tvorba optimalizovanych dotazov je podrobne popisand v knihe [ENOQ3],



7.3. DATABAZY A WEBOVE APLIKACIE 53

uvadzame preto na zaver iba niekolko poznatkov, ku ktorym sme prisli pri stavbe
systému pre podporu organizacie cviceni:

e Pred pouzitim databézovych prikazov je potrebné si nastudovat dokumen-
taciu ku konkrétnemu databézovému systému. Prikazy sa totiz v mnohych
pripadoch mézu syntakticky odlisovat. Prikaz CREATE TABLE, ktory
vytvara nova tabulku ma zvycajne pre kazdy databazovy systém int syn-
tax v zavislosti na podporovanych datovych typoch, ich nazvoch a dalsich
faktoroch.

e Pri komplikovanych dotazoch je v mnohych pripadoch vhodné pouzit doc¢asné
tabulky a pohlady. Spravnym pouzitim je mozné sa vyvarovat konstrukeii
neprehl'adnych dotazov. Nevyhodou do¢asnych tabuliek a pohl'adov je nekom-
patibilna syntax medzi roznymi databazovymi systémami.

e Mnohé databédzové systémy implementuju niektoré ¢asto pouzivané funkcie,
ktoré je mozné volat vramci SQL dotazu. Niektoré z tychto funkcii st defi-
nované aj v ramci Standardu ISO SQL:2008. Nevyhodou je opéat moznost
nekompatibilnej syntaxe medzi roznymi databazovymi systémami, pripadne
chybajica implementacia v inych databézovych systémoch. Medzi casto
pouzivané funkcie patria napriklad NOW(), LOWER(string), UPPER(string)
a dalsie.

e Databazové systémy mozu podporovat viacero formatov ukladania dat,
ktoré sa mozu lisit v rychlosti spracovania dotazov ale aj v podpore niekto-
rych vlastnosti. Medzi najpouzivanejsie formaty v databazovom systéme
MySQL patria MyISAM a InnoDB. V stucasnosti medzi hlavné rozdiely
medzi MyISAM a InnoDB patria podpora transakcii a podpora cudzich
kIacov, ktoré v- MyISAM nie st zahrnuté. Pri vybere databazového sys-
tému je teda potrebné vybrat aj vhodny forméat pre ukladanie dat podla
pozadovanych vlastnosti.

e Datové typy atributov je mozné ohranicit uréitym rozsahom, pripadne exis-
tuje niekol'ko verzii datovych typov. Ak st zndme ohranicenia hodnot atribu-
tov, je dobré vybrat vhodny déatovy typ, ¢im dojde k tspore tilozného mies-
ta.

e Textovy retazec pevnej dlzky je vhodné pouzit ako datovy typ len v pripade,
ze sluzi na ulozenie dat, u ktorych mame garantovany pozadovany tvar. V
ostatnych pripadoch je vhodnejsie pouzitie textového retazca s dynamickou
dlzkou zhora ohrani¢enou rozumnou hodnotou®.

SPrikladom nespravneho pouzitia textovych retazcov pevnej dizky moze byt atribut
reprezentujtci identifikdtor relacie prihlaseného uZzivatela (vid kapitola Webové aplikicie a
bezpecnost). Pocas stavby aplikicie bolo zistené, ze PHP funkcia session id() vracia textovy
retazec s dlzkou 32 znakov, preto bolo rozhodnuté o pouziti datového typu textového refazca
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function user delete($id) // returns bocl: 0 - OK -1 - user doss not sxist

{

¥
=3

d = db_safe string($id):

db begin();
Sresult = db query("SELECT user id FROM users WHERE user id = £id"):
if (db num rows(fresult) > 0)

{

db query ("DELETE FROM wvisiting li=st WHERE user id = £id"):
db_query ("DELETE FROM postponed transfers WHERE user id = $id"):
db_query ("DELETE FROM transfer requests WHERE user_ id = Sid™);
db_gquery ("DELETE FROM user profiles WHERE user id = £id");
db_gquery ("DELETE FROM users WHERE user id = Sid");
db_commit();

return 0;

0

db_abort():
retorn -1:;
}

Obr. 7.2: Priklad vyuzitia transakcii — korektné odstréanenie uzivatela zo sys-
tému. Transakény systém zabezpeci konzistenciu dat v databéze aj v pripade
vypadku databazového systému pocas vykonévania transakcie

Squery = "CREATE TEMPORARY TAELE almost_visiting student list ON COMMIT DROP AS
(SELECT user_id
FROM visiting list
WHERE group id='".§% POST['group edic'].™®
UMICH
SELECT user id
FROM postponed transfers
WHERE gronp_id='".Q_POST['gIo:p_edit']."'
Y™
$query .= "SELECT user id,user name
FROM user profiles
WHERE user id > 0
AND user id NOT IN (SELECT user id FROM almost_wisiting student_list)
ORDER BY user name ASC;"™;
Sres2 = db_guery{$query);

Obr. 7.3: Docasné tabulka sprehladnuje komplexnejsi dotaz na databazu. Volba
ON COMMIT DROP zabezpe¢i odstranenie docasnej tabulky z databazového
systému po skonceni transakcie

pevnej dlzky. Aplikacia pri nasadeni fungovala spravne, doslo vSak k vymene webového servera
a zrazu sa nebolo moZné prihlasit. Dévodom bolo iné nastavenie webového servera, ktoré malo
za nasledok, Ze funkcia session _id() vracala textové retazce uz iba dizky 27 znakov, do databazy
boli retazce doplnené na 32 znakov, overenie zhody identifikdtora relacie vzdy skoncilo nedspe-
chom a uZzivatel bol okamZite po prihlaseni z bezpe¢nostnych déovodov odhlaseny.



Kapitola 8

Stavba aplikacie

V tejto kapitole sa venujeme faze stavby aplikiacie. Neuvadzame konkrétne pos-
tupy pre konkrétne programovacie jazyky, naSim cielom nie je ani vysvetlenie
niektorého z programovacich jazykov, namiesto toho uvadzame niekol'ko néstro-
jov, ktoré napomahaju pri stavbe aplikicie a st univerzalne pouzitelné, spolu s
prikladmi ich vyuzitia.

8.1 Prototypy

Rovnako ako pri navrhu aplikacie, tak aj pri jej stavbe je v mnohych pripadoch
vhodné pouzit prototypy, ktorym sme sa venovali v kapitole 4.3.1 Prototypy.

function auth issignin() function auth userid() function auth usertype ()
{ { {
retorn true: retorn 12345; retorn -1;

Obr. 8.1: Tri funkcie z autentifika¢ného modulu vo forme prototypov, ktoré ihned
po zavolani vratia predvolent hodnotu

8.2 Trasovaci koéd

V pripadoch, ked si nemézeme dovolit zanedbat niektoré detaily, moze byt vhod-
nejsie pouzit namiesto prototypov trasovaci kod. Pod pojmom ,trasovaci kod*
rozumieme inkrementalny pristup! k vyvoju niektorej ¢asti aplikacie. Trasovaci
koéd na rozdiel od prototypov nie je do¢asnym koédom, ktory je neskor zahodeny,
ale tvori zaklad pre dalsi vyvoj. Obsahuje vSetky kontroly chyb, nalezitu struk-
taru, dokumentaciu a rovnaki sebakontrolu, ako ma finalny kod. Na rozdiel od

Vid kapitola 2.

95
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findlneho kédu nemaji implementovant kompletni funkcionalitu. Po napojeni
trasovacieho kodu je mozné si overit ¢i sa kod blizi k pozadovanému vysledku a
vykonat pripadné tpravy navrhu. [HT99] Hlavnymi vyhodami trasovacieho kodu
je postupna tvorba Struktury, na ktorej je mozné dalej stavat, moznost vidiet
ciastkové vysledky uz pocas stavby a na zéklade tychto ¢iastkovych vysledkov
moznost reagovat na pripadné zmeny.

function handle_requests() function handle_requests ()
{ {
db begin(): db_begin();
fresult = db_guery("SELECT user_id, post_id, group id fresult = db query("SELECT user id, post_id, group id
FROM student_transfer requests 7 FROM st,'.sz::E transf x req'.;es:57
ORDER BY post_id ASC"); ORDER BY post_id ASC"):
while ($group = db_fetch array($result)) while ($group = db_fetch array(fresult))
i {
Suser id = S$group['user id']: Suser id = $group['user_id"];
fgroup id = Sgroup['group id']: S$group_id = Sgroup['group id']:
if (group_free places ($group_id) > 0) if (group free places($group id) > 0)
i &
move user to_group ($user_id, Sgroup id): send_transfer notification email ($user id, $group_id);
db_guery ("DELETE FROM transfer requests move_user_ to_group($user_id, Sgroup id):
WHERE post_id=".Sgroup|['request_id']}: db_query ("DELETE FROM transfer requests

WHERE post_id=".S$group['request_id']}):

db_commit () ;

db commic ()

Obr. 8.2: Priklad pouzitia trasovacieho kédu pri tvorbe funkcie spravujicej Zia-
dosti $tudentov na zaradenie do vybranej skupiny. Prva generécia funkcie (vlavo)
zaradi Studenta do vybranej skupiny, ak je v nej volné miesto. V druhej generacii
funkcie (vpravo) bola implementované e-mailova notifikicia Studenta o jeho za-
radeni do skupiny
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funection handle regquests()

i

db_begin();

fresult = db_gquery ("SELECT user_ id, post_id, group id
FROM student_transfer regquests
ORDER BY post_id ASC");

while ($group = db_fet.ch_array(Sres'.llt.]]

{

Suser id = &group[’ user i

$group_id = $group['group id']:
if (group free places ($group id) > 0)
{
send transfer notification email {S'.JSEZ_ld, ngc.lp_id] H
move user to_group($user id, $group id):
db_query ("DELETE FROM student_transfer_ requests
WHERE request_id=".Sgroup[’'request_id']):
}
else
{

* Find someone fro

¢ T2.request_id
ing list V2, student transfer regquests T2
= fuser id AND
V2.group id = fgroup id AND V2.user id = T2.user_ id
ORDER BY post_id ASCY);
if ($c = db_fetch array($cq))
4
send transfer notification email (SJser_id, $group_id):
send transfer notification email (Sc[' user id'], Sc['gro up_id']):
move_user to group($user id, Sgroup id):
move_usSer_ to_group (Scl’ user_id'], Sc[" group_id'l]}:
db query ("DELETE FROM student transfer regquests
WHERE request_id=".Sgroup['request_id']."™ OR request_id=".&$c['request id']):

Secg = db_query ("SEL

}
}
H
db_commit () :
¥

Obr. 8.3: Tretia generacia funkcie obsahuje funkcionalitu predchadzajucich ge-
neracii a navysSe umoznuje vzajomni vymenu 2 Studentov aj v pripade, ak je
jedna zo skupin plne obsadena

8.3 Jazykova lokalizacia

V pripade, ze vo webovej aplikicii sa vyzaduje podpora viacerych jazykov alebo by
sa v budicnosti mohla takato poziadavka objavit, je dobré oddelit statické texty
od kodu aplikécie a zoskupit ich do vyhradenych suborov vo forme konstant alebo
premennych. Na pridanie podpory nového jazyka do webovej aplikacie nasledne
staci preklad takychto lokaliza¢nych suborov a import spravnej lokalizacie.

<form action="" enctype="multipart/form-data" method="post" id="password change form">

<fieldset>
<legend><? echo f£password change lang['1'];?2?></legend>

Epasswcrd_cﬁa:ge_la:g = array ([ "1" => "Zmena hesla™,
nam =% "Piyodné heslo"™,
"3" => "Nové hesla™,
"gm =» "Nové heslo (potvrdenie)™,

Obr. 8.4: Uk4zka uchovavania textovych retazcov v externom subore. V pripade
potreby pouzitia iného jazyka staci prelozit tieto texty a naimportovat spravny
stbor (pouZitie navrhového vzoru Most, resp. Stratégia)
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Refaktoring

,Refaktorovanie (restrukturalizacia) kodu je zmena vo vnutornej struktire softveé-
ru, ktora ma ulahcit pochopenie kodu a zjednodusit (a zlacnit) nasledné opravy
bez nutnosti zmenit uhol pohladu na kod.“ Dovodmi pre refaktorovanie
mozu byt napriklad:

Duplicitny kod je kandidatom na vytvorenie novej funkcie.

Dlhé metody, ktoré je zvycajne mozné rozdelit na niekol'ko krat$ich metod,
ktoré zvysuju modularitu aplikacie.

Telo velmi dlhého cyklu je pre sprehladnenie dobrym kandiddtom na novua
metodu.

Trieda vyuziva vnatornt implementaciu inej triedy, trieda mé verejné déa-
tové ¢leny — riesenim je lepSie zaptzdrenie a vytvorenie rozhrani.

Nezrozumitel ny, nespravny alebo nevhodny nézov triedy, metddy alebo pre-

mennej.

e Zbyto¢né pouzivanie globalnych premennych.

e Statické retazce alebo ¢isla (napr. 3.14) je vhodné nahradit symbolickymi

konstantami (PI = 3.14).

Refaktorovanie kodu sa odporuca robit postupne po jednodlivych krokoch, tiprava
viacerych bodov sticasne moze viest k chybam. Mnohé vyvojové prostredia pontkaju

vstavané néastroje pre refaktorovanie kodu.

function handle requests() { db begin():

$re = db_query("SELECT user id, post_id, group_id, class_id
FROM transfer_requests
ORDER BY post_id ASC");:

{

if (group_free_places(Sg_id) > 0) 4
Sgnameq = db_query("SELECT class name, group name, group time
FROM groups NATURAI classes

: gnameq) ;
iladdrg = db_query ("SELECT user name, user mail, user_info
FROM user_profiles
WHERE user_id = '$u_id'"):
ddr = db_fetch array(Semailaddrqg);
tk@dcs. fmph.uniba.sk",
Sgname['class name']."):

array

Presun do skupiny ".Sgname['group_name'])
."): Vas presun do skupiny ".

me ['group_time'].") bol pravdepodobne
jdete v rezervacnom systeme

plachetk/SYSCVIKA/index.php\r

iladdr['user_mail'])

if (crim(Se
mail (trim(Semailaddr['user mail']."st.fmph.uniba.sk"),
"UDDE (".§ me['class name']."):
"Uvod do DB systemov (" me['class name']."): Vas presun do skupiny
N group name'].” ['group_time'].") bol pravdepodobne

voj aktualny rozvrh najdete v rezervacnom systeme

ka.dcs. fmph.uniba. sk/~plachetk/SYSCVIKA/ index .php\n") ;

move_user_to_group($u_id, $g_id):
db_query ("DELETE FROM transfer requests WHERE post_id=".§vy['post_id'l};
) 3 db_commit () : }

Presun do skupiny ".Sgname|['group name|'],

function handle_requests ()
{
db_begin():

Sresult_gquery = db_query("SELECT user id, post_id, group id, class id
FROM student_transfer requests
CRDER BY post_id ASC"):

while (Srow = db_fetch array($result_query))

Sgroup_i
$class_id

if (group free places($group_id) > 0)
{
send_transfer_notification email (Suser_id, $group_id);
move user to group($user id, $group id);
db_query("DELETE FROM st 5 er requests
WHERE request_id=".Srow['request_id'l):

H
¥

db_commit () :

Obr. 8.5: Nazorna ukazka restrukturalizidcie neprehladného zdrojového koédu
(vlavo) na relativne maly a zrozumitelny kod (vpravo)



8.5. SPRAVA VERZII 59

8.5 Sprava verzii

S pribadajicimi verziami aplikacie a najmé pri viacnasobnych tupravach nie-
ktorych jej ¢asti sa cennym néstrojom stdva nastroj pre spravu verzii. Sprava
verzii spociva v evidovani zmien v aplikécii, pravidelnom zalohovani a archivo-
vani aktuilneho kédu aplikicie pre potreby obnovy kédu do predchadzajiceho
stavu. Na trhu existuju viaceré rieSenia pre spravu verzii, avSak pre bezné potreby
je mozné pouzit aj jednoduchd kombinéciu planovaca tloh operac¢ného systému
s komprima¢nym nastrojom.

'testerﬂstargate:ftmp$ crontab -1
#mh dom mon dow command
0 12 * * * zip -r /Stmp/directory” /bin/date +\3%d\im".zip /ftmp/directory

Obr. 8.6: Vystup z konfigura¢ného suboru z planovaca tloh Cron. Kazdy den
0 12:00 je naplanované spustenie komprimacie priec¢inka /tmp/directory do zip
archivu, ktorého nazov je zlozeny z nazvu priecinka a ddtumu, kedy bol vytvoreny

8.6 Uprava zdrojového kédu

Uprava zdrojového kédu nemé dosah na vysledni funkcionalitu webovej aplika-
cie, jej cielom je upravit zdrojovy kod do takej podoby, aby bol zrozumitelny
nielen pre pocitace, ale aj pre dalsich vyvojarov. Dobré rozvrhnutie zdrojového
kodu je subjektivnym estetickym pocitom vyvojara, avSsak malo by sa snazit do-
drziavat styri kritéria [McCO04]: vyjadrenie logickej struktiry kodu, konzistentna
reprezentacia stavby kodu, lep§ia citatelnost a odolnost voci upravam kodu.

Na tpravu zdrojového kodu sa pouzivaju prazdne miesta (medzery, odsadenie,
prazdne riadky) a zatvorky (pre zrozumitelné oznacenie poradia vyhodnocova-
nia).

8.6.1 Konvencie

Konvencie tpravy zdrojového kodu médzu byt zavislé od pouzitého programova-
cieho jazyka alebo od zvyklosti vyvojarskeho timu. Uvaddzame vSak niekolko
bodov, ktoré by mali zdrojové kddy splnat:

e Cisté bloky. Programovacie jazyky zvacsa obsahuji blokové struktury,
ktoré st ohranic¢ené svojim zaciatkom a koncom. Je dobré takéto struktiry
oddelit od zvysku kodu prazdnymi riadkami a ich obsah odsadit.

e Logické bloky. Logicky blok (skupina suvisiacich prikazov) by mal byt
oddeleny prazdnymi riadkami, podobne ako odseky v knihéach.
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e Jednoprikazové bloky. Bloky kodu obsahujuce jediny prikaz by mali byt
v celej aplikacii formétované rovnakym sposobom.

e ZloZené podmienky. Zlozené podmienky je dobré rozdelit do riadkov
podla porovnavaného obsahu.

e Dizka prikazov. Na jednom riadku by mal byt maximalne jeden prikaz
o dlzke priblizne 80 znakov. Dlhsie prikazy je vhodné kvoli ¢itatelnosti
rozdelit do viacerych riadkov.

e Komentare. Komentéare by mali byt odsadené na trovni komentovaného
kédu a oddelené od kédu prazdnymi riadkami.

if (auth issignin ()
i
if ($db _handler = db connect (5db_host, $db_name, $db user, $di password, $db_schema) )
{
switch(s GET['act'])
{

case "B7":
fuszer = auth userid():

if (isset($ POST['user change mail']))

75 e

user mail = § POST['user mail']:
if [strpos(fuser mail, '@'))

{

echo "Mespravna email adresa (uvedte svoj fakultny loginname, ™.

"bez '@st.fmph.uniba.sk')"™;

else

{

diby begin();

db_query ("UPDATE user profiles
SET uszser mail='Suser mail'
WHERE user_id='S$user'"):

echo "E-mail bol zmeneny.":

db commit ()

guery = db guery ("SELECT user mail
FROM user profiles
WHERE user id='Suser'"):
frow = db fetch array($query):

Obr. 8.7: Priklad tpravy zdrojového kédu dodrziavajicej konvencie. Z kodu je
zrejmé, Ze uzivatelom poskytuje moznost zmeny svojej e-mailovej adresy



Kapitola 9

Finaliza¢né procesy

V poslednej kapitole sa venujeme sposobom testovania, ladenia kodu aplikacie a
dokumentacie systému.

9.1 Testovanie a ladenie

,Testovanie je nastroj pre detekciu chyb.” [McC04] Z pohladu vyvojara sa dolezité
tri druhy testovania:

e Jednotkové testovanie overuje vybrani metédu, triedu ¢i mensi program
vytvoreny jednym vyvojarom nezavisle na ostatnych castiach systému. Jed-
notkové testovanie je zékladom pre dalSie testovania, pretoze ak ¢ast kodu
nepracuje spravne samostatne, nebude pouzitelna ani po integracii do sys-
tému.

e Integracné testovanie slizi na detekciu chyb v komunikacii (spolupréci)
medzi metédami a triedami v rdmci komponentu alebo subsystému. Pri
integracnom testovani sa predpoklada, ze jednotkové testy a testy kompo-
nentov prebehli tspesne (chyba nebola detekovana).

e Validacia a overovanie funkénych poziadaviek je délezitou sticastou testo-
vania po ukonéeni stavby rozhrania (pripadne prototypu).

Testovanie prebieha formou spustania testovaného kédu na jeho vstupnych da-
tach, overuje sa vyskyt chyb pocas vykonévania kédu a porovnavaju sa vystupy
s o¢akavanymi hodnotami. Uplné testovanie je testovanie na vietkych vstupnych
datach, avsak vo vdcsine pripadov je nerealne (moznych vstupov je prilis vela).
V praxi sa teda pouziva netiplné testovanie, ktoré sa zameriava na vyber takych
typov vstupov, u ktorych je najvicsia pravdepodobnost, ze dojde ku chybe.

Medzi netiplné testy patri aj strukturalny test. ,Zakladna myslienka spociva v
predpoklade, Ze kazdy prikaz v programe musi byt otestovany aspon raz. Prikaz
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if je logickym prikazom. Prikazy if a while musite pri testovani rozliSovat podla
zlozitosti riadiacej podmienky. Jedine tak zaistite, Ze bude prikaz testovany zvni-
tra. Najlahsou pomdckou, ako na ni¢ nezabudnut, je vypocitat pocet ciest pro-
gramom a nésledne vyvinut miniméalny pocet modelovych pripadov, ktory vsetky
cesty programom preveri. Minimalny pocet modelovych pripadov vypocitate jedno-
duchym spdésobom:

e Za priamy prechod metédou zoberte pociatoéni hodnotu 1.

e Za kazdé nasledujuce klucové slovo if, while, repeat, for, and a or alebo ich
obdobu pripocitajte 1.

e Za kazdu alternativu prepinaca pripocitajte 1. Ak nema prepinac¢ klauzulu
default, pripocitajte dalgiu 1.

Tento spdsob testovania zarucuje iba skutocCnost, Ze bude testovany cely kod,
neberie do tivahy obmenu dat. [McC04|

Niektoré testy je mozné automatizovat a prenechat ich vykonavanie na skripty.
Vymnimkou je uzivatel'ské rozhranie, ktorého vysledné funkcionalita musi byt otes-
tovana manualne. Modularita aplikacie hra v takomto testovani doleziti rolu,
nakol'ko jednotlivé moduly je moZné otestovat ako samostatné celky (¢i uz manuélne
alebo automatizovane) a nasledne riesit uz iba integracné testovanie.

,Ladenie je proces rozpoznavania pri¢in chyby a naslednej opravy tychto
pricin.“ [McC04] Na t¢inné hladanie chyb je mozné pouzit nasledujuci postup:

1. Stabilizacia chyby. Najdite najjednoduchsi modelovy pripad, ktory je schopny
reprodukovat chybu.

2. Najdenie zdroja chyby. Vyslovte a preukazte hypotézu o pric¢inach vzniku
chyby pomocou analyzy vsetkych nazhromazdenych dat (vyvolavajicich
chybu).

3. Oprava chyby.
4. Otestovanie opravy chyby.
5. Pokus o najdenie dalsich podobnych chyb.
Steve McConnell popisuje niekol'ko tipov pre hladanie chyb:
e Skumanie malych ¢asti kodu pomocou jednotkovych testov.
e Reprodukcia chyby réznymi sposobmi.

e Zuzovanie podozrivej casti kodu.
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Preverenie vyskytu chyby v predchadzajucich verziach kodu.

Postupna integrécia.

Spravy z prekladacov a interpreterov programovacieho jazyka st nepresné.

Rozdel'uj a panuj — rozdelenie kodu na niekolko cCasti a hladanie casti, v
ktorej sa chyba prejavuje.

Po odhaleni chyby je vhodné samozrejme chybu odstranit. Pred opravou chyby
sa odporuca vykonat zalohu zdrojového kédu pre pripad zlyhania opravy kodu.
Po vykonani opravy je vhodné otestovat nielen opravu chyby ale aj ostatné casti
stuvisiaceho kodu, vylucia sa tak vedlajsie efekty opréav.

9.2 Dokumentacia

Dokumentéacia projektu je tvorené informaciami v zdrojovych kédoch aplikacie a
externymi dokumentami.

Externé dokumenty st vhodné na zapis poziadaviek na aplikaciu, navrhu architek-
tury a manualu pre uzivatelov systému.

Informéacie v zdrojovych kdédoch mézu byt reprezentované formou komentarov
alebo dostatocne samopopisného kodu. Dostatocéne samopopisny kod je oznace-
nie kédu, ktorého telo a ucel su nahodnému ¢itatelovi Tahko zrozumitelné. Pri
tvorbe samopopisného kodu zohravaju doélezita tlohu nézvy konstant, premen-
nych, metod a tried a formétovanie zdrojového kodu.

Komentéare v zdrojovych kdédoch moézeme rozdelit do niekolkych kategorii

[McCO04]:

e Opakovanie kédu. Komentar neprindsa ziadnu pridani informéciu ku
kodu, je teda zbytocny.

e Vysvetlenie kodu. Komentar objasiiuje zlozité casti kodu, je uzito¢ny,
avSak v mnohych pripadoch je nahraditelny upravou kodu na samopopisny
kod.

e Zalozka v koéde. Docasné informacie v koéde, informujice napriklad o
nedokoncenych ¢astiach kodu. V ramci vyvojarskeho timu standardizovat
zalozky v kode.

e Zhrnutie kédu. Kratke slovné zhrnutie vybraného bloku zdrojového kodu.
e Objasnenie zameru koédu. Popis tcelu, pre ktory bol zdrojovy kod vytvoreny.

e Iné informaécie. Autorské prava, ¢isla verzii, licencie a dalsie.



64 KAPITOLA 9. FINALIZACNE PROCESY

V konecnej verzii zdrojovych kédov by sa mali vyskytovat iba komentare spada-
juace do niektorej z poslednych troch menovanych skupin.

function handle_ requests()
H
db begin():

Sall_xequests_to_'ﬂandle = db_guery ("SELECT user_ id, post_id, group id, class id
FROM student transfer requests
ORDER BY request_id ASC");

while (Srequest_to_'ﬂandle = db fetch array (Sall_requests_to_handle] )
i
S'Jser_id = Sreq'_lest,_tc_'nandle[ ‘user_id"];
Sgro'..lp_id = Srequest_tc_handle[ 'group id']:

if (group_free_places(Sgrc‘.lp_id] > Q)
¥
send tramnsfer notification email {$user id, Sgroup id):
move UsSer to_group (S'..lser_id, Sgroup_id) ;
H
else
{
/* Find someone from the reguested group who wants teo swap
Sall_pcssible_req'.:.ests_fcr_swapping
= db_guery ("SELECT V1.group id, V2Z.user id, T2.post_id
FROM visiting list V1, wisiting list V2, transfer requests T2
WHERE Vl1.user id = $user id AND
V2.group id = Sgrcup_id AND V2Z.user id = T2.user id
ORDER BY post_id ASC™):

if (stap_request =) db_fetch_array(Sall_pcssib1e_req'..lest,s_fc;r_swappingj:|

i
send transfer notification email (S'Jser_id, Sgrc'_lp_id] =
send transfer motification email ($swap request['user id'], S$swap reguest['group id']}:

move user to group (Quser_id, Sg:rcup_id] e
move user to group($swap request['user id'], $swap request['group id']):
4

H

db_commit ()
H

Obr. 9.1: Priklad samopopisného kédu funkcie na preradenie Studenta do novej
skupiny
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//#1
F/vyndsobi premenneé $a, §b, 5c a vysledok uloZi do Svysledok
Svysledok = $a * 5b * Sc;

//#2

//ziska informdcie o skupine a odoile na uZivatelov a predvoleny undet notifikdcie o presune uZivatela
$gnameq = db_ guery ("SELECT class name, group name, group time FROM groups NATURAL JOIN classes

WHERE group id='$group id'™):

$gname = db fetch array{$gnamegq);

S$emailaddrg = db query("SELECT user name, user mail, user info FROM user profiles WHERE user id = 'f$user id'™):
S$emailaddr = db_fetch array($emailaddrq):
if (trim(Semailaddr['user_mil']) E—cm—y

{
mail (trim(Semailaddr[‘user_mail'].'st-fmph.u.niba.sk'), "UDDE {'.Sgname[‘class_name'].'): Presun do skupiny ™.
$g‘name['group_namc'],"l]vod do DB systemov {'.Sgname['class_name'].'): Vas presun do skupiny ".Sgname['gmup_namc'].
- {'.Sgname[‘gmup_ti.me'].') bol pravdepodobne uspesny. 5voj aktualny rozvrh najdete v rezervacnom systeme
http://cvika.dcs.fmph.uniba.sk/~plachetk/SYSCVIEA/index.php\n™) ;

/73

S/ *rEkitit TODO — NAaprogramovat *rtsttttts

Vs
//funkecia otvori spojenie s databdzovym systémom
function db connect ($host, $dbname, $user, $password, $schema)
{
$dbconn = pg connect ("host=fhost dbname=$dbname user=$user password=$password"):
if ($schema 1= ==)
pg_query{"SET search path TO $schema™);
return $dbconn;
¥

//#5
//filtrovanie vystupu a kédovanie Specidlnych znakov
S$vys['user mail'] = filter var($vys['user mail'],FILTER SANITIZE SPECIAL CHARS):

//#6

/*This program is free software: vou can redistribute it and/or modify it under the terms
of the GNU General Public License as published by the Free Software Foundation, either
version 3 of the License. or (at vour cotion)} anv later version.*/

Obr. 9.2: Priklady vSetkych typov komentéarov
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Zaver

Tato praca podava prehl'ad zakladnych principov tvorby interaktivnych webovych
aplikacii. Presvedcili sme sa, Ze Standardné néstroje softvérového inzinierstva
st aplikovatelné aj na tvorbu webovych aplikacii a Ze spravny néavrh architek-
tiry moze mat zasadny vplyv na vyvoj aplikacie a jej vyslednii podobu. Speci-
fickym oblastiam tvorby webovych aplikicii sme vyhradili niekol'ko kapitol, v
ktorych sme sa venovali pouzitelnému a pristupnému uzivatel skému rozhraniu,
bezpecnosti a rozumnému vyuzitiu databazového systému ako tloziska dat pre
webové aplikicie. Preukazali sme, Ze aj v procese stavby (implementécie) we-
bovej aplikacie existuju nezavisle na zvolenej technologii nastroje, ktoré zvysuja
zrozumitelnost kodu a znizujia naklady na jeho tpravu v budicnosti. V posledne;j
kapitole sme uviedli typy testovania aplikacii a dokumentaciu zdrojového kédu
pomocou samopopisného kédu a vhodnych typov komentéarov.

Jednotlivé metody a nastroje sme demonstrovali na viac ako 43 prikladoch.
Priklady boli vybrané z redlne nasadeného systému pre podporu organizacie
cviceni z Uvodu do databazovych systémov, ktory vznikol ako roénikovy projekt.
Systém povodne vznikal bez mnohych znalosti uvedenych v tejto praci. Jednym
z prinosov tejto prace bolo vylepSenie niektorych ¢asti aplikacie a oprava chyb v
zabezpeceni aplikacie.

Pre mna bolo hlavnym prinosom tejto bakalarskej prace vytvorenie materialu
pokryvajiceho dolezité ¢asti problematiky tvorby webovych aplikacii, ktory mi v
budtcnosti pomoze vyhybat sa rovnakym chybam, k akym som v désledku neve-
domosti dospel pri povodnej tvorbe systému, a zvysit kvalitu a bezpecnost mo-
jich budicich webovych aplikicii. Oboznamenie sa s vlastnostami poziadaviek, s
metodami ich ziskavania, s vlastnostami dobrého navrhu architektury a s nastroj-
mi na jeho tvorbu mi umozni do budicnosti navrhovat dobré architektiry, ktoré
budu odolné voci menej zasadnym zmenam v poziadavkach a ktoré sa budu dat
lahko a rychlo implementovat. Ziskal som tiez prehlad o néstrojoch pre pod-
poru vedenia vyvojarskeho timu a zoznam kritérii pre pouzitelné a pristupné uzi-
vatel'ské rozhranie webovych aplikacii. Vdaka oboznameniu sa s problematikou
bezpeénosti webovych aplikacii (a ich komunikacie s uzivatelom) prostrednictvom
tejto prace som si rozsiril poznatky ziskané v ramci mojho studia na fakulte a
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s ich prispenim budem schopny uz pri tvorbe dalsich aplikacii implementovat
ochranu proti mnohym ttokom na webové aplikacie.

Verim, Ze praca bude rovnakym spdsobom prinosné aj pre Citatela a aj na jej
zéklade vytvori svoje aplikacie efektivnejSie, kvalitnejsie a bezpecnejsie.
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