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Abstrakt

Préaca pojednava o algoritme na hladanie netrividlneho delitela k vstupnému
celému ¢islu n. Algoritmus je znamy pod nazvom Quadratic Sieve, autorom
hlavnej myslienky je Carl Pomerance. Popisujeme zakladnt ideu preosieva-
nia, ktord prispieva k efektivite algoritmu. Pojedndvame o tspesnosti algo-
ritmu, nakolko algoritmus sa dé chapat ako pravdepodobnostny a heuristicky.
Podavame argumenty k zlozitosti algoritmu, ktoré podporuji ocakavanie su-
bexponencidlneho ¢asu behu. Z hladiska realizcie algoritmu spominame me-
tody na riesenie kazdej fazy. V zavere spominame rozne varianty a vylepsenia
algoritmu.
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Kapitola 1
Uvod

Dolezitost a vyznam faktorizéacie celych ¢isiel ako problému netreba nijako
zvI4st predstavovat ani prizvukovat. Ma velky teoreticky a v modernej dobe
najmé prakticky vyznam. Teoreticky vyznam spociva hlavne v myslienke
,Co este ide“, teda kde lezia hranice medzi problémami rieSitelnymi efek-
tivne a medzi problémami, ktoré nie sme schopni s nam doteraz znamymi
prostriedkami uspokojivo riesit. Z toho praktického hladiska sta¢i spomenut
informacni bezpecnost, pre ktortt méa problém faktorizacie kriticky vyznam.
Ziarivim prikladom je Sifrovacia schéma RSA, ktorej bezpec¢nost stoji na
tomto probléme. Ak by sme boli schopni efektivne faktorizovat aj velké Cisla,
potom pohlad na informac¢nt bezpecnost by sa razantne zmenil a techniky
ktorych pouzivanie je dnes samozrejmostou a istou zarukou kvality by neboli
pouzitelné.

Ak sa pozrieme na sucasny stav faktorizacnych algoritmov v popredi sa
dva takzvané General-purpose algoritmy a to st Quadratic Sieve a General
Number Field Sieve. Algoritmus General Number Field Sieve je akymsi vy-
lepSenim algoritmu Quadratic Sieve. V siicasnej dobe je to najlepsi znamy
faktorizacny algoritmus.

General-purpose znamena, ze ¢as behu algoritmu nezavisi na Specidlnom
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tvare ¢isla n, ktoré chceme faktorizovat, ale iba na jeho velkosti. Specidlnym
tvarom moze byt napriklad pocet prvoéiselnych delitelov n. Dalej zaujima-
vym(a vyznaénym) je tiez predpoklad, Ze n ma v prvociselnom rozklade pr-
vodisla s mocninou vzdy aspot dva. Inym prikladom moze byt faktorizovanie
tzv. Mersenneovych ¢isel, respektive problém rozhodovania, ¢i je Mersenne-
ovo ¢islo prvodislo. Mersenneovo ¢islo je definované ako M,, = 2" — 1. Kedze
ale predpokladame nejaky Specialny tvar, problém faktorizacie v ,,jednodu-
chej* forme sa moze zmenit z tazkého na jednoduchsi alebo sa mdzu pou-
7it techniky vo vSeobecnosti neefektivne alebo vobec nepouzitelné. General-
purpose algoritmy ziadne takéto predpoklady na vstupné n pri postupoch
alebo vypoctoch nepouzivaju a tym padom ani nevyzaduju. Teda ich ¢as behu
a pravdepodobnost tspechu(ak hovorime o pravdepodobnostnych algorit-
moch) v nijakej razantnej miere nezalezi na Specidlnych predpokladoch, hoci
za niektorych predpokladov moze byt lubovolny z tychto parametrov(alebo
dokonca aj oba) kolisat, lenze iba do tej miery do akej to povoluji garan-
cie, odhady a dokazané tvrdenia. Hlavnym parametrom od ktorého sa vsetky
vlastnosti algoritmu a tym aj jeho efektivnost odvija je preto jedine velkost
vstupného c¢isla n. Toto je podstata pojmu General-purpose.

V tejto préaci sa venujeme popisu hlavnych casti a myslienok algoritmu

Quadratic Sieve.



Kapitola 2
Hlavné myslienky algoritmu

Pre uplnost treba definovat problém, ktory sa algoritmus Quadratic Sieve
vobec snazi riesif. Nebudeme uvazovat o probléme faktorizécie v klasickom

slova zmysle, to jest je dané vstupné celé ¢islo n a vystupom ma byt rozklad
n=pypy?...pom (2.1)

kde p; st prvocisla, ktoré st navzajom rozne. Toto je Gplny prvociselny roz-
klad c¢isla n. V tejto praci je problém faktorizacie ponimany ako , jedno-
duchsia“ verzia klasického problému a to tak, ze vstupom je n a vystupom je
[ubovolny netrivialny delitel n. Samozrejme, pomocou hladania netrividlneho
delitela sme schopni klasicky problém bud tplne vyriesit, alebo jeho rieSenie
rozdelit na podproblémy podla néjdenych netrividlnych delitelov ¢isla n.

V tejto kapitole nebudeme uvadzat vsetky jednoduché pojmy zndme uz zo
strednej skoly, resp. fundamentalne pojmy z elementarnej tedrie ¢isel. V celej
kapitole znamend obvykle n vstupné ¢islo, teda také pre ktoré chceme najst
netrivialneho delitela, p, ¢ st obvykle prvocisla. O n vzdy predpokladame,
ze je neparne. TieZ budeme pouzivat oznacenie z (2.1), lebo na zaklade fun-
damentalnej vety aritmetiky vieme, ze pre zlozené n rozklad v takom tvare

existuje. Napriek tomu pre tplnost a jednoznacnost nejaké pojmy definujeme.
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Definicia 2.1 Hovorime, Ze ¢islo x je kvadratickym zvyskom(reziduom) mo-
dulo n ak exzistuje také a, Ze a*> = v mod n. Ak také a neewistuje, ¢islo

nazyvame nereziduum.

Definicia 2.2 Nech B > 2. Cislo x sa nazjva B-hladkym (anglicky B-
smooth) ak kazdy jeho prvociselny delitel je nanajvys B.

Dalej budeme pouzivat zauZivané oznadenie ged(a,b)!, ktorym sa oznacuje

najvacssi spolo¢ny delitel ¢isel a a b.

2.1 Kongruencie stvorcov

Ako uz nazov algoritmu (Quadratic) napovedd, bude vyuzivat takzvant kon-

gruenciu stvorcov, teda kongruenciu

2% = y® mod n (2.2)
Lebo ak méame k dispozicii ¢isla x a y ktoré splitaji kongruenciu (2.2) plati
n | (z —y)(z+vy). Potom vypoctom najvicsieho spoloéného delitela ged(x —
y,n), alebo ged(x + y,n) méame velkti pravdepodobnost, Ze tento bude ne-
trividlnym delitelom ¢isla n. Je samozrejmé, ze ak x = £y tak ndm vypocet
ged ni¢ nepovie, lebo ged bude v tomto pripade bud n, alebo 1.

Vidime, Ze ak vieme najst dvojicu x a y zo vztahu (2.2) pricom z # +y
tak potom vieme aj efektivne faktorizovat. KIuc¢ovou otézkou teda je, ako
hladat tdketo dvojice.

S ideou faktorizovat pomocou (2.2) prisiel uz v roku 1920 Maurice Krait-
chik.

1

z anglického greatest common divisor
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2.2 Prvodéiselna baza

Definicia 2.3 V dalsom budeme prvociselnou bdzou nazjvat vzostupne uspo-

riadani mnozinu prvocisel p1, pa ... pyp.

Nech f(z) je nejaky vhodne zvoleny polyném. Predstavme si, ze mame k dis-
pozicii mnoziny M, a M, také, ze |My| = |Mz| = m pri¢om z; mod n € M;
a f(z;) mod n € M. Teda mame k sebe prisliuchajice ¢isla z; a f(x;) mod n
rozdelené do dvoch mnozin, pricom ¢isla f(x;) mod n sa daji rozlozit nad
prvociselnou bazou. V algoritme sa pouziva f(z) spravidla druhého stupiia.
Odtial je aj v nazve slovo Quadratic. Zékladny algoritmus pouziva f(x) =
22 mod n. Prvoéislo py, respektive jeho rozumné horné ohranicenie z pre-
doslej definicie budeme oznacovat B. Teda vSetky ¢isla z mnoziny M, s

B-hladké. To znamena, ze
f(z;) mod n = pf1p§2. ) .pfb (2.3)

Ak mame pevne danu prvociselni bazu, mdézeme teda Cisla z mnoziny M,
reprezentovat ako vektor exponentov. Presnejsie ¢islu f(z;) € M, priradime
vektor (01, ..., ) z rovnosti (2.3).

Popisme blizsie takuto reprezentaciu c¢isel pomocou vektorov exponen-
tov. Tato reprezentacia ma zjavnu vyhodu, Co sa tyka néasobenia cisel. Ak
totiz mame dve cisla ¢, d € Ms reprezentované ako exponent vektor s b
stradnicami, tak vektor exponentov stucinu cd je iba sucet tychto vektorov
po zlozkach. Toto je zjavné z toho, Ze ¢ aj d sa daju rozlozit dpine nad pr-
voCiselnou bazou, presnejsie kvoli rovnosti (2.3). Tiez je hned vidno, ze ak
méame ¢islo ¢ a jeho exponent vektor je tvaru (2c¢q,2cs,...,2¢), teda kazda
sturadnica je parna, vieme ¢ lahko odmocnif. Odmocninou je éislo, ktorého
exponent vektor je (ci,...,cp).

Zémerom teraz je najst taki podmnozinu ¢isel z mnoziny M, Ze ich si-

¢in bude stvorcom. Oznacme si tito mnozinu ako M a k nej prislichajicu
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podmnozinu mnoziny M; ako Mj. V reci exponent vektorov to znamena,
ze chceme najst taki podmnozinu ¢isel reprezentovanych ako exponent vek-
tory ze sucet tychto vektorov po zlozkédch nam da vektor, ktory bude mat
vietky stradnice parne. KedZe nas polyném je 22 mod n, tak budeme mat

kongruenciu z? = y? mod n kde

r = Ho mod n

oeM]

P = Ho mod n

o€ M),

z volby M, vyplyva, ze vieme vypocitat aj y ako predelenie kazdej stradnice
exponent vektora c¢isla y? dvomi. Samozrejme ni¢ nadm nezarucuje, %e pre
y ktoré takto dopocitame plati x Z +y. Tento fakt je obvykle ignorovany,
neskor uvedieme argumenty preco.

Odpovieme teraz na otazku, ako najst podmnozinu M. Ak si zapiSeme
exponent vektory f(x;) z mnoziny Ms do riadkov matice M rozmerov m X b,
potom nés zaujima, ktoré riadky spolu treba s¢itat aby sme dostali vektor iba
s parnymi stradnicami. Teda si stac¢i uvedenti maticu predstavit modulo 2.
Takto dostaneme maticu nad polom Z,. V dalsom pre nds M bude znamenat
maticu s exponent vektormi modulo 2. Formélne teraz treba vyriesit ststavu
linearnych rovnic

MT.ZT =0 (2.4)

pricom Z = (z1,..., z,) st nezndme. Teraz z linedrnej algebry vieme, 7Ze ak
chceme mat zarucent existenciu netrividlneho rieSenia tejto ststavy rovnic,
tak musi mat matica M viacej riadkov ako stlpcov. Toto je postacujica
podmienka pre existenciu netrivialneho riesenia. Takito ststavu vyriesime a

dostaneme netrividlny vektor (z1,...,2n,), kde z; € {0, 1}. Mame teda
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My = {f(z:) € My | z =1}

a kedZe rieSenie je netrividlne su M) a k nej prislachajica M| nepréazdne.

Zaroven sme aj odpovedali na otdzku kolko dvojic treba do mnozin M; a
M, nazbierat, aby sme vedeli v nej uréite najst kongruenciu Stvorcov. Pres-
nejsie aby sme mali netrividlne rieSenie vztahu (2.4). Z uvedeného vidno, ze
tento pocet prvkov je aspon b+ 1.

Uvedme pre ozrejmenie priklad realizacie vysSie popisanych idei na ma-
Iych ¢éislach. Majme dané n = 103 73 = 7519. Zvolme velkost faktor bazy 4,
teda v nej budeme mat prvodcisla 2, 3, 5 a 7. Sktisajme rozkladat nad touto
bazou &sla z intervalu [[\/n]; |v2n]] Neskor pri preosievani uvidime preco
takato volba intervalu, ale uz teraz mozeme upozornit na to, ze vyhodou je
platnost 22 mod n = 22 — n pre x € [[Vn]; [v2n]]. V tomto konkrétnom
pripade teda postupnym rozkladom ¢isel 22 — n, z € [86;122] nad nasou

faktor bazou dostaneme:
872 = 50 mod n = 2!3°527°
882 = 225 mod n = 2°32527°
922 = 945 mod n = 2°335!7!
97?2 = 1890 mod n = 213357t
1112 = 4802 mod n = 213°5074

V stlade s ozna¢enim zavedenym vo vztahu (2.4) je teda

1
0
M=1]0
1
1

o R H O O
O R B O O
O R O O

¢o su vektory exponentov modulo 2 zapisané v riadkoch matice. Pripomi-

name, ze sme skoncili hned ako sme nasli viac dvojic ako je pocet prvkov
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faktor bazy, teda mame zarucent existenciu netrividlneho riesenia systému.
Ostatné ¢isla z intervalu [86; 122] sa nedaju tplne rozlozit nad faktor bazou.

Opit v silade s oznacenim v (2.4) mame

21
1 0 01 1 0
00110 = 0
MT(ZL 225 235 %4, Zs)T = 23 =
00110 0
24
001 10 0
z5

Béza rieseni tohto systému je (0,1,0,0,0);(1,0,1,1,0);(1,0,0,0,1). Ak vez-
meme napriklad posledny vektor, tak vieme, ze vynasobenim prvej a piatej
dvojice dostaneme Stvorce na oboch stranach(lebo (1,0,0,0,1) je rieSenim).

Konkrétne teda mame

87°111% = (2'3%5%7°)  (2'3%5°7%) mod n
(87 x111)* = (223°5%7*) mod n
22 = y’modn
r = 87%111 mod n = 2138
y = 2'3°5'7% mod n = 490
(z—y)(r+y) = O0modn
(2138 — 490)(2138 +490) = 0 mod n

Vypocet ged(z — y,n) = ged(1648,7519) nam dé 103, teda netrividlneho
delitela n. Iba upozornime, Ze sme kvoli demonstracii toho, Ze sa pomocou
rieSenia systému (2.4) d& ,namieSat“ kongruencia Stvorcov tumyselne pre-
hliadli, Ze uz z kongruencie 882 = 225 = 152 mod n sme schopni vypoctom
ged(88 — 15, n) dostat faktorizaciu n. TieZ upozoriiujeme, Ze v praxi sa ne-
hlad& baza vSetkych rieSeni systému, ako sme to urobili my pomocou Stan-

dradnych metéd linearnej algebry. Ak st totiZz rozmery matice velké, moze to
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byt extrémne vypoctovo naro¢né. Preto v praxi hladdme iba niekolko netri-
vialnych rieseni, povedzme dve alebo tri. V najhorsom pripade sa ndm moze
stat, Ze ziadne z najdenych rieSeni nevedie k netrividlnemu delitelovi, potom
treba algoritmus bud opakovat cely, alebo sa snazit najst dalSie netrividlne
rieSenie. V nasom pripade je jednym takymto nepriaznivym pripadom riesenie
(1,0,1,1,0). Preto ak by sme vynasobili prvi, tretiu a $tvrti rovnost dosta-
neme iba (87 * 92 x 97)? = (2!33527")2 mod n, teda 1931% = 1931% mod n.
Toto evidentne nemé ziadnu vypovednt hodnotu o deliteloch ¢isla n. Prav-

depodobnosti tspechu sa budeme neskor osobitne venovat.

2.3 Preosievanie

Zaoberajme sa teraz tym, ako efektivne hladat mnoziny M; a M, teda aby
sme vobec mali data na to, aby sme mohli prikrocit k rieseniu (2.4).

Jednoduchym sposobom ako ziskavat pary do mnozin M; a M, je vziat
nejaky interval, alebo nahodne brat jednotlivé ¢isla dosadzaft ich do polynému
f(z) a predelovanim zistit, ¢i sa d& f(z) Gplne rozlozit nad nasou prvociselnou
bézou, teda ¢i je B-hladké. Tento postup je vSak ¢asovo velmi naroény, lebo
zahfna vela operécii delenia.

Velmi efektivny postup, ako hladat vhodnych kandidatov z takych, Ze
f(z) bude B-hladké ¢islo je pomocou takzvaného preosievania alebo sita,
anglicky sieve.

Obvykle tuto ideu realizujeme tak, Ze preosievame nejaky interval pri-
rodzenych ¢&sel dizky d za¢inajic od nejakého &isla o. Preosievanie spodiva
v tom, Ze si do pamite k ¢islu x zaznamendvame, ¢i je ¢islo f(x) delitelné

prvocislom p;. Prvym pozorovanim, ktoré ma pre nas vyznam je takyto fakt.

Tvrdenie 2.4 Nech g(x) je polyndm a p prvocislo. Ak g(b) = 0 mod p,
potom g(b+ kp) = 0 mod p, kde k je lubovolné celé éislo.
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Doékaz. Nech g(z) = a,2" + ... a1 + ap. Podla binomickej vety plati, ze
n & n 7 n—i
(b+kp) =) | |b (kp)
i=0 \*

teda modulo p st vsetky cleny 0 okrem posledného, kedy ¢ = n a tento clen
je b™. Teda

glb+kp) = an(b+kp)"+...+a1(b+kp)+ay=

apb” + ...+ ab+ag=g(b) =0

O
Teda ak vezmeme z intervalu najmensie také b, ze p | f(b), potom p | f(b+kp)
teda vieme a mdézeme si zaznacit, ze p | f(b+ ip) pre kazdé b + ip z nasho
intervalu.

Toto v pocitaci realizujeme tak, ze mame alokované v pamaéti celociselné
pole A dlzky d. Inicializujeme kazdy jeho prvok na 1. Potom postupne pre
kazdé prvocislo vo faktor baze najdeme minimalne b také, ze p | f(o + b).
Lebo na i-tom mieste pola je uloZené: sucin doteraz najdenych prvociselnych
delitelov ¢isla f(o + i). Ak teda mame takéto b, prendsobime b-ty prvok
prvocislom p a dalej aj kazdy p-ty nasledujuci. Toto spravime pre kazdé
prvocislo v nasej faktor baze.

Po skonceni tohto postupu prechddzame pole A a ak plati, ze Afi] =
f(o+ 1) nasli sme B-hladké ¢islo f(o + i). Teda par prvkov o + i a f(o+ 1)
mozeme pridat do nasich mnozin M7, resp. M.

Uvedeny postup nam urcite pridal na efektivnosti, ale aj tak je stale
dost ,,drahy“, lebo intenzivne pouzivame nasobenie na vsetkych kandidatov,
pricom B-hladkych ¢isel bude z nich len dost maly pocet.

Dalsim problémom je aj to, Ze sme neopisali, ako efektivne hladat mini-
mélne b také, ze p | f(b). Jednoduché metédy v $tyle ,dosadzuj a skasaj“

nas tiez budua stat dost vela casu, lebo prvodcisla v nasej faktorbéze st pre
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relevantné n na ktoré chceme algoritmus pouzit dost velké. Uvedené vy-
pocty su tiez vykonavané s dost velkymi ¢islami. Velkymi preto, lebo nema
zmysel hladat pary b, f(b) kde b < /n ak uvazujeme avizovany polyném
f(z) = 2? mod n.

Citatela, ktory nie je oboznameny s definiciou takzvaného Legendreovho
symbolu, pisaného ako (%) odkazujume na definiciu (4.4). V dalSom totiz
toto oznacenie vyuzijeme.

Interval na ktorom budeme robif toto preosievanie bude [/n] az |v/2n].
Na tomto intervale je nas polyném z2 mod n totozny s polynémom x? — n.

Teraz vieme néjst lahko minimélne b s uvedenou vlastnostou. Lebo na tomto

intervale mame
n

p|flx)=2"-n = (—) =1
p

lebo ak p | f(z) potom 22 — n = 0 mod p, teda 22 = n mod p, teda n je
kvadraticky zvysok modulo p. Vieme ze ak <%) = 1 tak rovnica 22 —n =0
ma v Z, dve rieSenia, ktoré s si navzajom opacné. Na ich ndjdenie je uvedeny
algoritmus v kapitole 4. Teda najdeme odmocniny z n modulo p pomocou
uvedeného algoritmu, presnejSie dve zvyskové triedy. A pre kazda takuto
triedu b’ ndjdeme minimélne b z nasho intervalu tak, ze b = b’ mod p. Toto
je uz velmi jednoduché, lebo plati i = b’ — 0 mod p, kde i je minimélny index
v nasom poli s uvednou vlastnostou. Potom uZ iba urobime prenésobenie
prvocislom p podla predoslého postupu. Z povedaného tiez vyplyva, ze do
nasej faktor bazy berieme iba také prvocisla, pre ktoré plati, ze <%) =1.

Tiez treba poznamenat, Ze preosievanie vo vSeobecnosti nerobime s moc-
ninami prvocisel vo faktor baze. Dévodov je viacero. Algoritmus pre odmoc-
novanie vo vSeobecnosti nefunguje ak pracujeme modulo p™, kde m > 1.
je, ze pocet odmocnin z n modulo p* méze byt az 2%, teda pocet zvyskovych
tried cez ktoré by sme museli preosievat by razantne naréastol a tak by sa

nam mobhlo staf, Ze tymto preosievanim ni¢ neusetrime.
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Majoritné vylepSenie vdaka ktorému sa algoritmus Quadratic Sieve stal
najlepsim znamym algoritmom na faktorizaciu v dobe jeho vymyslenia je
myslienka preosievania pomocou pribliznych logaritmov ¢isel. Jej jednodu-
chost je az prekvapujuca. VSetko sa deje tak ako v beznom preosievani ktoré
sme popisali. Teda presnejsie ndjdeme normalne prvociselntt bazu, odmoc-
niny z n pre kazdé prvocislo aby sme vedeli cez aké zvyskové triedy treba
sievovat. Rozdiel je ,iba‘“ v tom, Ze namiesto nasobenia prvkov pola A ulo-
zeného v paméti k tymto prvkov pripocitavame priblizné (celociselné) loga-
ritmy prvocisla ktorym prave preosiavame. Teda ak sievujeme prvocislom p
pripoc¢itame ku kazdému prvku pola A na ktory narazime lgp, kde ale Ig
je velmi priblizny. Pre nase ucely staci zobrat lg2 = 1, 1g3 = 2, 1gb = 2,
lg 7 = 3. Pouzivame pravidlo, ze presny dvojkovy logaritmus z p jednoducho
zaokruhlime. Pole A je teraz pre zmenu inicializované na nuly a sievované
pomocou tychto velmi hrubych odhadov. Po zbehnuti sita vyzbieranie prvkov
vyzera jednoducho: Prechddzame A a ak je hodnota A[i] priblizne lg(f(o+1i))
ulozime si par o+ i a f(o + ). Priblizna chyba sa obvykle berie okolo lgB.

Celé toto vylepsenie funguje kvoli jednoduchému faktu, ze

lg(ab) = 1g(a) +1g(b)

teda ak je cislo x B-hladké, tak jeho logaritmus, ak ho berieme presne je
stcet logaritmov takychto delitelov. KedZe robime iba hrubé odhady na lg(p),
tak toto samozrejme neplati, ale ostava v platnosti, ze ak je  B-hladké tak
potom jeho hruby logaritmus je dost blizko st¢tu pribliznych logaritmov jeho
delitelov. Preto berieme ako kandidatov tie ¢isla, pre ktoré je sucet logaritmov
ich delitelov dost blizko k nim. Toto je hlavna myslienka, na ktorej to celé
stoji.

Samozrejme o nazbieranych paroch neméame nijaka istotu, ze f(o + i)
je B-hladké. Preto sa o kazdom presved¢ime jednoduchym delenim, ¢i je to

skutocne tak. Toto vylepsSenie je razantné, lebo sa nemusime spomalovat pre-



KAPITOLA 2. HLAVNE MYSLIENKY ALGORITMU 13

delovanim velkého mnozstva ¢isel, ktoré sa k tomu aby boli B-hladké ani neb-
lizia, resp. k velkému mnozstvu nésobeni pri preosievani. Takto realizované
preosievanie pouziva iba sc¢itanie a to naozaj malych ¢isel, lebo pracujeme s
pribliznymi logaritmami. Takto odstanime zjavnych nekandidatov, teda ¢isla
ktoré nie st zjavne B-hladké, lebo ich logaritmus je prili§ , daleko®.

Dalsim vylepsenim je, ked vobec nepreosievame malymi prvoéislami, napr.
nepreosievame nikdy ¢islami 2, 3, 5, ani 7, ale treba o nieco zvysit toleran-
ciu, ze kedy ¢islo f(o+ i) berieme ako kandidata na to, aby bol B-hladkjm.
Preosievanie malymi ¢islami trva najdlhsie, teda na preosievani usetrime. Na
druhej strane sa ndm mozno zvysi pocet zlych kandidatov. Preto je hodnota
tolerancie, alebo kolkymi prvymi prvocislami nebudeme preosievat prene-

chand na experimentovanie.

2.4 Pravdepodobnost tispechu

Predpokladajme, Ze sa nam hore popisanym postupom podarilo najst ne-
jakt kongruenciu §tvorcov 22 = y? mod n. S akou pravdepodobnostou po-
vedie vypocet ged(z — y,n) k netrividlnej faktorizacii n? V dalsom budeme
predpokladat, Ze algoritmus nam vrati kazda kongruenciu s rovnakou pravde-
podobnostou. Toto nebudeme dokazovat, ale takyto predpoklad je na mieste,
lebo riesenie matice, a hladanie prvkov do matice st sice deterministické po-
stupy, ale mozeme spravit napriklad premiesanie riadkov a podobne. Tiez
volba B nadm v tom aki kongruenciu dostaneme ako vysledok mieSa karty.
A ako sme sa zmienili, prave najdolezitejsi parameter algoritmu ktorym je
¢islo B je podstatnym miestom, kde moéze pomdct aj experimentovanie ¢i
sktisenost. Prave pre tieto dovody, nie je predpoklad odtrhnuty od reality.
Budeme sa snazit ukézat, Ze je to nezanedbatelne velka pravdepodobnost,
teda aspon % Najprv ukazeme, zZe ak mame netrivialnu kongruenciu stvorcov,

povedie vipocet ged k faktorizacii. Nech tedan >z >y > 0a 2% = y? mod n
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potom n | (z — y)(z + y). Ak ale navySe predpokladame, ze x # £y mod n
potom plati n > ged(x — y,n) > 1. Lebo ak by platilo, ze ged(z — y,n) = 1,
potom n | (x+y). Z predpokladov, ale vidno, Ze 2n > x4y # n, teda mame
spor. Teda plati ged(x — y,n) > 1. Z predpokladov tiez vidno, ze n > x — y,
teda trivialne plati aj n > ged(z — y,n).

Otéazkou teraz ostava, kolko je netrividlnych kongruencii v pomere ku
vsetkym kongruencidm z? = 32 mod n? Definujme si pre kazdy kvadraticky
zvysok k nemu prislichajicu mnozinu odmocnin. Teda pre a, ktoré je kvad-
raticky zvySok mod n je mnozina odmocnin O, = {z | 2 = @ mod n}, kde
berieme iba 0 < x < n. Z definicie je tiez hned vidno, ze O, méa parny pocet
prvkov (pre nenulové a), lebo pre kazdé x je aj n —x odmocninou z a mod n.
Je zrejmé, Ze ak 22 = y? mod n, tak potom z,y € O, pre nejaké a. Aka je
pravdepodobnost, Ze ndhodne zvolend kongruencia $tvorcov z jednej pevne
danej mnoziny O, povedie k faktorizacii n? Toto zavisi od velkosti mnoziny
O,, ozna¢me si toto ¢islo ako s,. Ak ma O, aspon 4 prvky, potom je pravde-
podobnost aspon % Toto je preto, lebo vSetkych usporiadanych dvojic prvkov
z mnoziny O, je s2, toto su v skuto¢nosti vietky kongruencie prislichajice
k O,. Dalej vSetkych usporiadanych dvojic takych, kde sa nejedna o opac¢né
prvky alebo rovnaké prvky je s,(s, — 2), toto st v skuto¢nosti vsetky netri-
vidlne kongruencie prislichajace k O,. Ak toto ddme do pomeru, dostaneme

pravdepodobnost vyberu netrividlnej kongruencie

pzsi—#ﬂ_i
s2 Sa

teda ak s, je 4, tak P = % a ak je s, vicSie, pravdepodobnost rychlo rastie
k1.

Ak mé O, iba 2 prvky, tak st navzajom opacné, teda pravdepodobnost je
bohuzial pre takéto a nulova, ¢o sedi aj s nasim vyjadrenim pre P. V dalSom
sa pokusime nacrtnut, Ze takychto a je, teda presnejsie by malo byt malo.

Ak je n tzv. square-free, teda Ze nie je delitelné Ziadnym $tvorcom, alebo
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ekvivalentne je stic¢inom roéznych prvocisel tak mozeme pouzif nasledujicu
tvahu. Nech teda n = p; ...pg. Podla Cinskej zvyskovej vety vieme, ze Z,
je izomorfné so Z,, x ... x Z,,, teda, zZe Cisla zo Z, moézeme chapat ako
usporiadané k-tice (vektory) pri¢om i-t4 stradnica je zo Z,,. Otézka teraz
znie, kedy ma ¢islo zo Z,, iba dve odmocniny v Z,? Toto je prave vtedy, ked a
ma vo vektorovom vyjadreni prave jednu stiradnicu nenulovii. Je zrejmé, ze ak
mé byt a kvadraticky zvySok mod n, musi byt a kvadraticky zvySok mod p;
pre vsetky i. Teda kazdy kvadraticky zvySok a mé na vSetkych stradniciach
iba kvadratické zvysky modulo to-ktoré prvocislo. Presnejsie a = (ay, .. ., ax),
kde a; = a mod p; a a; je kvadraticky zvySok modulo p;. VSetky vektory,
ktoré maju tato vlastnost si prave vSetky kvadratické zvysky mod n. Teraz
pre kazda nenulovt stradnicu, teda pre kazdé a; existuju v Z,, prave dve
odmocniny, oznacme ich b;, a b;,, jedna odmocina existuje iba vtedy, ak a; je
nula. Tiez podla Cinskej zvyskovej vety vieme, Ze odmocniny z a st vietky
vektory (by,...,bx), kde b; je jedna z odmocnin a; modulo p;. Z povedaného
uz vyplyva, Ze ak ma mat a iba dve odmocniny, tak musi naozaj vyzerat tak,
7e méa vSetky okrem jednej stradnice nulové. Teraz uZ vieme vyjadrif presni
pravdepodobnost, Ze kvadraticky zvySok a mod n mé prave dve odmocniny.
Presnejsie uvedieme pomer poctu ,zlych“ kvadratickych zvyskov k poctu
vsetkych kvadratickych zvyskov mod n. Zlé si preto, lebo ak zoberieme
kongruenciu z O,, kde a je zly zvySok, tak nemusime najst faktorizaciu n.
Nemusime, lebo existuju priklady, kedy aj takato ,zla“ kongruencia povedie
k faktorizacii. Ako priklad poslazi ,zly“ kvadraticky zvysok 10 mod 15, ktory
mé iba dve odmocniny a to z = 10 ay = 5, ale ged(z—y, n) = ged(5, 15) = 5,
¢o je netrividlny faktor. Pri dobrych zvyskoch, platia tvahy a vyjadrenia
vysSie. Spominand pravdepodobnost vyskytu ,zlych“ kvadratickych zvyskov

je teda
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pricom mozeme predpokladat, Ze n ma iba delitele viicsie ako k. Tento pred-
poklad je tinosny pre k rddovo 10°, mozno aj viac, lebo iba aplikujeme jedno-
duché delenie prvocislami mensimi alebo rovnymi ako k. Z tohto vyplyva, ze
stéin v menovateli je pre zloZené ¢islo asponi 1010, zatial ¢o citatel je iba ra-
dovo 10°. Toto plati ak je n st¢inom dvoch velkych prvoéisel. Je evidentné Ze
ak je k > 2 potom je podiel eSte omnoho mensi. Treba poznamenat, Ze tieto
uvahy st platné v podstate pre lubovolné k, lebo nasim cielom bolo ukézat,
ze pravdepodobnost Gspechu je aspon % Z povedaného vidno, Ze sme tuto
hranicu schopni aj daleko prekrocit.

Co ale ¢isla, ktoré nie st square-free? Tu moézu nastat dve moznosti. Bud
je ¢islo n v tvare a™, kde a aj m su celé ¢isla, alebo v prvociselnom rozklade
n vystupuju dve rézne prvocisla s exponentami navzajom réznymi, z ktorych
jeden je aspon dva. V druhom pripade ak v prvociselnom rozklade n existuju
aspon dve rozne prvocisla, ktorych mocnina je aspon dva, potom je ,zlych®
pripadov nula, lebo nula mé v Z,:, i« > 1 asponi dve odmocniny. Ak je ale
n v tvare ¢'p, kde i > 1 potom zlé §tvorce st také ¢isla z mod n pre ktoré
plati z = 0 mod p a x ma v Z, prave dve odmocniny. V tomto pripade je
oCakavanie ze pravdepodobnost tspechu dost velkd, lebo mame predpoklad,
ze delitele n su vicsie ako k.

V prvom pripade sme pre niektoré pripady kde a je prvocislo a m malé
(mensie ako 10) vypoctom overili, Ze ,zlych“ kongruencii je drviva vécsina.
Dalej sme pre niektoré a zlozené a m malé overili, Ze situicia je priazniva,
teda Ze ,dobrych“ je rddovo viac. Co ale ked je n v tvare p™, kde p moze byt
velké? Potom (ako sa nam spravidla stavalo pri maljch pripadoch) méze byt
pravdepodobnost Gspechu mizivo mala. Toto je sice nepriaznivé ale rieSenie
tohto problému nie je zlozité. Staci pre vstupné n predpokladaf, Ze nie je
v tvare a™, lebo toto nie je algoritmicky néro¢né overit. Tohto problému
pre vstupné n vieme vyrie$it pomocou Newtonovej iteracie. Presnejsie vieme

vyratat i-tu odmocninu s celo¢iselnou presnostou, teda t = |\/n] a zistitit,
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¢i t' = n. Toto staci postupne sktsat pre i od [Inn]| do 2. Lebo ak a' = n,
potom ilna = Inn a kedZe a je aspon 3 potom plati, Ze i < Inn. Teda o
vstupnom n budeme kvéli tymto faktom predpokladat, Ze pren vykonévame

algoritmus, iba ak je neparne a nie je v tvare a™.



Kapitola 3
Zlozitost algoritmu

Zékladnym cielom pri konstrukcii algoritmu Quadratic Sieve bolo to, aby al-
goritmus bezal v subexponencidlnom (a presnejsie aj v polynomialnom) c¢ase.
Pritom nie zakazdym sa nam musi podarit netrividlneho delitela, ale chceme
mat Sancu uspechu aspoii 5. Cielom tejto kapitoly je vyjadrit sa k jednotli-
vym ¢astiam algoritmu z hladiska zlozitosti. Na tvod je treba hned povedat
Ze vicsina analyz bude robenych nie celkom rigorézne ale hlavne pomocou
istych odhadov. Toto ale nie je ziaden razantny problém, lebo algoritmus méa
byt heuristicky a pravdepodobnostny.

Pre Uplnost uvedme

Definicia 3.1 Prvociselnd funkcia w(z) je definovand takto
m(z) = |{p | p je prvocislo A p < x}
teda 7(x) je pocet prvocisel mengich alebo rovngjch ako x.

Vysledok bez ktorého by sa tazko formulovali akékolvek odhady obsahujtce

prvocisla znamy pod nazvom prvociselna veta vyzera takto.

18
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Veta 3.2 (Prvocéiselna Veta) Pre prvociselni funkciu m(x) plati

Tvrdenie prvociselnej vety ndm teda dava odhad na pocet prvocisel v inter-

vale [1;n], ked n je ,velké“. Uvidime, ze v dalsom ho hojne vyuZijeme.

3.1 Zlozitost preosievania

Majme ako v sekcii 2.3 v pamiiti pole A velkosti d. Kolko asi aritmetickych
operacii musime vykonat, aby sme z neho vybrali B-hladké ¢isla? Ak by sme
zvolili naivny pristup jednoduchého delenia pre kazdé ¢islo z A, dostavame
radovo 7(B)d operécii, presnejsie deleni. Teda pre konkrétne ¢islo, ktoré je
reprezentované v poli A zistenie, ¢ je B-hladké nas stoji radovo m(B) ope-

racii.

3.2 Volba B v zavislosti od n

Z popisu v kapitole 2 je evidentné, Ze ¢as behu nam ovplyvni hlavne volba
B, lebo od tohto zavisi, aka velk maticu budeme mat, alebo ako dlho nam
bude trvat, kym vobec ndjdeme dost parov do tejto matice. Lebo ak bude
B prili§ malé, tak sa nam nepodari najst dost B-hladkych ¢isel a ak bude
velké tak budeme musiet najst vela B-hladkych ¢isel (aby sme mali zarucent
existenciu netrividlneho rieSenia matice), ¢oho nasledkom moze byt enormne
velkd matica exponent vektorov mod 2, ktortt budeme musief riesit. Hlavna

otézka preto je: Ako volit B?
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Na to aby sme mohli na tto otdzku odpovedaf potrebujeme isté vysledky
z analytickej teorie cisel, ktoré ale iba uvedieme, lebo ich dokaz je zlozitym

problémom sam o sebe.

Definicia 3.3 Funkciu v definujeme ako

U(z,y) = {1 <n <z |njey—hladké }|
Teda Y(x,y) nam hovori kolko je v intervale [1, x| y-hladkych cisel.
Tento vysledok sa da najst v [CPOL, str. 45]

Veta 3.4 Pre funkciu (x,y) plati

(0 <:L" x%) = $u—u+o(u)

Teda ak vyberame ndhodné ¢islo z intervalu [1, z] pravdepodobnost, Ze bude

zu-hladké je u="+°®. Toto je radovo u .

Inx

InB”
bude B-hladké ¢islo je pri tomto oznaceni radovo u™".

Ak zvolime B = n%, potom u = A | pravdepodobnost, Ze 22 mod n

Tu si treba uvedomit, ze chyby ktorej sa pri odhade vedome doptistame je
to, ze nevieme ¢i veta 3.4 plati aj pre Specidlnu podmnozinu [1, n], konkrétne
pre mnozinu ¢isel 22 mod n.

Dalsim problémom je to, ze velkost ¢isel 22 mod n, sme zhoda ohraniéili
n, o je sice spravne, ale nie presné. Nase Cisla x, ktorymi sa pri preosievani
zaoberame a zistujeme, & 22 mod n je B-hladké st &isla [/n] < o < [v/2n)].
Ako sme uZ poznamenali pri opise algoritmu, na tomto intervale je 22 mod n
=22 —n. A teda ak \/n < x < \/n + n¢, kde € > 0 je malé, tak

2 —n < (\/ﬁ+n6)2—n:2\/ﬁn€+n25

. e 1 . ,
teda 22 — n je zhora ohranic¢ené zhruba n2"¢. Preto moZeme hruby odhad

” . . 1 s
zhora na é&isla stanovit na rddovo nz. Teda nase oc¢akavanie, ze 2 — n bude
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B-hladké bude u™*, kde u = % Inn/In B. Iba sme dosadili za n do predoslého
odhadu u &slo nz.

Teraz sme uz stanovili isty odhad na pravdepodobnost, Ze pre nejaké
¢islo x bude n — 2% B-hladké. Aby sme mohli odhadntt ako volit B aby sme
minimalizovali ¢as behu, treba nac¢rtnif odhad pre ¢as behu vzhladom na B
a n.

Ako dlho(kolko operacii) musime v priemere vykonat aby sme o nejakom
Cisle x zistili, Ze je 22 — n je B-hladké? Ak pouZijeme iba obyc¢ajné delenie,
tak odpoved je 7(B) deleni. Ak ale pouzijeme techniku preosievania na inter-
val dl7ky d dostdvame na jedno é&slo iba rddovo Inln B operécii. Argumenty
preco je to tak st nasledovné:

Predpokladajme, ze mame dané B. Ako sme popisali, do prvociselnej bazy
vyberame prvocisla p mensie ako B s vlastnostou (%) = 1, takychto je pri-
blizne $7(B), lebo pravdepodobnost, Ze n je kvadraticky zvySok modulo p
je prave % Pre kazdé takéto p mame dve zvyskové triedy, cez ktoré pre-
osievame. Pre jednoduchost teda predpokladajme, Ze vezmeme odhad na to,
kolko ¢asu nam to bude trvaf, ako keby sme preosievali vSetkymi 7(B) pr-
vocislami a iba cez jednu zvyskovu triedu. Lebo takyto odhad je intuitivne
jednoduchy (namiesto 2 zvyskovych tried cez polovicu prvocisel ako keby sme

preosievali cez jednu zvyskovu triedu) a pri dost velkych B aj dost presny.

Teda ¢as behu takéhoto sita na intervale dizky d je

Z‘—i = dlnln B

p<B p

¢o plati vdaka odhadu, Ze rad prevratenych hodnot prvocisel mensich ako
t méa stlet asi Inlnt. Ak zoberieme priemer, Ze na interval dizky d treba
dInln B operacii, tak na jedno c¢islo treba priblizne Inln B operéacii.
Na odhad pre ¢as uz iba staci vediet kolko B-hladkych ¢isel budeme
potrebovat. Ako sme uz spomenuli vo faktor baze budeme mat K prvocisel,
1

kde K je nieco okolo ;m(B). Na to aby sme si boli isti, Ze v maticovom
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kroku najdeme netrividlnu zévislost potrebujeme nazbieraf aspon K + 1 B-
hladkych ¢isel. Ak je pravdepodobnost ndjdenia B-hladkého ¢isla u™*, potom
predpokladany pocet pokusov na to, aby sme jedno takéto nasli je u*. Teda
predpokladany pocet hodnét z, ktoré budeme musiet otestovat, ¢i je 22 —n
B-hladké na to aby sme nasli aspori K + 1 B-hladkych je asi (u*)(K — 1).
Odhad na cas v zavisloti od B teda je pocet hodndt z, ktoré budeme
musiet skusit krat ¢as, ktory stravime pri jednej hodnote x, formélnejsie
Inn
2In B

T(B)=u"(K+1)Inln B, kde u =

Cielom je teraz najst B v zavislosti od n, tak aby bola funkcia 7'(B) mini-
mélna. Podla prvociselnej vety je K radovo odhliadnuc od konstanty B/ In B.

Teda mame odhad

Inn
lnn 2In B B
T(B) = — | (Inln B
(B) <21nB) (mB)(nn )

namiesto tohto budeme odhadovat S(B), kde S(B) = ulnu + (nB. Nie je

tazké nahliadnuf, Ze

. InT(B)
A 75(B)

tento fakt sa oznacuje aj ako InT(B) ~ S(B) a pre nis znamend, Ze nam

=1

sta¢i ak budeme pracovat s S(B) a z tohto vyjadrime, ako mé vyzerat B
aby S(B) bolo minimélne. Toto dosiahneme pouzitim nie zlozitého diferen-
cidlneho poctu a to tak, ze zderivujeme S(B) podla B a toto polozime rovné

nule. Mame teda

S(BY = (ulnu+InB) = ( Ll 1 < al )—i—lnB)

2In B . 2In B

1 (lnnlnlnn 1nn1n(21nB)>’

B 2In B 2In B

1 Innlnlnn ( 1 1n(21nB)>
= —Inn

B  2BIn’B 9BIn?’B  2BIn’B
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1 Innlnlnp  Inn +lnnln(21nB)
B 2BIn*B  2BIn*B 2BIn’ B
1

Inn

5 m(lnlnn—l—l —In2—Inln B)

0 = 2In*B+ (InlnB)Inn+Innln2—1Inn

Vidime, ze f(B) := S(B)’ je spojité, hoci nés zaujima iba asymptoticky a na
prirodzenych ¢islach. Spojitost ndm ale dovoli odhadnut, kedy f(In B) = 0.

Priamym dosadenim za In B sa mézeme presved¢it, Ze ak In B je vInn tak
fmB) = f(Vinn)
= 2lnn—Innlnlnn + %lnnlnlnn +Innln2—-1Inn
= Inn(l+In2)— %lnnlnlnn
< 0
pri¢om nerovnost plati pre vSetky n vicsie od nejakého N;. Podobne
fnB) = f(Vinninlnn)
= lnnlnlnn+ %lnnln (nnlnlnn) +Inn(ln2 —1)

= ;lnnlnlnn—|—lnnlnlnlnn+lnn(ln2 - 1)

> 0

opiit nie je tazké nahliadnut, Ze existuje také Ny, Ze pre vSetky n > Ny uve-
dené nerovnost plati. Vdaka spojitosti funkcie f a ukézanym nerovnostiam

teraz vieme, Ze pre vSetky n > max (N1, Ns) plati

vinn< InB <+vVlnnlnlnn

%lnlnn < InlnB < %lnlnn—{— %lnlnlnn

a kedze
) %ln Inlnn
lim S5——— =
n—oo o Inlnn



KAPITOLA 3. ZLOZITOST ALGORITMU 24
tak vidime, ze plati
Inln B ~ %lnlnn (3.1)

Z tohto faktu dalej odvodime odhad pre S(B) aj T'(B). Konkrétne plati

1
In B~ éx/lnnlnlnn (3.2)

uvedieme, pre¢o sme zamerne nepouzili symbol ~. Ak totiz podla odhadu
(3.1) nahradime funkciu In B funkciou vInn, ¢o podla tohto odhadu ocaka-

vame, tak dostaneme

lim _ vlan = lim 2 =0
n—oo %\/lnnlnlnn n—oo y/Inlnn

takZe by za spominaného predpokladu In B = v/Inn fakt In B ~ %\/ Innilnlnn
neplatil. Ak si ale uvedomime, Ze funkcia vInlnn rastie velmi pomaly(hoci

(3.3)

do nekonec¢na a toto nam ,kazi“ limitu), tak vidime, Ze pre isté Cisla je dand
limita skoro jedna. Presnejsie ak je n z intervalu priblizne [5.1x10%;9.3x10%2°]
tak je funkcia vInlnn blizka dvom, lebo pre zadiatoény bod je jej hodnota
priblizne 2 a pre koncovy bod tohto intervalu je jej hodnota priblizne 2,5.
Preto pre ,rozumné“ hodnoty n, (teda asi do 10'%°) nas opraviiuju pouzit
odhad (3.2). Treba tiez poznamenat, ze Quadratic Sieve sa neodporuca pou-
tejto hranice je eSte, ako sme uviedli, presny, ale dalej je stale nepresnejsi. Z
odhadu 3.2 dalej odvodime

u ~ +/lnn/lnlnn
S(B) Vinnlnlnn

Q

toto sa d& nahliadnut, ak v definicii v dosadime za In B aproximdciu tohto
vyrazu podla odhadu (3.2). KedZe plati fakt S(B) ~ InT'(B), opét dosadenim
odhadu ziskame fakt, Ze ¢as behu bude velmi blizko k exp(vInnInlnn) Teda
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suméarne dostavame ako volit priblizne B a aky bude ¢as

B = e%\/lnnlnlnn
T(B) — 6\/lnnlnlnn

kde rovnosti platia, respektive st dostatocne presnym odhadom pre ,roz-

umné“ n.

3.3 Zlozitost maticového kroku

Jednym z hlavnych uskali je po faze preosiania najst linearnu zavislost medzi
exponent vektormi v matici velkosti asi b x (b + ¢), kde b je pocet prvocisel
vo faktor baze a c¢ je nejaka mala konstanta, avSak aspon 1. Gaussovou elimi-
néciou sa tato tiloha d4 zvladdnut v ¢ase O(b?), ¢o je pre dostatoéne malé b,
povedzme okolo 5000 eSte tinosné. Pre velké n, ak je b rddovo v miliénoch je
¢as O(b%) netmosny. Existuji vSak omnoho zloZitejsie a lepsie algoritmy na
rieSenie tohto problému, ktoré dosahuji heuristicka zlozitost radovo b>+o(),
Asi najlepSia z tychto metéd je Lanczosova metéda. Opiit, kedZze zlozitost
tychto algoritmov, ich vylepsSeni a pod. je vhodna ako samostatnd téma ni-
jako blizsie sa im nevenujeme. Preto odkazujeme ¢itatela na [CPO1, str. 233],
kde najde mnoho odkazov na vedecké ¢lanky pojednavajice o tejto proble-

matike.



Kapitola 4
Realizovatelhost ¢asti algoritmu

V tejto kapitole uvedieme niekolko algoritmov, ktoré st nevyhnutné pre re-
alizaciu celého algoritmu Quadratic Sieve. Ako sme mali moznost vidiet z
popisu tohto faktorizacného algoritmu je to spojenie réznych metéd algebry.

Objasnenie hlavnych z nich je cielom tejto kapitoly.

4.1 Niekolko faktov z tedrie koneénych poli

Kvoli vykladu algoritmov v dalSom texte sformulujeme a dokéZeme v tejto
sekcii niekolko vysledkov. Rozsiahlejsie poznatky a aplikacie tedrie koneénych
poli st napriklad v knihe [LN94].

Iba poznamename, ze kazdé konec¢né pole ma g = p™ prkov, kde p je pr-
vocislo a n je prirodzené ¢islo viicsie ako nula. Pritom vzhladom na izomor-
fizmus existuje pre kazdé ¢ iba jedno takéto pole. Budovanie takychto poli,
kde n > 1 sa deje pomocou algebraickych rozsireni. Tiez vieme, zZe rozsirenie
konecného pola F s ¢ prvkami na pole F’ sa da chapat ako konecnorozmerny

vektorovy priestor nad polom F. Tiez je dolezita aj takato skuto¢nost.

26
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Tvrdenie 4.1 V poli F s ¢ = p™ prvkama platt
(Va,b € F) (a+b)? = a? + p*

Pravidla pocitania v jednom konkrétnom type pola sformulujeme, lebo budu

pre nas dolezité neskor.

Tvrdenie 4.2 Nech f(z) = 2* —t € Z,[z]. Nech f(x) nemd korene v Z,,

teda je ireducibilng. Teda mnoZina
F={a+ba|abeZ, N o® =t}
je vzhladom na ndsobenie a séitanie vykondvané ako

(a;0) + (¢;d) = (a+ba)+ (c+da)=(a+c;b+d)
(a;0) x (¢;d) = (ac+ ada + bea + bda?) = (ac + bdt; ad + be)

polom.
Dalsi aj sam o sebe zaujimavy fakt uvedieme pre tplnost aj s dékazom.
Veta 4.3 Multiplikativna grupa konecného pola je cyklickd.

Dokaz. Vieme, ze kazdé konecné pole ma g = p™ prvkov, kde p je prvocislo.
Mozeme predpokladat, Zze ¢ > 3, lebo pre ¢ = 2 je multiplikativna grupa iba
jednoprvkova. Nech h = g — 1 je pocet prvkov multiplikativnej grupy F, a
nech h = pi'py’...plm je prvociselny rozklad. Pre kazdé i, 1 < ¢ < m ma
polyném z/?: — 1 najviac h /pi korenov v F,. Teda pre kazdé ¢ existuje prvok

a;, taky, ze nie je korenom takéhoto i-tého polynému. Oznacme b; = a?/ P
Urcite plati, ze bf = al = 1, lebo rad prvku deli pocet prvkov grupy. Kvoli
tomuto je rad b; delitefom p;*. Ukdzeme Ze tento rad je prave p;'. Sporom

predpokladajme, Ze je mensi, potom plati, ze

S; r;—1 )
W=1=0 =a"#£1
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a toto je spor. V uvedenom je s; < r; a druhé rovnost plati prave kvoli tomu,
7e potom pf* | p}~'. UkaZeme teraz, 7e b = by ... by, méa rad h. Opiit pre spor
predpokladajme, Ze rad b je vlastnym delitelom h. Potom tento rad deli aspon
jedno z m ¢isel h/p; pre 1 < ¢ < m. Nech je to bez ujmy na vSeobecnosti
h/p,. Potom plati

1= pM/e = pl/Pplien /e (4.1)

Ak 2 < i < m potom p}* | h/p; a preto b?/pl = 1. Teda b}f/pl =1, kvoli tomu,
ze vSetky ostatné Cleny v rovnosti (4.1) st rovné jednej. Ale ako sme ukézali
rad by je pi*. Teda pi' | h/p1, €o nie je mozné, lebo h = pi*.pi?...pim, kde
s1 < rp. Kvoli tomuto sporu je rad prvku b rovny h a teda je generatorom
celej multiplikativnej grupy.

OJ

4.2 (Odmocnovanie

V inicializacnej faze Quadratic Sievu potrebujeme riesit problémy:
e zistif, ¢ n je kvadraticky zvySok modulo p
e ak je pridat p do faktor bazy a najst odmocninu z n modulo p

Hoci prvocisla st malé a tieto problémy st pomerne efektivne riesitelné tpl-
nym prebranim vSetkych moznosti existuji velmi efektivne metédy dobre
fungujice aj pre vicsie p. NavySe pri faktorizacii ¢isel s velkostou okolo 100
cifier v desiatkovej ststave moze mat faktor baza radovo miliény ,malych®
prvocisel. Teda dolezitost riesenia tychto problémov je z hladiska celého al-

goritmu velmi velka.

Definicia 4.4 Pre nepdrne prvocislo p je Legendreov symbol, oznacovany
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ako (%) , definovany

0 & a=0modp
a
<—> = 1 & a je kvadraticky zvysSok modulo p
—1 <& a nie je kvadraticky zvySok modulo p

Teda Legendreov symbol ndm hovori o tom, ¢ je ¢islo ,,odmocnitelné“,
presnejsie povedané ¢i je kvadraticky zvysok, alebo nie. Definicia sama o sebe
nema ziadny prakticky vyznam. Pre nids mé z vypoctového hladiska vyznam

najmé takzvané Eulerovo kritérium.

Veta 4.5 (Eulerovo kritérium) Ak p je nepdrne prvocislo a a lubovolné

(E) = 4" mod D
p

Dokaz. Nech (9) = 0, potom a*= = 0 lebo 1%1 > 1aa = 0mod p.
p

celé cislo plati

Naopak, ak a7 =0 mod p, potom aj a = 0 mod p, lebo Z, je pole. Tymto

sme vyriesili trividlny pripad, ked p | a. V dalSom teda, mézeme predpokladat,
p—1

ze (a,p) = 1. Ak st teda a a p nesidelitelné, potom vyraz b := a2 modze
nadobudnit bud hodnotu 1, alebo —1 mod p. Lebo b?> = 1 mod p a vieme, ze
jednotka mé v Z,, iba dve druhé odmocniny a to 1 a —1. Ak teda ukazeme,

Ze pre nase a plati
a p—1

(1—?) =1 a? =1modp (4.2)

bude dokaz vety skonceny. Nech teda (%) = 1, potom z definicie mame, ze

2 —

existuje = s vlastnostou x a mod p. Potom méame

a7 = 22(7) = 271 = 1 mod D

Nech teda a"2 = 1 mod p. Vieme, ze multiplikativna grupa Z, je cyklicka,
teda mozeme pisat g = a mod p, pre nejaké x a g — generator tejto grupy.
Z uvedeného vyplyva, ze

z(p—1)

g 2 =1modp
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kedZe ale ¢ je generator, jeho rad je p—1 a teda plati, ze (p—1) | @. Z ¢oho
vidno, ze § je celé cislo, lebo % bolo celé ¢islo. Teda x je parne ¢islo. Toto
teda znamend, ze g% = a mod p, pre nejaké y a teda (gy)2 = a mod p. Teda
a je kvadraticky zvySok a podla definicie (%) = 1, ¢o bolo treba dokézat.

O
Teraz uz teda mame algoritmus, ktorym hravo zistime, ¢i je ¢islo a kvadra-
ticky zvysSok. Uvedeny postup z vety 4.5 vyzaduje logaritmicky pocet néso-
beni modulo p. Dalej si ukadZeme, ako najst odmocninu z a, ak vieme, Ze a je

kvadraticky zvysok.

Veta 4.6 Nech p je prvocislo. Majme c¢isla a a t s vlastnostami: (%) =1,

<RT_“> = —1. Potom pre

p+1

T = <t+\/m)7

plati x> = a mod p. Pricom aritmetika pri vijpocte proku = sa realizuje nad

polom F 2 a prvok x je z pola Z,, teda x je v tvare x + Oc.

Doékaz. Kedze t? — a nie je kvadraticky zvysok, vyplyva z toho, ze polyném
h(z) = 2*>—(t* — a) nema koren v Z,,. Teda rozsirenim Z, o algebraicky prvok
@, kde h(a) = 0, teda o = t* — a dostdvame pole Z,[a]. Tu ndm tvrdenie
4.2 dava navod ako v takomto poli pocitat. Najprv ukdzeme, Ze x vypocitané

popisanym sposobom ma uvedené vlastnosti

2(p+1)
= (tta) 2 =(+a)l(t+a)=

= P+ (t+a)=(t+P)(t+a)=

= t*tat—at—a? ="+ —(t* —a) =

= a
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kde d = (p—1)/2. KedZe a? = t? — a je nereziduum, tak podla vety 4.5 plati
a = —1.

OJ
Prave dokézana veta nam hned dava elegantny algoritmus na vypocet od-
mocniny z kvadratického zvysku modulo p. Staci najst ¢, tak aby platili pred-
poklady vety. Na toto neexistuje ziadny deterministicky algoritmus, ktory by
bezal v rozumnom ¢ase!. RieSenim je jednoduchy a priamociary randomizo-
vany algoritmus skuiSania nahodnych prvkov ¢ a overenia ¢i (%) = —1.
Pre kazdé ndhodne volené ¢ méame Sancu % 7e tato rovnost plati. Po ndjdeni
t vypocitame na logaritmicky pocet nasobeni Z%1—’51'1 mocninu prvku (¢;1)

podla tvrdenia 4.2.

1o tomto probléme pozri [CP01, str. 95]



Kapitola 5
Zaver

Cielom tejto prace bolo urobit zrozumitelny vyklad myslienok a postupov
algoritmu Quadratic Sieve. Od prvotného zdmeru venovat sa implementéa-
cii tohto algoritmu sme upustili kvoli dvom veciam. Prva je, Ze literattira o
tomto algoritme, teda vedecké ¢lanky a knihy na zaklade tychto ¢lankov, nie
s ucebnice, st pisané odbornikmi pre odbornikov. Nejaky sthrn faktov z
tedrie poli a pribuznych odborov, ktoré sa priamo dotykaju algoritmu sme
nenasli. Preto sme sa rozhodli hlbsie venovaf ideam, ich pochopeniu a ich
sthrnnému vykladu. V neposledom rade sa snazime uviest dost odkazov na
materialy z ktorych sme cerpali, lebo tieto obsahuji mnohé iné samo o sebe
zaujimavé témy, ktoré priamo ¢i nepriamo suvisia s preberanym algoritmom.
Druhym dévodom je existencia implementacii v rdmci réznych programétor-
skych kniznic, ktoré obsahuju algoritmus, alebo niektory jeho variant. Spo-
menieme napriklad program Msieve, alebo kniznicu FactInt k velmi zaujima-
vému softvéru GAP. Préave pre tieto dévody ostala praca hlavne v teoretickej
rovine, hoci mnohé myslienky a postupy boli naimplementované pri tvorbe
prace kvoli lepsiemu pochopeniu problematiky.

Dalej by sme chceli poznamenat, 7e algoritmus popisany v tejto praci, ako

sme azda uz aj spomenuli je zakladny. Zakladny v tom zmysle, Ze pouziva

32
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,iba‘ ideu preosievania intervalu. Existuju dal$ie vylepSenia, v ktorych sa
naraba s inymi polynémami. Konkrétne neberie sa polyném z? mod n, ale
iné spravidla kvadratické polynémy. Tento variant sa nazyva Multiple Po-
lynomial Quadratic Sieve. Tiez existuju ,,drobné“ vylepsenia ohladom toho,
aky interval preosievaf.

My sme vo vyklade spominali dévody pre, ktoré sa nepreosieva mocninami
prvocisel vo faktor baze. Niektoré varianty algoritmu preosievaji aj s mocni-
nami prvocisel vo faktor baze. Jednoduché zamyslenie nahovara, ze ak vez-
meme fixné k a budeme preosievat mocninami az do k-tej, pricom nehladdme
véetky odmocniny z n modulo p*, ale povedzme iba dve tak by to asympto-
ticky nemalo poskodit zlozitost. Prinos je zrejmy: zviicSenie Sance objavenia
bsiu analyzu tymto smerom sme ani nerobili a ani nevideli robenn.

Dalej, ako sme uz spomenuli, maticovy krok je miestom, ktoré je témou samo
o sebe, teda su k dispozicii rozne vylepSenia, tedrie a odhady, lebo ako sme
videli tak matica s ktorou sa naraba je iba binarna a navyse aj dost riedka v
zmysle vyskytu jednotkovych prvkov. Tomu ako efektivne vyuzit tito Speci-
fickost o sa venuju samostatné vedecké ¢lanky.

Tiez existuju experimenty uberajice sa smerom k ,volnej“ faktor baze, teda
Ze povolime isté vynimky pri zbierani dat pre maticova fazu v tom zmysle,
ze neziadame aby f(z) mod n bolo rozlozitelné uplne nad faktor bazou, ale
mohlo maft aj jedno alebo dve vii¢sie prvocisla vo svojom rozklade.

Uviest treba aj to, Ze algoritmus Quadratic Sieve a najmi spominany va-
riant s roznymi polynémami je velmi dobre paralelizovatelny, presnejsie faza
zberu dat pre maticovi fazu je velmi dobre paralelizovatelna. Maticovy krok
je ,velkd neprijemna nutnost“ sama o sebe.

Dalej ¢o sa tyka zlozitosti by sme chceli obhajif nie tplni exaktnost pri jej
analyze. Pri zaciatkoch myslienok algoritmu sa takato analyza vdbec nero-

bila, na pevno sa zvolila nejaké velkost faktor bazy, povedzme tri az pit tisic



KAPITOLA 5. ZAVER 34

a toto sa skusalo pre vtedy nefaktorizované ¢isla. Viacej sa da najst v ¢lanku
Carla Pomeranca. S analyzou ktorti sme uviedli aj my sa prislo az neskor.
Zrejme tato bola vysledkom snahy podporit tspechy algoritmu seriéznymi
tvrdeniami z tedrie ¢isel, hoci sa to tak na prvy pohlad nemusi javit.
Odkazy na vSetky uvedené témy sa daju najst v pouzitej literattre.

Dalsi rozvoj prace méa vela smerov. Dalo by sa ist hlbsie do tedrie, kon-
krétne do algebraickej tedrie ¢isel. Po prestudovani a pochopeni by mohla
vzniknit podobné praca o algoritme General Number Field Sieve. Toto je
akasi priama nadstavba Quadratic Sievu. Faktorizacia je zaujimava oblast
sama o sebe, ¢ize v tychto inStanciach by nadstavbou mohli byt aj iné zau-
jimavé témy a algoritmy z tejto oblasti, postavené aj na odlisnych ideach
ako Quadratic Sieve. TieZ by mohlo byt zaujimavé venovat ¢as podrobnej
implementacii algoritmu, alebo $tudiu praktickych vylepseni aritmetiky, vy-
poc¢tu a podobne. Tiez by bolo moZné venovat sa $tudiu zdrojového kédu uz
existujucich implementéacii. MoZznosti na dalsi rozvoj je ozaj netrekom. Preto

je mozné pokracovat tymto smerom dalej v diplomovej praci.
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