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Abstrakt

V tejto praci vysvetlime ako funguje cenzira na internete a popiSeme klI'icové vlastnosti
najzndmejsich ndstrojov na jej obchddzanie. Tieto ndstroje si Proxy server, VPN, Dust, Telex,
Freenet a Tor. V praci taktieZ navrhneme naSe vlastné rieSenie na obchadzanie cenzury a

popiSeme, ako by sme ho implementovali.

KFPicové slova: internetova cenzira, obchadzanie cenziry, internet
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Abstract

In this thesis we explain how internet censorship works and describe key features of the
best-known tools to circumvent internet censorship. These tools are Proxy server, VPN, Dust,
Telex, Freenet and Tor. In this thesis we also design our own solution designed to internet

censorship circumvention and describe how we would implement it.

Keywords: internet censorship, censorship circumvention, internet
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Uvod

Kontrola a obmedzovanie ndzorov existovali vZdy, no postupne, ako sa menil sposob Sirenia
informacii medzi I'ud’mi, tak sa upravovala aj forma ich kontroly. Po vyndjdeni knihtlace
sa zacCali zakazovat’ prvé knihy. Nasledne, ako sa zacali rozSirovat’ noviny, tak zacal byt
kontrolovany aj ich obsah. Rovnako aj rozhlasové ¢i televizne vysielanie zacali byt kratko po
svojom vzniku pod kontrolou. A rovnaky osud postretol aj internet.

Ked’ bol internet eSte nova technoldgia, tak fungoval bez regulicii obsahu a bol na
fom slobodny pristup ku I'ubovol’nym informdcidm. Mnohi I'udia v tom Case vyhlasovali, Ze
internet, vd’ aka sposobu, ako funguje, zostane jedinym médiom, ktoré nikdy nebude moct’ byt
pod kontrolou cenziry. Spociatku to aj platilo, pretoZe pre cenzora, ktory dovtedy kontroloval
vSetko ostatné, bol internet nieco dplne nové, s ¢im nedokdazal Gi¢inne pracovat’. V priebehu
rokov, ho vSak aj vd’aka r6znym legislativnym zdsahom dostal pod kontrolu. Pocet krajin,
kde je pristup k internetovému obsahu nejakym spdsobom blokovany a filtrovany, neustdle
narastd. Internet postupne prestava byt slobodné médium, a preto je doleZité sa snazit’ tento
fakt zmenit’, alebo aspon internet pomocou r6znych technoldgii k slobodnému médiu o

najviac pribliZzit’.

Tato praca pozostdva zo Styroch kapitol. V prvej kapitole uvedieme zdkladné informécie o
internetovej cenzure, spdsobe jej fungovania a pouZitia a taktieZ informdcie o jej sicasnom
rozS8ireni vo svete. V nasledujicej kapitole, postupne predstavime niektoré nastroje uréené
na jej obchadzanie, a to postupne: Proxy server, VPN, Telex, Tor, Freenet a Dust. Pri tychto
rieSeniach uvedieme ich kI'i¢ové vlastnosti, spdsoby pouZitia a aj ich r6zne nedostatky ¢i
slabiny. V tretej kapitole navrhneme naSe vlastné rieSenie, ktoré by dokédzalo obchadzat
cenzuru na internete. V poslednej, Stvrtej, kapitole popiSeme, ako by sme v tomto naSom

navrhu riesili rdzny problémy a ako by sme ho implementovali.



KAPITOLA

Cenzura na internete

Cenzura na internete je ovladanie, pripadne potldCanie toho, ¢o smie alebo nesmie byt na
internete pristupné a publikované. M6ze byt praktizovand bud’ samotnou vladou alebo aj
roznymi sikromnymi subjektami, ako su napriklad poskytovatelia internetového pripojenia,
webhostingové spolocnosti, pripadne spravcovia rdznych internetovych sluzieb. Toto sa
deje ¢i uz na prikaz vlady, alebo z ich vlastného podnetu. Napriklad ked’ zistia, Ze spdsob
akym sa vyuzivaju ich sluzby porusuje ich vlastné podmienky pouZivania alebo je dokonca
protizdkonny. Cenzura sa vSak zvykne uplatiiovat’ aj vo firméch, ked’ chce zamestnavatel’
napriklad zamedzit' zamestnancom pristup na stranky, ktoré nestvisia s ich pracovnou népliou
a hrozilo by, Ze by ich rozptyl'ovali pri préici, pripadne aby im zabrénil vo vynéaSani citlivych
udajov mimo firemnu siet’. Internetova cenzura sa d’alej vyskytuje aj v Skol4ch, kniZniciach

¢i internetovych kaviarniach.

Ked’Ze cenzor vac¢sinou nema nad celou siet’ou absolutnu kontrolu, na rozdiel od Statov,
kde je potla¢ané osobnd sloboda ako napriklad v Severnej Koérei, dosiahnutie dplnej cenziiry
je vel'mi ndrocné ak nie dokonca nemozné. To z dovodu, Ze aj ked’ napriklad cenzor na
smerovacoch na narodnej Grovni vo svojej krajine zakaZe pristup na urcCité IP adresy, vd’aka
¢omu je k tymto adresdm priame pripojenie z tejto krajiny nemoZzné, tak ak existuje pristup
aspon na jednu IP adresu, ktord sa nachddza mimo tejto cenzurovanej siete, tak je mozné
cez tuto IP adresu cenzuru ucinne obist’ a dostat’ sa tak ku blokovanému obsahu. Takyto
pristup vyuZivania prostrednika, ku ktorému nie je obmedzené pripojenie a z ktorého sa
nasledne da dostat’ na blokovany server sa pouZiva v takmer kaZzdom rieSeni, ktoré je urCené
na obchadzanie cenzury. Tieto rieSenia sa opieraju o fakt, Ze internetovd cenzura funguje na
principe Ciernych zoznamov a teda vSetko Co nie je zakdzané, je povolené. Ak by to totiz
fungovalo naopak, a cely systém by sa zmenil tak, Ze by cenzira fungovala na baze bielych
zoznamov a teda by existoval len zoznam IP adries, ku ktorym by bol povoleny pristup a
vSetky ostatné IP adresy by neboli povolené, tak by situdcia bola ovel’a naro¢nejsia. To z

toho dovodu, Ze povolené adresy by boli s najvdac¢sou pravdepodobnost’ou pod kontrolou
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cenzora a teda by sa na obchddzani cenziry nepodiel’ali. NaStastie vSak firewally filtrujice
internetovu prevadzku vo vicSine pripadov funguju na baze Ciernych zoznamov a teda cenzura
na internete sa d4 aj nad’alej uc¢inne eliminovat’. Tu nastdva otdzka, preco ked’ je cenzira
na internete pri sicastnom modeli fungovania prekonatel'nd, tak preco sa na biele zoznamy
nepreslo. Dovodom st peniaze a konkurencieschopnost’. Internet sa totiZ stal nenahraditel nym
ekonomickym néstrojom, vyuzivanym v kazdej sfére natol’ko, Ze ak chce krajina fungovat’
a prosperovat’, tak internet potrebuje a takdto zmena by internet ako taky znicila. A vSak
internetova cenzura funguje stdle spol’ahlivo, pretoze aj ked’ mnohé funkcné rieSenia na jej
obchadzanie existuju, tak tieto rieSenia su Casto krat pouzitel'né len pre technicky zdatnych

pouzivatel ov, ktori im rozumeju a vedia ako ich sprdvne pouzit’.

Tieto rieSenia sa vSak neustdle vyvijajui a informécie o ich existencii sa postupne dostavaju
do povedomia beznych I'udi. AvSak sti¢asne ako sa zlepSuju rieSenia na obchddzanie cenzry,
tak rovnako napreduje aj druhd strana v rieSeniach, ako ¢o najefektivnejSie a najicinnejSie
Predovsetkym z toho dovodu, Ze kym rieSenia na filtrovanie a blokovanie internetovej pre-
vadzky vyvijaji vel'ké softvérové a hardverové spoloCnosti Castokrat priamo financované
r6znymi vlddami tak na druhej strane frontu st via¢Sinou len nadSenci a rdzne organizacie,
ktoré to nerobia za icelom zisku a teda finan¢né prostriedky a kapacity oboch stran si diamet-
rélne odlisné. Vel’kd vyhoda na strane cenzora je aj fakt, zZe legislativa je vdcSinou na jeho

strane a ak potrebuje dosiahnut’ vacsiu kontrolu, tak to vie Castokrdt dosiahnut’.

1.1 Met6dy cenziry

Jeden z hlavnych rozdiel’ov medzi cenzirou na internete a cenzurou v tradi¢nych médiach
ako st noviny, radio, ¢i televizia je v tom, Ze hranice krajiny su na internete jednoduchsie
prekonatel'né a teda, ak aj cenzor v celej krajina zakaze publikovanie urcitej informécie, tak
stdle je k nej vd’aka povahe internetu moZzné pristupovat’ zo zdrojov, ak samozrejme existuju,
ktoré sa nachddzaju mimo tejto krajiny a nepodliehaju cenzure. Ak chcel teda cenzor ucinne
filtrovat’ aj informadcie na internete tak sa musel naucit’ pracovat’ tak, aby zabranil pristupu k

informécidm, ku ktorym nemal fyzicky pristup a ani nad nimi nemal legdlnu kontrolu.

Prvé firewally, ktoré blokovali a filtrovali internetovu prevadzku fungovali na baze SPI
(Shalow Packet Inspection), o znamend, Ze sa kontrolovali len hlavi¢ky paketov. V nich
sa sledovalo ¢i sa ich pociatoca IP adresa, ciel'ovéd IP adresa alebo port nenachddzal na
¢iernom zozname, ktory bol vicSinou staticky. Ak sa Ziadna zhoda nenasla, tak bol tento
paket odoslany pozadovanym smerom, no ak sa vsSak naSla, tak bol zahodeny a pripadne
mohli byt vyvodené d’alSie dosledky. Takéto rieSenie nebolo ndro¢né na vykon, pretoZe tieto
udaje bolo potrebné pri smerovani paketu aj tak pozriet’, aby sa urcilo, kam bolo treba paket

d’alej poslat’. Pri takomto jednoduchom systéme sa firewall vzdy zaoberal len jednotlivymi
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paketmi a nemal Ziadnu komplexnud informdciu o tom, k akej komunik4cii tieto pakety patria.
Takéto rieSenia sa vacSinou dali obchdzat’ pomerne jednoducho.

Postupne, ako vSak zacal narastat’ vypoctovy vykon, tak sa pre firewally zacali otvarat’
mnohé nové mozZnosti, ktoré si pred tym nemohli dovolit’. Statické ¢ierne zoznamy sa zacali
stdvat’ Coraz viac dynamickymi, firewally si mohli udrZiavat’ prehl’ad o konkrétnych komuni-
kéaciach, ktoré cez ne prechddzali a pri filtrovany paketov sa preslo z SPI na DPI (Deep Packet
Inspection), ¢o znamen4, Ze sa zacal kontrolovat’ okrem hlavi¢iek paketov aj ich obsah. Pri
takomto kontrolovani paketov sa kontroluju vSetky tdaje, ktoré nie su Sifrované, sleduje sa
dizka paketov a vSetky ostatné udaje, ktoré sa daju z paketov zistit'’. Vd’aka tomuto dokaze
firewall blokovat’ komunikéciu aj podl’a protokolov, dokonca aj ked” sa jedna o Sifrovand
komunikéciu, ako je napriklad SSL/TLS. To z toho dovodu, Ze tieto protokoly su vic¢Sinou
identifikovatel’'né podl’a nejakého odtlacku. Napriklad, ked’ spominané SSL/TLS pri doha-
dovani Sifry a vymene kI'i¢ov pouZiva neSifrovanti komunikdaciu a teda sa da odpozorovat’,
7e medzi tymito dvomi IP adresami, ktoré sa dohaduju, vznikne ¢oskoro Sifrované SSL/TLS
spojenie.

Avsak rovnako, ako sa zvysil vykon, tak sa zvacsil aj obsah dat prendsanych po sieti a tak
stale nie je moZné sucastne pri smerovani paketov aj detailne kontrolovat’ celd komunikéciu.
Takéto kontrola sa teda zvyc€ajne vykondva len na vzorkdch paketov, alebo sa paket cez systém
pusti, no jeho kdpia sa odosiela aj na neskorSiu analyzu do vypoctového strediska uréeného
na analyzu paketov. Pri tejto analyze, ked’ sa pride na to, Ze tento paket obsahuje nieco

ZNn

"z1¢"tak sa toto zistenie zohl’adni pri kontrole d’alSej komunikdcie, kedy uZz takyto paket bude

zablokovany.

Na dosahovanie cenziry internetového obsahu existuji viaceré metdédy, ktoré mézu byt’
technického charakteru, ale m6Zu byt aj netechnické. Medzi metddy technického charakteru

patria napriklad:

Blokovanie IP adries
Pomocou zoznamu alebo rozsahu IP adries sa blokuje priamy pristup k tymto adresdm

a tymto sa stdvaju v rdmci celej cenzirovanej siete nedostupné.

Filtrovanie DNS
Blokovované domény sa neprekladaji na IP adresy, a preto sa k nim neda pristupovat’
cez ich nazov. V horSom pripade, mdZe byt poZiadavka na skutoény DNS server
presmerovand na upraveny DNS server, ktory je sucast'ou systému na filtrovanie ditove;j
komunik4cie a ktory vracia ind IP adresu ako je skutocna IP adresa poZadovanej stranky,

a teda presmertvava pripojenie na ind adresu.

Filtrovanie paketov podl’a obsahu
Pri kontrolovani obsahu paketov, za predpokladu, Ze sa nejednd o Sifrovani komunika-

ciu, a v paketoch sa nachddza Cisty text, sa sleduje, ¢i paket neobsahuje rd6zne zakdzané
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slovd. Ak ide o Sifrovani komunikdciu, tak sa firewall snazi podl’a neSifrovanych
Casti paketu, vel'kosti a priebehu komunikécie urcit’, v akom protokole by sa mohla
komunikdcia odohravat’. Na zdklade tychto informadcii sa firewall rozhoduje, ¢i dand
komunikdciu neprerusi. Pri TCP pripojeni sa toto mdze diat’ tak, Ze firewall odoSle na
IP adresu pouZzivatel’a paket so Ziadost’ ou na prerusenie spojenia, ktory vyzerd ako by
pochédzal od servera, s ktorym klient komunikuje a ten, ked” mu takyto paket pride,

nevie zistit’, Ze sa nejednd o skuto¢ni poziadavku od servera a komunikédciu ukonci.

Utoky na pocitacové siete
Systémy, ktoré sliZia na obchddzanie cenzury a ktoré st pouZivané vo vicSom rozsahu

sa stavaju ter¢om roznych utokov na ich infrastruktiru napriklad pomocou DoS ttokov.

Odstranovanie vysledkov pri vyhl'adavani
Rozne vyhl'addvace mozu z vysledkov vyrad’ovat’ zaznamy, ktoré nechcu pouziva-
tel'om vrétit’. Jednd sa napriklad o situacie, ked’ sa pouZzivatel' snaZi pristupovat’ k
udajom, ktoré su v jeho krajine zakdzané, tak aby firma prevadzkujica tento vyhl’addvac

neporusila zakon, takéto vysledky odstraruje.

K cenzire na internete patria aj r6zne netechnické metddy, ktorych obchddzanie je ovel’a
narocnejsie. Ide napriklad o zabavovanie IP adries, domén alebo celého hardvéru, vd’aka
roznym zalobam zo strany pravnikov alebo pri zdsahoch policie. Medzi zname pripady
spadajice do tejto kategorie patri napriklad Megaupload, ktory bol po obvineni z hostovania a
Sirenia nelegalneho obsahu zablokovany, vypnuty a ndsledne mu bol zabaveny vSetok hardvér.
Dal$im z pripadov, je webovd stranka The Pirate Bay, ktord asto presdva svoj hardvér
a doménu, zo strachu, aby on nepriSla. Napriklad v roku 2013 sa serveri The Pirate Bay
presunuli postupne z Gronska, na Island a potom na ostrov Svity Martin v Karibskom mori.
V decembri v roku 2013 doména presla postupne z .ac (ostrov Ascension v strede Atlantiku),

.sX (Svaty Martin), .pe (Peru), .gy (Guyana) a momentélne je na .se (Svédsko) [9].

1.2 Cenzuara vo svete

.....

mierna alebo dokonca skoro Ziadna forma cenziry, v menej rozvinutych krajindch prevazne
s diktatorskym rezimom je vSak uplatiiovand v ovel’a vi¢Som rozsahu. Kym v rozvinutych
krajinach sa cenzura vicSinou tyka len r6znych mordlnych noriem a nelegélnych aktivit, tak v
menej rozvinutych krajinach sa zachddza d’alej a je blokovany slobodny pristup k informéciam
predovsetkym zo zahranicCia, ktoré maji na niektoré veci iny ndzor, ako je ten vSeobecné
uzndvany a Sireny v krajine, a je potldiCand komunikacia medzi obéanmi, predovietkym pocas

roznych udalosti ako st vol’by, protesty ¢i vzbury.
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Medzi krajiny s celoStatnym firewallom a s najvacSou formou blokovania a filtrovania patria
napriklad krajiny strednej a vychodnej Azie, krajiny na strednom vychode a v severnej Afrike.
Od roku 2006 zacala mimovlddna orgranizicia Reportéri bez hranic zostavovat’ zoznam
"nepriatel’ ov internetu". Podl'a poslednej spravy z roku 2014 [8] z ddvodu cenzurovania
internetu patria do tohto zoznamu krajiny: Bahrajn, Bielorusko, Cina, Eti6pia, Irdn, Kuba,
Pakistan, Ruska Federdcia, Saudskd Arédbia, Severna Korea, Spojené Arabské Emiraty, Sudan,
Syria, Turkménsko, Uzbekistan a Vietnam. Ale taktieZ zaviedla zoznam krajin, ktoré su
pre rozSirovanie cenziry pod dohl’adom a sem patria aj Staty ako napriklad Francuzsko
¢1 Austrdlia. V ostatnych oblastiach sveta sa vSak tieZ v nejakej miere vyskytuje cenzura.
Dokonca aj v demokratickych krajinach so silnou podporou slobody prejavu a tlace. Napriklad

v Nemecku a vo Franciizsku sd blokované stranky s nacistickou tématikou.

Motivy zavedenia cenzury su rozne. M6ze ist’ napriklad o politické dovody ked’ sa vlada
snazi udrzat’ svoju moc a potlacat’ ndzory opozicie. TieZ moZe ist’ o r6zne mordlne normy a
protizdkonné aktivity ako st materidly podporujice nendvist’, ndsilie, rasizmus, homofébiu
alebo detsku pornografiu. Blokovanie mdZe nastavat’ aj z bezpecnostnych dovodov, ked’ ide
o blokovanie obsahu obsahujiceho rozny malvér. Blokovanie z bezpecnostnych dévodov
nastdva aj v zaujme obrany krajiny, ako napriklad v JuZnej Korei su blokované stranky
podporujiice Severni Kéreu. Daliim z dovodov blokovania je ochrana ekonomickych zaujmov,
ked’ sa blokuju rozne sluzby, ktoré slizia napriklad na pristup k nelegdlnemu obsahu ako st
filmy a hudba.
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Obchadzanie cenziry

V sudcastnosti existuji mnohé rieSenia, ktoré sa pouzivaji na obchddzanie internetove;j
cenzury a na pristup ku filtrovanému obsahu. Toto obchddzanie je moZzné predovsetkym
vd’aka faktu, Ze ako je zndzornené na obrazku tak blokovanie a filtrovanie pre cenzora

nezelany obsah nedokdZe z internetu odstranit’, a teda k nemu len zamedzuje priamy pristup.

A— l’ A—

O g =)

——— = yr——2
PouZzivatel Firewall Blokovany server

Obr. 2.1: Blokovanie pristupu na server

Spdsob, ako je mozné pristupovat’ ku cenzurovanému obsahu spociva v tom, Ze ked’ je
priama cesta ku pozadovanym materidlom blokovana, tak je potrebné k tomuto obsahu najst’
odli$nu cestu. Ako je zndzornené na obrazku [2.2)tak Castokrdt, je obchddzanie internetove;
cenzury rieSené v podstate jednoduchym spdsobom. PouZivatel totiZ zo svojho lokdlneho
pocitaca Sifrovane komunikuje cez iny pocitac, ktory sa nachddza v inej sieti, ktord vSak uz

nie je filtrovana a z ktorej je teda cenzurovany materidl vol'ne pristupny.
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Obr. 2.2: Obchadzanie blokovania pristupu na server



2. Obché&dzanie cenzury

Této komunikédcia musi byt’ Sifrovand z toho dévodu, Ze ak by nebola, tak by firewall
videl o akd komunikéciu sa pouZzivatel' snazi a vedel by z nej jednoducho precitat’, Ze
chce pristupovat’ k cenzurovanym informdacidm, a tak by tito komunikéciu zablokoval.
Komunikdcia cez iny pocita¢ vSak obsahuje jeden slaby bod, ktory je pritomny v skoro
kaZdom rieSeni a to ten, Ze pouZivatel’ nevie overit’, ¢i stranka, ktord poZadoval je naozaj t4,
ktord mu pocitac, s ktorym komunikuje aj vratil a i nie je upravend alebo dokonca tplne ind.
Pretoze tento pocitac, ktory sa snazi pouZzivatel’ vyuZit’ na obchddzanie cenziry v skutoCnosti
nemusi sliZit’ na jej obchddzanie, ale m6ze byt’ priamo sucast’ou systému na filtrovanie
komunikacie. Pripadne, mozZe tento pocitaC slizit’ na to aby Skodil menenim obsahu alebo
vrateny obsah upravoval vo sv0j vlastny prospech. VSetky rieSenia na obchddzanie cenziry
su teda zaloZené na dovere pouZivatel' ov v to, Ze sliZia len a len na obchddzanie cenziry
a okrem tohto ucelu nezasahuju do komunikécie Ziadnym nevhodnym spdsobom. Takyto
pohl’ad vsak nie je ni¢im prekvapivym, ked’Ze v podstate cely internet funguje spdsobom, Ze
pouZzivatelia predpokladaju, Ze to, Co sa im na nejaku ich poziadavku vrati je naozaj to, Co aj
pozadovali. A nad tym, Ze to tak byt’ nemusi, sa vic¢Sina I'udi ani nepozastavi. Vieme vsak, Ze

vratend odpoved’ byt’ upravend moze, ked’Zze moZze byt napriklad cenzurovana.

Skoro vSetky rieSenia sluZiace na obchddzanie cenziry na internete by sa dali rozdelit’ na
dve skupiny. Do prvej skupiny by sa dali zaradit’ rieSenia, ktoré fungujui na béaze prostrednika,
ktory presmeruvdva komunikéciu, zo servera alebo siete, ku ktorej ma pouZzivatel’ pristup na
cenzurovany server. Priklad takéhoto rieSenia je proxy server. Druhd vel'’kd skupina obsahuje
rozne distribuované P2P siete, alebo siete fungujice na spdsobe postupného preposielania
poziadaviek cez viacero uzlov. Do tejto kategérie patria napriklad rieSenia ako su Tor a
Freenet. Zvysné rieSenia sa do tychto dvoch skupin zaradit’ nedaju, pretoZe funguji na inom
principe, alebo su to len rdzne Specifické protokoly napriklad na utajenie komunikécie.

Nastrojov na obchddzanie cenziry je mnoho, pricom niektoré maju len Specifické pouZzitie
na urcitd formu cenzdry v urcitej krajine, no niektoré nastroje st komplexné a dajui sa vyuzit
vo vicSine pripadov. Roznia sa v spdsobe, jednoduchosti pouZitia, rychlosti, bezpe€nosti a
rizika odhalenia. Spravit’ néstroj, ktory by bol sicastne aj vel'mi rychly aj bezpecny, alebo aby
bol jednoduchy na pouZitie a sicastne, aby odhalenie jeho pouZzitia bolo naro¢né je pomerne
t'azké, pretoze tieto vlastnosti idd Castokrat proti sebe. TotiZ, aby bol ndstroj bezpecny, tak
jeho komunikdcia musi byt’ napriklad nejakym spdsobom Sifrovand, pripadne prechddza
cez viacero pocitacov, ktoré maju €o sa rychlosti a kvality tyka vel'mi r6znorodé pripojenie
na internet, a takymto sposobom sa prendsané data nafukuji a rychlost’ linky klesa, ¢oho
dosledkom je, Ze oproti komunikacii bez tohto nastroja je mozné za rovnaku jednotku Casu
preniest’ vyrazne viac dat. PouZitie mnohych néstrojov, ktoré patria medzi tie rozsirenejSie a
pouzivanejSie predovsetkym pre svoju jednoduchost’ sa da I'ahSie odhalit’, pretoze firewall
sa s nimi CastejSie stretdva. Takéto nastroje sa bud’ firewall postupne nauci identifikovat’,

pripadne sa stdvaju Castym tercom rdznych ttokov.
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Obchédzanie cenzury na internete ma vSak aj svoje rizikd. Vel'kost’ takéhoto rizika zavisi
od toho, kde sa pouZivatel’ snaZzi cenziru obchadzat’, pretoZe napriklad v préci to moze
znamenat’ okamzitd vypoved’, v Skole vyhodenie zo Skoly. No situdcia m6Ze byt horSia,
ked’Ze v mnohych krajinich, kde je obsah na internete cenzurovany je aj jej obchiadzanie
postihované zdkonom. Forma trestu z4visi od konkrétnej krajiny, no v niektorych krajindch sa

obchddzanie cenzury trestd az vdzenim.

V nasledujucej Casti prace sa nachadza popis fungovania Siestich rieSeni na obchadzanie
cenzury: proxy server, VPN, Telex, Tor, Freenet a Dust. Tieto rieSenia sme si vybrali preto,
lebo patria medzi najpouZzivanejSie alebo su nejakym spdsobom inovativne a odkazujeme sa

na ne v naSom navrhu.

2.1 RieSenia na baze prostrednika

Riesenia popisované v tejto Casti, su zaloZené na ulohe prostrednika, ktorého tlohou je
presmerovat’ poziadavku. Pri ich pouZiti totiz pouzivatel’, ktory ma zamedzeny pristup k
urcitému serveru, vyuZije takéhoto prostrednika a pomocou neho komunikuje so serverom,
ku ktorému nemad priamy pristup. Tato forma komunikdcia méze byt bud’ preposielanim

poziadaviek alebo napriklad pomocou vytvoreného tunela.

2.1.1 Proxy server

Toto rieSenie patri medzi najjednoduchSie néstroje pouzivané na pristup k obsahu, ku
ktorému je priamy pristup blokovany a je zdkladom mnohych d’alSich rieSeni. Proxy server
ma vSak aj mnohé iné vyuzitie okrem toho, Ze sa pouZiva na pristup ku filtrovanym mate-
ridlom. PouZiva sa napriklad na r6zne keSovanie dat, preklady webovych stranok, ale aj na

odpocuivanie komunikécie ¢i filtrovanie obsahu. Jeho fungovanie je zndzornené na obrdzku

23l

Spytaj sa Boba kol'ko je hodin. Kor'ko je hodin?

Alica \/Proxy server

Bob povedal, Ze je 8 hodin. Je 8 hodin.

m
[@
Ll

!I
A

Obr. 2.3: Fungovanie proxy servera

Ked’ sa chce Alica nieCo spytat’ Boba, tak sa ho to nespyta priamo, ale vyuZije na to proxy
server. Teda, ked’ napriklad chce Alica vediet’, aky je aktudlny Cas, tak namiesto toho, aby
sama oslovila Boba a spytala sa ho, aky je aktualny Cas, tak povie proxy serveru, aby sa on

spytal Boba, aky je aktudlny ¢as a nech jej potom povie, €o zistil. Proxy server sa teda Boba
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2. Obché&dzanie cenzury 2.1. RieSenia na b4ze prostrednika

spyta, aky je aktudlny ¢as, Bob mu odpovie, Ze je 8 hodin a ndsledne proxy server povie Alici,
Ze mu Bob povedal, Ze je 8 hodin. Bob z tejto komunikécie nevie zistit’, Ze v skutocnosti
aktudlny Cas chcela vediet’ Alica a nie proxy server. Rovnako Alica nevie zistit’, ¢i jej proxy

server povedal to, ¢o mu povedal Bob a nejako tdto informdciu neupravil.

Server s poZadovanym obsahom

Blokovany pristup ku lE]l"
poZzadovanému obs r—

y l’
E]' E;j Proxy server moZe pristupovat’
=7’ E:I} ku blokovanému obsahu
Pouzivatel’ Firewall

Neblokovany pris
ku proxy serveru

Proxy server

Obr. 2.4: PouZitie proxy servera na obchddzanie cenzury

PouZzitie proxy servera na pristup ku blokovanému obsahu je nasledovné a je zndzornené
na obrazku [2.4] Pouzivatel’ nejakym spdsobom ziska informdcie na pripojenie sa ku proxy
serveru, ako su jeho IP adresa, port na ktorom poctva, pripadne, ak je to potrebné, tak aj
meno a heslo na pristup k serveru. Tento proxy server v§ak musi byt umiestneny mimo
cenzurovanej siete, pretoZe inak by jeho pouZitie nemalo pre pouZivatel’a Ziaden vyznam,
pretoZe by bol v rovnakej situdcii ako na zaciatku a ku cenzurovanému obsahu by stéle
nemal pristup. Pomocou tychto udajov si pouzivatel’ nastavi aplikdciu, pomocou ktorej chce
komunikovat’ s proxy serverom. VicSinou ide o webovy prehliadac, ked’Ze najcastejSie sa
pristupuje ku blokovanym webovym strdnkam, no toto rieSenie sa da pouZzit’ pre 'ubovolny
program, ak spolu s pouzivanym proxy serverom podporuju protokol SOCKS [4]]. Existuji aj
mnohé webové stranky, ktoré samé o sebe slizia ako jednoduchy proxy server a zobrazuji v
sebe obsah z inych webovych stranok. PouZivatel’ komunikuje s proxy serverom cez Sifrované
spojenie, ktoré v sebe obsahuje informéciu o tom, o aky obsah ma pouZzivatel' zdujem. Ked’
pouzivatel’ posle proxy serveru zaSifrovany paket s poziadavkou, Ze chce déta z konkrétne;j
adresy, tak proxy server tento paket rozSifruje, pozrie sa, akd adresu a pozZiadavku paket vo
vnutri obsahuje. Nésledne posle paket s touto poZiadavkou na adresu, ktoru obdrzal, no ako
zdrojovu adresu uvedie svoju. Ked’ proxy server prijme odpoved’, tak ju zaSifruje a posle
pouzivatel'ovi ako odpoved’. Vd’aka tomuto rieSeniu, systém, ktory filtruje komunikaciu

nevie, Ze pouzivatel’ v skutoCnosti nekomunikuje so skutoénym serverom, pretoze vidi iba
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2. Obché&dzanie cenzury 2.1. RieSenia na b4ze prostrednika

Sifrovani komunikdciu medzi pouZivatel’om a tymto serverom a server obsahujici obsah ku
ktorému pouzivatel’ pristupuje nevie, kto k nemu v skuto€nosti pristupoval, pretoZe z jeho
pohl’adu to vyzera tak, Ze poZadovany obsah odoslal niekomu kto onl poziadal a nevie, Ze ilo

len o proxy server, ktory tento obsah poslal d’ale;j.

Proxy server ako ndstroj na pristup ku blokovanému obsahu m4 vSak jeden vel’ky nedosta-
tok. Jeho slabina spociva v tom, Ze funguje len dovtedy, kym systém, ktory filtruje pristup
ku cenzurovanému obsahu tento proxy server neidentifikuje a ndsledne nerozsiri zoznam
blokovanych IP adries o IP adresu na ktorej sa tento proxy server nachadza. Toto spOsobi, Ze
proxy server sa stane v tejto cenzurovanej sieti nedostupnym. PouZzivatelia nasledne potrebuji
nejakym sposobom ziskat’ pristupové tidaje na iny proxy server. Tento proxy potom budu
pouZzivat’ dovtedy, pokym sa aj jeho IP adresa nedostane na zoznam blokovanych IP adries a
nasledne sa tento proces nebude znova opakovat’. Z tohtt dovodu, je aj Sirenie informacii o
spdsobe pripojenia na proxy server ndro¢né. Je treba totiz ddvat’ pozor na to, aby cenzor tieto
informéciu nezachytil. Ak by sa mu to podarilo, tak by hrozilo, Ze tento proxy server bude

kratko po svojom vzniku zablokovany.

2.1.2 VPN

VPN (Virtual Private Network - virtudlna privatna siet’) [5]] sldZi na prepojenie viacerych
pocitacov, pripojenych prostrednictvom verejnej siete ako je napriklad internet, do jedne;j
vel'’kej spolocnej privétnej siete. Ako je zndzornené na obrazku [2.5] tak tieto pocitace nasledne
mo6Zu komunikovat’ ako by boli pripojené pomocou priameho kabla do uzavretej privétne;j
siete.

Ol

| —
A—)

Sifrované spojenie do
_- -~ privatnej sieti” ~~ - _

Privatna siet’

L

PouZivatel’ pripdjajuci sa z domu
M. , /. .
Sifrované spojenie do

D/ privdtne;j sieti

_—

Pouzivatel’ v teréne

Obr. 2.5: Schéma VPN

Ked'Ze celd komunikdcia medzi pocitaCom a siet ou, ku ktorej sa pomocou VPN pripdja

vznikd aZ po obojstranom overeni certifikatov a nasledne prebieha ako Sifrované tunelové
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spojenie, tak je toto rieSenie bezpecné a aj vd’aka tomu sa z VPN stal rozSireny a pouZzivany
nastroj. K tomuto prispel aj fakt, Ze VPN je priamo podporované vo vidcsSine operacnych

systémov a je integrované do mnohych siet’ ovych prvkov.

Pri pouZiti tohto rieSenia v situdcii, ked’ je poZadovany pristup ku filtrovanému obsahu sa
vyuziva fakt, Ze pouZivatel ma po pouziti VPN pristup do inej siete, ako je ta filtrovana, v
ktorej sa fyzicky nachddza. V tejto sieti ma pouZivatel’ pristup ku vSetkému, Co je v tejto sieti
dostupné. Na rozdiel od zvyc€ajného pouzitia VPN, ktoré sa pouZiva na pristup k udajom, vo
vnutri lokdlnej siete, tak VPN pri obchddzani cenziry sliZi na pristup von z lokélnej siete, do
internetu. Kedze sa totiz tato siet’ uzZ nenachiddza pod kontrolou cenzora, tak pouzivatel’ ma z
tejto siete neobmedzeny pristup na internet. Takéto pouZzitie VPN je zndzornené na obrdzku
2.0

Obmedzeny pristup Neobmedzeny pristup
A l’ 7 7 . S \
&
IDI" _ E:f;: S @U Privétna siet’
= v .
Pouzivatel Firewall e

Obr. 2.6: Pouzitie VPN na obchéddzanie cenziry

VPN je podobné svojou funkénost’ou proxy serveru, ale si medzi nimi urcité rozdiely.
Pripojenie na proxy server sa jednoduchsie nastavuje, no nie je podporované kazdou aplika-
ciou na rozdiel od VPN, ktoré je zvyCajne podporované priamo operanym systémom. Cez
VPN sa d4 komunikovat’ pomocou I'ubovol' ného protokolu, pricom proxy sever je uréeny
predovsetkym len na pristup ku webovym strankam a s ostatnymi protokolmi funguje podl’a
toho, aky protokol beZi na strane servera. Toto mé za nasledok, Ze pripojenie ku proxy serveru
funguje len pre aplikacie, kde je pripojenie nastavené a podporované, no VPN na druhe;j
strane vytvdra virtudlny siet' ovy port, cez ktory moze prechadzat’ vSetka siet ovd komuni-
kécia. Ked'Ze je vSak komunikdcia cez VPN zlozitejSia a teda jej spravovanie si vyZaduje
viac systémovych prostriedkov, tak proxy server s rovnakym vykonom a pripojenim dokaze
obsluzit’ viac pouZivatel' ov ako VPN. Dal3{ z rozdielov medzi proxy serverom a VPN je aj
v tom, €o robia s paketmi, ktoré cez ne prechadzaju. Proxy server totiZ vSetky pakety, ktoré
odosiela vytvara na zdklade poziadavky a odpovede, ktoré dostane, pricom VPN pakety pred

tym, ako ich odosle, iba zaSifruje a zabali ako VPN komunikéciu.

2.1.3 Telex

Telex [12] je nastroj na obchddzanie cenzuri vznikajuci vd’aka spolupraci kanadskej uni-

verzity v meste Waterloo a americkej univerzite v Michigene. SnaZia sa nim rieSit’ nedostatky
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inych nastrojov, ktoré sa vyskytuju napriklad, pri pouZiti proxy servera ¢i VPN. Pri tychto
rieSeniach je totiZ potrebné poznat’ nastavenia, pomocou ktorych sa k nim dé pripojit’. Dalsia
ich nevyhoda, ktor4 je dblezitejsia, je v tom, Ze po zablokovani ich IP adries je potrebné, aby
sa premiestnili na ind adresu a nédsledne rozs$irit’ pristupové tdaje pouzivatel’om, nech sa k
nim moZu pripojit’ bez toho, aby sa k tymto udajom znova dostal cenzor. Telex totiZ pouZiva
odliSny sposob pristupu. Kym predoslé rieSenia fungovali na spdsobe, Ze sa pouZzivatel’ musel
niekam pripojit’ a z tohoto miesta uZ mal nasledne pristup do necenzurovane;j siete, tak Telex
funguje tak, Ze pri jeho pouziti pouzivatel’ ziskava pristup do necenzurovanej siete v strede
siet’ ovej infraStruktury. Telex totiZ predpoklada spolupracu poskytovatel’ov internetového
pripojenia, ¢o je rozdiel voci inym rieSeniam v tom, Ze ostatné rieSenia vacSinou funguja
vd’aka dobrovol nikom, ktori prepoZiciavaju svoje internetové spojenie a vypoctovy vykon
ostatnym pouZivatel’om. Tato zmena zauZivaného konceptu je zaloZend na myslienke, Ze proti
cenzure na celoStatnej drovni, by mal bojovat’ systém na obchadzanie cenztry, ktory operuje

tieZ na celoStatnej drovni, €o by ich sily vyrovnalo.

Vd’aka tomuto spdsobu fungovania teda Telex nepotrebuje medzi pouzivatel'ov Sirit’
ziadnu IP adresu, pripadne iné informécie potrebné na pripojenie, pretoze ich pouZivatelia
ani nepotrebuju. Jedinu vec, ktoru totiZ pri tomto rieSeni pouzivatelia ku pouZitiu Telexu
potrebuju, je Telex klient. Ked’ sa chce pouZzivatel’ s tymto klientom pripojit’ na blokovanu
stranku, tak klient vytvori Sifrované spojenie na neblokovanu stranku mimo cenzurovanej
siete. Ked’Ze toto spojenie vyzerd ako Standardné HTTPS spojenie smerujice na nezakdzany
server nevykazuje Ziadne podozrivé spravanie, tak ho systém sliZiaci na filtrovanie datove]
komunikécie povoli. Spojenie, ktoré ide od klienta smerom na internet vSak slizi len ako
zasterka, ktord je ur€end na oklamanie cenzora, ktory nedokdze zistit’, Ze klient v skutocnosti
vObec nemd zdujem, aby sa dostal na adresu, ktord je v hlavicke paketu uvedena a chce, aby
jeho komunikécia bola odklonend inym smerom. Klient totiz, ked’ vytvaral spojenie, tak ho
oznacil ako Telex poziadavku vloZenim Specidlnej steganografickej znacky do hlavicky. Této
znacka je vytvorend pomocou asymetrického Sifrovania a teda oznacit’ spojenie ako Telex
spojenie moze kazdy, no len Telex server dokdze toto spojenie rozpoznat’, pretoZe len on
je drzitel’om privatnych kI'icov. Téato znacka sa odosiela pri dohadovani SSL/TLS spojenia

medzi pocitacom pouZivatel'a, na ktorom beZzi Telex klient a serverom.

Vzhl’adom na to, Ze toto spojenie je Sifrované a nie je odliSitelné od Sifrovaného spojenia
nepouzivajuceho Telex, tak jedinym rieSenim ako Telex spojenia ucinne blokovat’ je plo§né
blokovanie celého SSL/TLS protokolu. Toto by vSak malo za nasledok znepristupnenie
vSetkej Sifrovanej komunikacie, ktora je Sifrovana pomocou SSL/TLS, a teda by nebolo

mozné pristupovat’ ku vel'’kej Casti internetu.
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Obr. 2.7: Schéma telexu

Ako toto spojenie funguje, je zndzornené na obrazku [2.7] V prvom kroku si pouZzivatel’ov
klient zvoli vhodnu web stranku, ktord nie je blokovanad a je dostato¢ne beznd, aby nevzbudila
podozrenie cenzora. Nésledne sa pouZivatel k tejto stranke pokusi pripojit’ pomocou HTTPS,
pricom Telex klient toto spojenie oznaci Specidlnou znackou do hlavic¢ky. Potom, ako toto spo-
jenie s oznacenou hlavickou putuje internetom smerom k neblokovanej sluzbe, tak prechadza
cez viacero smerovacov patriacich rdznym poskytovatel’ om internetového pripojenia. Cestou
k adrese nachddzajucej sa v hlavicke paketu, by mal mat’ aspon jeden z tychto poskytovatel’ ov
internetového pripojenia na smerovacoch pripojenu Telex stanicu. Na tomto smerovaci by
sa vSetky pakety presmerovali na Telex stanicu. Toto zariadenie by pomocou privatneho
kI'ica dokdzala rozpoznat’, ¢i sa jednd o Telex spojenie. Ked’ by Telex stanica toto spojenie
identifikovala, tak by povedala smerovacu, aby tito komunikéciu neposielal d’alej ale odklonil
na pozadovanu stranku. Takto by vznikol Sifrovany tunel medzi pouZivatel’om a pdvodne
blokovanou strankou, ktory prechddza cez smerovac s Telex stanicou, ktord toto spojenie
identifikovala. Ak by Telex stanica v spojeni Ziadnu znacku nenasla, tak by spojenie bez

zmeny pokracovalo na pdvodnu adresu.

Toto rieSenie v§ak momentdlne eSte nie je prevadzky schopné, pretoZe jediné miesto, kde sa
Telex stanica nachadza je v laboratoriu, kde je Telex vyvijany. No podl’a inform4cii na stranke
projektu, pri testovani dosahoval prototyp Telexu, ¢o sa vykonu a stability tyka, priaznivé
vysledky. Momentalne by sa toto rieSenie malo nachadzat’ vo faze vylepSovania a testovania
v spolupréci s partnerskym poskytovatel’ om internetového pripojenia, a tak sa mozno coskoro

stane plne funkénym a pouZitel'nym.
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2.2 Distribuovaneé siete

Medzi rieSenia, patriace do tejto kategérie sa radia také, ktorych architektira je postavend
na sieti tvorenej z viacerych pouZzivatel ov, uzlov, ktori ich pouZzivajui. Pouzivatelia su si v tejto
sieti navzdjom napomocni. Napriklad, cez nich navzdjom prechddza komunikécia smerujica
von zo siete, alebo si poskytuji datovy priestor. Vd'aka svojej architektire Castokrat sluzia
aj na ochranu anonymity pouZzivatel' ov. Tieto siete v sebe Casto obsahuju aj r6zne sluzby,
ktoré su pristupné len v rdmci nej, no niektoré rieSenia ako napriklad I2P [13]] maji vyrieSeny
spOsob, ako dokdzu smerovat’ datovi prevadzku z internetu do tejto siete, a teda mat’ tieto
sluzby pristupné aj priamo z internetu. NajvyznamnejSie rieSenia patriace do tejto skupiny su

Tor a Freenet.

2.2.1 Tor

Nastroj Tor [3] je decentralizovana siet’ urCend pdvodne na anonymny pristup do internetu,
ale stal sa z neho aj jeden z najznadmejSich nastrojov na obchddzanie cenziry na internete.
Jeho popularita uz vzrastla na tol'’ko, Ze organizacia Internet Engineering Task Force (IETF),
ktord je centrdlnym miestom tvorby internetovych Standardov, zvaZuje vytvorenie z protokolu
Tor internetovy Standard. Nazov Tor pochddza z pdvodnej skratky ndzvu The Onion Router,
¢o vystihuje sposob akym funguje. Komunikécia pri pouZivani Toru totiZ pred tym, ako
sa dostane od pouzivatel'a na poZadovany server, prechddza cez viacero d’alSich uzlov,
¢o su d’alsi pouzivatelia Toru. Medzi kazdou za sebou nasledujicou dvojicou, cez ktorud
prechddza, vytvdra samostatny Sifrovany kandl a tak sa celd komunikdcia skladd z viacerych
Sifrovanych vrstiev, v om je analdgia s cibul’ou, podl’a ktorej bolo toto rieSenie nazvané.
Vd’aka architektire, Ze spojenie prechddza cez ostatnych pouZivatel’ ov, ziskava Tor oproti
napriklad proxy serveru vel'ku vyhodu, pretoZe pouZzivatel’ pri tomto rieSeni ma viac moznosti
ako vstupit’ do siete Tor, a teda aby mu cenzor zabranil Tor pouZivat’, tak je potrebné, aby
zablokoval adresy vSetkych vstupnych bodov do siete. PouZivatel’ moZe na komunikéaciu so
serverom pouZivat’ len aplikdcie s podporou protokolu SOCKS, pretoze Tor podporuje iba

tento protokol.

Ako Tor funguje, je zobrazené na obrazku [2.8] Pred zaciatkom komunikdcie, pouZivatel’ ov
klient obdrZzi zo Specidlneho servera zoznam d’alSich pouZivatel’ov pouZzivajucich Tor. Z
nich si zopar ndhodne zvoli a pouZije ich na cestu k serveru, ku ktorému chce pristupovat’.
Této cesta vSak zostdva v platnosti iba urcity Cas a ked’ tento Cas uplynie, tak sa znovu
nahodne zvolia uzly, cez ktoré bude viest’ d’alSie spojenie. Toto sposobuje, Ze aj dve cesty
k rovnakému serveru od toho istého pouzivatel’a vstupuju do siete Tor cez iny uzol, cez
rozne uzly prechddzaji a cez odliSny uzol z tejto siete smerom k tomuto serveru vychadzaja.
Nésledkom tohto sprdvania je napriklad to, Ze obe cesty maju z pohl’adu servera roznu 1P

adresu a teda obe cesty pokladd za dvoch roznych pouZzivatel ov.
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Ostatni pouZivatelia Toru
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Obr. 2.8: Schéma Toru pri dvoch réznych spojeniach

Medzi kazdou za sebou idicou dvojicou uzlov, cez ktoré komunikdcia prechddza sa naché-
dza samostatnd zaSifrovand vrstva. Tato vrstva je Sifrovand pomocou SSL/TLS. V obrazku je
kazda tato vrstva zndzornend preruSovanymi Ciarami a posledné spojenie od uzla smerom na
server je Sifrované podl’a toho, akym spdsobom pouZzivatel’ s tymto serverom komunikuje, a
teda je rovnaké, ako by k nemu pristupoval pouZivatel’ priamo. Takato vrstvend komunikacia
maé za nédsledok, Ze komunikdcia je bezpecnd a navySe pouZivatel ovi zaruCuje anonymitu,
pretoZe ani server ani pouZzivatelia, cez ktorych prechddza komunikacia, nevedia urcit’, od
ktorého pouzivatel’a komunikécia povodne pochddza. Kazdy uzol v komunikdcii, totiZ vie
iba to kto mu nieco poslal a vie, komu to ma poslat’ d’alej. AvSak to, Ze je celd komunikacia
takto Sifrovana je jeden z dovodov toho, Ze pri pouzivani Toru vyrazne klesa rychlost’ siet o-
vého spojenia a ¢as odozvy. Druhy a vaznejsi dovod je vSak v tom, Ze vysledna rychlost’ je

zévislé od rychlosti internetového pripojenia kazdého pouzivatel’a, cez ktorého komunikécia
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prechddza a navySe mdze byt rychlost’ pripojenia priamo pouZivatel’mi zniZovand, ak pre
Tor nechcu povolit’ celu Sirku pdsma. Tieto dva faktory teda m6Zu rychlost’ internetového
pripojenia ovplyvnit’ aZ na tol’ko, Ze napriklad z pdvodného pripojenia 10 MBit/s sa stane 50
KBit/s. A vSak aj ked’ je to 200-ndsobny pokles v rychlosti, tak sa Tor so svojou architekttirou
hlasi ku "low lattecncy"rieSeniam a teda stéle patri medzi tie rychlejSie. Napriklad od Freenetu,

ktory sa uvadza v d’alSej Casti, je Tor vyrazne rychlejsi.

Tor podporuje koncept "skrytych sluzieb", €o st sluzby, ktoré sa nachadzaju vo vnutri siete
zdiel’ anie stborov, email ¢i rozne vyhladdvace. Tieto sluzby si dostupné len zo siete Tor a na
pristup k nim je potrebné poznat’ ich Specificku adresu (onion address), ktord popisuje kde
sa tato sluzba nachddza. Vd aka tomuto, Ze sa k tejto sluZbe pristupuje cez tdto adresu a nie
napriklad cez IP adresu, tak sa z nej neda priamo zistit’, kde sa tito sluzba fyzicky nachddza, a
teda je jej umiestnenie anonymné. Rovnako vd aka spdsobu fungovania Toru je zachovani aj
anonymita pouZivatel’ ov, ktori k nej pristupuji. Vzhl’adom na to, Ze Tor je decentralizovani
siet’, a teda neexistuje Ziaden centrdlny server, tak neexistuje ani Ziaden suhrny zoznam
vSetkych skrytych sluzieb a tak k sluzbe je mozné pristupovat’ len so znalost'ou jej adresy. Z
toho vyplyva, Ze je moZné jednoducho vytvorit’ sikromnt sluzbu, ku ktorej by mali pristup

len pouZivatelia, ktory by vedeli jej nazov.

To, ako sa vSak Tor rozsiril a stal sa popularnym m4 aj svoje nevyhody. Ked Ze pre cenzora
je Castokrat narocné Tor (a podobne fungujuce siete) blokovat’, tak sa namiesto toho Tor Casto
stdva ter¢om rdznych ttokom, za icelom, aby bolo jeho pouzivanie ¢o najviac znepristupnené.
Nastastie vel’a tychto titokov bolo dobre zdokumentovanych a do Toru boli postupne pridané

rozne vylepSenia, aby sa tieto utoky viackrat neopakovali.

2.2.2 Freenet

Freenet [2] je softvér postaveny na decentralizovanej P2P architektdre. Jeho ciel'om je
anonymné, bezpecné a necenzurovatel' né zdiel anie informécii. Pri pouZivani tohto ndstroja,
kazdy pouzivatel’ ddva k dispozicii na svojom pocitaci datovy priestor pre potrebu celej siete.
Tento priestor je spravovany automaticky a tvori jeden vel’ky virtudlny siborovy systém.
Systém je navrhnuty tak, Ze suibory v sieti putuju a replikuju sa podl'a toho, ako a kde
su pouzivané. Ked’Ze datovy priestor v sieti ma obmedzenu vel' kost’, tak subory, ktoré sa
nepouZzivaju su v pripade potreby mazané. Z tohto dovodu nie je Freenet vhodny na archivaciu
rozsiahlych dat, ku ktorym by nikto nepristupoval, pretoze by boli po Case odstrdnené, aby

vzniklo miesto pre nové stbory.

Priddvanie stiborov do siete prebieha tak, Ze pouZivatel’ posle do siete spravu, obsahujicu

zaSifrovany subor a k nemu priradeny jedinecny globalny identifikator (GUID). Odoslana
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sprava so zaSifrovanym stiborom a GUID spdsoby, Ze sa subor uloZi na neSpecifikované uzly
v sieti. Teda, ked” pouZivatel' vloZi do siete nejaky subor, tak sa zvyCajne uloZi na uplne
iny pocitac ako je ten, z ktorého bol do siete vloZeny. Z jeho pdvodného miesta sa nasledne
premiestiiuje a replikuje podl’a toho, ako vel'mi je pouZivany, a teda ani vlastnik siboru nevie
povedat’, kde sa jeho stbor nachddza. Vd aka tomuto rieSeniu, ak chce vlastnik siboru, aby bol
jeho subor neustale dostupny, tak nemusi byt’ neustdle online, pretoZe sa jeho stibor nachadza
na inych uzloch. Pouzivatelia vi¢Sinou nevedia, aké subory sa u nich nachddzaju, pretoze su
zaSifrované a nevedia ich roz$ifrovat’ a ani k nim pristupovat’ bez znalosti ich GUID. Tento
zoznam, GUID vSetkych suborov, ktoré sa u pouZivatel’a nachadzaju sice existuje, ale je pre
neho v necitatel' nej podobe. Takéto rieSenie slizi aj na to, aby pouzivatelia nemohli byt
zodpovedni a postihovani za obsah, ktory sa u nich nachddza, ked’Ze nevedia Co je na ich

pocitacoch ulozené.

Ked’Ze kazdy uzol obsahuje urcité sibory a pamita si len aké stibory cez neho prechadzali,
tak Ziaden uzol nemd uplnu informéciu o tom, kde sa nachddzaju vSetky subory. Na ziskanie
suboru zo siete, musi pouZivatel’ poslat’ spravu obsahujiicu GUID suboru, ktory chce ziskat’.
Této sprava potom putuje siet’ou tak, Ze sa vzdy posiela len na jeden uzol, o ktorom sa
predpokladd, Ze by mohol vediet’, kde sa sibor nachddza. Ked’ takyto uzol obdrzi spravu, Ze
niekto hl’ada stbor, tak sa pozrie do svojej tabul’ky, ¢i sa u neho tento stibor nenachadza. Ak
sa nachddza tak ho poSle na ten uzol, z ktorého prisla poZiadavka. Ak sa nenachddza, tak si
vyberie nejaky uzol, ku ktorému je pripojeny a posle mu spravu, Ze tento subor hl’add. Niektoré
distibuované siete hl’adanie siboru riesia tak, Ze posielaji spravu kazdému pripojenému uzlu,
ktoré poslu rovnaku spravu vSetkym k nim pripojenim uzlom, ¢o vedie k pomerne rychlemu
ndjdeniu stibora, no na druhej strane aj k vel'’kému zahlteniu siete, o je pri vel'kych siet'ach,
v ktorych sa Casto nieco hl'ad4 nepouZitel' né. Ako ziskavanie stiboru prebieha, je zndzornené
na obrazku HT adanie suboru prebieha v podstate pomocou prehl’addvania do hibky.

Ziadatel’ o sdbor
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-E," -=,"
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m
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D E Pouzivatel’ so siborom

8
Obr. 2.9: Poziadavka na ziskanie suboru v sieti Freenet

Z tohto obrézku je vidiet’, Ze kym sa v sieti poZadovany subor ndjde, tak treba v najhorSom

pripade pomocou prehl’addvania do hibky prehl'adat’ celd siet’. Aby takéto poZziadavky
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zbyto¢ne neprechadzali celou siet’ou, tak pri kazdom hl’adani stiboru sa pocita cez kol'’ko
uzlov uz tito poziadavka presla a ked’ sa dosiahne urcity pocet, tak sa tato poziadavka zastavi
a uz d’alej nepokracuje. Namiesto toho, aby sa vSak zahodila, za¢ne sa vracat’ s tym, Ze subor
nenasla. Kazdym prechodom spét’ sa zniZi pocet uzlov, cez ktoré uz poZziadavka presla a
ked’ pride na uzol, ktory je pripojeny aj inym smerom akym uZ poZiadavka iSla, tak sa posle
tymto smerom, kym zase nedosiahne kriticky pocet uzlov. Az ked’ sa prehl’adaji vSetky vetvy
do uréitej hibky, tak sa vréti poziadavka ako netspe$nd naspit’ pouzivatel ovi. Ten ju moze
nasledne poslat’ s vi¢§im maximélnym poctom prechodov. Vzhl’adom na to, Ze Freenet sa
snaZzi uchovévat’ aj anonymitu pouzivatel’ov a pocet uzlov, cez ktoré uz poziadavka presla
moze o pouzivatel'ovi prezradit’, Ze nieCo hl'add, ale aj kde sa stibor nachiddza ostatnym
uzlom. Preto, aby sa tieto informécie aspon trochu ochrdnili, tak pocet uzlov, cez ktory uz
poziadavka presla sa zvySuje ndhodne podl’a urcitej pravdepodobnosti a rovnako sa podl’a

inej pravdepodobnosti zniZuje.

Ked’ chce pouZivatel’ svoj subor zmenit’, tak si tento subor zo siete vypyta a upravi ho
vd’aka kI'a¢u, ktory mu vznikol pri vytvoreni tohto stibora a pouzivatel’a identifikuje ako
vlastnika tohto stboru. Po jeho zmene je tento sibor odoslany spit’ do siete s tym, Ze bol

zmeneny a vSetky kopie sa postupne nahradia touto verziou.

Okrem toho, Ze Freenet podporuje zdiel anie suborov, tak obsahuje aj moZnost’ publikovania
a prezerania rdznych "freesites", Co su Specidlne webové stranky upravené pre potreby
Freenetu a pristupné len cez tito siet’ . DalSie podporované sluzby s napriklad aj komunikécia
na roznych férach, ¢i email. VSetky tieto sluzby su zaloZené na rovnakom spdsobe fungovania
ako Freenet nardba so stibormi. Freenet tieZ obsahuje moZnost’ pripojenia v reZime "darknet".
Tento rezim sliZi na pripojenie sa len ku pouZzivatel’om, ktorym pouZivatel’ doveruje. Pri
tomto rezime si totiZ pouZivatel mdze explicitne zvolit’, ku komu chce byt’ pripojeny. Pri
takomto pripojeni vznikne distribuovand siet’ len medzi tymito pouZivatel’'mi, vd’aka Comu
vznikne eSte bezpecCnejSia a t'azSie detekovatelnd siet’. A vSak tito pouzivatelia nemusia byt’
pripojeni vSetci navzdjom a ani nemusia byt’ pripojeni k tym istym pouzivatel’om. Ciel om
takejto siete je eliminovat’ pocet I'udi, ktori by jej chceli Skodit’. PretoZze pomocou Darknetu
moze vzniknut' aj rozsiahla siet’, ale aby sa k nej pouZivatel’ mohol dostat’, musi byt’ nejakym
spdsobom prepojeny s ostatnymi pouzivatel'mi, ktori ho k sebe pripoja len vtedy, ked’ ho

poznaju a vedia, Ze nebude Skodit’.

2.3 Ostatné rieSenia

Okrem rieSeni patriacich do predchadzajicich dvoch kategorii zostavajui d’alSie, ktoré sa k
nim zaradit’ nedaju. Ide napriklad o r6zne Specidlne protokoly ako je napriklad protokol Dust,
ktorého popis sa nachddza v d’alSej Casti prace, ale aj rieSenia na archivovanie a vytvaranie

kopii webovych stranok [[1], i sluzby, ktoré odosielaji webové stranky ako email [10].
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2.3.1 Dust

Dust [[11] je internetovy protokol, ktory bol vytvoreny na univerzite v Austine. Je navr-
hnuty tak, aby odolal sucastnym spdsobom, ktoré sa pouZivajui na cenzurovanie internetovej
komunikécie a teda aby nemohol byt filtrovany pomocou DPI (Deep Packet Inspection). Dust
pouziva od ostatnych rieSeni odliSnud techniku na vytvaranie bezpe¢ného spojenia, ktoré je
urcené na komunikdciu cez filtrovany datovy kandl. Ndsledne ako je toto spojenie vytvo-
rené, tak Dust pakety su neodliSitel'né od ndhodnych paketov, a tak nemo6zu byt filtrované
zauZivanymi spdsobmi. Oproti ostatnym Sifrovacim protokolom totiZ Dust pri dohadovani
spojenia neprendSa Ziaden neSifrovany text, ktory by firewallu dovol'oval to, Ze by vd aka
nemu mohol tito komunikéciu identifikovat’ a nasledne ju zablokovat’. To preto, lebo aj tie
jeho Casti, ktoré nie su Sifrované, si ndhodne volené hodnoty ur¢ené len na jedno pouZitie.
Aby toto bolo dosiahnutel'né, tak vymena kI'iCov pri tomto rieSeni zo strany servera prebieha
tak, Ze sa posle "pozyvaci"paket, inak ako priamo na IP adresu pouZivatel’a, napriklad na
jeho emailovu adresu. Tento paket obsahuje informadcie, ako sd IP adresa servera, jeho port
¢i verejny kI'u€ pouZzivatel’a. Nasledne ked’ chce pouZivatel’ dokoncit” vymenu kI'ticov tak
posle na adresu z "pozyvacieho"paketu uvodny paket, za ktorym mdZu nasledovat’ datové
pakety. V implementécii protokolu Dust sa na Sifrovanie pouziva heSovacia funkcia Skein, o

je nedspesny kandidét na Standard SHA-3.

Pri celej komunikécii sa komunikuje pomocou paketov, ktorych tvar je zndzorneny na
obrazku Toto je zakladny paket, z ktorého vychddzaji ostatné pakety, priCcom datovy
paket vyzera rovnako. Cisla na hornej &asti obrazku vyjadrujd vel'kost' jednotlivych Gasti

paketu.
1[2]3]4]s5]6][7]8]ofmo]u]12]3]4]15][16]17]18]19[20]21]22[23]24]25]2627]28]29]30]31][32
MAC
v ‘ Timestamp ‘Length ‘PL‘
Data
Padding

Obr. 2.10: Détovy paket protokolu Dust

Hodnota MAC je pocitand pomocou Sifrovanej Casti paketu, inicializacného vektoru (IV)
a kI'ica, ktory zavisi od jednotlivého typu paketu. Vd'aka tomuto je mozné overit’, i paket
nebol nejako poSkodeny. Inicializacny vektor je ndhodnd hodnota na jedno pouZitie, pouZita
na zaSifrovanie obsahu paketu a na vypocet MAC hodnoty. Toto zarucuje, Ze Sifrovany obsah
aj MAC budu aj pri odosielani rovnakych dét rozne. ZvysSok paketu okrem posledného pol’a
na konci paketu je Sifrovany. Koniec paketu ma nahodni dizku, aby dizka paketu bola &o

najviac ndhodna.

Komunikdcia medzi serverom a pouZzivatel’om je nasledovna. Aby server mohol akceptovat’

pakety z nezndmej IP adresy, tak musi najprv absolvovat’ vymenu kI'i¢ov s pouZivatel’ om
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na tejto IP adrese. Na zaciatku server vygeneruje ndhodné id a heslo, a nasledne posle
pouZivatel’ ovi "pozyvaci"paket spolu s heslom, ktorym je tento paket zaSifrovany. Ako vyzerd
tento paket, je zndzornené na obrazku [2.11] "Pozyvaci"paket md tvar ako predchddzajici
paket, s tym rozdielom, Ze v datovej Casti sa nachddzaji vSetky informdcie potrebné pre
pouzivatel’a na pripojenie sa k serveru, ako st IP adresa servera, jeho port, verejny kI'uc,
pouzivatelové id a este jedno (iné) heslo. Na zaciatku tohto paketu sa eSte nachadza "sol’",

aby bolo znemoZnené rozbitie paketu hrubou silou.

1[2]3]4]s5]e]7]s]ofmofu]2]3]4]1s[16]17]18[19][20]21]22[23]24]25]26[27[28]29]30]31[32
Salt
MAC
v | Timestamp | Length | PL Pubkey
Data F | P
Padding Port D
Secret
Padding

Obr. 2.11: Pozyvaci paket

Nasledne ako tento paket pouZivatel’ prijme, tak ho pomocou priloZeného hesla rozsifruje,
a na IP adresu a port, ktory z neho ziska posle tivodny paket, ktory je zndzorneny na obrazku
Tento paket sa zacina prijatym id a je zaSifrovany pomocou hesla, ktoré sa nachadzalo
vo vnttri "pozyvacieho"paketu. Toto pouzité id bolo pouzivatel’ovi pridelené len za tymto

jednym tcelom a uz ho nepouzije.

1[2]3]4]s]e]7]s]ofwou]n2[3]a]1s]16[ 1718192021 2223 [24]25[26]27 28] 29303132
D
MAC
v ‘ Timestamp ‘Length ‘PL‘
Pubkey
Padding

Obr. 2.12: Uvodny paket protokolu Dust

Ked’ server tento paket prijme, tak by mal pochadzat’ pre neho z neznamej IP adresy, a
teda vie, Ze sa jednd o uvodny paket. Podl'a id, ktoré je uvedené na zaliatku prijatého paketu
sa pokusi vo svojej databdze k nemu ndjst’ heslo, aby ho mohol rozSifrovat’. Po tomto kroku
server zaradi IP adresu pouZzivatel’a medzi zname IP adresy, ¢o znamend, Ze medzi nimi
uz moze prebiehat’ datova komunikécia pomocou datovych paketov. Prvy a jediny datovy
paket mdze byt’ odoslany spolu s uvodnym paketom v jednom TCP pakete, a tak teda moze
celd komunikdcia z pohl’adu cenzora prebehntit’ len za pomoci jedného TCP paketu. Priebeh

komunikdcie pri pouZiti protokolu Dust je znazorneny na obrazku [2.13]
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Obr. 2.13: Priebeh komunikdcie pri pouZiti protokolu Dust

Aj ked’ je protokol Dust urceny proti si¢asnému spdsobu Sifrovania, tak ku svojmu fun-
govaniu potrebuje este nejaké iné riesenie. To z toho dévodu, Ze Ziadnym sposobom neriesi
blokovanie IP adries a teda ak chce fungovat’ spdsobom klient a server, tak na svoje fungovanie

vo vicSine pripadov potrebuje bezat’ napriklad za proxy serverom.
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KAPITOLA

Vlastny navrh

Pri navrhovani vlastného néstroja na obchddzanie cenziri, sme sa snaZili rieSit’ zranitel' nost’,
ktora je pritomnd, napriklad, pri pouZiti proxy servera a to, Ze takéto rieSenia je mozné
jednoducho znepristupnit’ pomocou zablokovania ich IP adries. MySlienka, ktoru sme pri
tomto probléme navrhli je mat’ proxy serverov vyrazne viac, ako je cenzor schopny blokovat’
bez toho, aby toto blokovanie neovplyvnilo aj vac¢Sinu zvySnej internetovej prevadzky, ktora
aj ked’ je z pohl’adu cenzora neSkodnd, by po zdsahu zostala zablokovand. V naSom ndvrhu
totiz predpokladdme, Ze by sme na proxy servery premenili vel'kd ¢ast’ webovych serverov a
pouzivatel’ by si len vybral, ku ktorému by chcel pristupovat’, co by mohol byt napriklad aj
web server, na ktorom sa nachddza webova stranka, ktord zvyCajne navStevuje, a tento web
server by obsluhoval jeho poziadavky do necenzurovaného internetu. Samozrejme by musel
byt umiesteny mimo cenzurovanej siete, lebo inak by si s nim pouZivatel nepomohol.

Tieto upravené webové servery by fungovali tak ako v sucastnosti, no dokdzali by tiez
obsluzit’ poziadavky, ktoré by poZadovali stbory, nachddzajice sa na ostatnych webovych
serveroch. Myslienka, mat’ webové servery, schopné presmerovat’ komunikiciu, vychddza z
Telexu, ktory ale presmerivava komunikaciu pomocou stanic pripojenych na prepinacoch
internetovych providerov. NasSe rieSenie je také rozsiahle preto, pretoZe rovnako ako autori
Telexu si aj my myslime, Ze proti cenzire pracujicej na celondrodnej drovni by malo bojovat’
aj rovnako rozsiahle rieSenie, ktoré by operovalo na rovnako vel'’kej trovni. Rozdiel medzi
naSim navrhom a Telexom je v tom, Ze zatial’, Co Telex na svoje fungovanie pozaduje aktivnu
spolupracu urcitého internetového providera, tak pri naSom navrhu predpokladdme aktivnu
Ucast’ spravcov webovych serverov. TotiZ, aby nis ndvrh fungoval, predpokladdme, Ze by sa
na urcitych webovych serveroch nachddzalo nase vlastné rozsirenie, ktoré by bolo schopné
preposielat’ poziadavky pouZivatel’a na ostatné webové servery, ktoré by serveru vracali
odpoved’ a ten by ich preposielal naspit’ pouZivatel'ovi. Cim by bolo takychto serverov viac,

tym by toto rieSenie lepSie fungovalo.
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3. Vlastny navrh 3.1. Popis navrhu

3.1 Popis navrhu

Sposob, ako by malo nase rieSenie fungovat’, je zndzorneny na obrdzku [3.1] PouZzivatel’,
ktory by chcel komunikovat’ so strankou www.forbidden.com, ktor4 je v sieti, ku ktorej je
pouzivatel’ pripojeny blokovand, by vytvoril spojenie so strankou www.allowed.com, ku
ktorej vie bez obmedzenia pristupovat’ a ktora sa nachddza mimo cenzurovanej siete. Toto
spojenie by vSak muselo byt’ Sifrované, pretoZe inak by cenzor v komunikécii videl, Ze sa
pouzivatel’ snaZi pristupovat’ k inym siborom ako su lokdlne subory umiestnené na serveri,
ku ktorému je pouzivatel’ pripojeny a toto pripojenie by s najviacSou pravdepodobnost’ou
zablokoval. Po pripojeni ku strdnke www.allowed.com, by ndsledne cez tiito stranku mohol

komunikovat’ so strankou www.forbidden.com.

www.forbidden.com

Ll

Blokovany pristu _=/f
i £
= Neblokovany pristup
Pouzivatel Firewall \
Neblokovany pristu
.
y——

www.allowed.com

Obr. 3.1: Schéma pouzitia ndvrhu

Takéto komunikdcia by bola moznd vd’ aka poZiadavkdm odosielanym na Specidlnu adresu.
Téato adresa by sa skladala z troch Casti. Prva Cast’ by urCovala webovy server, ku ktorému je
pouzivatel’ priamo pripojeny a s ktorym vlastne komunikuje, druhd Cast’ by bola Specidlna
znacka sluZiaca pre potreby nasho rozsirenia a tretia Cast’ by bola URL adresa suboru, ku
ktorému chce pouzivatel’ pristupovat’. Teda v pripade, ktory je zndzorneny na obrazku
by pouZivatel’ posielal poZiadavky s adresou www.allowed.com/@ @www.forbidden.com/.
Ako Speciédlnu znacku sme zatial' pre ndzornost’ zvolili @ @, no jej konkrétna podoba je
vec implementdcie. Ddlezité vSak je, aby jej podoba bola konzistentnd, aby nemohla byt’
pri réznych rozsireniach pritomnych na serveri interpretovand odliSnym spdsobom, ako si
Zeldme a aby s fiou dokdzali prehliadace a aj samotny webovy server pracovat’. Tiez sa v§ak
od jej podoby vyZaduje, aby nemala taky tvar, Ze by bola pouzivana v skuto¢nej adrese. Tato
znacka by mala dva vyznamy. Jej prvy vyznam by bol v tom, Ze by jej vyskyt v adrese pre

webovy server indikoval, Ze pouZivatel’ chce vyuZzit' sluzby nasho roz$irenia a druhd, Ze by
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3. Vlastny navrh 3.2. Mozné problemy

oddel’ ovala adresu servera a zaciatok adresy, ktord pouZivatel' pozaduje. Ked’ by teda webovy
server s rozSirenim prijal poZiadavku, tak by sa pozrel, i sa v adrese na spravnom mieste
nenachddza tento oddel’ovac¢. Na spravnom mieste preto, pretoZe ak by bol tento oddel ovac
napriklad na konci poZiadavky, tak by nebolo jasné, kam chce pouZivatel’ pristupovat’, a teda
by tito znacka nemala zmysel. Tato znaCka musi byt’ samozrejme v komunikécii skrytd, aby
ju cenzor nenasiel a nezablokoval komunikaciu. Ak by webovy server znacku v komunikécii
nasiel, tak by stiahol z internetu poZadovany stbor a poslal by ho pouzivatel’ovi. V takomto
pripade by pre systém filtrujici datova prevadzku toto spravanie vyzeralo, Ze server vracia
pouzivatel’ovi na jeho poZiadavku lokalny subor. Ak by Ziadnu znacku nenasiel, tak by na

poziadavku reagoval Standardnym sposobom.

3.2 Moziné problémy

Pri tomto ndvrhu je potrebné vyrieSit' viaceré problémy, napriklad s cookies, ale aj s
priloZenymi sibormi k webovych strankam. Co sa tyka tychto stiborov, tak pri st'ahovani
webovej stranky webovym serverom je potrebné, aby z neho stiahol aj vSetky stbory, ktoré
vyuZziva povodna stranka. Medzi tieto subory patria napriklad obrazky, vlastné pisma, CSS
stibory alebo JavaScriptové stbory. VAcSinou tieto sibory nie si nevyhnutné a webové stranky
v rdmci moZnosti funguju aj bez nich, no st potrebné aby stranky fungovali tak, ako maju.
Preto je potrebné, aby webovy server spolu s poZadovanou strankou stiahol aj vSetky ostatné
subory, ktoré stranka potrebuje.

Cookies ale aj mnohé doplnky, ktoré prisli spolu s HTMLS vSak predstavuja trochu zloZi-
tej$i problém. Tieto doplnky totiz vda¢sinou sliZia na ukladanie rdznych dat na strane pouZiva-
tel'a a pouZzivaju sa napriklad pri prihlasovani sa na stranku. Problém je v tom, Ze st vic¢Sinou
priradené ku konkrétnej doméne. No pri naSom rieSeni sa tvarime, ako by sa viaceré webové
stranky nachadzali na jednej doméne. TotiZz www.allowed.com/@ @www.forbidden.com a
www.allowed.com/@ @www.forbidden2.com su dve rdzne poziadavky na dve nezavislé we-
bové stranky. No podl'a oboch poziadaviek ide o rovnaki doménu www.allowed.com, a teda
by mali mat’ spolo¢né cookies, Comu je ale potrebné zabranit’.

Sposoby, ktorymi navrhujeme vyrieSenie tychto, ale aj inych problémov, uvadzame v

nasledujucej kapitole, ktord je o tom, ako by sme toto rieSenie implementovali.
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KAPITOLA
Popis implementacie

4.1 Architektiara

Na implementéciu tohto rieSenia je potrebné upravit’ webovy server a poniknut’ pouZivate-
I'om néstroj, aby s nim dokdzali komunikovat’. NaSe rieSenie je teda zaloZené na architekture
servera a klienta, kde ako server je rozsirenie do webového servera a ako klient doplnok do
prehliadaca.

4.1.1 Server

Pri webovych serveroch sa ndm zd4 najlepSie, sa zamerat’ na webovy server Apache. Tento
webovy server totiZ vel'mi dobre podporuje systém rozsireni. Okrem toho je uz 18 rokov
na prvom mieste v trhovom podiele webovych serverov a v Case pisania tejto prace na nom
fungovalo viac ako 52% aktivnych webovych stranok, ¢o je takmer 100 miliénov. Tento

podiel je zndzorneny na grafe [.1]

Apache

52%

15%

) ostatné
nginx 8%

Microsoft Google

Obr. 4.1: Trhovy podiel webovych serverov ku 05/2014
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4. Popis implementacie 4.1. Architektura

4.1.2 Klient

Na vytvorenie klienta navrhujeme vytvorit’ doplnky uz do existujicich webovych prehliada-
aj moznost’ vytvorit’ vlastny webovy prehliadac, ktory by dokdzal s naSim rozsirenim praco-
vat’, ¢o by malo vyhodu v tom, Ze by sme mali kontrolu nad vSetkym, o sa v prehliadaci deje.
Pred touto moZnost’ ou vSak preferujeme pouZitie doplnkov. Tento dovod je Cisto pragmaticky,
pretoZe pouzivatelia uz pouzivaji ur¢ité webové prehliadace a ak by chceli vyuZivat’ nas
doplnok na serveroch a ten by bol podporovany len naSim prehliadacom, tak by pouZivatelia
museli mat’ prehliadace dva. Toto by ich vSak ¢o skoro omrzelo, vratili by sa len k jednému
prehliadacu a ak by sme chceli, aby ten prehliadac bol nas, musel byt’ lepsi ako ostatné, a to
nie je naSim ciel’ om.

Tieto doplnky by mali vediet' na strane pouZivatel'a rieSit’ viaceré veci. Za prvé je
potrebné zautomatizovat’ tvorbu poZiadaviek, aby pouzivatel’ nemusel pred kazda poziadavku
na stranku www.forbidden.com pisat’ aj prefix, z akého servera chce k nemu pristupovat’.
TaktieZ je potrebné aby dokdzal pontknut’ zoznam serverov, ktoré si schopné tieto poziadavky
spracovat’ a mal by vediet’ medzi nimi rozumne prepinat’. PretoZe, ak by pouzivatel' cely den
komunikoval len s jednym serverom, tak by to mohlo pdsobit’ podozrivo, a preto je potrebné,

aby sa vyuZivané servery striedali.

4.1.3 Komunikacia medzi serverom a klientom

Komunikécia medzi serverom a klientom by fungovala nasledujicim spdsobom. PouZi-
vatel’ by chcel navstivit' strdnku www.forbidden.com. Klient by si zo zoznamu serverov
s na$im roz§irenim vybral server www.allowed.com. Klient by pouZzivatel’ ovu poZiadavku
transformoval a pridal by k nej prefix www.allowed.com/@ @. Takito transformovanu po-
ziadavku by nasledne poslal serveru www.allowed.com. Kedze server by v tom ¢ase nemal
mat’ vytvorené spojenie s tymto klientom, tak by toto bola prvd poZiadavka. Prvu prijati
poziadavku od klienta by skontroloval, ¢i obsahuje nasu Specidlnu znacku. Ked’ze by tam
bola, tak by toto spojenie zaCalo obsluhovat’ naSe rozsirenie. VSetky poziadavky, ktoré by v
ramci tohto spojenia prijalo, tak by z nich zobralo tu Cast’, ktord by sa nachddzala za znackou.
Ked'ze tato Cast’ by mala byt normélna webovd adresa, tak by webovy server na tiito adresu
vytvoril spojenie a odpoved’ na kazdu poZziadavku, ktord by dostal, by poslal pouzivatel ovi,
ako jeho odpoved’.

Ak by pri testovani, ¢i spojenie znacku obsahuje, bol webovy server nedspesny a nepoda-
rilo by sa mu ju ndjst’, tak by fungoval Standardnym spdsobom a obsluhoval by poziadavky
len na jeho stbory. DalSie poziadavky od tohto klienta by uZ nekontroloval, pretoZe predpo-
kladdme, Ze ak by pri prvej poZiadavke chcel pristupovat’ k lokdlnemu siboru, tak k lokdlnym
siborom bude chciet’ pristupovat’ pomocou vSetkych nasledujucich poziadaviek v tomto

spojeni.
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4.2 Prilozené siubory

Ako sme naznacili v predchadzajicej kapitole, tak dnesné webové stranky sa skladaji z
mnozstva priloZenych siborov ako st obrdzky, pisma, CSS ¢i JavaScript. Tieto sibory je
potrebné s kazdou poziadavkou stiahnut’. RieSilo by sa to takym spdsobom, Ze po tom, ako
webovy server stiahne webovu stranku, tak si ju pozrie a identifikuje v nej vSetky odkazy
na CSS, JS, obrazky. Nasledne vsetky tieto sibory stiahne. Dnes sa mnohé takéto stibory
nenachddzaji len na lokdlnom serveri, ale m6Zu odkazovat’ aj na iné serveri. Deje sa to
napriklad, ak chce mat’ webova stranka k dispozicii aktudlnu verziu suboru. Toto ale nie je
Ziaden problém, pretoze webovy server by pri st’ahovani stiborov iba navstivil viac serverov.
Ked” webovy server tieto subory stiahne, tak je potrebné, aby si aj ich pozrel. To z toho
ddvodu, lebo napriklad aj CSS subory m6Zu obsahovat’ odkazy na obrazky, pripadne d’alSie
CSS subory. Posielanie tychto siborov pouzivatel’ovi by malo prebiehat’ potom, ako sa tento
subor stiahne na server a skontroluje, ¢i neobsahuje odkazy na d’alSie stubory, ktoré je potrebné

stiahnut’.

4.3 JavaScript, Ajax, WebSockety a odkazy

Aj ked’ JavaScript priamo nepodporuje importovanie d’alSieho JavaScriptového stiboru, tak
sa to d4 spravit’ napriklad pomocou Ajaxu. Ajax sa vSak pouZiva predovSetkym na ziskavanie
dat zo servera, ked’ je uz stranka nacitand. Funguje to spdsobom, Ze JavaScriptova funkcia
poziada o odpoved’ server. V JavaScripte ale nevieme prepisat’ vSetky adresy a ndzvy stiborov,
pretoZe mdzu byt dynamicky generované podl'a toho, ako pouZivatel’ pracuje so strankou.
Preto sa ako najlepsie rieSenie ukazuje, sledovat’ ¢i sa stranka nepokusi pristupovat’ k siborom
na internete. Ked’ takéto nieco nastane, tak takito poziadavku odchytime, a automaticky sa k
nej pripoji prefix s adresou servera, z ktorého mé tento stbor stiahnut’. Rovnako navrhujeme
rieSit’ aj vSetky odkazy veduce zo stranky. Toto rieSenie by bolo rovnaké, ako ked’ klient
vytvéra prvé spojenie, pretoze k nemu sa tieZ automaticky dopliia prefix.

Podobne je vSak potrebné riesit’ aj WebSockety, ktoré su vSak odlisné v tom, Ze vytvaraja
samostatné spojenie. Toto spojenie je treba presmerovat’ na webovy server s nasim rozsirenim
rovnakym spdsobom ako vsetky ostatné odkazy s tym, Ze tento web server by vytvoril vlastné
spojenie na povodnu adresu a medzi tymito dvomi spojeniami by presival dita od pouzivatel’a

na SErver, a naopak.

4.4 Cookies

Cookies, ale aj mnohé iné funkcie, ktoré prisli spolu s HTMLS sldzia na ukladanie dat
u pouzivatel’a. Problém s nimi nastdva v tom, Ze su viazané na doménu. V naSom ndvrhu
by to znamenalo, Ze dve rdzne stranky, ku ktorym by sa pristupovalo cez rovnaky server,

www.allowed.com/@ @www.forbidden.com a www.allowed.com/@ @www.forbidden2.com,
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by vyzerali, Ze su na tej istej doméne, a preto by mali tieto dita spolo¢né. Toto vSak nie je
vhodné. Preto je potrebné, aby si klient udrziaval data podl’a ich skuto¢nej adresy. Toto na
Stastie nie je aZ také zlozité, pretoZe klient vie, k akej stranke chce pristupovat’, a teda vie k
nej priradit’ déta, ktoré dostane. Ked’ chce cookies poslat’ spolu s poZiadavkou, tak sa moze
spravat’ Standardnym spdsobom, pretoZe ak chce navstivit' strdnku www.forbidden.com a
maé k nej cookies, tak ich pripoji do poZiadavky a aZ potom je poZiadavka upravend. Vd aka

tomuto su tieto dita nezavislé od pouZzitia konkrétneho servera.

4.5 HPadanie a vyber serverov

Otézka hl'adania a vyberu serverov podporujucich nase rozSirenie je vel’'mi dolezita, pretoze
ak by klient o nich nemal informéciu, tak by nevedel, kam ma svoje poZiadavky smerovat’.
Preto navrhujeme mat’ viacero centrdlnych serverov, na ktoré by sa vSetky servery s naSim
rozsirenim hlésili. V podstate, vZdy ked’ by sa na serveri zaplo naSe rozsirenie, tak by oznamilo
centrdlnemu serveru, Ze je schopné fungovat’ a Ze mdze adresu tohto servera rozsirit’. Tieto
centrdlne servery by si udrZiavali zoznam vSetkych serverov s nas§im roz§irenim a navzajom
by si vymienali informécie ked’ zistia, Ze existuje d’al$i server. Tento zoznam by ale nemohol
byt vol'ne k dispozicii, pretoze inak by skoncil u cenzora ako ¢ierny zoznam. Namiesto toho
by klient obsahoval mald integrovand podmnoZinu adries centrdlnych serverov, od ktorych
by si v pripade potreby pytal adresy serverov, ktoré modze pouzivat’. Tieto servery by v
intervaloch obmienal, aby boli o najviac rovnhomerne vyt'azené. Dat’ k dispozicii tieto 1P
adresy priamo do klienta ale znamen4, Ze by k nim mal pristup aj cenzor, a teda by vedel,
¢o ma zablokovat’. Toto by vSak nepostihovalo vSetkych pouZzivatel’ov rovnako, pretoze aj
v stucastnosti v mnohych krajindch, kde sa uplatiiuje cenzura, nie je obmedzeny pristup k
rieSeniam na jej obchddzanie a teda predpokladdame, Ze ani pristup k tymto serverom by
nebol vSade blokovany. Kazdopadne je potrebné, aby mal pouZivatel moznost’ do klienta
samostatne tieto adresy vlozit'. Ci uz adresy serverov, ktoré chce pouZivat' alebo adresy

centralnych serverov.

4.6 Sifrovanie

Ako pri kazdom rieSeni urCenom na obchddzanie cenziry, aj pri naSom rieSeni je potrebné,
aby komunikdcia prebiehala Sifrovane. N4S ndvrh pocita s tym, Ze cela komunikacia by
prebiehala ako klasické HTTPS spojenie. Cenzor by tito komunikaciu nevedel odliSit’ od
ostatného HTTPS spojenia a teda by napriklad nevedel urcit’, ¢i pri pristupe k stranke
www.allowed.com sa pouZzivatel' snaZi pristupovat’ k lokdlnym stborom, alebo poZaduje, aby

mu server stiahol subor z blokovaného servera.
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4.7 Sposoby blokovania

Ked'Ze je komunikécia pri pouZiti naSho rieSenia neodliSitel' nd od ostatnej HTTPS komu-
nikdcie, tak nie je moZné, aby bolo naSe rieSenie blokované podl’a pouZitého protokolu bez
toho, aby toto blokovanie neovplyvnilo aj ostatné spojenia. Jedind moZnost’, ako ho podl’a
protokolu blokovat’, je zablokovat’ kazdé HTTPS spojenie.

Druha moznost’ blokovania je, Ze by cenzor blokoval IP adresy serverov, ktoré sa pri
tomto rieSeni pouZzivaju. Cenzor vSak k tymto IP adresim nema mat’ priamy pristup a teda
by nemal vediet’ zablokovat’ vSetky sicasne. VzhI’adom na to, Ze aj centrdlnych serverov aj
webovych serverov by malo byt viac, tak by cenzor potreboval zablokovat’ vSetky ich adresy.
V ideédlnom pripade ak by sa toto rieSenie rozsirilo, tak by cenzor potreboval blokovat’ viac

ako 50% vsetkych serverov.
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Zaver

V tejto praci sme popisali fungovanie cenzury na internete, vysvetlili sme ako funguje a
predstavili sme niektoré z mnohych rieSeni uréenych na jej obchddzanie. Tieto predstavené
rieSenia patria medzi tie najznamejSie alebo najzaujimavejsie. Uviedli sme sposob ich pouZitia,
kI'uCové vlastnosti, ale aj ich slabé stranky ¢i nedostatky.

Navrhli sme tiez naSe vlastné rieSenie, ktoré by podl’a nds dokdzalo t¢inne proti cen-
zure bojovat’. Popisali sme spdsob, ako by malo fungovat’, akym spé6sobom by malo byt
implementované a ako by sme sa v tomto ndvrhu vysporiadali s roznymi problémami, ako st
cookies Ci ziskavanie zoznamu serverov. V d’alSom kroku je vSak potrebné vytvorit’ podl’a
tohto ndvrhu prototyp a otestovat’ pouZzitel'nost’ a funkénost’ tohto ndvrhu. AZ potom sa d4
zaCat’ implementovat’, ¢o je vSak vel'mi dlhodoby proces. Pre porovnanie, néstroje Tor a
Freenet, ktoré st v tejto praci popisované, sui uz niekol’ko rokov funkéné a pouzivané, ale
stale nie st autormi oznacované ako dokoncené a stéle sa na nich intenzivne pracuje. Pri tom

prva verzia Toru pochéadza z roku 2002, a dokonca prvéa verzia Freenetu uzZ z roku 2000.
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