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Abstrakt

Téato praca sa zaobera problematikou CAPTCHA - automatizovanym testom
na rozpozndvanie I'udi a pocitacov. Ciel’om préce je objasnit’ dovody vzni-
ku a vyznam CAPTCHA, urcit’ kritéria a vlastnosti nutné pre vhodny ndvrh
a nésledne aj pomocou nich analyzovat’ sicasny stav a existujice imple-

mentacie a taktieZ navrhnut’ nové.
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Predhovor

Internet sa stal v ostatnych par rokoch nesmierne dynamickym miestom, priCom
najvyraznejsie sa to prejavilo na World Wide Web. Web uz nie je len o pristupe k
dokumentom, ale aj o pristupe k sluzbam. Ci uZ ide o webmail, diskusné féra alebo
nakupovanie, st to sluzby poskytované pre I'udi, ktoré vo forme, ako ich pozndme
dnes, na webe pred niekol’kymi rokmi neexistovali.

Prinieslo to vSak problém - ako rozpoznat’, kedy k sluzbe pristupuje ¢lovek a ke-
dy automatizovany skript? Samozrejme je tito otdzka zmysluplna aj pri prezerani
dokumentov a statickych webovych stranok, avSak tu nie je problémom. Napriklad
pri diskusnom fore uz to problém je - skript, ktory prida tisicky prispevkov za ho-
dinu, nie je ciel’ova skupina takejto sluzby. Ako reakcia na tento problém vznikla
CAPTCHA - automatizovany test na rozpoznavanie I'udi od pocitacov, priCom na to
vyuZziva otvorené problémy umelej inteligencie. VicSina uzivatel’ ov webu sa s nimi
uz stretla - najcastejSim zastupcom CAPTCHA su obrazky s deformovanym textom,
ktory je treba prepisat’ do okienka pod obrazkom.

Ciel'om prace je objasnit’ vyznam CAPTCHA, urcit’ kritéria a vlastnosti nutné
pre vhodny ndvrh a aj s ich pomocou analyzovat’ sticasny stav tejto problematiky

na webe a taktieZ pontiknut’ nové ndvrhy.
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Kapitola 1
Uvod

Internet sa stal kazdodennou sti¢ast’ou naSich Zivotov. Zaciatkom roku 2007 ho
v priebehu troch mesiacov vyuZilo zhruba 57% populdcie EU, pri¢om aspoti raz
tyZdenne ho pouziva viac ako 80% z tychto 'udi [EurO8][Eur06]. Vel'ka vacsina
I'udi vyuZiva Internet na prezeranie stranok z World Wide Web (d’alej len web)

alebo na komunikéciu prostrednictvom e-mailov.

Web predstavuje platformu poskytujicu tymto uzivate] om moZnosti inak nere-
alizovateI'né. MoZnosti, na ktoré sme si v nesmierne kratkom case zvykli natol’ko,
Ze by sme ich nepritomnost’ pocitili vel'mi rychlo. Najvyraznejsie sa to azda preja-

99 ¢

vuje na jazyku - vyrazy ako “vygoogli si to”, “pozri sa na wikipédiu” alebo “videl si
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na youtube...” sa dostali do beznej komunikdcie nielen mladych I'udi. Uspech we-
bu (a Internetu celkovo) stoji na fakte, Ze bol koncipovany ako vSeobecne dostupny

systém zaloZeny na otvorenych Standardoch.

V dnes$nych dnoch je bezné nakupovat’ cez web, prispievat’ na rdozne fora ale-
bo pisat’ vlastné blogy. Téato dynamickost’ vSak priniesla problém. Povaha webu
umoznuje softvéru ‘tvdrit’ sa’ ako Clovek. Vlastnost’ pocitacov vo vSeobecnosti za-
se je, Ze su dobré na vykondvanie stereotypnych operécii rychlo a exaktne. Vyuzijic
tieto dve spomenuté vlastnosti moZeme napriklad napisat’ softvér schopny prispie-
vat’ na vybrané férum tisicky prispevkov za hodinu s obsahom nami ur¢enym. Ale-
bo softvér registrujici sa na free-mailovu sluzbu, z ktorej nésledne odosiela haldy
nevyziadanych e-mailov. Takychto prikladov mdzZe byt’ 'ubovol'ne vel'a, ale mys-
lienka je rovnaka - neschopnost’ webovej aplikécie rozliSovat’ medzi relevantnymi

prikazmi (od I'udi) a spamom (od softvéru tvariaceho sa ako ¢lovek).

Ako reakcia na tento problém bol navrhnuty test s nidzvom CAPTCHA

(Completely Automated Public Turing test to tell Computers and Humans Apart).
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Jednoducho povedané, ide o test, ktory I'ahko vyriesi Clovek, ale sicasné pocitace
nie.

Ciel'om tejto price je objasnit’ dovody vzniku a dolezitosti CAPTCHA, defino-
vat’ kritérid a vlastnosti nutné pre vhodny ndvrh, analyzovat’ sicasny stav a existu-
juce implementdcie a taktieZ navrhnit’ nové.

To, Ze ide o dodlezity problém potvrdzuje fakt, Ze za prvé Styri mesiace roku
2008 sa vyskytlo hned’ niekol’ko ttokov na populdrne fungujice implementdcie
CAPTCHA [Win08] [Web08a] [Web08c], ¢o vzbudzuje otdzku, ¢i vobec funkéna a

spol’ahlivd implementécia existuje.

Obrazok 1.1: CAPTCHA webovej sluzby del.icio.us



Kapitola 2
Definicia

Problémom automatizovaného rozliSovania pocitacov a I'udi sa pravdepodobne ako
prvy zaoberal Moni Naor v [Nao96]. Pojem CAPTCHA bol vSak prvykrat pouzity
az v roku 2000 v [vABHLOO] a formalizovali ho o par rokov neskor v [vABHLO3],

odkial’ definiciu preberdm.

2.1 CAPTCHA

Nech C' je pravdepodobnostnd distribu¢né funkcia. Oznac¢ime [C] = {z € R :
Pr({z}) > 0}. Ak P(-) je pravdepodobnostny program, budeme pod oznacenim
P,(-) rozumiet’ deterministicky program, ktory sa vykond, ked’ P pouZije ako na-
hodnu mincu 7.

Nech (P, V) je dvojica pravdepodobnostnych programov. Vysledok interakcie
P aV oznatime (P,1, V,2) kde 1 a r2 si ndhodné mince (pokial’ je program deter-
ministicky, index je vynechany). Hovorime, Ze V' je test, pokial’ pre vSetky P arl,
r2 interakcia medzi P,y a V. skonéia (P,q, V,o) € {accept, reject}. P oznalujeme
ako dokazovatel’ a V' overovatel’ pripadne tester.

Uspesnost’ entity A nad testom V oznaéime Succy = Pr. . [(A,, V) =
accept]. Predpokladdme, Zze A md vSetky potrebné vedomosti o tom, ako V' fun-
guje. Jediné ¢o A nesmie vediet’ je r’ - ndhodu pouziti V.

Hovorime, Ze test V' je («; 3)-l'udsky vykonatel’ny, ak aspon « Cast’ populdcie
m4d uspesnost’ viac ako (3 nad testom V.

Al problém je trojica P = (S, D, F'), kde S je mnozina inStancii problému, D
je pravdepodobnostnd distribu¢nd funkcia nad S'a f : S — {0, 1}* je funkcia od-

povedi na instancie. Nech 0 € (0, 1]. Pozadujeme, aby pre a > 0 Cast’ populdcie H

3
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Pr,p[H(x) = f(z)] > 6.

Hovorime, Ze Al problém P je (6, 7)-vyrieSeny ak existuje program A beZiaci
najviac v ¢ase 7 na hocijakom vstupe z S tak, Ze Pr,_p,[A,(z) = f(z)] > 6.
Hovorime, Ze A je (0, 7) rieSfenim P. Naopak, P je (0, 7)-t'azky Al problém ak v
stcasnosti neexistuje (0, 7) rieSenie pre P a Al komunita suhlasi, Ze je t'azké takéto
rieSenie najst’.

(cv, B,m)-CAPTCHA je test V, ktory je («, 3)-I'udsky vykonateI'ny a md nasle-

dovnu vlastnost’:

Existuje (6, 7)-t'azky Al problém P a program A taky, Ze pokiall B
méa dspesnost’ vyssiu ako 1 nad V, tak AP je (8, 7) riesenim pre P

(AP berie v tvahu aj ¢as potrebny na beh B).

Vol'ne povedané, CAPTCHA je test zaloZeny na t'azkom probléme umelej inte-
ligencie (AI), ktorym ma s tspeSnost'ou (3 prejst’ aspon « Cast’ populdcie. Pokial
ndjdeme program, ktory s uspeSnost’ou viac ako 7 prejde tymto testom, tak tento
program modzeme transformovat’ na rieSenie daného Al problému.

TaktieZ sa d4 na CAPTCHA pozerat’ ako na Specificky typ jednosmernych fun-
kcii, s tym rozdielom, Ze musia byt’ I'udsky riesitel'né.

Treba zdoraznit’, Ze to, co Kerckhoffov princip znamena pre Kryptoldgiu, je
nutné aplikovat’ aj na CAPTCHA - jediné o ¢om mdZeme predpokladat’, Ze tito&nik !
nevie, je ndhodnost’ pouzita pri vybere konkrétnej inStancie problému.

Vlastnost'ou kazdej CAPTCHA je, Ze pokial’ su I'udia stile schopni rieSit’ ju
uspesnejSie ako pocitace, da sa tento rozdiel I'ubovol'ne (po 1) zvicsit', nech je
sebemensi. Ten spdsob je viacndsobné ndsledné rieSenie a je blizSie opisané v
[VABHLO3].

2.2 Porovnanie s Turingovym testom

Turingov test, navrhnuty A. M. Turingom v [Tur50], je zndmy ndvrh na testovanie
schopnosti stroja preukdzat’ inteligenciu. V zdkladnej verzii sa 'udsky rozhodca
rozprava s jednym strojom a jednym ¢lovekom, pricom obaja sa snaZia predstierat’,
Ze su I'ud’'mi. Stroj presiel testom, pokial’ rozhodca nie je schopny rozlisit’ stroj od
Cloveka. VSetkd komunikdcia prebieha cez textovy termindl.

Hlavny rozdiel medzi Turingovym testom a CAPTCHA je, ako samotny akronym

napovedd, v tom, Ze CAPTCHA ma namiesto I'udského rozhodcu algoritmus. Inak

"Utoénik v tomto zmysle predstavuje program, ktory sa snaZ{ vyriesit' dani CAPTCHA
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povedané, znamen4 to, Ze hladdme problémy, ktoré su algoritmicky generovatel'né

a overovatel'né, I'udsky rieSitel'né a pritom v suicasnosti nerieSitel' né algoritmicky.



Kapitola 3
Problematika

Aby sme mohli analyzovat’ moZnosti rieSenia problému neformdlne popisatel' ného
ako “rozpoznavanie I'udi a pocitacov”, potrebujeme si sformulovat’ a opisat’ nastro-

je a prostredie, v ktorom budeme pracovat’ - ich moznosti a limity.

3.1 Zakladné pojmy

V zésade to pre verejnost’ vel'’kym problémom nie je, pre nds je vSak tento rozdiel
podstatny.

tonémnych sieti, ktoré si navzdjom poprepdjané. Je zaloZend na rodine Standardov
TCP/IP. Sluzi ako infraStruktura pre prenos dat a rzne sluzby ako napr. e-mail,
web, VoIP, prenos stborov a iné.

World Wide Web je systém navzajom poprepajanych hypertextovych dokumen-
tov a webovych sluZzieb, ktoré su pristupné cez Internet pomocou webového prehlia-
daca. Je t'azké odhadnut’, kol'ko dokumentov sa na webe nachddza, ale najnovsie
odhady sa pohybuju medzi 12 az 45 miliardami vol'ne pristupnych stranok a 550
miliardami stranok v tzv. HIbokom Webe (tymto pojmom sa oznacuje t4 Cast’ webu,
ktor4 je nepristupnd pre crawleri webovych vyhl'addavacov) [AGOS][dKO8][Ber01].

Webovd strdnka je dokument, zvyc€ajne napisany v HTML a dostupny cez Inter-
net.

Webové sidlo je mnoZina vSetkych webovych stranok fungujicich na rovnake;j
doméne alebo subdoméne, zvycajne dostupnych cez Internet, ktoré na seba pomo-

cou hyperliniek odkazuju.
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Internetovy robot (skratene bot) je softvér, ktorého tlohou je vykondvat’ urcitd
automatizovatel'nt dlohu cez Internet. Vykondva tulohu, ktord treba mnohokrat
opakovat’ a netreba pri nej I'udskud intervenciu. Typickym prikladom su boti na
rozosielanie nevyZiadanych e-mailov alebo boti internetovych vyhl’addvacov, ktor{

sa oznaluju ako crawleri !.

Crawler je softvér, ktory prechddza webovymi strdnkami a analyzuje ich déta
podl'a potreby. Standardnou tilohou crawlera je extrahovat” hyperlinky z kédu aktu-
alnej stranky, ¢im roz$iri vlastna databazu liniek o d’al’Sie URL, ktoré potencidlne
planuje navstivit'. NajbeZnejsi crawleri su roboti internetovych vyhl’addvacov, kto-
ri archivuji a analyzujui obsah stranky. AvSak existuju aj crawleri, ktorych zdmery
su menej uSl'achtilé - napriklad taki, ktori extrahuji nielen linky, ale aj e-mailové

adresy zo strdnok, aby na tieto ndsledne rozosielali nevyZiadané e-maily.

HTTP je protokol aplikacnej vrstvy pre distribuované kolaborativne hyperme-
didlne informacné systémy [IET99]. Je to bezstavovy protokol. Nazov je trochu
zavadzajuci v zmysle, Ze naznacuje, akoby bol protokol vyhradne uréeny na pre-
pravu hypertextovych dokumentov. Nie je tomu tak. Protokol je genericky Co sa
tyka formatu textového obsahu a v praxi je vyuzivany na transport dat vo formatoch
(okrem HTML) na baze XML, pripadne JSON a inych.

HTML je najpouzivanejsi znackovaci jazyk na pisanie webovych stranok. Pod
tymto pojmom budeme pre Ucely tejto prace rozumiet’ ako jazyk HTML 4.01 tak
XHTML 1.0. Oba su sémanticky ekvivalentné, ale maji urcité rozdiely v syntaxy,

pri¢om ich podrobné opisovanie by nemalo pre dcel tejto prace zmysel 2.

3.2 Vyznam

MozZnych a Castokrét kritickych aplikdcii CAPTCHA je uz v dneSnej dobe mnoho
a je pravdepodobné, Ze ich bude v budicnosti pribudat’. Ciel'om tejto sekcie je
nacrtndt’ tie najbeZnejsie a tie, ktoré v dneSnej dobe tak bezné nie su, ale mali by sa

nimi stat’.

vy

'Najpresnejsi slovensky ekvivalent slova ‘crawler’ je pravdepodobne ‘leziii’, ale ked'Ze tento
pojem nie je zauZivany, rozhodol som sa pouZivat’ anglicky origindl.

2V zisade nim ni¢ nebrani obsiahnut’ aj aktualnejsie verzie XHTML - XHTML 1.1 a XHTML
2.0. Tieto sa vSak na Webe vyskytuji v margindlnom mnoZstve a na zavery tejto prace by nemali

vplyv.
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3.2.1 Registracia uzivatel’ov

S nastupom webovych sidiel dynamickejSej podstaty ako su statické dokumenty sa
stalo beznym Standardom, Ze sluzba pozaduje od uZivatel'a, aby sa v urcitej forme
registroval. Je prirodzené, Ze takéto sluzby maji zadujem, aby sa registrovali len uzi-
vatelia, ktori majui zdujem sluzbu vyuZzivat vhodnym spdosobom. Pre malé stranky
Castokrit postacuje moznost’, aby sa o registracie starala poverend osoba s ktorou
potencidlni novi uZivatelia komunikuji ¢i uz e-mailom alebo inou formou, pripad-
ne tato osoba overuje formuldr vyplneny pri registracii. Pre vicSie stranky je takyto
systém zle Skédlovatel'ny a tym pddom nevhodny. CAPTCHA poskytuje pri registra-
cii spdsob ochrany pred jednym typom utoku. NedokdZe samozrejme rozpoznat’
umysly potencidlneho uZivatel'a, ale dokaze efektivne zabranit’, aby tto¢nik pouzil
automatizovany skript na posielanie potencidlne neobmedzeného mnozZstva novych
poziadaviek na registraciu.

Klasickym prikladom mo6Zu byt” webmailové sluzby ako napr. Gmail, Hotmail
alebo Yahoo Mail. Tieto webmaily umozZiuji hocikomu zaregistrovat’ sa a vytvorit’
si tymto sposobom e-mailovi adresu na prislusnych doménach. Spolu viac ako pol
miliardy zaregistrovanych uZivatel’ov a denny prirastok rddovo v tisicoch registracii
na kazdom spominanom webmaily predstavuje mnozZstvo, ktoré je nepraktické spra-
covdavat’ inak ako plne automatizovane. Na druhej strane su kont4 na spominanych
populdrnych webmailoch pomerne cennou komoditou pre I'udi zaoberajicich sa ro-
zosielanim nevyZiadanych e-mailov. Prave z dovodu, Ze vynosnost’ spamu rastie s
mnoZzstvom rozoslanych e-mailov, vyzaduje kazdy z vysSie uvedenych webmailov
uZ dlhSiu dobu dspesné zvlddnutie CAPTCHA pri registracii. Samozrejme, nezabra-
fluje to vytvaraniu e-mailovych adries na rozosielanie spamu, avSak relativne tcinne

to zt'aZuje a brzdi tento proces.

3.2.2 Stop crawlerom

Ako uZz bolo spomenuté, nie kazdy crawler je napisany s dobrymi umyslami. Exis-
tuje protokol s ndzvom Robots Exclusion Protocol popisany v [Kos], ktory pontka
jednoduchy formét a spdsob pre majitel’a domény na definovanie pravidiel pristupu
pre roboty. Problém je, Ze tieto su definované na strane domény a musia byt imple-
mentované na strane crawlera a tym padom nie su vynutitel'né. Inak povedané, iba
‘slusné’ roboty tento protokol reSpektuji. Na druhej strane, CAPTCHA predstavu-
je vel'mi u€inny spdsob na ochranu informécii pred crawlermi. Priklad pouZitia je

skryvat’ e-mailové adresy na stranke a ukdzat’ ich az po uspeSnom zvladnuti testu.
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3.2.3 Hlasovanie

VoI'by, ankety a iné formy hlasovania tak ako ich pozndme z redlneho Zivota nie
su vZdy jednoducho napodobitel'né na webe. Pokial' mdme vlastni spol’ahlivu for-
mu autentifikdcie uzivatel' ov, vieme relativne jednoducho zabezpecit’, aby kazdy
opravneny uZivatel' hlasoval najviac raz. Avsak ak chceme, aby bolo hlasovanie
dostupné pre kazdého ‘anonymného’ ndvstevnika stranky, tak to je netrividlny prob-
1ém. RieSenie, ktoré by zabezpecilo, Ze navstevnik mdze hlasovat’ najviac raz, ne-
existuje. Je to preto, Ze jediné, k Comu mdZeme hlas priradit’, je pocitac (resp. 1P
adresa, pripadne prehliadac) a nie Clovek, ako je to pri autentifikovanom uZivatel o-
vi. Viacnasobnému hlasovaniu sa sice neda zabranit’, avSak da sa st’azit’.

Jednou moZznost'ou je pamadtat’ si IP adresu, ale to nerieSi dynamické IP adre-
sy, NAT, proxy servery, atd’. Druhou mozZnost' ou je ulozit' do cookie prehliadaca
navstevnika informéciu, ktord ndm pri overeni povie, Ze dany uzivatel'’ uz hlasoval.
Cookie su vsSak ukladané na strane klienta, preto ich mdze klient odstranit’ a tym
padom sa informdcia strati. Pre hlasovanie s vi¢$im poctom hlasujicich mozu byt
vysSie spomenuté opatrenia dostatocné, aby odradili vic¢Sinu potencidlnych tutocni-
kov a dcinok tych, ktorym sa podari hlasovat’ viackrét, bude zanedbatel'ny. Pokial
vSak tito napiSu robota, ktory bude hlasovat’ raz za interval, ktorym sa stanu viac-
ndsobné hlasy relevantnymi pre vysledky obchddzajic spomenuté opatrenia, moze
to byt’ problém. Z tohto doévodu je pouzitie CAPTCHA pri hlasovani bez moznosti

autentifikdcie vhodnym bezpecnostnym opatrenim.

3.2.4 Autentifikacia

BeZny sposob autentifikdcie na webe je vyplnenie formuléra s polozkami ‘meno’ a
‘heslo’, ktory sa overi na strane servera. Je zndme, Ze uZzivatelia pouZivaju kratke
hesld, Castokrat zloZené len z pismen, pripadne ¢isel. Jednoducho také, ktoré sa
I'ahko pamitaji, ked Ze su zaregistrovani na desiatkich webovych sidiel a denne
sa na Cast’ z nich prihlasuji. O to viac je takdto forma autentifikdcie nachylna na
slovnikovy ttok - postupne automatizovane posielat’ pre dané prihlasovacie meno
potencidlne hesld zo zoznamu slov, aZ kym nendjdem to spravne. Malé ani stredne
vel'ké stranky nezvyknu mat’ nijaki ochranu pred tymto ttokom; napriklad vo for-
me systému, ktory sleduje, kol'kokrat sa v danom intervale niekto nedispesne snazi
prihlasit’ ako urcity uZivatel’. Takyto systém pritom nie je sim o sebe vel'mi dobré
rieSenie, pretoZe je bud’ neefektivny alebo ma potencial zakazat’ autentifikiciu pre

redlnych uzivatel'ov. Zatial' takmer vObec nepouzivanym a pritom vel'mi uZitoc-
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nym bezpecnostnym opatrenim je pridanie CAPTCHA pri autentifikédcii uZivatel’a
cez webovu stranku po prvom nespravnom zadani hesla. Jednoducho povedané -
pri prvom pokuse o prihldsenie sa Vypfﬁa len meno a heslo. Pokial’ si korektné,
prihldsenie je tspeSné. Pokial’ nie, zobrazi sa znova prihlasovaci formuldr, ale aj
s CAPTCHA. Toto zabezpeci, Ze nie je mozné pouZit automatizovany slovnikovy
danou CAPTCHA. Zostdva moZnost’, e 'udsky ttoénik bude ‘ru¢ne’ vypliiat’ meno
a heslo pri kazdom pokuse a od druhého pokusu aj CAPTCHA. Tento typ utoku je
zt' aZzeny prave o to, Ze utocnik musi pri kazdom pokuse vyplnit’ aj CAPTCHA, ¢o
pri n pokusoch mdze predstavovat’ netrividlny Cas v zdvislosti od jej typu.

Tato forma ochrany autentifikicie eSte nie je takmer vobec zauZivand, ¢o som si
vS§imol pri uskuto¢niovani malého prieskumu - vyuzivaju ju Google, Yahoo a Mic-
rosoft pri prihlasovani a AOL pri obnove hesla. Pravidelne vyuZivam sluzby prvych
troch menovanych spolo¢nosti a toto som si v§imol aZ teraz, ked’ som sa schvélne
zle autentifikoval, ¢o naznacuje, Ze tento systém nie je uzivatel sky neprijemny, ale

poskytuje ochranu pred urCitym typom utokov.

3.3 Utoky

Od zaciatku roka 2008 sa objavilo hned’ niekol’ko sprdv o prelomeni CAPTCHA
vel'’kych spoloCnosti ako Google alebo Microsoft; napriklad [Win0O8] [Web08c]
[Web08b]. Vicsinou ide o spravy, ktoré nie je mozné overit’, pretoZe zverejnené
informdcie su nedostatocné, aby nebolo mozné dtok so zlym imyslom reproduko-

vat’, alebo su to skor zreprodukované spdsoby zachytenia sprav ttocnikov.

Ulohou CAPTCHA nie je moznému utoku na sluzbu zabrénit’, ale ob-

medzit’ jeho Skalovatel'nost .

Pod’me sa teraz pozriet' na zdkladné typy utokov zndme z kryptoanalyzy a na-
sledne na niektoré Specifické pre CAPTCHA ako tému a generické ako mnoZinu

realizacii:

3.3.1 Utok hrubou silou

Na CAPTCHA nie je vo vSeobecnosti redlne mozné vykonat’ ttok hrubou silou, tak
ako je tomu zvykom napriklad pri kryptoanalyze symetrickych Sifier. Dovod je ten,

Ze pri naditani stranky je vygenerovand nova instancia CAPTCHA ktorej rieSenie
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nestvisi s predchddzajicou inStanciou. To znamend, Ze pokial' nendjdem rieSenie
danej inStancie na prvy pokus, dostanem novu a som na zaciatku. Samozrejme,
pokial’ sa bavime o konkrétnej inStancii CAPTCHA s odévodnenim, Ze tak ako mame
pri symetrickom Sifrovani jeden kldc¢, ktory sa snaZime uhddnut’, rovnako mdme
fixovanu jednu “ndhodnt mincu”, ktord vyberie inStanciu CAPTCHA. V tom pripade
je mozné utok hrubou silou vykonat’, ale toto je v praxi irelevantné z dovodu, Ze po

odoslani chybného rieSenia by mala byt ndhodne vygenerovand nova instancia.

Sifrovany text astokrat nie je potrebné rozlustit' ‘okamzite’ a Gasové intervaly,
v ktorych m4 jeho deSifrovanie eSte hodnotu, si vo vSeobecnosti ovel’a dlhSie ako
je tou CAPTCHA. TaktieZ Sifrovany text je pouZitel ny samostatne, v zmysle, Ze pre
utocnika predstavuje vSetko o potrebuje, aby sa pokiisil o utok hrubou silou, pokial
m4 urcité poznatky o tom, ako ma deSifrovand sprava vyzerat' (¢i uZ ide o jazyk,
formu alebo samotnu spravu). Naopak, CAPTCHA je interaktivny systém, pretoze
inStancia sama o sebe hodnotu nem4, ale strazi nieCo d’al’Sie, k comu utocnik pristup

nema a ten na overenie spravnosti svojho rieSenia musi kontaktovat’ druhu stranu.

3.3.2 Utok opakovanim

Tento typ utoku prebieha vo vSeobecnosti tak, Ze sa validné data pouZziju viackrt,
pripadne neskorSie. V prostredi CAPTCHA je tento Gtok mozny len chybou imple-
menticie. Ako bolo spomenuté, protokol HTTP je bezstavovy a preto je nutnost ou
kazdej implementdcie CAPTCHA, aby si vytvorila spdsob zaznamendvania rel4cii.
Nutné je to preto, Ze CAPTCHA celkom logicky prebieha vZdy minimdlne v troch
krokoch - najprv sa posle problém, ndsledne sa odosle rieSenie a nakoniec sa posle
odpoved’. NezaleZi ani tak na tom, ako st rel4cie implementované 3. Pokial' viak
po uspesnom prejdeni CAPTCHA systém danu reldciu neukonci, je mozné vykonat’
utok opakovanim. Nemusime pritom ani prelomit’ dani CAPTCHA - Clovek ju raz
vyriesi a ndsledne robot opakovane pouZzije danti odpoved’, pretoZe relédcia (inak po-
vedané konkrétna inStancia CAPTCHA) je stale platnd. Aj ked’ to nie je to najlepsSie,
¢o si mdze utocnik Zelat’, pretoze tento ttok vyZzaduje I'udsku intervenciu, pokial
je Cas do vyprSania reldcie dostatocne dlhy, stdva sa tento typ itoku pomerne dobre

Skalovatel'nym a v praxi pouZitel nym.

3pokial to je v rdmci moZnosti urobené spol’ahlivo a bezpecne
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3.3.3 Utok presmerovanim

V prostredi CAPTCHA je tento typ utoku zndmejsi pod ndzvom ‘“Pornograficky
utok”. Volat’ ho utokom vsak nie je celkom presné, i ked’ to ma v ndzve a Castokrat
je zan v roznych Clankoch povaZzovany. Postup demonstrujeme na priklade registra-
cie na sluzbu Gmail, pri¢om ju budeme oznacovat’ ako GG a konkrétna stranka ma
adresu https://mail.google.com/mail/signup a obsahuje CAPTCHA
na baze rozpozndvania textu (viac o tomto type v sekcii 5.1). Server, ktory ‘ttok’
vykond ozna¢ime ako E. Predpokladom je, Ze uzivatel A ma zdujem o zobrazenie

stranky od E':

1. A posle cez HTTP poziadavku o nacitanie web stranky od F

2. FE nacita web stranku G a dostane HTML kdd danej stranky. KedZe jeho
Struktira mu je dopredu zndma, vie ho sparsovat’ tak, aby dostal URL adresu
na ktorej je vygenerovany obrdzok konkrétnej inStancie CAPTCHA pre danu

relaciu (ktord zacal E ked’ poziadal o nacitanie stranky )

3. E posle spitt A HTML kéd s formularom, ktory obsahuje <img> element
ukazujuci na dani vygenerovanid CAPTCHA a textové policko kde oCakdva
odpoved’ s odovodnenim, Ze pokial’ chce A vidiet' redlny obsah stranky od

E, tak musi najprv prepisat’ text, ktory vidi na danom obrazku
4. A posle E odpoved’

5. E preposle odpoved’ od A spolu s d’al’$imi idajmi potrebnymi na registraciu

(meno, heslo, atd’), ktoré zvolil I/ sam, serveru GG
6. G posle odpoved’ £

7. E vie, Ze mOze dostat’ dva typy odpovede - bud’, Ze registracia bola uspesna,
ak A vyrieSil dani CAPTCHA spravne, alebo bola registracia zamietnutd. V
prvom pripade posle E stranku, o ktord A v prvom kroku poziadal. V druhom
pripade posle chybovi hldsku alebo sa pokusi zopakovat’ postup od druhého
kroku

Ako vidno, samotnd CAPTCHA prelomena nie je - je rieSend ¢lovekom. Cela
mySlienka je v automatizacii vSetkého ostatného €o ide. Varidciou na tento systém
je, Ze motivacia uzivatel'a A nespociva v zaujme o obsah stranky od F, ale st niou

peniaze. Je mu zobrazovand jedna CAPTCHA za druhou a po spravnom rieseni si
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vzdy na svoj tcet pripiSe urcitd sumu. Takyto systém nie je prelomenim CAPTCHA
a jeho jediné vyuZitie je biznis. To je suCasne aj jeho slabina - tto¢nik musi byt
schopny vyt'azit’ zo ziskanej vyrieSenej CAPTCHA viac, ako su jeho ndklady na

zabezpecCenie motivécie ¢loveka, ktory ju vyriesi.

3.3.4 Bezpecnost’ pomocou utajenia

Téato (z anglického Security through obscurity) kontroverzna technika z oblasti in-
formacnej bezpecnosti sa snazi dosiahnut’ bezpe¢nost’ pomocou utajenia (systému,
dizajnu, implementécie, atd’). Je v kontraste s Kerckhoffovym principom. V praxi
sa uplatiuje tak, Ze stranka, ktord ma pocit, Ze je pre 'udskych tuto¢nikov dosta-
tocne nezaujimavd, vyuziva techniky s efektom bliZiacim sa CAPTCHA, avSak len
na boty, ktoré si dostatocne generické a nie st dopredu napisane s tym, aby dant

NajbeznejSie sa tak deje pri chraneni diskusnych fér. Nie je ni¢ netradicné, ked’
aj malé stranky s diskusnym férom dostant denne desiatky umelo vygenerovanych
HTTP prikazov, ktorych Gcelom je vytvorenie prispevku obsahujiceho spam. Bez
naleZzitej ochrany sa tak mozZe vel'mi rychlo stat’, Ze sa diskusné féorum premeni na
nelogicku ale burlivi debatu botov. Aby sa tak nestalo a v spojeni s predstavou, Ze
neexistuje ttoCnik, ktory by si dal ndmahu, aby napisal bota Sitého na mieru danej
stranky, pouZije jej spravca techniku, ktord funguje, ale iba ked’ je predpoklad o
neexistujicom dtocnikovi splneny. Medzi tieto techniky patria honeypots, vsetko
¢o sa dnes tvari ako fextovd CAPTCHA a mnoZstvo toho, ¢o sa tvari ako CAPTCHA
na bdze rozpozndvania textu (o poslednych dvoch menovanych viac v kapitole 5).

Pri dtoku na “textové CAPTCHA” ide o vhodné sparsovanie textu, ked'Ze su to
vzdy tulohy typu “Kol'ko je X + Y?” alebo “NapiS$ pismeno Z do okienka vedl’a”
¢o za CAPTCHA povazované byt nemdze. U tretej skupiny Castokrét staci pouZzit
dostupny OCR softvér (pretoze text nie je dostatocne deformovany) a tym piddom
to uZ CAPTCHA nie je. Priklady spominanych dvoch skupin su:

22014

Math Question: What is 2 + 17

Obréazok 3.1: Priklady prili§ jednoduchych testov
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Pre dplnost’ si par riadkami opiSme, ako honeypots funguji. HTML formulére
s rovnakym vyuZitim maju vic¢Sinou podobné name atributy elementov. Napriklad,
typicky formulér na pridanie komentéaru k ¢lanku ma polozky ‘name’, ‘email’, ‘url’
a ‘text’ kde je uZ z tohto atribtitu jasné, ¢o bude obsahom. Toto vyuZije zdkerny
crawler, ktory ked’ uvidi formuldr s menovanymi polozkami, I'ahko si hned” overd,
Ci je strdnka ndchylna na automatizované ttoky - posle serveru vhodne vygenero-
vany HTTP request, kde text je typu ‘Skveld stranka. P4&i sa mi. Cau!” ¢o vyzerd
nendpadne. Ndasledne sa pozrie na strdnku znova ¢i sa tam jeho prispevok zobrazil.
Honeypots funguju tak, Ze pridim do formuléra polozky s nezmyselnymi ndzvami a
aspon jeden s rozumnym nazvom (ako tie Styri vysSie uvedené). Ten posledny me-
novany ddm vizudlne skryt’. Na strane servera si nasledne pri overovani formulara
pozriem, ¢i bol vyplneny aj ten skryty. Ak dno, predpokladam, Ze ho vyplnil bot,
pretoze Clovek ho nevidel. Opacne ked’ vyplneny nie je. Jednou z nevyhod tejto
techniky je, Ze mdze byt pomerne nepristupnd, pokial’ uzivatelia pouZivaji iné ako
vizualne prehliadace a nezarucuje nijaku bezpecnost’ pred sofistikovanejSimi botmi.

Treba spomenut’, Ze kazda z troch spominanych technik mé argument, preco ju
pouZzivat’ - v prvom pripade je to kritérium rychlosti, v druhom kritérium pristup-
nosti a v tretom kritérium presnosti (kritériam sa podrobnejSie venuje nasledujica
kapitola). Tieto kritéria sa vSak do urCitej miery daju (aj suCasne) dosiahnit’ pouZi-

tim vhodnej CAPTCHA.



Kapitola 4
Kritéria

V kapitole Cislo 2 sme zaviedli formélnu definiciu toho, Co povazujeme za CAPT-
CHA. V praxi si vSak nie st vSetky CAPTCHA uplne rovné. Tym aky problém ako
vyuzivame zaroven uréujeme jej vlastnosti a obmedzenia. Zvolil som pat’ kritérii,
ktoré urcuju, ako dobry je v roznych ohl'adoch dany typ CAPTCHA. Tato pitica
urcite nie je vycerpdvajuca a neobsiahne vSetky Specifikd vyplyvajice z relativne
vel'kej slobody pri vytvdrani CAPTCHA, dokdZe vSak poskytnit’ urcitd informdaciu

o tom, aké sd vyhody a slabiny jednotlivych typov CAPTCHA.

4.1 Presnost’

Ako uz bolo niekol'kokrat spominané, icelom CAPTCHA je rozliSit’ I'udi od po-
CitaCov. Je preto zrejmé, Ze to s akou presnost’ou tito funkciu plni je ddlezitym
kritériou na urcovanie jej kvality.

Pozerat’ sa na presnost’ len ako na percento tspesSnosti plnenia ulohy sa sice
d4, vypovedalo by to vSak len obmedzene o tejto vlastnosti. Skisme sa preto na
moment pozerat’ na tilohu CAPTCHA ocCami Statistiky. V tomto svete by sa dloha
dala preformulovat’ na overovanie hypotézy H “CAPTCHA vyrieSil Clovek”. Na
definovanie kritéria presnosti pouZijeme dva zndme pojmy - chyba 1. druhu a chyba
2. druhu.

4.1.1 Chyba 1. druhu

Oznacovana aj ako false positive je pravdepodobnost’, Ze hypotéza H bude zamiet-

nutd, ked” je pravdiva. Inak povedané, Ze Clovek cez CAPTCHA neprejde, teda ju

15
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nevyrie$i alebo vyrie$i nespravne. Této vlasnost’ sivisi s parametrom [ v defini-
cii CAPTCHA, ktory hovori, s akou pravdepodobnost’ou nou md « Cast’ populécie
prejst’. Jemny rozdiel je v tom, Ze zatial' ¢o (§ urcuje td najniz$iu hladinu, ktora
musi platit’ pre celé dané percento populdcie, mdZeme sa na tito vlastnost’ pozerat’
jemnozrnne;jsie, pretoze malokedy! si je celd relevantnd populdcia rovnd v tom, ako

Casto sa pri rieSeni CAPTCHA myli.

2,7 S\ |

Obrazok 4.1: Priklady neprecitatel' nych CAPTCHA

4.1.2 Chyba 2. druhu

Druhy dodlezity druh chyb, oznaCovany aj false negative, je pravdepodobnost’, ze
hypotéza H nebude zamietnutd, ked’ je nepravdiva. Inymi slovami, pocita¢ prejde
testom. Je to hladina, uréend parametrom 7 z definicie CAPTCHA, ktord mdze po-
¢ita¢ dosiahnit’ bez toho, aby sme dany test povaZovali za prelomeny. Napriklad,
pokial’ m4 inStancia prave n moznych odpovedi (o je v praxi vel'mi pravdepodob-

né) je trividlna pravdepodobnost’, Ze pocitac testom prejde rovnd 1/n.

EZalETEl. oios: |

Obrizok 4.2: Priklady prelomitel'nych CAPTCHA

4.2 Pristupnost’

Webova pristupnost’ (z anglického web accessibility) je pojem tykajuci sa praktiky
tvorby webovych strdnok pouzitel'nych 'udmi vSetkych schopnosti aj hendikepov.
Clovek bez hendikepov si ani neuvedomuje, ako rozdielne sa na web pozeraji I'udia
so znevyhodnenim, ¢i uz zrakovym, sluchovym, pohybovym, kognitivnym alebo

inym. Webové stranky sa vSak dajui robit’ tak, aby boli do takmer uplne rovnako

!v skutocnosti, v Ziadnej znamej existujicej implementdcii CAPTCHA tomu tak nie je
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pouZziteI'né pre 'udi s aj bez hendikepov. Treba vSak priznat’, Ze pisat’ pristup-
né stranky je minimélne rovnako narocné ako pisat’ validné HTML stranky, o je
¢innost’ vyrazne zlozitejSia ako pisanie fungujiicich HTML stranok.

Této vlastnost’ stvisi s CAPTCHA hned’ dvakrat. Jednak je pre autora pristup-
ného webové sidla prirodzene dodlezité, aby bola pristupnd aj pouZitd CAPTCHA.
Naopak, 'udsky uZzivatel’ by nemal byt’ preCo neschopny testom prejst’ len z dovo-
du, Ze mé znevyhodnenie. BohuZial’ to v praxi celkom tak nie je a Ziadna zndma
CAPTCHA nie je univerzdlne pristupnd. Pomerne dobri pristupnost’ je mozné v su-
Casnosti dosiahnut’ systémom, ktory ddva dokazovatel' ovi na vyber, ¢i chce rieSit’

CAPTCHA zaloZenu na zvuku, alebo taku, na ktorud treba zrak.

4.3 Rychlost’

UZivatelia webu su vo vSeobecnosti vel'mi ndro¢ni €o sa tyka rychlosti pristupu k
pozadovanej informécii. Malokto bezciel ne prechddza od stranky ku stranke. Vic-
Sina uzivatel'ov ide za konkrétnou informéciou, strankou, idajom a ¢im rychlejsie
ju dosiahne, tym je spokojnejsi. Je zndme, Ze uZivatelia neradi ¢akaju viac ako Styri
sekundy na nacitanie stranky, vic¢Sinou len prebehnd ocami po stranke (a tento po-
hyb je skor tvaru pismena F nez tplny pohyb zI’ava-doprava a zhora-dole) namiesto
Citania paragrafov textu a priemerné mnoZstvo textu precitaného na danej stranke je
zhruba 20% [AJ06][NieO8]. Z tohto vyplyva, Ze ak v ostatnych ohl’adoch aj kva-
litnd CAPTCHA trv4 prili§ dlho na vyrieSenie, stdva sa nepraktickou. ‘Prili§ dlho’ je
relativny pojem, avSak Standardne predstavuje nanajvys niekol ko sektind.
Rychlost’” pri CAPTCHA je teda Cas potrebny pre I'udského uZivatel'a na prej-
denie testom - od momentu kedy sa uZivatel' rozhodne test vyrieSit'” aZ po moment
ukoncenia zaddvania odpovede. Tento Casovy usek sa vo vSeobecnosti da rozdelit’
na tri fazy: pochopenie tlohy, rieSenie dlohy a zadanie odpovede. Prv4 faza je vel -
mi Specificka pre jednotlivé typy CAPTCHA. V sucasnosti su vSak takmer vSetky
beZne pouZzivané typy zaloZené na ulohe prepisat’ informéaciu z grafickej alebo zvu-
kovej podoby do podoby textovej, kde je Cas potrebny na tito fazu vel'mi krétky.
Naviac, uZzivatel’ ktory uZ v minulosti dany typ ulohy vyriesil, vie takmer okamZi-
te, ¢o sa od neho oCakéva, ked’ uvidi ind inStanciu rovnakej CAPTCHA znova, €o
nemus{ byt pravda vZdy. Dizka druhej fdzy, viac ako ostatné dve fazy, zdvisi ako
od konkrétnej CAPTCHA tak aj od konkrétnej inStancie. Optimdlne by mal uZivatel
vediet’ odpoved’ okamZite, pripadne takmer okamzite. O tretej fize ma zmysel dis-

kutovat’ az pri implementacii CAPTCHA na webovej stranke, pricom je ovplyvnena
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prehliadacom a potrebnymi vstupnymi zariadeniami, avSak Castokrat tvori vel’kd

Cast celkového Casu potrebného na prejdenie.

4.4 Narocnost’

Néro¢nost’ je meratel'nd minimdlne v dvoch ohl’adoch: ndro¢nost’ na implemen-
tdciu CAPTCHA a hardvérova ndronost’ vygenerovania jednej inStancie. Druhd
menovand nepredstavuje v dneSnych diioch na aktudlnych pocitatoch pre v praxi
pouZivané CAPTCHA vel'ky problém, v zdvislosti od miesta nasadenia nim vSak
moZe byt’. Narocnost'ou na implementaciu sa myslia ndklady (¢i uzZ vo forme Casu
alebo penazi za hardvér alebo potrebné datové zdroje) spojené so zavedenim danej
CAPTCHA do praxe - napisanie kodu, testovanie, obstaranie potrebnych dat, atd’.
Napriklad CAPTCHA, ktord potrebuje na fungovanie pol miliéna Specifickych ob-
razkov ma predpoklad byt ndro¢nejsia na implementaciu ako CAPTCHA zaloZena

na rozpozndvani textu, ktord si dokdze obrazky sama generovat’.

4.5 Prostredie

Aj ked’ je trh s webovymi prehliada¢mi ¢im d’alej tym viac rozkiskovany, ochota
vicSiny ich tvorcov spolupracovat’ na rovnakych Standardoch sa postupne zvysuje.
Sucasna generacia prehliadacov ma pomerne dobré vysledky v nasledovani Standar-
dov ako HTML 4.01, CSS 2.1, DOM Level 2 a implementacii jazyka ECMAScript.
Problémom je, Ze starSie avSak stdle pouzivané prehliadae takito podporu neza-
bezpecCuju. Preto mdzZe byt pri konkrétnej implementéacii CAPTCHA dodleZité, o aké
jazyky sa opiera.

Vicsinou si CAPTCHA vystaéi s HTML, pripadne s CSS na Gpravu prezenticie.
Ak implementécia vyuziva skriptovaci jazyk, mala by tak robit’ vylu¢ne v rdmci
principu Progresivneho vylepSovania (z anglického Progressive enhancement), kto-
ry hovori, Ze webové stranky by mali byt’ vytvarané pre tie najmenej zdatné zaria-
denia s tym, Ze kvalitnejSim zariadeniam ponukne lepSie verzie danej stranky. Inak
povedané, kazdy by mal mat’ pristup aspon k zdkladnému obsahu a funkcionalite
stranky a ak zariadenie na strane uzivatel’a zvladne viac (¢i uZ ide o podporované
jazyky prehliadaca, Sirku pdsma pripojenia alebo iné kritérium), ponikneme mu to.
Samozrejme to neznamend, Ze budeme kazdu stranku robit’ v n verziach. Treba

zvolit’ technoldgie tak, Ze pokial’ nie st dostupné, nestane sa stranka tplne nepri-
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stupnou. ECMAScript je dobrym prikladom, pretoze zhruba 5% uZivatel' ov ho méa
v prehliadaci bud’ vypnuty alebo ho nepodporuje a tym pddom sa stane CAPTCHA
nepouzitel’ nou pre tito Cast’ populécie len z ddvodu zvolenej technolégie. Obdobne
sa da pozerat’ na proprietarne technoldgie ako napriklad Adobe Flash alebo Micro-
soft Silverlight.

Prostredie pre CAPTCHA znamend, aké technoldgie su potrebné, aby implemen-

tdcia na webe fungovala.



Kapitola 5

Typy

Predchéddzajuice kapitoly opisovali CAPTCHA s urcitym nadhl’adom a genericky,
pripadne to, €o plati pre tie v sicasnosti pouZivané. Tato kapitola ma za ciel’ pozriet’
sa detailnejSie na jednotlivé pouZitel'né typy CAPTCHA, rozdelené podl'a toho, aky
problém umelej inteligencie vyuZivaju. TaktieZ sa pozrieme, aké vysledky dosahujui
pre jednotlivé kritéria opisané v predchadzajicej kapitole.

Zadefinujme si najprv niekol’ko pojmov, ktoré ndm moZzu byt’ pri formalnom
popisovani jednotlivych typov uZito¢né. Tieto definicie st bud’ zhodné alebo vy-
chddzaji z [VABHLO3]. Nech obrdzok je matica vel'’kosti h x w (vySka x Sirka)
pre nejaké h, w € N, kde kazdy zdznam je trojica (R, G, B)pre 0 < R,G, B < M,
M € N. Nech transformdcia obrdzka je funkciat : 0y — 09, kde 01 a 0, sti obrazky
vel'kosti hy, wy a hy, we, pricom vel'kosti oboch obrazkov nemusia byt rovnaké.

Pod transforméciou obrazka sa chape napriklad rotdcia, zmensenie, atd’.

5.1 Rozpoznavanie textu

Optické rozpoznavanie znakov (ang. Optical character recognition, d’ alej len OCR)
je technoldgia transformécie obrazku obsahujuceho text do elektronickej strojovo-
spracovatel'nej textovej podoby. NajcastejSie je onen obrdazok ziskany naskenova-
nim prislu$ného textového dokumentu. Snad’ kazdy, kto nejaky naskenovany do-
kument nechal prejst’ cez OCR softvér si vS§imol, Ze nie vZdy su vSetky znaky v
elektronickej podobe zhodné s tymi na papieri. Uloha prepisat’ text z papiera do
pocitaca, normélne tak trividlna pre ¢loveka, je pre pocitac problém. Pre neho je
obrazok matica pixelov bez sémantickej hodnoty a aby v iom ‘uvidel’ pismena, po-

trebuje sofistikované algoritmy. Prave preto sa tito dloha stdva dobrym zdkladom
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pre CAPTCHA.

Toto bol pravdepodobne vobec prvy problém pouZity na vytvorenie CAPTCHA,
vytvoreny v roku 1997 A. Broderom pracujicim v tom Case pre vyhl'addvac Al-
taVista. DOovodom bolo znemoZnenie priddvania URL do databdzy vyhl’addvaca
botmi. V sti¢asnosti tvori tento typ drvivi vacSinu vSetkych primdrne pouZivanych
CAPTCHA. Jediny iny pouZivany typ je zvukovd CAPTCHA, ktord je vSak zvycCajne
pouZzivand ako alternativa, kvoli problémom pristupnosti CAPTCHA zaloZenych na
rozpoznavani textu. Dovolim si to tvrdit’ bez presnych cisiel z toho dovodu, Ze si
nepamédtdm, Ze by som sa nejakej webovej stranke stretol s CAPTCHA iného typu,
pokial’ priamo ucelom danej stranky nebola demonStricia experimentdlnej imple-
mentdcie CAPTCHA iného druhu.

Nech [ je mnoZina vSetkych moznych obrdzkov, L je podmnoZina jazyka >*
nad abecedou Y, 7' je mnoZina transformécii obrdzka, g : 7' x L — I je funkcia
generujica obrazky. Nech S = {i:i € IAN It € T,l € [:i = g(t,1)}je
mnoZina vSetkych moznych inStanciia f : S — Lkde Vi € L,t € T : f(g(t,1)) =
[ je funkcia odpovedi. Potom tazky Al problém na ktorom stoji tento typ CAPTCHA
je P = (S,D, F), pricom D je distribu¢nd funkcia ovplyviujica vyber [ € L a
teT.

Povedané Zargbnom programovania, funkcia ndhodne vygeneruje textovy ret a-
zec zvolenej dfiky, k nemu prislu§ny obrdzok obsahujuici dany ret’azec a ndhodne
zvoli transformécie (pripadne ich parametre), ktoré sa nasledne na obrazok aplikuju.

Abeceda . je vdcSinou tvorend znakmi a-z, pripadne aj ¢islami. Mdélokedy je
vhodné kombinovat’ malé aj vel'’ké pismend, pretoZe vznikaju problémy s Citatel -
nost’ou - napriklad 7, [, 1 (vel'ké 1, malé 1, jedna) alebo 0, O (nula, vel'ké o) nie je
v kazdom druhu pisma jednoduché rozoznat’, hlavne pokial’ je vygenerovany ob-
rdzok zdmerne deformovany. TaktieZ nie je dobré zvolit’ L len ako vSetky ret’azce
stanovenej maximadlnej resp. minimélne] diiky, pretoZe napriklad dvojica pismen
r a n méze byt po transformécii nerozoznatel'nd od m. Vhodné transformécie su
napriklad deformované Ciary iddce cez pismend, vlniace sa pismend, pootocené pis-
mend, atd’. Dalej je vhodné pri roznych instancidch pouZivat’ rozne pisma a rozne
vel'’kosti pisma. Farba je sice Casto pouZivanou formou deformdcie, avSak samot-
nd zmena farby pisma alebo pozadia zmysel nemd, jedine ak esteticky. Na druhej
strane, vhodne generovany ‘Sum’ v pozadi zmysel m4, i ked’ vyrazne st'azuje Cita-
tel'nost’.

Snad’ najviacSim problémom pri tomto type CAPTCHA je prave ndjdenie sprav-

nej rovnovahy medzi Citatel'nost’ ou pre I'udi a dostatocnou deforméciou na zame-
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dzenie Citatel'nosti pre stroje. TaktieZ prave popularita tejto techniky ju robi zauji-
mavejSim ciel’om pre tto¢nikov aj akademicku sféru nez ostatné typy, Co dokazuji
publikicie ako [MMO3][CS05] a stranky [Hoc04][Che05][YeeO5][CSO05].

Obrazok 5.1: CAPTCHA pri registracii na Slashdot

Kvalitnd implementécia s dostatocne Sirokym zaberom transformdécii vedie k
minimalnym hodnotdm pravdepodobnosti chyby druhého druhu, av§ak mdze viest’
k zvySeniu pravdepodobnosti chyby prvého druhu. Prdve zlepSenie technoldgie na
prelomenie takychto CAPTCHA viedlo k tomu, Ze sa zacali pouZivat’ transformdcie
vyraznejSie deformujtice text ako doteraz, ¢o vedie k zvySeniu chyb prvého druhu.
Pristupnost’ tohto typu je prirodzene obmedzena tym, Ze je vizudlna. HTML posky-
tuje moznosti ako nahradit’ obrdzok textom (napriklad vo forme alt atribitu pre
element img), avSak poskytnutim textovej alternativy by test stratil vyznam. Ten-
to nedostatok sa da Ciastone napravit’ poskytnutim moZnosti vol’by medzi touto a
zvukovou CAPTCHA, avS$ak ani to nerieSi problém s pristupnost’ou kompletne. Tato
CAPTCHA je Castokrat rieSitel'nd vel’'mi rychlo, pretoze ¢lovek text jednoducho vi-
di. Pokial’ teda nie je prili§ deformovany. Pre zmenu urcitou vyhodou je, Ze Siroké
nasadenie zabezpecilo, Ze ked’ uzivatel’ uvidi obrazok s deformovanym textom, uz
vie &o sa ofakdva. Druhd vec je, 7e bezni uZivatelia nevedia, preco to vobec vypliiat
musia. Naro€nost’ nie je vel'kd - jedinym zddrhelom mdze byt kvalitnd kniZnica
na priacu s obrazkami. Prostredie je optimdlne, pretoZe na fungovanie nepotrebuje
tento typ Ziaden iny jazyk ani technolégiu ako podporu HTML, ¢o je samozrejme
predpoklad pre kazdi CAPTCHA.

5.2 Vizualne

Tento typ subjektivne predstavuje potencidlne ovel a zaujimavejSiu skupinu problé-
mov ako tomu bolo pri CAPTCHA zaloZenych na rozpoznévani textu. Vizudlne su
preto, e vyuZivaji z potencialu obrazkov viac ako len text. Cloveku sa pri pohl’ade
na obrdzok okamZite vytvoria urCité asocidcie a pocity, ktoré mézu byt zdrojom
zaujimavych ndvrhov pre CAPTCHA. Ako priklad tohoto typu mdze slizit’ systém
KittenAuth (http://www.kittenauth.com/), i ked’ formdlne to CAPTCHA
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nie je z dévodu opisaného o dva paragrafy nizsie. Ide o Zart a sicasne o zaujimavy
nipad. UZivatel'ovi je zobrazenych devit’ obrazkov, z ktorych prave tri s macky
a ostatné su iné zvieratd. Uloha spo&iva v oznadeni prave spominanych obrizkov
maciek. Jednoduché a do urcitej miery zdbavné. Trividlna pravdepodobnost’ prelo-
menia 1:84 vSak nie je zd’aleka idedlna, aj ked’ do urcitej miery rieSitel'nd je, ako si

povieme na konci tejto sekcie.

Please select all the cat photos:

AR ==

Obrazok 5.2: Vizudlna CAPTCHA Asirra
(http://research.microsoft.com/asirra/)

Do tohoto typu CAPTCHA spadaju problémy, ktoré su zaloZené na pochopeni
sémantiky pouzitych obrazkov. FormdlnejSie povedané:

Nech [ je podmnoZina mnoZiny vsetkych obrazkov, 7' je mnozina transformacii
obrézka, g : I™ — {0,1}" pre n € N su informécie priradené jednotlivym obraz-
kom, S = {(t1(i1), .., tm(im)) : ix € I,t, € T prex = 1,n,m € N} je mnoZina
inStancii, f : S — {0, 1}" je funkcia odpovedi, kde f je definované tak, aby platilo
flt1(i1), oy tm(im)) = g(i1, ..., 3) a D je distribuéné funkcia pre / a 7. Potom
P=(S,D,F).

V podstate sme takto definovali tlohy, kde mame mnozinu obrazkov a pre kaz-
dy obrdzok uloZend n-bitovd informdciu. Dokazovatel’ ovi ukdZzeme m obrazkov
sucasne, pricom kazdy obrdzok mé 2" moZnych odpovedi. Pre KittenAuth jen =1
a je to jednoducho odpoved’ na otdzku “Je na obrdzku macka?” a m = 9 pretoze
jedna inStancia ma devit obrazkov. Iny typ dlohy mdze byt napriklad “V akom
ro¢nom obdobi bola fotka odfotend?” priCom uloZend informécia by bola dvojbito-
va.

Generovat’ kvalitné a pritom réznorodé obrazky automaticky a dostatocne rych-
lo softvérovo v dneSnej dobe nie je mozné, preto sa vizudlne CAPTCHA musia mo-
mentalne opierat’ o databdzu obrdzkov. Na tomto mieste treba pripomenut’, Ze bez-

pecnost’ CAPTCHA nesmie zdvisiet' na vedomosti alebo nevedomosti pouzitého al-
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goritmu a dat. Preto treba pri implementécii ratat’ s tym, Ze utocnik ma k dispozicii
rovnaku databdzu obrdzkov ako my. Pokial’ to do tvahy neberieme, moze to byt
bezpecnostny problém veduci k prelomeniu CAPTCHA bez vyrieSenia Al problému,
na ktorom je postavend. Princip je trividlny a ukdZeme si ho na priklade KittenAuth:
ttocnik poZiada o inStanciu, nasledne si vyhl'ada devit obrazkov danej inStancie v
databédze a pozrie si k nim priradenud informéciu. Tie tri, pri ktorych je true su tie,
ktoré posle spit’ ako odpoved’. Pre urychlenie vyhl’addvanie si méze dopredu vy-
pocitat’ obl'ibenou hasovacou funkciou odtlacky jednotlivych obrdzkov v databaze
a nasledne pri utoku vypocitat’ odtlacky aktudlnych obrazkov inStancie a vyhl'a-
davat’ podl'a nich. Tento utok je v podstate len preformulovany problém toho, Ze
takto navrhnutd CAPTCHA nie je jednosmernd funkcia. Preto je ddlezité pri takomto
pouZzivani obrdzkov z databdzy vzdy pouZit' ndhodné transformdcie ako zmensSenie,

splosStenie, vyrezanie, pridanie Sumu, zmena farebnosti a podobne.

Presnost’ tohoto typu CAPTCHA zdavisi od zvoleného problému, avSak vicSina
tych, s ktorymi som sa doteraz stretol, mala prili§ vysoku pravdepodobnost’ chy-
by druhého druhu, ¢o mdze byt zdsadny problém. Je tomu tak z toho dovodu, Ze
vicSina tychto CAPTCHA, vritane KittenAuth, md mald mnoZinu moZnych odpo-
vedi na konkrétnu inStanciu. Vzdy je to rieSitel né minimalne jednym spdsobom,
niekedy dvoma. Oba spdsoby vSak nie su idedlne. Prvy spdsob je trividlny pre kaz-
dd CAPTCHA, ako bolo spominané v kapitole 2. Druhy, aplikovatel'ny napriklad
na KittenAuth, je roz$irenie inStancie. Konkrétne by to vyzeralo tak, Ze by bolo
viac obrdzkov a pripadne vicSie percento maciek v kazdej inStancii. Oba spdsoby
majui samozrejme negativny dopad na kritérium rychlosti. Pristupnost’ tohoto typu
je obdobnd ako u predchddzajiceho typu CAPTCHA. Rychlost’ je relativna, avSak
dovolim si tvrdit’, Ze pri porovnatel' nom case by uZivatel mohol mat’ pri rieSeni
vizudlnych CAPTCHA prijemnejsi pocit a vicsiu zdbavu, pretoZze dovol'uji viacsiu
fantdziu pri navrhovani. Samozrejme to nie je primdrna uloha CAPTCHA, avSak v
praxi to vyznam nepochybne ma. Narocnost’ je zlozitejSia ako u predchadzajuce-
ho typu, pokial’ ndvrh vyzaduje databdzu Specifickych obrdazkov. Ukazuje sa, Ze
to nemusi byt’ tak vel'’ky problém, ked’Ze na webe st sluzby, ktoré toto poskytuju.
Navrhy v d’al’Sej kapitole su prikladom vyuzitia takychto sluzieb. Zatial' som sa
nestretol s CAPTCHA tohoto typu, ktord by nebola realizovatel'nd iba cez HTML,
avSak v niektorych pripadoch mé zmysel vyuZit' skriptovaci jazyk na ul'ahcenie
ovladania, pripadne zaddvania odpovede.

Trom navrhom vizudlnych CAPTCHA sa venuje [CT04]. V d’al’Sej kapitole su
opisané dva navrhy vizudlnych CAPTCHA.
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5.3 Zvukové

Ako uz bolo spomenuté, tento typ CAPTCHA je zvicSa vyuZzivany ako alternativa
predchéddzajicich dvoch typov. PouZivand implementicia je formdalne opisatel' nd
rovnako ako pri CAPTCHA zaloZenych na rozpoznavani textu, avSak pouZzitd abe-
ceda su Cisla, namiesto obrazkov sui generované zvuky o dizke niekol'’kych sekund
a mnozina transformécii je redukovand na pridanie Sumu do pozadia. Vysledok je
obdobny, ako ked’” vdm niekto diktuje telefénne Cislo v preplnenej restauracii.

Zvuk musi byt na webovych strankach pouZivany opatrne. Castokrat totiz bud’
nemusi byt’ uzivatel’ v situdcii, kedy je vhodné, aby jeho zariadenie vydavalo zvuk
(napr. v kanceldrii zdiel'anej s viacerymi 'ud’'mi, v podniku, atd’.) alebo to sdm
nechce (napr. z dovodu, Ze pocuva hudbu). V pripade zvukovych CAPTCHA by mal
preto test vZdy Cakat’ na povel od uZivatel’a na spustenie a taktieZ v 'ubovol' nom
momente mal uZivatel’ moZnost’ ho zastavit’.

Tento typ nie je predmetom utokov tak casto ako ten postaveny na OCR, avSak
v marci 2008 sa v [WinO8] objavil zaujimavy a dobre popisany dtok na zvukovu
CAPTCHA vyuzivanu Google.

Presnost’ u tohoto typu je dobrd, o to viac, Ze sa nepouzivaju transformaicie,
ktoré prili§ zvuk deformuji. D4 sa vsak oCakdvat’, Ze pripadny zvySeny zdujem o
tento typ vyusti v podobnu situdciu ako pri CAPTCHA zaloZenych na OCR. HorSie
je to s pristupnost’ou, pretoZe tento typ je nepouZitelI'ny pre hluchych I'udi a I'udi
so slabsim sluchom. Rychlost’ je tiez v existujicich implementécidch horSia ako
pri prvych dvoch spominanych typoch, kvoli dizke zvukovej ukdzky. Néro¢nost
takejto implementécie je o nieCo vysSia, o suvisi s nutnost’ ou skladania, genero-
vania a transformovania zvukov, ¢o nie je Cinnost’ tak beznd ako praca s grafikou.
Tento typ CAPTCHA je taktieZ ndroCnejsi na prostredie, ked’Ze HTML neposkytu-
je nativnu podporu prehrdvania zvukov. Tym piddom musia byt pouZité néstroje a

technoldgie ako Flash, QuickTime, Silverlight a pod.

5.4 Video

Pokial’ mdéZeme vyuzit’ obrazky aj zvuk na CAPTCHA, vyvstava otdzka, preco by to
nebolo mozZné aj s videom. Doteraz som sa vSak nestretol ani s jednou implemen-
taciou ¢i ndvrhom vyuZzivajucim video. Jeden navrh zaloZeny na videu a zvuku je
opisany v nasledujucej kapitole.

To, Co je vo vSeobecnosti mozné povedat’ o CAPTCHA vyuzivajucich video je,
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Ze ‘zdedia’ vSetky problémy spojené so zvukovou CAPTCHA. Ich rychlost’ je ob-
medzend dizkou videa. Pristupnost’ je prinajlepSom rovnaké ako pri vizudlnych
typoch. Implementacne je narocnejSie pracovat’ s videom ako s obrazkami. A
prostredie je podobné, ked’Ze vicSina ndstrojov, ktoré su v praxi pouzivané na pre-

hravanie zvuku na webe, umoZnuje aj prehravanie videa.

5.5 Textové

Jednym z hlavnych dovodov kritiky CAPTCHA je fakt, Ze neexistuje jej podoba,
ktora by bola univerzélne pristupnd. Toto je vlastnost’ textovej] CAPTCHA. Vyvstava
vSak otdzka, ¢i je vobec mozné, aby takato existovala.

Abstraktne povedané, rieSenie kazdej CAPTCHA ma len dve fazy na strane do-

kazovatel’a:

e spracovanie vstupnych informécii

e ndjdenie odpovede

Podstatny rozdiel je vSak v tom, ktord fiza je pre ktorého dokazovatel'a prob-
lémom. Pozerajme sa na vec z pohl’adu ¢loveka. Pre nds je problematickd druhd
faza, teda hI’'adanie odpovede, a z toho doévodu su tlohy CAPTCHA stavané tak, aby
toto nebolo ndro¢né. Nerobi ndm problém ¢itat’ z papiera (OCR CAPTCHA), nerobi
nam problém rozoznat’ macky od psov (vizudlna CAPTCHA), nerobi ndm problém
zapisovat’ si Cislo Ci text, ktory ndm niekto diktuje cez telefén (zvukovda CAPTCHA).
Pocita¢ ma zatial' problém pri prvej faze, teda extrahovat’ informdcie z médii ¢i po-
mocou vnemou, kde to ¢loveku pride prirodzené, i uz ide o obrdzky, zvuky alebo
video. Preto si CAPTCHA stavané na tychto sposoboch distribuovania vstupnej in-
formécie. Ked’ ich pocita¢ ma vo vhodnej forme, tak hl'adanie odpovede preiiho
problematické nie je.

Predstavme si, Ze mdme k dispozicii slovnik (respektive zoznam slov) jedného
jazyka, napriklad slovenciny. TaktieZz madme databiazu obsahujicu ustdlené slovné
spojenia ¢i idiomy v inom (napriklad anglickom) jazyku, pricom ku kazdému bude-
me mat’ slovensky ekvivalent pripadne vyznam idiomu. Test bude spocivat’ v tom,
Ze uzivatel'ovi ukdZeme anglicky idiom a k nemu bud’ slovensku Cast’” zdznamu
pre dany idiom alebo nahodné vygenerovany kidsok textu pomocou slovnika. Clo-
vek ovlddajuci oba jazyky je schopny rozoznat’, ¢i vidi preklad alebo len ndhodny

zhluk slov. V sucasnosti strojovy preklad nie je eSte na urovni, aby dokézal takéto
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‘zdkutia’ jazyka rozumne prekladat’. Takto definovany problém nie je CAPTCHA
preto, Ze utoCnik s pristupom k databédze (a toto podl'a definicie musime predpo-
kladat’), by tlohu bez problémov vyriesil. Na rozdiel od obrazkov, zvuku ¢i videa
pri texte nemame Siroké moZnosti transformadcii, pripadne tieto nezabranuji ttoku

tplnym preberanim. Hlavne ak m4 text ostat’ pre ¢loveka zrozumitel'nym.



Kapitola 6
Navrhy

Hovorit’ o tedrii, kritériach kvality ¢i celych rodindch problémov pre CAPTCHA je
dolezité, ale rovnako dolezité je mat’ redlne implementécie. Preto je prva Cast tejto
kapitoly venovand prave vyznacnym existujicim implementicidm. Druhd Cast’ sa
venuje trom vlastnym ndvrhom, ktoré sa snazia poniknut’ nové napady pre CAPT-

CHA.

6.1 Existujice implementacie

Stidie, ktoré by hovorili o poéte webovych stranok vyuZivajicich CAPTCHA v si-
Casnosti neexistuju. AvsSak drviva vicsina webovych sidiel, ktoré umoziuji prida-
vanie komentdrov, ¢lankov, registraciu uZivatel’ov alebo dpravu vlastného obsahu v
uréitom bode potrebuje ochranu proti spamu. Ten bod vicSinou pride vel' mi skoro -
Castokrat staci, ked’ je sidlo indexované vyhl’addvacmi; nemusi byt ani vyraznejSie
populdrne. CAPTCHA je jednou z foriem ochrany. Z rovnakych dévodov ako na-
priklad pri kryptografickych protokoloch je pre beZzného autora web stranok lepSie
pouZzit’ existujicu a fungujicu implementaciu CAPTCHA, ako sa pokusSat’ vytvorit’
vlastnd.

Jednou z takychto je reCaptcha (http://www.recaptcha.net/). Jeto
webova sluzba od T'udi, ktori vymysleli nizov CAPTCHA a sformalizovali ho v
[VABHLO3]. ZaloZena je na rozpoznavani textu, avSak s rozdielom, Ze obrazky
nie sui generované z ndhodného ret’azca, ale su ziskané digitalizaciou knih. Doka-
zovatel' dostane jeden obrazok obsahujici dve slova - pri prvom systém vie jeho
textovi podobu, pri druhom nie. Text v obrdzku je samozrejme umelo deformo-

vany, aby sa predislo dtoku pouZitim SpecializovanejSej OCR. Na prejdenie testom

28
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stali prepisat’ len prvé slovo, avSak napisanim aj druhého uzivatel’ poméha opravit’
nepresnosti vzniknuté pri digitalizicii. TakZe tdto CAPTCHA pomdha web strdnkam

branit’ sa pred spamom a sticasne digitalizovat’ knihy.

slevenns aAntharity

&
i

Type the two words:

Obrazok 6.1: Webova sluzba reCaptcha

Zaujimavy je aj pristup sluzby Mollom (http://www.mollom.com/). T4
sliZi na chrénenie textovych formuldrov na strdnke pred spamom. Deje sa tak analy-
zovanim textu, priCom vysledkom analyzy mo6Zze byt sprdva, Ze text je v poriadku,
je spam alebo si je systém neisty. Pokial’ si je neisty, tak sa uZivatel'ovi zobrazi
CAPTCHA a az po jej uspeSnom zvladnuti je jeho text akceptovany. Tymto sa ma-
Ju minimalizovat’ chyby systému, pokial si nie je isty, ¢i je text spamom. Toto je
tieZ pekné vyuZitie CAPTCHA, ked'Ze uZivatel' ju nemusi vypltiat’ vzdy, ale len v
urcitych pripadoch. Popritom sa systém nemusi obavat’, Ze za spam oznaci dobré

prispevky - ked’ si nie je isty, tak vrati CAPTCHA.

6.2 Nové navrhy

Ako uz bolo spomenuté, drvivd vacsina vSetkych pouzivanych CAPTCHA su zalo-
zené na rozpoznavani textu. Odhliadnuc od pristupnosti, vidim ako problém tohoto
typu fakt, Ze je nezaujimavy a bezny uzivatel' nerozumie, preco vobec musi text
prepisat’. Ked’ som neddvno vykonaval mald anketu medzi priatel'mi!, pytal som
sa ich “Vie§ Co to je CAPTCHA?’ Nikto nevedel. Nasledne som sa spytal ‘Videl
si uz niekedy pri pisani nejakého prispevku alebo registricii taky obrazok s neci-
tatel'nym textom, ktory si mal prepisat’?’ a Standardnd odpoved’ znela ‘No jasne!’
TaktieZ typicka bola vSak aj ndslednd otdzka ‘A naco to vlastne je dobré?’ o nebo-
lo vzdy I'ahké vysvetlit'. Preto som zacal uvaZzovat’, i sa neda spravit’ CAPTCHA,
ktora by pdsobila priatel’skejSie a pttavejsie, Co by ndsledne aj zmiernilo problém

nepochopenia.

.....
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Névrhy popisané v tejto sekcii si Ciastocne alebo tplne implementované na
webovom sidle captcha.sk (http://www.captcha.sk/), kde si okrem nich
aj odkazy na d’al’Sie materidly a implementécie, ktoré sa z rozsahovych dévodov

nezmestili do tejto prace.

6.2.1 Obrazkova

Do tejto kategdrie spadaji dva ndvrhy. Prvym je CAPTCHA zaloZend na tom,
ze dokazovatel'ovi je predostreny obrdzok, ktory bol s 50% pravdepodobnost’ ou
oto¢eny o 90 stuptiov a otdzka je ‘Je obrdzok otoCeny?” OCcividne, trividlna
pravdepodobnost’ tdtocnika prelomit’ tito CAPTCHA v priemere kazdy druhy po-
kus ju robi nepraktickou. Systém preto funguje ako postupnost’ testov, aZ kym
pravdepodobnost’ dosiahne hranicu, ktord povaZzuje za dostatoénd. Takato CAPT-
CHA je jednoducho implementovatel'nd, pokial mame k dispozicii dostatocnu
databdzu obrazkov. Toto je rieSené vyuZitim populdrnej webovej sluzby Flickr
(http://www.flickr.com/), na ktord bolo doteraz nahratych viac ako 2,5
miliardy obrdzkov. Poskytuje totiZ API, cez ktorud je moZné robit’ so sluZbou mnoho
veci, okrem iného aj vyhl’addvat’ obrazky podl'a kI'icovych slov (tzv. tagy). Gene-
rovanie jednej inStancie vyzera tak, Ze zo zoznamu pomerne beznych slov sa jeden
tag ndhodne vyberie a podl’a neho pomocou Flickr API systém poZiada o ndhodny
obrazok, ktory je danym tagom oznaceny. Ndsledne si systém hodi mincou, ¢i sa
obrazok m4 otocit’ alebo nie, a tato informécia sa uloZi. Potom sa obrdzok pomo-
cou ndhodne zvolenych transformdcii mierne deformuje a nakoniec sa prezentuje
dokazovatel’ ovi.

Princip druhého navrhu je jednoduchy - uZivatel' uvidi obrazok, pod ktorym
je otazka ‘Aké slovo najlepsie opisuje tento obrazok?’ Sucasny softvér nedokaze
vel'mi dspesSne rozpoznat’ sémanticky vyznam a objekty v obrazku. Existuje sluzba
Alipr (http://www.alipr.com/), Specializujica sa na automatické tagovanie
obrazkov, ktord obcas ddva solidne vysledky, avSak obriazky musia byt relativne
vel'ké. Flickr je znova pouZity na sprostredkovanie databazy obrazkov, pricom je
mozné pristupovat’ aj k tagom, ktorymi oznacil autor svoj obrazok.

Aby bol takyto systém tispeSny a robustny, musi byt schopny ucit’ sa z predcha-
dzajucich odpovedi. Jeden obrazok moze mat’ sicasne niekol’ ko spravnych odpove-
di. Ako bolo spomenuté, uzivatelia Flickru m6Zu svoje obrazky tagovat’, avSak ma
to dva nedostatky - tagy nemusia byt zd’aleka vSetky relevantné pre dany obrazok

a tagy od autora obrazku mozu byt neintuitivne pre ¢loveka, ktory dany obrazok
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nikdy predtym nevidel. Preto systém v pozadi CAPTCHA musi mat’ algoritmus na
dynamické spravovanie tagov jednotlivych obrdzkov. To najjednoduchsie pravidlo
je, Ze pokial’ n z m uzivatel’ov oznacilo obrazok ako ¢, tak mézeme predpokladat’,
Ze t je pre dany obrazok relevantné. Pre mald databdzu obrdzkov by mohlo dojst’
k tomu, Ze uto¢nici budi vytrvali v ozna¢ovani obrazkov dopredu dohodnutym slo-
vom (Ci uz by i$lo o vSetky obrazky zaradom, alebo by Cakali na ur¢itd podmnoZinu)
a nasledne spustia itok botmi. Avsak pre rozsiahlu databdzu je vel’mi nepravdepo-
dobné, Ze by Casto dostdvali rovnaké obrazky. TaktieZ musia byt obrazky pred
zobrazenim mierne deformované, aby sa zabranilo utoku prehl’addvanim databazy,
st'azilo rozpoznavanie pomocou softvéru a zamedzilo utoku spomenutému o par
riadkov vyssie.

Tento systém ma niekol’ko nedostatkov - CAPTCHA bude (minimdlne zo za-
Ciatku) oznaCovat’ I'udi odpovedajucich spravne ako pocitaCe, pretoZe nebude dané
tagy poznat'. Tato zvySend pravdepodobnost’ chyby prvého druhu by sa vSak dala
zniZit' pociatoénym obmedzenim ndhodného vyberu obrdazku, respektive vel kosti
databdzy, aby mal uZivatel' dobri pravdepodobnost’, Ze dostane obridzok, pre kto-
ry vobec vieme nejaké tagy. Dal’$im problémom je, 7e najprv vyberdme nihodné
obrazky z Flickru pomocou zoznamu beZnych tagov a nasledne chceme od uZiva-
tel'ov, aby zvolili vhodny tag pre obrdzok. Na ttok sa to zneuZit’ nedd, pokial je
interny zoznam dostatocne vel'ky. TaktiezZ je vhodné mat’ zoznam najbeZnejSich

tagov, ktoré je mozné aplikovat’ na prili§ vel'’kd skupinu obrazkov a tieto zakazat'.

6.2.2 Komiksy

Spravit’ kvalitni CAPTCHA zaloZend na OCR nie je I'ahké. NajddlezitejSia je mno-
Zina transformaécif - treba mat’ dostato¢nu diverzitu pisiem, treba text a jednotlivé
pismena rotovat’ a deformovat’, pridat’ Sum alebo pozadie, atd’. D4 sa to vSak aj
inak - spominana reCaptcha negeneruje obrazky z textu, ale md databdzu naskeno-
vaného textu zo starych knih, ktoré obsahuji rézne pisma a Ciastocne deformécia
vznikla aj vekom. Nasledne su tieto obrazky eSte mierne deformované pridanim
ndhodnych Ciar a pokryveni. M§j nédvrh je s€asti podobny - vyuZzit' databazu titul-
nych strdn komiksov. Dovodov je niekol’ko - komiksov je vel’a druhov a eSte som
nevidel dva, ktoré by mali identické pisma, ndzvy a Styl. ESte lepSie je, Ze to neplati
len pre rozne typy komiksov, ale CiastoCne aj pre rozne vytlacky komiksov jednej
znacky - aj ked’ je viacSinou pouZité rovnaké pismo a podobny Styl nadpisu, je Casto-

krat umiestneny niekde inde, na r6znych miestach nie¢im prekryty, v inych farbach,
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atd’. Webové sidlo CoverBrowser (http://www.coverbrowser.com/) ma
databazu obsahujucu viac ako 77000 takychto obrdzkov. Ked uZ mam obrazok,

zvySok testu je obdobny ako pri reCaptcha.

6.2.3 Hudba

Jednou z najviditel'nejSich zmien na webe v ostatnych troch rokoch je dramaticky
ndrast popularity pozerania videa cez stranky. YouTube je v sicasnosti uz jednym
z najnavstevovanejSich sidiel na webe, aj ked’ presné Cisla sa liSia v zavislosti od
pouzitej metodiky. Kazdd minttu je nan nahratych zhruba desat’ hodin videa. Zau-
jimavy je pre nas vSak YouTube z iného dovodu - stdva sa ter€om sidnych sporov
vel'’kych medidlnych a hudobnych spolocnosti, pretoZe vraj porusuje autorské pra-
va tym, Ze sa na jeho strankach vyskytuji hudobné videa a seridly, ktorych prava
vlastnia dotknuté spoloc¢nosti. V sticasnosti v§ak neexistuje automatizovany spo-
sob, ktory by efektivne vyhodnotil, ¢i je dané video alebo hudba autorsky chranena.
Z toho vznikla myslienka, Ci by sa to nedalo vyuzit' ako zdklad pre CAPTCHA. Pri-
rodzene, nie autorské prava, ale hudba (resp. hudobné videoklipy).

Samotny test by bol jednoduchy a prebiehal nasledovne - zo zoznamu by sa
vybrala skladba, ktora by po miernej transformdcii bola nésledne prezentovand uzi-
vatel’ovi. Ten by mal z ukdzky danej skladby byt’ schopny povedat’, o aki hudobnt
skupinu alebo skladbu ide. Transformdcia by mala byt hlavne na znemoZnenie
vytvorenia jednoduchého odtlacku z pesni¢ky - moZznou transforméciou je uprava
vybranych ténov, Sum v pozadi, pridanie efektov (aby napriklad zvuk raz znel ako
v koncertnej sdle, inokedy ako v malej miestnosti) a vystrihnutie len urcitej Casti
pesnicky, dlhej napriklad 30 sekiind. Vhodné by bolo, aby sa uZivatel’ovi pri pisani
zobrazila relevantnd ndpoveda skupin a skladieb podl'a textu, ktory uz zadal. Po-
mohlo by to v pripade, Ze si uzivatel' nepamita cely ndzov. Tymto by sa odstranili
aj chyby vzniknuté tym, Ze uZivatel' zadal nie Uplne presny ndzov - napriklad by
zadal ‘beatles’ a systém ocakdval ‘The Beatles’. Prirodzene by musel byt zoznam
napovied dostato¢ne dlhy, aby bola pravdepodobnost’ uhddnutia zanedbatel’ né.

Takto fungujica CAPTCHA by bola zaujimava z iného pohl’adu ako len zabrano-
vanie botom pri pristupe k sluzbe a informaciam. Jej vyrieSenie by trvalo dlhSie ako
vyrieSenie beznej OCR CAPTCHA, taktiezZ by bola ndro¢nejSia na implementaciu,
hardvér a prenesené ddta a na fungovanie by potrebovala technolégie spominané
pri zvukovej CAPTCHA. Bola by vSak pre uzivatel'a zaujimavejSia. Zaroven by

mohla byt vyuzitd napriklad pre reklamu - pod videom by bol odkaz na stranku,



6.2. NOVE NAVRHY 33

kde by si uzivatel mohol zakupit dand skladbu alebo cely album. Samozrejme
by této linka bola funkénd aZ po vyrieSeni CAPTCHA, pretoZe inak by mohla byt

potencidlne vyuZzitd na ttok, ked’Ze by obsahovala informdcie ako ndzov skladby,

autora, atd’.



Kapitola 7
Budicnost’

Web je v prvom rade obrovsky zdroj informécii a v druhom rade obrovsky biznis.
Nast’astie sa tieto dva ciele Uplne navzdjom nevylucuji. S istotou vSak moZeme
predpokladat’, Ze dovody, kvoli ktorym sa v dneSnej dobe CAPTCHA pouZiva, eSte
dlho pretrvaju.

W3C, najdodlezitejSia medzindrodna StandardizaCnd organizdcia pre web, sa
CiastoCne vyjadrila ku CAPTCHA v [May05]!. V dokumente st hlavnymi bodmi
kritiky nepristupnost’ a ‘chybny pocit bezpe€ia’. Druhy nie je relevantny, preto-
Ze popisané chyby bud’ nie su chybami CAPTCHA alebo st chybami jednotlivych
implement4cii, pricom vSetky sd spominané na r6znych miestach aj v tejto praci.
Prvy bod je dolezity. Pristupnost’ musi byt jednou z priorit vSetkych technol6gii
spojenych s webom. Problém je, Ze CAPTCHA je to najlepsSie, ¢o je momentalne k

dispozicii a spominany dokument neprindsa lepsie rieSenia. Uvedené ndvrhy su:

e logické ulohy - t'azko realizovatel'ny navrh. Systém by musel mat’ vel'ku da-
tabazu takychto uloh, alebo by musel byt’ schopny takéto ulohy generovat'.
Je otdzne, kol'ko logickych uloh, ktoré je bezny clovek schopny I'ahko vyrie-
Sit’, je moZné zostrojit’, pokial’ sa nemaju liSit’ len v drobnostiach (od ktorych
sa d4 abstrahovat’ rozumnym parsovanim). Pri generovani uloh je zase nutné

spravit’ tento systém odolnym proti Gtoku popisanom v 5.5.

e zvukovy vystup - ako bolo spomenuté, CAPTCHA je mozné vytvdrat’ aj zvu-

kové, avsak tie su tieZ nepristupné pre skupinu I'udi.

e pouzivatel'ské Gcty s obmedzenymi pravami - nie vZdy pouZitel'ny pristup.

Pokial' ma anonymny uZivatel mat’ moZnost pisat’ do mdjho diskusného

Ipri¢om je v dokumente zddraznené, e je to len koncept a hlavne work in progress

34
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féra, tak to bud’ mdzZe alebo nie.

e neinteraktivne overovanie - toto je ¢astokrat vel'mi dobry sposob, avSak ako
sicast’ CAPTCHA.

e federativne identifikacné systémy - tdto téma mnohokrat presahuje rozsahom
aj zloZitost ou problémy opisované v tejto prici. Takéto systémy vSak musia
taktiez riesit’ problémy, ktorym zamedzuje CAPTCHA. Pokial’ ju nevyuZiju,
musia mat’ iny spdsob ochrany - ¢i uzZ pomocou biometrickych alebo osob-
nych ddajov, €o prindSa Castokrdt mnoho inych problémov (prinajmenSom
sprava a ochrana tychto tdajov) a nemusi vZdy zabezpecit’ iplnu ochranu
(odcudzenie pasu). Osobne si v§ak myslim, Ze dovod preco takéto systémy
nie su ndhradou CAPTCHA je ten, Ze kazda webova sluzba by mala o mne mat’
len tol’ko udajov, kol'’ko potrebuje. Metaforicky povedané, v Skolskej jedalni
sme sa nemuseli pri vydavani obedov preukazovat’ obCianskym preukazom a

ani ndm neboli odiaté odtlacky prsta.

TakZe sme v situdcii, kedy si musime vybrat’ medzi pouZivanim funk¢ného rie-
Senia, i ked’ suboptimdlneho z hl’adiska pristupnosti a pouZivanim rieSenia, ktoré
je bud’ nefunkcné alebo prindSa iné problémy. Zaroven, ako bolo spomenuté, d4
sa nepristupnost’ pomerne dobre zniZit' pouzitim systému, ktory da uzivatel'ovi na

vyber medzi dvoma CAPTCHA na ktoré treba rozdielne zmysly.

7.1 Neista

Neprekvapujucim faktom je, Ze pocitace sa rychle zdokonal’ uji v kazdom aspekte.
To, ¢o bolo predneddvnom viziou budicnosti, bude Coskoro zastaralé. Obcas vSak
vyvoj jedného vedie k zdniku iného. O Co pokroci vyvoj v rozpoznavani textu, o
to musi CAPTCHA zaloZend na OCR viac deformovat’ generované obrazky. Prob-
1ém je, Ze to nemdze robit’ donekonecna, pretoze kazda d’al'Sia deformécia zniZuje
presnost’ testu. V urCitom bode uz bude musiet’ byt’ text tak deformovany, aby ho
softvér nerozoznal, Ze ho nerozoznaju ani I'udia. Toto sa nestane az ked” bude OCR
softvér lepsi v rozpozndvani textu ako vSetci I'udia, tak ako to Deep Blue dosiahol v
Sachu, ale ked’” bude lepsi ako priemerny Clovek. Vtedy sa stane CAPTCHA na baze
OCR nepouzitel'na.

Je to trochu paradoxné, ale CAPTCHA, vyuZivajuc problémy sucasnej Al, napo-

maha jej zdokonal’ovaniu. Minimdlne tym, Ze ak dtocnik prelomi skuto¢nii CAPT-
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CHA, tak musel ndjst’ sposob ako prekonat’ sicasny softvér v danej oblasti. Totiz,
CAPTCHA sme definovali tak, Ze sicasny softvér nie je schopny dostato¢ne dobre
rieSit’ problém, na ktorom test stoji.

Otédzkou je, ¢i budd nakoniec vyrieSené vSetky problémy umelej inteligencie.
Ak éno, tak neexistuje CAPTCHA, ktord niekedy nebude prelomend. Kedy to bude
si nedovolim hadat’. AvSak, ktovie, moZno v tom Case problémy, ktoré podnietili

vznik CAPTCHA, uZ nebudu aktudlne.



Kapitola 8
Zaver

Internet sa stdva viac nez len kazdodennou sucast’ou naSich Zivotov. UmozZnuje
celej Zemi komunikovat’ spolu, pricom dokdze odburavat’ vSetky predsudky. M4
potencidl byt' tym najdemokratickejSim systémom, aky vobec existuje. Potencidl
je jedna vec, skutoCnost’ ind. Jednak na Internet neustéle ttocia koncepty z real-
neho Zivota, ako napriklad vlady, presadzujice opatrenia proti vol'nosti Internetu v
zaujme ‘bezpecnosti obyvatel'stva’, €o je dolezitd, ale odliSna téma.

Ind forma dtokov su tie v rdmci Internetu. Bez ohl’adu na to, ¢i vyuZivaji chyby
v technoldgidch alebo neinformovanost’ jeho uzivatel’ov, mali by byt pre nds mo-
tivdciou. Technolégie st produktom I'udi a 'udia ich vedia zdokonal’'ovat’. CAPT-
CHA vznikla ako reakcia na existujici problém, ktory bolo treba riesit’. Je vystavo-
vana kritike, opravnenej aj nie, avSak faktom je, Ze je Castokrat to najpraktickejSie
rieSenie. M4 chyby, ale hl'adajme rieSenia. Je to eSte veI'mi mladad téma a o to
zaujimavej$i problém predstavuje.

Ako bolo uvedené v uvode, ciel'om tejto prace bolo objasnit’ pojem, histdriu
a dolezitost CAPTCHA, pomenovat’ kritérid kvality a ndsledne aj pomocou nich
analyzovat’ sicasny stav a existujice implementacie a navrhnit’ nové. Tieto ciele
boli splnené, avSak neobsiahli sme zd aleka vSetko, o je potencidlne pre d’al'$i
vyvoj v tejto oblasti doleZité. Dal’sie tidium by bolo potrebné napriklad v tychto

oblastiach:

e Existencia textove] CAPTCHA, pripadne univerzalne pristupnej CAPTCHA.

o Stidie pouZitenosti a uZivatel'skej prijemnosti réznych implementacif.
Kombindciou zvukovej a vizudlne] CAPTCHA dosiahneme pomerne dobry

stupen pristupnosti. AvSak funk¢nost’ a prijemnost’ su dva rozdielne pojmy.

37
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Pod’me hl'adat’ sposoby, ako spravit’ CAPTCHA pre uZivatel' ov ¢o najprijem-

nejSou.

e Navrhy a analyza kombinovanych systémov, zaloZenych na neinteraktivnych

testoch v sicinnosti S CAPTCHA.
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