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Abstrakt

Bitcoinovy systém je decentralizovany systém elektronickej penaznej meny, ktory
v sucasnosti ziskava Coraz vacsiu popularitu. Tato praca popisuje fungovanie Bit-
coinového systému z technického hladiska a zaobera sa otazkami bezpecnosti systému
a anonymity pouzivatelov. Ako priklad zranitelnosti systému autor predstavuje svoju
softvérovi aplikdciu, ktord umoznuje vkladat cudzie (nesystémové) data do databazy
Bitcoinového systému.

Klucové slova: Bitcoin, transakcia, blok, fazba Bitcoinov, blokova retaz, anonymita,
bezpecnost, zranitelnost
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Abstract

Bitcoin is a decentralized electronic currency system which is currently gaining in-
creasing popularity. This thesis describes the operation of the Bitcoin system from
a technical standpoint and deals with the questions of system security and user
anonymity. As an example of a system vulnerability, the author presents his soft-
ware application which enables to embed alien (non-system) data into the Bitcoin
database.

Keywords: Bitcoin, transaction, block, Bitcoin mining, block chain, anonymity, secu-
rity, vulnerability
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Uvod

Bitcoinovy systém je elektronicky penazny systém, v ktorom pouzivatelia komunikuja
vzajomne, sposobom peer-to-peer, bez existencie centralneho riadenia. Tento systém,
ktory v sucasnosti ziskava coraz véicsiu popularitu, umoznuje posielat on-line platby
priamo od jedného pouzivatela druhému pouzivatelovi bez zapojenia nejakej financénej
institicie. V zaujme overenia vlastnictva elektronickych penazi a na zabranenie ich
dvojitého minutia (double-spending), tento systém sa spolieha na digitadlne podpisy
a na verejne znamu historiu transakcii.

Systém Bitcoin vyvijal Satoshi Nakamoto (pravdepodobne ide o pseudonym) od roku
2007 [1]. Prevadzka systému bola spustena zac¢iatkom roka 2009. Satoshi Nakamoto
vyvinul aj origindlny softvér Bitcoin klient, ale od konca roku 2010 uz neparticipuje na
rozvoji systému. Identita Satoshiho je neznama. Systém rozvijaji uz ini dobrovolnici.

Tato praca popisuje fungovanie Bitcoinového systému z technického hladiska a
stistreduje sa na otézky bezpecnosti systému a anonymity pouzivatelov. Clenenie tejto
prace je nasledovné. V prvej kapitole je vysvetleny princip fungovania Bitcoinového
systému. Su vysvetlené systémové pojmy, napriklad Bitcoinova penazna mena, Bit-
coinové adresy, transakcie, typy transakcii, blok, blokova retaz a podobne. Druha kapi-
tola rozobera problematiku anonymity pouzivatelov. V tretej kapitole je prezentovana
oblast bezpeénosti a moznych ohrozeni systému. V stvrtej kapitole je popisand mozna
spolupraca ,,banikov*, t.j. najdolezitejsich pouzivatelov, ktori zabezpecuju chod sys-
tému. V piatej kapitole, ako prakticka ukazka zranitelnosti systému, je uvedeny au-
torom vytvoreny softvér na vkladanie dat do databazy Bitcoinového systému.



Kapitola 1
Bitcoinovy systém

Peniaze v Bitcoinovom systéme sa nazyvaju Bitcoiny. Skratka pre Bitcoin je BTC.
Najmensia, dalej uz nedelitelna jednotka penazi v Bitcoinovom systéme je Satoshi.
Plati, ze 1BTC = 10®Satoshi.

Na preukéazanie vlastnictva Bitcoinov sa vyuzivaju digitalne podpisy. Na ukladanie a
verifikovanie transakcii sa pouziva verejne dostupné, distribuovana databaza transak-
cii, ktord sluzi aj na prevenciu double-spendingu (dvojnasobného pouzitia rovnakych
Bitcoinov podvodnym spdsobom v réznych transakcidch). Tato databaza sa skladd z
blokov, ktoré sa na seba nadvazuju, a v ktorych st ulozené transakcie vsetkych pouzi-
vatelov. Bloky sa nevytvaraju automaticky, iba niektori pouzivatelia Bitcoinového
systému ich vytvaraju. Vytvorenie platného bloku vyzaduje velku vypoctova pracu.
Kazdy nadvéazujici blok zvysuje platnost predchadzajicich blokov a teda znizuje
pravdepodobnost, ze transakcie v predchadzajicich blokoch stratia svoju platnost.
Preto je pripadnému utoc¢nikovi nepraktické vytvarat bloky na zvratenie transakecii.
Pouzivatel, ktorému sa podarilo vygenerovat blok, dostane za vypoctovi pracu, ktora
vynalozil na vytvorenie bloku, odmenu. Odmenou st tiplne nové Bitcoiny. Generovanie
blokov sa preto nazyva aj tazba (mining) Bitcoinov, kedze sa pri tom vytvaraja
nové (odmenové) Bitcoiny. Pouzivatel, ktory vytvara bloky, sa nazyva banik (miner).
Velkost Bitcoinovej odmeny je presne urcena v Bitcoinovom protokole a s postupom
casu sa bude zmensovat tak, aby celkovy pocet Bitcoinov sa zdola priblizoval k hranici
21 miliénov Bitcoinov. Banici, okrem vyssie uvedenej odmeny, mézu naviac dostat Bit-
coiny aj na zaklade dobrovolnych transakénych poplatkov od ostatnych pouzivatelov
systému. Obtiaznost vygenerovania blokov sa pravidelne aktualizuje podla vypoctove;j
sily banikov. Systém je bezpecny, pokial vypoctova sila poctivych banikov je vécsia,
ako vypoctova sila akejkolvek skupiny spolupracujucich ttocénikov.

1.1 Bitcoinové adresy

Bitcoinovd adresa je retazec alfanumerickych znakov. Jej dlzka je najcastejdie 34
znakov. Na tieto adresy sa daju posielat Bitcoiny. Kazdy pouzivatel si moze vytvorit
lubovolny pocet takychto adries. 7Z hladiska anonymity je dokonca odporicané
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pre kazdy prijem Bitcoinov si vytvorit novi adresu. Priklad Bitcoinovej adresy:
1JecmBvueZRYLitgSD46Qg6cfBITksSaSU .

V Bitcoinovom systéme sa vyuzivaju digitdlne podpisy na preukazanie vlastnictva
Bitcoinov. Bitcoinova adresa je v skutocnosti 160 bitovy has verejného kluca ECDSA
podpisovej schémy. Stukromny klué¢ slizi na vytvaranie podpisov pri transakciach.
Pouzivatelia si teda musia pamatat svoje sikromné klice. V pripade straty sukrom-
nych kIucov pouzivatelia pridu o vSetky Bitcoiny, ktoré sa nachadzaji na prislusnych
adresach. Podobne, ak pripadny uto¢nik ziska sukromné kluce, bude mat plna kon-
trolu nad Bitcoinmi na prislusnych adreséach.

Bitcoinové adresy obsahuji v sebe aj kontrolny sicet, aby sa znizila pravdepodob-
nost posielania Bitcoinov na zlé adresy (napriklad, ak by niekto omylom urobil preklep
niektorého znaku v adrese). Kvoli ¢itatelnosti, adresy sa skladaji len z alfanumerick-
ych znakov a neobsahuju znaky 0, O, 1, I, kedze sa tieto vzajomne podobajt.

Vytvorenie adresy prebieha priblizne nasledovne:

1. 7Z verejného kluca sa vytvori 160 bitovy has: RIPEMD-160(SHA-256(PUB))

2. Pred 160 bitovy has sa pripoji version byte (pre adresy Standardnej hlavne;
Bitcoinovej siete je to 0x00).

3. Ako kontrolny stucet sa za cislo ziskané v 2. kroku pripoja prvé 4 bajty jeho
dvojnasobného SHA-256 hasu.

4. Vysledné 25 bajtové ¢islo je skonvertované na alfanumericky base58 retazec.

1.2 Transakcie

Pomocou transakcii si pouzivatelia mozu posielat Bitcoiny. V transakcii sa odkazuje
na predosli transakciu, na zaklade ktorej odosielatel dostal Bitcoiny. Odosielatel musi
preukazat, ze prislusné Bitcoiny z predoslej transakcie naozaj vlastni. Odosielatel po-
tom zada mnozstvo prevadzanych Bitcoinov, a Specifikuje pravidla, podla ktorych
prijemca bude moct preukazat nadobudnuté vlastnictvo prevedenych Bitcoinov. Na-
jcastejsie sa v pravidlach uvedie adresa, kam sa posielaji Bitcoiny, a prijemca bude
musiet preukédzat vlastnictvo schopnostou vytvorenia platného digitalneho podpisu.
Udaje uskutocnenej transakeie sa potom rozodli kazdému pouzivatelovi. Transakcia
sa stane overenou, az ked sa dostane do blokovej retaze (block chain), ktora je vlastne
verejna distribuovana databaza transakcii.
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1.2.1 Priklad transakcie

Vstupnd Cast transakcie:

Previous tx: £5d8ee39a430901c91a5917b9f2dc19d6d1a0e9cea205b009ca73dd04470b9a6
Index: O

scriptSig: 304502206e21798a42fae0e854281abd38bacdlaeced3ee3738d9e¢1446618c4571d10
90db022100e2ac980643b0b82c0e88ffdfec6bb64e3ebbal3be7babfdd7d5d6cc8d25c6b241501

Vistupnd Cast transakcie:

Value: 5000000000

scriptPubKey: OP_DUP OP_HASH160 404371705fa9bd789a2fcd52d2c580b65d35549d
OP_EQUALVERIFY OP_CHECKSIG

Ako vidime, transakciu tvori vstupna cCast (skratene vstup) a vystupné cCast (skratene
vystup).

,Previous tx“ odkazuje na predoslu transakciu pomocou hasu predoslej transakcie.
Pomocou ,Index” sa urcuje kolkaty vystup predoslej transakcie sa mé brat ako vstup.
Pomocou ,scriptSig” a pomocou ,scriptPubKey“ predoslej transakcie sa preukazuje
vlastnictvo Bitcoinov.

,Value® udava mnozstvo posielanych Bitcoinov. V nasom pripade ide o prevod
5000000000 Satoshi, pricom 1BTC = 10®Satoshi. Prijemca bude musiet preukizat
vlastnictvo podla pravidiel v ,,scriptPubKey“. Konkrétne v tomto priklade ide o Stan-
dardné posielanie Bitcoinov na Bitcoinovi adresu, kde 160 bitovy has verejného kluca
sa rovnd ,,404371..."

1.2.2 Typy transakcii

Na preukazovanie vlastnictva Bitcoinov sa vyuziva vlastny skriptovaci jazyk, ktory je
zalozeny na pouziti zasobnikovej datovej struktury. Do zasobnika sa vlozi ,scriptSig*
z aktudlnej transakcie, a ,scriptPubKey* z predoslej transakcie. Vlastnictvo je platné
vtedy, ak skript vrati kladni hodnotu. Pomocou tohto skriptovacieho jazyka je mozné
vytvorit rozne zlozité podmienky. Momentalne sa vSak vyuzivaju len 3 zdkladné typy
transakcii: Prevod Bitcoinov na Bitcoinovi adresu, Prevod Bitcoinov na IP adresu,
Odmenu generujuca transakcia. Nasleduje podrobnejsi popis tychto typov transakeii.

Prevod Bitcoinov na Bitcoinovil adresu

scriptPubKey: OP_DUP OP_HASH160 <pubKeyHash> OP_EQUALVERIFY OP_CHECKSIG
scriptSig: <sig> <pubKey>

KedZze Bitcoinova adresa je len 160 bitovy has verejného kluca, pouzivatel, ktory chce
dokazat vlastnictvo Bitcoinov, v ,scriptSig® musi okrem svojho digitalneho podpisu
,<sig>*“ uviest aj verejny klu¢ ,,<pubKey>* Skript skontroluje, ¢i uvedeny verejny
kIic¢ skutocne zodpoveda Bitcoinovej adrese ,,<pubKeyHash>*“, t.j. adrese, na ktoru
sa prevadzali Bitcoiny. Potom overi pravost podpisu.
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Priebeh kontroly:

Zasobnik (prava polozka je | Skript Popis
vrchnd)
Prézdny <sig> <pubKey> OP_DUP OP_HASH160 | ,scriptSig“ a ,scriptPubKey*
<pubKeyHash> OP_EQUALVERIFY sa spoja
OP_CHECKSIG
<sig> <pubKey> OP_DUP OP_HASH160 <pubKeyHash> Konstanty sa pridaja do za-
OP_EQUALVERIFY OP_CHECKSIG sobnika
<sig> <pubKey> <pubKey> OP_HASH160 <pubKeyHash> Vrchné polozka sa zduplikuje
OP_EQUALVERIFY OP_CHECKSIG
<sig> <pubKey> <pubHashA> <pubKeyHash> OP_EQUALVERIFY Vypocita sa 160 bitovy has
OP_CHECKSIG vrchnej polozky
<sig> <pubKey> <pubHashA> OP_EQUALVERIFY OP_CHECKSIG Vlozi sa 160 bitovy has
<pubKeyHash> (adresa z predoslej transak-
cie)
<sig> <pubKey> OP_CHECKSIG Porovna sa rovnost dvoch
hasov
pravda(true) Prazdny Overi sa podpis

Prevod Bitcoinov na IP adresu

scriptPubKey: <pubKey> 0P_CHECKSIG
scriptSig: <sig>

Starsie verzie Bitcoinového klienta umoznuju prevod Bitcoinov na IP adresu. Klient
odosielatela sa pripoji na klient prijemcu na zadanej IP adrese a ziska od prijemcu
niektory jeho verejny kliuc¢. Odosielatel v ,scriptPubKey“ uvedie verejny kIuc¢ pri-
jemcu. Prijemca preukaze vlastnictvo Bitcoinov vytvorenim platného digitalneho pod-
pisu k danému verejnému klicu.

Priebeh kontroly:

Zasobnik (prava polozka je | Skript Popis

vrchnd)

Prézdny <sig> <pubKey> OP_CHECKSIG HscriptSig* a ,,scriptPubKey*
sa spoja

<sig> <pubKey> 0P_CHECKSIG Konstanty sa pridaju do za-
sobnika

pravda(true) Prazdny Overi sa podpis
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Odmenu generujica transakcia

Kazdy blok Bitcoinového systému obsahuje v sebe jednu odmenu generujicu transak-
ciu. Tato sluzi na odmenu banika, ktory vytvoril blok.

Vstupna cast transakcie:

Previous tx: 0000000000000000000000000000000000000000000000000000000000000000
Index: 4294967295

Coinbase: 0402a2e091a024a03062£503253482f

Vistupnd cast transakcie:

Value: 5000000000

scriptPubKey:
04145£76c60a8abd57bc86129d4f5a046a8ee2ac03bbfbffd798263a149701cbcal0f2d3d0220bca. . .
OP_CHECKSIG

Transakcia ma jeden vstup, a namiesto ,scriptSig“ m& parameter ,coinbase“. Hod-
nota ,,coinbase“-u nie je dolezitd. Momentalne do ,,coinbase“-u sa ukladaji informa-
cie napriklad o obtiaznosti generovania. Uklada sa sem aj ,extraNonce® hodnota,
ktora sa vyuziva pri generovani bloku. Vystupné pravidlo v ,scriptPubKey* moze byt
lubovolné, momentélne sa najcastejsie vytvara vystupné pravidlo podobne ako pri
prevode Bitcoinov na IP adresu.

1.2.3 Spajanie a rozdelovanie Bitcoinov

Teoreticky by bolo mozné posielat Bitcoiny jednotlivo po malych c¢astiach, no bolo by
to velmi nepraktické. Aby sa dali spajat a rozdelovat hodnoty Bitcoinov, transakcie
mozu mat viac vstupov aj vystupov. Vo vseobecnosti to znamena, ze kazda transakcia
bude mat jeden alebo viac vstupov, odkial sa berd Bitcoiny, a spravidla 2 vystupy:
jeden vystup, kam chceme poslat Bitcoiny, a druhy vystup na vratenie prebytoc¢nych
Bitcoinov. Suma vystupnych hodnot nesmie prekrocit sumu vstupnych hodnét. Ak
suma vystupnych hodnot je mensia, tak rozdiel sa povazuje za transakény poplatok.

Transakcia

—»{ vstup ‘ ‘v;}stup }—b

Obr. 1.1: Spdjanie a rozdelovanie Bitcoinov
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1.2.4 Transakcéné poplatky

Pouzivatel na zaklade svojho slobodného rozhodnutia do transakcii moéze pridat
transakény poplatok, ktory potom tvori dodatoéni odmenu banika. Ak v nejakej
transakcii suma vystupnych hodnot je mensia ako suma vstupnych hodndt, rozdiel je
povazovany za transakény poplatok. Tento transakény poplatok dostane banik, ktory
vygeneroval blok.

Momentalne nie st povinné transakéné poplatky. Na druhej strane vSak banici nie
st povinni kazdu transakciu vlozit do bloku. Transakény poplatok méze slizit ako
motivacia pre banikov.

Predpoklada sa, ze transakéné poplatky budi neskor predstavovat hlavni odmenu
banikov, najmé ked uz odmeny novymi Bitcoinmi budi nizke.

Poznamka: Najcastejsie banici pouzivaja pravidlo, ze iba prvych 50kB transakcii je v
bloku zadarmo, potom sa uz pozaduje transakény poplatok. Ak teda pouzivatel nezada
transakény poplatok, moze sa staf, ze jeho transakciu vlozia banici do nejakého bloku
neskor. Banici taktiez zvykni pozadovat transakény poplatok za taka transakciu,
ktora ma velké mnozstvo dat.

1.2.5 Digitalne podpisy v transakciach

Na dokazovanie vlastnictva Bitcoinov z predoslych transakcii sa pri Standardnych
typoch transakcii vyuzivaju digitalne podpisy. Pre kazdy vstupny tdaj odosielatel
musi elektronickym podpisom preukédzat, ze je opravneny pouzit prislusné Bitcoiny.
Posledny byte podpisu v skutoc¢nosti uz nepochadza z podpisu, ale je to len udaj,
ktorym je urceny typ podpisovaného hasu. Standardne ide o hag, ktory sa vytvéra z
upravenej képie transakcie. V tejto upravenej transakcii si, okrem aktuédlneho vstupu,
vymazané vsetky skripty pre vstupné tudaje. Has, ktory podpisujeme, teda zavisi aj
od vystupnych tdajov transakcie. Pripadny ttoc¢nik nemoze zmenif vystupné udaje
bez porusenia platnosti podpisu.

Spravnost podpisu v skriptovacom jazyku overuje prikaz OP_CHECKSIG. Ocakava 2
parametre zo zasobnika: verejny klu¢ a podpis. V pripade, Ze podpis je korektny,
vrati kladni hodnotu, inak zapornt.

1.3 Bloky

Bloky st subory, v ktorych sa uchovavaja transakcie. Ak pouzivatel spravi transakciu,
udaje o transakcii sa rozosli do celej Bitcoinovej siete. Banici zbieraju rozoslané
transakcie a vkladaju ich do blokov. Bloky maja v sebe odkaz na predchédzajici blok,
a tak bloky vytvaraju jednu dlhi retaz, ktort volame blokova retaz (block chain). Ak
sa vytvori blok, uz sa nikdy neodstrani. Transakcia sa moze vlozit do bloku len ak
je platna a este sa nenachadza v blokovej retazi. Transakcia sa stane overenou, ak
sa dostane do blokovej retaze. Cim dlhsia je retaz blokov, ktora sa eSte nadviaze na
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terajsi blok, tym vécsia je miera overenosti terajsicho bloku, a aj transakcii, ktoré s
vV niom.

Bloky v sebe obsahuju aj riesenie tazkého matematického problému, spravnost riesenia
ktorého sa vsak da Tahko overit. Pre kazdy blok je toto riesenie iné. Banici hladaju
toto vhodné riesenie, a tato ich ¢innost sa nazyva tazba (mining), kedze tspesny
banik je odmeneny Bitcoinmi pomocou odmenu generujicej transakcie. Obtiaznost
problému sa pravidelne aktualizuje, aby sa v priemere vytvorilo 6 blokov za hodinu.

Problém, ktory musia riesit banici, je ndjdenie vhodnej Nonce hodnoty, aby has bloku
bol mensi nez nejaké dané ¢islo. Toto ¢islo sa uréi na zaklade nastavenej obtiaznosti.
Je jednoduché vypocitat has hodnotu pre hocijaké dané vstupné data. Avsak, podla
dnesného stavu poznania sa predpoklada, ze vypocet v opa¢nom smere, t.j. vypocet
moznych vstupnych dat z vystupnych dat, je velmi zlozity. Podla dnesného stavu
poznania vypocet v opacnom smere sa da rieSit len postupnym skusanim réznych
vstupnych hodnét pricom sa sleduje, ¢i ndahodou nedosiahneme ziadané vystupné
data. Preto najdenie vhodnej Nonce hodnoty je z vyssie uvedeného dévodu velmi
tazké.

1.3.1 Blokova retaz (Block chain)

Blokova retaz je refaz blokov, t.j. databiza vsetkych transakcii. Tuto databazu
zdielaju vsetci pouzivatelia.

Kazdy blok obsahuje odkaz na predchadzajuci blok a tento odkaz je vlastne hasom
predchadzajiceho bloku. Vdaka tomuto bloky tvoria jednu dlha refaz. Blok na zaci-
atku refaze sa vola blok Genesis (poc¢iato¢ny blok, Genesis block).

Je garantované, ze bloky sa pripdjaju na seba podla ¢asu vytvorenia, kedze inak by
sa nedal vytvorit odkaz na predchadzajuci blok.

Poctivi banici vzdy napajaji nové bloky len na vrchny blok, t.j. na blok na konci
najdlhsej vetvy blokovej retaze. Moze sa vsak stat, ze napriklad dvom banikom sa
priblizne naraz podari vygenerovat blok. V takomto pripade sa retaz rozdeli. Banici
budi napajat nové bloky na ten blok, ktory maji k dispozicii skor. Akonahle sa
jedna vetva predizi, t4 sa bude povazovat za platnt vetvu. Bloky v kratdej vedla-
jSej vetve sa oznacuju nazvom ,osirelé bloky“ (orphan blocks). V osirelych blokoch
vSetky transakcie stracaji svoju overenost (pozrite popis overenosti nizsie) a vSetky
transakcie, okrem odmenu generujicich transakcii, sa buda znova pridavat do blokov.
Z tohto dovodu odmenu generujtce transakcie musia mat overenost az 100, a az po
takomto overeni sa mozu jej Bitcoiny pouzit. Potom je uz velmi nepravdepodobné, ze
by sa dostali do osirelej vetvy.

DI7ka blokovej retaze sa neréta podla poctu blokov, ale podla obtiaznosti jednotlivych
blokov (pozrite popis obtiaznosti nizsie). Toto zabranuje tomu, aby niekto vytvoril
vela blokov s nizkou obtiaznostou a tak zmenil hlavna vetvu.

Priklad blokovej retaze je na obr. . Cierny $tvorec oznac¢uje Genesis blok, sivé
stvorce oznacuju bloky v hlavnej vetve, biele Stvorce oznacuju osirelé bloky.
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Obr. 1.2: Blokova retaz

1.3.2 Overenost transakcie

Pri transakciach je velmi dolezité sledovat ich overenost. Transakciu mozeme povazo-
vat s velkou pravdepodobnostou za overent, ked uz isty pocet nadvazujucich blokov
v blokovej refazi potvrdzuje platnost transakcie. Prave vytvorend nova transakcia,
ktora este nie je zaradend do ziadneho bloku, méa nulovi overenost. Ak tato transak-
cia je uz zaradena do bloku v hlavnej vetve blokovej retaze, transakcia ma overenost
1. Kazdy dalsi nadvézujuci blok v blokovej refazi zvysuje overenost transakcie o 1. Ak
napriklad transakcia je zaradend v hlavnej blokovej retazi v bloku a v hlavnej vetve
existuju za tymto blokom napriklad uz 2 dalsie bloky, tak sledovana transakcia ma
overenost 3.

1.3.3 Hasovanie blokov

Pri generovani blokov sa len jednoducho opakovane vytvara has bloku, a kontroluje
sa, ¢i has je dostatoéne maly. Ak dno, tak sme prave vygenerovali platny blok. Hasuje
sa len hlavicka bloku, ktoréd sa sklada z nasledovnych poloziek:

Polozka Popis Velkost
] (bajty)

Verzia Cislo verzie bloku 4

Predchadzajici | Has predchédzajiceho bloku v blokovej retazi 32

has

Korenovy has Koren hasového stromu, ktory sa vytvara z hasov | 32
transakcii

Casova pediatka | Aktudlna Casova pediatka 4

“Bits” Cielova (Target) hodnota v kompaktnom forméte, | 4
podla ktorej sa urcuje aktualna obtiaznost

Nonce 32 bitové cislo, postupne sa zvysuje pri hladani | 4
vhodného hasu

Telo bloku obsahuje transakcie, ale v hlavicke tieto transakcie su reprezentované iba
ako koren hasového stromu, ktory bol vytvoreny z transakcii. To znamend, ze hlavicka
bloku je stale rovnako dlhé a teda na rychlost hasovania nema pocet transakcii v bloku
ziadny vplyv.

Nonce hodnota najprv ma hodnotu 0, a potom sa postupne po kazdom pokuse zvysuje.
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Ak hodnota pretecie, tak sa upravi ,extraNonce* hodnota v odmenu generujicej
transakcii. Akdkolvek zmena v hlavicke sposobuje nepredvidatelni zmenu v has hod-
note.

Ak by kazdy ratal has pre tabulku s rovnakou hlavickou, tak pravdepodobne by
vyhraval stale ten, ktory méa najvicsiu vypoctovu silu. Ale je skoro nemozné, aby
dvaja banici pracovali s rovnakou hlavickou, kedze odmenu generujica transakcia
bude pre kazdého pouzivatela ind, teda aj ,korenovy has“ bude iny.

Bitcoinovy systém rata has hlavicky nasledovne: SHA-256(SHA-256(hlavicka)).

1.3.4 Dokaz prace banikov

V casti ,Bloky“ je vysvetlené, ze pri siicasnom stave poznania je najdenie vhodnej
Nonce hodnoty velmi obtiazne. Treba spravif vela pokusov, kym sa najde vhodna
Nonce hodnota. Z tohto vyplyva, ze ak niekto doda platny blok, doty¢ny musel vy-
nalozif velku pracu. Ak niekto chce zmenit blok, musi zase vykonat podobne zlozitu
pracu. Ak by niekto chcel zmenit blok, ktory uz je hlbsie v blokovej retazi, musel by
zmenif aj vsetky bloky, ktoré si nad tymto blokom.

Cely vyvoj blokovej retaze teda zavisi od toho, ¢o chce prevazna cast vypoctovej sily
banikov. Ak prevazna cast vypoctovej sily je ovladana poctivymi banikmi, poctiva
vetva prerastie vSetky ostatné konkurencéné vetvy blokovej retaze.

1.3.5 Cielova (Target) hodnota

Ciel je 256 bitova hodnota zdielana vsetkymi Bitcoinovymi pouzivatelmi. Hodnota
Ciela urcuje, aki maximalnu hodnotu moze mat has bloku, aby bol akceptovany
ako platny. Cim mensia je tato hodnota, tym tazsie sa da vygenerovat blok. Pri
maximalnej hodnote ciela je vygenerovanie bloku najjednoduchsie.

Kedze vypoctova sila banikov sa moze menit, Cielova hodnota sa vzdy po 2016 blokoch
aktualizuje. Bitcoinovy klient overi, za aky ¢as sa vygenerovali tieto bloky, a upravi
Cielovi hodnotu, aby sa v priemere vygeneroval jeden blok za 10 minut. Vygen-
erovanie 2016 blokov teda idedlne trva 14 dni.

Maximalna hodnota Ciela je :
0x00000000££££0000000000000000000000000000000000000000000000000000

1.3.6 ObtiaZnost

Obtiaznost je hodnota, ktora vyjadruje, kolkokrat je tazsie vygenerovat blok v porov-
nani s najlahsim pripadom. Obtiaznost sa da urcit nasledovne:

obtiaznost = maximalna__hodnota_ ciela/aktualna_hodnota_ ciela
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Ak oznac¢ime obtiaznost pismenom D, tak pravdepodobnost, ze nejaky vygenerovany
has bude vhodny, je zhruba 1/(2%2D)

1.3.7 Casova peciatka bloku

Kazdy blok obsahuje Unixovt ¢asova peciatku. Tato sluzi aj ako dalsi zdroj nahod-
nosti pre has bloku. Casova peciatka sa vyuziva aj pri overovani platnosti bloku, aby
pripadny utoc¢nik mohol fazsie modifikovat blokovi refaz.

Casova peciatka je platnd len ak je vicsia nez median ¢asovych peciatok predoslych
11 blokov a musi byt mensia ako aktualny siefovy ¢as + 2 hodiny. Sietovy cas je
popisany v casti Siefovy cas.

Bitcoinovy systém pouziva bezznamienkovy integer pre uchovavanie ¢asovej peciatky
v bloku, preto problém roku 2038 je posunuty o 68 rokov.

1.3.8 Korenovy has transakcii
Hasovy strom

Hasovy strom je datova struktura, ktora obsahuje do stromovitej struktiry organi-
zované sihrnné informécie o nejakej vacsej skupine dat. Skupina dat je rozdelend na
mensie ¢asti a listy stromu obsahuji hase tychto casti. Vntutorné uzly stromu obsahuju
hase ich deti. Has strom je vicsinou binarny strom, ale uzly stromu mézu mat aj viac
deti. Has v koreni stromu sa vola korenovy has.

Hasové stromy sa vo vSeobecnosti vyuzivaju na overenie skupiny dat, napriklad pri
prenasani dat medzi pocitacmi. Has stromy sa vyuzivaju napriklad pri peer-to-peer
komunikacii, aby sa overil, ¢i skupina dat je neposkodena, nezmenena a ¢i nahodou
uzly v sieti sa nam nepokusaju poslat falosné data.

Vyhodou has stromov je, ze stac¢i aby len korenovy has bol ziskany z déveryhodného
zdroja. Ked uz je korenovy has k dispozicii, strom sa moze stiahnut z akéhokolvek
zdroja. Potom sa skontroluje, ¢i ziskané idaje maji naozaj taky korenovy has, aky sa
ziskal z déveryhodného zdroja. DalSou vyhodou has stromov je, Ze na skontrolovanie
dat v niektorej casti skupiny dat, netreba mat k dispozicii celi skupinu dat a ani cely
hasovy strom. Staéi, ak mame k dispozicii prislusni vetvu hasového stromu. Dalsia
vyhoda je, ze ak niektora cast skupiny udajov je poskodend, netreba stiahnut znova
celi skupinu udajov, staci len nahradif poskodenu cast.

Has strom transakcii

V hlavicke bloku sa nachddza korenovy has z hasového stromu, ktory je vytvoreny z
transakcii. Vdaka vlastnostiam has stromov sa korenovy has da vyuzit na rézne op-
timalizacie a na zjednodusenie niektorych operacii. Napriklad sa d& vyuzit na znize-
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nie potrebného diskového priestoru na uchovavanie blokov, alebo na jednoduchsie
overovanie, ¢i nejaka transakcia sa nachadza v nejakom bloku.

Blok

Hlavicka bloku

Verzia || Predch. has || Casova petiatka
Nonce || “Bits”

Korefiovy has
Has01 Has 23

Has0 | | Has1 Has 2 Has 3 |
1 | | T

TO T1 T2 T3

Obr. 1.3: Struktiira bloku a korefiovy ha$ transakcif

1.4 Bitcoinova siet

Bitcoinovy systém na svoju prevadzku vyuziva pocitacovi sief. Pomocou TCP komu-

nikacie uzly Bitcoinového systému si navzajom posielaju jednoduché spravy a Siria
udaje o novych transakciach a blokoch.

Pri nastartovani Bitcoinového klienta, ten sa pokusi pripojit sa k ostatnym uzlom.

Na ziskanie IP adries existuje viac sposobov:

pripojeny

nejaké adresy su zakédované v klientskom programe
adresy sa hladaju aj na zédklade IP adries nejakych doménovych mien

v davnejsich verziach klienta sa vyuzival aj IRC (Internet Relay Chat)

klient sa nahodne poktsi pripojit sa na adresy, ku ktorym uz bol v minulosti

Klient rozosle has posledného znameho bloku. Ak existuju uz novsie bloky, tak pripo-
jené uzly ho na to upozornia a klient si moéze postupne stiahnuf z tychto uzlov
nové bloky. Uzly si pravidelne posielaju aj prazdne spravy, aby TCP spojenie zostalo

otvorené.



KAPITOLA 1. BITCOINOVY SYSTEM 13

1.4.1 Sietovy cas

Po vytvoreni pripojenia si klient ziska aktualny UTC cas pripojenych uzlov a ich
medidn bude urcovat sietovy cas. Sietovy Cas sa vsak nenastavi takymto sposobom,

.....

pripade sa siefovy c¢as nastavi podla aktualneho casu klienta.

1.4.2 Sirenie informacii

Ked niektory Bitcoinovy uzol spravi transakciu, tak rozosle spravu vsetkym pripo-
jenym uzlom. Tieto uzly si potom udaje o transakcii od neho stiahnu. Ak povazuja
transakciu za korektni, aj oni rozosli udaje o prislusnej transakcii uzlom, s ktorymi
maju spojenie. Uzly stiahnu a rozosli len taku transakciu, o ktorej este nevedeli. Ak
sa transakcia nedostane do bloku, moéze sa stat, ze sa na danu transakciu zabudne.
Odosielatel a prijimatel transakcie vsak v takomto pripade iniciuje transakciu znova.

Banici zbieraju nové transakcie a vkladaju ich do blokov. Ak sa im podari vytvorit
blok, tak ho rozosla a blok sa bude sirit podobnym sposobom, ako sa to v predoslom
odseku popisalo pri transakciach.

Uzly si taktiez pravidelne rozosielaji a Siria svoje IP adresy.

Moze sa stat, Ze rozosielané transakcie sa nedostani ku kazdému uzlu. Ak sa vsak
dostali do vicsieho poc¢tu uzlov, pravdepodobne sa c¢oskoro dostani do bloku. Aj
sirenie blokov je odolné voci vypadkom. Ak uzol nedostane informaciu o nejakom
bloku, tak pri nasledujicom bloku, ktory dostane, si vSimne, ze mu chybaji nejaké
bloky a dodatocne si ich stiahne.

1.5 MozZnosti optimalizacie

Vdaka tomu, ze v hlavicke bloku st transakcie reprezentované korenovym hasom,
mozeme niektoré operacie optimalizovat. Ide napriklad o redukovanie diskového
priestoru a zjednodusenie verifikdcie platieb.

1.5.1 Redukovanie diskového priestoru

Blokova retaz neustéle rastie, kedze sa stale vytvaraji nové a nové bloky. Celd blokova
retaz uz zabera viac ako 1,5 GB. Aby si nemusel kazdy pouzivatel uchovavat také
mnozstvo dat, treba sa nejakych nepotrebnych udajov zbavit.

Ked nejaka konkrétna transakcia Bitcoinu je uz dostatoc¢ne hlboko v blokovej retazi,
existuje len velmi mala pravdepodobnost toho, Ze sa dostane do osiroteného bloku.
Preto vsetky transakcie, ktoré su pred touto konkrétnou transakciou, a ktorych
vsetky vystupy boli uz pouzité taktiez hlboko v refazi, sa mézu zmazat, a to v zau-
jme Setrenia diskového priestoru. Aby sme nenarusili korenovy has bloku, odstran-
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ime len nepotrebné podstromy hasového stromu. Korene odstranenych podstromov
ponechame, kedze ich hodnoty potrebujeme pri vypocte hasov.

Tato funkénost momentalne este nie je implementovana do Bitcoinovych klientov.

Na obr. je znézorneny priklad redukovania diskového priestoru. Transakcie 0, 1 a
3 boli vymazané. Odstranené transakcie sa nahradili hasmi Has 01 a Has 3.

Blok

Hlavicka bloku

Verzia || Predch. ha$ || Casova petiatka

Nonce || “Bits”

Korefnovy has

Has 01 Has 23 |

Hag2 | | Ha$3
—
T2

Obr. 1.4: Redukovanie diskového priestoru

1.5.2 Zjednodusena verifikacia platieb

Aby sme overili, ¢i nejakd transakcia je ulozend v nejakom bloku, nepotrebujeme
vela udajov. Staci ak pouzivatel ma k dispozicii hlavicky blokov hlavnej blokovej
retaze. Pouzivatel si potom poziada nejakého iného pouzivatela o informaciu o tom,
v ktorom bloku sa u neho nachadza transakcia. Taktiez si vyziada a stiahne potrebnu
vetvu hasového stromu. Na zaklade tejto vetvy a korenového hasu v bloku dokéze
overit, ¢i transakcia sa skuto¢ne nachadza v danom bloku. Pouzivatel nevie priamo
overit platnost transakcie, ale skutocnost, ze transakcia je v bloku, znamena, ze Bit-
coinova siet akceptovala transakciu a kazdy dalsi napojeny blok dalej potvrdzuje tuto
skutocnost.

Takato zjednodusena verifikdcia je spolahlivé len vtedy, ked poctivi pouzivatelia maju
pod kontrolou vacsinu vypoctovej sily. Ak by pripadny utoc¢nik bol silnejsi, tak tato
verifikacia by uz nebola spolahliva. Uto¢nik by mohol podstréit pouzivatelovi falosné
udaje.

Pre tych pouzivatelov, ktori vyzaduju vyssiu bezpecnost a rychlejsie overenie, sa
odportca pouzit standardnu verifikaciu.
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Na obr. [1.5]je zndzornend zjednodusend verifikacia platieb. Na overenie, ¢i transakcia
3 je skutocne v bloku, postaci Has 01 a Has 2.

Hlavicka bloku

Verzia || Predch. has || Casova pegiatka

Nonce || “Bits”

Korenovy has

Has 01 Has 23

______________________

Obr. 1.5: Zjednodusena verifikacia platieb
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Anonymita

Kazdy pouzivatel Bitcoinového systému moze vlastnit lubovolne vela Bitcoinovych
adries. Tieto adresy su len nahodné refazce a priamo z tychto adries sa neda zistit
identita ich vlastnikov. Tento fakt mnohych ITudi priviedla k mylnej myslienke, ze
Bitcoinovy platobny systém pontika dobri anonymitu.

Pri ndvrhu systému sa anonymita nebrala ako hlavna priorita. Vsetky transakcie v Bit-
coinovom systéme st ulozené v blokovej retazi, ktora je verejne pristupna komukolvek.
Pomocou blokovej retaze sa da presne urcit tok Bitcoinov medzi adresami. Uz vieme,
ze tieto adresy si len ndhodné retazce. Ak sa vsSak niekomu podari identifikovat
vlastnika niektorej adresy, da sa to pouzit ako startovaci bod na postupné vypatranie
vsetkych vlastnikov adries z minulych aj buducich transakcii. Kazdy predsa pravde-
podobne vie, ze od koho dostal a komu posielal Bitcoiny. Ak pouzivatel chce stazif
takéto zistovanie identity, mal by vytvorit vzdy novi adresu pre prijem transakcie.

Uvazujme nasledovny jednoduchy priklad: Pouzivatel X prevadzkuje zmenaren Bit-
coinov a taktiez aj jeden obchod, kde pontka moznost platif Bitcoinmi. Pouzivatel
Y nakupi Bitcoiny pomocou zmenarne X a potom tieto Bitcoiny pouzije na nakup
niecoho v obchode X. KedZze pouzivatel Y platil z adresy na ktori mu pouzivatel X
poslal Bitcoiny, pouzivatel X vie, ze v obchode nakupoval pouzivatel Y.

Dalsi priklad: Predpokladajme, Ze niekto je podvedeny a zverejni Bitcoinovi adresu
podvodnika. Kedze databaza transakcii je verejna, kazdy moéze vidiet, na aké adresy
sa posielaju Bitcoiny z adresy podvodnika. Aj tieto adresy mozu byt zverejnené. Takto
sa moze pokracovat dalej a vsetky Bitcoiny na tychto adresiach sa budu povazovat za
spinavé. Ak poctivy pouzivatel si vSimne, Ze aj jeho adresa sa dostala na zoznam,
moze zverejnit, ze od koho dostal tie Spinavé Bitcoiny. Mézu zacaf zistovat od to-
hto pouzivatela, od koho on dostal Spinavé Bitcoiny. Takto sa pokracuje, az kym sa
dostant k podvodnikovi.

Dalsi priklad: Pouzivatel posle Bitcoiny z adresy, ktora je napriklad zverejnens v jeho
profile na nejakom online fére. Jednoduchym hladanim (napr. pomocou Google) sa
da zistit, komu patri dana adresa.

Identita pouzivatela je odhalitelnd teda aj na zaklade analyzy transakcii, ktoré pre-
behli pred tym, nez sa k danému pouzivatelovi tie Bitcoiny dostali, ale aj na zaklade

16
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analyzy transakcii, ktoré sa uskutocnia neskor.

2.1 DalSie moZnosti analyzy

Existuju rozne sposoby analyzy pouzivatelov aj transakcii, ktoré sa medzi nimi usku-
tocnili. V dalsich castiach nasleduje ich popis. Tieto sposoby analyzy boli uvedené v
literattre [16]. Autori v tomto ¢lanku analyzovali anonymitu Bitcoinového systému a
tuto analyzu ilustrovali na skuto¢nom priklade velkej kradeze Bitcoinov.

2.1.1 Graf transakcii

7 blokovej retaze sa da vytvorif graf transakcii. Kazdy vrchol grafu oznacuje jednu
transakciu. Hrany grafu st orientované a ak dva vrcholy A a B s spojené oriento-
vanou hranou (A—B), znamend to, Ze niektory vystup transakcie A sa pouzil ako
vstup transakcie B. Hrany mozeme ohodnotif podla hodnoty prenasanych Bitcoinov.
Graf neobsahuje viacnasobné hrany, ani cykly. Ide o orientovany acyklicky graf, kedze
vystup transakcie nemoéze byt vstupom tej istej transakcie ani priamo ani nepriamo.

2.1.2 Graf pouzivatelov

Vrcholy grafu pouzivatelov reprezentuju pouzivatelov Bitcoinového systému a oriento-
vana hrana znamena prevod Bitcoinov od jedného pouzivatela k druhému. Ku kazdej
hrane je priradend hodnota posielanych Bitcoinov a ¢asovy udaj prevodu.

Kedze pouzivatelia mozu mat vela adries a adresy neobsahuji ziadnu informaciu
o vlastnikovi, graf pouzivatelov sa neda len tak jednoducho vyrobif. Mozeme vsak
vyrobit priblizny graf pouzivatelov na zaklade nasledovného faktu: Ak pouzivatel chce
poslat vicsiu sumu Bitcoinov, ale dany pouzivatel ma k dispozicii adresy, na ktorych
st len malé sumy, casto vytvori transakciu, ktord ma viac vstupov. Viacvstupové
transakcie teda nam hovoria, ze vstupné adresy s velkou pravdepodobnosfou patria
rovnakému pouzivatelovi.

Vytvorime si teda najprv zjednoduseny graf pouzivatelov, kde kazdy vrchol grafu bude
reprezentovat Bitcoinovi adresu. Adresy, ktoré sii spolu vo vstupnej casti nejakej
transakcie, spojime neorientovanou hranou.

Sledujme len vrcholy a neorientované hrany grafu. Kazdy komponent grafu bude
predstavovat pouzivatela a vrcholy v tom komponente st jeho Bitcoinové adresy.

Samozrejme ziskany graf nie je presny. Najvacsi problém je, Ze pouzivatel pravde-
b
podobne ma aj také adresy, ktoré neboli v transakciach ,spajané“ s inymi adresami.

Graf pouzivatelov moze obsahovat viacnasobné hrany, slucky a cykly.
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2.1.3 Analyza pouzivatelov

7 grafu pouzivatelov mozeme ziskat informécie o pouzivateloch mnohymi sposobmi.

Aby sme napriklad nasli mimoriadne aktivnych pouzivatelov po nejakej udalosti,
mozeme skiimat stupne vrcholov a hladat nejaké nezvycajné hodnoty. Z grafu mozeme
zistit, s akymi inymi pouzivatelmi spolupracuje sledovany pouzivatel. Dalej mozeme
analyzovat, aky bol tok Bitcoinov medzi skupinami Iudi v nejakom case. Mdzeme
urcit kolko Bitcoinov vlastni kazdy pouzivatel.

Udaje mozeme zbierat nielen z Bitcoinovej siete. Obchody, zmendrne, e-petiazenky, a
iné sluzby, ktoré pracuju s Bitcoinami, maju ¢asto pristup aj k inym datam: napriklad
emailové adresy, dodacie adresy, ¢isla kreditnych kariet a bankovych tctov, IP adresy,
atd. Ak by tieto informécie boli verejne dostupné, alebo pristupné pre rozne organiza-
cie, tak aj anonymita vsetkych pouzivatelov vo vSetkych stuvisiacich transakciach by
bola ohrozena.

Ako ilustraciu moézeme uviest sluzbu ,,Bitcoin Faucet®. Ide o webstranku, kde kazdy
moze dostat malé mnozstvo Bitcoinov zadarmo. Aby sluzba nebola zneuzita, pouzi-
vatel musi zadat svoju emailovii adresu a kontroluje sa aj jeho IP adresa. Po odoslani
Bitcoinov sa na webstranke zverejni c¢ast emailovej adresy a objavi sa cela IP adresa
pouzivatela. Sluzba ¢asto rozosiela Bitcoiny pouzivatelom jednotlivo. Na zaklade pub-
likovanych tudajov sa da spravit jednoznacné spojenie medzi Bitcoinovou adresou a
IP adresou pouzivatela.

Vela ludi si uvedie svoju Bitcoinovi adresu napriklad v online fére, Twitter spravach,
roznych zoznamoch a pod. Bitcoinové adresy su refaze alfanumerickych znakov, ktoré
webové vyhladavace (Google a pod.) celkom dobre zaindexuji. Anonymita pouzi-
vatela sa moze teda odhalit aj na zaklade jednoduchého vyhladavania Bitcoinovych
adries.

V Bitcoinovych zmenarnach su ¢asto objednavky Bitcoinov verejne publikované. Hod-
nota objednanych Bitcoinov je ¢asto uréend v nejakej penaznej mene (napr. USD,
EUR) a potom je preratand na hodnotu v Bitcoinoch. Prislusnd Bitcoinova hodnota
ma preto c¢asto velmi vela desatinnych miest. D4 sa potom najst transakcia s rovnakou
sumou, a tak sa zisti vidzba na zmenaren.

Mézu existovat aj ovela zloZitejsie Gtoky na anonymitu. Utoénik sa nemusi obmedzit
len na pasivnu analyzu, moze sa aj aktivne zapajat, rozosielat Bitcoiny a sledovat ich
pohyb a pod.

2.2 Ako zostat v anonymite

Iba z tej adresy mozeme poslat dalej Bitcoiny, na ktort nam boli poslané. Ak niekto
ma viac adries, tak samozrejme moéze sa rozhodnut, z ktorej adresy by chcel poslat
Bitcoiny. Ak pouzivatel posiela Bitcoiny z takej adresy, o ktorej vie, ze neprezradi
o nom ziadnu informaciu, alebo ak by posielal Bitcoiny, ktoré dostal ako odmenu
banika, tak anonymita by bola zhruba zabezpecena. Musi sa vsak zvazit, ¢i sa neda
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lahko dopracovat k identite nedavnych majitelov a najblizsich budicich majitelov
posielanych Bitcoinov. Ak ano, tak to by mohlo narusit aj anonymitu daného pouzi-
vatela. Poznamka: V stcasnosti originadlny Bitcoinovy klient pri prevode Bitcoinov
neumoznuje pouzivatelovi vybrat adresu, z ktorej sa ma dany prevod uskutocnit.

Na anonymizaciu svojich Bitcoinov, pouzivatel moze skisit nasledovny postup: Pouzi-
vatel posle svoje Bitcoiny do e-penazenky (popis je v nasledujicej ¢asti), a potom
postupne prevedie ich spat na svoje nové adresy. Ak e-penazenka ma relativne vela
Bitcoinov, tak je velka pravdepodobnost toho, ze pouzivatel dostane spat uplne iné
Bitcoiny. Aby pripadny utoc¢nik mohol dalej sledovat pouzivatela, musi mat pristup k
zdznamom e-penazenky. Aby sa pouzivatel eSte viac anonymizoval, moze poslat svoje
Bitcoiny cez dve e-penazenky a az potom ich ziskat spéat. Samozrejme, ak prevadzko-
vatel e-penazenky poskytne pripadnému ttoc¢nikovi zdznamy systému, tak tento spo-
sob anonymizacie nie je vhodny.

2.3 E-penazenka (EWallet)

E-penazenka je online sluzba prevadzkovana vacsinou stikromnymi organizaciami.
Umoznuje ukladanie a manazovanie Bitcoinov na online tcte.

Vyhody e-penazenky su:

e Modze zlepsit anonymitu pouzivatelov vo vztahu k inym pouzivatelom
e Ucet v e-penazenke moéze pouzivatel celkom rychlo vytvorit

e Pouzivatel sa nemusi starat o bezpecnost svojej penazenky (penazenka je stbor,
ktory obsahuje stikromné klice patriace k Bitcoinovym adresam pouzivatela)

e Vyber Bitcoinov z e-penazenky moze pouzivatel nasmerovat na Tubovolni
adresu, ¢ize vyber z e-penazenkového uctu na cudziu adresu je rovnocenny so
standardnym prevodom Bitcoinov

e Prevody v ramci e-penazenky sa casto spracuju okamzite, netreba cakat na
potvrdenia blokmi

Pouzivatel vsak musi byt opatrny pri praci s e-penazenkami. Prevadzkovatel ziska plni
kontrolu nad jeho Bitcoinmi. Na rozdiel, ak pouzivatel pouziva standardny Bitcoinovy
program, tak iba on ma kontrolu nad svojimi Bitcoinmi.

Dalsie nevyhody E-penazenky:

e Pouzivatel ma mensiu anonymitu voci prevadzkovatelovi sluzby

e Ak sa vykona platba z e-penazenky, tak adresa odosielatela v transakcii bude
adresa prevadzkovatela, kedze pouzivatelia e-penazenky c¢asto nemaja skutocnu
adresu. Preto, ak by prijemca vratil Bitcoiny, ich vlastnik by nebol identifiko-
vany a nemusel by preto dostat spéat svoje Bitcoiny.
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e Adresa pouzivatela v e-penazenke, ktora bola vygenerovana na prijem Bitcoinov,
moze raz stratif svoju platnost.

e Neexistuje ziadna garancia, ze prevadzkovatel skutoéne ma tolko Bitcoinov,
kolko nam ukazuje.

e Prevod Bitcoinov z e-penazenky na adresu, ktori taktiez ma pod kontrolou
prevadzkovatel, ¢asto prebehnt interne a nebudi spracované v blokovej retazi.

-----

torej konkrétnej E-penazenke, a to nasledovne: Pripadny utoc¢nik po vytvoreni
vlastného konta v E-penazenke, moze previest nejaktt malt sumu na zisto-
vanu adresu, a kedze na ,vnatorné“ adresy dovoluje prevadzkovatel poslat aj
mensie sumy, uspesny prevod malej sumy dokazuje, ze prijimatel je v danej
E-penazenke.

e Mobze dojst k naruSeniu bezpecnosti prevadzkovatela a Bitcoiny sa mézu stratit,
alebo moze ich niekto ukradnut. Kedze Bitcoinové transakcie sa nedaji zmenit,
ak niekto ukradne Bitcoiny prevadzkovatelovi E-penazenky, casto neexistuje
ziadna moznost na obnovenie stavu pred kradezou.

2.4 Miesacia sluzba (Mixing service)

Miesacia sluzba za maly poplatok ,zmiesa“ Bitcoiny viacerych pouzivatelov. Takto
sa stazi vystopovanie origindlneho zdroja Bitcoinov. Miesanie pomdze pri ochrane
stkromia, ale na druhej strane tento proces je vyuzitelny aj na nelegalnu c¢innost,
napriklad na pranie Spinavych penazi.



Kapitola 3

Bezpecnost

V tejto kapitole sa skiima zranitelnost Bitcoinového systému a zranitelnost original-
neho Bitcoinového klienta.

3.1 Moznosti ohrozenia Bitcoinového Systému

3.1.1 Vystopovanie histérie Bitcoinov

Blokova retaz uchovava vsetky transakcie a je pristupna komukolvek. Ktokolvek si
teda moze pozriet vSetky transakcie. Tento problém je popisany v ¢asti ,,Anonymita“

3.1.2 Falosné uzly v sieti

Pripadny itoc¢nik vcelku jednoducho méze naplnit sief falosSnymi uzlami, nad ktorymi
ma plnt kontrolu. Potom sa méze stat, ze pouzivatel sa napoji len na falosné uzly.

Utoc¢nik moze tento stav roznymi spésobmi zneuzit. Priklady mozného zneuzitia:

o Uto¢nik moze zablokovat prenos dat napriklad o transakcidch a blokoch smerom
k obeti aj v opacnom smere, a tak odpojit obet od Bitcoinovej siete.

e Uto¢nik moze prepustat obeti iba tie bloky, ktoré vytvoril on sam. Obet sa
tak moze dostat do oddelenej siete a bude pracovat s inou blokovou refazou
nez ostatni pouzivatelia. Obet v tejto oddelenej sieti bude ohrozeny utokmi
typu double-spending (dvojnésobné pouzitie rovnakych Bitcoinov falosnym
spdsobom v roéznych transakcidch). Kontrola pravidelnej tvorby blokov moze
pomoct odhalif takéto tutoky.

e Ak pouzivatel akceptuje transakcie s nulovou overenostou, utoc¢nik moze
jednoduchym odfiltrovanim niektorych transakcii vykonat utok typu double-
spending.

21
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e Ak Bitcoinovy klient pouziva také Sifrovanie/anonymizaciu Bitcoinovej komu-
nikdcie (napr. pomocou systému Tor), ktord ma nizku latenciu, uto¢nik dokaze
jednoducho zistit, ¢i pouzivatel spravil nejaku transakciu. Utocnikovi stadi, aby
pouzivatel bol pripojeny na niektoré utoc¢nikove falosné uzly a aby utoc¢nik
dokazal sledovaf, ¢i k pouzivatelovi prichadzaju alebo od neho odchédzaji ne-
jaké data. Ak utoc¢nik zisti, Ze k pouzivatelovi ziadne idaje neprichddzaju, ale
utocnikov falosny uzol dostal od pouzivatela transakciu, tak tuto transakciu
vytvoril dany pouzivatel. Tymto sposobom tutoc¢nik zisti aj to, ze vsetky vs-
tupné adresy transakcie patria danému pouzivatelovi.

Bitcoinovy systém stazuje vyssie uvadzané utoky tym, ze vytvara maximalne len jedno
pripojenie na IP adresy, ktorych prvé 2 bajty sa zhodujui. Bitcoinovy systém nelimituje
tymto sposobom prichadzajice spojenia, ale toto by mohlo sposobif ohrozenie iba v
4. vyssie uvedenom pripade. Vacésinou by to vsak nemalo vadit, lebo ak pouzivatel
vyuziva anonymizacné sluzby, tak pravdepodobne nemoze prijimat spojenia.

3.1.3 Odpocuvanie paketov

Ak utoc¢nik vidi prichadzajtice a odchadzajice pakety nejakého pouzivatela, vidi, kedy
tento pouzivatel odosiela ostatnym pouzivatelom taku transakciu, ktori neprijal. Z
tohto utocnik vie, ze tato transakcia nepochadza od inych pouzivatelov, ale vytvoril
ju dany pouzivatel. Sifrovanie medzi uzlami siete stazuje ttocnikovi takéto zistovanie.
Pri sifrovani vsak tto¢nik moze postupovat metdédou vytvorenia falosnych uzlov, ktora
je popisana vyssie.

3.1.4 Utok posunutim sietového ¢asu

V Bitcoinovom systéme podmienky akceptovania blokov suvisia aj s casom. Kazdy
blok obsahuje Unixovi ¢asovi pe¢iatku, ktorej podrobnejsi popis je v ¢asti ,Casova
peciatka bloku®. Sietovy ¢as je popisany v casti ,,Siefovy ¢as®. Sposob urcenia sietového
¢asu je mozné zneuzit [21].

Priprava itoku posunutim sietového casu

Predpokladom tutoku je, aby ito¢nik mal vytvorené mnozstvo falosnych Bitcoinovych
uzlov, a dokazal vytvorif z nich spojenie na obet a tiez na ostatné uzly. Ak utocnik sa
pripoji na nejaky uzol, tak dany klient ziska aktualny UTC cas ttoénika a uréi sietovy
as ako median pripojenych uzlov. Utoénikov ¢as takto moZe ovplyvnit sietovy Cas
uzla, na ktory sa pripojil. Uto¢nik si nastavi vzdy nejaké vhodné ¢asy pre svoj klient a
postupne sa pripaja na rozne uzly a takto zvysi alebo znizi siefovy ¢as danych uzlov.

Predpokladajme, Ze skuto¢ny ¢as mé hodnotu z. Utoénik vysSie popisanym sposobom
nastavi sietovy c¢as obete na hodnotu x — 70 minit a zmeni cas ddlezitych inych uzlov
na hodnotu = + 70 mintut. Ddélezitymi st uzly banikov, kedZe oni vytvaraji bloky.
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Okrem obete ttocnikovi staci zmenit ¢as pre vacsinu banikov. Casovy rozdiel medzi
obetou a banikmi bude teda 140 minut.

Uto¢nik potom vytvori klamlivy blok, ktorému nastavi ¢asovia peciatku z+190 mint.

Uzly odmietnu také bloky, ktorych c¢asova peciatka ma o 120 minut vacsiu hodnotu nez
siefovy cas. Bloky, ktorych casova peciatka je mensia ako median casovych peciatok
poslednych 11 blokov, st tiez odmietnuté.

Obef odmietne tuto¢nikom vytvoreny klamlivy blok, lebo z pohladu obete ¢asova
peciatka bloku obsahuje az o 260 minat vacsi casovy udaj nez aky je sietovy cas
obete. Uzly so siefovym casom x 4 70 minut akceptuji tutoénikov klamlivy blok,
kedze casova peciatka bloku je este v 120 minitovom povolenom intervale.

Obet nebude mat k dispozicii hlavni blokovt refaz. Klient obete odmietne aj vsetky
bloky, ktoré vytvoria banici so sietovym c¢asom x 4+ 140 minut, kedze rozdiel medzi
casovou peciatkou banikovych blokov a siefového ¢asu obete je viac nez 120 mintt.
Obet je v nebezpecnom stave, lebo platné bloky bude povazovat za neplatné a nemdze
zistit /nacitat skutoni hlavni vetvu blokovej retaze.

Obet sa dostane von z tohto nebezpecéného stavu az ked:

e neovplyvneny banik vytvori blok, alebo
e samotna obet vytvori blok, alebo

e sietové Casy sa znova nastavia na spravne hodnoty (napriklad ked na uzol so
zlym sietovym ¢asom sa pripoja uzly so spravnym ¢asom), alebo

e sama obet zisti tento stav a urobi nejaké protiopatrenia.

Aj v pripade, ze neovplyvneny banik so spravnym ¢asom vytvori blok, nebezpecny
stav u obete bude trvat minimalne 140 minut, kedze utoénikov klamlivy blok bol
vytvoreny s ¢asovou peciatkou, ktora je o 260 minut vacsia nez aky bol sietovy cas
obete. Od zaciatocného casu tohto nebezpecného stavu musi uplynuf aspon 140 mintt,
aby obet mohla akceptovat itocnikov klamlivy blok. Po akceptovani klamlivého bloku
obet uz dokaze nacitat skutoénu hlavni vetvu, ¢im sa dostane von z ohrozenia.

Poznamka: Da sa spravit aj jednoduchsia verzia itoku posunutim sietového casu, ak
uto¢nik zmeni iba ¢as obete (¢as banikov nebude menit). Ak neovplyvneny banik so
spravnym casom vytvori blok, tak v tomto pripade bude obef zarucene v nebezpec¢nom
stave iba po dobu 70 minut, ¢o znizuje pravdepodobnost tispechu ttocnika.

Popis realizacie titoku typu double-spending

Po uskutoc¢neni vyssie popisanej pripravy utoc¢nik dosiahne, Ze po isti dobu obet ne-
dostane bloky z hlavnej vetvy blokovej retaze. Utoénik pocas tejto doby méZe vytvarat
a posielat obeti vlastné bloky, pricom poctivé uzly nezasiahnu, lebo z ich pohladu toto
prebieha vo vedlajsej vetve. Uto¢nik vie, Ze overenia obeti poslanych transakeif budi



KAPITOLA 3. BEZPECNOST 24

zrusené, lebo ide o vedlajsiu vetvu. Vo vedlajsej vetve utoc¢nik uskutocéni smerom k
obeti prevod Bitcoinov, ale v hlavnej vetve utoc¢nik pre rovnaké Bitcoiny zada prevod
na svoju adresu.

Uto¢nik v $tandardnom pripade overovania potrebuje vyrobit 6 blokov (overeni), aby
pouzivatel povazoval transakciu za platni. Obef potom mdze ttoénikovi napriklad
zaslat objednany tovar v domnienke, Ze ten je riadne zaplateny.

Ak utocnik méa 10 percent celkovej vypoctovej sily banikov, tak dokaze vyrobit za
330 minut aspon 6 potvrdeni s viac ako 10 percentnou pravdepodobnostou. Za 200
minit utocénik dokaze vyrobif aspon 6 potvrdeni s pravdepodobnostou vyssou nez
1% . Ak tto¢nik m4 k dispozicii len 140 minnt, tak m& len 0,147 percentnti Sancu na
vytvorenie 6 transakcii, ale aj tato pravdepodobnost je 6-krat vyssia v porovnani s
pravdepodobnostou tspechu pri Standardnom ttoku typu ,,double-spending*.

Désledky utoku v pripade banikov

Ak obetou je banik, tak jeho vypoctovy vykon po dobu utoku sa vynaklada zby-
tocne, lebo banik nebude hladat riesenia pre hlavna vetvu blokovej refaze, ale pre
vedlajsiu vetvu. Ak utocénikom je taktiez banik, tak utoénik moze takyto utok vyuzit

.....

Takyto utok by mohol teoreticky fungovat aj vtedy, keby obet (banik) mala len o par
sekind skorsi siefovy ¢as v porovnani so sietovym ¢asom banikov, ktori tvoria vacsinu
vypoctovej sily (vac¢sinovi banici). Predpokladajme, ze vac¢Sinovi banici maju siefovy
as y. Utoénik by vytvoril blok s ¢asovou pediatkou y4120 mindt. Va&Sinovi banici
by tento blok akceptovali, ale napadnuty banika nie a opéf by pracoval zbytocne
vo vedlajsej vetve. Podobne moze nastat problém aj ked napadnuty banik ma cas
posunuty k trosku neskorsiemu udaju v porovnani so sietovym c¢asom vacSinovych
banikov. V tomto pripade napadnuty banik by mohol akceptovat blok ttoc¢nika, ktory
véacsinovi banici odmietnu.

Takyto utok na banikov ¢asto spdsobi rozvetvenie blokovej refaze.

Mnohi banici preto na urcenie svojho siefového ¢asu pouzivaji iné kritéria, napriklad
namiesto siefového casu stale pouzivaju lokalny cas. Toto moze zmiernit dosledky
niektorych ohrozeni, nezabrani vsak rozvetveniu blokovej retaze.

3.1.5 Zneuzitie Bitcoinového systému uloZzenim cudzich dat
v blokovej retazi

V niektorych krajinach je nelegidlne mat na pocitaci ulozené urcité druhy siborov,
alebo takéto subory distribuovat. Takyto zakaz moze niekto skusit obist zneuzitim
Bitcoinového systému tak, Ze medzi udaje transakcii vlozi aj (pre transakcie
nepotrebné) cudzie dita. Kedze v stCasnosti vSetci pouzivatelia systému si povinni
uchovavat celd blokovu refaz, takto ulozené cudzie data su k dispozicii pre vSetkych
pouzivatelov systému a toto moze viest k roznym pravnym komplikaciam.
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Banici sa mézu rozhodnif odmietnut vlozit do blokov transakcie s cudzimi datami,
ale toto je tazkopadne, lebo cudzie data sa daji len fazko identifikovat.

Zneuzivatel Bitcoinového systému moéze cudzie data ulozit v transakcii napriklad
ako faloSni (neexistujicu) adresu prijemcu. V zdujme ochrany Bitcoinového systému
takéto transakcie by sa teoreticky mohli vymazat zo systému. Pravdepodobnost, Ze
niekomu sa podari vygenerovat realnu adresu, ktord by bola totozna s uz pouzitou
falosnou adresou je zanedbatelna. Ide preto o transakcie, ktorych vystup s velkou
pravdepodobnostou nikdy nebude pouzity. Identifikacia takychto faloSnych adries by
vsak bola fazka, obzvlast ak by utocnik vkladané cudzie data Sifroval.

Dalsie moznosti uloZenia cudzich dat do blokovej retaze st skiimané v kapitole , Soft-
vér na ukladanie cudzich dat do Bitcoinového systému‘.

3.1.6 Zlomenie kryptografie

V Bitcoinovom systéme mé kryptografia velmi sSiroké vyuzitie. Vyuziva sa hlavne
hasovacia funkcia SHA-256. Pri generovani Bitcoinovej adresy z verejného kltca pouzi-
vatela sa pouziva aj hasovacia funkcia RIPEMD-160. Na generovanie sukromného a
verejného kltca a na podpisovanie transakcii sa pouziva asymetricka schéma ECDSA.

Hasovacia funkcia SHA-256 aj asymetrickd schéma ECDSA st povazované za silné.
Hasovacia funkcia RIPEMD-160 je pravdepodobne o nieco slabsia nez SHA-256. Avsak
sposob pouzitia RIPEMD-160 minimalizuje moznost vzniku problémov z hladiska
bezpecnosti. Samozrejme v budicnosti tieto algoritmy mdézu byt predsa len zlomené.
V takomto pripade by sa musel Bitcoinovy systém preprogramovat a museli by sa
zacat pouzivat nové, silnejsie algoritmy.

3.1.7 Ohrozenie systému segmentaciou

Ak by sa Bitcoinova siet rozdelila (napriklad prerusenim komunika¢nych kanalov) na
2 alebo viac segmentov, tak by sa v oddelenych segmentoch systému zacala blokova
retaz vyvijat vzajomne odliSne. Po znovuspojeni segmentov blokové refaze sa skom-
binuju, a dlhsia vyslednd vetva sa stane hlavnou vetvou. Transakcie, ktoré boli v
kratsich vetvach, stratia svoju overenost a budu sa zase pridavat do hlavnej vetvy
blokovej retaze.

Existuji dve moznosti podla dlzky trvania segmentécie siete:

Siet je segmentovana na relativne kratky cas

Ak segmentacia bude mat dobu trvania kratsiu nez ¢as, za ktory sa vytvori 100 blokov
hlavnej vetvy Tubovolného segmentu, tak nebudu existovat také transakcie, ktoré by
vyuzivali vystup z odmenu generujucich transakcii. Odmenu generujice transakcie
musia totiz dosiahnut aspon 100 overeni, aby sa ich vystup dal pouzit ako vstup
transakcie. To znamena, ze az na nizsie uvedené vynimky, vsetky transakcie budua v
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takomto pripade platné a po spojeni segmentov sa vSetky tieto postupne znovu overia.
Medzi vynimky patria (¢ize nebudi platné) napriklad:

e Odmenu generujuce transakcie vedlajsich vetiev

e Ak tdto¢nik vyuzil segmentaciu na prevedenie ttoku typu double-spending (v
dvoch segmentoch previedol rovnaké Bitcoiny na roézne adresy), tak z tychto
transakcii zostane platnd len ta, ktora je v najdlhsej vetve. Taktiez vSetky dalSie
transakcie tychto Bitcoinov v kratsej vetve sa stanti neplatnymi.

Siet je segmentovana na dlhsi cas

Ak segmentacia bude mat dobu trvania dlhsiu nez ¢as, za ktory sa vytvori 100 blokov
hlavnej vetvy Tubovolného segmentu, tak sa uz moze stat, ze okrem vyssie uvedenych
vynimiek aj dalSie transakcie stratia svoju platnost. Ide napriklad o transakcie, ktoré
vyuzivaji vystup odmenu generujicich transakcii.

3.1.8 TUtok na pouZivatelov podla ich IP adresy

[P adresy vacsiny pouzivatelov st verejné, ¢o pripadny itocnik moze zneuzit na nejaky
utok (napriklad na ich anonymitu). Pouzivatelia mézu sice pouzivat programy typu
Tor na anonymizaciu ich IP adresy, avsak pouzivat Tor a podobné programy nemozu
vSetci pouzivatelia naraz, lebo Bitcoinova siet by prestala fungovat.

3.1.9 Ignorovanie niektorych transakcii banikmi

Banici sa mo6zu rozhodnuf, Zze niektoré transakcie odignoruju a nevlozia ich do bloku.
Takéto transakcie zostani aktivne a mozu sa vlozit do neskorsich blokov. Ignorovanie
transakcii mézu banici vyuzit na to, aby nieckomu uskodili. Banici vsak priamo nemo6zu
ziskat velké vyhody z toho, ¢i vlozia alebo nevlozia nejaké transakcie do bloku, kedze
sa hasuje iba hlavicka bloku, a teda pocet transakcii v bloku neovplyvnuje rychlost
vygenerovania hasu.

3.1.10 Ohrozenie na zaklade velkej vypoctovej sily titocnika

Ak itocnik méa k dispozicii viac ako 50 percent vypoctovej sily banikov, méze vynechat
alebo upravif poradie transakcii v blokovej refazi. Toto mu umoznuje:

e Zrusift svoje transakcie

e Za istych podmienok zrusit niektoré transakcie ostatnych pouzivatelov

e Zabranit tomu, aby bloky banikov sa dostali do hlavnej vetvy (Ijtoénik bude
vytvéarat a pripojovat svoje bloky len na také bloky, ktoré vygeneroval on sam.)
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e Zabranit tomu, aby vSetky alebo len vybrané transakcie dostavali overenia

Kedze uzly akceptuju iba platné transakcie a bloky, aj ked méa utoc¢nik takuto velkud
silu, nedokaze:

e Zabranif tomu, aby sa transakcie dali odoslat (stdle budi mat aspon nulovi
overenost)

e Zmenit pocet odmenovych Bitcoinov v bloku
e Vytvarat nové Bitcoiny z ni¢oho

e Odoslat Bitcoiny, ktoré ttocnikovi nikdy nepatrili

Je tazké zmenit uz davnejsie vytvorené bloky, a tato obtiaznost sa exponencidlne
zvysuje, ¢im hlbsiu zmenu by chcel itoc¢nik spravit. Ak vsak utok je ispesne vykonany,
tak len tazko, alebo dokonca vobec nebude mozné dat do poriadku takymto ttokom
upravené transakcie.

Pravdepodobnost tspechu ttoc¢nika s velkou vypoctovou silou

Uto¢nik moze vykonaf tspesny ttok typu double-spending aj ked ma k dispozicii
menej nez 50 percent celkovej vypoctovej sily banikov.

Standardne sa ¢aké 6 overeni pred potvrdenim platnosti transakcie. Deje sa to kvoli
tomu, ze v blokovej retazi sa mozu vyskytnit malé bocné rozvetvenia z hlavnej refaze.
Je to aj ochrana proti tomu, aby uto¢nik mohol lahko vybudovat nova dlhsiu vetvu
v blokovej retazi. Keby sa to utoc¢nikovi predsa podarilo, tak by dostal povodnu
transakciu do vedlajsej vetvy a tym padom by vedel vykonat tspesny tutok typu
double-spending.

V literature [I] sa uvddza, aka je pravdepodobnost toho, ze ttocnikovi sa podari
vygenerovat rovnako dlhu vedlajsiu vetvu.

Sutaz vo vytvarani blokov medzi ttoc¢nikom a poctivymi banikmi si mézeme pred-
stavit ako nahodnt prechadzku. Ak sa poctivym banikom podari vytvorit blok, tak sa
rozdiel medzi dizkou hlavnej vetvy a tto¢nikovej vedlajiej vetvy sa zvysi o 1. Naopak,
ak sa utoc¢nikovi podari vytvorif blok, tak tento rozdiel sa zmensi o 1.

Pravdepodobnost, Ze sa ttoc¢nikovi vo svojej vedlajsej vetve podari dosiahnutf taky
pocet blokov, aky je v hlavnej vetve, mozeme prirovnat k problému krachovania haz-
ardného hraca. Predstavme si, ze hazardny hra¢ ma neobmedzene vela penazi, a
bude hrat (moZno az nekonecne vela krat), az kym jeho celkovy zisk bude nejaka
dana suma penazi. Pravdepodobnost, Ze sa mu to podari niekedy dosiahnut, sa rovna
pravdepodobnosti, ze uto¢nikovi sa podari dobehnit hlavni vetvu. Podla [22] plati

pre tuto pravdepodobnost:
¢ — 1 ak p<gq
: (¢/p)* akp>gq
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kde p je pravdepodobnost toho, zZe sa poctivému pouzivatelovi podari vygenerovat
nasledujuci blok

q je pravdepodobnost toho, ze sa toc¢nikovi podari vygenerovat nasledujici blok

q. je pravdepodobnost toho, ze tutoc¢nik vobec niekedy sa vyrovna urovni hlavnej
vetvy, vychadzajic z pozicie o z blokov pozadu.

Kedze vychadzame z predpokladu, ze p > ¢, pravdepodobnost s narastom hodnoty z
klesa exponencialne.

Vyhodnotme teraz, na kolko overeni by teda mal prijemca c¢akat, aby mohol si byt
dostatocne isty, Zze nebude obetou utoku typu double-spending:

Predpokladajme, Ze odosielatel je ttocnik, ktory chce dosiahnut, aby prijemca
transakcie si na chvilu myslel, Ze od tto¢nika skutoc¢ne dostal nejaké Bitcoiny. Po-
tom ale ttocnik rychlo vytvori dlhsiu vedlajsiu vetvu v blokovej retazi, v ktorej bude
rovnaka transakcia, a ktorej vystup vsak uz bude smerovat na tutoc¢nikovu adresu.
Prijemca bude upozorneny, ked k tomuto dojde, ale odosielatel predpoklada, ze toto
upozornenie dostane prijemca uz neskoro. Platba tutoc¢nika bude teda neplatna, ale
medzicasom utoc¢nik uz mohol od prijimatela dostat nejaki protihodnotu za falosnu
platbu.

Detailnejsi popis utoku:

Predpokladajme, ze obet (prijemca) vzdy vytvara novi adresu pre prijem transak-
cie. Tito novi adresu dostane ttocnik len pred vytvorenim transakcie. Toto zabrani
utocnikovi, aby mohol zacat predvytvarat bloky (transakciu by v opatnom pripade
utoc¢nik vzdy chcel vykonat iba vtedy, ked sa mu stastnou ndhodou podari viac blokov
predvytvorit). Uto¢nik spravi smerom k obeti transakeiu, ktord ozna¢me symbolom
T. Po vykonani transakcie T, ito¢nik zacne v tajnosti vytvarat bloky pre vedlajsiu
vetvu, kde bude mat upravenu transakciu U, ktorda smeruje uz na tutoc¢nika. Obet
cakd az kym transakcia T dostane z overeni. Prijemca nevie, kolko blokov sa podarilo
uz utoc¢nikovi v tajnosti vygenerovat. Ak predpokladame, zZe sa bloky vygenerovali v
priemernom case, tak uto¢nikove napredovanie mozeme vyjadrit pomocou nahodnej
premennej s Poissonovou distribtciou so strednou hodnotou:

A=21
p
Aby sme vypocitali pravdepodobnost toho, ze sa ito¢nikovi podari vyrovnat sa tirovni
hlavnej vetvy, vynasobime pravdepodobnost vsetkych moznych napredovani vyko-
nanych v tajnosti s pravdepodobnostou toho, ze utoc¢nikovi z daného bodu sa este
podari vyrovnat sa trovni hlavnej vetvy:

i Arer { (q/p)* % ak k <z }
= k! 1 ak k > z
Po tprave dostaneme:
z /\ke—)\ (=—k)
L= (1= /) Y)

k=0

Pravdepodobnost sa da vypocitat pomocou jednoduchého programu. 7Z vysledkov
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takéhoto vypoctu vyplyva, ze pravdepodobnost klesa exponencialne s narastom hod-

noty z.

Pravdepodobnost, Ze sa ttocnikovi s 10 percentnou vypoctovou silou (p = 10%)

podari vykonat tspesny double-spending utok:

Hodnota z

Pravdepodobnost tspesného double-spending tutoku, ak
transakcia ma z overeni

100 %

20.45873 %

5.09779 %

1.31722 %

0.34552 %

0.09137 %

0.02428 %

0.00647 %

0.00173 %

OO0 || T =W N —| O

0.00046 %

—_
e}

0.00012 %

Pravdepodobnost, ze sa ttocnikovi s 30 percentnou vypoctovou silou (p = 30%)

podari vykonat tspesny double-spending utok:

Hodnota z Pravdepodobnost tspesného double-spending tutoku, ak
transakcia ma z overeni

0 100 %

5 17.73523 %

10 4.16605 %

15 1.01008 %

20 0.24804 %

25 0.06132 %

30 0.01522 %

35 0.00379 %

40 0.00095 %

Potrebny pocet overeni, aby pravdepodobnost tispesnosti titoku bola mensia ako 0,1%,

je:




KAPITOLA 3. BEZPECNOST 30

Hodnota p (relativna sila tito¢nika) Potrebny pocet overeni (hodnota z)
5% 4

10 % 5

15 % 8

20 % 11

25 % 15

30 % 24

35 % 41

40 % 89

45 % 340

3.1.11 Utok zatazenim systému velkym poc¢tom transakcii

Na Bitcoinovy systém je mozné zautocit aj vyuzitim toho, ze ito¢nik moze celkom
jednoducho opakovane posielat transakcie medzi svojimi adresami. Ak by tieto
transakcie naplnili maximélnu velkost bloku (1 MB), uz by nezostalo miesto pre
ostatné transakcie a tieto by mohli byt pridané iba do dalsieho bloku, ¢o by viedlo k
oneskoreniu riadnych transakcii. Aj proti takémuto itoku slizia transakéné poplatky.
Iba prvych 50kB transakcii je v bloku zadarmo, potom sa uz vécsinou pozaduje
transakény poplatok. Uto¢nik by teda pri takomto ttoku pomaly minul svoje Bit-
coiny. Existencia transakéného poplatku sice ,tresta” aj riadnych pouzivatelov, no
nastastie tieto poplatky s nizke. Transakcie st zaradované do blokov aj podla prior-
ity (aj na zaklade veku Bitcoinov), takze ak by tto¢nik posielal len tie isté Bitcoiny
dokola, tak jeho 1tok by bol menej efektivny.

3.1.12 Finney-ho utok

Tento typ utoku ako prvy popisal pan Hal Finney [23], preto je podla neho pomen-
ovany. Ide o utok typu double-spending, pri ktorom prijimatel akceptuje neoverené
transakcie.

Predpokladajme, ze ito¢nikovi sa obcas podari vygenerovat blok. Do kazdého bloku
vlozi transakciu z adresy A na adresu B, pricom obe adresy st tutocnikove. Ak sa
utocnikovi podari vygenerovat blok, tak ho nerozosle hned, ale najprv nakupi nieco
od obete: posle Bitcoiny z adresy A na adresu C, kde C je adresa obete, o ktorej
utoc¢nik vie, ze akceptuje aj v danom case este neoverené transakcie. Obef nepocka
na overenie transakcie, a da utoc¢nikovi nakipené produkty. Utocnik potom rychlo
rozosle svoj utajeny blok a transakcia z A na C sa stane neplatnou.

Odporuca sa preto akceptovat len také transakcie, ktoré uz maju istu overenost. V
casti ,,Ohrozenie na zaklade velkej vypoctovej sily ttocnika“ je popisané, ako ov-
plyvnuje miera overenosti transakcie pravdepodobnost toho, ze sa ttoc¢nikovi podari
vybudovanim dlhsej vedlajsej vetvy vykonat utok typu double-sending. Originalny
Bitcoinovy klient zacne povazovat transakciu za overenu, ked ta uz ziskala overenost
6.
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3.1.13 Zlomyselny klientsky softvér

Kazdy konkurenc¢ny klientsky softvér musi dodrziavat pravidla Bitcoinového systému,
v opac¢nom pripade sucasné Bitcoinové klienty budu tento softvér ignorovat. Existuje
vsak moznost, ze nejaky programator vytvori velmi kvalitny klientsky software, ktory
zdanlivo dodrziava pravidla systému, obsahuje vsak skryti vynimku, o ktorej vie len
autor programu. Takyto softvér by sa mohol stat velmi rozsirenym na zaklade svojej
kvality. V case, ked uz takyto software by bol velmi rozsireny, mdze autor programu
zacat zneuzivat zakodovani vynimku, ¢o by bolo dost tazké odhalif. Odportca sa
preto pouzivanie iba open-source Bitcoinovych klientov, lebo u tychto je mozna de-
tailna kontrola softvéru analyzou zdrojového kédu.

3.1.14 Deflacia hodnoty Bitcoinov

V systéme Bitcoin bude maximdlne 21 miliénov Bitcoinov, a tieto si rozmenitelné
na 2.1 -10'° dalej nedelitelnych, minimalnych jednotiek (Satoshi). Maximalny pocet
minimalnych jednotiek nemusi postacovat, ak cely svet zacne pouzivat Bitcoinovy
systém. Ak deflacia v Bitcoinovom systéme dosiahne velmi vysoki tiroven, bude treba
prejst na pouzivanie mensich jednotiek.

3.2 Moznosti ohrozenia originalneho Bitcoinového
klienta

3.2.1 Penazenka nie je chranena proti kradezi

Penazenka je suibor, v ktorom st uchovavané sukromné kluce pouzivatela. V original-
nom Bitcoinovom kliente tieto iidaje st ulozené v pocitaci nezasifrovane. Hocikto, kto
ziska pristup k pocitacu, moze ziskat sikromné klice a ukradnut vsetky Bitcoiny z
prislusnych adries. Do novsich verzii Bitcoinovych klientov uz bola pridana moznost
sifrovania penazenky, ale tato moznost nie je standardne zapnuta.

3.2.2 Ohrozenie pri prevode Bitcoinov na IP adresu

Starsie verzie Bitcoinového klienta umoznuju prevod Bitcoinov na IP adresu. Pri pre-
vode Bitcoinov na IP adresu (pozrite ¢ast ,Prevod Bitcoinov na IP adresu“), pri
vzajomnej komunikacii medzi odosielatelom a prijimatelom transakcie sa nevykonava
ziadna autentifikacia pouzivatelov. Bitcoinovy klient len jednoducho skontaktuje
klienta na danej IP adrese a poziada ho o jeho verejny klIu¢. Utoenik moze spravit
jednoduchy ttok typu ,man in the middle* a ukradniaf Bitcoiny.
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3.2.3 TUtoky typu ,,Denial Of Service* (DOS)

Uto¢nik na niektory uzol Bitcoinovej siete zacéne posielat velké mnoZstvo tdajov,
aby uzol zahltil. Uzol tak nebude moct spracovavat normélne Bitcoinové spravy.
Bitcoinovy klient obsahuje v sebe jednoduchi ochranu proti ttokom typu DOS:
odpoji taky uzol, z ktorého zacne prichadzat velké mnozstvo idajov. Tato jednoducha
ochrana sa vsak pravdepodobne da obist sofistikovanejsimi itokmi typu DOS.
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Zdruzena tazba Bitcoinov (Pooled
mining)

Pri velkej obtiaznosti ma banik s malou vypoctovou silou mali pravdepodobnost toho,
Ze sa mu v prijatelnom case podari vygenerovat blok. Mozno bude musief pracovat
aj viac mesiacov, kym sa mu to podari.

Aby banici s mensou vypoctovou silou mohli mat pravidelnejsi prijem z fazby, mozu
sa zdruzit a fazit (t.j. vytvarat nové bloky a ziskavat za to Bitcoiny) spolocne.
Po tspesnom vygenerovani bloku si rozdelia zisk vzdjomne medzi sebou. Operator
zdruzenej skupiny si vSak pravdepodobne bude narokovat isty percentualny podiel na
zisku. Zdruzent tazbu Bitcoinov rozobera literatira [24].

Pri zdruzenej tazbe banici klasickym sposobom hladaji vhodnti Nonce hodnotu, ale
len s obtiaznostou D = 1. To znamena, ze pravdepodobnost toho, ze vygenerovany
blok bude vhodny, je zhruba 1/232. KedZe nie je zndme, pre akii Nonce hodnotu bude
mat has funkcia dostatoéne nizku hodnotu, banici musia v priemere spravit 232 vipoc-
tov, aby nasli vhodni Nonce hodnotu. Ak sa banikovi podari najst vhodni Nonce
hodnotu, tak odosle toto riesenie operatorovi zdruzenej skupiny, ktory moze jednodu-
cho skontrolovat platnost predloZzeného riesenia. Predlozené riesenie sa povazuje za
prispevok (share) banika. Podla poctu platnych prispevkov konkrétneho banika sa
teda da celkom presne urcif, aké je mnozstvo nim vykonanej prace. Na ndjdenie
bloku banici v priemere budi musiet odovzdat operdatorovi taky pocet prispevkov,
aka je momentalna hodnota obtiaznosti v Bitcoinovom systéme.

Najdenie vhodnej metody rozdelenia odmeny medzi prispievajicimi banikmi vobec
nie je jednoduché. Pouziva sa viac metod, kazda z nich ma svoje vyhody, ale aj
nevyhody. Najcastejsie sa pouzivaju nasledovné metddy: timerné rozdelenie, platba
za prispevok, metoda Slush, platba za poslednych N prispevkov.

33
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4.1 TUmerné rozdelenie odmeny

Ide asi o najjednoduchsi sposob rozdelenia odmeny. Hladanie bloku sa uskutocnuje v
kolach, kazdé kolo sa konci, ked sa najde platna Nonce hodnota. Vyplacanie Bitcoinov
sa uskutocnuje na konci kazdého kola, zisk sa rozdeli priamo timerne podla pocétu
prispevkov jednotlivych banikov v danom kole.

Ak skupina ma stastie a podari sa jej vygenerovat blok rychlejsie, tak banici dostant
za relativne mali pracu nejakii odmenu. Ak by skupina nemala stastie, tak banici
musia viac pracovaf, pricom celkovd odmena zostane rovnaka. Prefikany banik moze
vyuzif tento fakt a zapojif sa do prace vzdy len na zaciatku kola, ale ked zisti, Ze sa
skupine nedari, tak v nej prestane pracovat a zacne pracovaf v inej skupine. Takto
si moze zvysit svoj prijem na tkor poctivych banikov. Takato ¢innost banika sa vola
preskakovanie medzi skupinami (pool-hopping).

Umerné rozdelovanie zisku by fungovalo dobre v takom pripade, ak by sa dalo presne
dopredu ur¢it, kolko préce treba spravit, aby sa dokonéilo kolo. Uspech pri hladani
Nonce hodnoty je vsak tuplne ndhodny. Neda sa dopredu urcit potrebné mnozstvo
prace. V priemere bude potrebnych D prispevkov v jednom kole. Pocet potrebnych
prispevkov ma vsSak geometrické rozdelenie, ktoré je jediné diskrétne nahodné rozde-
lenie bez paméte [25]. Teda, ak v kole sa uz vyratalo X prispevkov, priemerny pocet
este potrebnych prispevkov na najdenie Nonce hodnoty nebude mensi, budeme potre-
bovat stale este v priemere D dalsich prispevkov.

Niektoré skupiny si vytvaraju rozne pravidla na zamedzenie preskakovania medzi
skupinami, no tieto maju réznu tcinnost a casto poskodzuju aj poctivych pouzi-
vatelov. Problémy s preskakovanim viedli k wvytvoreniu inych, odolnejsich a
spravodlivejsich metéd rozdelenia odmeny.

4.2 Platba za prispevok (Pay Per Share - PPS)

Pri tejto metdde rozdelenia odmeny banik okamzite dostane odmenu za kazdy odovz-
dany prispevok. Operator si teda prenasa vsetky rizikd na seba. Pri vygenerovani
bloku vsak celda odmena patri operatorovi.

Pri metode PPS je odmena za prispevok pevne dand. Toto méa viac vyhod pre banikov:

e Nulova variancia odmeny za prispevok
e Nemusi sa cakat na odmenu, az kym sa najde blok
e Jednoducho sa da overif ¢i operator nepodvadza a ¢i skutocne vyplaca odmenu
e Preskakovanie medzi skupinami neposkodzuje skupinu
Tento systém je vsak dost riskantny pre operatora, kedze iba on zabezpecuje nulovi

varianciu odmeny banikov. Ak skupina ma Stastie a bloky sa najdu rychlo, tak opera-
tor moze rychlo zarobif. Ak vSak skupina nemé sStastie a bloky sa budu dlho hladat,
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tak operator moze aj zbankrotovat. Kompenzuje sa to tym, ze operator pri tejto
metode casto plati podpriemerni odmenu banikom.

Pri tejto metéde moze dochéddzat aj k ttoku na operdtora zo strany nepoctivého
banika. Takyto nepoctivy banik sa zapoji do PPS skupiny. Pred odovzdanim svojho
prispevku operatorovi nepoctivy banik skontroluje, ¢i nasiel skutocné riesenie bloku.
Ak ano, tak prispevok neodovzda. Odovzda vzdy len netspesné riesenia. Takymto
postupom nepoctivy banik ni¢ neziska, ale operatora moze financéne poskodif, lebo
ten nedostane odmenu za vyrieSené bloky:.

4.3 Metoda Slush

Tato metdda rozdelenia odmeny bola navrhnutd préave na vylicenie vyhodnosti
preskakovania medzi skupinami (pool-hopping). Metéda vyuziva Standardny dmerny
princip, plati sa na konci kazdého kola, rozdelenie odmeny je vsak nasledovné: Pre
kazdého pouzivatela sa vypocitava jeho skére. Ak pouzivatel odovzda prispevok, tak
sa mu zvysi skore, pricom velkost zvysenia zavisi od uplynutého casu od zaciatku
kola. Prispevky odovzdané neskor maju viacsie ohodnotenie, ohodnotenie narasta ex-
ponencialne. Na konci kola sa odmena rozdeluje priamo timerne podla toho, aké skore
dosiahol konkrétny banik.

Tento spdsob zarucuje, ze po zacati kola, ked sa uz systém odmenovania dostal do
stabilného stavu, je skoro tuplne jedno, ¢i pouzivatel pridava prispevky na zaciatku
alebo az neskor na konci kola.

Tato metdda rozdelovania odmeny teda vylucuje vyhodnost preskakovania, ma vsak
nasledovné nedostatky:

e Do stabilného stavu sa systém odmenovania dostane len po nejakom case po za-
cati kola. Ak kolo je kratke, existuje len mélo predlozenych prispevkov, a odmena
sa deli len medzi malym mnozstvom pouzivatelov. Vytvaranie prispevkov tiplne
na zaciatku kola teda bude vzdy vynosnejsie.

e Hodnota predlozeného prispevku zavisi od casu, ktory uplynul od zaciatku kola,
a nie od poctu prispevkov, ktoré boli predlozené od zaciatku kola. Prefikany
banik by mohol sledovat celkovy vypoctovy vykon skupiny a podla toho robif
pool-hopping.

4.4 Platba za poslednych N prispevkov (Pay Per
Last N Shares - PPLNS)

Systémy typu PPLNS nefunguji na principe kol. Namiesto rozdelenia odmeny podla
poctu prispevkov banikov v danom kole, rozdeluje sa podla toho, kolko prispevkov
predlozili banici v poslednom case. Tento typ rozdelovania zisku odstranuje nevyhody
takych metod, pri ktorych sa viac oplati pracovat na zaciatku kola.
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Pri tejto metode tiez moze dochadzat aj k itoku na operatora zo strany nepoctivého
banika. Nepoctivy banik by mohol prispevky, ktoré s rieseniami bloku, neodovzdat
operatorovi. Z tohto nepoctivy banik nebude mat zisk. Takyto ttok sa moze vyuzit
na to, aby sa celkovy vykon skupiny znizil o uto¢nikovu silu, a tym padom clenovia
skupiny by dostavali mensie odmeny.

Pri inom sposobe ttoku nepoctivy banik mdze spravit nasledovny trik na zvysenie svo-
jich prijmov: Zapoji sa do viac PPLNS skupin a v kazdej zacne vytvarat prispevky
rovnakou vypoctovou silou. Ak sa mu podari najst prispevok, ktory je aj riesenim
bloku, tak dané riesenie neodovzda operatorovi hned. Zameria svoju celt vypoctovia
silu na vytvaranie prispevkov v danej skupine. Takto zvysi frekvenciu prispevkov v
poslednom case a az potom odovzda riesenie. Takto dostane vyssiu odmenu. Samozre-
jme existuje aj riziko, ze medzi¢asom niekto tiplne iny najde riesenie a teda ttocnikovo
riesenie sa dostane na vedlajsiu vetvu.

4.5 Zdanlivo mozny nekaly postup banika

Na prvy pohlad sa zda, Ze pri vsetkych vyssie uvedenych sposoboch rozdelovania
odmeny banik méze podvadzat aj nasledovnymi sposobmi:

e banik odovzda vyratany prispevok do viacerych skupin

e banik neodovzda prispevok, ktory je aj riesenim bloku, prislusnej skupine, ale
pokusi sa ziskat celi odmenu z odmenu generujtcej transakcie len pre seba

V skutoc¢nosti vSak tieto nekalé spésoby neprichddzaju do uvahy. S velmi velkou
pravdepodobnostou kazda skupina dava totiz iné vstupné data na vyratanie prispevku
(bude ind prinajmensom aspon odmenu generujica transakcia), teda banik nemoze
uspesne odovzdat prispevok do inych skupin. Ak by nepoctivy banik chcel ziskat celi
odmenu pre seba, tak by musel zmenit vystup odmenu generujicej transakcie. To by
mu vsSak pokazilo spravnost vyratanej Nonce hodnoty.



Kapitola 5

Softvér na ukladanie cudzich dat
do Bitcoinového systému

V casti ,Bezpecnost® je vysvetlené, ze do blokovej refaze sa daju ulozit aj cudzie
(nesystémové) data. Ako praktickd ukazka takejto zranitelnosti systému je uvedeny
autorom vytvoreny softvér na vkladanie cudzich dat do blokovej retaze. V nasledu-
jucich castiach st najprv popisané rozne moznosti vkladania cudzich dat do blokovej
retaze. Potom nasleduje popis fungovania softvéru.

5.1 Moznosti ukladania cudzich dat do blokovej
retaze

Blokova retaz sa sklada z blokov a bloky obsahuju transakcie, ktoré vytvaraju pouzi-
vatelia Bitcoinovej siete. Cudzie data do blokovej retaze sa najjednoduchsie daju
vkladat ich vkladanim priamo do transakcii. Na ulozenie cudzich dat do transakcie je
viac sposobov:

5.1.1 UloZenie dat do adries vo vystupnej ¢asti transakcie

Asi najjednoduchsi sposob ukladania dat je pouzitie Standardnej transakcie ako pri
klasickom prevode Bitcoinov na Bitcoinovi adresu. Prevod sa vsak nebude usku-
tocnovat na skutocne existujice adresy, vystupné adresy budu tvorif cudzie data.
Bitcoinové adresy maju velkost len 20 B, ¢ize do kazdého vystupu transakcie mozeme
vlozit len 20 B dat. DalSou nevyhodou je, Ze posiclané Bitcoiny sa prevadzaji na
neexistujicu adresu, a tak dojde k ich strate. Tito stratu mozeme minimalizovat
prevodom minimélnych jednotiek (1 Satoshi). Dalsou nevyhodou je, Ze kazdy vystup
transakcie musi okrem adresy obsahovaf aj povinné systémové udaje, ktoré su vzdy
pridané ku kazdym 20 B cudzich dat. Toto znizuje efektivnost tejto metédy vkladania
cudzich dat.
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5.1.2 UlozZenie dat do verejného klaca vo vystupnej casti
transakcie

Dalsi jednoduchy sposob ukladania dat je pouzitie transakcie ako pri prevode Bit-
coinov na I[P adresu. Namiesto vystupnych adries cudzie data v tomto pripade uk-
laddme do verejnych klucov vo vystupnej ¢asti transakcie. Verejné kluce maju velkost
65 B, preto tento sposob ukladania je efektivnejsi nez pri ukladani cudzich dat do
vystupnych adries. Aj v tomto pripade vsak existuje ta nevyhoda, ze posielané Bit-
coiny dalej uz nebudi moct byt vyuzivané. Mnozstvo stratenych Bitcoinov mozeme
opat minimalizovat prevodom minimélnych jednotiek.

5.1.3 UlozZenie dat do skriptu vo vystupnej Casti transakcie

Dalsou moznostou vkladania cudzich dét je, Ze vo vystupnej ¢asti transakcie, namiesto
klasického skriptu na prevod (vid. popis v casti , Typy transakcii“), si vytvorime
vlastny skript, ktory bude obsahovat cudzie data. Skript moéze obsahovat az 10kB
udajov, ¢o dava dobry pomer medzi mnozstvom vkladanych cudzich dat a mnozstvom
povinnych dat transakcie. Ak cielom je iba vkladanie cudzich dat, cez kazdy vystup
transakcie by sa opéf mali posielat iba minimélne jednotky Bitcoinov. Skript mozeme
navrhnif aj tak, aby sme posielané Bitcoiny mohli opét vyuzit. Nemusi to vSak zname-
nat usetrenie Bitcoinov, lebo potrebny transakény poplatok (z dévodu nadmerného

Bitcoinov.

Priklad skriptu:

<CUDZIE DATA> OP_DROP <CUDZIE DATA> OP_DROP ... <CUDZIE DATA> OP_DROP OP_DUP
OP_HASH160 <pubKeyHash> OP_EQUALVERIFY OP_CHECKSIG

Kazda polozka v skripte moze mat maximalne 520 B, preto, ak ukladdame véacsie
mnozstvo cudzich dét, tieto musia byt rozdelené do viacerych casti po 520 B (podla
vyssie uvedeného prikladu). Prikaz OP_DROP vymaze predchadzajicu polozku zo za-
sobnika. Vyssie uvedeny skript funguje rovnako ako posielanie Bitcoinov na Bit-
coinovi adresu, a tak posielané Bitcoiny sa daji opéaf pouzit.

Nevyhoda tejto moznosti vkladania cudzich dat je v tom, Ze ide o nestandardnu
transakciu. Vac¢sina Bitcoinovych klientov (a mozno aj banikov) nesiri dalej a odmieta
nestandardné transakcie. Dostat takito transakciu do bloku bude preto celkom prob-
lematické. V sicasnosti sa v Bitcoinovom systéme pouzivaju iba 3 druhy transakcii
(vid. popis v casti ,, Typy transakcii“), preto sa jednoducho identifikuje takato nes-
tandardnd transakcia. S dalsim vyvojom Bitcoinového systému sa to vsak moze este
zmenit a mozno budu povolené aj vlastné skripty pouzivatelov. Takyto spdsob vklada-
nia cudzich dat vsak moze realizovat banik, lebo on moéze vlozit tito nestandardnu
transakciu do bloku, ktory on sam vytvara.
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5.1.4 UloZenie dat do skriptu vo vstupnej casti transakcie

Podobne ako v predchadzajicom pripade, mohli by sme ulozit nejaké data aj do
skriptov, ktoré si vo vstupnej casti transakcie. Podmienky vkladania cudzich dat su
podobné ako pri vyuzivani skript vo vystupnej c¢asti transakcie.

5.1.5 UloZenie dat do odmenu generujticej transakcie

Banici mé6zu ulozit cudzie data do parametra ,coinbase“ v odmene generujicej
transakcii.

5.2 Popis softvéru

Vytvoreny softvér umoznuje experimentovat s ukladanim cudzich dat do blokovej
retaze. Softvér sa nazyva BAW (Bitcoin Alien data Writer), a podporuje prvé 3 spo-
soby ukladania dat, ktoré boli popisané v predchadzajicej casti:

e Ulozenie dat do adries vo vystupnej casti transakcie
e UlozZenie d4t do verejného kltuca vo vystupnej casti transakcie

e Ulozenie dat do skriptu vo vystupnej casti transakcie

Softvér BAW umoznuje pri vkladani tdajov nastavit rozne parametre, napriklad
mnozstvo posielanych Bitcoinov, velkost transakéného poplatku. Ak ukladame data
do skriptu vo vystupnej casti transakcie, tak softvér umoznuje nastavit aj vystupni
adresu.

Okrem vyssie uvedenej funkcionality softvér BAW ukazuje aktudlny stav blokovej
retaze, pocet pripojenych uzlov, aktualny stav tuctu a stavy odoslanych transakcii.
Softvér obsahuje aj moznost pripojit sa na také uzly, ktoré podporuju FTRP (Free
Transaction Relay Policy). Ide o pouzivatelov a banikov, ktori siria dalej a vkladaju
do blokov aj nestandardné transakcie.

Softvér BAW bol naprogramovany v jazyku Java, vyuziva kniznicu ,bitcoinj“ [26].

Autor vytvoril aj softvér BAR (Bitcoin Alien data Reader), ktory umoziiuje z blokovej
retaze nacitat cudzie data, ktoré boli vlozené softvérom BAW. Cudzie data sa nacitaju
na zaklade hasu transakcie, pomocou ktorej boli ulozené.

5.3 Praktické testy vkladania cudzich dat

Pomocou softvéru BAW sme testovali vkladanie dat do blokovej refaze a potom sme
testovali aj ich nacitanie pomocou softvéru BAR.
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Testy ukladania dat do adries vo vystupnej Casti transakcie: Aj vkladanie aj nacitanie
cudzich dat bolo tspesné.

Testy ukladania dat do verejného klica vo vystupnej casti transakcie: Aj v tomto
pripade bolo tspesné aj vkladanie aj nac¢itanie cudzich dat.

Testy ukladania dat do skriptu vo vystupnej casti transakcie: Vkladané data sa
zapisali do transakcie, ale dana transakcia potom uz nebola zapisand do blokovej
retaze. Na stranke blockchain.info sa podarilo najst dant transakciu medzi odmiet-
nutymi transakciami. Transakcia bola odmietnutd z dévodu nestandardnosti. Testy
boli opakované aj pripojenim sa na uzol FTRP (Free Transaction Relay Policy), vysle-
dok vsak bol rovnaky.



Z.aver

V tejto praci bolo vysvetlené fungovanie Bitcoinového systému z technického hladiska
a so zameranim sa na otazky jeho anonymity a bezpecnosti.

Tvorca systému pri jeho navrhu nebral za prvorady ciel zabezpecenie anonymity
pouzivatelov. Preto pouzivatelia musia ratat s tym, ze modze dojst k odhaleniu ich
identity.

Bitcoinovy systém je mozné povazovat za dostatocne bezpecny, ak pouzivatel vzdy
pracuje s dostatocne overenymi transakciami.

Na zaver, ako priklad vyuzitia zranitelnosti systému, st v tejto praci ispesne prezen-
tované autorom vytvorené softvérové aplikacie, ktoré umoznuju vkladat a nacitat
cudzie data do/z databazy Bitcoinového systému. Nasa aplikdcia ukazuje, ze vyuzitie
uvedenej zranitelnosti je teoreticky mozné (proof of concept), ale bez dalsich vylepseni
nie je dostatoc¢ne praktické.
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Priloha

CD

Vsetky zdrojové stubory programov BAW a BAR su k dispozicii na prilozenom CD.
Toto CD obsahuje aj skompilovani verziu tychto programov.
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