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Abstrakt
Názov práce: Bezznalostné dôkazy
Autor: Luká² Hlavi£ka
Vedúci práce: doc. RNDr. Martin Stanek PhD.
Práca sa zaoberá bezznalostnými dôkazmi. Snaºí sa poda´ ucelený preh©ad
modelov bezznalostných dôkazov, pri£om sa snaºí prezentova´ najdôleºitej²ie
výsledky v tejto oblasti za takmer ²tvr´storo£ie od ich zavedenia. V prvej £asti
prezentujeme neformálne ideu bezznalostných dôkazov, ktorú formalnej²ie rozo-
beráme v druhej £asti. V poslednej £asti sa venujeme variantom bezznalostných
dôkazov s orákulom, ako aj resetovate©nosti jednotlivých ú£astníkov komuniká-
cie.
K©ú£ové slová: zero-knowledge, interaktívny dôkaz, Arthur-Merlin games
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�as´ I

1 Úvod
Táto práca sa bude zaobera´ bezznalostnými dokazovacími systémami. Jej cie-
©om je zosumarizova´ poznatky a prinies´ jednoliaty celistvý poh©ad na prob-
lematiku zero-knowledge dôkazov a dokazovacích systémov1. Prínosom tejto
bakalárskej práce by malo by´ u©ah£enie ²túdia danej problematiky. Logicky je
roz£lenená na tri £asti:

• 1. £as´. V prvej £asti neformálne vysvetlíme princíp, vyuºitie a základné
vlastnosti zero-knowledge dôkazov. Tieto vlastnosti budú v závere demon-
²trované na nieko©kých jednoduchých príkladoch prevzatých z prác iných
autorov (Ali-Babova jasky¬a, Rubikova kocka, Fiat-Shamirov protokol,...),
ako aj nami vytvorenými príkladmi (Skú²ka z kryptológie, Dôkaz identity
zaloºený na RSA,...). Cie©om tejto £asti je vybudova´ predstavu o zero-
knowledge bez formalnej výstavby teórie z dôvodu ©ah²ieho pochopenia
¤al²ích £astí tejto práce.

• 2. £as´. V druhej £asti sa zameriame na formálnu výstavbu zero-knowle-
dge od de�nície interaktívnych dokazovacích systémov, cez formy de�nícií
zero-knowledge (pomocný vstup, interaktívne Turingove stroje, ...) aº
po vz´ahy jednotlivých tried zero-knowledge (PZK,SZK,CZK) a kompo-
zíciu zero-knowledge. V tejto £asti uvedieme príklad výpo£tového zero-
knowledge protokolu pre G3C a sú£asne s vyuºitím vlastnosti NP-úplnosti
jazyka 3CSAT vytvoríme analogický protokol pre tento jazyk.

• 3. £as´. V tretej £asti sa budeme bliº²ie venova´ neinteraktívnym zero-
knowledge dokazovacím systémom, modelom zero-knowledge protokolov s
orákulom a resetovate©ným zero-knowledge protokolom.

1.1 Motivácia
Dôkazy sú z poh©adu matematiky statické objekty, ktoré ur£ujú pravdivos´ a
neod²kriepite©nos´ tvrdenia, ktoré dokazujú. V beºnom ºivote sú v²ak dôkazy
dynamické (napr. súdne pojednávanie, politické alebo �lozo�cké debaty), pri
ktorých sa oponent snaºí napadnú´ dôkaz2, ktorý sa prijíma ako pravdivý2 vtedy,
ak oponent zlyhá.

Rovnako aj zero-knowledge dôkazy patria medzi dynamické dôkazy. V tomto
dôkaze vystupujú dve entity:

• Dokazovate© (D, Danka, Prover) chce dokáza´ overovate©ovi tvrdenie bez
toho, aby mu prezradil akúko©vek informáciu okrem pravdivosti tvrdenia.

• Overovate© (O, Oto, Veri�er) sa pýta dokazovate©a istý vopred (poprí-
pade na za£iatku protokolu) ur£ený po£et otázok, ktorých cie©om je zisti´,
£i dokazované tvrdenie je pravdivé.

1Namiesto slovenského prekladu budeme pouºíva´ anglické slovo z dôvodu kompatibility s
literatúrou.

2V tomto slova zmysle by bolo vhodnej²ie pouºi´ pojem argument namiesto pojmu dôkaz
resp. dostato£ne presved£ivý namiesto pravdivý.
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V dôkaze tohto typu sa dokazovate© pokú²a presved£i´ overovate©a o pravdivosti
tvrdenia, ale tak, aby mu neprezradil ºiadnu dodato£nú informáciu okrem prav-
divosti tvrdenia. Tento dôkaz prebieha prostredníctvom kôl, pri£om v kaºdom
kole je pravdepodobnos´, ºe v tomto kole dokazovate© presved£í overovate©a o
nepravdivom tvrdení men²ia ako 1. Musí v²ak plati´, ºe pravdepodobnos´ ak-
ceptácie pravdivého tvrdenia je vä£²ia ako pravdepodobnos´ akceptácie neprav-
divého tvrdenia. Overovate© si ur£í maximálnu pravdepodobnos´ svojho omylu,
pri£om táto pravdepodobnos´ moºe by´ ©ubovolne malé kladné £íslo. Na základe
tejto pravdepodobnosti si vypo£íta3 potrebný po£et kôl dôkazu na to, aby prav-
depodobnos´, ºe ho dokazovate© presved£í o nepravdivom tvrdení bola men²ia,
ako ním zvolená maximálna pravdepodobnos´ omylu. Ak dokazovate© úspe²-
ne absolvuje v²etky kolá dôkazu, overovate© akceptuje dokazované tvrdenie.Ak
v²ak dokazovate© neúspe²ne absolvuje aspo¬ jedno kolo dôkazu, overovate© uº
zamietne tvrdenie ako nepravdivé.

Poznámka 1.1.1 V prípade interaktívneho (resp. zero-knowledge) dôkazu je
moºné pojem �dôkaz� zameni´ za pojem �protokol�. Oba tieto pojmy sú v da-
nom kontexte ekvivalentné. V ¤al²om texte budeme tieto dva pojmy zamie¬a´, v
závislosti od kontextu. Ak budeme hovori´ o teoretických aspektoch, budeme po-
uºíva´ pojem �dôkaz�, zatia© £o pri demon²trovaní týchto dôkazov v praktických
situáciách budeme pouºíva´ pojem �protokol�.

Zero-knowledge dôkazy boli v dobe svojho objavenia unikátnou a v istom
slova zmysle aj kontroverznou my²lienkou. Je to dôkaz, ktorý dokazuje tvrdenie,
ale pritom overovate©ovi neprezradí ºiadnu informáciu okrem platnosti tvrdenia,
ktoré dokazuje. To znamená, ºe v²etko £o je efektívne vypo£ítate©né z dôkazu, je
taktieº efektívne vypo£ítate©né z pravdivého tvrdenia. Teda moºno poveda´, ºe
tento protokol je simulovate©ný (existuje simulátor). Tieto dôkazy nemajú len
teoretickú hodnotu v teórií výpo£tovej zloºitosti, ale majú aj vyuºitie v praxi,
najmä v kryptogra�i, ako aj v testovaní rôznych vlastností kryptogra�ckých
protokolov (napr. zachovanie bezpe£nosti pri viacnásobnom spustení protokolu).
V kryptogra�i sú zero-knowledge protokoly vyuºívané na výnutenie správania
sa ú£astníkov pod©a predpísaného protokolu.

Pre ilustráciu vyuºitia v praxi na£rtneme nasledujúcu situáciu: Uºívate© sa
chce prihlási´ na vzdialený server poskytujúci nejakú sluºbu (napr. ftp server).
Triviálne by to mohol spravi´ týmto protokolom:

• Uºívate© (dokazovate©) po²le svoje unikátne heslo serveru.

• Server (overovate©) porovná prijaté heslo s tým, ktoré má uloºené vo svojej
databáze a pod©a výsledku porovnania akceptuje alebo odmietne uºívate©a
ako oprávneného uºívate©a.

Ke¤ sa uºívate© pokúsi pripoji´ k tomuto serveru, úto£ník túto komunikáciu
odchytí, predstiera ºe on je týmto serverom a po²le poºiadavku na autenti�-
káciu uºívate©a. Ten odo²le svoje heslo, ktoré úto£ník zachytí. Po zachytení
prihlasovacích údajov vyhlási chybu komunikácie a ukon£í protokol. Takto má
k dispozícii prihlasovacie údaje, v¤aka ktorým sa môºe úspe²ne prihlási´ na
spomínaný server a vyuºíva´ jeho moºnosti pre vlastnú potrebu v rámci prí-
stupových práv po²kodeného uºívate©a. Podobná situácia nastáva aj v prípade

3poprípade dostane ako parameter
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pouºívania rovnakých hesiel na rôzne servery (£o je v praxi relatívne beºné). V
tomto prípade má úto£ník prostredníctvom kompromitovaného serveru k dispo-
zícii databázu pouºívate©ov aj s ich prístupovými heslami, £o môºe pouºi´ pri
snahe o kompromitáciu ¤al²ích prostriedkov.

Jedným z moºných rie²ení tohto problému je pouºi´ na prihlasovanie zero-
knowledge protokol. Server (ale aj úto£ník) sa pri tomto rie²ení nedozvedia
konkrétne prihlasovacie údaje, ale iba to £i daný uºívate© pozná, alebo nepozná
heslo. To znamená, ºe bezpe£nos´ (z poh©adu toho, ºe sa neprihlási niekto, kto
nepozná heslo) je zachovaná s tým, ºe server (resp. úto£ník) nezískajú ºiadnu
informáciu okrem toho, £i uºívate© pozná, alebo nepozná heslo.

Vo v²eobecnosti sa pomocou zero-knowledge dôkazov dokazuje platnos´ tvr-
denia zodpovedajúceho príslu²nosti slova na vstupe do nejakého vopred de�-
novaného jazyka (jazyk trojofarbite©ných grafov, jazyk splnite©ných formúl,...),
alebo tzv. promise problému4. Dokazovate© potom dokazuje príslu²nos´ slova
na vstupe do dokazovaného jazyka. Ten moºno chápa´ ako vopred de�novanú
mnoºinu vstupov, ktoré overovate© akceptuje. Ke¤ºe doteraz sme nikde nekládli
£asové obmedzenie pre dokazovate©a, tento mohol by´ výpo£tovo neobmedzený.
V praktických aplikáciach zero-knowledge dôkazov najmä pre potreby krypto-
gra�e je z hladiska efektivity a praktickej vyuºite©nosti nutné, aby dokazovate© v
týchto aplikáciách pracoval v pravdepodobnostnom polynomiálnom £ase aj to s
nie ve©mi vysokým stup¬om polynómu a kon²tantami. V praxi sa preto pouºíva
modi�kovaná verzia pôvodného protokolu, pri ktorej dokazovate© na pomocnom
vstupe dostane pomocnú informáciu. V¤aka nej mu sta£í na dokázanie, ºe tvr-
denie na vstupe patrí do dokazovaného jazyka pravdepodobnostný polynomiálny
£as. O pomocnom vstupe potom môºeme uvaºova´ ako o súkromnom k©ú£i, a
o ²tandardnom vstupe ako o verejnom k©ú£i.

Zero-knowledge protokoly sú z poh©adu kryptogra�e rodina protokolov sp¨¬a-
júca nasledujúce vlastnosti :

• Overovate© nemôºe z protokolu získa´ ºiadnu informáciu (okrem pravdi-
vosti tvrdenia), ktorú by si nemohol vypo£íta´ sám bez ú£asti dokazovate©a
na protokole.Overovate© nemôºe získa´ z komunikácie ºiadnu informáciu(s
výnimkou pravdivosti tvrdenia), aj za predpokladu, ºe sa nedrºí protokolu.
Táto vlastnos´ je v de�nícii zero-knowledge protokolov reprezentovaná
existenciou simulátora.

• Ak vstup nepatrí do dokazovaného jazyka potom je pravdepodobnos´, ºe
ho overovate© akceptuje zanedbate©ná.
Túto vlastnos´ je moºné dosiahnu´ pomocou techník zniºovania pravdepo-
dobnosti opakovaním. Pre ©ubovolnú pred za£iatkom komunikácie danú
hodnotu p (p >0) sa dá zaru£i´, ºe pravdepodobnos´ akceptovania dôkazu
overovate©om, ak vstup nepatrí do jazyka je men²ia ako p.

• Overovate© nemôºe predstiera´ dokazovate©a pre iného overovate©a.
Ak sa overovate© pokúsi dokáza´ tvrdenie na vstupe pre inú in²tanciu pro-
tokolu5 tak uspeje s rovnakou pravdepodobnos´ou ako ktorýko©vek iný
neoprávnený uºívate©. Mnohé zero-knowledge protokoly sú zaloºené na

4de�níciu uvedieme neskôr v 3. £asti tejto práce
5napríklad na inom servri
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Oto

Magické dvere

Danka

Obrázok 1: Alibabova jasky¬a.

princípe výberu otázky zo strany overovate©a6, pri ktorom si overovate©
vyberie jeden z vopred de�novaných podproblémov, ktorého rie²enie do-
kazovate© odhalí. Tieto medziproblémy sú volené tak, aby na to aby sa
overovate© �nau£il� dôkaz potreboval vedie´ rie²enie v²etkých (alebo tak-
mer v²etkých).

• Overovate© môºe akceptova´ kaºdé slovo patriace do dokazovaného jazyka.
Ak ozna£íme L dokazovaný jazyk, potom pre ∀x ∈ L existuje dôkaz, ktorý
overovate©a prinúti akceptova´.

1.2 Príklady zero-knowledge
1.2.1 Ali-babova jasky¬a
Jedným z príkladov na zero-knowledge protokol je Ali-Babova jasky¬a [25].

Predstavme si dve chodby, ktoré sú na jednom konci spojené magickými
dverami, ktoré sa otvoria kaºdému, kto pozná zaklínadlo. Danka chce dokáza´
Otovi, ºe pozná zaklínadlo, ale nechce mu ho prezradi´. Preto spolu vymyslia
nasledujúcu hru:

• Oto sa oto£í a Danka vojde do jednej chodby.

• Oto sa pozrie a povie, z ktorej chodby má Danka prís´.

Ak Danka pozná zaklínadlo, vºdy bude môc´ prís´ správnou chodbou, pretoºe
pod©a potreby si bude schopná otvori´ magické dvere a prejs´ do druhej chodby.
Ak ho v²ak nepozná, potom na za£iatku s pravdepodobnostou 1

2 uhádne chodbu,
ktorú ur£í Oto v druhom kroku hry. Ak ju Oto poºiada, aby vy²la tou chodbou,
ktorú si tipla, výjde poºadovanou chodbou. Problém pre ¬u nastane, ak ju
Oto poºiada aby vy²la z chodby opa£nej. Danka nevie heslo, a preto si nemôºe
otvori´ magické dvere. Oto v tomto prípade zistí, ºe Danka nepozná tajné heslo,
pretoºe inak by bola schopná vyhovie´ jeho poºiadavke.

Uvaºujme situáciu, ak by Oto za ú£elom presved£i´ niekoho ¤al²ieho nahral
na kameru celý priebeh tejto hry.(Nahrávka zodpovedá poh©adu Ota a teda
nezachytáva informáciu do ktorej chodby Danka vchádza.) To by mu v²ak ne-
pomohlo. On by bol presved£ený o tom, ºe Danka pozná zaklínadlo,ale ak by
sa pokúsil pomocou tejto nahrávky dokáza´ niekomu ¤al²iemu, ºe Danka pozná
zaklínadlo, neuspel by. Táto nahrávka by totiº mohla by´ falo²ná, pretoºe Oto

6tento princíp vysvetlíme na praktickom príklade v závere kapitoly
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s Dankou sa mohli dohodnú´ na spolupráci, pri ktorej by boli vopred dohod-
nutí na poradí chodieb, do ktorých by Danka postupne vchádzala. Takºe Oto
nemôºe presved£i´ nikoho ¤al²ieho, ºe Danka pozná heslo k magickým dverám.

Prirodzenou otázkou pri tomto protokole je £i nasledujúca modi�kácia tohto
protokolu taktieº nezodpovedá zero-knowledge protokolu:

• Oto zastane pred vchodom do chodieb a poºiada Danku, aby vstúpila do
jednej a vy²la z druhej chodby.

Tento protokol je zdanlivo e²te lep²í v zmysle, ºe Oto vie okamºite rozhodnú´,
£i ho Danka klame. To je síce naozaj prednos´ou tohto protokolu, ale má aj
nevýhodu v tom, ºe uº nie je zero-knowledge protokolom. Pri zero-knowledge
protokoloch vyºadujeme aby boli simulovate©né. Rovnako ako v predchádza-
júcom protokole predpokladajme, ºe Oto celý priebeh tohoto protokolu nahrá
na videokazetu. Táto videokazeta by uº mohla presved£i´ niekoho ¤al²ieho
za predpokladu, ºe by nebola zostrihaná (£o ale predpokladajme, ºe je rela-
tívne jednoducho zistite©né). Tento protokol teda nesp¨¬a jednu z vlastností
zero-knowledge protokolu (Oto by mohol presved£i´ niekoho ¤al²ieho), £o v²ak
znamená, ºe nie je zero-knowledge protokolom.

1.2.2 Orie²ky
Danka tvrdí, ºe má ²iesty zmysel. Aby to dokázala navrhne túto hru: Na stole
sú tri orechové ²krupinky. Danka sa oto£í a Oto vloºí do jednej z nich guli£ku
tak, aby Danka po oto£ení spä´ nevidela v ktorej ²krupinke je guli£ka. Danka
sa oto£í spä´ a povie v ktorej ²krupinke je guli£ka.

V prípade, ºe má Danka skuto£ne ²iesty zmysel, potom vºdy vie v ktorej
²krupinke je guli£ka (teda vie vºdy správne vybra´ v ktorej ²krupinke je guli£ka).
Ak v²ak nemá ²iesty zmysel, potom sa môºe iba pokúsi´ uhádnu´, kde je ukrytá
guli£ka. Toto sa jej podarí s pravdepodobnos´ou 1

3 v jednom kole hry. Ale Otovi
nesta£í pravdepodobnos´ 1

3 , ºe sa pomýli a uverí Danke ke¤ by ho klamala. Oto
môºe túto pravdepodobnos´ zniºova´ prostredníctvom po£tu kôl tejto hry.

1.2.3 Rubikova kocka
O nie£o zloºitej²í protokol moºno demon²trova´ na príklade Rubikovej kocky
[25]. Danka chce dokáza´ Otovi, ºe vie posklada´ Rubikovu kocku, ale nechce
mu prezradi´ spôsob ako posklada´ kocku z aktuálnej rozloºenej pozície. Preto
navrhne nasledovnú hru:

• Oto dá Danke rozloºenú Rubikovu kocku.

• Danka vytvorí z pôvodnej pozície novú7 a vráti Otovi.

• Oto má na výber z dvoch moºností:

� Chce vidie´ rie²enie z nového stavu Rubikovej kocky.
� Chce vidie´, £i bol druhý krok urobený korektne. (Chce vedie´, ako

Danka do²la k novému stavu kocky z pôvodného stavu.)
7nie v²ak vyrie²enú
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Ak Danka vie posklada´ pôvodnú Rubikovu kocku, tak vie ©ahko odpoveda´ na
obe Otove otázky.Ak sa Oto spýta na rie²enie nového stavu, potom ju Danka
vie vyrie²i´ v¤aka skladaniu permutácií8. Ozna£me ξ permutáciu £astí kocky,
ktorá by viedla k vyrie²eniu pôvodnej pozície a π permutáciu z pôvodnej po-
zície do novej, potom Danka si vie spo£íta´ π−1 ◦ ξ(kde ◦ ozna£uje skladanie
permutacií), ktorú odhalí Otovi. Ak sa Oto spýta na korektnos´ druhého kroku,
Danka mu jednoducho odhalí permutáciu π. Tu je dobré si uvedomi´ ºe nejde
o postupnos´ krokov (k rovnakej pozícii kocky je moºné prís´ rôznymi cestami
v¤aka kon²trukcii kocky), pretoºe v opa£nom prípade by ju Oto po predvedení
týchto krokov dokázal posklada´ aj sám.

Ak ju Danka posklada´ nevie, tak si musí tipnú´ otázku, ktorú jej Oto poloºí
v ¤al²om kroku a na základe toho sa rozhodnú´, £i spraví korektne druhý krok,
alebo bude vychádza´ z uº poskladanej Rubikovej kocky (nevráti mu tú jeho,
ale najakú inú,ktorú má pripravenú v zálohe). V kaºdom kole hry sa jej to
podarí uhádnu´ s pravdepodobnos´ou 1

2 .Teda po n kolách je pravdepodobnos´,
ºe sa Danke podarí oklama´ Ota ( 1

2 )n. Danka v²ak v kaºdom kole musí zvoli´
iný stav9 vrátenej kocky, pretoºe ak Oto zistí, ºe mu vrátila dvakrát rovnakú
pozíciu10, spýta sa na komplementárnu otázku a je si schopný v¤aka obom
odpovediam vypo£íta´ rie²enie sám11 nasledujúcim spôsobom:

Oto pozná v¤aka odpovediam na obe otázky permutácie π−1◦ξ a π. Aby zis-
til ξ (teda ako posklada´ Rubikovu kocku z pôvodnej pozície) mu sta£í spo£íta´
π ◦ π−1 ◦ ξ.

1.2.4 Fiatov-Shamirov dôkaz identity (FS protokol)
FS protokol je model autenti�ka£ného protokolu v modeli s verejným klú£om,
ktorý demon²truje vyuºitie zero-knowledge protokolu v praxi [29].

V tomto protokole sa Danka snaºí dokáza´ Otovi, ºe na druhej strane ko-
munika£nej linky je skuto£ne ona. Fiatov-Shamirov dôkaz identity sa skladá z
dvoch £astí:

Inicializácia: Danka vygeneruje n = p.q (p, q sú ve©ke prvo£isla), zvolí si
s ∈ Z∗n (s ∈ {1, 2, ..., n − 1}) a vypo£íta v = s2 mod n. Hodnoty p, q, s sú
súkromným klú£om a v, n sú verejným k©ú£om12.

Po inicializácii prebehne k kôl protokolu, kde jedno kolo protokolu vyzerá
nasledovne:

1. Danka si náhodne zvolí r ∈ Z∗n, vypo£íta x ≡ r2 mod n a po²le x Otovi.

2. Oto zvolí náhodne b ∈ {0, 1} a po²le b Danke.

3. Danka vypo£íta y = r · sb mod n a po²le y Otovi.

4. Oto overí, £i y2 ≡ x ·vb( mod n). Ak táto kongruencia platí, potom (ak to-
to nie je posledné) spustí ¤al²ie kolo protokolu. Ak je toto kolo posledné,

8Skladanie Rubikovej kocky sa dá modelova´ pomocou grupy permutácií.
9Musí mu vráti´ taký stav, z ktorého sa Oto nevie dosta´ do ºiadnej uº videnej alebo

koncovej kon�gurácie.
10alebo pozíciu ktorú uº videl, resp. do ktorej sa vie dosta´ z niektorej uº videnej
11Za predpokladu, ºe Danka vie kocku posklada´
12Predpokladáme, ºe Oto pozná hodnoty v, n a vie, ºe prislúchajú Danke.
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potom akceptuje Danku ako oprávneného uºivate©a. Ak táto kongruen-
cia neplatí, potom ukon£í protokol a pokladá Danku za neoprávneného
uºívate©a.

V praxi existuje ve©a modi�kácií tohoto protokolu. Asi najznámej²ou mo-
di�káciou je protokol bezznalostného dôkazu znalosti (Feigeov-Fiatov-Shamirov
protokol) [11].

Zero-knowledge protokoly sa delia pod©a toho, £i dokazujú znalos´ alebo
identitu dokazovate©a delia na dôkazy znalosti a dôkazy identity. Z predchá-
dzajúcich príkladov sú dôkazmi znalosti napr. Ali-babova jasky¬a a Rubikova
kocka. Príkladom na dôkaz identity je napr. Fiatov-Shamirov dôkaz identity.

1.2.5 Dôkaz identity zaloºený na RSA
�al²ím príkladom na moºnos´ vyuºita zero-knowledge protokolu v praxi je au-
tenti�ka£ný protokol zaloºený na systéme RSA.

RSA �ifrovací systém RSA je zaloºený na predpoklade, ºe faktorizácia je �´aº-
ký� problém, teda ºe pre ve©ké n je ´aºke nájs´ jeho rozklad na prvo£ísla.

Inicializácia systému:

• Zvolíme dve dostato£ne ve©ké prvo£ísla p a p (p 6= q). Vypo£ítame n = p.q.

• Vyberieme prirodzené £íslo e také, ºe 1 ≤ e ≤ ϕ(n) a nsd(e, ϕ(n))=1,
kde ϕ(n) = (p − 1).(q − 1) je Eulerova funkcia a nsd(e, ϕ(n)) je najvä£²í
spolo£ný delite© e a ϕ(n).

• Vypo£ítame d , také ºe e.d ≡ 1 (modϕ(n)).

Verejným k©ú£om sú hodnoty e, n a súkromným k©ú£om je hodnota d. Priestor
otvorených aj ²ifrových textov je mnoºina Zn = {0, 1, ..., n− 1}.

�ifrovanie/De²ifrovanie:

• �ifrovanie: E(m) = me mod n.

• De²ifrovanie: D(c) = cd mod n.

Rovnako ako vo Fiat-Shamirovom dôkaze identity, aj tu sa Danka snaºí do-
káza´ Otovi, ºe na druhej strane komunika£nej linky je skuto£ne ona (teda, ºe
pozná zodpovedajúci súkromný k©ú£). V inicializa£nej fáze protokolu si vyge-
neruje in²tanciu RSA s verejným k©ú£om e, n a súkromným k©ú£om d. Protokol
potom prebieha behom k kôl protokolu. Jedno kolo protokolu prebieha nasle-
dovne:

• Danka si náhodne zvolí r ∈ Z∗n a po²le Otovi r.

• Oto si zvolí náhodne l ∈ Z∗n, vypo£íta t = |l− r| a x = le mod n a po²le x
Danke.

• Danka spo£íta l ≡ xd mod n, potom spo£íta t′ = |l− r| a po²le t′0 (posled-
ný13 bit t′) Otovi.

13najmenej významný
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• Oto overí £i t0 = t′0.

Ak Danka pozná zodpovedajúci súkromný k©ú£, potom dokáºe posla´ v po-
slednom kroku korektné t′0. Ak v²ak zodpovedajúci súkromný k©ú£ nepozná,
môºe sa iba pokúsi´ uhádnu´ t′0. Aby sme ukázali, ºe tento protokol sp¨¬a vlast-
nos´ zero-knowledge sta£í nám uº len ukáza´, ºe je simulovate©ný. Simulátor sa
bude drºat protokolu aº do okamihu, ke¤ má posla´ Otovi svoje t′0. V tomto
okamihu si náhodne zvolí t′0 a po²le ho Otovi. V prípade, ºe t0 6= t′0 simulátor
zmaºe správy z posledného kola.

Poznámka 1.2.1 Vo v²eobecnosti má simulátor prístup k Otovej stratégii bu¤
priamo (pozná algoritmus, pod©a ktorého sa riadi Oto) alebo vyuºíva Ota (resp.
jeho algoritmus) ako orákulum. V oboch týchto prípadoch má moºnos´ zmaza´
správy z posledného kola a vráti´ sa do stavu pred uskuto£nením interakcie v
tomto kole. Viac informácii o oboch týchto typoch simulátorov ako aj ich vyuºite
moºno nájs´ v práci [3].

1.2.6 Skú²ka z kryptológie
V ²kole sa na skú²ke z kryptológie pí²e test s n = 20 otázkami. Ku kaºdej otázke
je o = 5 odpovedí, z ktorých je vºdy práve jedna správna. Testom ²tudent
prejde, ak zodpovie správne na v²etky otázky. Vyu£ujúci navrhne nasledujúci
protokol:

• �tudent si rovnomerne náhodne zvolí permutáciu poradia otázok. Tieto
otázky v tomto poradí po²le za²ifrované pomocou commitmentov vo forme
<commitment £íslo otázky,commitment odpove¤>.

Poznámka 1.2.2 Commitment správy je analógia posielania zamknutých
skriniek. V takejto kon²trukcii platia dve podmienky:

1. Príjemca nie je schopný zisti´ obsah skrinky bez získania k©ú£a od
odosielate©a.

2. Odosielate© nie je po odoslaní skrinky schopný zmeni´ jej obsah.

• Vyu£ujúci si rovnomerne náhodne zvolí x ∈ {1, 2, ..., n} a po²le x ²tuden-
tovi.

• �tudent odokryje x-tú poslanú otázku aj s odpove¤ou a v²etky £ísla otá-
zok.

• Vyu£ujúci overí, £i boli odoslané v²etky £ísla otázok, a £i odpove¤ou na
x-tú odoslanú otázku v prvom kroku bola odokrytá odpove¤.

Vyu£ujúci akceptuje, ºe ²tudent urobil skú²ku, ak ²tudent po²le po£as behu pro-
tokolu správne odpovede na v²etky výzvy a pravdepodobnos´, ºe neodpovedal
na v²etky otázky správne je men²ia alebo rovná ako 1

p (p ≥ 1). Na základe toho
si vypo£íta zodpovedajúci po£et kôl protokolu k = min{l|l ∈ N : ( 1

n · o−1
o )l ≤ 1

p}.
Ak ²tudent vie správne odpovede na v²etky otázky testu, vie odpoveda´

správne na kaºdú otázku. Ak ²tudent nevie správne odpovede aspo¬ na l otázok,
potom ho vyu£ujúci v jednom kole odhalí s pravdepodobnos´ou l

n . o−1
o (pretoºe

stále je tu istá pravdepodobnos´, ºe uhádne správne odpovede).
Simulátor pre tento protokol by fungoval nasledovne:
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• Ku kaºdej otázke si simulátor tipne odpove¤ a odo²le commitmenty v
poºadovanom tvare.

• Po prijatí x od vyu£ujúceho odkryje zodpovedajúce commitmenty a odo²le
vyu£ujúcemu.

• V prípade, ºe ním hádaná odpove¤ nie je správna zmaºe v²etky správy z
posledného kola.

1.2.7 Mah-jang
Danka chce dokáza´ Otovi, ºe vie vyrie²i´ (kaºdú pozíciu) Mah-jang, ale nechce
mu ukáza´ postup, ako posklada´ momentálne rozloºenie kame¬ov.

Mah-jang Mah-jang je verzia hry Mah-jong (upravená na demon²tráciu zero-
knowledge protokolu) v ktorej sú nasledujúce pravidlá:

• Kamene sú rozostavené pyramídovito so základ¬ou tvaru ²tvorca na hracej
doske.

• Je moºné odobera´ iba dvojice kame¬ov, ktoré majú rovnaké piktogramy
a nie sú v rámci pyramídy prekryté iným kame¬om a sú£asne je ved©a
nich aspo¬ z jednej strany prázdna pozícia.

• Mah-Jang je vyrie²ený, ak sú vy²²ie uvedeným spôsobom odobraté v²etky
kamene.

Preto sa dohodnú na nasledujej hre:

• Oto dá Danke rozloºený Mah-Jang (nejaké konkrétne rozloºenie kame¬ov).

• Danka ho upraví, ale môºe jednotlivé kamene nielen odobera´, ale aj pri-
dáva´ a takýto upravený Mah-Jang potom vráti Otovi.

• Oto má na výber z dvoch moºností:

� Chce vidie´ rie²enie upraveného stavu Mah-Jangu.
� Chce vidie´, £i bol druhý krok urobený korektne. (Chce vedie´, ako

Danka do²la k upravenému stavu Mah-Jangu z pôvodného stavu.)

Tento protokol je podobný protokolu s Rubikovou kockou. Oba tieto pro-
tokoly sú zaloºené na rovnakom princípe. Napriek tomu, ºe tento protokol je
podobný protokolu pre Rubikovu kocku, sám nie je zero-knowledge protokolom.
Pretoºe, zatia© £o v prípade rubikovej kocky sú v kaºdom kroku k dispozícii
v²etky transformácie (v²etky moºné rotácie), v prípade tohto protokolu nie sú
k dispozicii v²etky moºné transformácie v kaºdom kroku. Teda v istých kon�-
guráciách rozloºenia pyramídy by existovalo príli² málo moºností na ¤al²í ´ah
na to, aby mohol existova´ simulátor so zodpovedajúcimi vlastnos´ami.
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�as´ II

2 Interaktívne dôkazy
Neformálne povedané, interaktívny dokazovací systém je protokol s dvomi ú£ast-
níkmi, v ktorom sa dokazovate© snaºí presved£i´ overovate©a o pravdivosti tvr-
denia x. Pravdivos´ v tomto prípade znamená príslu²nos´ vstupu x do jazyka.
Toto tvrdenie je pravdivé, ak x ∈ L a nepravdivé ak x /∈ L.

V tejto kapitole uvedieme najprv viacero de�nícií a výsledkov zaloºených na
týchto de�níciách, ako aj výsledky popisujúce interaktívne dokazovacie systémy
z poh©adu výpo£tovej zloºitosti.

Interaktívne dôkazy sú dôleºité aj z poh©adu zero-knowledge dôkazov, preto-
ºe zero-knowledge dôkazy sú istým roz²írením de�nície interaktívnych dôkazov.
Teda kaºdý zero-knowledge dôkaz je interaktívnym dôkazom, £o ale opa£ne uº
neplatí.

De�nícia 2.0.1 Interaktívny dokazovací systém (O,D) pre jazyk L je interak-
tívny protokol medzi O (overovate©) a D (dokazovate©) taký, ºe O je £asovo ob-
medzený pravdepodobnostným polynomialnym £asom a platí:

• Kompletnos´: ∀x ∈ L overovate© akceptuje s pravdepodobnos´ou 1 na vstupe
x.

• Nepriestrelnos´ : Existuje polynóm p(.) taký, ºe pre ∀x /∈ L a v²etky po-
tenciálne stratégie D* overovate© akceptuje s pravdepodobnos´ou ≤ 1

p(|x|)
na vstupe x.

Trieda jazykov majúcich interaktívny dokazovací systém je ozna£ená IP.

De�nícia 2.0.2 Interaktívny dokazovací systém (O,D) pre jazyk L je interak-
tívny protokol medzi O (overovate©) a D (dokazovate©) taký, ºe overovate© je
£asovo obmedzený pravdepodobnostným polynomialnym £asom a platí:

• Kompletnos´: ∀x ∈ L overovate© akceptuje s pravdepodobnos´ou ≥ 2
3 na

vstupe x.

• Nepriestrelnos´: Pre ∀x /∈ L a v²etky potenciálne stratégie D* overovate©
akceptuje s pravdepodobnos´ou ≤ 1

3 na vstupe x.

Trieda jazykov majúcich interaktívny dokazovací systém je ozna£ená IP.

V de�nícii 2.0.2 je moºné namiesto kon²tánt 1
3 resp. 2

3 pouºi´ 1
2 − ε resp.

1
2 + ε pre ε ∈ (0, 1

2 ).

Veta 2.0.1 De�nície 2.0.1 a 2.0.2 sú ekvivalentné.

Dôkaz tohto tvrdenia moºno nájs´ v práci [13]. Tvrdenie poukazuje na fakt,
ºe poºiadavka na úplnú kompletnos´ (ak x ∈ L, overovate© akceptuje s prav-
depodobnos´ou 1) nezmení triedu jazykov majúcich interkatívny protokol. Ak
v²ak poºadujeme kompletnú nepriestre©nos´ (ak x /∈ L, overovate© akceptuje s
pravdepodobnos´ou 0), potom je trieda IP redukovaná na triedu NP.
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Z de�nícii vyplýva, ºe pravdepodobnos´ akceptácie x /∈ L moºno stla£i´
©ubovolne blízko k nule opakovaním behu protokolu.

V prípade de�nície 2.0.1 je to nasledovne: V kaºdom kole protokolu overova-
te© akceptuje s pravdepodobnos´ou men²ou ako 1

p(|x|) pre x /∈ L. Ozna£me túto
pravdepodobnos´ q (táto pravdepodobnos´ je ur£ite men²ia ako 1). Po n kolách
protokolu je pravdepodobnos´, ºe overovate© akceptuje x /∈ L men²ia ako qn.
A ke¤ºe q < 1, potom pre n → ∞ ide tento výraz k nule. Pravdepodobnos´,
ºe overovate© zamietne x /∈ L v k-tom kole protokolu je pk = q(k−1) · (1 − q).
Potom pravdepodobnos´ toho, ºe overovate© zamietne x /∈ L najneskôr v k-tom
kole protokolu je sk =

∑k
i=1 (pk). Platí, ºe pre k →∞ konverguje sk → 1.

V prípade de�nície 2.0.2 sa to dá ukáza´ podobne, lenºe v tomto prípade sa
na dôkaz vyuºíva Cherno�ova nerovnos´.

Interaktívne dokazovacie systémy boli zavedené v práci [21]. Nezávisle boli
predstavené hry Arthura a Merlina (Arthur-Merlin games) v práci [2], ktoré
sú ²pecialnym prípadom interaktívnych dokazovacích systémov, v ktorom musí
overovate© posla´ v²etky svoje náhodné bity hne¤ ako ich vygeneruje (preto sú
£asto ozna£ované aj ako public-coin dokazovacie systémy). V ¤al²ích prácach
bolo ukázané, ºe tento ²peciálny prípad je rovnako silný ako interaktívny do-
kazovací systém vo v²eobecnom prípade [22]. To pre interaktívne dokazovacie
systémy znamená, ºe kladenie náhodných otázok je rovnako silné ako klade-
nie otázok s úmyslom (zo strany overovate©a) nachyta´ dokazovate©a. Tento
poznatok je významný pri kon²trukcii a overovaní vlastností interaktívnych do-
kazovacích systémov, av²ak neplatí aj pre zero-knowledge dôkazy.

Neizomor�zmus grafov. Klasickým príkladom na interaktívne dokazovacie
systémy (ktorý má v²ak zásadný význam z poh©adu výpo£tovej zloºitosti) je
neizomor�zmus dvoch grafov. Inak povedané problém komplementárny k izo-
mor�zmu dvoch grafov.

Protokol:

Vstup: Dva grafy G0 a G1

• Overovate© náhodne zvolí permutáciu vrcholov π na V (G1) (kde V (G1)
ozna£uje mnoºinu vrcholov grafu G1), náhodný bit b, vypo£íta H = π(Gb)
a po²le H dokazovate©ovi.

• Dokazovate© ur£í bit a, pre ktorý sú Ga a H izomorfné a po²le hodnotu a
overovate©ovi.

• Overovate© skontroluje £i a = b.

Ak sú vstupné grafy neizomorfné, dokazovate© ur£í hodnotu a a overovate© ak-
ceptuje s pravdepodobnos´ou 1. Ak sú izomorfné dokazovate© si môºe hodnotu
a iba tipnú´ a teda overovate© akceptuje s pravdepodobnos´ou ( 1

2 )n po n behoch
protokolu. Overovate© akceptuje, ak v kaºdom kole protokolu v tre´om kroku
platí a = b, inak neakceptuje.

Argumenty. Argumenty sú variant interaktívnych dokazovacích systémov,
pri ktorom sa neberú v podmienke nepriestrelnosti do úvahy v²etky cesty ako
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oklama´ overovate©a, ale iba v²etky výpo£tovo efektívne stratégie. De�nícia ar-
gumentu je rovnaká ako de�nícia A interaktívneho dokazovacieho systému aº
na podmienku nepriestrelnosti.

De�nícia 2.0.3 Argumentom (O,D) pre jazyk L je interaktívny protokol medzi
O (overovate©) a D (dokazovate©) taký, ºe O je £asovo obmedzený pravdepodob-
nostným polynomialnym £asom a platí:

• Kompletnos´: ∀x ∈ L overovate© v interakcii s D akceptuje s pravdepodob-
nos´ou 1 na vstupe x.

• Nepriestrelnos´: Existuje polynóm p(.) a pre ∀x /∈ L a v²etky potenciál-
ne stratégie D* implementovate©né v pravdepodobnostnom polynomiálnom
£ase overovate© akceptuje s pravdepodobnos´ou ≤ 1

p(|x|) na vstupe x.

Interaktívne argumenty (alebo iba argumenty) sú £asto ozna£ované aj ako
výpo£tovo nepriestrelné dôkazy14. V interaktívnych dôkazoch môºe dokazovate©
oklama´ overovate©a15 iba so zanedbate©nou pravdepodobnos´ou bez oh©adu na
jeho výpo£tovú silu. Pri argumentoch môºe dokazovate© oklama´ overovate©a
iba so zanedbate©nou pravdepodobnos´ou len ak predpokladáme, ºe podvádza-
júci dokazovatelia sú výpo£tovo obmedzený pravdepodobnostným polynomiál-
nym £asom.

V praxi sa vyuºívajú argumenty v prípadoch, ke¤ sú argumenty efektív-
nej²ie implementovate©né a je dôleºitej²ia výpo£tová efektivita ako (silnej²ia)
bezpe£nos´.

2.1 Vlastnosti IP
De�nícia 2.1.1 Nech L je jazyk. Potom hovoríme, ºe L ∈ BPP ak existuje
pravdepodobnostný polynamiálny algoritmus A, pre ktorý na v²etkých vstupoch
x platí:

1. Ak x ∈ L, potom Pr[A akceptuje x] ≥ 2
3 .

2. Ak x /∈ L, potom Pr[A akceptuje x] ≤ 1
3 .

Veta 2.1.1 BPP ⊆ IP.

Dôkaz. Vetu dokáºeme kon²trukciou protokolu pre kaºdý jazyk L ∈ BPP na
ktorom ukáºeme, ºe sp¨¬a podmienky de�nície IP s obojstrannou chybou16.

Nech L ∈ BPP, O(Overovate©) je algoritmus A z de�nície BPP a D je
algoritmus, ktorý na kaºdom vstupe vráti 0.

Protokol :

1. D po²le 0.

2. O vezme vstup x a overí , £i x ∈ L a na základe výsledku sa rozhodne, £i
akceptuje.

14computational�sound proof systems
15presved£i´ overovate©a, aby akceptoval x /∈ L
16Ako sme uviedli vy²²ie tieto dve de�nície popisujú rovnako bohatú rodinu jazykov.
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Teraz uº len potrebujeme ukáza´, ºe tento protokol sp¨¬a vlastnos´ kompletnosti
a nepriestrelnosti.

• Kompletnos´ aj nepriestrelnos´ sú splnené triviálne, ak si uvedomíme ako
je de�novaný overovate© a fakt, ºe dokazovate© po²le na za£iatku kola
protokolu iba kon²tantný bit 0.17

2

Poznámka 2.1.1 V dôkaze nebolo vôbec nutné uvaºova´ dokazovate©a, pretoºe
neovplyv¬uje overovate©a. Táto kon²trukcia protokolu je v²ak názornej²ia a aj
intuitívne sp¨¬a predstavu o interaktívnom dôkaze.

De�nícia 2.1.2 Nech R je relácia na {0, 1}∗ × {0, 1}∗, potom hovoríme, ºe R
je NP-relácia ak platí:

• Existuje rozhodovací deterministický algoritmus A pracujúci v polynomiál-
nom £ase, ktorý rozpoznáva R. (Teda existuje deterministický polynomiál-
ny algoritmus, ktorý pre danú dvojicu (x, y), x, y ∈ {0, 1}∗ rozhodne, £i
(x, y) ∈ R.)

• ∃ polynóm p(·) ∀(x, y) ∈ R : |y| ≤ p(|x|).

De�nícia 2.1.3 Nech L je jazyk. Potom hovoríme, ºe L ∈ NP ak existuje
NP-relácia R taká, ºe pre kaºdé x ∈ {0, 1}∗ platí:

x ∈ L ⇔ ∃y ∈ {0, 1}∗ : (x, y) ∈ R (1)

y nazývame svedok x pre R.

Táto de�nícia triedyNP je odli²ná od beºne pouºívanej de�nície pre túto triedu
cez nedeterministické Turingove stroje, av²ak dá sa ©ahko ukáza´, ºe tieto dve
de�nície popisujú tú istú triedu jazykov NP.

Veta 2.1.2 NP ⊆ IP.

Dôkaz. Nech L ∈ NP a nech RL je zodpovedajúca NP-relácia.
Protokol:

• Dokazovate© nájde y: (x, y) ∈ RL a po²le y Overovate©ovi.

• Overovate© overí, £i (x, y) ∈ RL.

V tomto protokole sú dokazovate© aj overovate© deterministickí a overovate© sa
nikdy nemýli. Overovate© pracuje v deterministickom polynomiálnom £ase, lebo
pod©a de�nície sta£í deterministický polynomiálny £as na overenie, £i (x, y) ∈
RL.

Sta£i uº len ukáza´ kompletnos´ a nepriestrelnos´:

• Kompletnos´ : je dokázaná existenciou svedka y, pretoºe z de�nície platí:
∀x ∈ L : ∃y : (x, y) ∈ RL. Svedka y je dokazovate© schopný nájs´ v¤aka
svojej neobmedzenej výpo£tovej sile (napr. úplným preberaním).

17Je dobré si uvedomi´, ºe dokazovate© ºiadnym spôsobom neovplyv¬uje overovate©a.
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• Nepriestrelnos´ je dokázaná vlastnos´ou ∀x /∈ L → ∀y : (x, y) /∈ RL (Ove-
rovate© nikdy neakceptuje, pretoºe neexistuje y také, ºe (x, y) ∈ RL).

2

Poznámka 2.1.2 Jedine pre jazyky z NP existujú interaktívne dôkazy s deter-
ministickým dokazovate©om aj overovate©om [33].

De�nícia 2.1.4 Nech L je jazyk. Potom hovoríme, ºe L ∈ co-NP ak Lc ∈
NP.

Veta 2.1.3 co-NP⊆ IP.

Dôkaz je uvedený v práci [16].
Veta 2.1.4 IP=PSPACE.
Dôkaz. S dôkazom pri²iel ako prvý Shamir [30]. Jadro dôkazu je tvrdenie
uvedené vy²²ie [16].2

2.2 Alternatívne modely interaktívnych dôkazov
2.2.1 IDS a Turingove stroje
Formálne moºno interaktívny dokazovací systém de�nova´ pomocou formálnej
kon²trukcie ²peciálneho typu turingových strojov � tzv. Interkatívnych turin-
gových strojov (ITM).
De�nícia 2.2.1 Interaktívny turingov stroj (ITM) je deterministický 8 páskový
Turingov stroj, ktorého pásky pozostávajú z:

1. vstupnej pásky iba na £ítanie. Obsah vstupnej pásky nazývame vstup.
2. náhodnej pásky iba na £ítanie (náhodný generátor). Obsah náhodnej pásky

nazývame náhodný vstup.
3. pracovnej pásky na £ítanie aj zápis.

4. výstupnej pásky iba na zapisovanie. Obsah výstupnej pásky nazývame vý-
stup.

5. komunika£nej pásky iba na £ítanie. Obsah komunika£nej pásky iba na
£ítanie nazývame správa prijatá v danom kole.

6. komunika£nej pásky iba na zápis. Obsah komunika£nej pásky iba na zapi-
sovanie nazývame správa odoslaná v danom kole.

7. stavovej pásky obsahujúcej práve jedno pole so zapísanou hodnotou 0.

8. pomocnej vstupnej pásky iba na £ítanie. Obsah pomocnej vstupnej pásky
iba na £ítanie nazývame pomocný vstup.

Kaºdý ITM ma pridelený polariza£ný bit b ∈ {0, 1} (identita ITM). Hovoríme
ºe ITM je aktívny, ak je jeho identita rovnaká ako hodnota zapísaná na stavovej
páske Turingovho stroja, inak hovoríme, ºe je neaktívny. Ak je neaktívny ne-
mení sa jeho stav, obsah zapisovate©ných pások, ani pozícia hláv na jednotlivých
páskach. Kolom protokolu nazývame £innos´ stroja ITM medzi dvomi po sebe
idúcimi zmenami na stavovej páske.
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De�nícia 2.2.2 Hovoríme, ºe dva Interaktívne turingove stroje sú spojené ak
platí:

• Majú opa£né identity.

• Zdie©ajú rovnaku vstupnú a stavovú pásku.

• Komunika£ná páska na zapisovanie prvého je komunika£nou páskou na
£ítanie druhého a opa£ne.

• Ostatné pásky sú rozdielne.

Poznámka 2.2.1 〈A(y), B(z)〉(x) ozna£ujeme náhodnú premennú reprezentu-
júcu komunikáciu18 A po interakcii s B na vstupe x za predpokladu, ºe náhodný
vstup je zvolený rovnomerne náhodne, a A (resp. B) má pomocný vstup y (resp.
z).

De�nícia 2.2.3 Usporiadaná dvojica (O, D) je interaktívny dokazovací systém
pre jazyk L, ak platí:

• (O, D) sú spojené Interaktívne turingove stroje.

• O pracuje v pravdepodobnostnom polynomálnom £ase.

• Kompletnos´: ∀x ∈ L existuje re´azec y taký, ºe pre v²etky z ∈ {0, 1}∗
platí:

Pr(〈O(z), D(y)〉(x) = 1) ≥ 2
3

(2)

• Nepriestrelnos´: ∀x /∈ L, kaºdý Interaktívny turingov stroj D∗ a kaºdé
y, z ∈ {0, 1}∗ platí:

Pr(〈O(z), D∗(y)〉(x) = 1) ≤ 1
3

(3)

Tento model je formálnej²ím modelom zápisu de�nície interaktívnych dôka-
zov ako sme uviedli v úvode druhej kapitoly.

Ozna£enie 2.2.1 Triedu jazykov majúcich interaktívny dokazovací systém ozna-
£ujeme IPITM.

Model interaktívnych dôkazov v modeli s ITM a pod©a de�nícií z úvodu
druhej kapitoli sú ekvivalentné. Tento fakt by bolo moºné ukáza´ cez rovnos´
tried jazykov IP a IPITM. Táto rovnos´ by sa ukázala prostredníctvom rovnosti
s triedou jazykov PSPACE. Pretoºe platia tvrdenia IP = PSPACE ([29]) a
IPITM = PSPACE ([16]), potom platí aj tvrdenie IP = IPITM.

18Transcript komunikácie obsahujúci postupnos´ obsahov komunika£ných pások po jedno-
stlivých kolách protokolu.
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2.2.2 Merlin-Arthur Games
Ak L ∈ NP potom pod©a de�nície existuje pre L zodpovedajúca NP-relácia
RL, ktorá je rozpoznávaná nejakým deterministickým Turingovím strojom A
pracujúcom v polynomiálnom £ase. Teda pre ∀x ∈ L existuje y také, ºe
(x, y) ∈ RL, kde y je dôkaz, ºe x ∈ L. A je deterministickým overovate©om
pre jazyk L. Ak umoºníme A, aby pracoval v znáhodnenom polynomiálnom
£ase, získame roz²írenie triedy NP na triedu MA (Merlin-Arthur). Výpo£tovo
neobmedzený Merlin (dokazovate©) sa snaºí presved£i´ Arthura (overovate©, kto-
rý je obmedzený pravdepodobnostným polynomiálnym £asom) o tom, ºe slovo
na vstupe patrí do dokazovaného jazyka. Ak je vstup skuto£ne z jazyka donúti
Merlin Arthura akceptova´ vo vä£²ine prípadov. Ak v²ak vstup nepatrí do ja-
zyka, potom Arthur vo vä£²ine prípadov nebude akceptova´. Merlin sa v tomto
modeli dozvie Arthurove náhodné bity okamºite po ich vygenerovaní. Merlin
v²ak nevie, aký bude nasledujúci re´azec náhodných bitov vygenerovaných Art-
hurom.
De�nícia 2.2.4 Nech L je jazyk. Potom hovoríme, ºe L ∈ MA, ak existuje
relácia S(x, y, z) rozpoznate©na v polynomiálnom £ase a kon²tanta c ∈ R taká,
ºe pre kaºdé x s d¨ºkou n platí:

x ∈ L → ∃y Pr
z∈{0,1}∗

[S(x, y, z) = 1] ≥ 3
4

x /∈ L → ∀y Pr
z∈{0,1}∗

[S(x, y, z) = 1] ≤ 1
4

kde |y| = |z| ≤ nc

To znamená, ºe ak x ∈ L, potom existuje Merlinov dôkaz (y), ktorý presved£í
Arthura (s náhodným re´azcom z) s pravdepodnos´ou aspo¬ 3

4 . A ak x /∈ L, po-
tom kaºdý Merlinov dôkaz (y) presved£í Arthura najviac s pravdepodobnos´ou
1
4 .

Redukcia chýb pre MA. �astokrát nám nesta£ia pravdepodobnosti chýb
ur£ené v de�nícií a preto sa snaºíme redukova´ pravdepodobnos´ chybnej akcep-
tácie alebo odmietnutia vstupu. Nech L ∈ MA, potom je moºné zníºi´ chybu
protokolu rozpoznávajúceho L tak, ºe pravdepodobnos´ chybnej akceptácie vstu-
pu (slovo nepatrí do jazyka, ale Arthur akceptuje) bude klesa´ exponenciálne
rýchlo k nule.

2.2.3 Arthur-Merlin Games
AM je varianta MA, pri ktorej ako prvý v protokole za£ína Arthur.
De�nícia 2.2.5 Nech L je jazyk. Potom hovoríme, ºe L ∈ AM, ak existuje
relácia S(x, y, z) rozpoznate©na v polynomiálnom £ase a kon²tanta c ∈ R taká,
ºe pre kaºdé x s d¨ºkou n platí:

x ∈ L → Pr
z∈{0,1}∗

[∃y : S(x, y, z) = 1] ≥ 3
4

x /∈ L → Pr
z∈{0,1}∗

[∀y : S(x, y, z) = 1] ≤ 1
4

kde |y| = |z| = nc
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Vz´ah medzi triedami MA a AM popisuje nasledujúca veta [26]:

Veta 2.2.1 MA⊆AM.

2.3 Hierarchia tried zloºitostí IP a AM
Ozna£me IP[k] resp. AM[k] triedu jazykov, pre ktorá existuje IP resp. AM
protokol s najviac k kolami.

Z de�nície IP vyzerá, ºe IP[2] je bohat²ia trieda jazykov akoAM[2], pretoºe
je relatívne jednoduché simulova´ AM[2] pomocou IP[2], ale je vo v²eobecnosti
netriviálne simulova´ IP[2] pomocou AM[2]. Rie²enie vz´ahu medzi jednotlivý-
mi triedami rie²i nasledujúce tvrdenie [27]:

Veta 2.3.1 Goldwasser-Sipser:
∀k ∈ N : AM[k] = IP[k].

�al²ie dve tvrdenia týkajúce sa vz´ahu medzi jednotlivými triedami zloºitosti
dokázali Shamir a Babai:

Veta 2.3.2 Shamir:
Nech poly ozna£uje polynomiálny po£et kôl protokolu v závislosti na dlºke vstupu.
Potom platí:

IP[poly] = AM[poly] = PSPACE

a pre kaºdú kon²tantu k ∈ N; k > 0 platí:

AM[k] = AM[2] = AM

Ve©mi významným dôsledkom tohto tvrdenia je fakt, ºe ak povolíme polynomiál-
ne ve©a kôl protokolu, tak Artur-Merlin games sú rovnako silné ako interaktívne
protokoly.

Veta 2.3.3 Babai:
Pre kaºdú kon²tantu k ∈ N; k > 0 platí:

AM[k] = IP[k] = IP[2] = AM

Poznámka 2.3.1 Pre AM a IP je z poh©adu po£tu kôl v literatúre zavedené
rozli£né ozna£enie. Zatia© £o pre IP platí IP = IP[poly], pre AM platí AM =
AM[2].

3 Bezznalostné dokazovacie systémy
Zero-knowledge protokoly sú protokoly, ktoré dokazujú tvrdenie (alebo ekviva-
lentne príslu²nos´ slova do jazyka akceptovaného overovate©om) bez toho, aby
po£as komunikácie bola rozhraním overovate©:dokazovate© prenesená akáko©vek
informácia, okrem pravdivosti tvrdenia. Hoci v beºnej praxi sa snaºíme na-
u£i´ £o najviac, v prípade zero-knowledge je to práve naopak. Vyuºitie tohto
zdanlivého paradoxu je v mnohých oblastiach teoretickej aj praktickej informa-
tiky. Teória zero-knowledge dôkazov otvára nové moºnosti pre kryptogra�u.
V kryptogra�i je beºna poºiadavka na limitovanie mnoºstva informácií, ktoré
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sú poskytnuté £lenovi zabezpe£enej komunikácie. V mnohých kryptogra�ckých
schémach (schéma na zdie©anie tajomstva, autoriza£né a autenti�ka£né pro-
tokoly,...) je nutné taktieº prinúti´ £lenov komunikácie, aby sa drºali vopred
dohodnutého protokolu, ale dovolili im zachova´ si súkromné bity (resp. ¤al²ie
súkromné informácie19) v tajnosti. Práve tu príde vhod nástroj, ktorý umoºní
overi´ platnos´ tvrdenia, ale nie je z neho moºné vyextrahova´ ani za pomoci
zneuºívania protokolu ºiadnu dodato£nú informáciu.

Pri de�nícií zero-knowledge (ZK) povaºujeme overovate©a za potenciálneho
úto£níka, ktorý sa snaºí získa´ informácie z protokolu od dokazovate©a (ktorý sa
drºí predpísaného protokolu). Na²ou snahou je, aby ºiadna výpo£tovo efektív-
na20 stratégia (protokolu sa neprid¯ºajúceho) overovate©a nebola schopná získa´
od dokazovate©a dodato£né informácie. Intuitivne overovate© v takomto proto-
kole nemá by´ po skon£ení interakcie schopný urobi´ hoci£o, £o nebol schopný
urobi´ pred za£atím interakcie. Túto intuíciu formalizujeme poºiadavkou na
existenciu simulátora, ktorý bez prístupu k dokazovate©ovi dokáºe simulova´
výstup (ne£estného) overovate©a po skon£ení interakcie s dokazovate©om. Exis-
tencia takéhoto simulátora v²ak znamená, ºe ak úto£ník dokáºe po interakcii s
dokazovate©om vykona´ nejakú akciu, tak je túto akciu schopný vykona´ aj bez
interakcie s dokazovate©om spustením simulátoru.

Oproti klasickým interaktívnym dôkazommajú v²etky známe zero-knowledge
dôkazy21 dve hlavné odli²nosti:

• Skryté náhodné bity: Overovate© (a v závislosti od protokolu aj dokazo-
vate©) má vlastné skryté náhodné bity.

• Výpo£tová zloºitos´: Dokazovate© vyuºíva pri dôkaze výpo£tovú zloºitos´
nejakého iného problému (napr. existencia jednosmernej funkcie, predpo-
klad, ºe faktorizácia je ´aºký problém).

Prirodzenou otázkou je, £i sú tieto vlastnosti nevyhnutné. Vzniklo viacero
modelov snaºiacich sa túto otázku zodpoveda´. Jedným z nich (neinteraktívne
zero-knowledge dôkazy) sa budeme zaobera´ v tretej £asti tejto práce.

3.1 De�nície
Roz²írením de�nície pre interaktívne dokazovacie systémy moºno získa´ zero-
knowledge protokol nasledovne:

Nerozoznate©nos´. V ¤al²om texte je jedným z k©ú£ových pojmov pojem
nerozoznate©nosti distribúcií dvoch náhodných vektorov.

Prvým typom nerozoznate©nosti distribúcii dvoch postupností náhodných
premenných je perfektná nerozoznate©nos´.
De�nícia 3.1.1 Hovoríme, ºe distribúcie postupností náhodných premenných
sú perfektne nerozoznate©né, ak sú identické.

19napr. súkromné k©ú£e
20V prípade, ºe by sme umoºnili aj výpo£tovo neefektívne, tak by si mohol mohol overovate©

takmer v²etko vypo£íta´ sám. Výnimku by tvorili re´azce, ktoré by o£akával v interakcii a
nedokázal by výpo£tovo zisti´, ktorý re´azec je ten správny aj za predpokladu vyskú²ania
v²etkých re´azcov.

21Máme na mysli netriviálne (poznámka 3.2.1) zero-knowledge dôkazy ako boli de�nované
v práci [21].
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O nie£o slab²í je typ nerozoznate©nosti distribúcií dvoch postupností náhodných
premenných pri ktorom nepoºadujeme identické rozdelenie týchto dvoch distri-
búcií, ale iba nerozoznate©nos´ distribúcii postupností náhodných premenných
vzh©adom na isté ²tatistické testy.

De�nícia 3.1.2 Nech X, Y sú náhodné premenné.

∆(X,Y ) =
1
2

∑

α∈{0,1}∗
|Pr[X = α]− Pr[Y = α]| (4)

∆(X, Y ) nazývame ²tatistická odchýlka.

De�nícia 3.1.3 Hovoríme, ºe funkcia f : N → 〈0, 1〉 je zanedbate©ná, ak klesá
rýchlej²ie ako prevrátená hodnota ©ubovolného polynómu. Teda pre kaºdý poly-
nóm p(·) platí:

∃m ∈ N ∀n ≥ m : f(n) ≤ 1
p(n)

(5)

De�nícia 3.1.4 Hovoríme, ºe postupnosti náhodných premenných {Xk}k∈N a
{Yk}k∈N, kde k je premenná, sú ²tatisticky blízke ak ∆(Xk, Yk) je zanedbate©ná
funkcia.

De�nícia 3.1.5 Hovoríme, ºe distribúcie postupností náhodných premenných
sú takmer perfektne (²tatisticky) nerozoznate©né, ak sú ²tatisticky blízke.

Ak upustíme aj od podmienok ²tatistickej nerozoznate©nosti a vyºadujeme
iba, aby distribúcie postupností náhodných premenných boli nerozoznate©né po-
mocou výpo£tovo efektívnych algoritmov, získame výpo£tovú nerozoznate©nos´
distribúcií postupností náhodných premenných.

De�nícia 3.1.6 Nech S ⊆ {0, 1}∗. Hovoríme, ºe postupnosti náhodných pre-
menných X = {Xα}α∈S a Y = {Yα}α∈S sú výpo£tovo norozoznate©né (nerozlí²i-
te©né), ak pre kaºdý pravdepodobnostný polynomiálny algoritmus D, kaºdý poly-
nóm p(·), dostato£ne dlhé n a α ∈ {0, 1}poly(n) ∩ S platí:

|Pr(D(α,Xα) = 1)− Pr(D(α, Yα) = 1)| ≤ 1
p(|n|) (6)

De�nícia 3.1.7 Hovoríme, ºe distribúcie postupností náhodných premenných
sú nerozoznate©né, ak sú perfektne, takmer perfektne, alebo výpo£tovo nerozoz-
nate©né.

De�nícia 3.1.8 Nech (O,D) je interaktívny dokazovací systém pre jazyk L.
Hovoríme, ºe (O,D) je zero-knowledge protokol pre L práve vtedy, ak pre kaº-
dého pravdepodobnostného polynomiálneho O∗, existuje simulátor S∗, taký ºe
platí:

• S∗ beºí na znáhodnenom polynomiálnom Turingovom stroji a simuluje do-
kazovate©a D v komunikácií s O∗ (vzniká simulovaný protokol (O∗, S∗)).

• ∀x ∈ L k-tice22 (a1, a2, ..., ak) a (b1, b2, ..., bk) reprezentujúce komunikáciu
medzi (O∗, D) resp. (O∗, S∗) sú nerozoznate©né vzh©adom na náhodné bity
v komunikácií (O∗, D) resp. (O∗, S∗).

22postupnosti náhodných premenných
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Poznámka 3.1.1 V de�nícií 3.1.8 je dobré si uvedomi´, ºe (O, S) je iba simu-
lovaný protokol. Teda v skuto£nosti nedochádza k interakcii medzi overovate©om
O a simulátorom S, ale simulátor S má prístup k overovate©ovi O ako k znáhod-
nenému orákulu, alebo priamo k algoritmu overovate©a vrátane jeho náhodných
bitov.

De�nícia v 3.1.8 neberie do úvahy pomocný vstup, ktorý sa môºe úto£ník
pokúsi´ pouºi´ na to, aby získal dodato£né informácie. Preto de�nícia 3.1.8
nesp¨¬a predpoklady na to, aby zodpovedajúce zero-knowledge dôkazy mohli by´
pouºité ako subprotokoly v rámci vä£²ích protokolov a taktieº nie sú uzavreté
na kompozíciu (dokonca ani sekven£nú). Tieto nedostatky je moºné odstráni´
zahrnutím pomocného vstupu do de�nície zero-knowledge protokolu.

De�nícia 3.1.9 Nech (O, D) je interaktívny dokazovací systém. Hovoríme,ºe
(O, D) je zero-knowledge dokazovacím systémom v modeli s pomocným vstu-
pom na vstupe z S, kde S ⊆ {0, 1}∗ ak pre kaºdého pravdepodobnostného poly-
nomiálneho O∗ a kaºdý polynóm p(·) existuje pravdepodobnostný polynomiálny
algoritmus C∗ taký, ºe distribúcie nasledujúcich dvoch postupností náhodných
premenných sú nerozoznate©né:

• {(O∗(z), D)(x)}x∈S,z∈{0,1}p(|x|) (Transkript komunikácie O∗ s D na vstupe
x, pri£om O∗ má pomocný vstup z.)

• {C∗(x, z)}x∈S,z∈{0,1}p(|x|) (Výstup C∗ s pomocným vstupom z na vstupe
x.)

C∗ sa nazýva simulátor.

Ozna£enie 3.1.1 Triedu jazykov majúcich zero-knowledge dokazovací systém
ozna£ujeme ZK.

Poznámka 3.1.2 Re´azec x z de�nícií vy²²ie je £asto ozna£ovaný ako �dokazo-
vané tvrdenie�.

Pod©a typu nerozoznate©nosti v de�nícii vy²²ie hovoríme o:

• perfektnom zero-knowledge protokole, ak je nerozoznate©nos´ perfektná.

Ozna£enie 3.1.2 Triedu jazykov majúcich perfect zero-knowledge doka-
zovací systém ozna£ujeme PZK.

• ²tatistickom zero-knowledge protokole, ak je neroznate©nos´ takmer per-
fektná. (�tatistický zero-knowledge protokol býva £asto ozna£ovaný aj ako
almost-perfect zero-knowledge protokol.)

Ozna£enie 3.1.3 Triedu jazykov majúcich ²tatistický zero-knowledge do-
kazovací systém ozna£ujeme SZK.

• výpo£tovom zero-knowledge protokole, ak je nerozoznate©nos´ výpo£tová.

Ozna£enie 3.1.4 Triedu jazykov majúcich výpo£tový zero-knowledge do-
kazovací systém ozna£ujeme CZK.
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Poznámka 3.1.3 Najslab²ím typom nerozoznate©nosti, o ktorom sa uvaºuje v
prípade zero-knowledge protokolov je výpo£tová nerozoznate©nos´. Preto platí:
CZK=ZK.

PZK a SZK v sebe vyºadujú omnoho silnej²ie predpoklady ako výpo£to-
vý ZK, a preto je podmienka zero-knowledge protokolu (po¤la de�nície zero-
knowledge protokolu) zmysluplná bez oh©adu na výpo£tovú silu overovate©a.
(Podvádzajúci overovate© sa môºe pokúsi´ získa´ znalosti z protokolu za pou-
ºitia dodato£ného výpo£tového výkonu. �tatistické a perfect ZK garantujú,ºe
zvý²enie výpo£tového výkonu mu v tomto nepomôºe [33].)

Hoci sa de�nícia so zahrnutím pomocného vstupu výrazne lí²i od prvej
de�nície bez pomocného vstupu, va£²ina zero-knowledge protokolov sú zero-
knowledge protokoly v modeli s pomocným vstupom. Jedinou výnimkou sú
protokoly zostrojené na demon²tráciu rozdielu medzi týmito de�níciami a pro-
tokoly majúce iba tzv. Black-box simulátor23 [17].

3.2 Hierarchia tried zero-knowledge
Triedy zloºitostí zero-knowledge tvoria hierarchiu vzh©adom na inklúziu. Naj-
men²ou triedou je PZK. Vz´ahy jednotlivých tried popisujú nasledujúce tvrde-
nia:
Veta 3.2.1 BPP ⊆ PZK

Poznámka 3.2.1 Trieda BPP je trieda, ktorá má tzv. triviálne zero-knowledge
dôkazy, pretoºe ak jazyk L ∈ BPP, tak overovate© je v¤aka tomu, ºe má k
dispozícii pravdepodobnostný polynomiálny £as schopný overi´ príslu²nos´ vstupu
do tohto jazyka sám bez ú£asti dokazovate©a na protokole.

Veta 3.2.2 PZK ⊆ SZK

Dôkaz. Tu si sta£í uvedomi´ ºe ak sú distribúcie náhodných vektorov identické,
potom sú aj ²tatisticky blízke.2

Veta 3.2.3 CZK ⊆ IP

Dôkaz. Trieda majúca ZK protokol je de�novaná pomocou interaktívnych do-
kazovacích systémov a teda nemôºe presiahnu´ triedu IP. CZK je pod©a de�-
nície podmnoºinou ZK. Teda CZK ⊆ IP.2

Veta 3.2.4 SZK ⊆ CZK

Pod©a [33] je trieda CZK = IP. Trieda SZK de�novaná pomocou interkatív-
nych dôkazov a teda platí SZK ⊆ CZK.

Veta 3.2.5 BPP ⊆ PZK ⊆ SZK ⊆ CZK ⊆ IP

Dôkaz. Toto tvrdenie je dokazané vetami vy²²ie.2

Bolo ukázané [33], ºe ²tatistické a perfektné zero-knowledge majú ve©a spo-
lo£ných vlastností, av²ak zatia© ostáva otvoreným problémom £i platí: PZK =
SZK.

Ak sú£asne predpokladáme, ºe existuje jednosmerná funkcia, potom moºno
dokáza´ ¤al²ie tvrdenia oh©adne vz´ahov s ¤al²ími triedami zloºitosti.

23Simulátory, ktoré pouºívajú overovate©a ako orákulum.
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3.3 Výpo£tové zero-knowledge
V tejto kapitole najprv ukáºeme príklad výpo£tového zero-knowledge protokolu
a potom ukáºeme kon²truktívný dôkaz ako za pomoci zero-knowledge proto-
kolu pre 3-ofarbite©nos´ grafu skon²truujeme zero-knowledge protokol pre v²et-
ky jazyky z NP. V závere kapitoly nazna£íme spôsob ako skon²truova´ zero-
knowledge protokoly pre v²etky jazyky z IP a rovnako predpokladajúc existen-
ciu bit-commitment schémy ukáºeme ¤al²ie vz´ahy medzi triedami zloºitostí z
predchádzajúcej kapitoly.

De�nícia 3.3.1 Hovoríme, ºe funkcia f : {0, 1}∗ → {0, 1}∗ je jednosmerná, ak
platí:

1. (�ahko spo£ítate©ná) Existuje deterministický polynomiálny algoritmus A
taký, ºe ∀x ∈ {0, 1}∗ : A(x) = f(x).

2. (Taºko invertovate©ná) Pre kaºdý pravdepodobnostný polynomiány algorit-
mus A′, kaºdý polynóm p a dostato£ne ve©ké n platí:

Pr[A′(f(x)) ∈ f−1(f(x))] ≤ 1
p(n)

(7)

pri£om pravdepodobnos´ je braná rovnomerne cez x ∈ {0, 1}n a v²etky náhodné
bity algoritmu A′.

3.3.1 Zero-knowledge pre G3C
De�nícia 3.3.2 Hovoríme, ºe graf G(V,E) je 3-ofarbite©ný ak existuje funkcia
f : V → {1, 2, 3} , ∀(i, j) ∈ E : f(i) 6= f(j).

De�nícia 3.3.3 G3C = {G| graf G(V, E) je 3-ofarbite©ný }

Protokol: Samotný protokol vyºaduje existenciu tzv. perfect-binding com-
mitment schémy.

Perfect-binding commitment schéma. Commitment schéma je dvojfá-
zový protokol s dvomi ú£astníkmi (A, B), ktorý umoºnuje ú£astníkovi A po-
sla´ ú£astníkovi B digitálnu podobu uzamknutej skrinky obsahujúcej re´azec24
x ∈ {0, 1}∗. V prvej fáze protokolu (fáza commitmentu) je za�xovaná konkrét-
na hodnota x a odoslaná ú£astníkovi B takým spôsobom, ºe B o hodnote x
nemá ºiadne (alebo takmer ºiadne) informácie (utajenie). V druhej fáze proto-
kolu (fáza odokrytia) je hodnota x odokrytá ú£astníkovi B. Ú£astník B dokáºe
overi´, £i odokrytá hodnota je rovnaká ako hodnota odoslaná v prvej fáze pro-
tokolu (záväznos´). V prípade, ak má ú£astník pravdepodobnos´ 0, ºe vo fáze
odokrytia po²le iný re´azec ako vo fáze commitmentu a ú£astník B to nezistí, po-
tom hovoríme o commitment schéme s perfektnou záväznos´ou (perfect-binding
commitment schéma).

• �tandardný vstup:
Graf G(V, E) s o£íslovanými vrcholmi (V = {1, 2, .., n}, kde n je po£et
vrcholov).

24v prípade fyzickej skrinky je napríklad napísaný na kone£nom kuse papiera
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• Pomocný vstup pre dokazovate©a:
3-zafarbenie vrcholov grafu ψ : V → {1, 2, 3}.

Kolo Protokolu:

• Dokazovate© zvolí rovnomerne náhodne permutáciu π prvkov {1, 2, 3}. Pre
kaºdý vrchol i (i ∈ {1, 2, ..., n}) po²le overovate©ovi commitment hodnoty
π(ψ(i)).

• Overovate© si zvolí rovnomerne náhodne hranu e ∈ E a po²le ju dokazo-
vate©ovi.

• Dokazovate© odokryje overovate©ovi ofarbenie i, j pre hranu e = (i, j) z
commitmentu odoslaného v prvom kroku.

• Overovete© skontroluje, £i sú odokryté hodnoty pre i a j rôzne.

Dokazovate© je v tomto protokole implementovate©ný v pravdepodobnost-
nom polynomiálnom £ase, a vºdy presved£í overovate©a za predpokladu, ºe má
k dispozícií korektné ofarbenie grafu na vstupe. Ak v²ak graf na vstupe nie je 3-
ofarbite©ný, potom akoko©vek sa dokazovate© zachová, overovate© neakceptuje s
pravdepodobnos´ou aspo¬ 1

|E| (ak neexistuje korektné 3-ofarbenie grafu, potom
aspo¬ jedna hrana musí ma´ rovnaké ofarbenie na oboch koncoch).

Teraz je potrebné iba ukáza´ ºe existuje simulátor s poºadovanými vlastnos-
´ami na preukázanie vlastnosti zero-knowledge.

Kon²trukcia simulátora: Simulátor nezávisle rovnomerne náhodne vybe-
rie farbu pre kaºdý vrchol a zodpovedajúce commitmenty odo²le overovate©ovi.
Hoci simulátor odosiela overovate©ovi zna£ne odli²ný náhodný vektor od to-
ho, ktorý by odoslal dokazovate©, overovate© je výpo£tovo obmedzený, a preto
nie je schopný rozlí²i´ distribúcie týchto dvoch náhodných premenných. Ak by
overovate© dokázal rozlí²i´ tieto dve distribúcie, potom by to znamenalo ºe vie
rozlí²i´ aj bity odoslané vo fáze commitmentu. To by v²ak znamenalo spor s
predpokladom existencie bit-commitmentu.

Ak sa overovate© spýta na korektne ofarbenú hranu, potom simulátor odkry-
je hodnoty, po²le ich overovate©ovi a skon£í.Ak sa spýta na nekorektne ofarbenú
hranu, simulátor skon£í s chybou. Pod©a [17] chyba sa vyskytne s pravdepob-
nos´ou pribliºne 1

3 , a ak simulátor neohlási chybu potom je prepis komunikácie
medzi ním a overovate©om výpo£tovo nerozlí²ite©ný od skuto£nej komunikácie.
Celý dôkaz moºno nájs´ v práci [16].

3.3.2 Výpo£tový zero-knowledge protokol pre 3-CSAT
De�nícia 3.3.4 3-CSAT je mnoºina splnite©ných formúl v konjunktívnom nor-
málnom tvare, pri£om kaºdá z konjugovaných formúl obsahuje najviac dve dis-
junkcie.

Výpo£tový zero-knowledge protokol pre 3-CSAT zostrojíme podobne ako pre
G3C. V kon²trukcii by bolo moºné vyuºi´ fakt, ºe oba jazyky sú NP-úplné (do-
konca by nám sta£ilo, ºe jazyk G3C je NP-úplný). Pouºili by sme polynomiálnu
redukciu 3-CSAT na G3C a spustili protokol pre G3C. Tento spôsob je moºné po-
uºi´ na vytvorenie výpo£tových zero-knowledge protokolov pre celú triedu NP.
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My najprv vytvoríme výpo£tový zero-knowledge protokol pre 3-CSAT priamo
a potom ukáºeme ako vyuºi´ existenciu výpo£tového zero-knowledge protokolu
pre nejaký NP-úplný problém na vytvorenie výpo£tového zero-knowledge pro-
tokolu pre v²etky jazyky z NP.

Perfect-binding commitment schéma. V protokole pre 3-CSAT rovnako
ako v protokole pre G3C predpokladáme existenciu perfect-binding commit-
ment schémy, pretoºe v prípade, ºe by sme tento predpoklad nepotrebovali
aspo¬ pri jednom NP-úplnom jazyku, potom by sme ho nepotrebovali pri ºiad-
nom NP-úplnom jazyku (dokonca by sme tento predpoklad nepotrebovali pri
ºiadnom jazyku L ∈ NP ako uvidíme v ¤a©²ej £asti). V takom prípade by
sme vyuºili fakt, ºe v²etky NP-úplné jazyky sú navzájom medzi sebou polyno-
miálne redukovate©né. Nech L0 je NP-úplný jazyk, pre ktorý existuje výpo£-
tový zero-knowledge protokol a pre ktorý nepotrebujeme predpoklad existencie
perfect-binding commitment schémy. Potom pre v²etky L NP-úplné vytvoríme
výpo£tový zero-knowledge nasledovne:

1. L polynomiálne redukujeme (ozna£me túto redukciu f) na L0 tak, ºe platí:
∀x : x ∈ L ⇔ f(x) ∈ L0

2. Spustíme výpo£tový zero-knowledge protokol pre L0.
V¤aka tomu, ºe na transformáciu potrebujeme len polynomiálny £as, a ºe za-
chováva �príslu²nos´ resp. nepríslu²nos´ do jazyka� je táto kon²trukcia korektná.

Potom by bolo z teoretického h©adiska vhodnej²ie vyuºíva´ takéto kon²truk-
cie, nako©ko by sme nemuseli bra´ do úvahy predpoklad existencie jednosmernej
funkcie. (Otázka existencie jednosmernej funkcie je zatia© jedným z otvorených
problémov teoretickej informatiky.)

De�nícia 3.3.5 (Pravdivostné) ohodnotenie premenných formuly ϕ(x1, x2, . . . , xn)
je zobrazenie ψ: X → {0, 1}, ktoré kaºdej premennej z mnoºiny X = {x1, x2, . . . , xn}
priradí pravdivostnú hodnotu 0 alebo 1.

De�nícia 3.3.6 Hovoríme, ºe formula ϕ(x1, x2, . . . , xn) je splnite©ná, ak exis-
tuje také ohodnotenie ψ jej premenných, ºe ϕ(ψ(x1), ψ(x2), . . . , ψ(xn)) = 1.

Protokol:
• Vstup:

Formula ϕ(x1, x2, ..., xn) v konjunktívnom normálnom tvare, pri£om kaºdá
z konjunkcií má najviac tri literály.

• Pomocný vstup pre dokazovate©a:
Ohodnotenie ψ premenných x1, x2, . . . , xn také, ºe ϕ(ψ(x1), ψ(x2), . . . , ψ(xn)) =
1.

Ozna£me k po£et konjugovaných podformúl formuly ϕ.
Kolo protokolu:
• Dokazovate© zvolí náhodnú permutáciu α konjugovaných podformúl a ná-

hodnú permutáciu β pomenovania premenných formuly, a takúto upravenú
formulu $ po²le overovate©ovi spolu s commitmentmi ohodnotení jednot-
livých premenných v tvare Com(β(xi) = v) v ∈ {0, 1} ∀i ∈ {1, 2, . . . , n}.
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• Overovate© si náhodne zvolí t ∈ {0, 1, 2, . . . , k} a po²le t dokazovate©ovi.

• Dokazovate© pod©a prijatého t vykoná:

� Ak t = 0, potom dokazovate© po²le overovate©ovi permutácie α a β.
� Ak t ∈ {1, 2, . . . , k}, potom dokazovate© odokryje overovate©ovi ohod-

notenia premenných t-tej konjugovanej podformuly od za£iatku.

• Overovate© overí:

� Ak t = 0, £i $ = α(ϕ(β(x1), β(x2), . . . , β(xn))).
� Ak t > 0, potom overí £i t-ta konjugovaná podformula s odkrytým

ohodnotením premenných je pravdivá.

Ak dokazovate© pozná korektné ohodnotenie premenných, potom vºdy pre-
sved£í overovate©a. Ak v²ak formula nie je splnite©ná, potom v jednom kole
neuspeje aspo¬ s pravdepodobnos´ou 1

k+1 , pretoºe aspo¬ jedna konjugovaná
podformula formuly ϕ nie je splnite©ná a overovate© sa spýta s rovnakou prav-
depodobnos´ou na ohodnotenie t-tej podformuly aj na kon²trukciu formuly $.
Môºe sa teda rozhodnú´ pre jednu z alternatív:

• Ak predpokladá, ºe sa ho overovate© spýta na vytvorenie formuly $ z
formuly ϕ, potom korektne vytvorí formulu $.

• Ak predpokladá, ºe sa ho overovate© spýta na najakú konjugovanú podfor-
mulu, potom si nevytvorí korektne formulu $, ale vytvorí novú formulu
tak, ºe bude ma´ d¨ºku k25 a bude splnite©ná26.

Aj v tomto prípade je moºné zníºi´ chybu nesprávneho akceptovania overo-
vate©om pomocou viacerých kôl protokolu.

3.3.3 Výpo£tové zero-knowledge protokoly pre NP
Za rovnakého predpokladu, za akého existuje výpo£tový zero-knowledge proto-
kol pre 3-ofarbite©nos´ grafu, existuje výpo£tový zero-knowledge aj pre v²etky
jazyky L z NP. Jadro kon²trukcie spo£íva v nasledujúcom tvrdení:

Veta 3.3.1 Jazyk 3-ofarbite©nosti je NP-úplný.

Ak je nejaký jazyk L0 NP-úplný, potom z de�nície musí pre kaºdé L ∈ NP
existova´ polynomiálny algoritmus C taký, ºe pre ∀x platí: x ∈ L0 ↔ C(x) ∈ L.
Teda v²etky jazyky z NP sú polynomiálne transformovate©né na L0. Teda ak
máme výpo£tový zero-knowledge protokol pre nejaký NP-úplný jazyk, potom
v¤aka tejto vlastnosti vieme akoby prenies´ vlastnos´ by´ zero-knowledge pro-
tokolom prostredníctvom tejto vlastnosti na v²etky jazyky z NP nasledovne:

Je daný jazyk L ∈ NP, pre ktorý chceme zostroji´ výpo£tový zero-knowledge
protokol s tým, ºe poznáme výpo£tový zero-knowledge protokol pre nejaký NP-
úplný jazyk L0. V kon²trukcii protokolu pre L postupne vykonáme:

1. Jazyk L polynomiálne redukujeme na L0.
25okrem toho musía ma´ s pôvodnou formulou rovnaký po£et konjugovaných podformúl s

dvomi resp. jednou resp. ºiadnou disjunkciou
26takúto formulu moºno zostroji´ v lineárnom £ase

34



2. Spustíme protokol pre L0.
Teda v na²om prípade jazyk L, pre ktorý chceme vytvori´ výpo£tový zero-

knowledge protokol najprv redukujeme (v polynomiálnom £ase) na jazyk 3-
ofarbite©nosti grafu a následne spustíme (hore uvedený) výpo£tový zero-knowle-
dge protokol pre 3-farbite©nos´ grafu. Tento spôsob je podobný ako postup uve-
dený vy²²ie na dokázanie faktu, ºe ak nepotrebujeme predpoklad perfect-binding
commitment schémy pre jeden NP-úplný jazyk, potom ho nepotrebujeme pre
ºiadny NP-úplný jazyk. Týmto spôsobom získame výpo£tový zero-knowledge
protokol pre v²etky jazyky z NP. Toto je podstatnou £as´ou dôkazu tvrdenia:

Veta 3.3.2 Ak existuje jednosmerná funkcia, potom NP ⊆ ZK. Naviac do-
kazovate© je implementovate©ný v pravdepodobnostnom polynomiálnom £ase za
predpokladu, ºe na pomocnom vstupe dostane zodpovedajúceho NP-svedka.

Toto tvrdenie má význam najmä pre kon²trukciu kryptogra�ckých protokolov.
Vo va£²ine prípadov vyuºívame NP-úplnos´ nejakého jazyka na odvodenie

zloºitosti tohto problému, zatia© £o v tomto prípade vyuºívame NP-úplnos´ na
kon²trukciu výpo£tových zero-knowledge protokolov pre celú triedu NP.

Za rovnakých predpokladov, aké sme poºadovali pre kon²trukciu výpo£to-
vých zero-knowledge protokolov pre triedu NP (existencia jednosmernej fun-
kcie) je moºné ukáza´ existenciu výpo£tových zero-knowledge protokolov pre
celú triedu IP [6].

3.4 �tatistické zero-knowledge dôkazy
�tatistické zero-knowledge dôkazy vyºadujú, aby distribúcie postupností náhod-
ných premenných z de�nície zero-knowledge dôkazu27 boli ²tatisticky blízke.
Táto podmienka je silnej²ia ako podmienka výpo£tovej nerozoznate©nosti, pri
ktorej nám sta£í, aby tieto distribúcie neboli rozoznate©né výpo£tovo efektívny-
mi (pravdepodobnostnými polynomiálnymi) algoritmami.

�tatistické zero-knowledge dôkazy poskytujú teoretickú bezpe£nos´ pre ove-
rovate©a aj dokazovate©a. Preto, ak existujú kon²trukcie pre výpo£tový aj ²ta-
tistický zero-knowledge dôkaz pre konkrétny jazyk L, je z h©adiska bezpe£nosti
vhodnej²ie uprednostni´ ²tatistický zero-knowledge dôkaz pred výpo£tovým.

Za ²tandardných predpokladov (existencia jednosmernej funkcie) sa dá uká-
za´, ºe pre celú triedu NP existujú ²tatistické zero-knowledge argumenty [23].
Sú£asne v²ak za rovnakých predpokladov pravdepodobne neexistujú ²tatistické
zero-knowledge dôkazy pre celú triedu NP [17, 12]. Predpokladá sa, ºe trie-
da jazykov majúcich ²tatistický zero-knowledge dôkaz (SZK) je netriviálnou
nadmnoºinou triedy BPP. Sú£asne platí, ºe SZK ⊆ AM∩co-AM [33].

Trieda SZK obsahuje (podobne ako trieda NP) tzv. SZK-úplné jazyky.
SZK-úplné jazyky sú také jazyky pre ktoré platí, ºe v²etky ostatné jazyky pat-
riace do triedy SZK sú na ne polynomiálne redukovate©né. Dva najznámej²ie
SZK-úplné problémy sú problémy [33, 24]:

• Problém ²tatistickej vzdialenosti (Statistical di�erence) dvoch distribúcii
náhodných premenných.

• Problém vzdialenosti entropii (Entropy di�erence) dvoch distribucii ná-
hodných premenných.

27de�nícia 3.1.8 resp. de�nícia 3.1.9
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3.5 Kompozícia zero-knowledge protokolov
Z poh©adu aplikovate©nosti zero-knowledge protokolov ako podprotokolov v
rámci bezpe£nostných protokolov je dôleºitou otázkou otázka zachovania vlast-
ností zero-knowledge protokolu v prípade rôznych typov kompozícií. Úvahy sa
týkajú týchto druhov kompozícií:

• sekven£ná kompozícia zero-knowledge protokolov

• paralelná kompozícia zero-knowledge protokolov

• súbeºná kompozícia zero-knowledge protokolov

Ak predpokladáme aplikáciu zero-knowledge protokolu v praxi je prirodze-
nou poºiadavkou ºiada´ jeho znovupouºite©nos´. Protokol, ktorý by bolo moºné
spusti´ iba raz tak, aby sa zachovala jeho bezpe£nos´ by nemal takmer ºiadne
uplatnenie v praxi. Z toho dôvodu uº nie je dostato£né uvaºova´ o bezpe£nosti
zero-knowledge protokolu iba v rámci jedného behu, ale je nutné uvaºova´ o
bezpe£nosti kompozícií zero-knowledge protokolov.

Poznámka 3.5.1 Znovupouºite©nos´ za rôznych predpokladov reprezentuje vy²-
²ie uvedené typy kompozícií. Ak predpokladáme, ºe v kaºdom okamihu bude môc´
existova´ iba jedna in²tancia protokolu, a ºiadna ¤al²ia nemôºe za£a´, kým táto
jedna neskon£í, potom nám sta£í uvaºova´ o bezpe£nosti sekven£nej kompozície
zero-knowledge protokolov. Naopak, ak predpokladáme, ºe sú£asne môºe beºa´
viacero in²tancii protokolu, potom uº musíme uvaºova´ o bezpe£nosti paralelnej
(popr. súbeºnej) kompozície zero-knowledge protokolov.

�estný uºívate© sa drºí predpísaného protokolu pre kaºdý beh protokolu, ale
potenciálny úto£ník sa môºe pokúsi´ koordinova´ £innosti v rámci viecerých be-
hov protokolu za ú£elom oklama´ overovate©a. Na princípe koordinácie £innosti
úto£níka v jednotlivých behoch protokolu sú zaloºené útoky na kompozíciu (v
jednom behu bezpe£ných) zero-knowledge protokol.

3.5.1 Sekven£ná kompozícia zero-knowledge protokolov
De�nícia 3.5.1 Hovoríme, ºe zero-knowledge protokol (O,D) je sekven£ný zero-
knowlege protokol (uzavretý vzh©adom na sekven£nú kompozíciu), ak sú vlastnos-
ti zero-knowledge protokolu zachované aj po polynomiálnom po£te (vzh©adom na
d¨ºku vstupu) spustení protokolu (O, D) sekven£ne.

V tomto prípade je protokol spustený polynomiálne ve©a krát, pri£om kaºdé
spustenie protokolu nasleduje po ukon£ení predchádzajúceho behu protokolu
(teda v ºiadnom okamihu nie sú spustené dva behy protokolu sú£asne).

Veta 3.5.1 Nech (O,D) je výpo£tový zero-knowledge dokazovací systém pod©a
de�nície 3.1.8. Potom (O, D) nie je uzavretý vzh©adom na sekven£nú kompozí-
ciu.

Dôkaz tohto tvrdenia moºno nájs´ v práci [19]. V dôkaze sa vyuºíva fakt,
ºe dokazovate© je výpo£tovo neobmedzený. Zatia© neexistuje dôkaz v prípade
ak je dokazovate© výpo£tovo obmedzený pravdepodobnostným polynomiálnym
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£asom a rovnako zatia© neexistuje dôkaz podobného tvrdenia pre ²tatistické a
perfektné zero-knowledge dôkazy.

Zatia© £o verzia výpo£tového zero-knowledge protokolu bez pomocného vstu-
pu nezachováva vlastnosti výpo£tového zero-knowledge protokolu v prípade sek-
ven£ného spú²tania, verzia výpo£tového zero-knowledge protokolu so zahrnutím
pomocného vstupu uº zachováva vlastnosti výpo£tového zero-knowledge proto-
kolu v prípade sekven£ného spú²tania.

3.5.2 Paralelná kompozícia zero-knowledge protokolov
De�nícia 3.5.2 Hovoríme, ºe zero-knowledge protokol (O, D) je paralelný zero-
knowlege protokol (uzavretý vzh©adom na paralelnú kompozíciu), ak sú vlastnosti
zero-knowledge protokolu zachované aj po polynomiálnom po£te (vzh©adom na
d¨ºku vstupu) paralelných spustení protokolu (O,D).

V tomto prípade je spustených polynomiálne ve©a behov protokolu sú£as-
ne a beºia rovnakou rýchlos´ou. Teda prepokladáme dokonale synchronizovaný
model komunikácie v ktorom i-ta správa v²etkých e²te neskon£ených behov pro-
tokolu je prijatá skôr ako je odoslaná i+1 správa v ktoromko©vek z e²te aktívnych
behov protokolu.

Vo v²eobecnosti nie sú zero-knowledge protokoly (aj v prípade úvah s po-
mocným vstupom) uzavreté na paralelnú kompozíciu. Príklad zero-knowledge
protokolu, ktorý nezachováva vlastnosti zero-knowledge protokolu v prípade pa-
ralelného spustenia moºno nájs´ v prácach [17] a [6].

Hlavnou motiváciou pre ²túdium paralelnej kompozície zero-knowledge pro-
tokolov bola snaha o efektívnu redukciu chyby overovate©a (akceptácie x /∈ L28)
vzh©adom na po£et kôl. K tomuto cielu sa v²ak podarilo dosta´ iným spôso-
bom ako prostredníctvom paralelnej kompozície. V sú£asnosti sú známe iné
spôsoby ako kon²truova´ zero-knowledge protokoly s kon²tantným po£tom kôl
(a ©ubovolne malou kladnou chybou) [18].

Napriek tomu, ºe zero-knowledge dôkazy nie sú vo v²eobecnosti uzavreté na
paralelnú kompozíciu, za ²tandardných predpokladov (existencia jednosmernej
funkcie, predpoklad ºe faktorizácia je ´aºký problém a pod.) existuju zero-
knowledge protokoly pre triedu NP uzavreté vzh©adom na paralelnú kompozí-
ciu. Naviac tieto protokoly maju kon²tantný po£et kôl [15].

3.5.3 Súbeºná kompozícia zero-knowledge protokolov
De�nícia 3.5.3 Hovoríme, ºe zero-knowledge protokol (O, D) je súbeºný zero-
knowlege protokol (uzavretý vzh©adom na súbeºnú kompozíciu), ak sú vlastnosti
zero-knowledge protokolu zachované aj po polynomiálnom po£te (vzh©adom na
d¨ºku vstupu) súbeºných spustení protokolu (O,D).

Súbeºná kompozícia spája a zov²eobec¬uje sekven£nú a paralelnú kompo-
zíciu. V tomto prípade je spustených polynomiálne ve©a behov protokolu v
©ubovolnom £ase a beºia ©ubovolnou rýchlos´ou. Teda predpokladáme asynch-
rónny model komunikácie (na rozdiel od synchrónnej ako v prípade paralelnej
kompozície). Pri súbeºnej kompozícii moºno uvaºova´ o dvoch modeloch:

• �isto asynchrónny model.
28L je dokazovaný jazyk

37



• Asynchrónny model s £asova£om.

Ukázalo sa [28, 17], ºe za ²tandardných predpokladov je moºné skon²truova´
súbeºne zero-knowledge protokoly pre celú triedu NP.
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�as´ III

4 Modely s orákulom
4.1 Neinteraktívne zero-knowledge dôkazy
V²etky doteraz spomínané protokoly mali ur£itý (£i uº kon²tantný [15] ale-
bo polynomiálny (kapitola 3.3.1) resp. logaritmický [10]) po£et kôl v ktorých
prebiehal dôkaz. Výskum neinteraktívnych zero-knowledge dôkazov bol motivo-
vaný najmä snahou obmedzi´ interakciu medzi overovate©om a dokazovate©om,
pretoºe v mnohých aplikáciách zero-knowledge protokolov by bolo vhodné, aby
zero-knowledge protokol pozostával iba z jednej správy odoslanej dokazovate©om
overovate©ovi, ktorý by na základe tejto správy rozhodol, £i dôkaz akceptuje,
alebo neakceptuje. Ukázalo sa v²ak [20], ºe takéto priame neinteraktívne zero-
knowledge protokoly existujú iba pre jazyky z triedy BPP. Ak v²ak zmeníme
model a umoºníme overovate©ovi aj dokazovate©ovi pristupova´ k zdie©anému
rovnomerne náhodne generovanému re´azcu, potom existujú v tomto modeli
neinteraktívne zero-knowledge aj pre jazyky, o ktorých sa predpokladá, ºe sú
mimo triedy BPP. Ak umoºníme, aby tento referen£ný re´azec bol generova-
ný pravdepodobnostným polynomiálnym algoritmom, ktorý na vstupe dostane
dokazované tvrdenie (resp. d¨ºku dokazovaného tvrdenia) dostávame model s
pomocou (resp. model s verejným parametrom). V týchto zosilnených mode-
loch je potom moºné ukáza´ viacero vlastností zero-knowledge protokolov, ako
aj vzájomné súvislosti medzi interaktívnymi a neinteraktívnymi zero-knowledge
dôkazmi.

Z praktického h©adiska je moºné neinteraktívne zero-knowledge dôkazy vy-
uºíva´ napríklad na vytváranie ²ifrových systémov odolných vo£i útoku s moº-
nos´ou vo©by otvoreného textu29, alebo na implementáciu podpisových schém.

Neinteraktívne zero-knowledge dôkazy moºno ilustrova´ v nasledujúcom prí-
klade:

Príklad Dvaja matematici D a O boli spolu svedkami nejakej náhodnej uda-
losti. Matematik D potom ide na cestu okolo sveta, pri£om pokra£uje vo svojom
matematickom bádaní. Vºdy ke¤ dokáºe nové tvrdenie, napí²e list matemati-
kovi O, v ktorom dokáºe platnos´ tohto tvrdenia v zero-knowledge. V tomto
prípade ide nutne o neinteraktívnu (jednosmernú) komunikáciu od matematika
D k O, pretoºe aj keby chcel D odpoveda´ na otázky matematika O, nemôºe,
pretoºe tento nemá �xnú adresu [8].

Neinteraktívne zero-knowledge dôkazy sú variantom zero-knowledge dôkazu, v
ktorom je de�novaný dôveryhodný tretí ú£astník protokolu (tzv. dealer). Dealer
vygeneruje referen£ný re´azec, ktorý majú k dispozícii overovate© aj dokazovate©.
Dokazovate© potom vygeneruje a odo²le overovate©ovi jedinú správu (závislú
na referen£nom re´azci) na základe ktorej sa overovate© rozhodne, £i akceptuje
alebo neakceptuje dokazovate©ov dôkaz. Overovate© v tomto protokole neposiela
dokazovate©ovi ºiadnu správu po£as dokazovania.

29V tomto type type útoku si úto£ník môºe necha´ ²ifrovacím orákulom (resp. uºívate©om
v praktických aplikáciách) za²ifrova´ ním zvolenú spravu
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Existuje viacero modelov neinteraktívnych zero-knowledge dokazovacích sys-
témov v závislosti od spôsobu generovania referen£ného re´azca:

• Model so spolo£ným re´azcom30 (crs). Referen£ný re´azec je rovnomerne
náhodný re´azec polynomiálnej d¨ºky v závislosti od vstupu.

• Model s verejným parametrom (public parameter model). Tento model
je prirodzeným roz²írením modelu crs. Referen£ný re´azec je generovaný
pravdepodobnostným polynomiálnym algoritmom T so vstupom 1n, kde
n je d¨ºka dokazovaného tvrdenia31 x.

• Model s pomocou (Help model). �al²ím zov²eobecnením modelu s ve-
rejným parametrom je model s pomocou. V tomto prípade je referen£ný
re´azec generovaný pravdepodobnostným polynomiálnym algoritmom T ,
ktorý na vstup dostane dokazované tvrdenie x.

4.1.1 Model crs
De�nícia 4.1.1 Nech δ ∈ {0, 1}∗ . Neinteraktívny zero-knowledge dokazovací
systém v modeli crs pre jazyk L je zero-knowledge dokazovací systém v ktorom
dostanú overovate© aj dokazovate© re´azec δ na pomocnom vstupe, a v ktorom
je odoslaná iba jedna správa π od dokazovate©a D k overovate©ovi O, pri£om
π = D(x, δ) a re´azec δ je generovaný rovnomerne náhodne na {0, 1}n, kde
n = p(|x|) a p(|x|) je polynóm d¨ºky vstupného slova x.

Ozna£enie 4.1.1 Triedu jazykov majúcich neinteraktívny zero-knowledge do-
kazovací systém v modeli crs ozna£ujeme NIZKcrs alebo NIZK.

4.1.2 Model s verejným parametrom
De�nícia 4.1.2 Nech δ ∈ {0, 1}∗. Neinteraktívny zero-knowledge dokazovací
systém v modeli s verejným parametrom pre jazyk L je zero-knowledge dokazo-
vací systém v ktorom dostanú overovate© aj dokazovate© re´azec δ na pomocnom
vstupe, a v ktorom je odoslaná iba jedna správa π od dokazovate©a D k overo-
vate©ovi O, pri£om π = D(x, δ) a re´azec δ je generovaný pravdepodobnostným
polynomiálnym algoritmom so vstupom 1n,kde n = |x|.
Ozna£enie 4.1.2 Triedu jazykov majúcich neinteraktívny zero-knowledge do-
kazovací systém v modeli s verejným parametrom ozna£ujeme NIZKpub.

4.1.3 Model s pomocou
De�nícia 4.1.3 Nech δ ∈ {0, 1}∗. Neinteraktívny zero-knowledge dokazovací
systém v modeli s pomocou pre jazyk L je zero-knowledge dokazovací systém v
ktorom dostanú overovate© aj dokazovate© re´azec δ na pomocnom vstupe, a v
ktorom je odoslaná iba jedna správa π od dokazovate©a D k overovate©ovi O, pri-
£om π = D(x, δ) a re´azec δ je generovaný pravdepodobnostným polynomiálnym
algoritmom, ktorý na vstupe dostane dokazované tvrdenie x.

Ozna£enie 4.1.3 Triedu jazykov majúcich neinteraktívny zero-knowledge do-
kazovací systém v modeli s pomocou ozna£ujeme NIZKh.

30Common random string model
31Teda algoritmus T nepozná samotné dokazované tvrdenie x, iba jeho d¨ºku
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Podobne ako pri zero-knowledge protokoloch (kapitola 3) moºeme de�nova´ jed-
notlivé podtriedy NIZKh:

• Perfektné NIZKh (NIPZKh).

• �tatistické NIZKh (NISZKh).

• Výpo£tové NIZKh (NICZKh).
Analogicky sú de�nované triedy neinteraktívnych zero-knowledge protokolov pre
model s verejným parametrom ( NIPZKpub, NISZKpub, NICZKpub ) a mo-
del crs (NIPZKcrs, NISZKcrs, NICZKcrs resp. NIPZK, NISZK, NICZK).

Pomerne ©ahko vidie´, ºe platí pre jednotlivé triedy neinteraktívnych dôkazov
nasledujúce tvrdenie:
Veta 4.1.1 NIZKcrs ⊆ NIZKpub ⊆ NIZKh

Podrobný dôkaz analogického tvrdenia pre interaktívne zero-knowledge dôkazy
v modeloch s orákulom uvedieme v ¤al²ej kapitole.

Hlavnou výhodou modelov s pomocou a s verejným parametrom pred crs je
©ah²ia kon²truovate©nos´ neinteraktívnych zero-knowledge protokolov z jedno-
duch²ích objektov, ako sú jednosmerné funkcie, alebo tzv. instance-dependent
commitmemnt schémy [24].

Ukázalo sa v²ak [8], ºe aj v modeli crs platí tvrdenie:
Veta 4.1.2 Nech jazyk L ∈ NP, potom existuje neinteraktívny zero-knowledge
protokol v modeli crs pre jazyk L.

Z h©adiska kon²trukcie neinteraktívnych zero-knowledge dôkazov je dôleºité
aj nasledujúce tvrdenie ([33]):
Veta 4.1.3 Tieto dve tvrdenia sú ekvivalentné:

• SZK = NISZK

• NISZK je uzavretá na komplement.
Napriek tomu v²ak zostáva otvoreným problémom, £i SZK = NISZK.

4.2 Interaktívne zero-knowledge dôkazy
V tejto £asti budeme uvaºova´ o troch modeloch zov²eobecnených verzii zero-
knowledge dôkazov z de�nície bez pomocného vstupu z £asti 3.1. V týchto
modeloch majú overovate© aj dokazovate© prístup k referen£nému re´azcu vy-
generovanom dôveryhodným tretím ú£astníkom protokolu (dealer) rovnako ako
pri neinteraktívnych dôkazoch. Pridanie orákula (vo v²etkých troch modeloch)
umoºnuje redukova´ po£et kôl zero-knowledge protokolu a teda vytvára´ efek-
tívnej²ie (vzh©adom na po£et kôl) zero-knowledge protokoly.

Pre tieto modely de�nujeme trojicu algoritmov O, D, T , kde O ozna£uje
overovate©a, D ozna£uje dokazovate©a a T ozna£uje dealera. Overovate© a do-
kazovate© dostanú na vstupe dokazované tvrdenie x a re´azec δ vygenerovaný
dealerom a spustia interaktívny protokol, na konci ktorého overovate© akceptuje,
alebo neakceptuje.

Jednotlivé modely sú pre interaktívne zero-knowledge dôkazy s orákulom
de�nované analogicky ako pri neinteraktívnych zero-knowledge dôkazoch s orá-
kulom.
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4.2.1 Model s pomocou
Model v ktorom je referen£ný re´azec δ generovaný pravdepodobnostným po-
lynomiálnym algoritmom, ktorý na vstupe dostane dokazované tvrdenie x sa
nazýva model s pomocou.

De�nícia 4.2.1 Interaktívny dokazovací systém v modeli s pomocou pre jazyk L
je trojica pravdepodobnostných algoritmov (O,D, T ) (pri£om O a T sú výpo£tovo
obmedzené polynomiálnym £asom) taká, ºe platí:

• Kompletnos´: ∀x ∈ L : Pr[(O,D, T ) = accept] ≥ 2
3 , pri£om pravdepodob-

nos´ je braná cez náhodné bity O,D a T .

• Nepriestrelnos´: ∀D∗ ∀x /∈ L : Pr[(O,D∗, T ) = accept] ≤ 1
3 , pri£om prav-

depodobnos´ je braná cez náhodné bity O,D∗ a T .

• Zero-knowledge: Existuje pravdepodobnostný polynomiálny algoritmus S
taký, ºe {〈O,D, T 〉(x)}x a {S(x)}x sú nerozoznate©né pre v²etky x ∈ L.

pri£om algoritmus T dostane na vstupe dokazované tvrdenie x.

Poznámka 4.2.1 〈O,D, T 〉(x) ozna£uje transkript komunikácie v protokole.

Ozna£enie 4.2.1 Triedu jazykov majúcich interaktívny zero-knowledge doka-
zovací systém v modeli s pomocou ozna£ujeme ZKh.

Poznámka 4.2.2 Triedy CZKh, SZKh a PZKh de�nujeme podobne ako pri
neinteraktívnych zero-knowledge dôkazoch v modeli s pomocou v závislosti od
typu nerozoznate©nosti.

Aj napriek dodaniu pomoci do modelu zero-knowledge dôkazov sú jazyky
triedy ZKh rozpoznate©né v polynomiálnom priestore a teda platí:

Veta 4.2.1 ZKh ⊆ PSPACE.

Dôkaz. Najprv ukáºeme, ºe ZKh ⊆ IP. Pretransformujeme dôkaz v modeli
s pomocou nasledovne: Overovate© simuluje dealera a v prvej správe odo²le
referen£ný re´azec δ. Táto transformácia nezachováva vo v²eobecnosti vlastnos´
zero-knowledge, pretoºe aj £estný overovate© sa dozvie náhodné bity dealera, ale
zachováva vlastnosti kompletnos´ a nepriestrelnos´. Teda platí, ºe ZKh ⊆ IP.
Pod©a [30] platí IP = PSPACE. Z toho v²ak vyplýva, ºe ZKh ⊆ PSPACE.
2

4.2.2 Model s verejným parametrom
Model v ktorom je referen£ný re´azec δ generovaný pravdepodobnostným po-
lynomiálnym algoritmom, ktorý na vstupe dostane re´azec 1n, kde n = |x| sa
nazýva model s verejným parametrom.

De�nícia 4.2.2 Interaktívny dokazovací systém v modeli s verejným paramet-
rom pre jazyk L je trojica pravdepodobnostných algoritmov (O, D, T ) (pri£om
O a T sú výpo£tovo obmedzené polynomiálnym £asom a T na vstupe nedostane
dokazované tvrdenie x iba re´azec 1|x| ) taká, ºe platí:
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• Kompletnos´: ∀x ∈ L : Pr[(O,D, T ) = accept] ≥ 2
3 , pri£om pravdepodob-

nos´ je braná cez náhodné bity O,D a T .

• Nepriestrelnos´: ∀D∗ ∀x /∈ L : Pr[(O,D∗, T ) = accept] ≤ 1
3 , pri£om prav-

depodobnos´ je braná cez náhodné bity O,D∗ a T .

• Zero-knowledge: Existuje pravdepodobnostný polynomiálny algoritmus S
taký, ºe {〈O,D, T 〉(x)}x a {S(x)}x sú nerozoznate©né pre v²etky x ∈ L.

pri£om algoritmus T dostane na vstupe d¨ºku dokazovaného tvrdenia x.

Ozna£enie 4.2.2 Triedu jazykov majúcich interaktívny zero-knowledge doka-
zovací systém v modeli s verejným parametrom ozna£ujeme ZKpub.

Poznámka 4.2.3 Triedy CZKpub, SZKpub a PZKpub de�nujeme podobne
ako pri neinteraktívnych zero-knowledge dôkazoch v modeli s verejným paramet-
rom v závislosti od typu nerozoznate©nosti.

Rovnako ako pri modeli s pomocou platí nasledujúce tvrdenie:

Veta 4.2.2 ZKpub ⊆ PSPACE.

4.2.3 Model crs
Posledným modelom je crs.V tomto modeli je referen£ný re´azec δ generovaný
rovnomerne náhodne na {0, 1}n, kde n = |x|.

De�nícia 4.2.3 Interaktívny dokazovací systém v modeli crs pre jazyk L je
trojica (O, D, δ) (pri£om O je výpo£tovo obmedzený polynomiálnym £asom a δ
je referen£ný retazec generovaný rovnomerne náhodne na {0, 1}n, kde n = |x| )
taká, ºe platí:

• Kompletnos´: ∀x ∈ L : Pr[(O, D, δ) = accept] ≥ 2
3 , pri£om pravdepodob-

nos´ je braná cez náhodné bity O,D a δ.

• Nepriestrelnos´: ∀D∗ ∀x /∈ L : Pr[(O, D∗, δ) = accept] ≤ 1
3 , pri£om prav-

depodobnos´ je braná cez náhodné bity O,D∗ a T .

• Zero-knowledge: Existuje pravdepodobnostný polynomiálny algoritmus S
taký, ºe {〈O,D, δ〉(x)}x a {S(x)}x sú nerozoznate©né pre v²etky x ∈ L.

pri£om re´azec δ je generovaný rovnomerne náhodne na {0, 1}n.

Poznámka 4.2.4 〈O,D, δ〉(x) ozna£uje transkript komunikácie v protokole.

Ozna£enie 4.2.3 Triedu jazykov majúcich interaktívny zero-knowledge doka-
zovací systém v modeli crs ozna£ujeme ZKcrs.

43



4.3 Vlastnosti
V tejto kapitole sa uº budeme zaobera´ najmä vlastnos´ami a vz´ahmi s ostat-
nými triedami pre model s pomocou. V tomto modeli môºe uº intuitívne dealer
najviac pomôc´ roz²íri´ triedu jazykov majúcich zero-knowledge dôkaz daného
typu. Túto intuíciu potvrdzuje aj nasledujúca veta:

Veta 4.3.1 ZKcrs ⊆ ZKpub ⊆ ZKh

Dôkaz. Najprv ukáºeme inklúziu ZKcrs ⊆ ZKpub. Nech (O,D, δ) je inte-
raktívny zero-knowledge dôkaz v modeli crs pre jazyk L. Nech (O′, D′, T ) je
interaktívny zero-knowledge dôkaz v modeli pub taký, ºe platí O = O′,D = D′

a T (|x|), kde x je dokazované tvrdenie pracuje takto:

• Vezme γ = δ resp. rovnomerne náhodne vygeneruje re´azec d¨ºky n na
{0, 1}∗.

• Po²le re´azec γ na vstup O a D.

Takto vytvorený protokol (O′, D′, T ) zachováva kompletnos´ aj nepriestrelnos´
triviálne, pretoºe overovate© aj dokazovate© sú totoºný s pôvodným protokolom a
na vstupe dostanú rovnako ako v pôvodnom protokole x a rovnomerne náhodný
re´azec d¨ºky n. Ostáva uº len ukáza´, ºe existuje simulátor S′ pre protokol
(O′, D′, T ) pod©a de�nície interaktívnych zero-knowledge dôkazov v modeli s
vrejným parametrom. Platí v²ak ºe S′ = S, kde S je simulátor pre protokol
(O, D, δ), pretoºe pre overovate©a a dokazovate©a je to z ich poh©adu rovnaký
protokol a distribúcia náhodných bitov T je rovnaká ako distribúcia re´azca δ.
Z toho vyplýva, ºe ZKcrs ⊆ ZKpub.

Dôkaz pre inklúziu ZKpub ⊆ ZKh je analogický.Dealer pre protokol pre
model s pomocou bude ignorova´ dokazované tvrdenie x a bude pracova´ iba s
n, kde n = |x|. 2

Pre model s pomocou bol hlavný prúd záujmu vo výskume porovnanie s
klasickými triedami zero-knowledge protokolov. Bolo objavených viacero vý-
sledkov týkajúcich sa rôznych tried zero-knowledge, pri£om ve©ká pozornos´ je
venovaná najmä ²tatistickým zero-knowledge dôkazom:

Veta 4.3.2 SZK = SZKh.

Prekvapivý a dôleºitý výsledok bol publikovaný v práci [24]:

Veta 4.3.3 SZK = NISZKh.

To znamená, ºe pomoc (teda referen£ný re´azec generovaný pravdepodobnost-
ným polynomiálnym algoritmom, ktorý na vstupe dostanú overovate© aj do-
kazovate©) dokáºe nahradi´ interakciu (potenciálne aº polynomiálne ve©a kôl
protokolu). Z týchto dvoch výsledkov uº vyplýva:

Veta 4.3.4 SZKh = NISZKh.
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5 Resetovate©nos´ ú£astníkov ZK protokolu
Výskum bezpe£nosti sa v posledných rokoch zaoberá nielen bezpe£nos´ou sa-
motných protokolov, ale uvaºuje aj o situácii, ke¤ niektorý z ú£astníkov proto-
kolu môºe v ktoromko©ek kroku protokolu vráti´32 niektorého iného ú£astníka
protokolu do stavu v ktorom bol na za£iatku protokolu vrátane v²etkých jeho
náhodných bitov33.

Význam resetovate©ných zero-knowledge protokolov. Význam výsku-
mu zero-knowledge protokolov s moºnos´ou vráti´ niektorého ú£astníka do stavu
v ktorom bol na za£iatku protokolu je v dvoch rovinách:

• V teoretickej rovine je zaujímavá otázka, £i zero-knowledge protokoly (ale
aj v²eobecne kryptogra�cké protokoly) zachovávajú svoju bezpe£nos´ aj v
prípade, ºe ú£astníci protokolu nemôºu vyuºi´ v kaºdom behu protokolu
nanovo vygenerované náhodné bity.

• V praxi je £asto nemoºné a/alebo neºelané generova´ za behu nové ná-
hodné bity £i uº z dôvodu efektivity, nedostatku entropie34, alebo rôznych
iných dôvodov.

Na základe toho, ktorý z ú£astníkov je resetovaný uvaºujeme o dvoch prípa-
doch:

• Overovate© môºe resetova´ dokazovate©a. Protokoly, ktoré zostávajú zero-
knowledge protokolmi aj v prípade moºnosti resetova´ dokazovate©a sa
nazývajú resetovate©né zero-knowledge protokoly (rZK).

• Dokazovate© môºe resetova´ overovate©a. Protokoly, ktoré zostávajú zero-
knowledge protokolmi aj v prípade moºnosti resetova´ overovate©a sa nazý-
vajú zero-knowledge protokoly s resetovate©nou nepriestrelnos´ou (rsZK35).

5.1 Resetovate©né zero-knowledge dôkazy
Na resetovate©ný zero-knowledge dôkaz sa moºno pozera´ tak, ºe v klasickom
zero-knowledge dôkaze pre jazyk L je za�xovaný vstup x, náhodné bity dokazo-
vate©a r a svedka w (ak uvaºujeme o jazyku L ∈ NP). Overovate© má prístup
k polynomiálne ve©a �klonom� dokazovate©a D, pri£om ich môºe spú²ta´ v ©u-
bovolnom poradí, môºe ich spú²ta´ v rôznom £ase, kaºdý z nich má rovnaké
náhodné bity r , vstup x aj svedka w, pri£om jednotlivé in²tancie dokazovate©a
nemôºu spolu komunikova´.

Ozna£enie 5.1.1 Triedu jazykov majúcich resetovate©ný zero-knowledge dôkaz
ozna£ujeme rZK.

32resetova´
33To znamená, ºe v ¤al²om behu protokolu pouºije rovnaké náhodné bity ako v predchá-

dzajúcom behu protokolu a nemôºe tieto rôzne behy protokolu koordinova´.
34Napríklad v Linuxe známy /dev/random sa po vy£erpaní entropie zasekne a £aká na jej

doplnenie.
35resettably-sound zero-knowledge
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Resetovate©né zero-knowledge dôkazy sú z poh©adu bezpe£nosti36 v sú£as-
nosti najsilnej²ím modelom. Kaºdý zero-knowledge dôkaz, ktorý je resetovate©-
ným zero-knowledge dôkazom je aj uzavretý vzh©adom na súbeºnú kompozíciu.

V²etky protokoly, ktoré sme uviedli v tejto práci sú triviálne rozbite©né ak
umoºníme overovate©ovi resetova´ dokazovate©a. Uvaºujme napríklad protokol
pre G3C z £asti 3.3.1. Ak by sme v tomto protokole umoºnili overovate©ovi
resetova´ dokazovate©a tak by prostredníctvom tejto moºnosti zistil kompletné
ofarbenie grafu, pretoºe by sa v druhom kroku spýtal vºdy na inú hranu a po
odpovedi dokazovate©a ho resetoval. Takýmto spôsobom by získal 3-zafarbenie
grafu (ak by existovalo).

Existujú techniky ktoré umoºnia niektoré protokoly s istými ¤al²ími dobrý-
mi vlastnos´ami pretransformova´ tak, aby boli resetovate©né. Tieto techniky
sú zaloºené na vyuºití pseudonáhodnej funkcie, ktorá vytvorí pseudonáhodné
bity zo vstupu pozostávajúceho z náhodných bitov za�xovaných na za£iatku
protokolu a prijatej správy od overovate©a v predchádzajúcom kole prokolu.
Zodpovedajúci resetovate©ný zero-knowledge protokol pre G3C moºno nájs´ v
práci [9].

V tomto kontexte je zaujímava aj otázka ve©kosti triedy rZK.

Ozna£enie 5.1.2 DLP (k) ozna£uje úlohu rie²enia problému diskrétneho loga-
ritmu pre in²tancie d¨ºky k.

Pre nasledujúce tvrdenia popisujúce ve©kos´ triedy rZK potrebujeme okrem
²tandardných predpokladov aj silný a slabý DLP predpoklad.

• Silný DLP predpoklad: Úloha DLP (k) nie je rie²ite©ná v £ase 2kε pre
nejaké ε > 0.

• Slabý DLP predpoklad: Úloha DLP (k) nie je rie²ite©ná v pravdepodob-
nostnom polynomiálnom £ase.

Veta 5.1.1 Ak platí slabý DLP predpoklad, potom existuje resetovate©ný zero-
knowledge protokol s polynomiálnym po£tom kôl pre kaºdý jazyk L ∈ NP [9].

Tento výsledok je z praktického hladiska nepouºite©ný z dôvodu polynomiál-
neho po£tu kôl. Pre praktické aplikácie je omnoho dôleºitej²í výsledok, ktorý
v²ak vyºaduje viacero predpokladov (silný DLP predpoklad a public-key model)
a uvaºuje iba o resetovate©ných zero-knowledge argumentoch37.

Public-key model. Public-key modelom rozumieme model v ktorom má kaº-
dý ú£astník protokolu registrovaný svoj verejný k©ú£ v súbore prístupnom v kto-
romko©vek £ase ktorýmko©vek ú£astníkom protokolu. Jediným predpokladom
je garancia, ºe tieto verejné klú£e boli registrované (uloºené v súbore) pred za-
£iatkom komunikácie. Na tento súbor38 nie sú kladené ºiadne ¤al²ie poºiadavky
a preto úto£ník sem môºe umiestni´ viacero verejných k©ú£ov (aj nekorektných,
alebo takých, ku ktorým nepozná zodpovedajúci súkromný k©ú£).

36vzh©adom na dokazovate©a v zmysle získania z protokolu dodato£nej informácie overova-
te©om

37de�novaných analogicky ako pri zero-knowledge argumentoch
38Prístup k tomuto súboru môºe by´ implementovaný napríklad prostredníctvom viacerých

identických serverov alebo prostredníctvom certi�kátov verejného k©ú£a prideleného pred za-
£iatkom komunikácie.
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Veta 5.1.2 Ak platí silný DLP predpoklad, potom existuje resetovate©ný zero-
knowledge argument v public-key modeli pre kaºdý jazyk L ∈ NP.

Vyuºitie resetovate©ných zero-knowledge dôkazov. Vo v²eobecnosti pre
resetovate©né zero-knowledge dôkazy platí:

• rZK zvä£²ujú po£et moºností na implementáciu zero-knowledge protokolu
pri zachovaní bezpe£nosti.

• rZK garantujú zachovanie bezpe£nosti aj pri súbeºnej kompozícii v asynch-
rónnej sieti39 (napr. Internet).

• rZK umoº¬ujú vytvori´ bezpe£nej²ie identi�ka£né schémy ako predchádza-
júce modely zero-knowledge dôkazov.

5.2 Zero-knowledge dôkazy s resetovate©nou nepriestrel-
nos´ou

Prípad zero-knowledge dôkazov s resetovate©nou nepriestrelnos´ou je analogický
ako prípad resetovate©ných zero-knowledge dôkazov s rozdielom, ºe overovate©
nemôºe resetova´ dokazovate©a, ale dokazovate© môºe resetova´ overovate©a. Aj
v tomto prípade sa na resetovatelnú £as´ (v tomto prípade overovate©a) dá po-
zera´ ako na viacero klonov tejto in²tancie s rovnakými náhodnými bitmi. Ne-
formálne povedané interaktívny dôkaz alebo argument má resetovate©nú neprie-
strelnos´, ak dokazovate© dokáºe presved£i´ overovate©a o nepravdivom tvrdení
(x /∈ L, ale overovate© akceptuje toto tvrdenie ako pravdivé) len so zanedbate©-
nou pravdepodobnos´ou aj v prípade, ºe môºe resetova´ overovate©a.

Ke¤ºe trieda jazykov majúcich zero-knowledge dôkazy s resetovate©nou ne-
priestrelnos´ou je relatívne malá (P/poly), výskum v tejto oblasti sa zameriava
na zero-knowledge argumenty s resetovate©nou nepriestrelnos´ou. Ve©kos´ tejto
triedy popisuje tvrdenie ([4]):

Veta 5.2.1 Ak existuje ha²ovacia funkcia odolná vo£i kolíziám, potom pre kaºdý
jazyk z NP existuje zero-knowledge argument s resetovate©nou nepriestrelnos´ou.

Poznámka 5.2.1 P/poly je trieda jazykov rozpoznate©ná v polynomiálnom £a-
se s polynomiálne obmedzenou tzv. advice funkciou. Advice funkcia je pomocný
vstup pre Turingov stroj ktorá nemá prístup k ²tandardnému vstupu iba k je-
ho d¨ºke. V tomto prípade je ve©kos´ advice re´azca polybomiálne obmedzený
vzh©adom na vstup.

5.3 Resetovate©né zero-knowledge dôkazy s resetovate©-
nou nepriestrelnos´ou

Prirodzenou otázkou je, £i je moºné zabezpe£i´ zárove¬ odolnos´ overovate©a aj
dokazovate©a proti resetovaniu. Je v²ak zatia© otvoreným problémom, £i jazyky
mimo triedy BPP majú resetovate©ný zero-knowledge argument, ktorý má aj
vlastnos´ resetovate©nej nepriestrelnosti.

39teda sú ve©mi dobre prakticky vyuºitelné
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6 Promise problémy
V celej tejto práci, ale aj v²eobecne v teoretickej informatike je jedným z naj-
dôleºitej²ích pojmov pojem jazyka. Jazyk je ©ubovolná mnoºina slov na vopred
zvolenej abecede. Rozoznávame napr. jazyk v²etkých grafov, ktoré majú hamil-
tonovu kruºnicu, alebo jazyk v²etkých prvo£ísel. Príslu²nos´ slova x do jazyka
L je rozhodovací problém pri ktorom sú dve moºnosti x ∈ L a x /∈ L. Zrejme
platí {x|x ∈ {0, 1}∗ : x ∈ L} ∪ {x|x ∈ {0, 1}∗ : x /∈ L} = {x|x ∈ {0, 1}∗}.

Promise40 problémy sú zov²eobecnením rozhodovacieho problému príslu²-
nosti slova x do jazyka L. Promise problém Π je dvojica disjunktných mnoºín
(ΠY ,ΠN ) (ΠY , ΠN ⊆ {{0, 1}∗}), kde ΠY ozna£uje mnoºinu YES in²tancii a ΠN

ozna£uje mnoºinu NO in²tancii promise problému41. Výpo£tový problém pre
promise problém Π je ur£i´ £i dané x patrí do ΠY alebo do ΠN , pri£om máme
s©úbené42, ºe x ∈ ΠY ∪ΠN . x ∈ ΠY ∪ΠN sa nazývajú in²tancie Π. x /∈ ΠY ∪ΠN

sa nazývajú poru²ením s©ubu.
V²etky tvrdenia a de�nície v tejto práci platia nielen pre jazyky, ale aj pre

ich zov²eobecnenú verziu. Vyuºitie promise problémov moºno nájs´ napríklad
v prácach [33] a [24].

7 Záver
V tejto práci sme uviedli stru£ný preh©ad o zero-knowledge dôkazoch. Na-
²ou snahou bolo názorne vysvetli´ princíp fungovania zero-knowlege protoko-
lov, ako aj vytvori´ prácu, ktorá by uviedla £itate©a do problematiky a sú-
£asne ho nasmerovala v prípade záujmu o niektorú konkrétnu £as´ na zodpo-
vedajúcu literatúru. V prípade hlb²ieho záujmu odporú£ame najmä ²túdium
[17] a [16]. Bliº²ie informácie o jednotlivých aspektoch problematiky, ako aj
mnoºstvo prác zaoberajúcich sa kryptogra�ou moºno nájs´ na webovskej adrese
http://eprint.iacr.org/complete/.

40vyºívame anglické ozna£enie promised namiesto slovenského prekladu s©ubné
41Pri analógii s jazykom je ΠY mnoºina slov patriacich do jazyka a ΠN je mnoºina slov

nepatriacich do jazyka.
42v angli£tine promised, z £oho pochádza aj názov tejto kon²trukcie
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