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Abstrakt

Nazov prace: Bezznalostné dokazy

Autor: Lukas Hlavicka

Vedici prace: doc. RNDr. Martin Stanek PhD.

Praca sa zaobera bezznalostnymi dokazmi. SnaZzi sa podat uceleny prehlad
modelov bezznalostnych dokazov, priGom sa snazi prezentovat najdoleZitejsie
vysledky v tejto oblasti za takmer Stvrtstorodie od ich zavedenia. V prvej Casti
prezentujeme neformalne ideu bezznalostnych dokazov, ktort formalnejsie rozo-
berdme v druhej ¢asti. V poslednej ¢asti sa venujeme variantom bezznalostnych
dokazov s ordkulom, ako aj resetovatelnosti jednotlivych acastnikov komunika-
cie.

Krladové slova: zero-knowledge, interaktivny dokaz, Arthur-Merlin games



Obsah

I
1 Uvod
1.1 Motivacia . . . . . . . . o e
1.2 Priklady zero-knowledge . . . . . . . ... ... L.
1.2.1 Ali-babova jaskyfia . . . . ... .. ... ... .......
1.2.2 Oriesky . . . .. ..
1.2.3 Rubikovakocka . . . . ... ... ... oo,
1.2.4  Fiatov-Shamirov dokaz identity (FS protokol) . . . . . . .
1.2.5 Dokaz identity zalozeny na RSA . . ... ... ... ...
1.2.6 Skuska z kryptolégie . . . . . ... oL
1.2.7 Mah-jang . . . . .. . L
II
2 Interaktivne ddékazy
2.1 VlastnostiIP . . . . .. ...
2.2 Alternativne modely interaktivnych dékazov . . . . . . ... . ..
2.2.1 IDS a Turingove stroje . . . . . . . . ...
2.2.2 Merlin-Arthur Games . . . . .. ... ... ... ... ..
2.2.3 Arthur-Merlin Games . . . . . .. ... ... .......
2.3 Hierarchia tried zloZitosti IP a AM . . . . .. .. ... ... ...

3 Bezznalostné dokazovacie systémy

3.1
3.2
3.3

3.4
3.5

II1

Definicie . . . . . . . . .
Hierarchia tried zero-knowledge . . . . . . . ... ... ... ...
Vypoctové zero-knowledge . . . . . . . ... oo oL
3.3.1 Zero-knowledge pre G3C . . . . . . .. .. ...
3.3.2 Vypoctovy zero-knowledge protokol pre 3-CSAT . . . ..
3.3.3 Vypoctové zero-knowledge protokoly pre NP . . . . . ..
Statistické zero-knowledge dokazy . . . . . . . .. ... ... ...
Kompozicia zero-knowledge protokolov . . . . . . ... ... ...
3.5.1 Sekven¢na kompozicia zero-knowledge protokolov . . . . .
3.5.2 Paralelnd komporzicia zero-knowledge protokolov . . . . .
3.5.3 Subeznéd komporzicia zero-knowledge protokolov . . . . . .

4 Modely s orakulom

4.1

4.2

Neinteraktivne zero-knowledge dékazy . . .. .. ... ... ...
411 Modelers . . . . . .. L L
4.1.2 Model s verejnym parametrom . . . . . . ... .. .. ..
4.1.3 Model s pomocou . . . . . . ...
Interaktivne zero-knowledge dokazy . . . . . . . .. .. ... ...
4.2.1 Model spomocou . . . . . . . .. Lo
4.2.2 Model s verejnym parametrom . . . . . . ... ... ...

10

10
10
13
13
14
14
15
16
17
18

19

19
21
23
23
25
25
26

26
27
30
31
31
32
34
35
36
36
37
37



423 Modelcrs . . . . . e e
4.3 Vdastnosti . . . . .. . . . ...

5 Resetovatelnost ti¢astnikov ZK protokolu
5.1 Resetovatelné zero-knowledge dokazy . . . . . .. ... ... ...
5.2 Zero-knowledge dokazy s resetovatelnou nepriestrelnostou . . . .
5.3 Resetovatelné zero-knowledge dokazy s resetovatelnou neprie-
strelnostou . . . . ...

6 Promise problémy

7 Zaver

45
45
47

47

48

48



Cast I

1 Uvod

Tato praca sa bude zaoberat bezznalostnymi dokazovacimi systémami. Jej cie-
Tom je zosumarizovat poznatky a priniest jednoliaty celistvy pohlad na prob-
lematiku zero-knowledge dokazov a dokazovacich systémov'. Prinosom tejto
bakalarskej prace by malo byt ulah¢enie §tadia danej problematiky. Logicky je

roz¢lenené na tri Casti:

e 1. &ast. V prvej casti neformalne vysvetlime princip, vyuZitie a zakladné
vlastnosti zero-knowledge dékazov. Tieto vlastnosti buda v zavere demon-
§trované na niekol'kych jednoduchych prikladoch prevzatych z prac inych
autorov (Ali-Babova jaskyia, Rubikova kocka, Fiat-Shamirov protokol,...),
ako aj nami vytvorenymi prikladmi (Skuska z kryptologie, Dokaz identity
zalozeny na RSA,...). Cielom tejto ¢asti je vybudovat predstavu o zero-
knowledge bez formalnej vystavby teorie z dovodu Tah§ieho pochopenia
dalgich casti tejto préce.

e 2. &ast. V druhej Casti sa zameriame na formalnu vystavbu zero-knowle-
dge od definicie interaktivnych dokazovacich systémov, cez formy definicii
zero-knowledge (pomocny vstup, interaktivne Turingove stroje, ...) az
po vztahy jednotlivych tried zero-knowledge (PZK,SZK,CZK) a kompo-
ziciu zero-knowledge. V tejto Casti uvedieme priklad vypocétového zero-
knowledge protokolu pre G3C a stiasne s vyuzitim vlastnosti NP-uplnosti
jazyka 3CSAT vytvorime analogicky protokol pre tento jazyk.

e 3. &asf. V tretej Casti sa budeme blizSie venovat neinteraktivnym zero-
knowledge dokazovacim systémom, modelom zero-knowledge protokolov s
ordkulom a resetovatelnym zero-knowledge protokolom.

1.1 Motivacia

Dokazy st z pohladu matematiky statické objekty, ktoré urcéuji pravdivost a
neodgkriepitelnost tvrdenia, ktoré dokazuju. V beZznom Zivote si vSak dokazy
dynamické (napr. sidne pojednavanie, politické alebo filozofické debaty), pri
ktorych sa oponent snazi napadnit dokaz?, ktory sa prijima ako pravdivy? vtedy,
ak oponent zlyha.

Rovnako aj zero-knowledge dokazy patria medzi dynamické dokazy. V tomto
dokaze vystupuja dve entity:

e Dokazovatel (D, Danka, Prover) chce dokazat overovatel'ovi tvrdenie bez
toho, aby mu prezradil akakol'vek informéciu okrem pravdivosti tvrdenia.

e Overovatel (O, Oto, Verifier) sa pyta dokazovatela isty vopred (popri-
pade na zaciatku protokolu) urfeny pocet otézok, ktorych cielom je zistit,
¢i dokazované tvrdenie je pravdiveé.

I Namiesto slovenského prekladu budeme pouzivat anglické slovo z dévodu kompatibility s
literatdrou.

2V tomto slova zmysle by bolo vhodnejsie pouzit pojem argument namiesto pojmu dokaz
resp. dostato¢ne presvedCivy namiesto pravdivy.
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V dokaze tohto typu sa dokazovatel pokisa presvedéit overovatela o pravdivosti
tvrdenia, ale tak, aby mu neprezradil Zziadnu dodato¢nt informaciu okrem prav-
divosti tvrdenia. Tento dokaz prebieha prostrednictvom kol, pricom v kazdom
kole je pravdepodobnost, Ze v tomto kole dokazovatel presved¢i overovatela o
nepravdivom tvrdeni mensia ako 1. Musi v8ak platit, Ze pravdepodobnost ak-
ceptéacie pravdivého tvrdenia je vicsia ako pravdepodobnost akceptacie neprav-
divého tvrdenia. Overovatel si uréi maximalnu pravdepodobnost svojho omylu,
pri¢om tato pravdepodobnost moze byt lubovolne malé kladné ¢islo. Na zaklade
tejto pravdepodobnosti si vypocita® potrebny podet kol dokazu na to, aby prav-
depodobnost, Ze ho dokazovatel presvedéi o nepravdivom tvrdeni bola menSia,
ako nim zvolend maximalna pravdepodobnost omylu. Ak dokazovatel uspes-
ne absolvuje vietky kola dokazu, overovatel akceptuje dokazované tvrdenie.Ak
vSak dokazovatel netspesne absolvuje aspoi jedno kolo dokazu, overovatel uz
zamietne tvrdenie ako nepravdivé.

Poznamka 1.1.1 V pripade interaktivneho (resp. zero-knowledge) dokazu je
mozné pojem ,dokaz“ zamenit za pojem , protokol”. Oba tieto pojmy su v da-
nom kontexte ekvivalentné. V dalsom texte budeme tieto dva pojmy zamieniat, v
zdvislosti od kontextu. Ak budeme hovorit o teoretickiych aspektoch, budeme po-
wZivat pojem ,dokaz”, zatial o pri demonstrovani tjchto dokazov v praktickijch
situdcidch budeme pouZivat pojem ,protokol”.

Zero-knowledge dokazy boli v dobe svojho objavenia unikitnou a v istom
slova zmysle aj kontroverznou myslienkou. Je to dokaz, ktory dokazuje tvrdenie,
ale pritom overovatelovi neprezradi Ziadnu informaciu okrem platnosti tvrdenia,
ktoré dokazuje. To znamené, Ze vietko ¢o je efektivne vypocitatelné z dokazu, je
taktiez efektivne vypocitatelné z pravdivého tvrdenia. Teda mozno povedat, Ze
tento protokol je simulovatelny (existuje simulator). Tieto dokazy nemaji len
teoreticki hodnotu v teorii vypoctovej zlozitosti, ale maja aj vyuZitie v praxi,
najmi v kryptografii, ako aj v testovani roéznych vlastnosti kryptografickych
protokolov (napr. zachovanie bezpe€nosti pri viacnasobnom spusteni protokolu).
V kryptografii st zero-knowledge protokoly vyuzivané na vynutenie sprivania
sa ucastnikov podla predpisaného protokolu.

Pre ilustraciu vyuZzitia v praxi na¢rtneme nasledujicu situaciu: Uzivatel sa
chce prihlasit na vzdialeny server poskytujici nejaka sluzbu (napr. ftp server).
Trividlne by to mohol spravit tymto protokolom:

e Uzivatel (dokazovatel) posle svoje unikatne heslo serveru.

e Server (overovatel) porovna prijaté heslo s tym, ktoré ma uloZené vo svojej
databaze a podla vysledku porovnania akceptuje alebo odmietne uzivatela
ako opravneného uzivatela.

Ked sa uzivatel pokusi pripojit k tomuto serveru, ttoénik tuto komunikiciu
odchyti, predstiera Ze on je tymto serverom a posle poziadavku na autentifi-
kiciu uzivatela. Ten odosle svoje heslo, ktoré uto¢nik zachyti. Po zachyteni
prihlasovacich tdajov vyhlasi chybu komunikacie a ukonéi protokol. Takto ma
k disporzicii prihlasovacie udaje, vdaka ktorym sa moéZe tuspe$ne prihléasit na
spominany server a vyuZivat jeho moZnosti pre vlastnu potrebu v ramci pri-
stupovych prav poskodeného uzivatela. Podobnd situicia nastava aj v pripade

3popripade dostane ako parameter
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pouZivania rovnakych hesiel na rézne servery (¢o je v praxi relativne bezné). V
tomto pripade méa tto¢nik prostrednictvom kompromitovaného serveru k dispo-
zicii databazu pouzivatelov aj s ich pristupovymi heslami, ¢o moéze pouzit pri
snahe o kompromitaciu d'alsich prostriedkov.

Jednym z moZnych riefeni tohto problému je pouZit na prihlasovanie zero-
knowledge protokol. Server (ale aj utoc¢nik) sa pri tomto rieSeni nedozvedia
konkrétne prihlasovacie iidaje, ale iba to ¢i dany uzivatel poznd, alebo nepozné
heslo. To znamen4, Ze bezpectnost (z pohladu toho, Ze sa neprihlasi niekto, kto
nepozné heslo) je zachovana s tym, Ze server (resp. uto¢nik) neziskaju ziadnu
informéciu okrem toho, ¢i uZivatel poznéa, alebo nepozna heslo.

Vo veobecnosti sa pomocou zero-knowledge dokazov dokazuje platnost tvr-
denia zodpovedajuceho prisluSnosti slova na vstupe do nejakého vopred defi-
novaného jazyka (jazyk trojofarbitelnych grafov, jazyk splnitelnych formual,...),
alebo tzv. promise probléemu*. Dokazovatel potom dokazuje prisluinost slova
na vstupe do dokazovaného jazyka. Ten moZno chapat ako vopred definovantu
mnoZinu vstupov, ktoré overovatel akceptuje. KedZe doteraz sme nikde nekladli
¢asové obmedzenie pre dokazovatela, tento mohol byt vypoc¢tovo neobmedzeny.
V praktickych aplikidciach zero-knowledge dékazov najmi pre potreby krypto-
grafie je z hladiska efektivity a praktickej vyuzitelnosti nutné, aby dokazovatel v
tychto aplikaciach pracoval v pravdepodobnostnom polynomialnom ¢ase aj to s
nie velmi vysokym stupiiom polynému a kongtantami. V praxi sa preto pouZiva
modifikovana verzia povodného protokolu, pri ktorej dokazovatel na pomocnom
vstupe dostane pomocni informéaciu. Vd'aka nej mu staéi na dokézanie, ze tvr-
denie na vstupe patri do dokazovaného jazyka pravdepodobnostny polynomialny
¢as. O pomocnom vstupe potom mozeme uvazovat ako o sikromnom kIaéi, a
o Standardnom vstupe ako o verejnom kIaé&i.

Zero-knowledge protokoly st z pohladu kryptografie rodina protokolov splha-
juica nasledujtice vlastnosti :

e Overovatel nemézZe z protokolu ziskat Ziadnu informéciu (okrem pravdi-
vosti tvrdenia), ktori by si nemohol vypocitat sdm bez tcasti dokazovatela
na protokole. Overovatel nemoze ziskat z komunikécie Ziadnu informéciu(s
vynimkou pravdivosti tvrdenia), aj za predpokladu, Ze sa nedrZi protokolu.

Tato vlastnost je v definicii zero-knowledge protokolov reprezentované
existenciou simulatora.

e Ak vstup nepatri do dokazovaného jazyka potom je pravdepodobnost, zZe
ho overovatel akceptuje zanedbatelna.

Tuto vlastnost je mozné dosiahnut pomocou technik znizovania pravdepo-
dobnosti opakovanim. Pre I'ubovolnt pred zacdiatkom komunikicie dana
hodnotu p (p >0) sa da zarudit, Zze pravdepodobnost akceptovania dokazu
overovatelom, ak vstup nepatri do jazyka je mengia ako p.

e Overovatel nemoze predstierat dokazovatela pre iného overovatela.

Ak sa overovatel pokusi dokdzat tvrdenie na vstupe pre int in$tanciu pro-
tokolu® tak uspeje s rovnakou pravdepodobnostou ako ktorykolvek iny
neopravneny uzivatel. Mnohé zero-knowledge protokoly st zaloZené na

4definiciu uvedieme neskér v 3. Casti tejto prace
5napriklad na inom servri
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Oto

Magické dvere

Danka

Obrézok 1: Alibabova jaskyna.

principe vyberu otazky zo strany overovatela®, pri ktorom si overovatel
vyberie jeden z vopred definovanych podproblémov, ktorého riegenie do-
kazovatel odhali. Tieto medziproblémy st volené tak, aby na to aby sa
overovatel ,naucil® dokaz potreboval vediet rieSenie vSetkych (alebo tak-
mer vietkych).

e Overovatel moze akceptovat kazdé slovo patriace do dokazovaného jazyka.

Ak ozna¢ime L dokazovany jazyk, potom pre Vo € L existuje dokaz, ktory
overovatela prinuti akceptovat.

1.2 Priklady zero-knowledge
1.2.1 Ali-babova jaskyna

Jednym z prikladov na zero-knowledge protokol je Ali-Babova jaskyna [25].

Predstavme si dve chodby, ktoré st na jednom konci spojené magickymi
dverami, ktoré sa otvoria kazdému, kto pozné zaklinadlo. Danka chce dokazat
Otovi, ze pozna zaklinadlo, ale nechce mu ho prezradit. Preto spolu vymyslia
nasledujticu hru:

e Oto sa oto¢i a Danka vojde do jednej chodby.
e Oto sa pozrie a povie, z ktorej chodby mé Danka prist.

Ak Danka pozna zaklinadlo, vzdy bude moct prist spravnou chodbou, pretoZe
podl'a potreby si bude schopné otvorit magické dvere a prejst do druhej chodby.
Ak ho v8ak nepozna, potom na zaciatku s pravdepodobnostou % uhadne chodbu,
ktord uréi Oto v druhom kroku hry. Ak ju Oto poZiada, aby vysla tou chodbou,
ktora si tipla, vyjde pozadovanou chodbou. Problém pre fiu nastane, ak ju
Oto poziada aby vysla z chodby opa¢nej. Danka nevie heslo, a preto si nemoze
otvorit magické dvere. Oto v tomto pripade zisti, Ze Danka nepozné tajné heslo,
pretoze inak by bola schopna vyhoviet jeho poziadavke.

UvaZujme situéciu, ak by Oto za aéelom presvedZit niekoho d'alsieho nahral
na kameru cely priebeh tejto hry.(Nahravka zodpoveda pohladu Ota a teda
nezachytava informéciu do ktorej chodby Danka vchadza.) To by mu vsak ne-
pomohlo. On by bol presvedéeny o tom, ze Danka pozna zaklinadlo,ale ak by
sa pokusil pomocou tejto nahravky dokazat niekomu dalgiemu, ze Danka pozné
zaklinadlo, neuspel by. Tato nahravka by totiZz mohla byt falo§na, pretoze Oto

Stento princip vysvetlime na praktickom priklade v zavere kapitoly
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s Dankou sa mohli dohodnut na spolupraci, pri ktorej by boli vopred dohod-
nuti na poradi chodieb, do ktorych by Danka postupne vchadzala. Takze Oto
nemoze presved¢it nikoho d'algieho, Ze Danka pozna heslo k magickym dveram.

Prirodzenou otazkou pri tomto protokole je ¢ nasledujica modifikacia tohto
protokolu taktiez nezodpoveda zero-knowledge protokolu:

e Oto zastane pred vchodom do chodieb a poziada Danku, aby vstapila do
jednej a vysla z druhej chodby.

Tento protokol je zdanlivo eSte lepsi v zmysle, Ze Oto vie okamZite rozhodnut,
¢i ho Danka klame. To je sice naozaj prednostou tohto protokolu, ale méa aj
nevyhodu v tom, Ze uz nie je zero-knowledge protokolom. Pri zero-knowledge
protokoloch vyZzadujeme aby boli simulovatelné. Rovnako ako v predchadza-
jucom protokole predpokladajme, ze Oto cely priebeh tohoto protokolu nahr4
na videokazetu. Tato videokazeta by uz mohla presvedét niekoho dalSieho
za predpokladu, Ze by nebola zostrihand (¢o ale predpokladajme, Ze je rela-
tivne jednoducho zistitelné). Tento protokol teda nespliia jednu z vlastnosti
zero-knowledge protokolu (Oto by mohol presved¢it niekoho d'alsieho), ¢o viak
znamend, 7e nie je zero-knowledge protokolom.

1.2.2 Oriesky

Danka tvrdi, Ze méa Siesty zmysel. Aby to dokizala navrhne tito hru: Na stole
st tri orechové Skrupinky. Danka sa oto¢i a Oto vlozi do jednej z nich gulicku
tak, aby Danka po otoceni spit nevidela v ktorej Skrupinke je gulicka. Danka
sa otofi spaf a povie v ktorej Skrupinke je gulicka.

V pripade, Ze ma Danka skuto¢ne fiesty zmysel, potom vzdy vie v ktorej
skrupinke je gulicka (teda vie vzdy spravne vybrat v ktorej Skrupinke je gulicka).
Ak v8ak nemé Siesty zmysel, potom sa moZze iba pokusit uhadnut, kde je ukryta
gulicka. Toto sa jej podari s pravdepodobnostou % v jednom kole hry. Ale Otovi
nestad¢i pravdepodobnost %, 7e sa pomyli a uveri Danke ked by ho klamala. Oto
moéZe tato pravdepodobnost zniZovat prostrednictvom poctu kol tejto hry.

1.2.3 Rubikova kocka

O nieco zlozitejsi protokol mozno demonstrovat na priklade Rubikovej kocky
[25]. Danka chce dokazat Otovi, 7e vie poskladat Rubikovu kocku, ale nechce
mu prezradit sposob ako poskladat kocku z aktualnej rozloZenej pozicie. Preto
navrhne nasledovnt hru:

e Oto da Danke rozlozent Rubikovu kocku.

7

e Danka vytvori z pévodnej pozicie novi’ a vrati Otovi.

e Oto mé4 na vyber z dvoch moznosti:

— Chce vidiet riesenie z nového stavu Rubikovej kocky.

— Chece vidiet, ¢ bol druhy krok urobeny korektne. (Chce vediet, ako
Danka dogla k novému stavu kocky z povodného stavu.)

"nie viak vyrieseni
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Ak Danka vie poskladat povodni Rubikovu kocku, tak vie lahko odpovedat na
obe Otove otazky.Ak sa Oto spyta na rieSenie nového stavu, potom ju Danka
vie vyriesit vdaka skladaniu permutécii®. Oznaéme ¢ permutaciu ¢asti kocky,
ktora by viedla k vyrie$eniu povodnej pozicie a m permutaciu z pévodnej po-
zicie do novej, potom Danka si vie spoécitat 71 o £(kde o oznacuje skladanie
permutacii), ktora odhali Otovi. Ak sa Oto spyta na korektnost druhého kroku,
Danka mu jednoducho odhali permutéciu w. Tu je dobré si uvedomit Ze nejde
o postupnost krokov (k rovnakej pozicii kocky je mozné prist réznymi cestami
vd'aka kongtrukcii kocky), pretoZe v opafnom pripade by ju Oto po predvedeni
tychto krokov dokéazal poskladat aj sam.

Ak ju Danka poskladat nevie, tak si musi tipnut otazku, ktora jej Oto poloZi
v dalsom kroku a na zaklade toho sa rozhodnut, ¢i spravi korektne druhy krok,
alebo bude vychadzat z uz poskladanej Rubikovej kocky (nevrati mu tu jeho,
ale najaka indktort ma pripravend v zalohe). V kazdom kole hry sa jej to
podari uhadnut s pravdepodobnostou %.Teda po n kolach je pravdepodobnost,
%e sa Danke podari oklamaf Ota (3)". Danka viak v kazdom kole musi zvolif
iny stav® vratenej kocky, pretoze ak Oto zisti, Ze mu vratila dvakrat rovnakd
poziciu'®, spyta sa na komplementarnu otézku a je si schopny vdaka obom
odpovediam vypoéitaf riesenie sam'' nasledujucim sposobom:

Oto pozn4 vdaka odpovediam na obe otazky permutacie 7o a w. Aby zis-
til £ (teda ako poskladat Rubikovu kocku z pévodnej pozicie) mu staci spocitat
mom Lok,

1.2.4 Fiatov-Shamirov dokaz identity (FS protokol)

FS protokol je model autentifika¢ného protokolu v modeli s verejnym klic¢om,
ktory demongtruje vyuZitie zero-knowledge protokolu v praxi [29].

V tomto protokole sa Danka snazi dokdzat Otovi, Ze na druhej strane ko-
munikac¢nej linky je skuto¢ne ona. Fiatov-Shamirov dokaz identity sa sklada z
dvoch casti:

Inicializdcia: Danka vygeneruje n = p.q (p,q st velke prvocisla), zvoli si
s € ZF (s € {1,2,...,n — 1}) a vypotita v = s> mod n. Hodnoty p,q,s st
stkromnym kla¢om a v,n st verejnym klicom'2.

Po inicializacii prebehne k£ kol protokolu, kde jedno kolo protokolu vyzera
nasledovne:

1. Danka si ndhodne zvoli r € Z, vypocita x = 72 mod n a pogle x Otovi.
2. Oto zvoli ndhodne b € {0,1} a posle b Danke.
3. Danka vypocita y = r - s mod n a posle y Otovi.

4. Oto overi, & y? = z-v°(mod n). Ak tato kongruencia plati, potom (ak to-
to nie je posledné) spusti d’alsie kolo protokolu. Ak je toto kolo posledné,

8Skladanie Rubikovej kocky sa d4 modelovat pomocou grupy permutacif.

9Musi mu vratit taky stav, z ktorého sa Oto nevie dostat do Ziadnej uZ videnej alebo
koncovej konfiguracie.

10alebo poziciu ktora uz videl, resp. do ktorej sa vie dostat z niektorej u# videnej

117a predpokladu, #e Danka vie kocku poskladat

I2Predpokladame, ze Oto poznd hodnoty v,n a vie, Ze prislichajo Danke.
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potom akceptuje Danku ako opravneného uzivatela. Ak tato kongruen-
cia neplati, potom ukon¢i protokol a pokladd Danku za neopravneného
uzivatela.

V praxi existuje vela modifikicii tohoto protokolu. Asi najznamejSou mo-
difikaciou je protokol bezznalostuého dokazu znalosti (Feigeov-Fiatov-Shamirov
protokol) [11].

Zero-knowledge protokoly sa delia podla toho, ¢ dokazuju znalost alebo
identitu dokazovatela delia na dokazy znalosti a dokazy identity. Z predchéa-
dzajucich prikladov st dokazmi znalosti napr. Ali-babova jaskyha a Rubikova
kocka. Prikladom na dokaz identity je napr. Fiatov-Shamirov doékaz identity.

1.2.5 Déokaz identity zaloZeny na RSA
Dalsim prikladom na moznost vyuzita zero-knowledge protokolu v praxi je au-

tentifikaény protokol zaloZeny na systéme RSA.

RSA Sifrovaci systém RSA je zalozeny na predpoklade, ze faktorizécia je ,,faz-
ky“ problém, teda Ze pre velké n je tazke najst jeho rozklad na prvocisla.
Inicializacia systému:
e Zvolime dve dostatotne vel'ké prvocislap a p (p # ¢). Vypoditame n = p.q.

e Vyberieme prirodzené &islo e také, ze 1 < e < ¢(n) a nsd(e, p(n))=1,
kde p(n) = (p — 1).(¢ — 1) je Eulerova funkcia a nsd(e, ¢(n)) je najvacsi
spolotny delitel e a ¢(n).

e Vypocitame d , také 7e e.d = 1 (modp(n)).
Verejnym kl'i¢om st hodnoty e, n a stikromnym kl'i¢om je hodnota d. Priestor
otvorenych aj Sifrovych textov je mnozina Z, = {0,1,...,n — 1}.

Sifrovanie /Degifrovanie:

e Sifrovanie: E(m) = m® mod n.

e Degifrovanie: D(c) = ¢ mod n.

Rovnako ako vo Fiat-Shamirovom dokaze identity, aj tu sa Danka snazi do-
kazat Otovi, Ze na druhej strane komunikaénej linky je skutocne ona (teda, ze
pozné zodpovedajaci sikromny kl'a¢). V inicializacnej faze protokolu si vyge-
neruje ingtanciu RSA s verejnym klticom e, n a sakromnym kli¢om d. Protokol
potom prebieha behom k kol protokolu. Jedno kolo protokolu prebieha nasle-
dovne:

e Danka si ndhodne zvoli r € Z a posle Otovi r.

e Oto si zvoli ndhodne [ € Z*

S, vypotitat = |l —r| ax =1° mod n a posle =
Danke.

e Danka spo¢ita | = 2% mod n, potom spoéita t' = |l — r| a posle t}, (posled-
ny!? bit ¢') Otovi.

I3najmenej vyznamny
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e Oto overi & to = 1.

Ak Danka pozna zodpovedajici sukromny kI'a¢, potom dokaze poslat v po-
slednom kroku korektné t. Ak viak zodpovedajuci sukromny kI't¢ nepozna,
moze sa iba pokusif uhadnut ). Aby sme ukazali, Ze tento protokol splha vlast-
nost zero-knowledge staéi nam uz len ukazat, Ze je simulovatelny. Simulétor sa
bude drzat protokolu az do okamihu, ked m& poslat Otovi svoje t;. V tomto
okamihu si nahodne zvoli ¢, a pogle ho Otovi. V pripade, Ze to # t{, simulator
zmaze spravy z posledného kola.

Poznamka 1.2.1 Vo vseobecnosti md simuldtor pristup k Otovej stratégii bud
priamo (poznd algoritmus, podla ktorého sa riadi Oto) alebo vyuziva Ota (resp.
jeho algoritmus) ako ordkulum. V oboch tychto pripadoch md moznost zmazat
spravy z posledného kola a vrdtit sa do stavu pred uskutoénenim interakcie v
tomto kole. Viac informdcii o oboch tijchto typoch simuldtorov ako aj ich vyuZite
mozno ndjst v praci [3].

1.2.6 Skuaska z kryptoldgie

V gkole sa na skuske z kryptologie piSe test s n = 20 otazkami. Ku kazdej otézke
je o = 5 odpovedi, z ktorych je vzdy prave jedna spravna. Testom Student
prejde, ak zodpovie spravne na vsetky otazky. Vyucujtci navrhne nasledujici
protokol:

e Student si rovnomerne ndhodne zvoli permuticiu poradia otazok. Tieto
otazky v tomto poradi pogle zagifrované pomocou commitmentov vo forme
<commitment ¢islo otazky,commitment odpoved >.

Poznamka 1.2.2 Commitment sprdvy je analdgia posielania zamknutijch
skriniek. V takejto konstrukcii platia dve podmienky:

1. Prijemca nie je schopny zistit obsah skrinky bez ziskania klica od
odosielatela.

2. Odosielatel nie je po odoslani skrinky schopny zmenit jej obsah.

e Vyucujtci si rovnomerne nahodne zvoli x € {1,2,...,n} a posle  Studen-
tovi.

e Student odokryje z-tii poslani otazku aj s odpovedou a vSetky ¢isla otéa-
zok.

e Vyucujuci overi, ¢i boli odoslané vSetky ¢isla otézok, a ¢i odpovedou na
2-t0 odoslani otazku v prvom kroku bola odokryta odpoved.

Vyucujici akceptuje, ze student urobil skigku, ak §tudent posle pocas behu pro-
tokolu spravne odpovede na vSetky vyzvy a pravdepodobnost, ze neodpovedal
na vietky otazky spravne je mengia alebo rovna ako % (p > 1). Na zaklade toho
si vypoéita zodpovedajtci pocet kol protokolu k = min{l|l € N : (2.2=1)l < 1}

Ak student vie spravne odpovede na vSetky otazky testu, vie odpovedat
spravne na kazdi otazku. Ak Student nevie spravne odpovede aspoi na [ otazok,
potom ho vyucujuci v jednom kole odhali s pravdepodobnostou % ";1 (pretoze
stale je tu ista pravdepodobnost, Ze uhadne spravne odpovede).

Simulétor pre tento protokol by fungoval nasledovne:
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e Ku kazdej otazke si simuldtor tipne odpoved a odogle commitmenty v
pozadovanom tvare.

e Po prijati x od vyucujiceho odkryje zodpovedajice commitmenty a odosle
vyucujicemu.

e V pripade, Ze nim hadana odpoved nie je spravna zmaze vietky spravy z
posledného kola.

1.2.7 Mah-jang

Danka chce dokazat Otovi, Ze vie vyriesit (kazdu poziciu) Mah-jang, ale nechce
mu ukazat postup, ako poskladat momentalne rozloZenie kamenov.

Mah-jang Mah-jang je verzia hry Mah-jong (upraveni na demonstraciu zero-
knowledge protokolu) v ktorej su nasledujice pravidla:

e Kamene st rozostavené pyramidovito so zakladhou tvaru §tvorca na hracej
doske.

e Je mozné odoberat iba dvojice kamefiov, ktoré maju rovnaké piktogramy
a nie si v rdmci pyramidy prekryté inym kameniom a sucasne je vedla
nich aspon z jednej strany prézdna pozicia.

e Mah-Jang je vyrieSeny, ak st vyssie uvedenym spésobom odobraté vetky
kamene.

Preto sa dohodni na nasledujej hre:
e Oto da Danke rozlozeny Mah-Jang (nejaké konkrétne rozlozenie kamenov).

e Danka ho upravi, ale moze jednotlivé kamene nielen odoberat, ale aj pri-
davat a takyto upraveny Mah-Jang potom vrati Otovi.

e Oto ma na vyber z dvoch moznosti:

— Chce vidiet rieSenie upraveného stavu Mah-Jangu.

— Chce vidiet, ¢ bol druhy krok urobeny korektne. (Chce vediet, ako
Danka dogla k upravenému stavu Mah-Jangu z pévodného stavu.)

Tento protokol je podobny protokolu s Rubikovou kockou. Oba tieto pro-
tokoly st zaloZzené na rovnakom principe. Napriek tomu, Ze tento protokol je
podobny protokolu pre Rubikovu kocku, sdm nie je zero-knowledge protokolom.
Pretoze, zatial ¢o v pripade rubikovej kocky st v kaZdom kroku k dispozicii
vietky transformacie (vSetky moZné rotéacie), v pripade tohto protokolu nie st
k dispozicii v8etky mozné transformécie v kazdom kroku. Teda v istych konfi-
guréciach rozlozenia pyramidy by existovalo prili§ méalo moznosti na d'algi tah
na to, aby mohol existovat simulator so zodpovedajicimi vlastnostami.
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Cast II

2 Interaktivne doékazy

Neformalne povedané, interaktivny dokazovaci systém je protokol s dvomi Gcéast-
nikmi, v ktorom sa dokazovatel snazi presvedcit overovatela o pravdivosti tvr-
denia x. Pravdivost v tomto pripade znamena prislugnost vstupu = do jazyka.
Toto tvrdenie je pravdivé, ak « € L a nepravdivé ak x ¢ L.

V tejto kapitole uvedieme najprv viacero definicii a vysledkov zaloZenych na
tychto definiciach, ako aj vysledky popisujtce interaktivne dokazovacie systémy
z pohladu vypoctovej zlozitosti.

Interaktivne dokazy su délezité aj z pohladu zero-knowledge dékazov, preto-
ze zero-knowledge dokazy st istym rozsirenim definicie interaktivnych dékazov.
Teda kazdy zero-knowledge dokaz je interaktivnym dékazom, ¢o ale opacne uZ
neplati.

Definicia 2.0.1 Interaktivny dokazovaci systém (O,D) pre jazyk L je interak-
tivny protokol medzi O (overovatel) a D (dokazovatel) taky, Ze O je dasovo ob-
medzeny pravdepodobnostnym polynomialnym casom a plati:

o Kompletnost: Y € L overovatel akceptuje s pravdepodobnostou 1 na vstupe
x.

e Nepriestrelnost : Ewxistuje polynom p(.) taky, Ze pre Vx ¢ L a vsetky po-
tencidlne stratégie D* overovatel akceptuje s pravdepodobnostou < p(‘lw‘)

na vstupe .

Trieda jazykov majucich interaktivny dokazovacti systém je oznacend IP.

Definicia 2.0.2 Interaktivny dokazovaci systém (O,D) pre jazyk L je interak-
tivny protokol medzi O (overovatel) a D (dokazovatel) taky, Ze overovatel je
casovo obmedzeny pravdepodobnostngm polynomialnym casom a plati:

o Kompletnost: Vx € L overovatel akceptuje s pravdepodobnostou > % na

vstupe x.

e Nepriestrelnost: Pre Vx ¢ L a vSetky potencidlne stratégie D* overovatel
akceptuje s pravdepodobnostou < % na vstupe x.

Trieda jazykov magjucich interaktivny dokazovaci systém je oznacend IP.

V definicii 2.0.2 je moZzné namiesto kongtant % resp. % pouzit % — € resp.
t+eprece(0,3).

Veta 2.0.1 Definicie 2.0.1 a 2.0.2 si ekvivalentné.

Dokaz tohto tvrdenia mozno najst v praci [13]. Tvrdenie poukazuje na fakt,
7e poziadavka na uplna kompletnost (ak x € L, overovatel akceptuje s prav-
depodobnostou 1) nezmeni triedu jazykov majicich interkativny protokol. Ak
v8ak pozadujeme kompletnti nepriestrelnost (ak = ¢ L, overovatel akceptuje s
pravdepodobnostou 0), potom je trieda IP redukovana na triedu NP.
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Z definicii vyplyva, ze pravdepodobnost akceptacie x ¢ L mozno stla¢it
Tubovolne blizko k nule opakovanim behu protokolu.

V pripade definicie 2.0.1 je to nasledovne: V kazdom kole protokolu overova-
tel akceptuje s pravdepodobnostou mengou ako m pre z ¢ L. Oznadme tuto
pravdepodobnost ¢ (tato pravdepodobnost je urcite mensia ako 1). Po n kolach
protokolu je pravdepodobnost, Ze overovatel akceptuje z ¢ L mensia ako ¢".
A kedze g < 1, potom pre n — oo ide tento vyraz k nule. Pravdepodobnost,
7e overovatel zamietne z ¢ L v k-tom kole protokolu je pr = ¢*=1 . (1 — q).
Potom pravdepodobnost toho, Ze overovatel zamietne x ¢ L najneskor v k-tom
kole protokolu je s = Zle (pr). Plati, ze pre k — oo konverguje s — 1.

V pripade definicie 2.0.2 sa to d& ukazat podobne, lenZe v tomto pripade sa
na dokaz vyuziva Chernoffova nerovnost.

Interaktivne dokazovacie systémy boli zavedené v praci [21]. Nezavisle boli
predstavené hry Arthura a Merlina (Arthur-Merlin games) v praci [2], ktoré
st §pecialnym pripadom interaktivnych dokazovacich systémov, v ktorom musi
overovatel poslat vietky svoje nadhodné bity hned ako ich vygeneruje (preto st
Casto oznafované aj ako public-coin dokazovacie systémy). V dalsich pracach
bolo ukdzané, Ze tento Specidlny pripad je rovnako silny ako interaktivny do-
kazovaci systém vo vieobecnom pripade [22]. To pre interaktivne dokazovacie
systémy znamend, Ze kladenie nadhodnych otazok je rovnako silné ako klade-
nie otazok s tmyslom (zo strany overovatela) nachytat dokazovatela. Tento
poznatok je vyznamny pri konstrukceii a overovani vlastnosti interaktivnych do-
kazovacich systémov, avSak neplati aj pre zero-knowledge ddkazy.

Neizomorfizmus grafov. Klasickym prikladom na interaktivne dokazovacie
systémy (ktory méa vSak zasadny vyznam z pohladu vypoctovej zlozitosti) je
neizomorfizmus dvoch grafov. Inak povedané problém komplementarny k izo-
morfizmu dvoch grafov.

Protokol:

Vstup: Dva grafy Gy a G

e Overovatel nahodne zvoli permutaciu vrcholov 7 na V(Gy) (kde V(Gy)
oznatuje mnozinu vrcholov grafu G1), ndhodny bit b, vypocita H = w(Gp)
a posle H dokazovatelovi.

e Dokazovatel uréi bit a, pre ktory st G, a H izomorfné a po§le hodnotu a
overovatelovi.

e Overovatel skontroluje ¢i a = b.

Ak st vstupné grafy neizomorfné, dokazovatel uréi hodnotu a a overovatel ak-
ceptuje s pravdepodobnostou 1. Ak st izomorfné dokazovatel si modZze hodnotu
a iba tipnat a teda overovatel akceptuje s pravdepodobnostou (%)” po n behoch
protokolu. Overovatel akceptuje, ak v kazdom kole protokolu v trefom kroku
plati @ = b, inak neakceptuje.

Argumenty. Argumenty si variant interaktivnych dokazovacich systémov,
pri ktorom sa nebert v podmienke nepriestrelnosti do ivahy vsetky cesty ako
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oklamat overovatela, ale iba vietky vypoctovo efektivne stratégie. Definicia ar-
gumentu je rovnaki ako definicia A interaktivneho dokazovacieho systému az
na podmienku nepriestrelnosti.

Definicia 2.0.3 Argumentom (O,D) pre jazyk L je interaktivny protokol medzi
O (overovatel) a D (dokazovatel) taky, Ze O je casovo obmedzeny pravdepodob-
nostnym polynomialnym casom a plati:

o Kompletnost: Yx € L overovatel' v interakcii s D akceptuje s pravdepodob-
nostou 1 na vstupe x.

e Nepriestrelnost: FExistuje polyném p(.) a pre Vx ¢ L a vSetky potencidl-
ne stratégie D* implementovatelné v pravdepodobnostnom polynomidlnom

case overovatel akceptuje s pravdepodobnostou < m na vstupe x.

Interaktivne argumenty (alebo iba argumenty) s ¢asto oznatované aj ako
vypoétovo nepriestrelné dokazy'*. V interaktivnych dékazoch moze dokazovatel
oklamat overovatel'a'® iba so zanedbatelnou pravdepodobnostou bez ohladu na
jeho vypoétovi silu. Pri argumentoch moze dokazovatel oklamat overovatela
iba so zanedbatelnou pravdepodobnostou len ak predpokladame, Ze podvadza-
juci dokazovatelia si vypoctovo obmedzeny pravdepodobnostnym polynomil-
nym casom.

V praxi sa vyuzivaju argumenty v pripadoch, ked su argumenty efektiv-
nejsie implementovatelné a je doéleZitejsia vypoctova efektivita ako (silnejsia)
bezpeénost.

2.1 Vldastnosti IP

Definicia 2.1.1 Nech L je jazyk. Potom hovorime, Ze L € BPP ak existuje
pravdepodobnostny polynamidlny algoritmus A, pre ktory na vsetkijch vstupoch
z plati:

1. Ak x € L, potom Pr[A akceptuje x] >

Wi Wl

2. Ak x ¢ L, potom Pr[A akceptuje x] <
Veta 2.1.1 BPP C IP.

Dokaz. Vetu dokdZeme konstrukciou protokolu pre kazdy jazyk L € BPP na
ktorom ukazeme, 7e spliia podmienky definicie IP s obojstrannou chybou'®.
Nech L € BPP, O(Overovatel) je algoritmus A z definicie BPP a D je
algoritmus, ktory na kazdom vstupe vrati 0.
Protokol :

1. D posle 0.

2. O vezme vstup x a overi , & x € L a na zaklade vysledku sa rozhodne, ¢
akceptuje.

computational—sound proof systems

I5presvedéit overovatela, aby akceptoval = ¢ L
16 Ako sme uviedli vysie tieto dve definicie popisuji rovnako bohatt rodinu jazykov.
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Teraz uz len potrebujeme ukazaft, Zze tento protokol spliia vlastnost kompletnosti
a nepriestrelnosti.

e Kompletnost aj nepriestrelnost st splnené trividlne, ak si uvedomime ako
je definovany overovatel a fakt, Ze dokazovatel posle na zaciatku kola
protokolu iba kongtantny bit 0.17

d

Poznamka 2.1.1 V dékaze nebolo vobec nutné uvaZovat dokazovatela, pretoZe
neovplyviiuje overovatela. Tdto konsStrukcia protokolu je viak ndzornejsia a aj
intuitivne spliia predstavu o interaktivnom doékaze.

Definicia 2.1.2 Nech R je reldcia na {0,1}* x {0,1}*, potom hovorime, e R
je NP-relacia ok plati:

e FExistuje rozhodovaci deterministickyj algoritmus A pracujici v polynomidl-
nom éase, ktory rozpozndva R. (Teda existuje deterministicky polynomidl-
ny algoritmus, ktory pre dani dvojicu (x,y), x,y € {0,1}* rozhodne, ¢i
(z,y) € R.)

e 3 polynom p(-) V(z,y) € R: |y| < p(|z]).

Definicia 2.1.3 Nech L je jazyk. Potom hovorime, Ze L € NP ak existuje
NP-relacia R takd, Ze pre kazdé x € {0,1}* plati:

re€ledy €{0,1}": (z,y) €R (1)
y nazyvame svedok x pre R.

Tato definicia triedy NP je odlisna od beZne pouzivanej definicie pre tuto triedu
cez nedeterministické Turingove stroje, aviak da sa Fahko ukazat, Ze tieto dve
definicie popisuja tu ista triedu jazykov NP.

Veta 2.1.2 NP C IP.

Dékaz. Nech L € NP a nech R; je zodpovedajica NP-relacia.
Protokol:

e Dokazovatel najde y: (z,y) € Rr a posle y Overovatelovi.
e Overovatel overi, ¢ (z,y) € Ry

V tomto protokole st dokazovatel aj overovatel deterministicki a overovatel sa
nikdy nemyli. Overovatel pracuje v deterministickom polynomialnom c¢ase, lebo
podla definicie sta¢i deterministicky polynomiélny ¢as na overenie, ¢i (z,y) €
Ry

Staci uz len ukazat kompletnost a nepriestrelnost:

e Kompletnost : je dokdzana existenciou svedka y, pretoze z definicie plati:
Ve € L: 3y : (z,y) € R. Svedka y je dokazovatel schopny najst vdaka
svojej neobmedzenej vypoctovej sile (napr. Uplnym preberanim).

17Je dobré si uvedomit, ze dokazovatel Ziadnym spésobom neovplyviiuje overovatela.
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e Nepriestrelnost je dokdzana vlastnostou Vo ¢ L — Yy : (z,y) ¢ Ry (Ove-
rovatel nikdy neakceptuje, pretoze neexistuje y také, ze (x,y) € Rr).

a

Poznamka 2.1.2 Jedine pre jazyky z NP existuju interaktivne dokazy s deter-
ministickym dokazovatelom aj overovatelom [33].

Definicia 2.1.4 Nech L je jazyk. Potom hovorime, Ze L € co-NP ak L° €
NP.

Veta 2.1.3 co-NPC IP.
Dokaz je uvedeny v praci [16].
Veta 2.1.4 TP=PSPACE.

Dokaz. S dokazom prisiel ako prvy Shamir [30]. Jadro dokazu je tvrdenie
uvedené vyssie [16].0

2.2 Alternativne modely interaktivnych dékazov

2.2.1 1IDS a Turingove stroje

Formalne mozno interaktivny dokazovaci systém definovat pomocou formaélnej
konstrukcie 8pecidlneho typu turingovych strojov — tzv. Interkativnych turin-
govych strojov (ITM).

Definicia 2.2.1 Interaktivny turingov stroj (ITM) je deterministicky 8 pdskovy
Turingov stroj, ktorého pdsky pozostdvaju z:

1. vstupnej pdsky iba na ¢itanie. Obsah vstupnej pdsky nazgvame vstup.

2. ndhodnej pdsky iba na ¢itanie (ndhodny generdtor). Obsah ndhodnej pdsky
nazyvame ndhodny vstup.

3. pracovnej pdsky na ¢itanie aj zdpis.

4. vystupnej pdsky iba na zapisovanie. Obsah vystupnej pdsky nazgvame vy-
stup.

5. komunikacénej pdsky iba na citanie. Obsah komunikacnej pdsky iba na
¢itanie nazyjvame sprava prijata v danom kole.

6. komunikacnej pdsky iba na zdpis. Obsah komunikacnej pdsky iba na zapi-
sovanie nazjvame sprava odoslana v danom kole.

7. stavovej pdsky obsahujicej prdive jedno pole so zapisanou hodnotou 0.

8. pomocnej vstupnej pdsky iba na citanie. Obsah pomocnej vstupnej pdsky
iba na ¢itanie nazjvame pomocny vstup.

Kazdg ITM ma prideleng polarizacng bit b € {0,1} (identita ITM). Hovorime
Ze ITM je aktivny, ok je jeho identita rovnakd ako hodnota zapisand na stavovej
paske Turingovho stroja, inak hovorime, Ze je neaktivny. Ak je neaktivny ne-
meni sa jeho stav, obsah zapisovatelnijch pdsok, ani pozicia hldv na jednotlivijch
pdskach. Kolom protokolu nazjvame c¢innost strojo ITM medzi dvomi po sebe
idicimi zmenami na stavovej pdske.

23



Definicia 2.2.2 Hovorime, Ze dva Interaktivne turingove stroje si spojené ak
plati:

o Maju opacné identity.
o Zdielajii rovnaku vstupni a stavovi pdsku.

o Komunikacnd pdska na zapisovanie prvého je komunikacnou pdskou na
citanie druhého a opacne.

o Ostatné pdsky si rozdielne.

Poznamka 2.2.1 (A(y), B(2))(z) oznacujeme ndhodni premenni reprezentu-
jicu komunikdciu'® A po interakcii s B na vstupe v za predpokladu, Ze ndhodny
vstup je zvoleny rovnomerne ndhodne, a A (resp. B) md pomocnyg vstup y (resp.

Definicia 2.2.3 Usporiadand dvojica (O, D) je interaktivny dokazovaci systém
pre jazyk L, ak plati:

e (O, D) si spojené Interaktivne turingove stroje.
e O pracuje v pravdepodobnostnom polynomdlnom case.

o Kompletnost: Yz € L existuje refazec y taky, Ze pre vietky z € {0,1}*
plati:

Pr((0(2), D(y))(z) = 1) =

Wil

2)

e Nepriestrelnost: Yr ¢ L, kaZdy Interaktivny turingov stroj D* a kazdé
y,z € {0,1}* plati:

Pr((0(2), D*(y))(x) = 1) < (3)

Wl =

Tento model je formalnejsim modelom zapisu definicie interaktivnych doka-
zov ako sme uviedli v iivode druhej kapitoly.

Oznacenie 2.2.1 Triedu jazykov majucich interaktivny dokazovaci systém ozna-
cujeme TPy .

Model interaktivnych dokazov v modeli s [TM a podla definicii z Gvodu
druhej kapitoli sa ekvivalentné. Tento fakt by bolo moZné ukazat cez rovnost
tried jazykov IP a IPyTng. Této rovnost by sa ukézala prostrednictvom rovnosti
s triedou jazykov PSPACE. Pretoze platia tvrdenia IP = PSPACE (|29]) a
IPytm = PSPACE ([16]), potom plati aj tvrdenie IP = IPypp.

8 Transcript komunikacie obsahujici postupnost obsahov komunikaénych pasok po jedno-
stlivych kolach protokolu.
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2.2.2 Merlin-Arthur Games

Ak L € NP potom podla definicie existuje pre L zodpovedajica NP-relacia
Ry, ktora je rozpoznévani nejakym deterministickym Turingovim strojom A
pracujucom v polynomidlnom c¢ase. Teda pre Vx € L existuje y také, Ze
(z,y) € Ry, kde y je dokaz, ze € L. A je deterministickym overovatelom
pre jazyk L. Ak umoznime A, aby pracoval v zndhodnenom polynomialnom
Case, ziskame rozsirenie triedy NP na triedu MA (Merlin-Arthur). Vypoctovo
neobmedzeny Merlin (dokazovatel) sa snazi presvedéitf Arthura (overovatel, kto-
ry je obmedzeny pravdepodobnostnym polynomialnym ¢asom) o tom, Ze slovo
na vstupe patri do dokazovaného jazyka. Ak je vstup skutoéne z jazyka dontuti
Merlin Arthura akceptovat vo vacsine pripadov. Ak v8ak vstup nepatri do ja-
zyka, potom Arthur vo vacSine pripadov nebude akceptovat. Merlin sa v tomto
modeli dozvie Arthurove ndhodné bity okamzZite po ich vygenerovani. Merlin
v8ak nevie, aky bude nasledujuci refazec ndhodnych bitov vygenerovanych Art-
hurom.

Definicia 2.2.4 Nech L je jazyk. Potom hovorime, Ze L € MA, ak existuje
reldcia S(z,y, 2) r?zpoznatel’na v polynomidlnom case a konstanta c € R takd,
Ze pre kaZdé x s diZkou n plati:

eL— 3y Pr [Slx,yz)=12>
x _’yze{oﬂ}*[ (2,y,2) = 1]

¢ L—Vy Pr [S =1] <
v ¢L— yze{o’rl}*[ (z,y,2) =1] <

== W

kde |y| = |z] < n°

To znamend, Ze ak € L, potom existuje Merlinov dokaz (y), ktory presvedéi
Arthura (s ndhodnym refazcom z) s pravdepodnostou aspon %. Aakx ¢ L, po-
tom kazdy Merlinov dokaz (y) presved¢i Arthura najviac s pravdepodobnostou
1

1
Redukcia chyb pre MA. Castokrat nam nestadia pravdepodobnosti chyb
ur¢ené v definicii a preto sa snazime redukovat pravdepodobnost chybnej akcep-
tacie alebo odmietnutia vstupu. Nech L € MA, potom je moZné znizit chybu
protokolu rozpoznévajiceho L tak, Ze pravdepodobnost chybnej akceptacie vstu-

pu (slovo nepatri do jazyka, ale Arthur akceptuje) bude klesat exponencialne
rychlo k nule.

2.2.3 Arthur-Merlin Games

AM je varianta MA, pri ktorej ako prvy v protokole zadina Arthur.

Definicia 2.2.5 Nech L je jazyk. Potom hovorime, Ze L € AM, ak existuje
reldcia S(x,y, z) rozpoznatelna v polynomidlnom case a konstanta ¢ € R takd,
Ze pre kazdé x s dlZkou n plati:

€L Pr [Fy: S(z,y,z2) =1 >
x Hze{ofl}*[y (,y,2) =1]

pgL— Pr My:S@ys)=1<

== W

C

kde [yl = |2l = n
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Vztah medzi triedami MA a AM popisuje nasledujica veta [26]:
Veta 2.2.1 MACAM.

2.3 Hierarchia tried zloZitosti IP a AM

Ozna¢me IP[k] resp. AMJ[k] triedu jazykov, pre ktora existuje IP resp. AM
protokol s najviac k kolami.

Z definicie IP vyzera, ze IP[2] je bohatgia trieda jazykov ako AM|2], pretoze
je relativne jednoduché simulovat AM[2] pomocou IP[2], ale je vo vieobecnosti
netrivialne simulovat IP[2] pomocou AM|[2]. Riegenie vztahu medzi jednotlivy-
mi triedami riesi nasledujice tvrdenie [27]:

Veta 2.3.1 Goldwasser-Sipser:
Vk € N : AM[k] = IP[k].

Dalsie dve tvrdenia tykajuce sa vztahu medzi jednotlivymi triedami zloZitosti
dokézali Shamir a Babai:

Veta 2.3.2 Shamir:
Nech poly oznacuje polynomidlny pocet kol protokolu v zdvislosti na dlzke vstupu.
Potom plati:

IP [poly] = AM|[poly] = PSPACE
a pre kaZdi konstantu k € N; k > 0 plati:
AM[k] = AM[2] = AM

Vel'mi v§znamnym dosledkom tohto tvrdenia je fakt, Ze ak povolime polynomiél-
ne vela kol protokolu, tak Artur-Merlin games si rovnako silné ako interaktivne
protokoly.

Veta 2.3.3 Babai:
Pre kazZdi konstantu k € N; k > 0 plati:

AM[k] = IP[k] = IP[2] = AM

Poznamka 2.3.1 Pre AM a IP je z pohladu poctu kol v literatire zavedené
rozliéné oznacenie. Zatial ¢o pre IP plati IP = IP[poly], pre AM plati AM =
AM]2].

3 Bezznalostné dokazovacie systémy

Zero-knowledge protokoly su protokoly, ktoré dokazuju tvrdenie (alebo ekviva-
lentne prislusnost slova do jazyka akceptovaného overovatelom) bez toho, aby
pocas komunikécie bola rozhranim overovatel:dokazovatel prenesend akakolvek
informécia, okrem pravdivosti tvrdenia. Hoci v beZnej praxi sa snazime na-
udit ¢o najviac, v pripade zero-knowledge je to prave naopak. Vyuzitie tohto
zdanlivého paradoxu je v mnohych oblastiach teoretickej aj praktickej informa-
tiky. Teéria zero-knowledge dokazov otvara nové moznosti pre kryptografiu.
V kryptografii je beZna poziadavka na limitovanie mnozstva informacii, ktoré
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st poskytnuté ¢lenovi zabezpefenej komunikicie. V mnohych kryptografickych
schémach (schéma na zdielanie tajomstva, autorizacné a autentifika¢né pro-
tokoly,...) je nutné taktiez prinatit ¢lenov komunikécie, aby sa drzali vopred
dohodnutého protokolu, ale dovolili im zachovat si sukromné bity (resp. dalsie
sikromné informacie!®) v tajnosti. Préave tu pride vhod nastroj, ktory umozni
overit platnost tvrdenia, ale nie je z neho moZné vyextrahovat ani za pomoci
zneuZzivania protokolu Ziadnu dodato¢ni informaéciu.

Pri definicii zero-knowledge (ZK) povazujeme overovatela za potenciadlneho
utotnika, ktory sa snazi ziskat informécie z protokolu od dokazovatela (ktory sa
drzi predpisaného protokolu). Nagou snahou je, aby Ziadna vypoctovo efektiv-
na?® stratégia (protokolu sa nepridfzajiiceho) overovatel'a nebola schopna ziskat
od dokazovatela dodatoéné informacie. Intuitivne overovatel v takomto proto-
kole nema byt po skonceni interakcie schopny urobit hoci¢o, ¢o nebol schopny
urobit pred zaatim interakcie. Tuto intuiciu formalizujeme poziadavkou na
existenciu simuldtora, ktory bez pristupu k dokazovatelovi dokaze simulovat
vystup (necestného) overovatela po skonceni interakcie s dokazovatelom. Exis-
tencia takéhoto simulatora v8ak znamend, ze ak tto¢nik dokaze po interakcii s
dokazovatelom vykonat nejaki akciu, tak je tuto akciu schopny vykonat aj bez
interakcie s dokazovatelom spustenim simulatoru.

Oproti klasickym interaktivnym dokazom maja vietky zndme zero-knowledge
dokazy?!' dve hlavné odliznosti:

e Skryté nahodné bity: Overovatel (a v zavislosti od protokolu aj dokazo-
vatel) mé vlastné skryté nahodné bity.

e Vypoctova zloZitost: Dokazovatel vyuZziva pri dokaze vypocétova zloZitost
nejakého iného problému (napr. existencia jednosmernej funkcie, predpo-
klad, Ze faktorizacia je fazky problém).

Prirodzenou otézkou je, ¢i su tieto vlastnosti nevyhnutné. Vzniklo viacero
modelov snaziacich sa tato otézku zodpovedat. Jednym z nich (neinteraktivne
zero-knowledge dokazy) sa budeme zaoberat v tretej ¢asti tejto prace.

3.1 Definicie

Rozsirenim definicie pre interaktivne dokazovacie systémy mozno ziskat zero-
knowledge protokol nasledovne:

Nerozoznatelnost. V dalfom texte je jednym z kli¢ovych pojmov pojem
nerozoznatelnosti distribuicii dvoch nahodnych vektorov.

Prvym typom nerozoznatelnosti distribticii dvoch postupnosti nahodnych
premennych je perfektna nerozoznatelnost.

Definicia 3.1.1 Hovorime, Ze distribicie postupnosti ndhodngch premennijch
s perfektne nerozoznatelné, ak su identické.

Pnapr. suikromné kl'uce

20 pripade, Ze by sme umoznili aj vypo&tovo neefektivne, tak by si mohol mohol overovatel
takmer vSetko vypocitat sdém. Vynimku by tvorili refazce, ktoré by ofakaval v interakcii a
nedokazal by vypo&tovo zistit, ktory refazec je ten spravny aj za predpokladu vyskusania
vietkych refazcov.

2IMame na mysli netrivialne (poznamka 3.2.1) zero-knowledge dokazy ako boli definované
v praci [21].
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O nieco slabgi je typ nerozoznatelnosti distribucii dvoch postupnosti ndhodnych
premennych pri ktorom nepozadujeme identické rozdelenie tychto dvoch distri-
bucii, ale iba nerozoznatelnost distribiicii postupnosti ndhodnych premennych
vzhl'adom na isté Statistické testy.

Definicia 3.1.2 Nech X,Y su ndhodné premenné.

A(X,Y) :% > |Pr[X =a] - Pr[Y = | (4)
ae{0,1}*

A(X,Y) nazjvame Statistickd odchylka.

Definicia 3.1.3 Hovorime, Ze funkcia f : N — (0,1) je zanedbatelnd, ak klesd
rijehlejsie ako prevrdtend hodnota lubovolného polynému. Teda pre kaZdy poly-
nom p(-) plati:

1

EImGNVan:f(n)gp(n)

(5)
Definicia 3.1.4 Hovorime, Ze postupnosti ndhodnijch premenngjch {Xi}ren a
{Yi}tken, kde k je premennd, si §tatisticky blizke ak A(Xy,Yy) je zanedbatelnd
funkcia.

Definicia 3.1.5 Hovorime, Ze distribicie postupnosti ndhodngch premennijch
su takmer perfekine (Statisticky) nerozoznatelné, ak su Statisticky blizke.

Ak upustime aj od podmienok Statistickej nerozoznatelnosti a vyzadujeme
iba, aby distribuicie postupnosti ndhodnych premennych boli nerozoznatelné po-
mocou vypoc¢tovo efektivnych algoritmov, ziskame vypoctovi nerozoznatel nost
distribucii postupnosti nadhodnych premennych.

Definicia 3.1.6 Nech S C {0,1}*. Hovorime, Ze postupnosti ndhodnijch pre-
menngch X = {Xa}aecs ¢ Y = {Ya}aes st vipodtovo norozoznatelné (nerozlisi-
telné), ak pre kazdy pravdepodobnostny polynomidlny algoritmus D, kaZdy poly-
ném p(-), dostatoéne dihé n a a € {0,1}P°(M) NS plati:

Pr(D(a, Xo) = 1) — Pr(D(a, Ya) = 1)] < —

< 20D (©)

Definicia 3.1.7 Hovorime, Ze distribicie postupnosti ndhodngch premennijch
s nerozoznatelné, ak su perfekine, takmer perfekine, alebo vijpocétovo nerozoz-
natelné.

Definicia 3.1.8 Nech (O, D) je interaktivny dokazovaci systém pre jazyk L.
Hovorime, Ze (O, D) je zero-knowledge protokol pre L prive vtedy, ak pre kaz-
dého pravdepodobnostného polynomidlneho O, existuje simuldtor S*, taky Ze
plati:

e S* beZi na zndhodnenom polynomidlnom Turingovom stroji a simuluje do-

kazovatela D v komunikdcii s O* (vznikd simulovang protokol (O*,S*)).

o Vo € L k-tice®® (a1, az,...,ax) a (b1, b, ..., b) reprezentujiice komunikdciu
medzi (O*, D) resp. (O*,5*) st nerozoznatelné vzhladom na ndhodné bity
v komunikdcit (O*, D) resp. (O*,S*).

22postupnosti ndhodnych premennych
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Poznamka 3.1.1 V definicii 3.1.8 je dobré si wvedomit, Ze (O, S) je iba simu-
lovany protokol. Teda v skutocnosti nedochddza k interakcii medzi overovatelom
O a simuldtorom S, ale simuldtor S md pristup k overovatelovi O ako k zndhod-
nenému orikulu, alebo priamo k algoritmu overovatela vrdtane jeho nahodnijch
bitov.

Definicia v 3.1.8 neberie do avahy pomocny vstup, ktory sa moze utocnik
pokisit pouzit na to, aby ziskal dodato¢né informécie. Preto definicia 3.1.8
nesplia predpoklady na to, aby zodpovedajice zero-knowledge dékazy mohli byt
pouzité ako subprotokoly v ramci vac¢8ich protokolov a taktiez nie st uzavreté
na kompoziciu (dokonca ani sekven¢ni). Tieto nedostatky je mozné odstranit
zahrnutim pomocného vstupu do definicie zero-knowledge protokolu.

Definicia 3.1.9 Nech (O, D) je interaktivny dokazovaci systém. Howvorime,Ze
(O, D) je zero-knowledge dokazovacim systémom v modeli s pomocngm vstu-
pom na vstupe z S, kde S C {0,1}* ak pre kazdého pravdepodobnostného poly-
nomidlneho O* a kaZdy polynom p(-) existuje pravdepodobnosing polynomidlny
algoritmus C* takyj, Ze distribicie nasledujicich dvoch postupnosti ndhodnijch
premennyjch si nerozoznatelné:

e {(0*(2),D)(%)}res,2e0,13p0=) (Transkript komunikdcie O* s D na vstupe
x, pricom O* md pomocny vstup z.)

o {C*(x,2)}pes,2eq0,1y00an  (Vifstup C* s pomocngm vstupom z na vstupe

C* sa nazgvae simuldtor.

Oznacenie 3.1.1 Triedu jazykov majicich zero-knowledge dokazovaci systém
oznacujeme ZK.

Poznamka 3.1.2 Retazec x z definicii vyssie je casto oznacovany ako ,,dokazo-
vané tvrdenie“.

Podl'a typu nerozoznatelnosti v definicii vyssie hovorime o:

e perfektnom zero-knowledge protokole, ak je nerozoznatelnost perfektné.

Oznacenie 3.1.2 Triedu jazykov majicich perfect zero-knowledge doka-
zovact systém oznacujeme PZK.

e 3tatistickom zero-knowledge protokole, ak je neroznatelnost takmer per-
fektna. (Statisticky zero-knowledge protokol byva Casto oznacovany aj ako

almost-perfect zero-knowledge protokol.)

Oznacenie 3.1.3 Triedu jazykov majicich Statisticky zero-knowledge do-
kazovaci systém oznacujeme SZK.

e vypoctovom zero-knowledge protokole, ak je nerozoznatelnost vypoctova.

Oznacenie 3.1.4 Triedu jazykov majicich vipoctovy zero-knowledge do-
kazovaci systém oznacujeme CZK.
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Poznamka 3.1.3 Najslabsim typom nerozoznatelnosti, o ktorom sa wvaZuje v
pripade zero-knowledge protokolov je vijpoctovd nerozoznatelnost. Preto plati:
CZK=ZK.

PZK a SZK v sebe vyzaduju omnoho silnejsie predpoklady ako vypocto-
vy ZK, a preto je podmienka zero-knowledge protokolu (podla definicie zero-
knowledge protokolu) zmysluplna bez ohladu na vypoc¢tova silu overovatela.
(Podvadzajuci overovatel sa moze pokusit ziskat znalosti z protokolu za pou-
zitia dodato¢ného vypoctového vykonu. Statistické a perfect ZK garantuju,ze
zvySenie vypoétového vykonu mu v tomto nepomdze [33].)

Hoci sa definicia so zahrnutim pomocného vstupu vyrazne li§i od prvej
definicie bez pomocného vstupu, vac§ina zero-knowledge protokolov st zero-
knowledge protokoly v modeli s pomocnym vstupom. Jedinou vynimkou st
protokoly zostrojené na demonstraciu rozdielu medzi tymito definiciami a pro-
tokoly majice iba tzv. Black-box simulator?® [17].

3.2 Hierarchia tried zero-knowledge

Triedy zlozitosti zero-knowledge tvoria hierarchiu vzhladom na inkluziu. Naj-
mensou triedou je PZK. Vztahy jednotlivych tried popisuju nasledujice tvrde-
nia:

Veta 3.2.1 BPP C PZK
Poznamka 3.2.1 Trieda BPP je trieda, ktord md tzv. trividlne zero-knowledge
dokazy, pretoZe ak jazyk L € BPP, tak overovatel je vduka tomu, Ze md k

dispozicii pravdepodobnostny polynomidlny cas schopny overit prislusnost vstupu
do tohto jazyka sam bez icasti dokazovatela na protokole.

Veta 3.2.2 PZK C SZK

Dokaz. Tu si staci uvedomit Ze ak s distribucie ndhodnych vektorov identickeé,
potom su aj Statisticky blizke.O

Veta 3.2.3 CZK CIP

Dokaz. Trieda majuca ZK protokol je definovana pomocou interaktivnych do-
kazovacich systémov a teda nemodze presiahnut triedu IP. CZK je podla defi-
nicie podmnozinou ZK. Teda CZK C IP.O

Veta 3.2.4 SZK C CZK

Podla [33] je trieda CZK = IP. Trieda SZK definovana pomocou interkativ-
nych dokazov a teda plati SZK C CZK.

Veta 3.2.5 BPP C PZK C SZK C CZK C IP
Dokaz. Toto tvrdenie je dokazané vetami vysgie.O

Bolo ukézané [33], Ze §tatistické a perfektné zero-knowledge majt vel'a spo-
lo¢nych vlastnosti, aviak zatial ostava otvorenym problémom ¢i plati: PZK =
SZK.

Ak sucasne predpokladame, Ze existuje jednosmerna funkcia, potom mozno
dokazat dalgie tvrdenia ohladne vzfahov s dalsimi triedami zloZitosti.

238imulatory, ktoré pouzivaji overovatela ako ordkulum.

30



3.3 Vypoctové zero-knowledge

V tejto kapitole najprv ukdzeme priklad vypoctového zero-knowledge protokolu
a potom ukadzeme kongtruktivny dokaz ako za pomoci zero-knowledge proto-
kolu pre 3-ofarbitelnost grafu skon§truujeme zero-knowledge protokol pre viet-
ky jazyky z NP. V zévere kapitoly naznaéime sposob ako skonstruovat zero-
knowledge protokoly pre vetky jazyky z IP a rovnako predpokladajic existen-
ciu bit-commitment schémy ukdzeme dalgie vztahy medzi triedami zlozitosti z
predchadzajacej kapitoly.

Definicia 3.3.1 Hovorime, Ze funkcia f : {0,1}* — {0,1}* je jednosmernd, ak
plati:

1. (Lahko spocitatelnd) Ezistuje deterministicky polynomidlny algoritmus A
taky, e Vx € {0,1}* : A(z) = f(z).

2. (Tazko invertovatelnd) Pre kaZdy pravdepodobnostny polynomidny algorit-
mus A, kazdyj polyném p a dostatocne velké n plati:

1

Pr[A'(f(z)) € 7 (f(2))] < o)

(7)

pricom pravdepodobnost je brand rovnomerne cez x € {0,1}"™ a vSetky ndhodné
bity algoritmu A’.

3.3.1 Zero-knowledge pre G3C

Definicia 3.3.2 Hovorime, Ze graf G(V,E) je 3-ofarbitelny ok existuje funkcia
[V —={1,2,3} V(i,j) € E: f(i) # f()).

Definicia 3.3.3 G3C = {G| graf G(V, E) je 3-ofarbitelng }

Protokol: Samotny protokol vyzaduje existenciu tzv. perfect-binding com-
mitment schémy.

Perfect-binding commitment schéma. Commitment schéma je dvojfa-
zovy protokol s dvomi ucastnikmi (A, B), ktory umoZnuje ucastnikovi A po-
slat tcastnikovi B digitdlnu podobu uzamknutej skrinky obsahujtcej retazec?*
x € {0,1}*. V prvej faze protokolu (fdza commitmentu) je zafixovanéa konkrét-
na hodnota z a odoslana ucastnikovi B takym sposobom, Ze B o hodnote x
nemd Ziadne (alebo takmer Ziadne) informacie (utajenie). V druhej faze proto-
kolu (faza odokrytia) je hodnota z odokryta ti¢astnikovi B. Ucastnik B dokaze
overit, ¢i odokryta hodnota je rovnakéi ako hodnota odoslané v prvej faze pro-
tokolu (zaviznost). V pripade, ak ma tcastnik pravdepodobnost 0, Zze vo faze
odokrytia poSle iny refazec ako vo faze commitmentu a ucastnik B to nezisti, po-
tom hovorime o commitment schéme s perfektnou zéviznostou (perfect-binding
commitment schéma).

e Standardny vstup:

Graf G(V, E) s ocislovanymi vrcholmi (V' = {1,2,..,n}, kde n je pocet
vrcholov).

24y pripade fyzickej skrinky je napriklad napisany na kone¢nom kuse papiera,
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e Pomocny vstup pre dokazovatela:
3-zafarbenie vrcholov grafu ¢ : V — {1, 2, 3}.

Kolo Protokolu:

e Dokazovatel zvoli rovnomerne ndhodne permutéciu 7 prvkov {1,2,3}. Pre
kazdy vrchol ¢ (i € {1,2,...,n}) posle overovatelovi commitment hodnoty

m(3(i)).

e Overovatel si zvoli rovnomerne nahodne hranu e € F a po§le ju dokazo-
vatelovi.

e Dokazovatel odokryje overovatelovi ofarbenie ¢, pre hranu e = (4,7) z
commitmentu odoslaného v prvom kroku.

e Overovetel skontroluje, ¢i s odokryté hodnoty pre i a j rozne.

Dokazovatel je v tomto protokole implementovatelny v pravdepodobnost-
nom polynomialnom ¢ase, a vzdy presvedéi overovatela za predpokladu, ze m4
k disporzicii korektné ofarbenie grafu na vstupe. Ak v8ak graf na vstupe nie je 3-
ofarbitelny, potom akokol'vek sa dokazovatel zachové, overovatel neakceptuje s
pravdepodobnostou aspoit ﬁ (ak neexistuje korektné 3-ofarbenie grafu, potom
aspofl jedna hrana musi mat rovnaké ofarbenie na oboch koncoch).

Teraz je potrebné iba ukazat Ze existuje simulator s pozadovanymi vlastnos-
tami na preukizanie vlastnosti zero-knowledge.

Konstrukcia simulatora: Simulator nezédvisle rovnomerne néhodne vybe-
rie farbu pre kazdy vrchol a zodpovedajice commitmenty odogle overovatelovi.
Hoci simulator odosiela overovatelovi znacne odlisny nahodny vektor od to-
ho, ktory by odoslal dokazovatel, overovatel je vypottovo obmedzeny, a preto
nie je schopny rozliit distribucie tychto dvoch nadhodnych premennych. Ak by
overovatel dokazal rozlisit tieto dve distribtucie, potom by to znamenalo Ze vie
rozlisit aj bity odoslané vo faze commitmentu. To by v8ak znamenalo spor s
predpokladom existencie bit-commitmentu.

Ak sa overovatel spyta na korektne ofarbend hranu, potom simulator odkry-
je hodnoty, posle ich overovatelovi a skonéi.Ak sa spyta na nekorektne ofarbent
hranu, simulator skoné¢i s chybou. Podla [17] chyba sa vyskytne s pravdepob-
nostou priblizne %, a ak simulédtor neohlési chybu potom je prepis komunikacie
medzi nim a overovatelom vypoctovo nerozligitelny od skutotnej komunikécie.
Cely dokaz mozno najst v praci [16].

3.3.2 Vypoctovy zero-knowledge protokol pre 3-CSAT

Definicia 3.3.4 3-CSAT je mnoZina splnitelngch formal v konjunktivnom nor-
mdlnom tvare, pricom kaZdd z konjugovangch formail obsahuje najviac dve dis-
Jjunkcie.

Vypoctovy zero-knowledge protokol pre 3-CSAT zostrojime podobne ako pre
G3C. V konstrukeii by bolo mozné vyuzit fakt, ze oba jazyky sia NP-uplné (do-
konca by nam stacilo, ze jazyk G3C je NP-uplny). PouZili by sme polynomialnu
redukciu 3-CSAT na G3C a spustili protokol pre G3C. Tento spdsob je mozné po-
uzit na vytvorenie vypoctovych zero-knowledge protokolov pre cela triedu NP.
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My najprv vytvorime vypocétovy zero-knowledge protokol pre 3-CSAT priamo
a potom ukdzeme ako vyuzit existenciu vypoctového zero-knowledge protokolu
pre nejaky NP-tuplny problém na vytvorenie vypoctového zero-knowledge pro-
tokolu pre vSetky jazyky z NP.

Perfect-binding commitment schéma. V protokole pre 3-CSAT rovnako
ako v protokole pre G3C predpokladame existenciu perfect-binding commit-
ment schémy, pretoZe v pripade, Ze by sme tento predpoklad nepotrebovali
aspon pri jednom NP-uplnom jazyku, potom by sme ho nepotrebovali pri Ziad-
nom NP-tplnom jazyku (dokonca by sme tento predpoklad nepotrebovali pri
Ziadnom jazyku L € NP ako uvidime v dalSej ¢asti). V takom pripade by
sme vyuzili fakt, zZe vietky NP-uplné jazyky st navzajom medzi sebou polyno-
mialne redukovatelné. Nech Ly je NP-tuplny jazyk, pre ktory existuje vypoc-
tovy zero-knowledge protokol a pre ktory nepotrebujeme predpoklad existencie
perfect-binding commitment schémy. Potom pre v8etky L NP-tplné vytvorime
vypoctovy zero-knowledge nasledovne:

1. L polynomiélne redukujeme (oznacme tito redukciu f) na Lo tak, Ze plati:
Ve:x e L& f(x) € L

2. Spustime vypoctovy zero-knowledge protokol pre Ly.

Vdaka tomu, Ze na transformaciu potrebujeme len polynomialny ¢as, a 7Ze za-
chovéava ,,prislusnost resp. neprislugnost do jazyka“ je tato kongtrukcia korektné.

Potom by bolo z teoretického hladiska vhodnejsie vyuzivat takéto konstruk-
cie, nakol'ko by sme nemuseli brat do uvahy predpoklad existencie jednosmernej
funkcie. (Otéazka existencie jednosmernej funkcie je zatial jednym z otvorenych
problémov teoretickej informatiky.)

Definicia 3.3.5 (Pravdivostné) ohodnotenie premenngch formuly o(x1,za,. .., x,)
je zobrazenie v: X — {0,1}, ktoré kaZdej premennej z mnoZiny X = {x1,22,...,2,}
priradi pravdivostni hodnotu 0 alebo 1.

Definicia 3.3.6 Hovorime, Ze formula o(x1,2,...,x,) je splnitelnd, ok exis-
tuje také ohodnotenie 1 jej premenngch, Ze o(¥(x1), ¥V (x2), ..., ¥ (xy,)) = 1.

Protokol:

e Vstup:
Formula p(z1, z2, ..., ) v konjunktivnom norméalnom tvare, pricom kazdé
z konjunkcii mé najviac tri literaly.
e Pomocny vstup pre dokazovatela:
Ohodnotenie ¥ premennych 1, xa, . . ., T, take, ze (¢Y(x1), Y(z2), ..., Y(xn)) =
1.

Oznagme k pocet konjugovanych podformil formuly ¢.
Kolo protokolu:

e Dokazovatel zvoli nahodnu permutaciu « konjugovanych podformil a na-
hodni permutéciu § pomenovania premennych formuly, a takito upravena
formulu @ pogle overovatelovi spolu s commitmentmi ohodnoteni jednot-
livych premennych v tvare Com(3(x;) =v) v € {0,1} Vi e {1,2,...,n}.
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e Overovatel si ndhodne zvoli t € {0,1,2,...,k} a posle t dokazovatel ovi.

e Dokazovatel podla prijatého t vykona:

— Ak t = 0, potom dokazovatel pogle overovatelovi permutécie « a 3.

— Akt e {1,2,...,k}, potom dokazovatel odokryje overovatelovi ohod-
notenia premennych t-tej konjugovanej podformuly od zaciatku.

e Overovatel overi:

— Akt =0, 8 @ = a(p(B(z1),8(x2),.. ., B(zn))).
— Ak ¢t > 0, potom overi ¢ t-ta konjugovana podformula s odkrytym
ohodnotenim premennych je pravdiva.

Ak dokazovatel pozna korektné ohodnotenie premennych, potom vzdy pre-
sved&i overovatela. Ak vSak formula nie je splnitelné, potom v jednom kole
neuspeje aspoil s pravdepodobnostou %H’ pretoze aspon jedna konjugovana
podformula formuly ¢ nie je splnitelna a overovatel sa spyta s rovnakou prav-
depodobnostou na ohodnotenie ¢-tej podformuly aj na konstrukciu formuly .
Moze sa teda rozhodnut pre jednu z alternativ:

e Ak predpoklada, Ze sa ho overovatel spyta na vytvorenie formuly w z
formuly ¢, potom korektne vytvori formulu w.

e Ak predpokladé, Ze sa ho overovatel spyta na najaki konjugovana podfor-
mulu, potom si nevytvori korektne formulu w, ale vytvori nova formulu
tak, Ze bude mat dlzku k%® a bude splnitelna2S.

Aj v tomto pripade je mozné znizit chybu nespravneho akceptovania overo-
vatelom pomocou viacerych kol protokolu.

3.3.3 Vypocétové zero-knowledge protokoly pre NP

Za rovnakého predpokladu, za akého existuje vypoctovy zero-knowledge proto-
kol pre 3-ofarbitelnost grafu, existuje vypoc¢tovy zero-knowledge aj pre vietky
jazyky L z NP. Jadro konstrukcie spociva v nasledujicom tvrdeni:

Veta 3.3.1 Jazyk 3-ofarbitelnosti je NP-iplnyj.

Ak je nejaky jazyk Lo NP-uplny, potom z definicie musi pre kazdé L € NP
existovat polynomialny algoritmus C' taky, Ze pre Va plati: € Ly « C(x) € L.
Teda vSetky jazyky z NP st polynomialne transformovatelné na Lg. Teda ak
méame vypoltovy zero-knowledge protokol pre nejaky NP-uplny jazyk, potom
vdaka tejto vlastnosti vieme akoby preniest vlastnost byt zero-knowledge pro-
tokolom prostrednictvom tejto vlastnosti na vSetky jazyky z NP nasledovne:

Je dany jazyk L € NP, pre ktory chceme zostrojit vypoctovy zero-knowledge
protokol s tym, Ze pozname vypocétovy zero-knowledge protokol pre nejaky NP-
uplny jazyk Lg. V konstrukcii protokolu pre L postupne vykoname:

1. Jazyk L polynomiélne redukujeme na L.

25okrem toho musia mat s pévodnou formulou rovnaky pocet konjugovanych podformil s
dvomi resp. jednou resp. Ziadnou disjunkciou
26takuto formulu mo#no zostrojit v linedrnom case
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2. Spustime protokol pre Lg.

Teda v naSom pripade jazyk L, pre ktory chceme vytvorit vypoctovy zero-
knowledge protokol najprv redukujeme (v polynomidlnom ¢ase) na jazyk 3-
ofarbitelnosti grafu a nasledne spustime (hore uvedeny) vypoctovy zero-knowle-
dge protokol pre 3-farbitelnost grafu. Tento sposob je podobny ako postup uve-
deny vysSie na dokazanie faktu, Ze ak nepotrebujeme predpoklad perfect-binding
commitment schémy pre jeden NP-uplny jazyk, potom ho nepotrebujeme pre
ziadny NP-iplny jazyk. Tymto sposobom ziskame vypoctovy zero-knowledge
protokol pre vietky jazyky z NP. Toto je podstatnou ¢astou dokazu tvrdenia:

Veta 3.3.2 Ak existuje jednosmernd funkcia, potom NP C ZK. Naviac do-
kazovatel je implementovatelny v pravdepodobnostnom polynomidlnom éase za
predpokladu, Ze na pomocnom vstupe dostane zodpovedajiceho NP-svedka.

Toto tvrdenie ma vyznam najmi pre konstrukciu kryptografickych protokolov.
Vo vadgine pripadov vyuzivame NP-uplnost nejakého jazyka na odvodenie

zlozitosti tohto problému, zatial ¢o v tomto pripade vyuzivame NP-tuplnost na

konstrukciu vypoctovych zero-knowledge protokolov pre cela triedu NP.

Za rovnakych predpokladov, aké sme pozadovali pre kongtrukciu vypocto-
vych zero-knowledge protokolov pre triedu NP (existencia jednosmernej fun-
kcie) je moZzné ukazat existenciu vypoctovych zero-knowledge protokolov pre
cela triedu IP [6].

3.4 Statistické zero-knowledge dokazy

Statisticke zero-knowledge ddkazy vyzaduju, aby distribtcie postupnosti ndhod-
nych premennych z definicie zero-knowledge dokazu?’ boli 3tatisticky blizke.
Tato podmienka je silnejSia ako podmienka vypoétovej nerozoznatelnosti, pri
ktorej ndm stadi, aby tieto distribiicie neboli rozoznatelné vypoctovo efektivny-
mi (pravdepodobnostnymi polynomialnymi) algoritmami.

Statistické zero-knowledge dokazy poskytuju teoreticki bezpe¢nost pre ove-
rovatela aj dokazovatela. Preto, ak existuju kongtrukcie pre vypottovy aj Sta-
tisticky zero-knowledge dokaz pre konkrétny jazyk L, je z hladiska bezpe¢nosti
vhodnejsie uprednostnit §tatisticky zero-knowledge dokaz pred vypoctovym.

Za standardnych predpokladov (existencia jednosmernej funkcie) sa da uka-
zat, Ze pre celu triedu NP existuju Statistické zero-knowledge argumenty [23].
Stucasne v8ak za rovnakych predpokladov pravdepodobne neexistuju statistické
zero-knowledge dokazy pre cela triedu NP [17, 12]. Predpoklada sa, Ze trie-
da jazykov majuicich Statisticky zero-knowledge dokaz (SZK) je netrividlnou
nadmnozinou triedy BPP. Stucasne plati, 7e SZK C AMnNco-AM [33].

Trieda SZK obsahuje (podobune ako trieda NP) tzv. SZK-uplné jazyky.
SZK-uplné jazyky su také jazyky pre ktoré plati, Ze vietky ostatné jazyky pat-
riace do triedy SZK st na ne polynomialne redukovatelné. Dva najznamejsie
SZK-uplné problémy su problémy [33, 24]:

e Problém Statistickej vzdialenosti (Statistical difference) dvoch distribucii
nadhodnych premennych.

e Problém vzdialenosti entropii (Entropy difference) dvoch distribucii na-
hodnych premennych.

27definicia 3.1.8 resp. definicia 3.1.9
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3.5 Kompozicia zero-knowledge protokolov

Z pohladu aplikovatelnosti zero-knowledge protokolov ako podprotokolov v
ramci bezpefnostnych protokolov je dolezitou otazkou otézka zachovania vlast-
nosti zero-knowledge protokolu v pripade roznych typov kompozicii. Uvahy sa
tykaja tychto druhov kompozicii:

e sekven¢na kompozicia zero-knowledge protokolov
e paralelni kompozicia zero-knowledge protokolov
e subeZna kompozicia zero-knowledge protokolov

Ak predpokladdme aplikiciu zero-knowledge protokolu v praxi je prirodze-
nou poziadavkou ziadat jeho znovupouzitelnost. Protokol, ktory by bolo mozné
spustit iba raz tak, aby sa zachovala jeho bezpecnost by nemal takmer Ziadne
uplatnenie v praxi. Z toho dévodu uZ nie je dostatotné uvazovat o bezpecnosti
zero-knowledge protokolu iba v ramci jedného behu, ale je nutné uvazovat o
bezpeénosti kompozicii zero-knowledge protokolov.

Poznamka 3.5.1 ZnovupouZitelnost za réznych predpokladov reprezentuje vys-
Sie uvedené typy kompozicii. Ak predpokladdame, Ze v kaZdom okamihu bude méct
existovat iba jedna instancia protokolu, a Ziadna dulSia nemoze zacat, kym tdto
jedna neskondéi, potom ndm staci uvaZovat o bezpecnosti sekvencénej kompozicie
zero-knowledge protokolov. Naopak, ok predpokladdme, Ze sicasne moZe beZat
viacero instancit protokolu, potom uZ musime uvaZovat o bezpecnosti paralelnej
(popr. sibeznej) kompozicie zero-knowledge protokolov.

Cestny uzivatel sa drzi predpisaného protokolu pre kazdy beh protokolu, ale
potencialny tto¢nik sa moéZze pokusit koordinovat ¢innosti v ramci viecerych be-
hov protokolu za G¢elom oklamat overovatela. Na principe koordinacie ¢innosti
utotnika v jednotlivych behoch protokolu st zaloZené utoky na kompoziciu (v
jednom behu bezpeénych) zero-knowledge protokol.

3.5.1 Sekvenéna kompozicia zero-knowledge protokolov

Definicia 3.5.1 Hovorime, Ze zero-knowledge protokol (O, D) je sekvencnij zero-
knowlege protokol (uzavrety vzhladom na sekvencni kompoziciu), ak si vlastnos-
ti zero-knowledge protokolu zachované aj po polynomidlnom pocte (vzhladom na
dlzku vstupu) spusteni protokolu (O, D) sekvencne.

V tomto pripade je protokol spusteny polynomiélne vela krat, pricom kazdé
spustenie protokolu nasleduje po ukonéeni predchédzajiceho behu protokolu
(teda v ziadnom okamihu nie st spustené dva behy protokolu sii¢asne).

Veta 3.5.1 Nech (O, D) je vijpoctovy zero-knowledge dokazovaci systém podla
definicie 3.1.8. Potom (O, D) nie je uzavrety vzhladom na sekvenéni kompozi-
ciu.

Dokaz tohto tvrdenia mozno néjst v praci [19]. V dokaze sa vyuziva fakt,
ze dokazovatel je vypoc¢tovo neobmedzeny. Zatial neexistuje dokaz v pripade
ak je dokazovatel vypoctovo obmedzeny pravdepodobnostnym polynomialnym
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¢asom a rovnako zatial neexistuje dokaz podobného tvrdenia pre Statistické a
perfektné zero-knowledge dokazy.

Zatial €o verzia vypoctového zero-knowledge protokolu bez pomocného vstu-
pu nezachovava vlastnosti vypoc¢tového zero-knowledge protokolu v pripade sek-
ven¢ného spustania, verzia vypocétového zero-knowledge protokolu so zahrnutim
pomocného vstupu uz zachovava vlastnosti vypoétového zero-knowledge proto-
kolu v pripade sekven¢ného spistania.

3.5.2 Paralelna kompozicia zero-knowledge protokolov

Definicia 3.5.2 Hovorime, Ze zero-knowledge protokol (O, D) je paralelny zero-
knowlege protokol (uzavrety vzhladom na paralelni kompoziciu), ak si vlastnosti
zero-knowledge protokolu zachované aj po polynomidlnom pocte (vzhladom na
dlzku vstupu) paralelngjch spusteni protokolu (O, D).

V tomto pripade je spustenych polynomiélne vela behov protokolu stéas-
ne a beZia rovnakou rychlostou. Teda prepokladame dokonale synchronizovany
model komunikacie v ktorom i-ta sprava vetkych este neskonéenych behov pro-
tokolu je prijata skor ako je odoslané i+1 sprava v ktoromkol'vek z este aktivnych
behov protokolu.

Vo v8eobecnosti nie st zero-knowledge protokoly (aj v pripade avah s po-
mocnym vstupom) uzavreté na paralelnt kompoziciu. Priklad zero-knowledge
protokolu, ktory nezachovava vlastnosti zero-knowledge protokolu v pripade pa-
ralelného spustenia mozno najst v pracach [17] a [6].

Hlavnou motivaciou pre $tadium paralelnej kompozicie zero-knowledge pro-
tokolov bola snaha o efektivnu redukciu chyby overovatel'a (akceptacie x ¢ L*%)
vzhl'adom na pocet kol. K tomuto cielu sa v8ak podarilo dostat inym sposo-
bom ako prostrednictvom paralelnej kompozicie. V sifasnosti s zname iné
spOsoby ako konstruovat zero-knowledge protokoly s kongtantnym poc&tom kol
(a T'ubovolne malou kladnou chybou) [18].

Napriek tomu, Ze zero-knowledge dokazy nie st vo vSeobecnosti uzavreté na
paralelni kompoziciu, za standardnych predpokladov (existencia jednosmernej
funkcie, predpoklad 7e faktorizacia je tazky problém a pod.) existuju zero-
knowledge protokoly pre triedu NP uzavreté vzhladom na paralelni kompozi-
ciu. Naviac tieto protokoly maju konstantny pocet kol [15].

3.5.3 SubeZna kompozicia zero-knowledge protokolov

Definicia 3.5.3 Hovorime, Ze zero-knowledge protokol (O, D) je sibezny zero-
knowlege protokol (uzavrety vzhladom na sibeZni kompoziciu), ak si vlastnosti
zero-knowledge protokolu zachované aj po polynomidlnom pocle (vzhladom na
dlzku vstupu) subezngjch spusteni protokolu (O, D).

Subeznd komporzicia spija a zovSeobeciiuje sekven¢ni a paralelntt kompo-
ziciu. V tomto pripade je spustenych polynomialne vela behov protokolu v
Tubovolnom ¢&ase a bezia l'ubovolnou rychlostou. Teda predpokladame asynch-
rénny model komunikéicie (na rozdiel od synchrénnej ako v pripade paralelnej
kompozicie). Pri sibeZnej kompozicii mozno uvaZzovat o dvoch modeloch:

e Cisto asynchrénny model.

28], je dokazovany jazyk
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e Asynchrénny model s ¢asovacom.

Ukazalo sa [28, 17], Ze za Standardnych predpokladov je mozné skonstruovat
stibezne zero-knowledge protokoly pre cela triedu NP.
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Cast II1

4 Modely s ordkulom

4.1 Neinteraktivne zero-knowledge dokazy

Vsetky doteraz spominané protokoly mali ur¢ity (& uz konStantny [15] ale-
bo polynomialny (kapitola 3.3.1) resp. logaritmicky [10]) pocet kol v ktorych
prebiehal dokaz. Vyskum neinteraktivnych zero-knowledge dékazov bol motivo-
vany najmé snahou obmedzit interakciu medzi overovatelom a dokazovatelom,
pretoze v mnohych aplikiciach zero-knowledge protokolov by bolo vhodné, aby
zero-knowledge protokol pozostaval iba z jednej spravy odoslanej dokazovatel om
overovatelovi, ktory by na zéklade tejto spravy rozhodol, ¢i dokaz akceptuje,
alebo neakceptuje. Ukézalo sa v8ak [20], Ze takéto priame neinteraktivne zero-
knowledge protokoly existujua iba pre jazyky z triedy BPP. Ak v8ak zmenime
model a umoZnime overovatelovi aj dokazovatelovi pristupovat k zdielanému
rovnomerne nihodne generovanému refazcu, potom existuju v tomto modeli
neinteraktivne zero-knowledge aj pre jazyky, o ktorych sa predpokladé, ze su
mimo triedy BPP. Ak umoZnime, aby tento referen¢ny refazec bol generova-
ny pravdepodobnostnym polynomidlnym algoritmom, ktory na vstupe dostane
dokazované tvrdenie (resp. dizku dokazovaného tvrdenia) dostdvame model s
pomocou (resp. model s verejnym parametrom). V tychto zosilnenych mode-
loch je potom moZné ukizat viacero vlastnosti zero-knowledge protokolov, ako
aj vzdjomné stvislosti medzi interaktivnymi a neinteraktivnymi zero-knowledge
dokazmi.

7 praktického hladiska je mo’né neinteraktivne zero-knowledge dokazy vy-
uZivat napriklad na vytvaranie Sifrovych systémov odolnych voci utoku s moz-
nostou volby otvoreného textu??, alebo na implementaciu podpisovych schém.

Neinteraktivne zero-knowledge dokazy mozno ilustrovat v nasledujicom pri-
klade:

Priklad Dvaja matematici D a O boli spolu svedkami nejakej ndhodnej uda-
losti. Matematik D potom ide na cestu okolo sveta, pricom pokracuje vo svojom
matematickom badani. Vzdy ked dokéZze nové tvrdenie, napiSe list matemati-
kovi O, v ktorom dokaze platnost tohto tvrdenia v zero-knowledge. V tomto
pripade ide nutne o neinteraktivnu (jednosmerni) komunikaciu od matematika
D k O, pretoze aj keby chcel D odpovedat na otézky matematika O, nemdze,
pretoZe tento nemé fixna adresu [8].

Neinteraktivne zero-knowledge dokazy s variantom zero-knowledge dokazu, v
ktorom je definovany déveryhodny treti u¢astnik protokolu (tzv. dealer). Dealer
vygeneruje referenény retazec, ktory maju k dispozicii overovatel aj dokazovatel.
Dokazovatel potom vygeneruje a odosle overovatelovi jedina spravu (zavisla
na referen¢nom refazci) na zaklade ktorej sa overovatel rozhodne, ¢ akceptuje
alebo neakceptuje dokazovatelov dokaz. Overovatel v tomto protokole neposiela
dokazovatelovi Ziadnu spravu pocas dokazovania.

29V tomto type type ttoku si Gtocnik moéze nechat ifrovacim orakulom (resp. uZivatelom
v praktickych aplikaciach) zagifrovat nim zvolenu spravu
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Existuje viacero modelov neinteraktivnych zero-knowledge dokazovacich sys-
témov v zavislosti od spdsobu generovania referencéného retazca:

e Model so spolo¢nym retazcom®® (crs). Referentny refazec je rovnomerne
ndhodny refazec polynomialnej dlzky v zévislosti od vstupu.

e Model s verejnym parametrom (public parameter model). Tento model
je prirodzenym rozsirenim modelu crs. Referencny refazec je generovany
pravdepodobnostnym polynomidlnym algoritmom 7' so vstupom 1", kde
n je dlzka dokazovaného tvrdenia®' z.

e Model s pomocou (Help model). Dalsim zovseobecnenim modelu s ve-
rejnym parametrom je model s pomocou. V tomto pripade je referenény
retazec generovany pravdepodobnostnym polynomidlnym algoritmom T,
ktory na vstup dostane dokazované tvrdenie x.

4.1.1 Model crs

Definicia 4.1.1 Nech 6 € {0,1}* . Neinteraktivny zero-knowledge dokazovaci
systém v modeli crs pre jazyk L je zero-knowledge dokazovaci systém v ktorom
dostanii overovatel aj dokazovatel retazec 6 na pomocnom vstupe, a v ktorom
je odosland iba jedna sprave w od dokazovatela D k overovatelovi O, pricom
7 = D(z,8) a retazec § je generovany rovnomerne ndhodne na {0,1}", kde
n = p(|z]) a p(|z|) je polynom dizky vstupného slova x.

Oznacenie 4.1.1 Triedu jozykov majicich neinteraktivny zero-knowledge do-
kazovaci systém v modeli crs oznacujeme NIZK™® alebo NIZK.

4.1.2 Model s verejnym parametrom

Definicia 4.1.2 Nech § € {0,1}*. Neinteraktivny zero-knowledge dokazovaci
systém v modeli s verejngm parametrom pre jazyk L je zero-knowledge dokazo-
vaci systém v ktorom dostand overovatel aj dokazovatel refazec § na pomocnom
vstupe, a v ktorom je odosland iba jedna sprava 7™ od dokazovatela D k overo-
vatelovi O, pricom m = D(x,0) a retazec 0 je generovany pravdepodobnostniym
polynomidlnym algoritmom so vstupom 1™, kde n = |z|.

Oznacenie 4.1.2 Triedu jozykov majicich neinteraktivny zero-knowledge do-
kazovaci systém v modeli s verejngm parametrom oznacujeme NIZKPUP

4.1.3 Model s pomocou

Definicia 4.1.3 Nech § € {0,1}*. Neinteraktivny zero-knowledge dokazovaci
systém v modeli s pomocou pre jazyk L je zero-knowledge dokazovaci systém v
ktorom dostani overovatel aj dokazovatel retazec 6 na pomocnom vstupe, a v
ktorom je odosland iba jedna spriva 7w od dokazovatela D k overovatelovi O, pri-
éom ™ = D(x,0) a retazec ¢ je generovanyj pravdepodobnostnym polynomidinym
algoritmom, ktory na vstupe dostane dokazované turdenie x.

Oznacenie 4.1.3 Triedu jazykov majicich neinteraktivny zero-knowledge do-
kazovaci systém v modeli s pomocou oznacujeme NIZK".

30Common random string model
31Teda algoritmus T nepozni samotné dokazované tvrdenie x, iba jeho dizku
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Podobne ako pri zero-knowledge protokoloch (kapitola 3) moZeme definovat jed-
notlivé podtriedy NIZK!:

e Perfektné NIZK" (NIPZK").
o Statisticke NIZK? (NISZK").
e Vypodtové NIZK" (NICZK").

Analogicky st definované triedy neinteraktivnych zero-knowledge protokolov pre
model s verejnym parametrom ( NIPZKP'P NISZKPuP NICZKP"P ) a mo-
del crs (NIPZK®™s NISZKs, NICZK*"* resp. NIPZK, NISZK, NICZK).

Pomerne l'ahko vidiet, Ze plati pre jednotlivé triedy neinteraktivnych dokazov
nasledujiice tvrdenie:

Veta 4.1.1 NIZK®s C NIZKPuP C NIZKP

Podrobny dokaz analogického tvrdenia pre interaktivne zero-knowledge dokazy
v modeloch s ordkulom uvedieme v d'alsej kapitole.

Hlavnou vyhodou modelov s pomocou a s verejnym parametrom pred crs je
T'ahgia konStruovatelnost neinteraktivnych zero-knowledge protokolov z jedno-
duchsich objektov, ako st jednosmerné funkcie, alebo tzv. instance-dependent
commitmemnt schémy [24].

Ukézalo sa v8ak [8], ze aj v modeli crs plati tvrdenie:

Veta 4.1.2 Nech jazyk L € NP, potom existuje neinteraktivny zero-knowledge
protokol v modeli crs pre jazyk L.

Z hladiska kongtrukcie neinteraktivnych zero-knowledge dékazov je dolezité
aj nasledujice tvrdenie ([33]):

Veta 4.1.3 Tieto dve tvrdenia si ekvivalentné:

e SZK = NISZK

e NISZK je uzavretd na komplement.

Napriek tomu v8ak zostava otvorenym problémom, ¢ SZK = NISZK.

4.2 Interaktivne zero-knowledge dokazy

V tejto Casti budeme uvazovat o troch modeloch zovseobecnenych verzii zero-
knowledge dokazov z definicie bez pomocného vstupu z casti 3.1. V tychto
modeloch maji overovatel aj dokazovatel pristup k referen¢nému refazcu vy-
generovanom doveryhodnym tretim aastnikom protokolu (dealer) rovnako ako
pri neinteraktivnych dékazoch. Pridanie ordkula (vo v8etkych troch modeloch)
umoZnuje redukovat pocet kol zero-knowledge protokolu a teda vytvarat efek-
tivnejsie (vzhladom na pocet kol) zero-knowledge protokoly.

Pre tieto modely definujeme trojicu algoritmov O, D, T, kde O oznacuje
overovatela, D oznacuje dokazovatela a T oznacuje dealera. Overovatel a do-
kazovatel dostant na vstupe dokazované tvrdenie z a refazec § vygenerovany
dealerom a spustia interaktivny protokol, na konci ktorého overovatel akceptuje,
alebo neakceptuje.

Jednotlivé modely st pre interaktivne zero-knowledge dokazy s orakulom
definované analogicky ako pri neinteraktivnych zero-knowledge ddkazoch s ora-
kulom.

41



4.2.1 Model s pomocou

Model v ktorom je referen¢ny retazec § generovany pravdepodobnostnym po-
lynomialnym algoritmom, ktory na vstupe dostane dokazované tvrdenie = sa
nazyva model s pomocou.

Definicia 4.2.1 Interaktivny dokazovaci systém v modeli s pomocou pre jazyk L
je trojica pravdepodobnostnyjch algoritmov (O, D, T) (pricom O a T si vijpoctovo
obmedzené polynomidlnym casom) takd, Ze plati:

e Kompletnost: Vx € L : Pr[(O,D,T) = accept] > %, pricom pravdepodob-
nost je brand cez ndhodné bity O,D a T.

e Nepriestrelnost: YD*Vx ¢ L : Pr[(O,D*,T) = accept] < %, pri¢om prav-
depodobnost je brand cez nahodné bity O,D* a T.

e Zero-knowledge: FExistuje pravdepodobnostny polynomidlny algoritmus S
taky, Ze {(O,D,T)(x)}, a {S(x)}. si nerozoznatelné pre vsetky x € L.

pricom algoritmus T dostane na vstupe dokazované turdenie x.
Poznamka 4.2.1 (O, D, T)(x) oznacuje transkript komunikdcie v protokole.

Oznacenie 4.2.1 Triedu jazykov majicich interaktivny zero-knowledge doka-
zovaci systém v modeli s pomocou oznacujeme ZKP .

Poznamka 4.2.2 Triedy CZK®, SZK" o« PZK" definujeme podobne ako pri
neinteraktivnych zero-knowledge dokazoch v modeli s pomocou v zdvislosti od
typu nerozoznatelnosti.

Aj napriek dodaniu pomoci do modelu zero-knowledge dokazov su jazyky
triedy ZK® rozpoznatelné v polynomialnom priestore a teda plati:

Veta 4.2.1 ZK" C PSPACE.

Dokaz. Najprv ukdzeme, ze ZK® C IP. Pretransformujeme dokaz v modeli
s pomocou nasledovne: Overovatel simuluje dealera a v prvej spriave odosle
referenény refazec §. Této transformacia nezachovava vo v8eobecnosti vlastnost
zero-knowledge, pretoze aj Cestny overovatel sa dozvie ndhodné bity dealera, ale
zachovéva vlastnosti kompletnost a nepriestrelnost. Teda plati, ze ZK? C IP.
PodTa [30] plati IP = PSPACE. Z toho viak vyplyva, ze ZK® C PSPACE.
O

4.2.2 Model s verejnym parametrom

Model v ktorom je referenény refazec § generovany pravdepodobnostnym po-
lynomiélnym algoritmom, ktory na vstupe dostane retazec 1, kde n = |z| sa
nazyva model s verejnym parametrom.

Definicia 4.2.2 Interaktivny dokazovaci systém v modeli s verejnym paramet-
rom pre jazyk L je trojica pravdepodobnostngch algoritmov (O,D,T) (pricom
O a T su vijpoctovo obmedzené polynomidlnym casom a T na vstupe nedostane
dokazované turdenie x iba refazec 11! ) takd, Ze plati:
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o Kompletnost: Yo € L : Pr[(O,D,T) = accept] > %, pri¢om pravdepodob-
nost je brand cez ndhodné bity O,D a T.

e Nepriestrelnost: YD*Vx ¢ L : Pr[(O,D*,T) = accept] < 3, pri¢om prav-
depodobnost je brand cez nahodné bity O,D* a T.

e Zero-knowledge: Existuje pravdepodobnostny polynomidlny algoritmus S
taky, e {{O, D, T)(x)}, a {S(x)}. st nerozoznatelné pre vietky x € L.

pricom algoritmus T dostane na vstupe dizku dokazovaného turdenia x.

Oznacdenie 4.2.2 Triedu jazykov magjicich interaktivny zero-knowledge doka-
zovact systém v modeli s verejnym parametrom oznacujeme ZKPUP,

Poznamka 4.2.3 Triedy CZKP"P, SZKP'P 4 PZKPYP definujeme podobne
ako pri neinteraktivnych zero-knowledge dokazoch v modeli s verejnym paramet-
rom v zdvislosti od typu nerozoznatelnosti.

Rovnako ako pri modeli s pomocou plati nasledujtice tvrdenie:

Veta 4.2.2 ZKP'P C PSPACE.

4.2.3 Model crs

Poslednym modelom je crs.V tomto modeli je referenény refazec & generovany
rovnomerne nahodne na {0,1}", kde n = |z|.

Definicia 4.2.3 Interaktivny dokazovaci systém v modeli crs pre jazyk L je
trojica (O, D,d) (pricom O je vigpoctovo obmedzenyj polynomidlnym casom a 0
je referencny retazec generovany rovnomerne ndhodne na {0,1}", kde n = |z| )
takd, Ze plati:

o Kompletnost: Vx € L : Pr[(O,D,6) = accept] > 2, pricom pravdepodob-
nost je brand cez ndhodné bity O,D a §.

e Nepriestrelnost: VD*Vx ¢ L : Pr[(O,D*,8) = accept] < g, pri¢om prav-
depodobnost je brand cez nahodné bity O,D* a T.

e Zero-knowledge: Existuje pravdepodobnostny polynomidlny algoritmus S
taky, e {{(O,D,d)(x)}z a {S(x)}s si nerozoznatelné pre vsetky x € L.

pricom retazec 0 je generovany rovnomerne ndhodne na {0,1}™.
Poznamka 4.2.4 (O, D,0)(x) oznacduje transkript komunikdcie v protokole.

Oznacenie 4.2.3 Triedu jazykov majicich interaktivny zero-knowledge doka-
zovaci systém v modeli crs oznacujeme ZKS,
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4.3 Vlastnosti

V tejto kapitole sa uz budeme zaoberat najméi vlastnostami a vztahmi s ostat-
nymi triedami pre model s pomocou. V tomto modeli méze uz intuitivne dealer
najviac pomoct rozgirit triedu jazykov majucich zero-knowledge dokaz daného
typu. Tuto intuiciu potvrdzuje aj nasledujiica veta:

Veta 4.3.1 ZK®'s C ZKpPub C ZKh

Dokaz. Najprv ukazeme inkliziu ZKs C ZKPUP. Nech (O, D,4d) je inte-
raktivny zero-knowledge dokaz v modeli crs pre jazyk L. Nech (O',D’,T) je
interaktivny zero-knowledge dokaz v modeli pub taky, ze plati O = O',D = D'
a T(|z]), kde x je dokazované tvrdenie pracuje takto:

e Vezme v = § resp. rovnomerne nahodne vygeneruje refazec dizky n na
{0,1}*.

e Posle retazec v na vstup O a D.

Takto vytvoreny protokol (O', D', T) zachovéva kompletnost aj nepriestrelnost
trividlne, pretoZe overovatel aj dokazovatel st totoZny s povodnym protokolom a
na vstupe dostant rovnako ako v pévodnom protokole x a rovnomerne ndhodny
refazec dlzky n. Ostava uz len ukazaf, 7e existuje simulator S’ pre protokol
(O, D', T) podla definicie interaktivnych zero-knowledge dokazov v modeli s
vrejnym parametrom. Plati v8ak %e S’ = S, kde S je simulator pre protokol
(O, D, ), pretoze pre overovatela a dokazovatela je to z ich pohladu rovnaky
protokol a distribicia nahodnych bitov T je rovnaka ako distribicia retazca 9.
7 toho vyplyva, ze ZK°™s C ZKPUuP,

Dokaz pre inkluziu ZKPUP C ZK" je analogicky.Dealer pre protokol pre
model s pomocou bude ignorovat dokazované tvrdenie x a bude pracovat iba s
n, kde n = |z|. O

Pre model s pomocou bol hlavny prid zaujmu vo vyskume porovnanie s
klasickymi triedami zero-knowledge protokolov. Bolo objavenych viacero vy-
sledkov tykajucich sa roznych tried zero-knowledge, pricom velk& pozornost je
venovand najmé Statistickym zero-knowledge dokazom:

Veta 4.3.2 SZK = SZK".
Prekvapivy a dolezity vysledok bol publikovany v praci [24]:
Veta 4.3.3 SZK = NISZK?".

To znamend, Zze pomoc (teda referen¢ény retazec generovany pravdepodobnost-
nym polynomidlnym algoritmom, ktory na vstupe dostand overovatel aj do-
kazovatel) dokaZe nahradit interakciu (potencidlne aZ polynomialne vela kol
protokolu). Z tychto dvoch vysledkov uz vyplyva:

Veta 4.3.4 SZK" = NISZK".
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5 Resetovatel'nost tc¢astnikov ZK protokolu

Vyskum bezpecnosti sa v poslednych rokoch zaobera nielen bezpecnostou sa-
motnych protokolov, ale uvazuje aj o situécii, ked niektory z uc¢astnikov proto-
kolu méze v ktoromkol'ek kroku protokolu vratit>? niektoré¢ho iného uéastnika
protokolu do stavu v ktorom bol na za¢iatku protokolu vratane vsetkych jeho
nihodnych bitov33.

Vyznam resetovatelnych zero-knowledge protokolov. Vyznam vysku-
mu zero-knowledge protokolov s moznostou vratit niektorého t¢astnika do stavu
v ktorom bol na za¢iatku protokolu je v dvoch rovinéch:

e V teoretickej rovine je zaujimava otéazka, ¢i zero-knowledge protokoly (ale
aj veobecne kryptografické protokoly) zachovavaji svoju bezpecnost aj v
pripade, Ze ucastnici protokolu nemozu vyuzit v kazdom behu protokolu
nanovo vygenerované ndhodné bity.

e V praxi je Casto nemozné a/alebo nezelané generovaf za behu nové na-
hodné bity ¢ uz z dévodu efektivity, nedostatku entropie®*, alebo réznych
inych dévodov.

Na zéklade toho, ktory z ticastnikov je resetovany uvazujeme o dvoch pripa-
doch:

e Overovatel moze resetovat dokazovatela. Protokoly, ktoré zostavaja zero-
knowledge protokolmi aj v pripade moZnosti resetovat dokazovatela sa
nazyvaju resetovatelné zero-knowledge protokoly (rZK).

e Dokazovatel moze resetovat overovatela. Protokoly, ktoré zostavaju zero-
knowledge protokolmi aj v pripade moznosti resetovat overovatela sa nazy-
vajt zero-knowledge protokoly s resetovatelnou nepriestrelnostou (rsZK3%).

5.1 Resetovatel'né zero-knowledge dokazy

Na resetovatelny zero-knowledge dokaz sa mozno pozerat tak, ze v klasickom
zero-knowledge dokaze pre jazyk L je zafixovany vstup z, ndhodné bity dokazo-
vatela r a svedka w (ak uvaZzujeme o jazyku L € NP). Overovatel m4 pristup
k polynomialne vela ,klonom*“ dokazovatela D, pri¢om ich moze spustat v Tu-
bovolnom poradi, moze ich spustat v roznom case, kazdy z nich méa rovnaké
nahodné bity r , vstup x aj svedka w, pri¢om jednotlivé inStancie dokazovatela
nemozu spolu komunikovat.

Oznaédenie 5.1.1 Triedu jazykov majicich resetovatelny zero-knowledge dékaz
oznacujeme rZK.

32resetovat

33To znamen4, Zze v dalfom behu protokolu pouZije rovnaké nahodné bity ako v predcha-
dzajiucom behu protokolu a neméze tieto rozne behy protokolu koordinovat.

34Napriklad v Linuxe znamy /dev/random sa po vyCerpani entropie zasekne a Cakd na jej
doplnenie.

35resettably-sound zero-knowledge
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Resetovatelné zero-knowledge dokazy st z pohladu bezpecnosti®® v stcas-
nosti najsilnejsim modelom. Kazdy zero-knowledge dékaz, ktory je resetovatel-
nym zero-knowledge dokazom je aj uzavrety vzhladom na stibezni kompoziciu.

Vsetky protokoly, ktoré sme uviedli v tejto préci si trividlne rozbitelné ak
umoZnime overovatelovi resetovat dokazovatela. UvaZujme napriklad protokol
pre G3C z casti 3.3.1. Ak by sme v tomto protokole umoznili overovatelovi
resetovat dokazovatela tak by prostrednictvom tejto moznosti zistil kompletné
ofarbenie grafu, pretoze by sa v druhom kroku spytal vzdy na ind hranu a po
odpovedi dokazovatela ho resetoval. Takymto sposobom by ziskal 3-zafarbenie
grafu (ak by existovalo).

Existuju techniky ktoré umoznia niektoré protokoly s istymi dalsimi dobry-
mi vlastnostami pretransformovat tak, aby boli resetovatelné. Tieto techniky
su zalozené na vyuZiti pseudondhodnej funkcie, ktora vytvori pseudonahodné
bity zo vstupu pozostavajuceho z nadhodnych bitov zafixovanych na zaciatku
protokolu a prijatej spravy od overovatela v predchadzajiucom kole prokolu.
Zodpovedajuci resetovatelny zero-knowledge protokol pre G3C mozno néjst v
praci [9].

V tomto kontexte je zaujimava aj otézka velkosti triedy rZK.

Oznadenie 5.1.2 DLP(k) oznacuje vlohu riesenia problému diskrétneho loga-
ritmu pre instancie dizky k.

Pre nasledujice tvrdenia popisujuce velkost triedy rZK potrebujeme okrem
standardnych predpokladov aj silny a slaby DLP predpoklad.

e Silny DLP predpoklad: Uloha DLP(k) nie je riesitelna v case 28 pre
nejaké € > 0.

e Slaby DLP predpoklad: Uloha DLP(k) nie je riesitelna v pravdepodob-
nostnom polynomialnom case.

Veta 5.1.1 Ak plati slabj DLP predpoklad, potom existuje resetovatelny zero-
knowledge protokol s polynomidlnym poctom kol pre kaZdy jazyk L € NP [9].

Tento vysledok je z praktického hladiska nepouZitelny z dévodu polynomial-
neho poé¢tu kol. Pre praktické aplikicie je omnoho doélezitejsi vysledok, ktory
viak vyZzaduje viacero predpokladov (silny DLP predpoklad a public-key model)
a uvazuje iba o resetovatelnych zero-knowledge argumentoch?”.

Public-key model. Public-key modelom rozumieme model v ktorom ma kaz-
dy ucastnik protokolu registrovany svoj verejny kl'i¢ v stibore pristupnom v kto-
romkol'vek Gase ktorymkol'vek tcastnikom protokolu. Jedinym predpokladom
je garancia, Ze tieto verejné kluce boli registrované (uloZené v subore) pred za-
¢iatkom komunikacie. Na tento stibor>® nie st kladené Ziadne d'alsie poziadavky
a preto utoénik sem moZe umiestnit viacero verejnych klacov (aj nekorektnych,
alebo takych, ku ktorym nepozna zodpovedajici stkromny kl'ac).

36yzhladom na dokazovatela v zmysle ziskania z protokolu dodato¢nej informéacie overova-
telom

37definovanych analogicky ako pri zero-knowledge argumentoch

38Pristup k tomuto stitboru moéze byt implementovany napriklad prostrednictvom viacerych
identickych serverov alebo prostrednictvom certifikatov verejného kl'tac¢a prideleného pred za-
¢iatkom komunikécie.
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Veta 5.1.2 Ak plati silngy DLP predpoklad, potom ezistuje resetovatelny zero-
knowledge argument v public-key modeli pre kaZdyj jazyk L € NP.

VyuZitie resetovatel'nych zero-knowledge dokazov. Vo vieobecnosti pre
resetovatelné zero-knowledge dokazy plati:

e rZK zvac8uju pocet moznosti na implementaciu zero-knowledge protokolu
pri zachovani bezpec€nosti.

e rZK garantuju zachovanie bezpecénosti aj pri sibeznej kompozicii v asynch-
rénnej sieti®® (napr. Internet).

e rZK umozhuju vytvorit bezpetnejsie identifikac¢né schémy ako predchadza-
jice modely zero-knowledge dékazov.

5.2 Zero-knowledge dokazy s resetovatelnou nepriestrel-
nostou

Pripad zero-knowledge dékazov s resetovatelnou nepriestrelnostou je analogicky
ako pripad resetovatelnych zero-knowledge dokazov s rozdielom, Ze overovatel
nemoze resetovat dokazovatela, ale dokazovatel moze resetovat overovatela. Aj
v tomto pripade sa na resetovatelnu cast (v tomto pripade overovatela) da po-
zerat ako na viacero klonov tejto inStancie s rovnakymi ndhodnymi bitmi. Ne-
forméalne povedané interaktiviy dokaz alebo argument ma resetovatelna neprie-
strelnost, ak dokazovatel dokdZe presved¢it overovatela o nepravdivom tvrdeni
(x ¢ L, ale overovatel akceptuje toto tvrdenie ako pravdivé) len so zanedbatel-
nou pravdepodobnostou aj v pripade, Ze moZe resetovat overovatela.

KedZe trieda jazykov majucich zero-knowledge dokazy s resetovatelnou ne-
priestrelnostou je relativne mala (P /poly), vyskum v tejto oblasti sa zameriava
na zero-knowledge argumenty s resetovatelnou nepriestrelnostou. Velkost tejto
triedy popisuje tvrdenie ([4]):

Veta 5.2.1 Ak existuje hasovacia funkcia odolnd voci koliziam, potom pre kaZdij
jazyk z NP existuje zero-knowledge argument s resetovatelnou nepriestrelnostou.

Poznamka 5.2.1 P /poly je irieda jazykov rozpoznatelnd v polynomidlnom ca-
se s polynomidlne obmedzenou tzv. advice funkciou. Advice funkcia je pomocny
vstup pre Turingov stroj ktord memd pristup k Standardnému vstupu iba k je-
ho dizke. V tomto pripade je velkost advice retazca polybomidlne obmedzens
vzhladom na vstup.

5.3 Resetovatelné zero-knowledge dokazy s resetovatel-
nou nepriestrelnostou

Prirodzenou otézkou je, ¢ je mozné zabezpecit zaroven odolnost overovatela aj
dokazovatel'a proti resetovaniu. Je v8ak zatial otvorenym problémom, ¢ jazyky
mimo triedy BPP maju resetovatelny zero-knowledge argument, ktory méa aj
vlastnost resetovatelnej nepriestrelnosti.

39%eda sit vel'mi dobre prakticky vyuzitelné
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6 Promise problémy

V celej tejto praci, ale aj vSeobecne v teoretickej informatike je jednym z naj-
dolezitejsich pojmov pojem jazyka. Jazyk je Tubovolnd mnozina slov na vopred
zvolenej abecede. Rozoznavame napr. jazyk v8etkych grafov, ktoré maja hamil-
tonovu kruZnicu, alebo jazyk vSetkych prvocisel. Prislugnost slova x do jazyka
L je rozhodovaci problém pri ktorom st dve moznosti x € L a « ¢ L. Zrejme
plati {z|x € {0,1}*: z € L} U{z|z € {0,1}*: © ¢ L} = {z|z € {0,1}*}.

Promise*® problémy st zovieobecnenim rozhodovacieho problému prislus-
nosti slova x do jazyka L. Promise problém II je dvojica disjunktnych mnozin
(Ily,IIy) (IIy,IIx € {{0,1}*}), kde IIy oznatuje mnozinu YES ingtancii a Iy
ozna¢uje mnozinu NO ingtancii promise problému*!. Vypoctovy problém pre
promise problém II je urcit ¢ dané x patri do Iy alebo do Iy, pricom mame
slibené??, ze x € Iy UIly. 2 € Iy UIly sa nazyvaju ingtancie I. z ¢ Iy Ul y
sa nazyvaja poruSenim slubu.

Vgetky tvrdenia a definicie v tejto praci platia nielen pre jazyky, ale aj pre
ich zovSeobecnenu verziu. VyuZitie promise problémov mozno néjst napriklad
v pracach [33] a [24].

7 Zaver

V tejto praci sme uviedli struény prehlfad o zero-knowledge dokazoch. Na-
Sou snahou bolo nazorne vysvetlit princip fungovania zero-knowlege protoko-
lov, ako aj vytvorif pracu, ktord by uviedla ¢itatela do problematiky a sa-
¢asne ho nasmerovala v pripade zaujmu o niektori konkrétnu ¢ast na zodpo-
vedajucu literatiru. V pripade hlbgieho zdujmu odporticame najméi Stadium
[17] a [16]. Blizsie informécie o jednotlivych aspektoch problematiky, ako aj
mnoZstvo prac zaoberajucich sa kryptografiou moZzno najst na webovskej adrese
http://eprint.iacr.org/complete/.

40yyzivame anglické oznadenie promised namiesto slovenského prekladu sfubné

A1Pri analogii s jazykom je Tly mnozina slov patriacich do jazyka a Iy je mnozina slov
nepatriacich do jazyka.

42y angli¢tine promised, z ¢oho pochadza aj nazov tejto konstrukcie
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