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Abstrakt

Tato praca sa zaobera informatizaciou procesov a ¢innosti prebiehajicich na Univer-
zite Komenského v suvislosti so Zakonom o e-Governmente, ktory upravuje ¢innost
Univerzity ako organu verejnej moci v elektronickom priestore. V prvej ¢asti sa venuje
analyze poziadaviek, ktoré pre Univerzitu Komenského vyplyvaja priamo zo Zékona o
e-Governmente, v druhej Casti skima moznosti implementacie tohto zédkona v praxi.
Autori sa podrobnejsie zameriavaju na oblast vydavania dokladov o vzdelani, Specificky
diplomov. Prica obsahuje navrh systému na informatizaciu tejto oblasti, analyzu prob-
lematickych miest a dalsich uloh, ktoré vyplynuli z implementacie modelového rieSenia,

v simulovanom prostredi.

KTluadové slova: vzdelanie, e-Government. elektronické dokumenty, Univerzita Ko-
) ) b

menského



Abstract

This thesis deals with informatization of agenda of Comenius University in Bratislava
related to the e-Government Act which regulates operation of government and public
institutions in cyberspace. The aim of this thesis is to identify the major obligations
of the University implied by the Act and study possible implementations of the Act
in practice. In the first part, basic terms of information security are explained and e-
Government Act is analyzed. The thesis then concentrates on one particular process of
University agenda - maintenance of documents on education. For this process, a concept
for a solution in cyberspace is designed and implemented. In conclusion, the thesis

discusses the major drawbacks and possible modifications to the proposed solution.

Keywords: education, e-Government, electronic documents, Comenius University
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Uvod

Vyvoj modernych informa¢nych technolégii otvara moznosti pre prenos tradi¢nych ¢in-
nosti do elektronického sveta. Prebiehajica informatizacia spolo¢nosti zasiahla aj ve-
rejnd spravu a nastolila poziadavku, aby trady, Skoly a iné verejné institucie riesili
podnety ob¢anov elektronicky, pretoze informatizacia prindsa vicsiu rychlost, efekti-
vitu a v neposlednom rade aj bezpec¢nost réznych tkonov a operacii.

Pre elektronicky svet vSak eSte nie st pravne predpisy zadefinované tak dobre ako
v tom hmotnom svete. Inak sa pozerd napriklad na kradez auta oproti kradezi osob-
nych udajov - rozdielna je troven prijatej legislativy, ale aj kontroly a vymahatelnosti
prava. Preto v poslednom obdobi Eur6pska tnia aj Slovenska republika prijimaju rozne
zékony a nariadenia, ktorymi chcii upravovat spravanie obcanov aj verejnych institucii
v elektronickom svete.

V suvislosti s konanim verejnych instittucii v elektronickom svete nedavno Narodna
rada Slovenskej republiky prijala doélezity Zakon o e-Governmente, ktory upravuje vy-
kon verejnej moci elektronicky. Tento zakon spolu s daliimi nariadeniami EU a zakonmi
SR predstavuje zdkladny ramec pre komunikaciu ob¢anov s instituciami elektronicky.

Zakon je vSak napisany vSeobecne, pre vSetky organy verejnej moci, a hoci sa tyka
mnohych oblasti, poskytuje malo podrobnosti. Nakolko Univerzita Komenského je or-
ganom verejnej moci v oblasti vzdelavania, je nevyhnutné, aby si bola vedomé svojich
pravomoci a povinnosti, ktoré jej vyplyvajua z tohto zakona, a aby implementovala
potrebné opatrenia, aby vSetky povinnosti splnila v uréenom case.

Uz z prvotnej analyzy zakona vyplynulo, Ze jeho aplikovanie v praxi si bude vy-
zadovat pomerne velky zasah do fungovania Univerzity, ¢ uz pojde o technické alebo
organiza¢né opatrenia. To si bude vyzadovat nielen podporu informatikov, ale aj ad-
ministrativnych a veducich pracovnikov, preto sa Univerzita Komenského rozhodla za-
h&jit projekt pripravy zavadzania zékona o e-Governmente na Univerzite pod vedenim
doc. RNDr. Daniela Olejara, PhD., ktorého stcastou je viacero ¢iastkovych projektov,
vratane tejto bakalarskej prace.

V tejto praci sa venujeme analyze Zakona o e-Governmente z pohladu Univerzity
Komenského, pricom cielom je identifikovat a popisat kIucové poziadavky kladené na
Univerzitu, rovnako ako opatrenia, ktoré bude musiet prijat. Speciﬁcky sa zameriavame

na oblast vydévania dokladov o vzdelani, aby sme demonstrovali rozsah zmien, ktoré
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bude treba zaviest.

Thto oblast v praci analyzujeme a popisujeme, ¢o by si vyzadovalo prenesenie spravy
dokladov o vzdelani do elektronického sveta. Implementujeme modelové rieSenie a po-
pisujeme problémy, ktoré st spojené s informatizaciou vydéavania diplomov.

Nakolko do zavadzania opatreni vyplyvajicich zo Zakona o e-Gov sa budi musiet
zapojit rovnako technicky zdatni zamestnanci UK, ako aj laici, v kapitole 1 vysvetlu-
jeme zakladné pojmy z informacnej bezpecnosti, na ktoré sa budeme neskor v préci
odvolavat. V tejto kapitole taktiez zjednocujeme terminologiu pouzita v réznych zé-
konoch tykajucich sa informatizacie a informacnej bezpecnosti, nakolko tato nie je
ustalend a objavuju sa v nej rozne odchylky v interpretacii pojmov, ktoré by mohli
viest k nedorozumeniam.

V kapitole 2 sa venujeme samotnej analyze Zakona o e-Governmente. Popiseme
jeho zékladnt myslienku a povinnosti, ktoré UK zo zédkona priamo vyplyvaji, ale aj
povinnosti, ktoré si implementacia zakona vyziada nepriamo, predovsetkym procesné
a technické zmeny na Univerzite.

Pre demonstraciu, ¢o vSetko si takdto zmena moze vyziadat, sa v kapitole 3 zame-
riavame na analyzu procesov vykonu verejnej moci, ktoré bude potrebné na Univerzite
Komenského elektronizovat. Obzvlast sa venujeme vybranej oblasti vykonu verejnej
moci - vydavaniu a sprave dokladov o vzdelani, Specificky diplomov.

V kapitole 4 tito oblast analyzujeme a identifikujeme, aké roly v nej vystupuju,
aké poziadavky mozu byt na Univerzitu kladené a ako je ich splnenie vyrieSené v listin-
nom svete. Pre tuto oblast nasledne popisujeme navrh transformacie tohto procesu do
elektronického sveta, so zachovanim rovnakych poziadaviek a bezpecnostnych prvkov.

V kapitole 5 navrhneme jedno mozné riesenie pre spravu diplomov v elektronickom
svete, a na demonstraciu hlavnej funkcionality popiSeme hlavné casti nasej ukazkovej
implementacie tohto riesenia.

V kapitole 6 sa zameriavame na vyhody a nevyhody nami navrhnutého konceptu,
problémy, s ktorymi sme sa stretli pri implementovani ukazkového rieSenia a rady,
odporucania a otvorené otézky, na ktoré bude potrebné mysliet pri implementovani a

zavadzani rieSenia v realnych podmienkach.



Kapitola 1
Zaklady informacnej bezpecnosti

V tejto kapitole sa budeme venovat budovaniu teoretického zakladu, ktory bude nevy-
hnutny pre dalSie ¢asti prace. Text je urcéeny nielen informaticky vzdelanému ¢itatelovi,
tatel najde viac podrobnosti o popisovanej problematike v knihach od Bishopa [7],
Schneiera [17] a Stinsona [18].

Terminologia stvisiaca s informacnou bezpecnostou nie je nijako koordinované ani
ustalend, preto sa v roznych standardoch, zakonoch a inych zdrojoch mézu objavit
nekonzistentnosti, najmaé pokial ide o preklad terminov z anglického jazyka. Aby sme
predisli nespravnej interpretacii jednotlivych terminov, v nasledujtcich castiach defi-
nujeme a vysvetlime zakladné pojmy informacnej bezpecnosti a najcastejsie pouzivané

pojmy v tejto praci.

1.1 Zakladné pojmy

Informacnd bezpecnostje suihrn procedir a opatreni, ktorych cielom je ochrana informé-
cif a informac¢nych systémov pred neautorizovanym pristupom, zneuzitim, odhalenim,
poskodenim alebo znicenim [14, str. 94].

Medzi objekty, s ktorymi pracujeme v informacnej bezpecnosti, patria napriklad
informécie, technické zariadenia, programové vybavenie, ludia, pravidla, finan¢né pros-
triedky alebo vztahy. Tieto objekty mézu mat rozlicny charakter, ale vSetky predsta-
vuju tzv. entity. Entita je akykol'vek objekt, ktory sa da odligit od inych objektov toho
istého typu.

Entita sa vyznacuje sitborom atribitov (vlastnosti, charakteristik), ktorych hodnoty
ju odlisuju od inych entit toho istého typu. Mnozina atribitov postacujicich na odli-
Senie entity od inych entit toho istého typu sa nazyva identita. Jedna entita moéze mat
aj viac identit, pricom identity mo6zu mat obmedzent platnost - oblast posobenia.

Entitou moze byt napriklad banka, zamestnanec banky, bankovy trezor alebo da-
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tabéaza klientov banky. V tejto préci st entitami zvycajne osoby a dokumenty. Medzi
atribaty banky patri jej obchodné meno, sidlo a identifika¢né ¢islo, ktoré spolu jedno-
znacne odlisuju banku od inych entit, a tak tvoria jej identitu. Atributmi dokumentu

moze byt jeho autor, ¢as zhotovenia alebo jeho rozsah.

V praxi ¢asto potrebujeme jednoznac¢ne urcit entitu, s ktorou pracujeme, napriklad
preto, aby sme vedeli, ¢i nejakej osobe alebo procesu umoznime vykonat nejaki ¢innost
alebo ¢i im umoznime pristup k nejakym zdrojom. Urcenie entity sa spravidla sklada
z dvoch procesov - identifikicie a autentifikacie.

Identifikdcia je proces, kedy entita uvedie svoju identitu. Overenie tejto identity
nazyvame autentifikdicia. Autorizdcia je proces overenia opravnenia na vykonanie ne-
jakej operacie. Ak entita disponuje tymto opréavnenim, je na operaciu autorizovand, v
opacnom pripade je neautorizovand.

Pre prihlasenie do databazy klientov banky sa musi zamestnanec banky najprv iden-
tifikovat - napriklad zadat svoje prihlasovacie meno, a nasledne autentifikovat - zadat
heslo. Pokial pre uvedené prihlasovacie meno a heslo existuje prislusny zaznam v da-
tabaze opravnenych pouZivatelov, zamestnanec je autorizovany na pristup k databaze

klientov.

Aktivum organizécie je kazda entita, ktora organizacia vlastni, ma o nej znalost
alebo ju povazuje za hodnotnu, t.j. cokolvek, ¢o mé pre organizaciu nejaka hodnotu.
Akukolvek potencidlnu moznost naruSenia aktiv organizacie nazveme hrozbou. Moze
ist o prirodny jav (blesk, zemetrasenie, zaplavy), technickia poruchu, organiza¢ny ne-
dostatok, Iudskia chybu alebo timyselny utok.

Hrozba méa svojho nositela, je zamerana na nejaké aktivum a jej naplnenie je pod-
mienené existenciou zranitelnosti, teda okolnosti, ktora nositelovi umoznuje poskodit
aktivum. Zranitelnostou moze byt chyba, organizacny nedostatok, ale aj spdsob pou-
zivania aktiva - napriklad pripojenie na Internet umozinuje naplnenie hrozby nakazenia

pocitaca neziaducim Skodlivym softvérom stiahnutym z Internetu.

V predoslom priklade by bankovy trezor a databaza klientov tvorili aktiva banky,
zatial ¢o moznost vykradnutia trezora by bola hrozbou. Nositelom hrozby by bol zlode;.
Nemalou hrozbou by vSak bol aj tnik informaécii z databazy klientov. Citlivé informacie
by mohli byt zneuzité konkurenciou, ¢o by mohlo viest ku kompromitacii banky, ale
aj uto¢nikmi, ktori by mohli informécie zneuzit na preposlanie penazi na svoj ucet, a
tak by banka prisla o peniaze aj doveru zakaznikov. Aktivami v elektronickom svete st
zvycajne elektronické dokumenty, elektronické spravy, databazy a iné informaécie.

Zranitelnostami v tomto pripade by mohlo byt napriklad nezamknutie trezora
banky alebo vyzradenie hesla do databéazy klientov. V prvom pripade zranitelnost
umoznuje naplnenie hrozby vykradnutia trezoru, v druhom pripade hrozby neautori-

zovaného pristupu do systému banky.



KAPITOLA 1. ZAKLADY INFORMACNEJ BEZPECNOSTI 5

Kazdy pokus o naplnenie hrozby (vratane netuspesného) nazyvame bezpecnostni
incident. Ujmu na aktive ¢i organizécii nazveme dopadom hrozby. Hlavnym cielom or-
ganizacie je chranit jej aktiva pred hrozbami, preto prijima bezpecnostné opatrenia.
Vsetky hrozby v8ak pokryt nemoze, preto organizacia skima rizikd, v ktorych zohlad-
nuje nielen dopad hrozby, ale aj pravdepodobnost toho, Ze sa hrozba naplni. Za hodnotu
rizika povazujeme strednii hodnotu dopadu hrozby. Organizéicia prijima také bezpec-
nostné opatrenia, aby riziko hrozieb znizila, odstrénila, preniesla na inu entitu alebo
minimalizovala jeho dosah.

Nakol'ko hrozieb a zranitelnosti je velmi vela a my potrebujeme bezpecnost systému
riesit prakticky, cielom informacnej bezpe¢nosti v praxi je naplnit nasledujuice zdkladné

bezpecnostné pozZiadavky:

e integrita - zabezpecCenie ochrany pred netmyselnou ¢ imyselnou zmenou alebo

zni¢enim informécie,

e autentickost - zabezpecenie toho, Ze informéacia nebola po vytvoreni nepozorovane
modifikovana a ze deklarovany povodca informécie zodpoveda jej skutoénému

povodcovi,

e dostupnost - zabezpetenie spolahlivého pristupu autorizovanej entity k informéa-

ciam,
e dovernost - obmedzenie pristupu k informaciam neautoarizovanym entitam,

e nepopretie povodu - zaruka, ze prijemca informécie ma k dispozicii dokaz o identite

odosielatela, a teda odosielatel nemoze neskor popriet odoslanie informacie.

Bezpecnostné opatrenia, ktoré zabezpecuju tieto bezpecnostné poziadavky, zriedka-
kedy tplne eliminuju riziko, pripadne st neprimerane drahé vzhladom na jeho hodnotu.
Preto sa v informacnej bezpecnosti zaoberdme nielen zavedenim opatrenia, ale aj ski-
manim, aké je toto opatrenie Gcinné. To vyjadruje troven zaruk.

Urovriou zdruky nazveme mieru naplnenia bezpecnostnej poziadavky pre dané akti-
vum. Stanovujeme ju podla ceny aktiva a hodnoty rizika. Podl'a déleZitosti jednotlivych
poziadaviek moézeme definovat skalu stupnov zaruky od najnizSich az po najvyssie.
Kazdé aktivum moéze mat iné poziadavky na stupne zaruky pre rozne bezpecnostné
poziadavky, pricom méalokedy je mozné dosiahnut maximalne naplnenie vSetkych po-
ziadaviek naraz.

Maximalnu dovernost elektronického dokumentu by sme mohli dosiahnut napriklad
jeho vymazanim - tym by sme ale dosiahli minimélnu troven jeho dostupnosti. Naopak,
maximélnu dostupnost by sme dosiahli zverejnenim dokumentu na Internete, ¢im by

sme ale obmedzili jeho dovernost.
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Naplnenie bezpec¢nostnych poziadaviek pre kazdé aktivum si vyzaduje najprv do-
slednt analyzu, aky stupen zaruky pozadujeme pre ktord bezpecnostni poziadavku a
nasledne aplikovanie bezpecnostnych opatreni, medzi ktoré patria organizacné, fyzické
a logické opatrenia.

Pod fyzickym zabezpefenim si modzeme predstavit zamknutie dveri miestnosti, v
ktorej je umiestneny pocitac. Organiza¢nym opatrenim mozu byt rézne predpisy, kon-
trolné mechanizmy a sankcie, napriklad poziadavka pre zamestnancov, aby si hesla ku
svojim kontam menili kazdy mesiac. Mnohé z bezpecnostnych opatreni, najméa na zais-
tenie integrity, autentickosti a dovernosti informacie sa zakladaju na kryptografickych

rieSeniach,, ktorym sa budeme venovat v nasledujicej casti.

1.2 Zaklady kryptolbgie

Kryptoldgia je 4000 rokov [13] stara vedna disciplina, ktora sa povodne zaoberala kon-
strukciou sifier (kryptografiou) a ich lastenim (kryptoanalyzou). V poslednych 50 rokoch
sa vSak jej aplikacie podstatne rozsirili, a preto vyskum v kryptolodgii dostal systema-
ticky matematicko-informaticky zéaklad.

V tejto praci sa nebudeme zaoberat histériou kryptolégie ani detailnym vykladom
jej zékladov. Historicky prehlad néjde ¢itatel v knihe od Kahna [13], ako dvod do
kryptologie poslazia knihy od Schneiera [17] a Stinsona [18]. V dalgich castiach len

stru¢ne prejdeme cez zakladné pojmy kryptologie, ktoré budeme v praci potrebovat.

Zakladnym problémom, ktory kryptografia riesi, je zachovanie dovernosti informé-

cie, ktora je prenasana
e v priestore - z jedného miesta na druhé nezabezpecenym kanalom, alebo

e v Case - ulozenie informéacie do nezaisteného tloziska a jej opatovné precitanie v

neskorsom case.

KedZe rozdiely medzi prenosom informacie v ¢ase a priestore nie si z kryptografic-
kého hladiska podstatné, v dalsom budeme hovorit len o prenose informacie v priestore.
Navyse budeme predpokladat, ze Alica odosiela spravy nezabezpecenym kanalom Bo-
bovil. Ku komunika¢nému kanalu ma pristup Eva, ktord moze spravy &itat, ale nemoze
zasahovat do komunikacie. Ulohou je zabezpecenie dovernosti komunikacie medzi Ali-
cou a Bobom. Na riesenie tohto problému pouzivame Sifrovanie, ktorému sa venujeme
v Casti 1.2.

Dalsimi tlohami kryptografie moze byt zabezpecenie autentickosti a integrity sprav.
Nech Alica a Bob su dve komunikujiice entity a Mallory je tretia entita, ktord moze

komunika¢ny kanél nielen odpoc¢uvat, ale moze jednotlivé spravy menit, nahradzat a

I Alica a Bob st §tandardnymi téastnikmi kryptografickych protokolov v stvisiacej literattre
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preposielat staré spravy. Ulohou kryptografie v tejto situécii je zabezpetit, aby Mallory
nemohol vystupovat ako Alica ani Bob a nemohol nepozorovane menit obsah ich sprav.
Tieto ulohy plni hasovanie a digitalny podpis, ktorym sa budeme venovat v sekciach
1.2.2, resp. 1.2.3.

Kryptografia vSak nevie naplnit vSetky poziadavky informac¢nej bezpec¢nosti, nedo-

kéze napriklad zabezpecit dostupnost.

Kryptoanalyza sa zaobera skiimanim metdd, ako prelomit jednotlivé Sifry, napriklad
ako prec¢itat utajovanu spravu alebo vystupovat pod falosnou identitou. Jednou z metod
kryptoanalyzy je utok hrubou silou (brute force attack) - vyskusanie vietkych moznosti
desifrovania. Mo6zeme si ho predstavit ako vyskusanie vSetkych kombinécii trezoru, ¢o
je sice ¢asovo narocné, ale nakoniec vedie k prelomeniu Sifry (resp. otvoreniu trezora).

Ulohou kryptografie je poskytntt na ochranu sprav také prostriedky (3ifry), ktoré
st dostatocne bezpetné a pouzitelné z praktického hl'adiska - t.j. na prekonanie ktorych
nie je znamy ziadny efektivny postup a tutok hrubou silou je vypoc¢tovo nerealizovatelny
v rozumnom c¢ase s pouzitim vSetkych stuc¢asnych a budicich dostupnych vypoctovych

prostriedkov.

1.2.1 Symetrické a asymetrické Sifrovanie

V tejto ¢asti uvedieme zakladné pojmy kryptografie a vysvetlime rozdiel medzi symet-

rickym a asymetrickym Sifrovanim.

Sifra (kryptosystém) je dvojica zobrazeni (F, D)? - &ifrovania a desifrovania. Pre
jednoduchost predpokladajme, ze Alica a Bob pri komunikacii pouzivaju beznua abecedu
a rovnako vysledkom Sifrovania je text nad touto abecedou. Oznacme ju 3.

Sifrovacia transformdcia je zobrazenie
E ¥ — ¥

Text, na ktory sme zatial nepouzili Ziadnu kryptograficka transforméciu (teda text
povodnej spravy) nazveme otvoreny text (plaintext). Vysledok Sifrovania otvoreného
textu nazveme $ifrovy text (ciphertext).

Desifrovacia transformdcia je zobrazenie
D: ¥ =3
ktoré sa vyznacuje tym, Ze pre lubovolnu spravu m plati
D(E(m)) = m.

Nevyhodou takéhoto Sifrovania je, Ze pokial Eva zisti, aké transformécie Alica s

Bobom pouzivaji, moze Citat vSetky ich spravy (sta¢i pouzit rovnaké transformaécie).

2Inicialy z anglickych nazvov zobrazeni - encryption (3ifrovanie) a decryption (desifrovanie)
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Preto sa v praxi pouzivaju Sifry, kde okrem spdsobu transformécie je dolezity aj tajny
parameter, nazyvany kryptograficky klic.
V takom pripade Sifra je zadana trojicou (F, D, K), kde K je mnozina kryptogra-

fickych klacov, E je Sifrovacia transformécia
E(m, k) =c
a D je deSifrovacia transformacia
D(c, ky) = m,

pricom m je otvoreny text, ¢ Sifrovy text a ki, ko € K st kryptografické kluce.

7 pohladu pouzitia klica pozname dva druhy Sifier: symetrické a asymetrické. Pri
symetrickych ifrach pouzivame ten isty kI'a¢ na Sifrovanie aj desifrovanie (teda k; = ko)
alebo sa jeden z kluc¢ov da z druhého Tahko odvodit. Ak Alica s Bobom pouZivaju
symetricku Sifru, musia kI'a¢ v zaujme zachovania dovernosti komunikacie utajit, preto

ho nazyvame tajnym klicom.

Prikladom jednoduchej symetrickej sifry je Cézarova Sifra. Nech otvoreny text je
KRYPTOGRAFIA a kIu¢ & mé hodnotu 5. Tento text zaSifrujeme na Sifrovany tak, ze
kazdé jeho pismeno posunieme o k miest v abecede smerom nadol. Ak déjdeme na
koniec abecedy, budeme pokracovat od zaciatku, takze napriklad A zaSifrujeme na F,
B na G, UnaZ a V na A3 Sifrovanym textom tak bude retazec PWDUYTLWFKNE.
Naopak, retazec PWDUYTLWEFKNF desSifujeme tak, ze kazdé pismeno posunieme o k

miest v abecede smerom nahor.

Pouzitie symetrického Sifrovania mé viacero nevyhod [17, str. 29]:

e Alica a Bob musia poznat rovnaky tajny klu¢, na ktorom sa musia vopred do-

hodnit pouzitim iného kanalu (napriklad osobne).

e Pokial Eva odhali alebo uhadne tajny kl'a¢, vie desifrovat nielen spravy aktualne
prebiehajtcej komunikacie, ale aj vSetky spravy v minulosti a buducnosti (pokial

nedojde k zmene kl'aca).

e Pokial Eva odhali alebo uhadne tajny klIa¢, moze posielat falogné spravy jednému

z komunikantov a vydavat sa pritom za toho druhého.

e Pokial pouZivame rozne kltuce pre kazdu dvojicu komunikantov, pocet potreb-
nych klacov rastie kvadraticky vzhladom na pocet pouzivatelov siete (pre n

pouZivatelov potrebujeme n - (n — 1)/2 kl'a¢ov).

3Teda ak pismenam anglickej abecedy A-Z priradime postupne hodnoty 0,1, ...,25, tak Cézarova
gifra kazdému znaku x s hodnotou n priradi znak y taky, Ze jeho hodnotou je (n + k) mod 26
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Tieto nevyhody riesi druhy typ Sifrovania - asymetrické Sifrovanie. Pri asymetric-
kych sifrach sa pouzivaju dva rozne kluce ky # ko, pricom jeden klac¢ sa z druhého
neda odvodit*. Kazdy komunikant tak ma priradent dvojicu kltcov, ktoré nazveme
sukromny a verejny kli¢. Verejny kIa¢ je znamy vSetkym pouzivatelom siete, ale su-
kromny kI¢ pozné len dany komunikant.

Ak chce Alica poslat spravu Bobovi s pouzitim asymetrického Sifrovania, zasifruje
otvoreny text spravy Bobovym verejnym kli¢om (ktory je Alici zndmy) a posle spravu
Bobovi. Bob spravu nasledne desifruje svojim stkromnym klic¢om. Vyhodou asymet-
rického Sifrovania je, ze Alica a Bob sa pred zahajenim komunikéicie vobec nemusia
poznat a nemusia dohadovat tajny kIu¢, staci, ak budd navzajom poznat svoje ve-
rejné klace. S tym suvisi jeden z najdolezitejsich praktickych problémov kryptografie
- bezpecnad distribicia verejnijch klicov. Tejto problematike sa budeme venovat v Casti
1.3.

Na rozdiel od pouzitia symetrického Sifrovania, pri pouziti asymetrického krypto-
systému pocet pouzitych kli¢ov rastie linearne s poctom pouzivatelov siete, n pouZi-
vatelov si vyziada pouZitie 2 - n kIacov.

Prikladom asymetrickej Sifry je RSA, ktorej bezpecnost je zalozend na tazkosti
problému rozkladu velkych prvoéisel. Podrobnosti sa ¢itatel dozvie v knihe od Stinsona
[18, 5].

1.2.2 Hasovanie

V predoslej casti sme popisali niekolko kryptografickych rieseni, ktorymi mozno zabez-
pecit dovernost komunikacie. V tejto praci je vSak viac nez dovernost nutné zabezpecit
dalgie vlastnosti - najmé autentickost a ochranu integrity elektronickych dokumentov.

Autentickost elektronickych dokumentov mozno zabezpecit digitalnym podpisom,
ktory popisujeme v casti 1.2.3. Este predtym predstavime rieSenie na overovanie ich

integrity, ktorym je pouzitie hasovacich funkecii.

Hasovacia funkcia je funkcia, ktora vstup I'ubovolnej dlizky konvertuje na vystup
fixnej (zvycajne mensej) dizky, nazvany digitdlny odtlacok (hash). Jednosmernd haso-
vacia funkcia je taka funkcia, kedy je l'ahké vypocitat jej hodnotu pre dany vstup, ale
je tazké najst vstup, ktorého digitalnym odtlackom je zadané hodnota. Mala zmena vo
vstupe spdsobi zna¢ni zmenu vo vystupe hasovacej funkcie.

Prikladom hasovacej funkcie je funkcia, ktora spravu prevedie do binérnej podoby
a spocita pocet jednotkovych bitov. Ak je tento pocet parny, vystupom je 0, inak je vy-
stupom 1. Této funkcia vSak nie je jednosmerné, pretoZe je trivialne lahké najst spravy
pre zadany digitalny odtlacok. V praxi sa pouzivaji ovela sofistikovanejsie haSovacie

funkcie - niekol’ko prikladov ¢itatel najde v knihe od Schneiera |17, 18].

4Resp. nie je na to znamy efektivny algoritmus



KAPITOLA 1. ZAKLADY INFORMACNEJ BEZPECNOSTI 10

Pouzitim haSovania pri zabezpeceni komunikicie mdézeme naplnit poziadavku za-
chovania integrity dat. Ak sa digitalne odtlacky dvoch vstupov (napriklad prijatej a
odoslanej spravy) zhoduju, moézeme predpokladat, Ze sa zhoduju aj vstupy. Pravdepo-
dobnost, s akou méZzeme prijat tento predpoklad, zavisi od jednosmernosti hasovace;j
funkcie, obzvlast od pravdepodobnosti kolizii - teda pravdepodobnosti, s akou sa dve
rozne vstupné hodnoty transformuju pouzitim haSovacej funkcie na tu ist hodnotu.

Ak sa ale odtlacky liSia, vieme s urcitostou povedat, Ze sa liSia aj vstupné hodnoty.

1.2.3 Digitalny podpis

Pri vydavani elektronickych dokumentov je doélezita otazka autentickosti - moznosti
potvrdenia povodnosti prislusného dokumentu. V pripade listinnych dokumentov tito
vlastnost zabezpecuje vlastnoruény podpis. Jeho analdgiou v elektronickom svete je
digitalny podpis.

Vlastnoruény podpis poskytuje naplnenie nasledujicich bezpecnostnych poziada-
viek [17, str. 35]:

1. autentickost - podpis je zarukou, Ze podpisovatel dokument podpisal vedome a

zamerne,

2. nesfalSovatelnost - podpis je zarukou, ze dokument podpisal podpisovatel, ¢im

potvrdil suhlas s jeho obsahom, a nie nikto iny,

3. meprenositelnost - podpis je sucastou dokumentu, nemozno ho preniest a znovu

pouzit pre iny dokument,
4. nemenitelnost - podpisany dokument nemdze byt nijako upraveny,
5. nepopretie pévodu - podpisovatel nemoze popriet, Ze dokument podpisal.

V skutoc¢nosti ziaden z uvedenych vyrokov nie je celkom pravdivy, pretoze pod-
pisy mozu byt sfalSované a podpisané dokumenty zmenené. Ide vSak o akceptované
skuto¢nosti vzhladom na technickt naro¢nost takéhoto podvadzania.

Pokial v8ak ide o realizéciu podpisu v elektronickej podobe - napriklad v naske-
novanom dokumente, falSovanie podpisu je technicky trividlne. Podpis nie je pevne
spojeny s dokumentom, a mozno ho teda vystrihnut a prilepit na iny dokument, alebo
dokument upravit bez zanechania akéhokolvek dékazu o tejto uprave.

Pri realizacii podpisu elektronicky je teda na zabezpecenie bezpecnostnych poziada-
viek potrebny silnejsi mechanizmus, preto vznikol digitdlny podpis, zalozeny na kryp-

tografii.
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Jeho najjednoduchsou realizéciou by mohlo byt pouzitie asymetrickej kryptografie.
Ak chce Alica poslat Bobovi podpisany dokument, zaSifruje ho svojim stikromnym
kIicom a posle ho Bobovi, ktory ho nasledne moze desifrovat jej verejnym kltucom.

Toto riesenie je funkéné, nie vsak efektivne. Sifrovanie celého dokumentu moze tr-
vat dlho, najma ak ide o rozsiahly dokument. Navyse, podpisany dokument je rovnako
velky ako povodny, takZze ak chceme uchovat alebo poslat oba dokumenty stucasne,
potrebujeme dvakrat viac pamétového miesta. Okrem toho, ak by bola pouzita blo-
kova Sifra (teda dokument by bol Sifrovany po ¢astiach), bolo by mozné nepozorovane
nahradit ¢ast dokumentu inym blokom §ifrového textu, Sifrovaného tym istym kltac¢om.

Integrita teda v tomto pripade nie je dostatocne chranena.

Preto sa v praxi vyuziva kombinacia haSovania a asymetrickej kryptografie. Ak chce

Alica poslat Bobovi podpisant spravu alebo dokument, postupuje nasledovne:
e Alica vypocita digitalny odtlac¢ok dokumentu.
e Alica zasifruje vypocitany odtlacok svojim stikromnym kltacom.
e Povodny dokument spolu s podpisanym odtlackom posle Alica Bobovi.

Pre overenie platnosti podpisu dokumentu Bob najprv vypocita digitalny odtlacok
dokumentu, potom deSifruje zaSifrovany odtlacok od Alice jej verejnym klti¢om a tieto
dve hodnoty porovna. Ak st hodnoty totozné, podpis povazuje za pravy, inak ide s
urcitostou o falzifikat.

Takéto rieSenie je rovnako funkéné ako predchadzajice, poskytuje vsak vyssiu efek-
tivitu. Vytvorenie digitdlneho podpisu trva kratSie a samotny podpis nezabera vela

miesta. Integritu zabezpecuje jednosmernost hasovacich funkcii.

Digitéalny podpis naplia bezpenostné poziadavky na vlastnoruény podpis v rozsahu
rovnakom alebo vysSom ako vlastnoru¢ény podpis. Vdaka pouzitiu hasovacej funkcie je
podpis pevne spaty s dokumentom a zarucuje tak jeho nemenitel nost a neprenositelnost
na iny dokument. Pri pokuse o pouzitie digitdlneho podpisu na iny alebo zmeneny
dokument by overenie podpisu zlyhalo pre nezhodu digitalnych odtlackov®.

Pouzitie asymetrickej kryptografie garantuje autentickost a nesfalsovatelnost pod-
pisu. KedZe Alica ako jedin& pozna svoj sukromny klué¢, bez jej vedomia nemoze byt
dokument v jej mene podpisany.

Popisana schéma digitalneho podpisovania eSte nevylucuje moznost popretia po-
vodu. Alica moze podpisat digitalny dokument (napriklad sek pre Boba vymenou za
jeho auto), nasledne vyzradit svoj sukromny kl'a¢ (napriklad jeho zverejnenim na In-

ternete) a tvrdit, ze podpis na Seku nepochadza od nej, nakol’ko nebola jedinou osobou,

5Za predpokladu, Ze dokumenty maji rézne digitalne odtlacky, ¢o je vzhladom na vlastnosti pou-

zitej hasovacej funkcie vysoko pravdepodobné
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ktora mala pristup k svojmu sikromnému klIi¢u. RieSenie takejto situdcie méa dve casti.
Prvou je doplnenie dokumentu o informéciu o ¢ase, v ktorom bol dokument podpisany.

Druhou ¢astou rieSenia je znemoznit vlastnikovi sikromného kltuca tento kIa¢ po-
znat (a teda aj kompromitovat). To dosiahneme tak, Ze na vytvaranie digitalneho pod-
pisu pouzijeme $pecializovany hardvér, ktory bude schopny vytvéarat digitalny podpis,
ale nie exportovat sukromny klué¢, ktory je na niom uloZeny. Na tento tucel sa pou-
ziva takzvana cipovd karta (smart card), na ktorej su ulozené kryptografické kluce a
certifikaty, v spojeni s citackou kariet, ktora zabezpecuje podpisovanie dokumentov s
pouZzitim kl'aca ulozeného na karte.

Europska legislativa [4] rozlisuje niekolko druhov elektronickych podpisov podla
urovne zaruk, ktoré poskytuji. Pod pojmom elektronicky podpis rozumie akykolvek
podpis v elektronickej podobe, teda aj sken vlastnoru¢ného podpisu, meno napisané v
textovom editore, pripadne podpis vyhotoveny napisanim na tablete. Za zdokonaleny
elektronicky podpis sa povazuje digitalny podpis, teda podpis vytvoreny za pomoci
kryptografickych prostriedkov. Najvyssiou aroviiou z hladiska bezpecnosti je kvalifiko-
vany elektronicky podpis, pod ktorym sa rozumie digitalny podpis vytvoreny za pomoci
Specializovaného hardvéru, ktory znemoziuje export sukromného klica.

Nakol'ko posledny z menovanych splia vietky bezpetnostné poziadavky, ktoré splita
aj vlastnoru¢ny podpis, ma kvalifikovany elektronicky pravny u¢inok rovnocenny s
vlastnoruénym podpisom. V slovenskej legislative sa tento podpis vyskytuje aj pod
pojmom zaruceny elektronicky podpis [5]. Ak budeme v kontexte tejto prace spominat
elektronicky alebo digitalny podpis, budeme mat vzdy na mysli jeho najvyssiu droven,
teda zaruceny elektronicky podpis (resp. kvalifikovany elektronicky podpis ¢i digitalny

podpis vytvoreny za pomoci §pecializovaného hardvéru).

1.3 PKI (Public Key Infrastructure)

V predoslych castiach sme popisali niekolko moZnosti vyuzitia asymetrickej kryptogra-
fie - najma Sifrovani komunikéciu a digitalny podpis. Pri opisovani modelovych situacii
sme doposial vzdy predpokladali, Ze verejné klice jednotlivych entit st zname vietkym
ucastnikom komunikacie.

Otazkou zostéava, ako zabezpecit ich bezpecni distribuciu tak, aby sa komunikanti
mohli spolahnut na ich autenticitu. Len v takom pripade spolu mozu bezpecne ko-
munikovat aj dve entity, ktoré sa navzajom nepoznaji - ak chce Alica poslat spravu
Bobovi, potrebuje jeho verejny kIa¢ a istotu, ze kIa¢ patri naozaj jemu a nie napriklad
Eve.



KAPITOLA 1. ZAKLADY INFORMACNEJ BEZPECNOSTI 13

1.3.1 Zakladny koncept PKI

RieSenim problému bezpecnej distribtcie verejnych klacov je PKI (Public Key Infras-
tructure), systém na kontrolu a spravu certifikatov [18, str. 457|. Certifikacnd autorita
je zakladnou stavebnou jednotkou PKI. Certifika¢néa autorita vydéava entitam (drZite-
lom certifikdtu) certifikdty verejného klica.

Certifikat verejného klica je z bezpecnostného hladiska bezpecnostny mechaniz-

mus, ktory plni nasledujice funkcie:

e obsahuje verejny klIu¢ drzitela certifikatu v takej forme, ktora chrani jeho auten-

tickost a umoznuje jeho spolahliva distribtciu,

e spaja verejny kIac¢ s identitou drzitela sikromného klaca, ktory prislacha tomuto

verejnému klacu.

Certifikat verejného kli¢a moze plnit aj iné funkcie, modze byt napriklad zdrojom
informécii potrebnych na overenie digitalneho podpisu.

Certifikitom je z hladiska spracovania elektronicky dokument so Strukttrovanou
formou, pricom obsah a struktura jednotlivych poli, ktoré sii jeho sucastou, zavisia od
zvoleného Standardu. Kazdy certifikdt vSsak musi obsahovat informacie o certifika¢ne;j
autorite, ktora certifikit vydala, drzitelovi certifikitu a obdobi platnosti certifikatu.
Certifikat musi obsahovat verejny kIa¢ jej drzitela a musi byt podpisany digitdlnym
podpisom certifika¢nej autority.

Aby bolo mozné jednoznacne urc¢it, odkedy certifikit nadobida platnost, podpis
certifikacnej autority moze zahtnat casovi peciatku - informaciu o ¢ase, v ktorom bol

certifikat vydany.

Certifikat verejného klica entity je teda podpisany verejnym kltc¢om certifikaéne;
autority. Tu sa ale dostavame opét k tomu istému problému - ako overit, ¢i prislusny
verejny kli¢ naozaj patri certifika¢nej autorite? Je znamych niekolko rieSeni tohto prob-
lému, zo vSetkych spomenieme rieSenie, kedy certifika¢né autority tvoria hierarchicka
struktiru s jednou korenovou certifikacnou autoritou. Kazda certifika¢na autorita méa
svoj verejny klIa¢ potvrdeny podpisom jej nadradenej certifikacnej autority, ktora jej
vydala certifikat. Vynimkou je korenova certifika¢na autorita, ktorej verejny kIac je zve-
rejneny na nejakom verejne dostupnom mieste, napriklad v novinach alebo v zbierke
zakonov.

V nasej modelovej situacii Bob teda najprv poziada certifika¢na autoritu o vydanie
certifikatu pre jeho verejny kluc¢. Certifika¢na autorita overi jeho identitu a vyda mu
certifikat, ktory bude podpisany jej suikromnym kltacom.

Ak chce Alica poslat spravu Bobovi, najprv zisti jeho verejny klIuc¢ a overi platnost

podpisu certifikacnej autority na certifikite tohto verejného kluca. Pokial Alica certi-



KAPITOLA 1. ZAKLADY INFORMACNEJ BEZPECNOSTI 14

fikacnej autorite doveruje, doveruje aj autentickosti tohto verejného kltuca a moze ho
bezpecne pouzit v komunikéicii s Bobom.

V predoslej ¢asti sme zaviedli pojmy elektronicky podpis, zdokonaleny elektronicky
podpis a kvalifikovany elektronicky podpis. Rovnako sa v legislative rozlisuje viacero
pojmov pre certifikaty. V kontexte tejto prace budeme pouzivat najméa pojmy certifi-
kdt a manddtny certifikat. Pod pojmom certifikat budeme rozumiet certifikat verejného
klaca vydany certifika¢nou autoritou, pod pojmom mandéatny certifikit budeme roz-
umiet certifikit pre elektronicky podpis vydany Statutarovi (pravnickej osoby alebo
organu verejnej moci) alebo splnomocnencovi (fyzickej osobe opréavnenej konat v mene
inej fyzickej, pravnickej osoby alebo orgéanu verejnej moci). Mandatny certifikat je ude-

leny napriklad riaditelovi skoly, firmy alebo rektorovi univerzity.

1.3.2 ZruSenie certifikatu

Kazdy certifikdt vydany certifika¢nou autoritou je platny len po ur¢ité obdobie - dobu
platnosti certifikdtu. Este pred uplynutim tejto doby moze drzitel certifikitu poziadat
certifika¢nii autoritu o vydanie nového certifikitu. Toto opatrenie prispieva k vyssej
bezpecnosti systému PKI, nakolko ¢as potrebny na zistenie sukromného kluca k ve-
rejnému utokom hrubou silou je ovela vacsi ako obdobie platnosti certifikatu tohto
klaca.

V niektorych pripadoch vSak moze drzitel poziadat certifikacni autoritu o pred-
Casné zruSenie certifikitu, najma v pripadoch, kedy doslo k strate alebo prezradeniu
jeho sukromného kluca, pripadne k zmene udajov v certifikate. Certifika¢na autorita
musi platnost tohto certifikatu zrusit okamzite a zverejnit tento fakt v Zozname zruse-
nijch certifikdatov.

Zoznam zrusenych certifikatov je vydavany pravidelne, napriklad kazdych 12 alebo
24 hodin. Certifikacné autority zvycajne poskytuju aj moznost online overenia, ¢i je
certifikdt platny alebo bol zruSeny, a to porovnanim identifikacného ¢isla certifikatu s
udajmi v ich databéazach.

Zoznam zrusSenych certifikdtov sa pouziva pri overovani platnosti certifikitu. Ak
Alica chce overit platnost Bobovho certifikatu, najprv overi pravost digitalneho podpisu
certifika¢nej autority, ktora certifikat vydala, a nasledne si preveri, ¢i sa Bobov certifikét

nenachadza v zozname zrusenych certifikitov. Ak nie, az vtedy ho povazuje za platny.

1.4 Zhrnutie

V tejto kapitole sme sa oboznédmili so zédkladnymi pojmami informacnej bezpecnosti
a kryptologie a zaviedli sme pojmy, ktoré budeme pouzivat v kontexte tejto prace. V

dalgich castiach prace budeme vyuzivat digitdlny podpis na ochranu integrity vydéava-



KAPITOLA 1. ZAKLADY INFORMACNEJ BEZPECNOSTI 15

nych dokumentov (diplomov). Pri overovani ich platnosti budeme vyuzivat popisané

principy PKI.



Kapitola 2
Analyza Zakona o e-Governmente

V tejto kapitole sa budeme zaoberat analyzou Zakona o e-Governmente, nosného za-
kona, ktory upravuje vykon organov verejnej moci elektronicky. Z pohladu Univerzity
Komenského (UK) budeme skumat, aké povinnosti jej zédkon uklada a ¢o si ich napl-
nenie bude vyzadovat. V prvej ¢asti kapitoly popiSeme hlavné ¢asti zédkona, v dalsich
castiach pomenujeme povinnosti, ktoré Univerzite Komenského z tohto zédkona vyply-

vaju.

2.1 ZAakon o e-Governmente

v

Zakon ¢. 305/2013 Z. z. o elektronickej podobe vykonu posobnosti organov verejnej
moci a o zmene a doplneni niektorych zakonov (Zakon o e-Governmente) bol prijaty
Narodnou radou Slovenskej republiky 4.9.2013 a platnost nadobudol 1.11.2013 okrem
niektorych ustanoveni, ktoré nadobudli a¢innost 1.11.2016. Zakon bol odvtedy niekol-
kokrat novelizovany a jeho uc¢innost posunuté, preto niektoré jeho ¢asti nadobudnu
uc¢innost v priebehu rokov 2017 a 2018.

Zakon upravuje vykon verejnej moci v elektronickej podobe, ktora by sa mala stat
alternativou k papierovému (listinnému) sposobu vykonu verejnej moci. Ustanovuje
elektronickt komunikéiciu ako nosni formu komunikacie, ¢i uz medzi obéanmi a or-
ganmi verejnej moci, alebo medzi organmi verejnej moci navzajom. Jeho cielom je
zjednodusenie, zrychlenie, sprehladnenie a zjednotenie komunika¢nych procesov, a v
neposlednom rade aj zvySenie bezpecnosti komunikacie. [9]

Zakon stanovuje povinnosti a pravomoci organom verejnej moci, medzi ktoré sa
zaraduje aj Univerzita Komenského, a preto aj Univerzita musi prijat vhodné opatrenia
na to, aby tento zdkon naplnila. Nakol'ko sa ale Zékon o e-Governmente tyka vykonu
velkého mnoZstva organov verejnej moci, je formulovany pomerne vieobecne. Preto sa
v Casti 2.2 budeme venovat podrobnejsej analyze tych jeho cCasti, ktoré sa vztahuja aj

na Univerzitu Komenského ako na organ verejnej moci.

16
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2.1.1 Hlavné c¢asti zdkona

Zékon o e-Governmente upravuje vykon verejnej moci elektronicky v medziach uz exis-
tujucich pravomoci prislusného orgénu verejnej moci. Organom verejnej moci teda ne-
urcuje nové pravomoci, len rozsiruje sposob ich vykonévania o elektronicky:.

Zakon zavadza nové pojmy - elektronickd schranka a elektronické dorucovanie. Elek-
tronicka schranka je tilozisko elektronickych sprav, je teda analdégiou postovej schranky.
Roézne ziadosti aradom (alebo napriklad prihlasku na vysoku skolu) tak bude mozné
okrem zaslania v papierovej podobe beznou postou odoslat aj elektronicky do elektro-
nickej schranky prislusného tradu, vysokej skoly alebo iného orgédnu verejnej moci.

V prvej faze bude elektronické schranka zriadena vsetkym orgédnom verejnej moci a
pravnickym osobam, aby bola umoZnena elektronickd komunikéicia s nimi. Je cielom,
aby postupne mali elektronické schranky zriadené vSetci plnoleti obcania Slovenske;j

republiky, aby sa elektronicka forma komunikacie stala dominantnou.

Komunikovat s orgdnmi verejnej moci bude mozné vyplnenim elektronického for-
muldra a odoslanim elektronického podania, ktoré tymto vyplnenim vznikne. O prijati
elektronického podania, ako aj o priebehu prislusného procesu, bude ob¢an informovany
notifikdciou do svojej elektronickej schranky:.

Organy verejnej moci budi s verejnostou komunikovat bud zasielanim elektronic-
kych tradnych sprdv (ktoré vzniknti rovnako vyplnenim elektronického formuléra),
alebo notifikacii do elektronickych schranok obc¢anov, alebo zverejiovanim dolezitych

informécii na elektronickych tradnych tabuliach, ktoré budu analdgiou tradnych tabal.

Na zaistenie bezpecnosti elektronickej komunikécie je nutné zaviest spolahlivé pros-
triedky na identifikaciu, autentifikdciu a autorizaciu. Na identifikiciu a autentifikaciu,
teda pristup k elektronickej schréanke, sa v pripade fyzickych os6b bude pouzivat predov-
Setkym ob¢ciansky preukaz s ¢ipom. V pripade pravnickych osob alebo organov verejne;j
moci sa pouZije obé¢iansky preukaz s ¢ipom osoby opravnenej konat v ich mene!.

Na autorizaciu sa pouzije zaruceny elektronicky podpis, ktory je v pripade organu
verejnej moci doplneny o manddtny certifikdt alebo nahradeny zarucenou elektronickou

pecatou s pripojenou casovou peciatkou.

Nakolko verejna moc bude vykonéavana listinne aj elektronicky, vznikne potreba pre-
vadzania dokumentov z jednej formy do druhej. Je pritom Ziaduce, aby bol zachovany
nielen obsah dokumentu, ale aj aroven bezpecnostnych prvkov (napriklad notarsky ove-
reny podpis). Preto sa zavadza pojem zarucend konverzia. Zékon upravuje sposob jej
vykonavania a udeluje opravnenia vykonavat zarucenu konverziu (napriklad organom

verejnej moci, notarovi ¢i advokatovi).

IPravnické osoby a organy verejnej moci maji okrem toho moznost vyuzit automatizovany pristup
k elektronickej schranke [3, §22a, 22aa]
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Komunikécia ob¢anov s organmi verejnej moci bude mozna bud s pouzitim ich
vlastnych zariadeni s nainstalovanym prislusnym softvérom, alebo prostrednictvom in-
tegrovanych obsluznych miest. O ich zriadenie a prevadzku sa budi starat najmé obce,
ktoré tak budu poskytovat asistenciu pri komunikécii s orgdnmi verejnej moci elektro-
nicky:.

Zakon upravuje aj sposob thrady poplatkov orgénom verejnej moci (napriklad sud-
nych alebo spravnych poplatkov). Tento bude mozny prostrednictvom akreditovaného

platcu alebo na integrovanom obsluznom mieste.

K zvysSeniu efektivity vykonu verejnej moci prispeje aj prepojenie informacnych
systémov jednotlivych orgédnov verejnej moci s centralnymi informac¢nymi systémami -
ustrednym portalom, ktory bude sprostredkovavat elektronickii iradnt komunikaciu s
organmi verejnej moci. NavysSe sa zavadza pojem referencné registre - teda databazy,
ktoré budu obsahovat isty zakladny typ udajov, napriklad zoznam pravnickych osob
alebo uchadzacov o zamestnanie.

Obcania a podnikatelia tak pri komunikécii s orgdnmi verejnej moci (napriklad pri
vyplhani elektronickych formularov) nebuda musiet znovu predkladat tdaje, ktorymi
uz Stat disponuje - ¢i uz pojde o idaj z niektorého z informacénych systémov organov
verejnej moci, ustredného portalu alebo referencénych registrov. Ministerstvo financii

Slovenskej republiky tito skuto¢nost oznac¢uje pojmom ,jedenkrat a dost*.

2.2 Povinnosti Univerzity Komenského

V nasledujucich ¢astiach uvedieme hlavné povinnosti a pravomoci Univerzity Komen-
ského ako organu verejnej moci, ktoré jej vyplyvaju zo Zékona o e-Governmente a
suvisiacich zakonov a nariadeni.

Kompletni analyzu Zékona o e-Governmente z pohladu UK ako organu verejne;

moci najde ¢itatel v dodatku A.

2.2.1 Elektronické schranky

Univerzita Komenského ma podla |3, §11] ako organ verejnej moci bezplatne zriadent
elektronicka schranku. Tuto schranku méa povinnost aktivovat najneskor do 1. jula
2017. Majitelom schranky UK je jej Statutér, teda rektor [1, §10].

Majitel elektronickej schranky mé pravo na pristup k nej, ako aj na udelovanie
opravneni na pristup inym osobam, a urcenie rozsahu tychto opravneni.

Elektronické schranky moézu byt zriadené aj organizacnym zlozkdm a stcCastiam
Univerzity, napriklad jednotlivym fakultam, internatu, rektoratu. O zriadenie takejto

elektronickej schranky moze prostrednictvom tstredného portalu poziadat rektor UK.
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Opravnenie na pristup k takto zriadenej elektronickej schranke ma veduci organi-
zacnej zlozky alebo sucasti UK (napriklad dekan fakulty), majitelom schranky je rektor
UK. Univerzita bude mat k dispozicii zoznam vSetkych takto vytvorenych schranok.

Univerzita Komenského ma povinnost udrziavat zoznam vsetkych organizacnych
zloziek a jej sucasti, rovnako ako osob opravnenych na pristup k ich elektronickym
schrankam.

Po zaniku organizacnej zlozky alebo sticasti je takato schranka deaktivovana, pricom
sa zachova jej obsah a pristup k nej.

Ako organ verejnej moci mé UK narok na vyssiu dloznu kapacitu elektronicke;
schranky ako fyzické ¢i pravnické osoby. Navyse, ak UK tiato kapacitu prekroci, moze
poziadat o jej bezplatné navysenie. |3, §16]

Univerzita Komenského ma opréavnenie prevadzkovat v ramci svojho informacného
systému vlastna elektronickt schranku [3, §16], do ktorej moze preposielat notifikacie

a spravy, ktoré nie st urcené do vlastnych ruk [3, §30].

2.2.2 Elektronicka podatelna

Podla [3, §30| je Univerzita Komenského ako organ verejnej moci povinna kontrolovat
elektronicku schranku kazdodenne, s vynimkou statnych sviatkov a dni pracovného po-
koja. Na tieto ucely musi mat zriadenu elektronicku podatelfiu, ktora bude potvrdzovat
prijatie elektronickych sprav.

Elektronické spravy, ktoré maju byt dorucené do vlastnych ruk, potvrdi vytvorenim
elektronickej dorucenky. Dorucenie ostatnych sprav bude potvrdzované automaticky
pomocou notifikaéného modulu.

UK moze notifika¢ny modul vyuzit aj na zasielanie vyziev a dolezitych oznédmeni

verejnosti, napriklad ozndmenie o zverejneni vysledkov prijimacich skasok.

2.2.3 Elektronické formulare

Univerzita Komenského méa povinnost spracovavat elektronické podania, ktoré vznikna
vyplnenim elektronickych formularov zverejnenych v module elektronickych formularov
tstredného portalu [3, §24]. Takéto podanie je ekvivalentné podaniu v listinnej forme.

UK musi zabezpecit aj spracovanie takého elektronického podania, ktoré nevzniklo
vyplnenim elektronického formulara, ale ma rovnaku struktiru a vizualnu podobu.

Elektronické uradné dokumenty (napriklad rézne rozhodnutia) moze UK vytvarat
vyplnenim prislusného elektronického formulara alebo bez jeho pouzitia, ak zabezpeci
rovnaku Struktiru a vizualnu podobu.

Vytvaranie, aktualizaciu a rusenie elektronickych formularov, ktoré bude UK spra-

covavat, zabezpecuje Ministerstvo Skolstva, vedy, vyskumu a Sportu Slovenskej repub-
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liky (ministerstvo Skolstva). Ministerstvo méZe vytvorenim formulara poverit aj organ

verejnej moci, teda aj Univerzitu Komenského.

2.2.4 Elektronicka tiradna tabul'a

UK musi na elektronickej uradnej tabuli zverejiiovat vSetky elektronické dokumenty,
ktorych listinnii analégiu ma povinnost zverejiiovat na tradnej tabuli, a to v ten isty
den, ako dokumenty zverejni na tradnej tabuli |3, §34].

Pristup k elektronickej uradnej tabuli udeli Univerzite spravca modulu elektronic-

kého dorucovania, teda Urad vlady Slovenskej republiky.

2.2.5 Zarucéena konverzia

Podl'a [3, §35] ma UK ako organ verejnej moci pravo vykonavat zaruc¢enu konverziu
elektronickych dokumentov na listinné a opacne, a to podla postupu popisaného v |3,
§36]. Nebude tak musiet dalej za takéto sluzby platit notarom. M4 v8ak povinnost

udrziavat zdznamy o vSetkych vykonanych zaruc¢enych konverziach.

2.2.6 Identifikacia, autentifikdcia a autorizacia

Na preukézanie identity pri vyuzivani elektronickych sluzieb poskytovanych orgénmi
verejnej moci (napriklad tradmi, sidmi, ministerstvami, ale aj vysokymi Skolami) sa
podla Zékona o e-Governmente bude pouzivat obéiansky preukaz s ¢ipom (elD). Ide
o novy typ obcianskeho preukazu, ktory okrem preukazovania totoznosti pri osobnom
styku s organmi verejnej moci bude sluzit aj na identifikaciu a autentifikiciu v elek-
tronickom priestore. Okrem osobnych tdajov o obcanovi obsahuje elektronicky ¢ip. Na
jeho pouzitie je potrebnéa ¢itacka kariet a prislusny obsluzny softvér.

Elektronicky ¢ip obsahuje kryptografické kluce a certifikat pre zaruceny elektronicky
podpis. Ku elD su priradené tri ¢iselné kombinécie - bezpe¢nostny osobny kod (BOK),
ZEP PIN a ZEP PUK, ktoré si obcan zvoli pri preberani dokladu. Ide o tajné ¢iselné
kody, ktoré sa pouzivaji na vytvaranie zaruceného elektronického podpisu; podrobnosti
uvedieme nizsie.

Obdiansky preukaz s ¢ipom je mozné vyuzit na autentifikiciu, vytvorenie elektro-
nického podpisu, vytvorenie zaru¢eného elektronického podpisu a Sifrovanie. Na iden-
tifikaciu a autentifikiciu sluzi pouzitie elD a zadanie BOK. Na vytvorenie zaruc¢eného
elektronického podpisu je nutné pouzitie ZEP PIN. Po troch nespravnych pokusoch za-
dania ZEP PIN sa zablokuje moZnost pouzitia sikromného kli¢a na vytvorenie ZEP,
pricom odblokovanie je mozné len po zadani ZEP PUK.

Na preukéazanie identity pri pristupe do elektronickej schranky teda musi rektor UK

a nim poverené osoby vyuzivat obciansky preukaz s ¢ipom. Univerzita Komenského
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moze k elektronickej schranke pristupovat aj automatizovane, podmienky upravuje |3,
§22a, §22aa, §22b|.

UK bude vykonavat autorizaciu (teda podpisovanie elektronickych taradnych po-
dani) zaru¢enym elektronickym podpisom a mandatnym certifikitom alebo zaruc¢enou
elektronickou pecatou s ¢asovou peciatkou [3, §23]. Na tento tucel si rektor Univerzity
musi vybavit ob¢iansky preukaz s ¢ipom a mandéatnym certifikitom.

Univerzita Komenského je povinné prisposobit svoje informacné systémy tak, aby
na identifikaciu a autentifikaciu osob, ktorych sa tyka konanie UK ako orgdnu verejne;j
moci, vyuZzivala identifikator a autentifikitor osoby podla [3, §3, §22].

Identifikatorom osoby je rodné ¢islo v spojeni s menom a priezviskom alebo iny iden-
tifikdtor, ak ide o zahrani¢nt osobu. Autentifikitorom sa rozumie ob¢iansky preukaz s
¢ipom.

UK moéze vo svojich informa¢nych systémoch vyuzivat aj iny identifikitor a au-
tentifikator osob (napriklad univerzitny login), musi vSak zabezpecit ich obojsmerni

transforméciu na identifikitor a autentifikitor osoby podla Zakona o e-Governmente.

2.2.7 Prepojenie informac¢nych systémov

Podla [3, §6, §17] musi UK poskytovat inym organom verejnej moci pristup k adajom
svojho informa¢ného systému, ktoré mozu potrebovat pre vykon verejnej moci, a to
aj automatizovane. UK je povinna poskytovat informéacie o svojej ¢innosti spravcovi
ustredného portélu a musi umoznit prepojenie ustredného portalu so svojim infor-
madnym systémom, ktory suvisi s vykonom verejnej moci. Prepojenie informacnych
systémov bude koordinovat Ministerstvo financii Slovenskej republiky.

Univerzita Komenského je povinna poskytnit hodnoty tdajov z registrov, ktoré
vedie (t.j. databaz, ktoré spravuje), na ucely vykonu verejnej moci elektronicky. Pri
vykone verejnej moci zarovenn UK nesmie od dotknutych osob Ziadat tdaje, ktoré su
zname jej alebo inym organom verejnej moci z predoslej ¢innosti, pripadne st obsahom
referen¢nych registrov. Preto ma UK pravo ziadat iné orgéany verejnej moci o hodnoty
udajov z nimi vedenych registrov.

Podl'a [1, §54, §80b, §102a| Univerzita Komenského poskytuje tidaje do Registra
studijnych programov a Registra zamestnancov vysokych §kol. Do Registra vysokych
skol UK poskytuje informécie o jej sucastiach, ¢lenoch spravnej rady ¢i osobéch po-
verenych vykonavanim funkcie rektora, prorektoroch a inych veducich zamestnancoch
vysokej Skoly. Tieto registre spravuje ministerstvo skolstva.

Podla [1, §73, §73a| Univerzita Komenského vedie Register studentov, z ktorého po-
skytuje udaje do Centralneho registra studentov. Centralny register Studentov spravuje

a poskytovanie idajov koordinuje ministerstvo skolstva.
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2.3 Dalsie povinnosti Univerzity Komenského

V predoslej ¢asti sme popisali povinnosti, ktoré Univerzite Komenského priamo uklada
Zéakon o e-Governmente, napriklad zriadenie a pouzivanie elektronickej schranky na ko-
munikéiciu so Studentami. Okrem toho sme vSak identifikovali dal$ie povinnosti, ktoré
musi Univerzita splnit, aby naplnila vSetky poziadavky zékona. Podla Zakona o e-
Governmente [3, §4] je totiz nutné zabezpecit, aby informacné systémy Univerzity
Komenského ,,boli vybudované takym sposobom, ktory umozni vykon verejnej moci
elektronickymi prostriedkami v celom rozsahu a v kazdom stadiu“. Na splnenie tejto
poziadavky budu potrebné dalsie zmeny.

Aj ked sa zakon o e-Governmente sistredi najméa na popisovanie elektronickej ko-
munikacie medzi organmi verejnej moci a ob¢anmi, zaroven kladie poziadavku na to,
aby aj spracovanie prijatych elektronickych podani prebiehalo elektronicky a automa-
tizovane. Hlavny ciel zakona - dosiahnut zjednodusenie, sprehladnenie a zefektivnenie
vykonu verejnej moci - totiz nie je zabezpeceny len pouzivanim elektronickej komuni-
kécie, ale prave jej kombinaciou s elektronizaciou samotného vykonu verejnej moci.

V opa¢nom pripade by sa vykon verejnej moci elektronicky obmedzil na doruco-
vanie elektronickych podani orgdnom verejnej moci, ktoré by sa nasledne vytlacili,
spracovali tradi¢nym sposobom a ich vysledok by sa opét previedol do elektronicke;j
podoby. Toto by bolo len mylne mozné povazovat za informatizaciu vykonu verejnej
moci, v skutocnosti by islo o rovnako pomaly proces s eliminovanim fyzického kontaktu
s verejnostou.

Nakolko sa zékon dotyka velkého mmnoZstva instittucii, ktorych ¢innosti st rozma-
nité, definovanie elektronizacie ¢innosti kazdej z nich by vyrazne presahovalo rozsah
Zéakona o e-Governmente. Zakon preto dalej sposob spracovania prijatych elektronic-
kych formularov nijako nespecifikuje a neupravuje, a je teda nutné, aby sa o naplnenie
tejto ¢asti informatizécie svojho vykonu verejnej moci postarala kazda institucia (vra-
tane Univerzity Komenského) specificky, ¢ uz vo vlastnej rézii, alebo (aby sa predislo
vzniku chaosu a mnozstva nekompatibilnych rieseni) pod vedenim organov zodpoved-
nych za informatizaciu verejnej spravy, respektive jednotlivych ministerstiev (v pripade
Univerzity ministerstva skolstva).

Na splnenie poziadaviek Zakona o e-Governmente teda nebude stacit pouzivat pri-
pravené centralne spravované moduly, ale tiez vykonat nemalé technické tpravy v infor-
macnych systémoch Univerzity, rovnako ako organizacné zmeny v sposobe samotného

vykonu verejnej moci. Tejto problematike sa budeme venovat v d'alsich castiach prace.
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2.4 Zhrnutie

V tejto kapitole sme Citatelovi pribliZili hlavné idey Zakona o e-Governmente a popisali
sme jeho casti, ktoré sa relevantné pre Univerzitu Komenského ako pre organ verejne;j
moci.

7 nasej analyzy vyplynulo, ze Zakon o e-Governmente sa venuje primérne elektro-
nizécii komunikécie, ¢i uz medzi ob¢anom a organom verejnej moci, pravnickou osobou
a organom verejnej moci, alebo orgdnmi verejnej moci navzajom. Univerzite Komen-
ského tak zo zakona priamo vyplyva niekol'ko povinnosti, ktoré s komunikaciou sivisia
- zriadenie elektronickej schranky, udrZiavanie elektronickej podatelne a poskytova-
nie adajov z jej informacnych systémov do referencénych registrov, resp. koordinaciu
jej databaz s databazami ostatnych organov verejnej moci a centralne spravovanymi
databézami.

Na druhej strane, hoci primarnym cielom zakona bolo zabezpecenie zefektivnenia
procesov, zakon sa nevenuje prave elektronizécii spracovania dokumentov. Upravuje
len podmienky spracovania vstupu a vystupu (komunikacie), avSak nie samotného pro-
cesu. Vysledkom informatizacie ¢innosti organov verejnej moci by v8ak nemala byt len
transformécia ich komunikacie do elektronickej formy, ale predovsetkym automatizacia
procesu spracovania v kazdom kroku. Preto sme ako dalsiu poziadavku vyplyvajucu
zo Zékona o e-Governmente identifikovali prispésobenie informac¢nych systémov Uni-
verzity, aby bola splnené poziadavka automatizicie. Tejto problematike sa budeme
venovat v nasledujicej a dalsich kapitolach.

Samozrejme, Zakon o e-Governmente bude potrebné sledovat aj nadalej a reago-
vat na vSetky jeho pripadné novely, ktoré budiu moct obsahovat dalsie poziadavky na

Univerzitu Komenského.



Kapitola 3
Informatizacia vykonu verejnej moci

V kapitole 2 sme popisali azda najvacsiu ulohu, ktora pre Univerzitu Komenského vy-
plyva zo Zakona o e-Governmente. Kedze zakon upravuje sposob elektronickej komu-
nikacie Univerzity Komenského s ob¢anmi, ale uz nepopisuje samotny proces vykonu
verejnej moci, bude potrebné upravit spésob vykonu verejnej moci a previest ho do
elektronického sveta.

Prvym krokom informatizacie nutne musi byt analyza existujiceho stavu - zistenie,
aké procesy prebiehaji na Univerzite Komenského, ako prebiehaji v listinnom svete a
akym sposobom ich bude mozné previest do elektronického sveta (¢i uz priamociaro,
alebo bude potrebné prisposobit aj samotny proces). Takato analyza je obsahom prve;
Casti tejto kapitoly.

V jej druhej casti sa zameriame na jeden vybrany proces - vydavanie a spravu dokla-
dov o vzdelani, ktory zanalyzujeme a popiSeme podrobnejsie. Této analyza bude sluzit
ako vychodisko pre ostatné casti, kedy sa pokisime o informatizéciu tohto procesu.

Rovnako bude potrebné postupovat pre ostatné relevantné procesy.

3.1 Identifikicia klI'i¢ovych procesov

Univerzita Komenského je organom verejnej moci v oblasti vzdelavania, preto aj do-
kumenty, ktoré bude v stvislosti s vykonom verejnej moci spracovavat, budu stuvisiet
s procesmi Studijnej agendy. Univerzita ako organ verejnej moci komunikuje predov-
Setkym s ob¢anmi (viac ako s pravnickymi osobami a inymi organmi verejnej moci), v
najvacsej miere vSak so Studentami.

Pre identifikaciu tychto dokumentov preto budeme prirodzene sledovat vzdelavaci
proces vzhladom na Zivotny cyklus Studenta - od podania prihlasky aZz po udelenie
diplomu. Pre kazdy stav v zivotnom cykle studenta identifikujeme dokumenty, ktoré
moze Student adresovat univerzite a rozhodnutia, ktoré moze Univerzita vydat.

Osoba (Student) sa z pohladu univerzity moze nachédzat vo viacerych stavoch:

24
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Obr. 3.1: Obrazok znazoriiuje tri mozné stavy osoby (Studenta) a mozné prechody me-
dzi tymito stavmi v jednotlivych krokoch, ktoré predstavuji procesy studijnej agendy
univerzity. Stavy st vyznacené obrazkami postaviciek, obdlzniky predstavuji kroky a

sipky naznacuju prechody medzi krokmi alebo medzi stavmi.
M

v/

PODANIE PRIHLAS KY PODAMIE PRIHLASKY

WYUEEA, PRIEBEZNE
HODNOTENIE

ZAPIS PREDMETOV,
TVORBA R OZVRHU

SKUSKOVE OBDOBIE

STATHE SKUSKY,
OBHAJOBA PRACE

ZAPIS DO ROCHIKA

STUDENT

I=h

l:“ ;E MOBILITY, STAZE

UKONCENIE ETUDIA UDELEMIE TITULU
EEE— DI
UDELOVAN IE
ETPEMDI

—

MESTUDENT

1. uchddzac - osoba, ktord ma zaujem o studium na univerzite,
2. Student - osoba Studujica na univerzite,

3. neStudent - osoba, ktora nie je uchadzacom ani Studentom (moéze ist aj o osobu,

ktora $tadium na univerzite absolvovala, prerusila alebo ukonéila).

Prechody medzi jednotlivymi stavmi st znazornené na obrézku 3.1, pricom kazdy
prechod je rozdeleny do niekolkych krokov. Pripadom prechodu zo stavu uchddzac do

stavu Student mdze byt nasledujtca postupnost krokov:
1. uchéadzac¢ podéa prihlasku na $tidium,
2. uchadzac splni kritéria pre dany odbor, preto je pozvany na prijimacie konanie,

3. uchadzac¢ absolvuje prijimacie konanie a dosiahne pocet bodov potrebny na pri-

jatie,

4. uchéadzac sa stava Studentom.
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Naopak, nasledujice kroky by mohli viest k prechodu zo stavu student do stavu

uchddzac:

1. student absolvuje zapis do ro¢nika,
2. Student si vytvori studijny plan pre semester,
3. student absolvuje predmety zo $tudijného planu,

4. student absolvuje skusky, avSak nesplni podmienky na prechod do dalsicho se-

mestra (neziska dostatoény pocet kreditov),
5. Student ukondi stadium a prejde do stavu nestudent,

6. nestudent sa rozhodne pre pokus o opakovanie stidia a prejde do stavu uchddzac.

Pre jednotlivé kroky v ramci zivotného cyklu Studenta moézeme identifikovat pro-
cesy, ktoré na Univerzite prebiehaji a dokumenty, ktoré sit v ramci nich vydéavané.
Niekol'ko prikladov takychto procesov a s nimi sivisiacich dokumentov ilustruje ta-
bulka 3.1. KedZe agenda Univerzity Komenského je rozsiahla, sistredime sa len na
zékladné procesy a dokumenty, nejde teda o ich kompletny zoznam.

Uvedené dokumenty budit mat svoju analdgiu v module elektronickych formularov
podla Zékona o e-Governmente. Format a Struktiru tychto elektronickych formula-
rov stanovi ministerstvo Skolstva, tlohou Univerzity bude ich pouzivat na vydévanie
elektronickych tradnych dokumentov.

Aby v8ak bola automatizéacia procesu tplnéa, bude nutné elektronizovat aj ostatné
jeho Casti, nie len jeho vystupy, ktorymi st tiradné rozhodnutia - a to aj ked nie vSetky
Casti procesu priamo suvisia s vykonom verejnej moci.

Napriklad proces prijimacieho konania zahfia evidenciu a vyhodnocovanie prihla-
Sok, zasielanie pozvanok na prijimacie skusky, vyhodnocovanie sktsok a zasielanie roz-
hodnuti o prijati ¢ neprijati. Hoci napriklad rozhodnutie o prijati patri do kategorie
uradnych rozhodnuti, zatial ¢o pozvanka na prijimacie skisky mé len informativny
charakter, informa¢ny systém Univerzity by mal podporovat spravu vsetkych tychto
Casti, a to automatizovanym spdsobom, aby bola dosiahnutd maximalna efektivnost.

V nasledujtcej ¢asti s takymto zdmerom popiSeme jeden proces Studijnej agendy
do detailov, aby sme vedeli identifikovat a nésledne elektronizovat jeho jednotlivé ¢asti.
Obdobne by sme mohli postupovat aj pri ostatnych procesoch nielen v studijnej, ale
aj vo vedecko-vyskumnej oblasti, v ktorej je Univerzita Komenského taktiez organom

verejnej moci.



KAPITOLA 3. INFORMATIZACIA VYKONU VEREJNEJ MOCI 27

3.2 Sprava dokladov o vzdelani

V tejto Casti sa budeme podrobnejsie venovat procesu vydavania a spravy dokladov
o vzdelani v listinnom svete. Medzi tieto doklady zaradujeme diplom, vysved¢enie o
Statnej skuske a zaznam o vydani diplomu v matri¢nej knihe, pre jednoduchost sa dalej
budeme venovat vylu¢ne diplomom. Pre zvysné dva doklady by sme mohli postupovat
analogicky.

Zékon o e-Governmente stanovuje, akym spdsobom by Univerzita mala posielat
diplomy - vyplnenim a podpisanim elektronického formulara. To v8ak zdaleka nepok-
ryva celt agendu vydavania diplomov, v rdmci ktorej mdzeme definovat viacero roli a

viacero krokov.

3.2.1 Zivotny cyklus diplomu

Na vydavani a spravovani diplomov sa podiela viacero roli:

e Studijny referent (referent) - administrativny pracovnik studijného oddelenia fa-

kulty alebo univerzity,
e dekan - Statutar fakulty,
e rektor - Statutar univerzity,
e Student - osoba, ktorej je diplom vydavany,
e autorita - overovatel pravosti diplomu alebo jeho kopie (napriklad notér),

e tretia strana - osoba, ktora si chce overit platnost diplomu (napriklad potencialny

budici zamestnavatel).

Samotny Zivotny cyklus diplomu méZeme rozdelit do niekolkych casti. Pre kazdu
¢ast popiSeme, aké roly sa na nej podielaju, ¢o je vstupmi a vystupmi tejto ¢asti procesu

a za akych okolnosti prebieha.

1. Vytvorenie diplomu
Vykonavatelom tejto ¢innosti je referent. Vstupmi st idaje o studentovi a sposob
ich prezentovania (8ablona). Vysokoskolsky diplom obsahuje niekol'ko zakladnych,
povinnych tudajov, ktoré st uréené Zakonom o vysokych skolach [1], a dalsie
udaje, ktoré definuje univerzita. Univerzita navySe urcuje aj presné rozlozenie
udajov na diplome, teda jeho vizualnu podobu. Referent transformuje data po-
trebné na tvorbu diplomu (napriklad informécie o $tudentovi alebo Studijnom
odbore) do vizualnej podoby na zaklade jednej zo zvolenych Sablon. Vystupom

tohto procesu je diplom v elektronickej podobe.
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2. Pridanie bezpecnostnych prvkov
Tuato ¢innost vykonava referent, dekan a rektor. Po vytvoreni a kontrole diplomu
je tento vytlac¢eny na Specialny papier s vodoznakom v tvare loga Univerzity. N&-
sledne je na diplom pridanych niekolko bezpe¢nostnych prvkov - reliéfna pecat v
tvare Statneho znaku, pecat Univerzity a vlastnoru¢ny podpis dekana a rektora
Univerzity. Vstupom je teda elektronickd verzia diplomu a vystupom findlna lis-

tinna podoba diplomu s bezpecnostnymi prvkami.

3. Archivacia diplomu
Po vytvoreni diplomu je o nom vytvoreny zaznam v matri¢nej knihe, ktoréd je

nasledne ulozena v archive. Ttto ¢innost vykonéva referent.

4. Distribtcia diplomu
Diplom odovzdava zastupca Univerzity (rektor, dekan) Studentovi pocas slav-

nostnej promocie. balej je diplom vo vlastnictve studenta.

5. Tvorba képie alebo odpisu diplomu
Student moze poziadat Univerzitu o tvorbu képie alebo odpisu jemu vydaného
diplomu, napriklad pre ucely poskytnutia tretej strane. Képiu alebo odpis vyho-

tovi referent, platnost kopie potvrdi autorita.

6. Overovanie diplomu
Tretia strana (napriklad zamestnavatel alebo ina univerzita) moze poziadat o
overenie platnosti dolozeného diplomu. Pravost koépie alebo odpisu diplomu si
tretia strana overuje u autority (notéara), platnost originalu diplomu na Univerzite

(u referenta).

3.3 Zhrnutie

V tejto kapitole sme identifikovali kIi¢ové procesy agendy Univerzity Komenského,
ktoré bude potrebné na naplnenie Zakona o e-Governmente elektronizovat. Pre ich
tspesnu informatizaciu bude potrebné vhodne prisposobit informacéné systémy, zaskolit
ich pouzivatelov a aktualizovat organizacné postupy pri jednotlivych procesoch.
Vybrany proces - proces spravovania dokladov o vzdelani - sme zanalyzovali pod-
robne: popisali sme jeho ¢asti z hladiska funkcionalit a popisali sposob ich spracovavania
v listinnom svete. Z tejto analyzy budeme vychadzat v dalsich kapitolach, v ktorych
navrhneme sposob prenesenia tohto procesu do elektronického sveta, implementujeme

a popiSeme modelové rieSenie.
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Tabulka 3.1: Tabulka znazoriuje procesy, ktoré na Univerzite Komenského prebiehaju

pocas zivotného cyklu Studenta a typy dokumentov, ktoré vytvara student alebo Uni-

verzita v jedn

otlivych jeho krokoch.

Podanie prihlasky

Student Prihlaska na $tidium

Univerzita | Pozvanka na prijimacie konanie

Prijimacie konanie

Student Odvolanie vod¢i rozhodnutiu o neprijati

Univerzita | Informéacia o vysledku prijimacieho konania, Rozhodnutie o pri-

jati/neprijati

Zapis do roc¢nika

Student Potvrdenie G¢asti na zapise (navratka), Ziadost o vydanie/prediZenie
preukazu Studenta, Potvrdenie tcasti na Skoleni o BOZP, Stuhlas so
spracovanim osobnych tdajov

Univerzita | Pozvanka na zapis, Platobny prikaz na platbu skolného

Zapis pred

metov, tvorba rozvrhu

Student

Univerzita

Ziadost o uznanie predmetu, Ziadost o odpustenie prerekvizity
Zmluva o §tudiu (sthlas so stadiom predmetu inej fakulty), Potvrdenie

o Studiu, Protokol o Studijnom pléane Studenta

Udelovanie stipendii

Student Ziadost o mimoriadne stipendium, Ziadost o socialne stipendium

Univerzita | Rozhodnutie o udeleni stipendia

Mobility a zahrani¢né staze

Student Ziadost o t¢ast na mobilite, Ziadost o predlZenie mobility, Ziadost o
zruSenie mobility

Univerzita | Odporacaci list (mobilita), Rozhodnutie o udelenie grantu na mobilitu

Vyucba, priebezné hodnotenie, skiiskové obdobie

Student Ziadost o prerusenie Studia, Ziadost o zmenu studijného programu, Zia-
dost o zmenu formy Stidia

Univerzita | Vykaz o hodnoteni predmetov, Hodnotenie skusky

Statne skusky, obhajoba prace

Student Prihlasenie na statne skasky

Univerzita | Zadanie zavere¢nej prace, Posudok a hodnotenie zaverecnej prace ve-

diceho a oponentov, Zapisnica zo Statnej skisky

Udelenie titulu

Student Ziadost o kopiu diplomu

Univerzita | Vysvedcenie o Statnej skiske, Diplom, Zéznam v matri¢nej knihe
Ukoncenie studia

Univerzita | Potvrdenie o vysporiadani zavizkov studenta voc¢i kniznici, Potvrdenie

o preruseni Studia, Potvrdenie o skonceni studia




Kapitola 4
Koncept

V tejto kapitole nadviazeme na analyzu procesu vydavania diplomov v listinnom svete
z Casti 3.2 a navrhneme a popiSeme koncept systému pre elektronizaciu tohto procesu

Specificky na Univerzite Komenského, bertic do tvahy jej dalsie informa¢né systémy.

4.1 Zivotny cyklus elektronického diplomu

Cielom informatizécie procesu z listinného sveta je znizenie po¢tu nutnych krokov a roli
zapojenych do procesu pri zachovani rovnakej funkcionality. V nasledujtcej ¢asti teda
popiSeme model, v ktorom ¢innosti popisané v casti 3.2.1 prevedieme do elektronickej
podoby.

Aj v elektronizovanej verzii procesu zachovame rovnaké roly - referent, dekan, re-
ktor, Student, autorita a tretia strana. Zmeni sa vSak typicky predstavitel autority -
tou uz nebude notar, ale certifikacna autorita.

Diplomy budeme totiz narozdiel od analdégovej verzie procesu vydavat, overovat a ar-
chivovat vyluc¢ne elektronicky, pricom elektronické budu aj ochranné prvky, ktoré buda
diplomy niest. KIi¢ovou zmenou bude vyuZitie kryptografie na vytvaranie ochrannych
prvkov a overovanie platnosti diplomu.

Jednotlivé casti zivotného cyklu diplomu sa zmenia nasledujticim spésobom:

1. Vytvorenie diplomu
Referent transformuje data z informac¢ného systému s pouzitim niektorej zo Sablon
do elektronického dokumentu. Tento dokument podpiSe svojim elektronickym

podpisom, ktorym potvrdzuje, Ze tdaje na diplome st spravne.

2. Pridanie bezpecnostnych prvkov
Diplom podpisany referentom v d'alsom kroku podpiSe svojim elektronickym pod-
pisom dekan (ako zastupca fakulty) a nasledne rektor (ako zastupca univerzity).
Reliéfna pecat a Specidlny papier su vynechané vzhladom na ich fyzicky cha-

rakter. Oproti diplomu v listinnej podobe vynechavame aj peciatku univerzity,
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nakol'ko certifikiat verejného klica rektora univerzity obsahuje aj mandatny cer-

tifikat, ktory potvrdzuje, ze prislusna osoba je naozaj Statutarom univerzity.

3. Archivacia diplomu
Podpisany diplom je archivovany v elektronickej podobe v na to urc¢enej databaze
(elektronickom archive). Zaznam v matri¢nej knihe nahradi elektronicky zaznam

v archive.

4. Distribtcia diplomu
Elektronicky diplom je studentovi zaslany elektronicky do jeho elektronickej schranky.
Okrem toho student dostane pristup k tlozisku diplomov, z ktorého mé po tspes-
nej identifikacii a autentifikicii kedykol'vek moZnost ziskat svoje diplomy v elek-

tronickej podobe.

5. Tvorba koépie alebo odpisu diplomu
Nakolko student méa elektronicka verziu svojho diplomu k dispozicii, nie je nutné
vytvarat dalsie kopie ani odpisy. Diplom je elektronicky podpisany, ¢o eliminuje
nutnost potvrdzovania pravosti kdpie u notéra - jeho rolu tu prebera certifikacné

autorita, ktord vydala certifikdt Statutarom univerzity, ktori diplom podpisali.

6. Overovanie diplomu
Kedze diplom je elektronicky podpisany, jeho pravost sa dé overit bez pric¢inenia
referenta vdaka pouzitej kryptografii. Pre overenie platnosti diplomu stac¢i overit
platnost elektronického podpisu na diplome (princip PKI sme popisali v ¢asti 1.3).
Okrem toho moézeme poskytnut d'algiu funkcionalitu - overenie diplomu online na
webstranke univerzity. Ak tretia strana zada spravne identifika¢né idaje diplomu,
dostane podpisany elektronicky diplom. Vyhodou tohto pristupu je, Ze namiesto
posielania celého diplomu moze absolvent napriklad k Ziadosti o zamestnanie
prilozit len ID diplomu a odkaz na webstranku univerzity, pricom zamestnavatel
si ho moze v pripade zadujmu overit sam. To mdze byt uzitoéné najma vtedy, ak ma
zamestnavatel vela uchadzacov a uchadzadi posielaju viacero diplomov. Vtedy
sa zamestnavatel moZze rozhodovat napriklad podla Zivotopisov uchédzacov, a aZ

v pripade zaujmu si stiahne a overi vysokoskolské diplomy uzsieho kruhu.

4.2 Navrh systému

V predoglej ¢asti sme popisali systém elektronickej spravy diplomov z hladiska funkci-
onality. V tejto Casti sa na systém pozrieme zvnitra - popiSeme, z akych ¢asti by sa

mal skladat a ako by tieto ¢asti mali navzajom komunikovat.
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4.2.1 Hlavné cCasti systému

Pre kompletni elektronizaciu procesu spracovania diplomov je potrebné zabezpecit
spolupréacu viacerych informa¢nych sytémov. Ide o existujtce systémy Univerzity Ko-
menského, moduly podla Zakona o e-Governmente a nové moduly pre spravu elektro-
nickych diplomov.

Prvou kategoriou si moduly na identifikaciu a autentifikaciu. Pod tymto poj-
mom myslime Jednotny autentifika¢ny systém Univerzity Komenského (JAS), ktory
v stucasnosti zabezpecuje identifikaciu a autentifikiciu studentov, zamestnancov a ab-
solventov Univerzity pomocou takzvaného univerzitného loginu. V zmysle Zakona o
e-Governmente vsak bude na autentifikiciu nutné pouzivat aj iny autentifikitor - ob-
¢iansky preukaz s ¢ipom (eID)?.

Dalsie moduly budu slazit na archivaciu elektronickych diplomov. Pojde predov-
Setkym o elektronicky archiv Univerzity Komenského, ale aj modul dlhodobého ucho-
vavania podla Zékona o e-Governmente. Tak ako v predoslom pripade, ani elektronicky
archiv Univerzity Komenského zatial nebol zriadeny, pre jej spravne fungovanie v elek-
tronickom svete to vSak bude nevyhnutné.

Zdrojom tudajov pre tvorbu diplomov budt databazy Univerzity, najma Aka-
demicky informa¢ny systém Univerzity Komenského (AiS), ktory obsahuje udaje o
Studijnych programoch, studentoch a ich vysledkoch, ale aj Centralna databéza osob
(CDO), ktora obsahuje informacie o zamestnancoch a ich rolach (napriklad rozlisenie
medzi dekanom, rektorom, referentom a inymi zamestnancami).

Novovytvorenymi modulmi v ramci popisovaného konceptu budi modul na vy-
tvaranie diplomov a modul na overovanie diplomov. Modul pre vytvaranie dip-
lomov bude slazit na vytvorenie diplomu a pridanie bezpe¢nostnych prvkov. Pomocou
modulu na overovanie diplomov bude moct student ziskat elektronicku verziu svojho
diplomu a tretia strana bude moct overit jeho platnost.

Modul elektronickych schranok podla Zékona o e-Governmente bude sluzit ako
alternativne komunika¢né rozhranie k modulu na overovanie elektronickych diplomov,
aby bolo mozné odpovedat na pripadné elektronické ziadosti o vydanie kopie/odpisu

diplomu alebo potvrdenie jeho pravosti.

4.2.2 Interakcia medzi hlavnymi ¢astami systému

V tejto ¢asti popiseme spdsob vymeny tdajov medzi jednotlivymi ¢astami systému pre

spravu diplomov, ktory je graficky znazorneny na obrazku 4.1.

1Zabezpedeniu transforméacie oboch spominanych autentifikitorov sa vo svojom roé¢nikovom pro-
jekte venuje Lukas Kiss, KI, FMFI UK
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Modul na autentifikiciu Autentifikacny modul bude komunikovat rovnako s mo-
dulom pre vytvaranie aj overovanie diplomov a bude zabezpecovat identifikiciu a au-

tentifikiciu pouzivatelov.

Modul na archivaciu Do modulov na archivaciu budu exportované idaje z modulu
pre vytvaranie diplomov po ich tispesnom vytvoreni a podpisani. Naopak, tidaje z tohto

modulu budu pouzité pri overovani diplomu pomocou overovacieho modulu.

Modul elektronickych schranok Podla Zakona o e-Governmente sa komunikécia
medzi orgdnmi verejnej moci a ob¢anmi mé realizovat predovsetkym pomocou elektro-
nickych sprav, preto treba pocitat aj s pripravou systému na komunikaciu s modulom
elektronickych schranok pre moznost automatizovaného spracovania pripadnych elek-

tronickych podani savisiacich s diplomami.

Databazy adajov Databazy budi primarnym zdrojom tudajov pre modul vytvara-
nia diplomov. Odtial budu ¢erpané udaje o Studentoch, $tudijnych programoch, Sab-
lony pre vytvorenie diplomu. Budu sa tiez ziskavat tidaje o rolach jednotlivych osob,
kedZe navrhovany systém rozoznéva viacero roli pouzivatelov a bude potrebné riesit aj
autorizaciu. Naopak, aj modul pre vytvaranie diplomov moze byt aj zdrojom tdajov
pre databazy, a to v pripade identifikovania chyb v tdajoch potrebnych na vytvorenie

diplomu.

4.2.3 Funkcie systému

V systéme budeme rozoznéavat 5 roli pouzivatelov, ktoré vychadzaju z nasej analyzy
agendy spracovavania diplomov z kapitoly 3. K jednotlivym rolam sa priradené rézne
sposoby interakcie so systémom.

Student ma po autentifikacii pristup k modulu na overovanie diplomov. Pomo-
cou tohto modulu moéze zobrazit vSetky svoje doteraz ziskané diplomy a ziskat ich v
elektronickej podobe.

Tretia strana ma bez autentifikacie pristup k modulu na overovanie diplomov.
Moze zadat identifikacné tdaje konkrétneho diplomu, overit jeho platnost a stiahnut
si ho v elektronickej podobe.

Referent mé po autentifikicii a autorizacii pristup k modulu na vytvaranie diplo-
mov. Referent vytvori diplomy pomocou zvolenia vhodnych tdajov a Sablony z infor-
macného systému. Po kontrole tieto diplomy elektronicky podpiSe, ¢im sa zarucuje za
ich spravnost.

Dekan méa po autentifikacii a autorizacii pristup k modulu na vytvéaranie diplomov,

kde moze vidiet vSetky diplomy podpisané referentom, ktoré st urcené pre studentov
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Obr. 4.1: Obrazok ilustruje informacné systémy zapojené do tvorby elektronickych

diplomov, a smer vymeny informécii medzi tymito systémami.

Modul na
archivaciu

Modul
elektronickych
schranok

Databaza
udajov

Modul na
overovanie
elektronickych
diplomov

Modul na
vytvaranie
elektronickych
diplomov

Modul na
autentifikiciu

jeho fakulty. Dekan tieto diplomy bud podpiSe svojim elektronickym podpisom, alebo
zamietne.

Rektor mé po autentifikacii a autorizacii pristup k modulu na vytvaranie diplomov,
kde moze vidiet vSetky diplomy podpisané dekanom. Rektor tieto diplomy bud podpise
svojim elektronickym podpisom, alebo zamietne.

Diplom teda vytvara referent a po podpisani referentom, dekanom a rektorom ho
moze zobrazit $tudent, pre ktorého bol diplom vydany, alebo tretia strana, pokial su

jej zname identifika¢né idaje diplomu.

4.3 Zhrnutie

V tejto ¢asti sme popisali nas koncept pre elektronickt verziu spracovavania diplomov.
Popisali sme roly a opréavnenia, mozné funkcionality systému a jeho hlavné casti. V
d'alsich kapitolach popiSeme nasu modelovt implementaciu tohto konceptu a zhrnieme

mozné nedostatky a vylepSenia navrhovaného konceptu.



Kapitola 5
Modelové riesenie

V tejto kapitole popiSeme nase modelové rieSenie pre vydavanie diplomov elektronicky.
V prvej Casti sa zameriame na technické detaily implementéacie, v dalsich popiSeme jej

nedostatky a tlohy, na ktoré bude treba mysliet pri implementacii v redlnom prostredi.

5.1 Detaily implementéacie

Nasa modelovéa implementécia vychadza z konceptu na spravu elektronickych diplomov
popisaného v kapitole 4, preto zachovava navrhnuté roly aj funkcionalitu sytému.
Hlavnou ¢astou systému je webstranka napisand v jazykoch PHP a JavaScript.
Rozdiel v implementacii oproti konceptu je v tom, ze modul na vydévanie a modul na
overovanie diplomov st v modelovej implementacii zlic¢ené do jedného, pricom namiesto
komunikacie s ostatnymi ¢astami (modul na archivaciu, databéza adajov...) webstranka
komunikuje so svojou databazou (MySQL), ktora simuluje zvy3$né informacné systémy.
Obsahom databézy su také udaje, ktoré moduly na vytvaranie a overovanie diplo-

mov budid potrebovat z inych informac¢nych systémov, teda:

e informacie o pouzivateloch - meno, priezvisko, rola (Student, referent, dekan,

rektor) a obdobie, pocas ktorého tito rolu maju priradent (simulacia CDO),
e zoznam fakult (simulacia AiS),
e zoznam Sablon pre diplomy (simulacia AiS),
e zoznam uZ vytvorenych a podpisanych diplomov (simulécia archivu).

Na webstranku maju pristup autentifikovani aj neautentifikovani pouzivatelia. Pou-
zivatelia bez autentifikiacie (ktori predstavuju rolu tretia strana) moézu vyuzit moznost
OVERIT DIPLOM. Na podstranke sa zobrazi formular, do ktorého treba zadat
meno a priezvisko drzitela diplomu a jeho unikatny identifikitor. Pokial tieto udaje

koresponduji so zaznamom v databéze diplomov, vypisu sa zédkladné tiidaje o diplome
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(drzitel diplomu, rok vydania a fakulta). K dispozicii na stiahnutie je plna verzia dip-

lomu s digitalnymi podpismi potvrdzujicimi jeho pravost. Tito funkcionalitu ilustruje

obrazok 5.1.

Obr. 5.1: Overenie diplomu. Pokial tretia strana zada spravne identifika¢né udaje,
aplikacia overi platnost im zodpovedajiceho diplomu. Ak bol diplom vydany, poskytne

ho na stiahnutie.

Overit’ diplom

Na tejto podstranke mozZete overit platnost diplomu Zadajie
meno a priezvisko drzitefla diplomu a jeho seériové cislo. Ak bol
diplom vydany, budete si moct precitat o nom dalSie informacie a

Overit’ diplom

Na tejto podstranke moézZete overit platnost diplomu. Zadajte meno a priezvisko
drzitela diplomu a jeho sériové Cislo. Ak bol diplom vydany, budete si moct precitat o
fiom dalsie informacie a stiahnut' plnd elektronicky podpisanu verziu diplomu

stiahnut pind elektronicky podpisanu verziu diplomu.

Meno Studenta: Richard Student

Mleno Studenta: Fakulta: Fakulta telesnej vychovy a Sportu
Richard Cislo diplomu: 2046
Priezvisko studenta: Rok vydania: 2004
Student
Elektronicka verzia diplomu: )>-

Cislo diplomu:
11

OVERIT DIPLOM Meno Studenta

Richard

Priezvisko studenta:
Student

Cislo diplomu:

2046

OVERIT DIPLOM

Na préacu s dalsimi ¢astami systému je potrebna identifikdcia a autentifikacia. Ta
je realizované zadanim pouzivatelského mena a hesla. Pouzivatelské mena a SHA-256

digitalne odtlacky hesla st ulozené v databaze.

Prihlaseny pouzivatel, ktory ma rolu Student (teda je aktuélne Studentom alebo
uz absolventom univerzity) ma navySe moznost ZOBRAZIT MOJE DIPLOMY.
Na tejto podstranke sa Studentovi zobrazi ndhlad vSetkych diplomov, ktoré mu boli
vydané v minulosti - ndzov fakulty a rok vydania. Ukazku tohto vypisu najde ¢itatel

na obrazku 5.2. Po kliknuti na prislusna ikonu si student moéze stiahnut plni verziu

diplomu.
Studijny referent moze vyuzit moznost VY TVORIT DIPLOM. Po nahrani XML

siboru s idajmi pre vytvorenie diplomov a zvoleni jednej zo Sabléon vo formate XSLT

server vykona nasledujuce kroky:

e parsuje XML subor a vyberie z neho identifikator pre kazdy diplom, jeho drZitela,

fakultu a rok vydania,

e 70 stborov s datami (XML) a sablonou (XSLT) vytvori stibory vo formate PDF,
e ulozi zdznamy o vytvorenych diplomoch do databazy.

Po tspesnom vykonani tychto krokov server informuje o vysledku referenta, tak ako

je to znézornené na obrazku 5.3.
XML stbor s tdajmi pre vytvorenie diplomu vznikne exportom z informacného

systému, v ktorom su tieto udaje ulozené (v nasom pripade AiS, to sa vSak v budicnosti
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Obr. 5.2: Zobrazenie diplomov §tudenta. Aplikacia vypiSe v8etky diplomy, ktoré boli

Studentovi vydané, pricom Student si ich moze stiahnut v elektronickej podobe.

Elektronicke diplomy

Univerzita Komenského v Bratislave

F q OVERIT DIPLOM
Moje diplomy -
ZOBRAZIT MOJE
Na tejto podstranke si uvedené vietky diplomy, ktoré vam boli udelené v minulosti. Kazdy zaznam sa sklada z DIPLOMY
fakulty a roku vydania diplomu a ikony suboru. Po kliknuti na tito ikonu si mézete stiahnut plnu verziu vasho Katarina Studentka
diplomu v elektronicke) podobe vo formate PDF (studentka0)

PDF Fakulta Rok vydania

P> lekarskafakuta 2014
> Pravnicka fakuta 2010

> Pedagogicka fakulta 2007

moze zmenit). Sablc’)ny st subory, ktoré popisuji, ktoré tdaje sa maji na vyslednom
diplome zobrazit a ako maji byt rozlozené.

Na transforméciu tychto siiborov do formatu PDF sme pouzili externy program
Apache ™ FOP [6].

Takto vytvorené diplomy maji v databaze priradeny stav 3, t.j. diplom bol vytvo-
reny, avSak nie podpisany. Tieto diplomy sa nezobrazia Studentovi ani tretej strane pri
vypise diplomov, resp. pri overovani vydanych diplomov, nakolko eSte nejde o finalne

verzie diplomov.

Obr. 5.3: Vytvorenie diplomov. Referent ma moznost vytvorit diplomy vo formate PDF

z importovanych dat a zvolenej Sablony.
OVERIT DIPLOM

ZOBRAZIT MOJE
DIPLOMY

Vytvorit’ diplom

Nahrajte XML subor s tidajmi pre vytvarenie jedného alebo viac diplomov:
Vybrat' subor | Nie je vybraty Ziadny sibor

VYTVORIT DIPLOM

PODPISAT DIPLOM

Zdena Referentka
Zvolte Sablénu’ | Diplom SK/EN v (referent1)

referent

ODHLASIT

Vytvorit PDF

Pouzivatelia s rolou referent, dekan a rektor maja navyse moznost PODPISAT
DIPLOM. Na tejto podstranke pouzivatel vidi zoznam a zakladné informécie o vset-
kych diplomoch, ktoré ma podpisat. S tymito diplomami mo6ze vykonat niekolko akeii
- zobrazit ich nahlad, zamietnut podpisanie a odstranit diplom alebo ho elektronicky
podpisat. Tieto ¢innosti sa daju robit bud jednotlivo, alebo pre viaceré diplomy su-
casne. Ukazku tejto funkcionality ilustruji obrézky 5.4 a 5.5. Podpisanim diplomu sa
znizi jeho stav o 1 (t.j. 2 - podpisany referentom, 1 - podpisany dekanom, 0 - podpisany

rektorom a platny).
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Obr. 5.4: Nahlad diplomu. Referent, dekan a rektor maju moznost zobrazit diplom a

rozhodnut sa, ¢i ho schvalia a elektronicky podpiSu alebo zamietnu a vymazu.

Elektronické diplomy

Univerzita Komenského v Bratislave

Dibl dpi OVERIT DIPLOM

Iplomy ha po IS .

p y p p ZOBRAZIT MOJE

Nahfad diplomu DIPLOMY

Nizsie vidite nahlad vami zvoleného diplomu. PODPISAT DIPLOM
Peter Dekan

3hA3MUKZWSkc3RyZWFICmVuZG9iago4IDAgh2JqCiEl... T / 1 " (dekant)

dekan EBF

ODHLASIT

UNIVERZITA KOMENSKEHO V BRATISLAVE
COMENIUS UNIVERSITY IN BRATISLAVA

DIPLOM / DIPLOMA

s vyznamenanim / with honours

247
Meno Priezvisko
meno a priezvisko | name and surname

narodeny 01. janudra 1990 v Bratislave (Slovenskd republika)
born om Jamuary 1, 1990 in Bratislava (Slovak Republics

ziskal vadelanic Studia v studijnom programe
harving completed hix studies in the Bachelor s study programme of
psycholigia
Paychhalogy
v Studijnom odbore 3.1.9. psychologia na Univerzite Komenskeho v Bratislave, Filozofickej fakulte.
in the field of stady 3.1.9. Psychology at Comenius University in Bratislava, Faculy of Arts.
Pod#a ustanovenia § 52 ods. 5 zakona #. 131/2002 Z. z. o vwsokvch Solich a o zmene a doolneni nicktorvch zikonov v zneni neskorsich nrednisov

Referent vie zobrazit a upravovat vsetky diplomy, ktoré predtym vytvoril on alebo
iny referent moznostou VYTVORIT DIPLOM. Dekan mé pristup k tym diplomom,
ktoré si urcené pre Studentov ,,jeho* fakulty a ktoré uz boli podpisané referentom.
Rektor vie pristupovat ku vSetkym diplomom, ktoré uz boli podpisané referentom aj
dekanom. Této schéma je znézornena na obrazku 5.6.

Na tvorbu elektronického podpisu sme pouzili kniznicu PDFsign.js pre JavaScript
[8]. Podpis vytvara pouzivatel (referent, dekan, rektor) tak, ze vyberie diplomy, ktoré
chce podpisat, zvoli stubor formatu P12 so svojim stikromnym klacom a certifikitom
verejného kluca a zada pristupové heslo k tomuto suboru.

Po vytvoreni podpisu sa podpisany dokument odoSle na server a zmeni sa stav

diplomu v databéze podla vyssie spominanej schémy 5.6.

Pri implementovani webstranky a vytvarani ilustra¢nych obrazkov sme pouzili ikony
z online zdrojov [10], [11], [12], [16], [19], [20].

5.2 Potrebné rozsirenia implementacie

Nasa modelova implementacia sluzi len na demonstrovanie funkcionality a identifiko-
vanie kluc¢ovych problémov spojenych s implementaciou takéhoto systému, preto méa
nutne mnohé nedostatky, ¢i uz ide o funkcionalitu alebo bezpec¢nost. V tejto casti po-
piseme kltacové problémy modelovej implementécie a pomenujeme tie ¢asti, ktoré bude

potrebné v readlnom systéme vyriesit inak.
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Obr. 5.5: Podpisanie diplomu. Referent, dekan a rektor vytvaraju elektronicky podpis
zvolenim diplomu, stiboru s ich stkromnym klti¢om a certifikitom verejného kluca a
zadanim hesla k siboru.

Podpisat’ diplomy

Vyberte stubor formatu P12 s vaSim sdkromnym klicom a certifikatom verejného kluca a zadajte heslo na
podpisanie zvolenych diplomov.

Certifikat ( pk12) | Vybrat sibory |rektorp12

Heslo

Nasledujuca tabulka obsahuje zoznam diplomov uréenych na podpis. Kliknite na ikonu pri prislusnom diplome
pre zobrazenie, podpisanie alebo vymazanie diplomu, alebo oznacte viacero diplomov sicasne a vyberte akciu,
ktoru chcete na nich vykonat'.

Akcia s vybranymi diplomami: Podpisat ¥

Vybrat' Akcie #ID Meno studenta Fakulta Rok
;>- U -[m 2003 Michaela Studentka Fakulta socialnych a ekonomickych vied 2007
5 ) _“.]]_ 2004 Andrea Studentka  Lekarska fakuita 2001
;>- U W 2006 Michaela Studentka Evanjelicka bohoslovecka fakulta 2001

v > ) _[m 2007 Katarina Studentka  Lekarska fakuita 2014

v > _[m 2010 Katarina Studentka  Pravnicka fakulta 2010

v > ) _[m 2014 Katarina Studentka  Pedagogicka fakulta 2007
;>- U m 2034 Michaela Studentka Evanjelicka bohoslovecka fakulta 2014

Viaceré problémy sivisia s pouzivanim simulovaného prostredia. Rozne Casti sys-
tému budi v redlnom prostredi namiesto jednej databazy komunikovat s viacerymi
informacnymi systémami, preto sa zmeni sposob vyhodnocovavnia poziadaviek. V nie-
ktorych pripadoch ide o systémy, ktoré v stucasnosti eSte neexistuji a bude potrebné

ich vyvinut, ¢o je jednym z dovodov, preco sa v ukdzkovom rieseni nevyskytuja.

5.2.1 Identifikdcia a autentifikicia

Nasa aplikacia na identifikaciu a autentifikaciu pouziva jednoduché zadanie prihlasova-
cieho mena a hesla. V redlnom prostredi by mala vyuzivat uz existujici autentifikac¢ny
systém Univerzity Komenského (JAS). Tento v8ak podla Zakona o e-Governmente
bude potrebné rozsirit o moznost identifikdcie a autentifikicie pomocou obdéianskeho
preukazu s ¢ipom, teda pripojenim citacky kariet s eID a zadanim BOK. Transformacia
tychto dvoch sposobov autentifikicie je jednou z poziadaviek vyplyvajicich zo Zakona

o e-Governmente, ktoré sme popisali v ¢asti 2.2.
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Obr. 5.6: Stavy diplomu. Obrazok ilustruje vSetky mozné stavy diplomu od jeho vy-
tvorenia az po podpisanie rektorom a vydanie. éipka medzi dvomi stavmi diplomu
zobrazuje moznost prechodu medzi tymito stavmi, pri¢om text nad sipkou Specifikuje
rolu, ktord ma opravnenie na prevedenie diplomu zo zdrojového do cielového stavu a

¢innost, ktorou tento prechod vie zrealizovat.
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5.2.2 Import dat z informac¢nych systémov

Na vytvorenie novych diplomov nasa aplikacia vyzaduje ru¢ny import adajov o dip-
lomoch vo forme XML. Takyto stibor je sice v sucasnosti mozné ziskat exportom z
Akademického informac¢ného systému, takze ide o funként moznost, v readlnom sys-
téme by vSak takyto ruény import dat bol nielen neprakticky, ale predstavoval by aj
urcité bezpecnostné riziko, nakol’ko by nebolo mozné overit integritu importovanych
dat a bolo by mozné vytvorit lubovolny diplom.

Navyse, vytvorenie PDF z XML stiborov je v nasej aplikicii realizované externym
programom, pricom v readlnom modeli by sa oii mal postarat samotny systém. V sucas-
nosti takito funkcionalitu poskytuje aj AiS. My sme sa pre vlastni transforméciu st-
borov XML a XSLT do forméatu PDF rozhodli preto, aby sme mali pristup k zdrojovym
datam o diplome v Strukturovanej forme. Zo stuboru vo forméate XML totiz ziskavame
dolezité udaje - identifikitor diplomu, fakulty a Studenta, ktorému je vydavany, aby
sme s nimi mohli dalej pracovat.

Na parovanie diplomu so Studentom sme pouzili idaje z metadat k diplomu ziska-
nym z Akademického informac¢ného systému, konkrétne hodnotu livelD alebo takzvany
univerzitny login. Nakol'ko sme nepoznali presnu Strukturu dat z tohto systému (a ne-
musi ist teda o povinny tdaj), v redlnej implementacii by sme odportcali vyuzit na
priradenie diplomu k studentovi napriklad jednozna¢ny identifikator UOoC (univerzitné
¢islo studenta), ktory je identifikdtorom Studenta do Centralnej databéazy osdb, kde st

o Studentovi k dispozicii aj dalsie udaje.
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5.2.3 Pridanie bezpec¢nostnych prvkov na diplom

Na vytvaranie elektronického podpisu sme v modelovom rieSeni pouzili sikromny kI'a¢
a certifikat verejného klica, ktoré sme vygenerovali programom OpenSSL (zvolili sme
moznost 1024-bitového RSA kluca). V samotnom systéme sme sa nezaoberali vyda-
vanim certifikdtov a distribuciou kltucov, kedze predpokladame, Ze v redlnom systéme
sa na tvorbu elektronického podpisu pouzije obciansky preukaz s ¢ipom. O vydévanie
certifikatov pre elD, rovnako ako o distribiciu elD, sa postard Ministerstvo vnitra

Slovenskej republiky.

5.2.4 Alternativne komunika¢né rozhrania

V naSom rieSeni pripistame len jeden mozny sposob pristupu absolventov a tretich
stran k vydanym diplomom - prostrednictvom na to urcenej webstranky. V realnom
systéme k tomuto spésobu bude potrebné pridat aj d'alsie rozhranie, a to modul elek-
tronickych schranok. Podl'a Zakona o e-Governmente by Univerzita Komenského mala
vediet odpovedat na poziadavky obc¢anov dorucené do jej elektronickej schranky, pricom
takou poziadavkou moze byt aj poslat ,kopiu* alebo ,jodpis* diplomu (této terminolo-
gia mé vyznam len pre diplomy v listinnom svete, v tom elektronickom by, samozrejme,
islo o ten isty elektronicky podpisany dokument). Systém preto bude potrebné vhodne
prepojit aj s modulom elektronickych schranok.

Nie je v8ak jasné, ako bude fungovat posielanie diplomov pomocou modulu elek-
tronickych schranok. Podla Zakona o e-Governmente by elektronicky dokument mal
vzniknit vyplnenim prislusného elektronického formulara z modulu elektronickych for-
mularov. AvSak, kazda univerzita mé na diplomy niekolko vlastnych Sablon a kazda
moze definovat rozne idaje, ktoré diplom obsahuje a rozlozenie idajov na tychto dip-
lomoch, ¢o by v kone¢nom doésledku mohlo znamenat privelké mnoZstvo elektronickych
formulérov.

PrijatelnejSou moznostou by preto mohlo byt vytvorenie a pouZivanie elektronic-
kého formulara, ku ktorému bude mozné pripojit ako prilohu uz hotovy a podpisany

diplom vo formate PDF vytvoreny internymi systémami univerzity.

5.2.5 Archivacia diplomov

V modelovej implementacii systému pouzivame na archivaciu diplomov vlastni da-
tabézu. Toto bude potrebné rozsirit o ukladanie v elektronickom archive UK (ktory
bude potrebné zriadit), pripadne v module dlhodobého uchovavania podla Zakona o

e-Governmente.
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5.3 Nedostatky a chybajtca funkcionalita

V tejto ¢asti popiSeme dalSie nedostatky, ktoré ma naSa implementécia a navrhneme

sposob ich odstranenia v budicom realnom systéme.

5.3.1 Nespravne kédovanie adajov

V nasom rieSeni sa vyskytuju dva nedostatky stivisiace s nespravnym kédovanim tuda-
jov. Jednym z nich je nespravne zobrazena diakritika pri generovani diplomu z forméatov
XML a XSLT do formatu PDF. Toto je spdsobené nespréavnou konfiguraciou externého
programu, ktory tuto transforméciu vykonéva (zvoleny font nepodporuje niektoré sym-
boly).

Druhym problémom mdze byt nespravne kodovanie udajov v databéaze. To je v na-
Som modelovom rieSeni nastavené na slovencinu, a teda by mohlo spdsobit nespravne zo-
brazenie napriklad mien zahrani¢nych studentov. Predpokladame vsak, Ze tento prob-
lém je spravne vyrieSeny v uz existujicich informac¢nych systémoch Univerzity, najméa
CDO a JAS, ktoré obsahujt udaje o menéch osob, preto by v redlnych podmienkach

pri spravnej spolupréci existujucich systémov mal byt tento problém eliminovany.

5.3.2 Nekonfigurovatel'nost systému

V naSom modelovom rieSeni nepriptistame moznost opravovania chyb vo vygenero-
vanom diplome. Takyto diplom je mozné len podpisat alebo zahodit, pricom zmenu
udajov v nom moézeme dosiahnut len tak, Ze opravime tudaje v AiSe a nasledne do
systému na vytvaranie diplomov importujeme uz opravené udaje. V realnom rieseni je
mozné pridat do systému moznost opravovania chybnych tdajov, je vSak nutné, aby sa
tieto daje zaroven opravili aj v AiSe - zdrojovom informac¢nom systéme pre vytvéaranie
diplomov, aby sa predislo moznym nekonzistentnostiam.

V modelovom rieeni tieZ nie je moznost dodefinovania d'alsich osob, fakult, Sablon
pre diplomy a podobne. Hoci takato moznost sa javi ako doélezita, v realnom systéme
vSetky tieto udaje bude systém ziskavat z inych systémov a nie zo svojej internej
databazy, preto sme tito moznost nepripustili ani teraz a predpokladame, Ze nami
pouzivana databaza je len simuléciou spominanych systémov, ku ktorym by modul na

spravu diplomov mal mat len read-only pristup.

5.3.3 Pohl'ad pouzivatela

V nasom modelovom rieseni sme sa stustredili najmé na demonstraciu funkcionality, a

to aj na ukor dalgich aspektov implementacie.
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Nekladli sme velky doraz na grafické rozhranie ani prijemnt ovladatelnost pouzi-
vatelmi systému. Preto napriklad pri prezerani diplomov uréenych na podpis su vSetky
polozky vypisané v jednom zozname, bez moznosti filtrovania alebo zoradzovania podla
roznych kritérii (podla roénikov, studijnych odborov...), moznosti prezerania viacerych
diplomov pred podpisom ako v galérii ¢i rozdelenia zoznamu na viacero stran.

Na implementéciu sme pouzivali len jednoduché technologie - PHP a JavaScript -
bez pokrocilejsich metdéd a frameworkov, hoci posielanie poziadaviek cez formulare a
neustale obnovovanie stranky méze byt pouZivatel'sky menej prijemné.

KedZe nase riesenie slizilo len ako pomécka na demonstrovanie funkcionality, ne-
zaoberali sme sa jeho efektivitou, takze ¢as vykonania jednotlivych operacii mdze pre-
siahnut tnosnt mieru (napriklad vytvaranie véac¢sieho poc¢tu diplomov naraz).

V realnej implementéacii bude v8ak potrebné mysliet aj na pohlad pouzivatela, preto

déavame do pozornosti aj tieto ndmety na vylepSenie.

5.4 Bezpecénost systému

Osobitnou strankou implementacie systému pre vydavanie a spravu diplomov je splne-

nie bezpecnostnych poziadaviek, ktoré sme popisali v kapitole 1:

e integrita systému - znemoznit vytvorenie [ubovolného diplomu opravnenou aj
neopravnenou osobou a znemoznit nespravne vyhlasenie neplatného alebo ne-

existujuceho diplomu za pravoplatne vydany,

e dovernost tdajov - znemoznit pristup neopravnenych oséb k diplomu v stave, na

pristup ku ktorému nemajua opravnenie,

e dostupnost systému - zabezpe¢it moZznost pristupu opravnenych pouzivatelov

rovnako k modulu na vytvaranie, ako aj modulu na overovanie diplomov,

e autentickost diplomov - zabezpecit, ze k vydanym diplomom bude mozné jed-
noznac¢ne a nespochybnitelne priradit Univerzitu Komenského a jej Statutarov,

ktori diplom podpisali.

V naSom modelovom rieSeni sme implementovali len niekolko zékladnych bezpec-
nostnych opatreni, implementécia realneho systému si vsak bude vyzadovat vypraco-
vanie a aplikovanie bezpecnostného projektu, teda dokladntu analyzu systému z hladiska
bezpecnosti, navrhnutie a pouzitie bezpe¢nostnych opatreni na zabezpecenie spomina-
nych bezpec¢nostnych poziadaviek.

Na zabezpecenie dovernosti a integrity je nutny spolahlivy mechanizmus na identifi-
kéciu a autentifikiciu pouzivatelov. Nas systém podporuje len jednoduché prihlasovanie

pomocou mena a hesla, a hoci heslo neprenasame po sieti ako otvoreny text, ale len jeho
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digitalny odtlacok, autentifika¢ny modul redlneho systému bude musiet implementovat

pokrocilejsie bezpec¢nostné mechanizmy.

Aby sme znemoznili neopravnenym osobam pristupovat k existujicim vydanym
diplomom, pri stahovani dokumentov (v moZnostiach ZOBRAZIT MOJE DIPLOMY
a OVERIT DIPLOM) nie je k dispozicii priamy link na umiestnenie dokumentu, ale
kliknutie na odkaz sposobi odoslanie dokumentu prehliadacu vo forme surovych dat.
Rovnako pri moznosti OVERIT DIPLOM nezverejnime diplom, pokial pouZivatel ne-
zada spolu s menom a priezviskom aj jeho identifika¢né ¢islo, ¢o znemozni jednoduché
enumerovanie vydanych diplomov bez znalosti Specifickych udajov.

Aby sme predisli neopravnenému ziskaniu diplomu, na ktory nemame nérok (t.j.
jeho drzitel nam neposlal jeho identifika¢né tdaje a nedal nam tym pravo nan na-
hliadnut), bude v redlnom systéme potrebné, aby bol identifikdtor diplomu dostato¢ne
dlhy a aby sa tak predislo moznému ttoku hrubou silou (skisanim vsetkych moznych
identifikitorov s danym menom absolventa). Okrem toho bude nutné zabezpecit, aby
pridelovanie identifikdtorov diplomov nebolo predvidatelné, teda aby jednotlivé iden-

tifika¢né ¢isla nenasledovali sériovo za sebou.

KTIac¢ovou poziadavkou na systém je zabezpecenie jeho integrity. V tomto ohlade
ma nase modelové rieSenie viacero rezerv. V modelovom rieSeni sme pre jednoduchost
pouzivali len jednu databazu na ukladanie vSetkych tdajov. Rovnako sme zlucili fun-
kcionalitu vytvarania a overovanie diplomov do jedného modulu.

V redlnom systéme bude nevyhnutné jednotlivé cCasti striktne oddelit. Modul na
vytvaranie diplomov by mal byt kvoli bezpe¢nosti pristupny len v ramci internej siete
Univerzity, pricom cez Internet by mal byt pristupny len modul na overovanie diplomov.

Alternativnou moznostou realizacie dvoch hlavnych modulov by mohlo byt vytvo-
renie modulu na overovanie diplomov ako webstranku a modul na vytvaranie diplomov
ako lokalnu aplikiciu. Vyhodou by bolo, Ze hoci ostatné sti¢asti modulu budi pristupné
cez Internet (AiS, CDO, archiv), s vytvaranim diplomov by sme mohli pracovat v chra-
nenom prostredi. Nevyhodou je komplikovana sprava instalacii potrebnej aplikicie na
pocitacoch vSetkych zucastnenych, ktori buda potrebovat s modulom pracovat, rov-
nako ako aj technické komplikicie (dvojita autentifikicia v aplikicii aj v ostatnych
systémoch, prenos udajov medzi aplikdciou a databazami).

Modul na overovanie diplomov by mal mat k archivu len read-only pristup, pricom
len z modulu na vytvaranie diplomov by malo byt mozné do archivu zapisovat. Délezité
je aj oddelenie roznych databaz (Studentov, diplomov), predpokladame vsak, Ze toto
bude vyrieSené automaticky rozdelenim funkcionalit medzi rézne systémy, ktoré buda

navzajom komunikovat (autentifika¢né moduly, CDO, archiv...).

Okrem pouzitia silnych kryptografickych algoritmov a protokolov bude potrebné

zaistit bezpecnu (Sifrovant) komunikaciu medzi jednotlivymi ¢astami systému. V na-
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Sej implementécii sa napriklad data pre vytvorenie nového diplomu ziskavaji ruénym
importom, ¢o poskytuje viaceré moznosti manipulacie s ich obsahom. Toto vyriesi za-

bezpecené spojenie medzi databazou a modulom na vytvaranie diplomov.

Dalsia kontrola v nasom modelovom riesent chyba pri samotnom podpisovani dip-
lomu. Systém sa spolieha na to, ze pouzivatel (referent, dekan, rektor) na podpisovanie
pouzije svoj sikromny kIué¢, tento podpis v8ak neoveruje a nekontroluje, ¢i certifikat
naozaj patri deklarovanej osobe. Systém sice vytvara zaznamy (logy) o vetkych dolezi-
tych operaciach, ktoré v nom prebehnt, do databéazy vsak uklada podpisané dokumenty
bez ich kontroly.

Navyse, v modelovom rieseni nepouzivame najvyssiu uroven elektronického podpisu,
kedZe pouzivatelovi je zndmy jeho sukromny klac¢. Ten sa sice po sieti neprenésa, kedze
podpisovanie sa realizuje na strane klienta, avSak je zndmy jeho vlastnikovi, ktory by
ho mohol kompromitovat.

Tento problém bude v praxi vyrieSeny tym, Ze na podpisovanie bude pouzity elD
a Citacka kariet, ktorym sa pouzivatel autentifikuje a pouZije ho na vytvorenie elek-
tronického podpisu. Systém bude poznat verejny kIa¢ prislusného pouzivatela, a bude
tak moct podpis overit. Zaroven vlastnik eID nebude vediet zistit svoj sikromny kIac.

Na overenie integrity diplomu by sme mohli pridat dalgiu kontrolu - pri overovani
diplomu sa nase modelové rieSenie rovnako spolieha na spravnost udajov v databéze.
Mohli by sme v8ak pridat d'alsiu kontrolu vSetkych podpisov pritomnych na diplome,
a to este pred tym, ako diplom oznac¢ime za vydany a platny.

Dalsou poziadavkou, ktora nielen sivisi s bezpecnostou, ale zabezpecuje aj korekt-
nost systému, je atomickost operacii - teda vlastnost, kedy kazda operacia sa bud
vykona kompletne, alebo sa nevykoné vobec. Ani toto od nasho modelového rieSenia

nemozno ocakéavat, bude to vSak nevyhnutné v budicej redlnej implementacii.

5.5 Zhrnutie

V tejto kapitole sme popisali hlavné ¢asti ndsho modelového rieSenia a hlavné prob-
lémy, ktoré sme identifikovali pri jeho implementécii a ktoré bude potrebné v readlnom
prostredi vyriesit. épecialne sme sa venovali bezpe¢nostnym poziadavkdm na systém,
kedZe tento pracuje s citlivymi datami a jeho kompromitacia by mohla mat daleko-

siahle nasledky:.



Kapitola 6
Diskusia

V predoslych kapitolach sme popisali nutnost informatizéicie procesov na Univerzite
Komenského a navrhli a implementovali sme koncept na spravu elektronickych dip-
lomov. Vyhodami tohto riesenia je predovsetkym zefektivnenie, zrychlenie procesu a
zvysenie jeho bezpecnosti.

V kapitole 5 sme okrem technickych detailov modelovej implementacie poskytli
aj vypocet jej hlavnych nedostatkov a navrhov na vylepsSenie. V tejto kapitole sa,
podobne, budeme venovat moznym nedostatkom a otvorenym otazkam, avsak budeme
sa zaoberat konceptom samotnym, pricom abstrahujeme od implementacnych detailov.

Popiseme mozné slabé miesta nami navrhnutého konceptu a navrhneme mozné
rieSenia pre problémy a otazky, ktoré sa ho tykaju, ale na ktoré doposial nepozname

odpoved.

6.1 Navrhy na vylepSenia a rozsirenia konceptu

V tejto casti popiSeme mozné vylepSenia alebo iné rieSenia niektorych ¢iastkovych

problémov, s ktorymi sme sa stretli pri navrhovani konceptu na spravu diplomov.

6.1.1 Pridanie filtrov na vyhl'adavanie diplomov

Modul na overovanie diplomov by okrem moznosti overenia konkrétneho diplomu mohol
poskytovat moznost vyhladavania v diplomoch vydanych univerzitou v minulosti. Tuto
funkcionalitu v stucasnosti poskytuje webstranka univerzity. Verejnost by si pomocou
tohto modulu mohla vyhladat absolventov podla odborov, roku ukoncenia studia alebo
mena, pricom by im mohli byt zobrazené bud celé elektronické diplomy, alebo len

stru¢né informécie o tychto dokumentoch.

46
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6.1.2 Vydavanie diplomov dualne

Okrem popisaného sposobu vydéavania a distribucie diplomov elektronicky by bolo
mozné vydavat diplomy aj dualne. V takom pripade by sme do existujiceho systému
pridali moZnost hromadnej tla¢e diplomov podpisanych rektorom. Papierové diplomy
by mohli mat len informativny charakter, pricom by obsahovali odkaz na webstranku,
na ktorej bude mozné si ich platnost overit (teda odkaz na modul na overovanie dip-
lomov). Okrem toho by sme na papierovt formu diplomu mohli pridat dalsie prvky,
napriklad QR kod s odkazom na elektronickt verziu diplomu.

Druhou moznostou je okrem elektronického diplomu vydéavat aj riadne podpisany
diplom v listinnej podobe. Takéto rieSenie by vSak bolo nepraktické, nakolko by si
vyzadovalo dvojité tsilie - podpisovanie dokumentov ako v elektronickej, tak aj lis-
tinnej podobe, pripadne podpisanie jedného z tychto formatov a vykonanie zarucenej
konverzie.

V kazdom pripade by do existujiceho modelu bolo potrebné pridat moznost hro-
madného exportu a tlace hotovych elektronickych diplomov zo systému, a to podla

roznych kritérii (vSetky diplomy, diplomy podla ro¢nika, studijného odboru...).

6.1.3 RozSirenie o notifikacny modul

KedZe vydanie diplomu pozostéava z niekolkych faz, ktoré na seba priamo nadvizuju,
mohlo by byt vhodné doplnit moznost notifikacie jednotlivych osdb o tom, ze predosla
faza bola ukoncené. Tak by sa napriklad dekan dozvedel o tom, Ze Studijny referent
vytvoril a podpisal diplomy pre studentov jeho fakulty a Ze by ich mal skontrolovat a
podpisat aj on. Rovnako by notifikacia prisla rektorovi, ak by nejaké diplomy ¢akali na
jeho podpis, ale aj studentovi pri tspesnom vydani jeho diplomu.

Zasielanie notifikicii by malo byt automatické, preto by mohlo byt uzitocné systém
rozsirit o dalsi modul - & uz notifikaény modul podla Zakona o e-Governmente, ktory
dorudi notifikdciu do elektronickej schranky ob¢ana, alebo o vlastny notifika¢ny modul,
ktory sa postara o notifikovanie pouzivatela inym sposobom (napriklad poslanim e-

mailu na jeho univerzitné konto).

6.2 Otvorené otazky

V tejto casti popiSeme otvorené otazky, ktoré vznikli pri navrhu konceptu riesenia a
odpoved na ktoré nam doposial znama nie je. Poniikame vSak niekol'ko rieSeni v pripade

roznych odpovedi na ne.
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6.2.1 Ochrana osobnych tdajov

V naSom navrhu umoziujeme neautentifikovanym osobam ziskat elektronickd verziu
diplomu, pokial spravne zadaji meno a priezvisko drzitela diplomu a identifika¢né
¢islo diplomu. Takato moznost je sticastou online overovania platnosti diplomu.

Je vSak otazne, ¢i by takéto konanie v realnom systéme nebolo v rozpore so Zakonom
o ochrane osobnych udajov [2]|, nakolko diplom obsahuje okrem mena a priezviska
Studenta a informacidch o Studijnom programe aj datum narodenia a informéciu o
tom, ¢i Student skondcil stidium s vyznamenanim.

Pokial by sa zverejiiovanie takychto informécii len na zaklade zadania menovanych
udajov ukézalo ako protipravne, mohli by sme na overovanie platnosti diplomu pre
verejnost zvolit ind moznost.

Jednou moznostou by bolo namiesto poskytnutia celého diplomu ako odpoved na
poziadavku vratit redukovant verziu diplomu, ktora by obsahovala len zakladné infor-
mécie o diplome (meno a priezvisko §tudenta, nazov studijného programu, rok vydania
diplomu...). Aby aj v tomto pripade bola zabezpecena integrita a autentickost tudajov
na diplome (na zarucenie ktorej potrebujeme kryptografiu), aj redukovana verzia dip-
lomu by musela byt elektronicky podpisani. Mohlo by ist opat o dokument formatu
PDF alebo XML. V takom pripade by sme ale tvorbu tohto dokumentu museli zahrnut
do procesu tvorby diplomu a spolu s vytvaranim a podpisovanim plnej verzie diplomu
by sa musela automaticky vytvarat aj redukovana verzia pre tcely overovania platnosti
diplomu.

Druhou mozZnostou by bolo doplnit vyhladévanie o dalsi parameter. Ak si chce
neautentifikovany pouzivatel overit platnost diplomu, musi okrem identifikacného ¢isla
diplomu a mena a priezviska Studenta zadat aj datum jeho narodenia (pripadne dalsie
problematické udaje). V takom pripade by uz zverejnenim elektronickej verzie diplomu
neboli prezradené Ziadne také udaje, ktoré by danému pouzivatelovi uz neboli predtym

zname, ¢o by tiez mohlo vyriesit problematiku prezradzania osobnych udajov.

6.2.2 RusSenie diplomov

V casti 1.3 sme popisali moznost rusenia certifikitov v PKI. Obdobné moznost sa
pontka aj pri elektronickych diplomoch - bolo by vhodné doplnit do systému moznost
zruSenia diplomu po tom, ako bol vydany a podpisany? Napriklad kvoli pripadom, kedy
diplom bol podpisany netimyselne alebo v iom bola dodato¢ne najdena chyba, pripadne
sa zisti, ze diplom bol ziskany podvodom (napriklad za odkopirovant zavereénu pracu).

Zakon o vysokych skolach, ktory popisuje vydéavanie dokladov o vzdelavani, v sticas-
nosti termin rusenie diplomu nepozna. Ak sa vSak zisti, Zze diplom bol vydany chybne
(napriklad s preklepom v mene Studenta), v analogovom svete je jednoduché diplom

fyzicky zni¢it a vydat novy. Pri elektronickej verzii diplomov by bolo nutné zaviest
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mechanizmus rusenia diplomov, ¢o by vSak v kone¢nom doésledku mohlo byt v rozpore
so zakonom.

Elektronicky podpis povazujeme za analogiu vlastnorué¢ného podpisu, teda za prejav
vole podpisujiceho, preto by nemala nastat situacia ,neimyselného* podpisania. Ne-
mozeme vSak tplne eliminovat moznost, Ze osoba interagujica so systémom na podpiso-
vanie diplomov nedostato¢ne skontroluje tidaje na nom, pripadne pri vybere viacerych
diplomov na podpis omylom zvoli diplom, ktory nemal byt ur¢eny na podpisovanie. V
pripade referenta alebo dekana netimyselné podpisanie nemusi predstavovat problém,
pokial sa identifikuje dostato¢ne skoro - takto podpisané diplomy totiZ nie su platné, ak
neobsahuju aj nadradeny podpis rektora, pricom rektor ma moznost rozhodnut, ktoré z
diplomov podpisanych referentom a dekanom podpise a ktoré budu odstranené. Prob-
lém by mohol nastat, ak by diplom chybne podpisal rektor, kedZe jeho podpisom sa
diplom nenavratne stava platnym.

Jednou moznostou je akceptovat tento fakt a finalne podpisovanie diplomov podmie-
nit déraznou kontrolou vsetkych tdajov studijnym referentom v prvom kroku. Druhou
moznostou je doplnit proces vytvarania diplomov o dalsi krok - potvrdenie udajov
samotnym Studentom, pripadne podrobné kontrola idajov na diplome na Studijnom
oddeleni na rektorate Univerzity (ako to funguje aj v suc¢asnosti). V takomto pripade by
diplom mohol byt vytvoreny Studijnym referentom, nésledne by bol jeho obsah skon-
trolovany a odstuhlaseny, a az potom by mohol byt podpisany dekanom a rektorom,
pricom takto vydany diplom by uZ nebolo mozné zrusit.

Poslednou moznostou je pridat moznost rusenia uz vydanych diplomov. V takom
pripade by v8ak bolo nutné osetrit, za akych okolnosti sa takdto moznost méze vyuzit,

pricom tento tikon by musel byt patri¢ne oSetreny aj legislativne.

6.2.3 Spolupraca s vladnymi modulmi

Elektronicky diplom podla nasho konceptu obsahuje tri elektronické podpisy - refe-
renta, dekana a rektora. Naproti diplomu v listinnej podobe sme pridali podpis refe-
renta, ktory pridava zaruku integrity a autentickosti iidajov pri transformacii z podoby
v informac¢nom systéme do podoby diplomu. Rovnaky efekt by sme dosiahli aj vtedy, ak
by podpis referenta nebol vlozeny priamo do elektronického diplomu, ale bol uloZzeny v
databéze vytvorenych diplomov a skontrolovany pred tym, ako je diplom zobrazeny na
podpisanie v dalsom kroku (dekanovi). Tym by sme dosiahli, Ze elektronicky diplom
bude obsahovat dva podpisy, rovnako ako listinny, pricom neprichddzame o bezpec-
nostné zaruky.

Problémom by mohlo byt, Ze podla Zékona o e-Governmente si elektronické spravy
podpisované jednym elektronickym podpisom, pricom viacnésobné podpisovanie sa ne-

spomina. Ak by takéto podpisovanie mozné nebolo, museli by sme nase riesenie upravit
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tak, aby aj elektronicky diplom obsahoval len jediny elektronicky podpis - podpis re-
ktora. Medzikrok s odstihlasenim diplomu dekanom by sme mohli vyriesit rovnako ako
medzikrok s odsuhlasenim a podpisanim diplomu referentom.

Otéazna je aj kompatibilita ndsho formétu diplomu, ktorym je digitalne podpisané
PDF, s forméatom elektronickych tradnych sprav podla Zakonu o e-Governmente, ktoré
st vytvarané vo forme digitdlne podpisanych XML suborov. Za istych okolnosti bude
mozno potrebné prehodnotit spoésob vydavania diplomov a zjednotit ho na ten isty

format.

6.3 Zhrnutie

V tejto kapitole sme sa na rozdiel od tej predoslej nevenovali implementécii systému pre
spravu elektronickych dokumentov, ale zamerali sme sa na navrhnuty koncept samotny.

Popisali sme jeho mozné zmeny, doplnenia a problémy, ktoré zostédvaju nevyriesené.



Zaver

V tejto praci sme sa venovali dosledkom Zakona o e-Governmente pre Univerzitu Ko-
menského ako organ verejnej moci. Identifikovali sme poziadavky, ktoré st na Univer-
zitu kladené a preskiimali sme, aky dosah bude mat ich implementacia v praxi.

Univerzita Komenského je podla Zakona o e-Governmente povinna zriadit si elek-
tronicka schranku, elektronicki podatelfiu a zaviest organizacné pravidla ich pouziva-
nia. Elektronicki schranku moze mat zriadené nielen Univerzita, ale aj jej jednotlivé
Casti.

Univerzita je povinné poskytnit sicinnost pri prepojeni jej informac¢nych systémov
s informa¢nymi systémami ostatnych organov verejnej moci a centralnymi databézami
udajov. To jej umozni naplnit poziadavku zakona ,jedenkrat a dost* - teda pouzivat
uz zndme udaje namiesto toho, aby ich od obc¢anov pytala znova.

Najvacsie zmeny vSak Univerzita Komenského bude musiet vykonat vo vlastnej rézii
vo vlastnych informaé¢nych systémoch, ktoré bude potrebné prispdsobit vykonu verejnej
moci elektronicky, a v neposlednom rade v procesoch, ktoré na Univerzite prebiehaju,

a ktoré bude taktiez potrebné prispoésobit informatizécii.

V prvom kroku bude musiet UK prispdsobit svoj autentifika¢ny modul tak, aby
sa obcania (Studenti, zamestnanci, verejnost) mohli pri pouzivani systémov Univer-
zity autentifikovat aj pomocou obé&ianskeho preukazu s ¢ipom. Univerzita bude musiet
tiez zriadit a spravovat elektronicky archiv pre dlhodobé uchovavanie nou vydanych ¢i
prijatych elektronickych dokumentov.

Dalej bude musiet upravit dalsie casti svojich systémov tak, aby mohla svoju ¢in-
nost vykonavat elektronicky a automatizovane - ¢i uz pojde o prijimacie konanie alebo
vydavanie diplomov. V préaci sme sa zaoberali skimanim agendy Univerzity a proce-
sov, ktoré bude potrebné elektronizovat, najviac sme sa ale zamerali prave na oblast
vydavania dokladov o vzdelani.

Presktmali sme, ako tento proces prebieha v stcasnosti a navrhli a popisali sme
mozny spdsob jeho informatizacie. Popisali sme vyhody a nevyhody tohto konceptu,
rovnako ako otvorené otézky, ktoré bude nutné konzultovat s dalsimi odbornikmi.

Navrhli sme systém, ktory umozni okrem vydéavania diplomov aj ich jednotnt

spravu, ktord by mohla v budicnosti byt analdégiou dnesnej tvorby kopii, overovania
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platnosti diplomov ¢i ich bezpecnej archivacie. Aby sme identifikovali problematické
casti, implementovali sme modelové rieSenie takéhoto systému v simulovanom pro-
stredi, a toto rieSenie sme popisali. Pomenovali sme hlavné problémy, s ktorymi sme sa

pri implementécii stretli a navrhli sme ich mozné rieSenie.

Pre tspesné zavedenie Zakona o e-Gov na Univerzite Komenského bude v dalsich
krokoch potrebné navrhnuté rieSenia implementovat v redlnom prostredi, zaviest do
praxe a zacat ich pouzivat. Pre oblast vydavania elektronickych diplomov si to bude
vyzadovat nielen zavedenie novych modulov do informaé¢ného systému Univerzity, ale
aj zabezpecenie ich spolupréice s uz existujicimi systémami, splnenie bezpec¢nostnych
poziadaviek pre jeho bezproblémové fungovanie, ale v neposlednom rade aj predefino-
vanie existujucich procesov a zaskolenie zamestnancov a Studentov Univerzity.

Rovnaku tlohu bude néasledne potrebné splnit nielen pre dalsie procesy studijne;
agendy Univerzity, ale aj pre procesy vedeckej agendy Univerzity Komenského, ktora
taktiez spada pod vykon verejnej moci. Zavadzanie Zékona o e-Governmente na Univer-
zite Komenského je velkou, nie v8ak nezvladnutelnou tlohou, ktoré pri systematickom
zapojeni zamestnancov a spolupracovnikov Univerzity moze uz v kratkej dobe priniest
zelané zefektivnenie nielen komunikacie s Univerzitou, ale aj samotnych procesov, ktoré

v nej prebiehaja.



Dodatok A
Analyza Zakona o e-Governmente

Priloha obsahuje analyzu Zakona o elektronickej podobe vykonu poésobnosti organov
verejnej moci a o zmene a doplneni niektorych zékonov v zneni ¢. 214/2014 Z. z.,
29/2015 Z. z., 130/2015 Z. z., 273/2015 Z. z., 272/2016 Z. z., 374/2016 Z. z., z pohladu
Univerzity Komenského ako organu verejnej moci.

Dokument obsahuje plné znenie prvého ¢lanku Zakona o e-Governmente. Pre kazdy
odsek ¢i pismeno zakona je text doplneny trojicou poli — povinnosti, pravomoci a
poznamky. Pole povinnosti obsahuje skutoc¢nosti, ktoré pre UK priamo vyplyvaja zo
zakona. Pole pravomoci obsahuje skuto¢nosti, ktoré zakon UK umoziuje vykonat alebo
zabezpecit. Pole poznamky obsahuje otvorené otazky alebo doplhujice informacie k

textu.

Dokument najde ¢itatel na prilozenom CD nosi¢i pod ndzvom eGovAnalyza.pdf.
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Dodatok B
Zdrojovy koéd vzorove] implementacie

Priloha obsahuje kompletny zdrojovy kod modelovej implementécie systému na spravu
diplomov, ktory sme popisovali v kapitole 5.

Archiv so sibormi so zdrojovym kédom, dokumentaciou a ukazkami najde cita-
tel na prilozenom CD pod nézvom ediplomy.zip. Instrukcie pre Tahsiu orientaciu sa

nachadzaju v spominanom archive v siibore s nazvom README.txt.
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