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Abstrakt

Indikatory kompromitacie (IOC) st relativne novy trend vo vySetrovani incidentov
v pocitacovej bezpecnosti. Umoznuju jednoducho a efektivne opisat stopy zanechané
malvérom alebo nepovolenymi vniknutiami.

Cielom tejto prace je vytvorit server pre systém na detekciu IOC, ktory bude slu-
7if na prehladévanie pocitacov a vyhodnocovanie vysledkov. Ulohou servera v tomto
systéme je vytvaranie definicii indikatorov, ich distribicia ku klientskym aplikidciam a
nasledné zbieranie a ukladanie vysledkov kontrol.

Server sa skladé z webovej sluzby na komunikéiciu s klientmi, vytvorenej v jazyku
PHP a webovej aplikicie na spravu, vytvorenej pomocou frameworkov AngularJS a

Bootstrap.

Krluacové slova: indikatory, kompromitéacie, IOC, server



Abstract

Indicators of compromise (IOC) are a relatively new trend in investigation of computer
security incidents. They can be used to easily and effectively describe traces left behind
by malware or unauthorized intrusions.

The goal of this thesis is to create a server for IOC detection system, which will
be used to search computers and evaluate the results. The role of the server in this
system is to create indicator definitions, distribute them to the client applications and
consecutively collect and store the results.

The server consists of a web service for communication with the clients, written in
PHP and an administrative web application, created with frameworks AngularJS and

Bootstrap.

Keywords: indicators, compromise, IOC, server
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Uvod

V boji s malvérom je analyza a dokumentécia utokov porovnatelne dolezita ako obrana
pred nimi. Vedomosti o tom, ako bola bezpecnost narusena, ¢o bolo cielom tutoku a aké
skody boli spésobené poméhaja bezpeénostnym expertom odhalit a odstranit slabosti
a tym zvysit ochranu pred dalsimi ttokmi.

Vysetrovanie bezpecnostnych incidentov v $tatnej informacnej a komunikac¢nej in-
frastrukture je jedna z hlavnych tloh jednotky CSIRT.sk (Computer Security Incident
Response Team — Jednotka pre rieSenie pocitacovych incidentov zriadend Minister-
stvom financii).

Prave CSIRT.sk je povodnym zadavatelom tejto prace. Systém, pomocou ktorého
by mohli efektivne kontrolovat pritomnost indikatorov kompromitacie (réznych stop
zanechanych po naruSeni bezpe¢nosti) na vela pocitac¢och naraz, by im ulah¢il pracu.

V prvej kapitole st popisané indikdtory kompromitacie a ako ich vyuzitie v infor-
macnej bezpecnosti. Druhé kapitola pojednéva o povodnej Specifikicii projektu. Tre-
tia kapitola podrobnejsie popisuje funkcie serveru pre systém na detekciu indikétorov
kompromitacie. Stvrta kapitola sa zaoberd pouzitymi technolégiami a piata niektorymi

Specifikami implementécie.



Kapitola 1
Indikatory kompromitacie

V pripade Ze bola bezpecnost pocitaca kompromitovana, v systéme ostand stopy ta-
kéhoto naruSenia [10]. Tieto stopy mozu byt rdzneho charakteru, od jednoduchych
metadat az po zlozité kisky skodlivého kodu. Skupine takychto stop, charakterizuju-
cich nejaké $pecifické narusenie sa hovori indikator kompromitéacie (anglicky indicator
of compromise, IOC) [5].

Indikatory kompromitacie sa daji pouzit pri analyze naruseni bezpecnosti. Pritom-
nost znamych IOC poméha klasifikovat typ atoku [5] a nové utoky sa daji zdokumen-
tovat vytvorenim indikatorov podla vysledkov ich analyzy [8, kap. 1.2.].

Aby sa indikatory kompromitacie dali efektivne pouzit, mali by vedet popisat prie-
beh ttokov na systém. Rozne typy naruseni bezpe¢nosti (nepovolené vniknutia, infekcie
malvérom a pod.) sa v8ak velmi odligné. Na popis takychto komplexnych udalosti bolo
vyvinutych viacero formétov pre zapis indikatorov kompromitacie [8, kap. 3.1.]. Ako

ilustraciu funkénosti IOC uvadzame popis formatu OpenIOC.

1.1 OpenlOC

OpenlOC je format na na popis indikatorov kompromitacie vyvinuty firmou Mandiant.
Je zaloZzeny na XML, takZe sa da l'ahko spracovat pocitacom a zaroven je pochopitelny
pre Tudi [8, kap. 1.2.]. OpenlOC umoziuje spajat terminy (jednoduché indikatory)
do logickych stromov, ¢o v kombinacii s velkym mnozstvom podporovanych typov
terminov a rozsiritelnostou XML sposobuje jeho velku flexibilitu [10].

Okrem informéacii o samotnych indikdtoroch, OpenlOC stubory obsahuji dodato¢né
data na zjednodusenie ich vyuzitia. Subor za¢ina hlavickou, popisujicou verziu XML
a OpenlOC schémy, podla ktorej je ¢itany. Nasleduji informécie o definiénom stbore,
ako jeho autor, nazov, klucové slova alebo ¢as a datum vytvorenia. Za nimi nasle-
duje samotné telo suboru, obsahujtce popisy jednotlivych indikatorov kompromitacie.

Priklad celého OpenIOC suboru je uvedeny v obrazku 1.1.
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Vysledné OpenlOC definicie dokazu popisovat jednoduché IOC ako napriklad hla-
danie suboru podla jeho nazvu, MD5 hashu, velkosti, alebo zistovanie pritomnosti entit
v paméti (beZiace procesy, mutexy). Vyuzitim logickych operatorov sa daju dosiahnut
zloZitejSie vyhladavania, ako napriklad detegovanie viacerych jednoduchych podmie-
nok naraz, alebo vyhladavanie stiborov, ktoré sa v danom prie¢inku nachédzat nemaju
[10].

1.2 Vyuzitie IOC

Forméaty na popis IOC sami o sebe predstavuji iba definicie urcitych stop zanechanych
v systéme. Na to, aby sa dali prakticky vyuzit st potrebné aplikacie, ktoré pocitace
prehladaji a pokusia sa najst indikatory zhodné s definiciami.

Indikatory kompromitécie spolu v spojeni s aplikdciou na ich hl'adanie sa daju jed-
noducho pouZit pri vySetrovani naruSeni bezpecnosti. Ked je zistené nejaké narusenie
na pocitacoch, bezpe¢nostni technici ho vySetria a identifikuju jeho kltacové kroky. Na
zéklade tychto znalosti o priebehu ttoku vedia vytvorit indikatory, ktoré sa nasledne
daja distribuovat v ramci podniku a pouzit na detekciu kompromitécie na inych po-
¢itacoch. Novo ziskané vysledky umoziuju doladit detaily IOC (falosné zhody, nové
vniknutia), ktoré sa daji opdtovne pouzit na prehladévanie v ostatnych systémoch.
Ked st uz rozsah kompromitéacie a spésobené Skody zname, bezpecnostny tim moze

jednoducho prejst k napravnym opatreniam [10].



Kapitola 2
Specifikacia pro jektu

Cielom projektu je vytvorit detekény systém, pomocou ktorého sa bude dat kontrolovat
zabezpecenie pocitacov prostrednictvom indikatorov kompromitacie. Néjdenie indika-
torov znamych typov tutokov v systéme pomdze odhalit slabé zabezpecenie a opravit
sposobené skody.

Poziadavky na funkénost vysledného systému boli formulované uz pri zadani prace
bezpecnostnymi technikmi z CSIRT .sk. Podla $pecifikécie sa systém mé skladat z dvoch
Casti - klienta a servera. Povodna $pecifikacia sa nachadza v dodatku A. V priebehu

prace na projekte bola po konzultacidch Specifikicia mierne upravena.

2.1 Klient

Klientska aplikacia bude prehladavat pocitace, detegovat v nich dané indikatory kom-
promitécie a generovat hlasenia podla najdenych zhod. Medzi pozadované indikatory
patria pritomnost suborov na disku, procesov v paméti, prebiehajica sietova komuni-
kéicia, zdznamy v DNS cashe systému, pritomnost certifikitov v systéme alebo vyskyt
klacov v registroch Windows.

Ma byt schopna bezat na roéznych verziach opera¢ného systému Windows ako pre
osobné pocitace tak aj pre servery, pri ¢om ma byt prenosna (nevyzaduje instalaciu).
Pracovat ma v dvoch rezimoch. Pri samostatnom rezime bude ziskavat definicie indi-
katorov a ukladat vysledky v ramci lokalneho adresara, zatial ¢o pri siefovom rezime

na tieto ¢innosti vyuZije server.

2.2 Server

Serverova aplikicia poskytne klientom definicie indikatorov kompromitécie a nasledne
prijme vysledné hlasenia. Taktiez umozni spravovat systém cez webové rozhranie -

prezerat, upravovat, pripadne importovat a exportovat definiéné subory IOC. Vysledky
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kontrol ziskané od klientov sa buda dat prehladéavat a filtrovat podla viacerych kritérii
(zariadenie, na ktorom kontrola prebehla, datum kontroly, najdené indikéatory).

Komunikécia medzi klientom a serverom méa byt zabezpecena. Spojenie bude pre-
biehat prostrednictvom protokolu HTTPS a klient sa so serverom maji navzajom au-
tentifikovat na zaklade bezpecnostnych certifikiatov.

Funkéne bude server pozostavat z 3 casti:
o Webovi aplikdciu na spravu systému
o Webovi sluzbu, cez ktoru bude klient schopny komunikovat so serverom

e Databdzu, v ktorej budu ulozené informacie o IOC a vysledky kontrol



Kapitola 3
Server

V tejto kapitole podrobnejsie popiseme planovani funkénost servera a detaily komuni-
kacie s klientmi. Najprv objasnime ako funguji webové API (application programming
interface) zalozené na navrhovom vzore Model-View-Controller a aki ulohu zohraju vo
vyslednom fungovani serveru. Potom popiSeme formét, pomocou ktorého bude server

komunikovat s klientmi a na zaver funkcie webovej aplikicie na spravu.

3.1 Model-View-Controller

Model-View-Controller (MVC) je jeden z mnohych navrhovych vzorov vyuzivanych pri

dizajne aplikacii. Jeho podstatou je rozdelenie funkcii aplikicie na 3 casti:
e Model - model reprezentujici data, s ktorymi aplikicia pracuje
e View - nahlad, ktorym st pouzivatelovi data prezentované

e Controller - ovlada¢, pomocou ktorého pouzivatel interaguje s datami

Ako priklad vzoru MVC si mézeme predstavit hru, v ktorej sa hra¢ snazi najst
cestu bludiskom zo zivého plotu. Ako model by slazil plan bludiska, urc¢ujici kadial
sa hra¢ moéze pohybovat, alebo kde zacina. View by bolo to, ¢o hra¢ vidi. V jednom
variante hry sa bude pozerat na bludisko z prvej osoby, ako keby v fiom stal. V inom
moze mat pohlad z vtacej perspektivy, takZze namiesto toho aby videl iba chodbu pred
sebou vidi celé bludisko. Conroller by bola sada povolenych akcii, ktoré moze hrac
vykonat. Oby¢ajny navstevnik sa moze bludiskom iba pohybovat, zatial ¢o zdhradnik
ma k dispozicii aj noznice, ktorymi vie plot ostrihat a skrétit si cestu.

Vzor MVC, vychadzajici z tvorby pouZivatel'skych rozhrani [4] sa spaja najma s
grafickymi aplikdciami. Vd'aka tomu, Ze data su oddelené od grafickej ¢asti, vyzor ap-
likacie sa d& jednoducho zmenit a bez nutnosti menit Struktary v pozadi. Taktiez sa
daju Tahko vytvorit viaceré varianty zodpovedajice roznym pouzivatelskym opravne-

niam, kedZe mo6zu mat samostatné ovladace [7]. Vdaka faktu, ze MVC deli aplikaciu na

7
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vrstvy umoziuje vyuzitie tohto navrhového vzoru aj vo webovych aplikaciach. Niektoré
Casti aplikacie mozu bezat na serveri, zatial ¢o iné u klienta |7]. Pri takto strukturova-
nej aplikacii moze byt viacsie mnozstvo klientov (napr. mobilné aplikicia, PC aplikacia,

webstranka), pri com vSetci pracuju s tym istym serverom.

3.2 Web API

API je vseobecny pojem oznacujuci sadu metod, ktoré sa pouzivaji na tvorbu aplikacii.
Moézu to napriklad byt vstavané funkcie programovacieho jazyka, alebo funkcie nejake;j
pouzitej kniznice.

V oblasti webovych aplikacii API nadobtda trochu iny vyznam. Praca s webovym
API vacsinou prebieha pomocou HTTP spojeni. Namiesto volania funkcii pri Stan-
dardnom programovani sa klient pripoji k serveru a odosle mu poziadavku. Server tuto
poziadavku vyhodnoti a odpovie klientovi s vysledkom.

API v takejto forme priamo zodpovedd MVC architekture. Format poziadaviek a
to, aké funkcie su takto spristupnené tvoria controller. Funkcie vytvéarajuce odpoved
st view a data pouzité pri jej pripravovani si model.

V pripade nasho servera sa model starda o komunikiciu s databazou - ziskavat z nej
data, ktoré si klient vyziada, pripadne v nej upravovat zéznamy podla zmien urobenych
cez webové rozhranie. Klient so serverom interaguje pomocou jednej sady funkcii, zatial
¢o administracia méa k dispozicii iné. Vysledky volani st pre obe sluzby prezentované
rovnako (odpoved servera). Ich d'alSou interpretaciou sa API nezaoberé.

Komunikécia s API prebieha cez HTTPS pomocou metdédy POST - parametre
HTTP poziadavky obsahuji detaily volania API funkcie. Server z poziadavky zisti,
aktu funkciu sa chce klient zavolat a pokusi sa ju vykonat. Nasledne klientovi vrati

vysledky ako odpoved na jeho POST poziadavku.

3.2.1 Volania

Kedze API v sebe obsahuje viacero controllerov s réznymi funkciami, volania musia
obsahovat nie len parametre funkcie, ale aj popis toho, ktora funkcia sa ma zavolat.

Celkovo, POST poziadavky maji nasledovné parametre:
e controller - meno controllera, ktory mé byt pouzity
e action - ziadana akcia (meno funkcie)

e dodato¢né pomenované parametre, Specifické pre volant funkciu
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3.2.2 Funkcie

Pre klientsku aplikaciu st dostupné iba 2 zakladné funkcie: ziskanie definicii pomeno-
vanej sady indikatorov zo servera a nahratie vysledkov naspét na server.

Spravcovska cast API obsahuje viacero skupin funkcii. Funkcie na pridavanie a
upravovanie zakladnych indikdtorov kompromitacie, funkcie na vytvaranie defini¢nych
siborov a funkcie na prezeranie vysledkov kontrol.

V ramci skuto¢nej struktary API sa tieto skupiny funkcif reprezentované samostat-
nymi controllermi. Aby nedoslo k nezelanym zmenam v databéze, volanie administra-

tivnych controllerov vyzaduje Specidlne prava.

3.2.3 Odpovede

Odpovede servera neobsahuju iba samotné vysledky API volani. V odpovedi sa vzdy
nachadza stavova hodnota, hovoriaca o tspechu volania. Ak pocas vyhodnocovania
alebo vypoc¢tu volania nastala chyba, odpoved tiez obsahuje chybovt hlasku popisujicu
problém.

Aby sa dali odpovede jednoducho spracovat klientmi aj webovou aplikiciou, st

odosielané vo forméate JSON.

JSON

JSON (JavaScript Object Notation) je textovy format, sluziaci na reprezentéaciu dat.
Jeho struktira je zaloZzena na syntaxi JavaScriptu, ale sim o sebe je jazykovo nezavisly.

JSON umoznuje reprezentovat zékladné datové typy (Cisla, retazce, pravdivostné
hodnoty) ako aj prazdne hodnoty (null), polia (usporiadané zoznamy) a slovniky (su-
bory pomenovanych hodnét). Prvky poli a hodnoty v slovnikoch tiez mézu byt Tu-
bovolnym z tychto typov, vdaka ¢omu sa JSON da pouzit na reprezentaciu takmer
Tubovolnej datovej Struktury.

Celkovu struktaru formatu JSON ako aj reprezentaciu roznych typov dat mozno
vidiet na obrézkoch 3.1 a 3.2.

3.2.4 Format dat

KedZe cela komunikacia medzi klientmi a serverom pozostéava zo stahovania definicii a
nahravania vysledkov, navrhli sme pre tieto data struktary, pomocou ktorych sa daja

efektivne reprezentovat.

Definicie I0C

Zékladom definiéného siiboru je zoznam indikatorov, ktoré maji byt overené. Tieto

indikatory mozu byt jednoduché (nazov stboru a pod.), alebo to mozu byt logické
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L
{
"id": 5,
"name": "Mutex",
"type": "mutex-name",
"value": [
"semaphore"
]
},
{
"id": 3,
"name": "#3",
"type": "and",
"children": [
{
"id": 6,
"name": "FMFI UK",
"type": "dns",
"value": [
"fmph.uniba.sk"
]
3,
{
"id": 2,
"name": "Explorer process",
"type": "process-name",
"value": [
"explorer.exe"
]
}
]
}
]

Obr. 3.1: Priklad definicie IOC. V takomto formate ziskava klient definicie zo servera.

spojky. Logické spojky v sebe obsahuju zoznam dalsich IOC, ktoré s ich potomkami
v logickom strome. Pre tychto potomkov platia tie isté pravidla, ako pre indikatory v
zékladnom zozname defini¢ného stboru (jednoduché IOC a dalsie logické operatory).

Jednoduché indikatory v sebe obsahuju nazov, typ, hodnoty a identifikacné ¢islo
(ID). Rozne typy IOC mdzu mat rozne pocty hodnot — napr. meno certifika¢nej autority
mé jednu hodnotu, hash procesu méa dve (typ a hodnota hashu). ID sa pouziva na

rozliSenie indikatorov vo vysledkoch kontroly.
Priklad definicie IOC vo forméte JSON je v obrazku 3.1.

Vysledky

Vysledkovy stbor zac¢ina hlavickou, ktord obsahuje tidaje o kontrole. Tie sa skladajua z
nézvu organizacie, mena pocitaca, ¢asu kontroly a mena pouzitého defini¢ného stiboru.

Tieto informacie slizia na to, aby technici vedeli, v ktorom klientovi boli indikatory
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{
"org": "Organizacia",
"dev": "POCITAC1",
"timestamp": 1461740751,
"set": "Quick scan",
"results": [
{
"id": 5,
"result": O,
"data": []
},
{
"id": 6,
"result": 1,
"data": ["C:\\folder\\", "file.txt"]
}
]
¥

Obr. 3.2: Priklad vysledkov kontroly. Server oc¢akava vysledky od klienta v tomto for-

mate.

najdené.

Za hlavickou nasledujt samotné vysledky — zoznam zaznamov, pre kazdy indikator
z definiéného suboru. Zaznamy obsahuju ID indikatoru, ¢ bola zistené jeho pritomnost
a pripadne doplnkové vysledky, podla typu indikatoru.

Pri nahravani vysledkov na server jeden z parametrov API volania obsahuje retazec
s tymito datami vo formate JSON (priklad v obrazku 3.2)

3.3 Webova aplikacia

Webova aplikicia spravcom systému umoznuje pripravovat definicie indikatorov kom-
promitéacie a prehladavat vysledky ziskané od klientov. Taktiez poskytuje moznost
importovat a exportovat data na serveri vo viacerych formatoch. Vsetky funkcie st

realizované prostrednictvom vyssie popisaného API.

3.3.1 Indikatory

Jednoduché IOC su zobrazené v zozname, ktory sa da prehladavat, aby sa ulahcila
praca s va¢$im mnozstvom dat. Pre kazdy indikator je mozné zobrazit jeho podrobnosti
alebo ich upravit. Taktiez je mozné indikatory pridavat, mazat alebo obnovovat tie,

ktoré boli vymazané.
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3.3.2 Defini¢né stbory

Na pracu s definiénymi sibormi je dostupny nastroj na vytvaranie a upravovanie ich
stromové Struktury. Vrcholom, ktoré maji potomkov (korefi stromu, logické operatory),
je mozné pridavat alebo odoberat synov. Jednoduché indikétory sa daju prezerat, upra-

vovat a tiez je mozné vytvorit tiplne nové indikatory.

3.3.3 Vysledky kontrol

Zoznam vysledkov sa dé& filtrovat podla viacerych kritérii:
e 1meno organizacie
e meno pocitaca
e Cas a datum kontroly (pripadne rozsah od - do)
e nazov defini¢ného siboru
e nazov samotného indikatoru
e pritomnost indikitoru

Jednotlivé filtre sa daji kombinovat, takze sa aj pri velkom pocte kontrol daju rychlo

najst hladané vysledky.

3.3.4 Import a export

Aby sa dali data zalohovat a opdtovne obnovovat, indikatory, definicie aj vysledky sa
daju exportovat aj importovat vo formate JSON.

Indikatory s reprezentované jednoduchym zoznamom, obsahujticim ich nazvy, typy
a hodnoty. Okrem formatu JSON sa indikdtory daju exportovat aj vo formate CSV
(comma separated values — hodnoty oddelené ¢iarkou), ktorym sa daju reprezentovat
jednoduché tabulky dat. IOC v tomto forméate sa potom daja prezerat a upravovat v
externych programoch.

Formét na zalohu definicii je zaloZeny na tom, ktory sa pouziva na komunikaciu s
klientmi (zoznam pomenovanych definicii). Z exportovaného suboru sa da jednoducho
skopirovat pozadovana definicia, ktora sa potom da pouzit klientmi v samostatnom
mode.

Kedze defini¢ny stubor obsahuje aj vSetky informacie o indikdtoroch, ktoré sa v om
nachadzaju, da sa importovat aj do databézy, ktora tieto indikdtory neobsahuje. Pri
importe sa najprv vytvoria vSetky potrebné IOC, a potom defini¢ny stubor, ktory ich

pouZiva.
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Tak ako definicie, aj vysledky pouzivaji na export format kompatibilny s formatom
pouzitym klientom. Zatial ¢o pri definicidch bola tato vlastnost dolezitejSia moZnost
exporte, pri vysledkoch je podstatnejsi import. Zaznamy o kontrole vytvorené klientmi
v offline rezime sa daju skopirovat a importovat do servera tymto spésobom.

Okrem importu vo forméate JSON je mozny aj export, ale tento nie je az tak efek-
tivny ako export definicii. Pri importe vysledkov do inej databézy nie je isté, ze ID
indikatorov vo vysledkoch zodpovedaji indikatorom v databaze. Exportované vysledky
sa stale daju spracovavat v externych programoch, ale na to je vhodnejsi format CSV
ako JSON. Vysledky vo formate CSV si eSte upravené, aby bola praca s nimi jedno-
duchsia — namiesto ID indikatorov obsahuju ich detaily — ale import z tohto formatu

nie je podporovany.



Kapitola 4
Technologie

Server pre systém na detekciu indikatorov kompromitacie (dalej IOC server) sa skladat
z viacerych ¢asti (HTTP server, API, databaza a webova aplikicia). Kazda z tychto
casti ma Specifické funkcie, a tym padom st na ich implementacii vhodné rozli¢né
technologie. V tejto kapitole podrobnejsie popiSeme technolégie pouzité pri vyvoji IOC

serveru, o umoziuju a preco sme ich zvolili.

4.1 Vyvojové prostredie

Na vyvoj a testovanie serveru sme pouzili prostredie XAMPP. Je to volne dostupny,
multiplatformovy serverovy balik, obsahujtci distribucie Apache HTTP serveru, data-
bazy MariaDB a interpreterov pre jazyky PHP a Perl (z inicial ich mien je vytvorena
skratka XAMPP).

S prostredim XAMPP sa jednoducho pracuje, a obsahuje v sebe vSetky technolégie,

ktoré IOC server pouziva. Vdaka tomu sa déa projekt jednoducho vyvijat a testovat.

4.2 Webovy server

Vsetky poziadavky na serveru prebiehaji cez HTTP protokol (presnejsie, cez HT'TPS).
Poziadavky moézu napriklad byt od klienta, ktory chce zo servera stiahnuti definicie IOC
alebo od administratora, pristupujiceho k webovej aplikacii. Ulohou webového serveru
je tieto poziadavky spracovavat a odpovedat na ne.

Pre I0C server sme sa rozhodli pouzit Apache HTTP Server. Apache, ktory je v
stcasnosti najpouzivanejsi web server na svete [9]. Zvolili sme ho pre to, Ze s nim mame
sktisenosti, da sa jednoducho nastavit a spliia vietky poziadavky polozené v specifikacii.

Jednou z hlavnych kvalit Apache web serveru je jeho rozsiritelnost pomocou do-
plnkovych modulov. Na komunikaciu cez HTTPS slizi modul mod_ssl. Tento modul

sa stard o navizovanie HTTPS komunikacie, a tiez poskytuje kryptografické funkcie,

14



KAPITOLA 4. TECHNOLOGIE 15

ktoré sa pri komunikacii pouzivaju [3].

HTTPS

HTTPS funguje ako standardny HTTP protokol, iba s rozdielom, ze komunikécia pre-
bieha po zabezpecenom sietovom spojeni. Zabezpecenie, realizované protokolom TLS
(transport layer security), poskytuje viaceré vyhody.

V prvom rade je komunikécia Sifrované, takze data su chranené pred citanim a
zmenami tretimi stranami. Pouzitie obojstrannej autentifikicie bezpe¢nostnymi certi-
fikaitmi taktieZ chrani server pred nepovolenymi pristupmi, kedZe bez spravneho certi-
fikitu server odmietne nadviazat spojenie. Dalsou vyhodou pouzitia klientskych certi-
fikdtov je moznost pridelit kazdému klientovi iny certifikat. Tie sa potom daji pouzit
na identifkiciu jednotlivych klientov a moézu nahradit tradi¢né prihlasovanie menom a

heslom.

4.3 API

Webové API tvori zaklad funkénosti celého serveru. Pre klientov sluzi ako pristupovy
bod na komunikaciu so serverom a webové aplikdcia ho vyuziva na spravovanie data-

bézy. Téato Cast je naprogramovana v jazyku PHP.

PHP

PHP (rekurzivna skratka pre PHP: hypertext preprocessor) je programovaci jazyk,
vyzivany hlavne na programovanie serverovych skriptov a dynamickych web stranok.
Jednou z jeho silnych stranok je velké mnozstvo vstavanych funkcii na vykonavanie
serverovych ¢innosti (praca s databazami, ziskavanie udajov o HT'TP spojeni, nasta-
vovanie HTTP hlaviciek odpovede a pod.).

O vykonéavanie PHP skriptov sa stara web server. Ked dostane poziadavku, ktorej
cielom je nejaky PHP skript, vykona ho pomocou interpreteru a jeho vysledky vrati
ako odpoved. Pre kazdu poziadavku je skript spusteny samostatne, takze nenastéavaju

problémy pri pristupe viacerych klientov naraz.

4.4 Databaza

Databaza sluzi na ukladanie vSetkych informacii, s ktorymi IOC server pracuje. Sklada
sa z viacerych tabuliek, kazdej ur¢enej na iny typ dat (indikatory, typy indikatorov,

definicie a vysledky). IOC server pouziva databazu MariaDB, ktora je zaloZzena na



KAPITOLA 4. TECHNOLOGIE 16

znamej databaze MySQL a je s iou funkéne kompatibilna. Praca s databazou prebieha

prostrednictvom jazyka SQL (Structured Query Language).

4.5 Webova aplikacia

Webova aplikidcia mé za tlohu nie len prezentovat data, ale aj poskytovat funkcie na
ich spravu. Aby sa takéto mnozstvo informacii dalo prehladne a efektivne zobrazit,
aplikicia je naprogramovana v JavaScriptovom frameworku AngularJS a vyuziva CSS

framework Bootstrap.

Framework

Framework, podobne ako kniznica je sada funkcii. Zatial ¢o kniznica poskytuje funkcie,
ktoré s volané programom, framework funguje na opa¢nom principe. Framework po-
skytuje programu kostru, ktord ma uz zdkladnu funkénost definovani. Program potom

definuje detaily, ale framework rozhoduje o tom, ako ich pouzit.

4.5.1 AngularJS

Angular je framework zamerany na jednoduché vytvaranie webovych aplikacii. Za-
kladné logika Angularu je zaloZena na modeli MVC 3.1 — data (model) su zobrazené
prostrednictvom HTML stranky (view) a JavaScriptovy riesi interakciu s pouzivatelom
(controller). Vdaka tejto abstrakcii su aplikacie vytvorené v Angulare prehladné a daju
sa jednoducho dalej rozsirovat.

Okrem tejto zékladnej formy Angular poskytuje dalsie uzito¢né funkcie pre tvorbu
webovych aplikacii, ako napriklad direktivy (HTML Sablony s priloZzenou JavaScrip-
tovou logikou), sluzby (zdielané funkcie) a navadzanie (presmerovanie na podstranku,

podla toho, aki adresu napisal pouzivatel do prehliadaca).

4.5.2 Bootstrap

Zatial ¢o ulohou Angularu je zarucenie funkénosti aplikacie, Bootstrap je framework
zamerany na vizualnu ¢ast. Bootstrap definuje pravidla kaskddového stylu pre rézne
triedy HTML prvkov, ktoré sa potom daji pouzit na upravenie vyzoru stranky. Takto
Bootstrap umoznuje napr. formétovat text alebo jednoducho rozdelit obsah stranky do
stfpcov.

Vyhodami Bootstrapu s, Ze je responzivny (stranka sa vie prisposobit rozliSeniu
prehliadaca), prijemny na pohlad a jeho pouzitie je jednoduchsie ako budovanie vlast-

ného stylu od zékladov.



Kapitola 5
Implementacia

V tejto kapitole podrobnejsie popiSeme niektoré detaily implementacie.

5.1 API

API je strukturované do 3 funkénych vrstiev:
1. hlavny skript
2. ovladace
3. funkcie na pracu s databazou

Ulohou hlavného skriptu je spracovat parametre HTTP poziadavky, vykonat poza-
dovant funkciu a vratit jej vysledky vo formate JSON. Najprv z parametrov ziska nazov
ovladaca, ktory mé byt pouzity. Ak ovladac existuje, skript si vytvori jeho inStanciu a
pokdsi sa v om najst zelanta funkciu. V pripade, ze v8etko prebehlo spréavne, vysledok
funkcie je odoslany ako odpoved. Ak ale poc¢as Tubovolného kroku vykonavania nastala
chyba, vykonévanie je prerusené, a ako odpoved je odoslana chybova hlaska.

Ovladace st samostatné PHP objekty, ktoré v sebe obsahuju sadu funkcii. Tieto
funkcie, ktoré st volané hlavym skriptom, ziskavaji potrebné data z databazy pro-
strednictvom 3. vrstvy a spracovavaju ich do vyslednej podoby.

Najnizsia vrstva API sa sklada z funkcii, ktoré realizuji SQL volania na databézu.
Niektoré z funkcii nepozaduju ziadne parametre (napriklad ziskanie vSetkych 10C z
tabulky indikatorov), ale tie, ktoré ich pouzivaja, by mohli byt potencidlnymi zrani-

telnostami voc¢i SQL injection ttokom.

SQL injection

SQL injection (vstreknutie) je typ tutoku, pri ktorom je kus 8kodlivého SQL kodu

poslany serveru ako data. V pripade, Ze server nema dobre ochranené jeho volania na

17
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"SELECT % FROM ‘table ¢ WHERE ‘id * = $id;"
"SELECT % FROM ‘table * WHERE ‘id * = 0; DROP TABLE ‘table ;"

Obr. 5.1: Zranitelny SQL prikaz v PHP.

databazu, tento kod moze byt vykonany a sposobit skody [6].

Na obrazku 5.1 je priklad zranitelného SQL prikazu v PHP. Ak by sa do prikazu
v prvom riadku dostala premenné $id s hodnotou “0; DROP TABLE ‘table‘;”, tento
prikaz by okrem oc¢akavaného ziskania dat tabulku vymazal.

Ako ochrana pred takymito zranitelnostami slazia v SQL pripravené prikazy (pre-
pared statement). Tieto prikazy funguju na takom principe, Ze prikaz a data sa do
databézy poslané oddelene. Databaza sa potom nepokiisa data vykonat, a teda Skod-

livy kod vlozeny takymto sposobom nebude spusteny.

5.2 Webova aplikacia

Aplikacia vyuziva mnozstvo uzito¢nych funkcii poskytnutych frameworkmi AngularJS

a Bootstrap.

5.2.1 Navadzanie

Rozdelenie aplikicie na jednotlivé komponenty (prostredia na spravu I0OC, definicii...)
prebieha pomocou Angularového navadzania. Kazdy komponent mé svoj samostatny
HTML dokument a JavaScriptovy ovladac. Podla toho, na aku adresu sa pouzivatel

pripoji, Angular zvoli dany komponent a tym zobrazi urciti ¢ast aplikacie.

5.2.2 Sluzby

Vsetky ¢innosti, ktoré aplikacia vykonava su realizované pomocou volani na API ser-
veru. Na jednoduchy pristup k tymto volaniam si vytvorené Angularové sluzby.
Sluzba je véac8inou nejaka funkcia, ktora sa da vyuzivat v inych castiach aplikacie.
Kedze API ma v sebe viacero ovladacov, ktoré chceme pouzivat, rozhodli sme sa vy-
tvorit sluzby pre kazdy z nich. Tym padom nasa sluzba nie je funkcia, ale objekt, ktory
obsahuje funkcie. Volanie API a spracovanie vysledkov je vykondvané vnutri sluzby,

takze pri jej pouziti v programe ju staci jednoducho zavolat.

5.2.3 Asynchrénne vykonavanie

Praca s API nemusi prebiehat okamzite. V pripade, Ze je server nedokaze poziadavku

okamzite spracovat, ¢akanie na odpoved moze trvat nejaka dobu. Z tohto dévodu An-
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gular vykonéava HTTP volania asynchréonne.

Pri normalnom sekvencénom vykonévani by aplikacia poslala serveru poziadavku
a potom by ¢akala na odpoved. Pocas tohto ¢akania by sa program nevykonéval, a
aplikicia by sa javila zamrznuté.

Asynchronne volania funguju inym spésobom: pri odosielani poziadavky je defino-
vana funkcia, ktord mé spracovat vysledky, ked budu dostupné. Program na takéto
volanie necakéa a pracuje dalej. Dosledkom tohto pristupu je, Ze aj vSetky dalSie ope-
racie s tymito datami musia byt robené asynchronne, kedZe iba v tejto asynchronne;
postupnosti funkcii si mézeme byt isty, ze vysledky uz existuju.

Pri Angularovej aplikacii toto nastastie nie je az aky velky problém. Angular zmeny
v modeli (datach dostupnych v aj v ovladaci aj v HTML dokumente) sleduje, a ich
zobrazenie v HTML upravuje v readlnom c¢ase. Sice sa udaje zobrazia az chvilu po tom,
ako je odoslané API volanie, ale dokym nie sii dostupné nie su nijako zobrazené. Tym
padom nemoze nastat situacia, Ze by sa pouzivatel pokusil pracovat s datami, ktoré

eSte neexistuju.

5.2.4 Format a Styly

Vzhlad aplikacie je viditeIny v dodatku B.



Zaver

Vysledny server dostato¢ne spliia poziadavky stanovené v Specifikcii. V niektorych
oblastiach $pecifikdciu presahuje (obnovovanie zmazanych indikatorov, graficka repre-
zentéacia definiénych suborov) a v inych mierne zaostéva (podpora existujtcich formatov
na import a export).

Nedostatky boli prekonzultované so zadavatelmi prace, a dospeli sme k rozhodnutiu,
Ze server v tomto stave je ako vysledok bakalarskej prace postacujici na beh v praxi.
Podporuje vSetky potrebné druhy IOC, vytvaranie defini¢nych stiborov je jednoduché
a umoznuje vytvarat aj zlozité logické stromy a filtrovanie vysledkov umoznuje rychlu
orientaciu aj vo ve[kom mnozstve dat. Importné a exportné forméty st postacujice
na zalohovanie a kopirovanie dat medzi servermi. Tiez sa daju pouzit na manualnu
distribuciu definicii ku klientom bez pristupu na internet. To ale neznamené, ze dalsie
zlepSenia nie st mozné.

Okrem implementovania chybajicich funkcii sa dé server zlepsovat nad ramec Spe-
cifikicie aj v dalsich oblastiach. Medzi podporované forméaty na import a export by
sa dali pridat nie len Standardné formaty ako OpenlOC, ale mohlo by sa vytvorit aj
rozhranie na vytvaranie a tpravu vlastnych formatov zalozenych na CSV. Takto defi-
nované formaty by slazili ako slovniky schopné prekladat data pri importe a exporte.

Dalsim moZnym rozsirenim do buducnosti by bolo priradovanie univerzalne uni-
katnych identifikdtorov k jednotlivym IOC. Pomocou tychto UUID sa dali rozpoznat
indikdtory aj po importe do inych databéz, kde by ich lokalne ID bolo iné. V spojeni s
funk¢énostou na vytvaranie novych typov indikatorov by sa takto dala dosiahnut velmi
efektivna rozsiritel nost systému.

Aj po skonc¢eni bakalarskej prace ostavame v kontakte s technikmi z CSIRT.sk, aby
sme cely systém na detekciu indikdtorov kompromitécie (ako server tak aj funkénost
klientov) mohli vylepsit na tolko, Ze sa stane naozaj G¢innym néstrojom na odhalovanie

bezpecnostnych naruseni.
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Dodatok A
Povodna Specifikacia

V tomto dodatku uvadzame povodni Specifikaciu poskytnutu zadavatelmi z CSIRT .sk.

Specifikacia nastroja IOC checker

IOC checker je néstroj, ktory na zaklade pritomnosti indikatorov kompromitacie v
systéme identifikuje kompromitované systémy.

Vseobecny popis aplikacie:

Funkéné poziadavky
1. Aplikacia musi byt schopné detegovat nasledujuce zékladné indikatory kompro-
mitacie
e Pritomnost stiborov na zéklade ich nazvu (aj regularneho vyrazu) a hashove;

hodnoty (MD5, SHA2-256)

e Pritomnost procesu v paméti na zaklade jeho nazvu (aj regularneho vyrazu),
hashovej hodnoty spustitelného saboru (MD5, SHA2-256)

e Pritomnost Mutexu (Mutanta) na zaklade jeho nazvu

e Sietovu komunikaciu na zédklade komunikujtcej IP adresy, alebo doménového

mena (aj regularneho vyrazu)
e Pritomnost DNS zédznamu v DNS cache systému

e Pritomnost nainstalovaného Certifikdtu v systémovom tlozisku certifikatov

na zaklade:

— Domeénového mena

— Certifika¢nej autority
e Pritomnost kluc¢a v registroch Windows na zéklade

— Mena kl'aca (aj regularneho vyrazu)

21
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— Cesty, Mena a hodnoty klica

2. Aplikacia musi byt schopna detegovat zlozené indikatory kompromitécie nasledu-
juceho typu:
(a) A, BsulOC = (A A B) jeIOC
(b) A, BsuIOC = (A V B) je IOC

3. Aplikéicia musi podporovat nasledujiice systémy:

(a) MS Windows XP — Windows 10
(b) Windows Server 2003 — 2012 R2

4. Aplikacia musi byt funkéna v dvoch rezimoch

(a) Standalone
(b) Sietova verzia
5. Aplikdcia musi byt prenosna (portable), t.j. nevyZzaduje Ziadnu instalaciu a po-

¢as svojho behu nevykonava ziadny zapis do registrov ani na disk inde ako do

vlastného adresara
6. Aplikacia v pripade standalone musi:

(a) Citaf sibor s definiciou I0C z lokélneho adreséra
(b) Citat stabor s konfiguraciou z lokélneho adreséra

i. Konfigurovatelné parametre:
A. IP adresa servera

B. Rezim behu (sietovy alebo standalone)
(c) Zapisat pritomnost vetkych detegovanych IOC do suboru v lokalnom ad-
resari s nazvom output_ A TIMESTAMP%.log

7. Aplikacia v pripade sietového rezimu musi:

(a) Pozostavat z ¢asti klient a server
(b) Cast klient musi byt v rovnakom spustitelnom siibore ako standalone rezim
(c) V casti klient podporovat nasledujucu funkcionalitu:

i. Citanie definicie IOC zo servera prostrednictvom HTTPS
ii. Zapisanie pritomnosti vSetkych detegovanych IOC do databazy na strane
servera s jednoznac¢nou identifikdciou zariadenia, kde boli IOC najdené

a lokalneho aj serverového c¢asu, kedy boli IOC najdené
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iii. Citat sabor s konfiguraciou z lokélneho adresara
iv. KonfigurovateIné parametre:
A. TP adresa servera
B. Rezim behu (sietovy alebo standalone)
(d) V ¢asti server podporovat nasledujicu funkcionalitu:
i. Prezeranie IOC prostrednictvom webového rozhrania
ii. Autentifikdciu pouzivatela heslom a certifikdtom

iii. Vkladanie IOC prostrednictvom webového rozhrania a importovanie
IOC z defini¢ného siboru

iv. Export a import defini¢cného stiboru do databazy prostrednictvom we-

bového rozhrania

v. Prezeranie vysledkov kontroly IOC prostrednictvom webového rozhra-

nia. Vysledky musia obsahovat minimalne
A. Zariadenie, na ktorom prebehla kontrola
B. Datum a c¢as kontroly
C. Zoznam detegovanych IOC z databazy
vi. Filtrovanie a vyhladavanie vysledkov kontrol IOC minimélne na zaklade
A. Zariadeni, na ktorych prebehla
B. Intervalu datumov a ¢asov kontroly
C. Zoznamu detegovanych I0C
D.

Logickych vyrazov pozostavajicich z vyssie uvedenych kritérif a spo-

jok AND, OR, NOT

Nefunkéné poziadavky
Aplikicia sa deli na:
e Klientsku cast — klient

e Serverovu cast — server
1. Klient musi byt napisany v C+-+

2. Klient musi vyuzivat iba kniZnice a komponenty standardne dostupné v systéme

Windows po instalacii OS Windows.
3. Vsetka komunikacia medzi klientov a serverom musi vyuzivat protokol TLS

4. Klient a server v siefovom rezime sa musia obojstranne autentifikovat na zéklade

certifikatov. Neautentifikovanému klientovi nebude umoznena komunikicia.
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d.

10.

Komunikécia medzi klientom a serverom musi prebiehat prostrednictvom webo-

vych sluzieb.
Server musi zvladnut pripojenie aspon 100 konkurentnych klientov

Server moze byt postaveny na (pripadne dohoda)

(a) Apache, PHP a MySQL
(b) 1IS, ASP.NET a MS SQL

Server musi pozostavat minimélne z:

(a) Webového rozhrania
(b) Webovej sluzby na prijem komunikacie od klientov

(c) Databazy, ktora uchovava informécie o I0C

Sucastou aplikacie musi byt dokumentécia pre pouzivatelov, administratorov aj

VYVOJarov.

Aplikicia musi bezat v portable mode (Ziadne zapisy do registrov)



Dodatok B
Webova aplikacia

V tomto dodatku popiSeme vzhlad a funkcie webovej aplikicie.

B.1 Indikatory

Zakladom néstroja na spravu indikatorov je tabulka (obr. B.1), ktora obsahuje zo-
znam IOC. Pre kazdy indikdtor st dostupné ovladacie prvky — zobrazenie detailov,
upravovanie a odstranenie. Tabulku je mozné filtrovat podla hodnoty Tubovolného z

poli.

|OC Checker IoC Sets Reports Backup

IOCs in database Removed I0Cs

Q | Name, type, value m

Name = Type Value

explorer file FILE |explorer.exe| | = |/
explorer process PROCESS-NAME  explorer.exe =P
google NETWORK-NAME  wwwW.google.com = | 7 Ju

Obr. B.1: Sprava I0C

Na pridévanie a upravovanie indikatorov sa pouziva modalny dialég (obr. B.2). V
tomto sa da nastavit meno indikatoru, jeho typ a hodnoty. Poc¢et hodndt a ich nézvy

zévisia od typu indikatoru.
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New IOC

Name:

Type:

Values:

Path:

Name:

Hash type:

Hash:

Obr. B.2: Vytvaranie nového indikatoru

B.2 Defini¢né stbory

Defini¢né stbory st zobrazené vo forme stromu (obr. B.3). Vyberanie, ktory defini¢ny
sibor ma byt zobrazeny je rieSené cez rozbalovaci zoznam. Po kliknuti na polozky
v strome je zobrazené kontextové menu (obr. B.4) zobrazujice mozné akcie. Zakladné
I0C sa daju prezerat, upravovat a odstranit zo stromu. Logickym operatorom a koreno-
vému vrcholu sa daju pridévat indikétory ako potomkovia prostrednictvom dialégového
okna (obr. B.5). Logické operatory majui tiez moznost byt odstranené.

Pridavanie indikidtorov do stromu a vytvaranie nového pouzivaja ten isty dialog. V
tomto okne je mozné zvolit nejaky existujuci indikator, vytvorit novy indikator (pomo-

cou okna na obr. B.2) alebo novy logicky operator.

B.3 Vysledky

Na préacu s vysledkami je dostupna tabulka, umoznujica filtrovanie podla kazdého
stlpca zvlagt (obr. B.6). Filtrovanie podla datumu je moZné nastavenim rozsahu —
horna a dolna hranica sa nastavuju samostatne (obr. B.7).

Pre kazdy vysledok sa daju zobrazit podrobnosti: popis indikdtoru a podrobnejsie
vysledky kontroly (obr. B.8).
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IOC Checker 10C Sets Reports  Backup

Set: test MNew set name =+ Mew set

Obr. B.3: Sprava definicii

Obr. B.4: Kontextové menu

Select child 10C [ a0 [ or [ +nevioc [JRe

Q | Name, type, value

Name ¥ Type Value

explorer file FILE |explorer.exe| |

explorer process PROCESS-NAME explorer.exe

google NETHWORK -NAME wwui . google. com

Obr. B.5: Pridavanie indikatorov do stromu

27



28

DODATOK B. WEBOVA APLIKACIA

4v3no ~

aNNOS ]

>~
ynsay

ssaooud saiodxe
216006

13l

Jojealpu|

AOYPO[SAA oruRIaZAI] :9'¢( "1q(0)

UEIS ¥2ND

UEIS ¥2IND

S0:60 9L 4dy 12
G060 9L Jdy "IZ

B Jlc9L-9LLL B

w BwiL

dnyaeg

LOVLIDOd

LOWLIDOd

1=l

aJinag

suoday SETS

elxeziuebln

eaeziuebio

uoneziuebio

o0 1=43=3yd DOl



DODATOK B. WEBOVA APLIKACIA

Time & Set
B 1116-1651¢ & Filter
£ May 2016 > 3

- Sum Mon Twe Wed Tha Fri  Sat
01 0z 03 04 05 06 07

og 09 10 il 12 013 14
15 - 1w 18 19 20 | 21
22 023 24 25 26 2T 28
29 30 M 01 02 | 03 04

05 0 | O7 08 09 10 11

Obr. B.7: Volba datumového rozsahu vysledkov

Result details

I0C

ID 3
Mame google
Type  NETWORK-NAME

Values:
Domain name  www.google.com

Results

[~ FounD
216.58.104.100

Obr. B.8: Prezeranie detailov vysledkov
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B.4 Zalohovanie

30

Zalohovanie dat je mozné prostrednictvom jednoduchého rozhrania (obr. B.9). Ak po-

¢as importu alebo exportu nastane nejaka chyba, zobrazi sa hlaska obsahujuca pod-

robnosti (obr. B.10).

IOC Checker loc Sets

Indicators
Export:
Import:

Browse... | Mo file selected.

Reports Backup

Sets
Export:
Import:

Browse... | Mo file selected.

Obr. B.9: Zalohovanie

Error: Mo
file

Obr. B.10: Chybové hlasky

Reports

Export:

‘. json Iﬁl

Import:

Browse... | Mo file selected.



Literattura

[1] Callegati, F., Cerroni, W., Ramilli, M. Man-in-the-middle attack to the https
protocol. IEEE Security and Privacy, 7(1):78-81, 20009.

[2] CSIRT.sk. FAQ. https://www.csirt.gov.sk/faq-860.html. |Citované
12.5.2016].

[3] Foundation, T. A. S. Apache SSL/TLS encryption. https://httpd.apache.org/
docs/2.4/ssl/, 2015.

[4] Fowler, M. Gui architectures. http://martinfowler.com/eaaDev/uilrchs.
html, 2006. [Citované 7.3.2016].

[5] Gragido, W. Understanding indicators of compromise (IOC) part I. http:
//blogs.rsa.com/understanding-indicators-of-compromise-ioc-part-i/,
2012. [Citované 13.1.2016].

[6] Halfond, W., Viegas, J., Orso, A. A classification of SQL-injection attacks and
countermeasures. V Proceedings of the IEEE International Symposium on Secure
Software Engineering, diel 1, 13-15. IEEE, 2006.

[7] Leff, A., Rayfield, J. T. Web-application development using the model/view/con-
troller design pattern. V Enterprise Distributed Object Computing Conference,
2001. EDOC"01. Proceedings. Fifth IEEE International, 118-127. IEEE, 2001.

[8] Lock, H.-Y.  Using IOC (indicators of compromise) in malware foren-
sics. https://www.sans.org/reading-room/whitepapers/forensics/

ioc-indicators-compromise-malware-forensics-34200, 2013. [Citované
13.1.2016].

[9] Netcraft. February 2016 web server survey. http://news.netcraft.com/
archives/2016/02/22/february-2016-web-server-survey.html, 2016. [Cito-
vané 1.5.2016].

[10] OpenlOC. Sophisticated indicators for the modern threat landscape: An intro-
duction to OpenlOC. http://openioc.org/resources/An_Introduction_to_
OpenIOC.pdf. [Citované 20.1.2016].

31



