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Abstrakt

V tejto praci predstavujeme administrativny a monitorovaci systém, ktory sluzi na
monitorovanie priebehu cvic¢enia, kde $tudenti pracuju v Linuxovom terminali. Systém
sa snaz{ automaticky detegovat neaktivitu alebo zaseknutie studentov pri konkrétnych
ulohéach a okamzZite upozornovat vyucujiceho. Takto dostéva ucitel ovela lepsi prehlad
o napredovani Studentov. Po cvic¢eni poniika rozhranie na automatické ohodnotenie

rieSeni a detekciu réznych spdsobov riesenia tloh pomocou metody K-means.

Krluacové slova: monitorovanie, Node.js, Linux, K-means



Abstract

This thesis introduces administrative and monitoring system for monitoring the course
of seminar, where students work in the Linux terminal. The system automatically de-
tects inactivity of students or students being stuck on particular task and immediately
notifies the teacher about them. This way the teacher has much better overview of
progresses of students. After the seminar, the system provides interface for automa-
tic evaluation of assignments and detection of different ways of solving tasks using

K-means method.

Keywords: monitoring, Node.js, Linux, K-means
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Uvod

Monitorovacie systémy nam poméahaja zbierat data, upozornovat pouzivatel ov na rozne
anomaélie, vizualizovat a robit prehl'ad historickych dat. Data, ktoré takto ziskame, nam
vedia poskytnut velmi délezitu spatni vazbu o fungovani systému, ktory monitorujeme.

Tato praca vznikla na podnet vyucujucich kurzu Linux pre pouZivatelov, ktorym
chybal takyto prehlad o cviceniach. V préci sa zameriavame na vyvoj aplikacie, ktora
monitoruje priebeh cviceni, na ktorych Studenti riesia tlohy v Linuxovom terminali.
Aplikacia v redlnom ¢ase upozoriuje vyucujucich na rézne udalosti ako napriklad ne-
aktivitu studentov alebo zaseknutia sa v tlohe. Po cviceni poskytuje rozhranie na vy-
hodnotenie tychto aktivit. Dolezitou sticastou nasho systému je aj podchytenie réznych
sposobov rieSeni, ktorymi sa Studentom podarilo vyriesit zadania.

Praca sa sklada z niekolkych ¢asti. V kapitole 1 uvedieme zakladné informaécie
o monitorovacich systémoch, priblizime fungovanie kurzu Linux pre pouzivatelov a
predstavime poziadavky na nasu aplikiciu.

Kapitola 2 detailne popisuje navrh databazovych tabuliek, tok dat a format dat,
ktoré zbierame od studentov. Taktiez zahifia informacie o programovacom jazyku, kniz-
niciach a frameworkoch, ktoré sme pouzili pri vyvoji.

V kapitole 3 sa venujeme implementa¢nym detailom aplikacie. V tejto kapitole
taktiez vysvetlime fungovanie metody strojového ucenia K-means, ktora vyuzivame v
praci.

Kapitola 4 prezentuje vysledky z testovania aplikacie pocas semestra. Uvadzame v

nej aj zhodnotenie aplikacie vyucujicimi, ktory ju vyuzivali v ramci cvicendi.



Kapitola 1
Specifikacia

Tato kapitola obsahuje zékladné informacie o monitorovacich systémoch a textovych
adventirach, kde vSade sme sa s nimi mohli stretnut, predstavuje zakladnt motivéiciu

pre nasu bakalarsku pracu a popisuje Specifikaciu nasej aplikacie.

1.1 Monitorovacie systémy

Monitorovacie systémy st neoddelitelnou suc¢astou pri vyvoji a spravovani roéznych
komponentov hardvéru, softvéru, mechanickych ¢asti a podobne. Davaju nam doélezité
informécie o ich stave, vedia nas véas upozoriiovat o potencialnych hrozbach, zbieraju
déta, ktoré vieme vyhodnocovat a predist podobnym pripadom v budiicnosti. Priblizme
si niektoré typy monitorovacich systémov.

Sietové sleduju dostupnost webovych sluzieb, mailovych serverov, vyuzitie disko-
vého priestoru, oneskorenie odpovede alebo mozny DDoS tutok. Nésledne vedia infor-
movat administratora o tychto skutoc¢nostiach. Prikladom takéhoto systému je Zabbiz.
il

Softvérové zbieraju informécie o vytazovani procesorov, RAM pamite, celkovom
stave aplikacii. V unixovych systémoch je na vizualizaciu tychto informécii vyuzivany
program top, respektive htop.

Hardvérové su vyuzivané napriklad na sledovanie teploty zariadenia, funk¢nosti roz-
nych mechanickych ¢asti, tlaku v nadrziach s kvapalinami atd.

Na monitorovanie pocasia su taktiez vyuzivané roznorodé senzory a satelity. Po-
mocou nich vieme ziskavat cenné data o aktualnom stave pocasia takmer hocikde na
zemi, ktoré su zuzitkované na predpovede alebo varovanie obyvatel'stva pred bliziacou
sa prirodnou katastrofou.

Vsetky tieto systémy maja dolezité spolo¢né ¢rty. Vedia zbierat data, spracova-
vat ich, vyhodnocovat, vizualizovat a informovat administratorov a pouzivatelov o ne-

Standardnom sprévani. My sa v tejto praci budeme venovat taktiez monitorovaciemu
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systému, ktory sleduje aktivitu Studentov na cviceni.

1.2 Textové adventuary

Textové adventury st jednymi z najstarsich typov pocitacovych hier, ktoré spadaja
pod dobrodruzny zaner. Hra¢ vyuziva na interakciu v hre spravidla iba klavesnicu a
hra nasledne odpoveda textovym vystupom. Vstup je vacSinou zadavany pouzivatel om
vo forme kratkych slovnych spojeni typu ,vziat kIa¢ alebo ,chod vpred, ktoré su
spracovavané textovym parserom. Prvé parsery rozumeli iba dvojslovnym spojeniam
typu sloveso + podstatné meno. Neskor boli vyvinuté také, ktoré uz rozumeli celym
vetam.

Napriek nepritomnosti grafického prostredia moézu tieto typy hier popisovat pro-
stredie, v ktorom sa hra¢ pohybuje, ¢o rozvija predstavivost. Taktiez moze vytvarat
nelogické prostredie, kde z bodu A sa déa dostat do bodu B, ale z bodu B sa uz reverz-

nym pohybom nedostaneme do bodu A. [11]

1.3 Motivacia

1.3.1 go-term-adventures

Textovymi adventurami st aj takzvané go-term-adventures (dalej GTA) (https://
github.com/NaiveNeuron/go-term-adventures) [15], ktoré vznikli na Fakulte mate-
matiky, fyziky a informatiky Univerzity Komenského ako projekt pre kurz Linux pre
pouzivatelov. Hlavnym motivom pre tvorbu GTA bolo zefektivnenie cvi¢eni. Ako uz
samotny nazov napoveda, GTA aplikicia je naprogramované v programovacom jazyku
Go.

Studentov cvifenim sprevadza vopred vygenerovany samorozbal ovaci skript. Cvice-
nie je rozdelené do takzvanych levelov. Kazdy level zac¢ina vypisanim zadania priamo
do terminalu. Nésledne je pouZivatel vyzvany napisat prikaz v terminali. Ak zadany
prikaz vrati spravny vystup, skript posle pouzivatela do dalsieho levelu. Vdaka tomu
Student nemusi prepinat medzi zadanim a terminalom, a taktiez ma priamo overenu
spravnost vystupu prikazu. Niektoré levely maju viac alternativ, kde kazd4 ma jemne
pozmenené zadanie. Studenti riesia iba jednu alternativu kazdého z levelov.

Skript pocas prace Studenta zachytava vSetky prikazy a zapisuje ich do textového
dokumentu spolo¢ne s ¢asom vykonania. Ten po cviceni odosli a prednasajici ich vie

obodovat.


https://github.com/NaiveNeuron/go-term-adventures
https://github.com/NaiveNeuron/go-term-adventures
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1.3.2 Kurz Linux pre pouzivatelov

Kurz Linux pre pouzivatelov je ivodom do opera¢ného systému Linux na pouzivatel-
skej trovni. Studenti sa uéia pracovat v terminali so zékladnymi prikazmi. Vytvaraja
priecinky, vyhladéavaju a prepisuju urcité useky v texte, poc¢itaji rozne Statistické udaje
z dat a podobne.

Do akademického roku 2015/2016 $tudenti na cviceniach vytvarali prikazy v termi-
nali, a ked si boli isti, ze funguju, tak ich skopirovali a poslali na obodovanie. Nemali
tak informéciu o tom, ¢ ich rieSenie je naozaj spravne. Zaroven ucitel nemal prehlad
o tom, akym postupom sa Studenti dopracovali k rieSeniu. Neskor, od roku 2016/2017
vznikol projekt go-term-adventures (vid sekciu 1.3.1), vdaka ktorému sa cvicenia stali
viac interaktivnejSimi a aj praca na nich sa zefektivnila.

V akademickom roku 2016/2017 si kurz Linux pre pouzivatelov na FMFI UK za-
pisalo 90 Studentov. Na cvi¢eniach sa vicsinou snazilo poméhat 6 cvidiacich. Studenti
rieSili ilohy a ¢asto sa stavalo, ze potrebovali pomoct a dlhsiu dobu sa neprihlésili. Pri
tak velkom pocte Studentov je tazké zistovat, kto sa zasekol na danej tlohe. TaktieZ sa
vyskytlo vela problémov s prili§ podobnymi rieSeniami a nemoznost riesit podozrenie
z opisovania priamo na cvi¢eni komplikovalo hodnotenie.

RieSenia tloh studenti posielali ako textovy subor so zoznamom prikazov do sys-
tému Moodle a hodnotiaci si ich vzdy musel stahovat, aby videl obsah. Clovek je tvor
zédbudlivy, ¢o sa potvrdilo aj na tomto kurze. Mnohokrat sa stalo, ze Student zabudol
odovzdat tento textovy subor, a tym padom mu hodnotiaci nemohol pridelit body za
dané cvicenie, ¢o prinieslo mnoho problémov nielen studentovi, ale aj prednésajicemu.

Pre nase potreby neexistoval ziadny monitorovaci systém, ktory by spracovaval data
nasho typu a zaroven ich vizualizoval v realnom c¢ase. Preto sme sa rozhodli naprogra-
movat aplikdciu, ktord bude monitorovat priebeh cvicenia, a vyucujticim tak poskytne
prehlad nielen o rieSeniach Studentov ale aj administratorské webové rozhranie na

spravu cviceni.

1.4 Poziadavky na aplikaiciu
V nasledujtcich bodoch zhrnieme poziadavky na nasu aplikaciu:

e Zbieranie dat z GTA aplikacie od vSetkych Studentov

Ukladanie dat do databazy

Zobrazovanie priebehu cvic¢enia vSetkym klientom (vyucujacim) v readlnom case

Prehlad historickych cviceni

Automatické obodovanie jednotlivych rieseni a exportovanie bodov do csv stiboru
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e Detekcia neaktivity Studentov
e Detekcia roznych spdsobov riesenia tloh

Nizsie sa pozrieme na nase poziadavky podrobnejsie.

1.4.1 Zbieranie dat z GTA aplikacie od vSetkych Studentov

Aby sme mohli monitorovat aktuédlny stav studentov, potrebujeme mat zadznam o vset-
kych akciach, ktoré studenti vykonali v terminéli pocas cvicenia.

Kazda z poziadaviek bude obsahovat zékladné informacie o pocitaci, na ktorom
student pracuje spolu s datumom a ¢asom odoslania, typom poziadavky a ¢islom cvi-
¢enia. Informéciu o IP adrese chceme vyuzivat na to, aby Studenti boli nuteni riesit
cvicenie v gkole. Studenti sa prihlasuji na pocitace pod svojim univerzitnym kontom,
ktoré je unikatne. Tym padom vieme jednoznacne priradit Studenta k pocitacu, ¢o nam

pomoze pri vizualizacii miestnosti.

1.4.2 Zobrazovanie priebehu cvi¢enia vSetkym klientom (vy-
ucujicim) v realnom case

Cvid¢iacim chceme priniest prehlad o aktudlnom stave vSetkych Studentov rieSiacich
cvicenie. Preto je potrebna pekna vizualizacia v redlnom c¢ase. Nechceme, aby si mu-
seli instalovat nejaky softvér, preto bude najlepsie vyuzit webovy prehliadaé¢, ktory je
v dnesnej dobe dostupny aj na tabletoch a smartféonoch. Zobrazovat chceme hlavne
jednoznacny identifikitor Studentov a pocitacov, na ktorych pracuju, level, v ktorom
sa aktualne nachadzaju, ¢as od posledného prikazu, neaktivitu po dlhsej dobe, a tak-
tiez pocet pokusov pri prechadzani aktualneho levelu. Bude sa dat pozriet aj detail
o Studentovi, kde zobrazime ¢as zaciatku, konca a vSetky prikazy, ktoré napisal na
cviceni.

Zaroven pre lepsiu orientaciu vyucujucich v miestnosti pontikneme moznost pre-
usporiadania pocitacov v tejto vizualizécii, ktora si systém zapaméita a na dalSom

cviceni bude schopny zrekonstruovat toto rozostavenie pocitacov v ucebni.

1.4.3 Prehlad historickych cvi¢eni

Studenti po skondeni kurzu hodnotili tento kurz v Studentskej ankete. Vela z nich sa
vyjadrilo, Ze niektoré tlohy boli naro¢né a namiesto jednej vyucovacej hodiny stravili
na cvic¢eni dve az tri. Je dolezité, aby si tvorcovia jednotlivych tloh na cvic¢enie vedeli
spatne pozriet ich naro¢nost a popripade v budtdcnosti upravit zadanie. Zaujimavé
data, ktoré chceme o kazdom Studentovi zobrazit, su ¢as straveny rieSenim cvicenia a

pocet prikazov. Dalej st to priemery a medidny casov rieSenia vSetkych Studentov a
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poctu prikazov. O kazdej ulohe chceme vediet pocet tispesnych a netspesnych pokusov

o rieSenie.

1.4.4 Automatické obodovanie jednotlivych rieSeni a exporto-

vanie bodov do csv stboru

Kurz prebieha v e-learningovom systéme Moodle. Kazdy student si tam vie prezerat
svoje body za cvicenia, testy, ndjde tam prednasky a iné materidly. Systém Moodle
akceptuje aj format csv, v ktorom prednasajici nahra subor hodnotenia a body budu
automaticky pridelené studentom. Preto chceme, aby nas systém vedel poskytnuat ro-
zhranie pre automatické obodovanie jednotlivych tloh a ich néasledny export v csv

formate.

1.4.5 Detekcia neaktivity studentov

Studenti sa niekedy zaseknt na tlohe a nevedia ako riesit dany problém, popripade
maju problém pochopit zadanie. Nas§ systém bude detegovat neaktivnych Studentov,
ktori nevykonali ziadnu akciu po dobu n minut. Systém nésledne upozorni vyucujacich
o tejto skutocnosti a ti mozu pomodct studentom. Taktiez bude upozornovat vyucujui-

cich, pokial sa Studentovi nepodari prejst level po ur¢itom pocte prikazov.

1.4.6 Detekcia réznych sposobov rieSenia tloh

Vela z uloh, ktoré sa vyskytuju na cvi¢eniach mé viacero spésobov rieSenia. Vo vacsine
pripadov aj $tudenti nerozmyslaju uplne rovnako pri rieSeni. Preto chceme vyucuju-
cemu poskytniat cenni spatni véazbu o tychto spésoboch. Ziska tak prehlad o tom,
¢i Studenti porozumeli prednaske a v budtcnosti sa tak moéze zamerat na zlepSenie
vykladu uciva, popripade sa viac sustredit na to, ¢o Studentom neslo. Taktiez tento

prehlad moze byt pouZity pri podozreni na plagiatorstvo.



Kapitola 2
Navrh aplikacie

V tejto kapitole uvedieme informécie o architektire nasej aplikacie, ndvrhu databéazy a
vyznam jej tabuliek, spdsob, akym budeme prenésat tdaje od studentov, zadefinujeme
akcie, ktoré vyvolavaju tento prenos a popiSeme fremework Node.js spolu s modulmi,

ktoré sme sa rozhodli pouzit.

2.1 Architektara toku dat

DB

= Server ' Vyudujuci

1111

Student o0oe®

Student Student Student

Obr. 2.1: Architektura toku dat.

Obrazok 2.1 ilustruje tok dat. Kazdy student v ucebni pracuje na pocitaci v Li-
nuxovom terminéli. V nom bezi aplikicia GTA, ktora odosiela data priamo na server
sifrované pomocou TLS. Ten ich spracuje, patri¢ne ulozi v databéze a okamzite posle
vyucujucim, kde sa zobrazia vo webovom rozhrani.

Vyucujici mozu napriklad vytvarat nové inStancie cvic¢enia, hodnotit rieSenia Stu-
dentov. Data v tomto pripade posielame POST poziadavkami na server. Spojenie medzi

klientom (vyucujucim) a serverom je taktiez Sifrovaneé.
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2.2 Navrh databazy

Tabulky sme navrhli do nasledujicej struktury (vid 2.2). Vacésina tabuliek sa odkazuje
na cudzi kIa¢ ezercise id z tabulky FEzxercise. Téa reprezentuje konkrétnu inStanciu
cvicenia. M4 nastaveny svoj Specificky identifikitor, meno, posledny level, ¢as zaciatku
a konca a stav, v akom sa nachadza. Mozné stavy cvicenia st scheduled (naplanované),
active (prebiehajuce), done (ukoncené).

V tabulke Post sa ukladaju data, ktoré posiela GTA aplikacia. Blizsie informaécie o
tychto datach st zhrnuté v sekcii 2.3.

Do tabulky Pointmap si zapiSeme kolko bodov bude pridelenych Studentovi za
jednotlivé prejdené levely pri hodnoteni. Polozka us bonus nam hovori, ¢i tieto body
budu pridelené do su¢tu k bonusovym alebo nebonusovym. V aplikacii GTA sa ¢asto
vyskytuje aj viacero alternativ jedného levelu. Preto polozka level mdZze obsahovat
regularny vyraz, ktory bude vzorom pre viacero levelov.

Vsetkym vyucujtacim sa ulozi vytvoreny tcet do tabulky User. Heslo sa uklada do
stipca password. Aby sme skryli heslo pred tto¢nikom, je zahasované funkciou berypt
pred uloZzenim do databazy

V poziadavkach na systém je aj moznost obodovat jednotlivé rieSenia Studentov.
Tieto body sa ukladaju do tabulky Fvaluate. Pri hodnoteni budeme rozlisovat body za
Standardné a body za bonusové ulohy. K hodnoteniu méze vyucujuci pridat aj komen-
tar, aby Student ziskal spéatni viazbu k svojmu rieSeniu. V tabulke sa nachadzaju dva
cudzie klace. Prvy, exercise_id, odkazuje na cvicenie, v ktorom je Student hodnoteny.
Druhy, user id, odkazuje na vyucujiceho, ktory hodnotil studenta.

Kazdy vyucujtci ma moznost si rozmiestnit Studentov na platno. Systém si paméata
toto rozmiestnenie na zaklade takzvaného hostname pocitaca, na ktorom Student pra-
cuje. Toto rozmiestnenie ulozime ako JSON objekt skonvertovany do textu v stlpci
positions a priradime konkrétnemu vyucujicemu.

Tabulka Alternative slizi na nastavenie alternativneho mena pre Studenta. KedZe
niektori Studenti pracujua na vlastnych pocitac¢och, ich pouzivatelské meno nekorespon-
duje s menom v systéme Moodle a pri importovani bodov z csv siiboru by nastala

chyba.
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Post Pointmap Evaluate
PK | id PK | id PK | id
type level user
date points score
user is_bonus bonus
hostname FK | exercise_id comment
ip ~— FK | exercise_id
level FK | user_id
command
hash
homedir Exercise User
FK | exercise_id Bt PK | id — PK | id
name firstname
last_level lastname
starts_at usemame
ends_at password
status status
Alternative Hall
PK | id PK | id
user positions
alternative FK | user_id o

Obr. 2.2: Navrh databazovych tabuliek a vztahov medzi nimi.
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2.3 Zbieranie dat z GTA aplikacie

Déata budia na server posielané poziadavkami typu POST v &iroko pouzivanom JSON
(JavaScript Object Notation) forméate, ktory uklada data ako klic: hodnota. JSON je
nezavisly na pouziti programovacieho jazyka. Pévodne bol odvodeny z JavaScriptu.
Pracuje sa s nim velmi jednoducho a data sa pre ¢loveka Tahko cGitatelné.

Kazda poziadavka bude obsahovat nasledujtce zakladné informacie:

{
"type": "typ poziadavky",
"yser": "$USER",
"hostname": "‘hostname ‘",
"ip": "ip pocitaca',
"exercise_number": "ID cvicenia',
"date": "datum a cas"

}

épeciﬁkujme dalej rozne typy POST poziadaviek. Tie definuju vsetky akcie, ktoré

mozu nastat pri rieSeni uloh.

Typ start

Ked student spusti GTA skript, systém si poznaci Studenta, ktory zacina riesit cvicenie.

{
"type": "start',
"yuser": "$USER",
"hostname": "‘hostname ‘",
"ip": "ip pocitaca',
"exercise_number": "ID cvicenia',
"date": "datum a cas"

}

Typ command

Ked student napiSe v terminali prikaz a stla¢i enter, odoSleme informéciu o prikaze.
Polozka level oznacuje level, v ktorom sa student nachadza. Polozka command oznacuje

odoslany prikaz.

{

"type": "command",
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"user": "$USER",
"hostname": "‘hostname ‘",
"ip": "ip pocitaca',
"exercise_number": "ID cvicenia',
"date": "datum a cas'",
"level": "ID levelu',
"command": "prikaz z terminalu',
}
Typ passed

Ked student prejde level, namiesto typu command odosleme passed, kedZe chceme mat

zédznam o tom, akym prikazom sa Studentovi podarilo prejst dany level.

{
"type": "passed",
"user": "$USER",
"hostname": "‘hostname ‘",
"ip": "ip pocitaca',
"exercise_number": "ID cvicenia',
"date": "datum a cas",
"level": "ID levelu',
"command": "prikaz z terminalu',
"hash": "hash uspesnosti cvicenia',
"homedir": "$HOME"

}

Typ exit

Ked $student ukond¢i cvienie napisanim exit v termindali, systém si poznaci, Ze dany

Student skoncil a moze zaradit jeho rieSenie na ohodnotenie.

{
"type": "exit",
"user": "$USER",
"hostname": "‘hostname ‘",
"ip": "ip pocitaca',
"exercise_number": "ID cvicenia',
"date": "datum a cas",

"hash": "hash uspesnosti cvicenia',
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"homedir": "$HOME"

Typ help

Ked student potrebuje pomoct s tlohou, odosle prikaz, ktory upozorni vyucujucich.
Zaznam sa ulozi do databazy a vyucujuci tak ziska prehlad o pocte Ziadosti o pomoc

v jednotlivych leveloch.

{
"type": "help",
"yuser": "$USER",
"hostname": "‘hostname ‘",
"ip": "ip pocitaca',
"exercise_number": "ID cvicenia',
"date": "datum a cas",
"level": "ID levelu"
}
Typ ack

Po tuspesnej pomoci studentovi odosle vyucujuci alebo student ttito informéciu do nasej

aplikacie a vytvori sa zaznam v databaze.

{
"type": "ack",
"user": "$USER",
"hostname": "‘hostname ‘",
"ip": "ip pocitaca',
"exercise_number": "ID cvicenia',
"date": "datum a cas",
"level": "ID levelu"
}

2.4 Node.js

Node.js je multiplatformovy open-source softvér, ktory spusta JavaScriptovy kod na
strane servera. Je primarne urceny na programovanie webovych serverov. Historicky

sa JavaScript pouzival ako skriptovaci jazyk na strane klienta, kde tento skript bol
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vlozeny v HTML stranke a prehliada¢ ho vedel stiahnut a spustit. KedZe Node.js po-
nuka vyvojarom spustanie skriptov na strane servera, otvara sa moznost na dynamické
generovanie stranok predtym, ako st odoslané do prehliadaca. Dalej utilizuje takzvana
,JavaScript v8ade” paradigmu, ktoré hovori o tom, ze kod webovych aplikacii na strane
servera a na strane klienta nepouziva rozdielne programovacie jazyky. [8]

Prvykrat bola tato technolégia predstavena na konferencii European JSConf v roku
2009. Jej autor, Ryan Dahl, kritizoval, ze majoritna vi¢sina programovacich jazykov na
strane servera zbytoc¢ne ¢aka na odpoved vstupno-vystupnej operéacie, alebo vysledku z
databéazy. Preto cielom Node.js je poskytnut neblokujuci a udalostami riadeny model.
Dovoluje teda zvysit priepustnost aplikacie, ktora by inak bola omnoho nizsia.

Node.js sa silno spolieha na vyuzivanie modulov pri vyvoji aplikacii. Zdruzuje ich
takzvany Node Package Manager (NPM). Pri implementacii nasej aplikacie sa opierame

o niekol'ko z nich. Nizsie si uvedieme podrobnejsie informacie o tychto moduloch. [5]

2.4.1 Express.js

Express.js je jeden z najpouzivanejsich frameworkov pre Node.js. Jeho flexibilnost a
minimalizmus ponitikaji pohodlny a rychly vyvoj webovych aplikicii. Vela vylepseni
je dostupnych v podobe pluginov, ktoré si mézeme nainstalovat z NPM databazy.
My vyuzijeme architektiru model-view-controller (MVC). Najskor pride poziadavka
na server, ktort obsluhuje controller. Pri obsluhovani interaguje s databazovym mo-
delom. Nasledne sa zavola wview, ktory vyrenderuje stranku a ta sa odosle klientovi
do prehliadac¢a. Na renderovanie stranky vyuzijeme view engine Pug, ktory mé plna

podporu pre Express.js aplikacie.

2.4.2 Sequelize

Aby sme vedeli ukladat a manipulovat data v databéaze, potrebujeme modul mysql2.
Avsak, vSetky dotazy do databézy treba pisat v jazyku sql, ¢o moze vytvorit nemalé
mnozstvo chyb a zneprehl'adnit kod.

Objektovo rela¢né zobrazenie (ORM) je technika softvérového inZinierstva, ktora
umoziuje automaticky konvertovat data medzi databazou a objektovo orientovanym
programovacim jazykom. |[4]

Sequelize je ORM modul pre Node.js aplikacie. Podporuje rela¢né databézy MySQL,
MariaDB, SQLite, PostgreSQL a MsSQL. Vdaka prehladnej dokumentacii [3], dobre;

funkcionalite a velkej komunite sme sa rozhodli pouZit Sequelize v nasej aplikacii.
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2.4.3 WebSocket a Socket.io

WebSocket [6] je komunika¢ny protokol, ktory poskytuje full-duplex asynchrénnu ko-
munikaciu cez jediné TCP spojenie. VyuZiva ws (nezabezpeceny) alebo wss (zabezpe-
¢eny) protokol. Nie je limitovany ako napriklad AJAX, kde klient musi najskor vytvorit
poziadavku na server. Server aj klient si mozu posielat spravy jeden druhému bez ob-
medzenia. Problém s WebSocketom je, Ze niektoré starsie prehliadace ho nepodporuju.
Dalsf problém st firewally, z ktorych va¢sina moze blokovat komunikiciu a neumozni
WebSocketu vytvorit spojenie. Ak by sme sa teda rozhodli pouzit ¢isto WebSocket
protokol, musime ratat s tym, Ze naSa aplikidcia nemusi fungovat spravne na vsetkych
zariadeniach. Modul Socket.io riesi tento problém. Zariadenia, ktoré podporuji Web-
Socket budu fungovat nadalej bez zmeny a pre tie, ktoré ho nepodporuju, sa Socket.io

bude snazit najst najlepSiu moznua alternativu v nasledujicom poradi:
1. WebSocket
2. FlashSocket
3. XHR long polling
4. XHR multipart streaming
5. XHR polling
6. JSONP polling
7. iframe

Mame teda zarucené, ze aplikdcia bude fungovat aj v starsich prehliadacoch. Soc-
ket.io poskytuje aj API pre Node.js, ktoré vyzera a pouziva sa takmer identicky ako
na strane klienta. [12, 14|

2.4.4 Passport.js

V nasej aplikécii potrebujeme autentizovat uzivatelov. Pristup do webového rozhrania
aplikdcie moze mat len vyucujaci. Passport.js je vhodnym modulom do Node.js aplikacii
dobre integrovatelny s Express.js frameworkom. Podporuje viacero metod autentizacie,
napriklad aj OAuth2, Auth(... My pre jednoduchost vyuzijeme Standardny pristup
pomocou mena a hesla. Kvalitnd dokumentacia [2]| tohto modulu nam pomohla pri

implementacii.



Kapitola 3
Implementacia

V tejto kapitole uvedieme dolezité a zaujimavé casti z kodu aplikacie. Blizsie sa po-
zrieme na prihlasovanie do aplikacie, spracovavanie dat, vizualizovanie priebehu cvice-
nia, spésoby akym je mozné hodnotit rieSenia a detegovanie roznych spdsobov rieSenia

pomocou K-means.

3.1 Autentizacia

Prihlasovanie do systému je rieSené klasicky pomocou mena a hesla. Potrebovali sme
zabezpecit, aby si tcet vedeli vytvorit iba vyucujici. Spravili sme teda script, ktory vie
spustit administrator aplikicie z terminalu. Ten si postupne pyta zakladné adaje, ktoré
sa po vyplneni uloZia do databazy. Po prihlaseni do webového rozhrania vie uzivatel
vytvarat dalgie ucty.

Pred ukladanim nového uzivatela do databazy je potrebné aby heslo bolo bez-
pecne zahaSované. Databazové modely definované pomocou kniznice Sequelize podpo-
ruju takzvané hooky. Tie st volané napriklad pred vytvorenim zaznamu v databéze, po
vytvoreni, pred/po aktualizovani alebo mazani dat... My vyuzivame hook pred vytvo-
renim, ktory nahradi heslo do zahaSovanej podoby. Na haSovanie pouzivame funkciu

berypt z kniznice berypt-nodess.

User .beforeCreate (function(user, options) {
return crypt_password(user.password).then(function(hash) {
user .password = hash;
}) .catch(function(err) A{
if (err) console.error (err);
IOl
IO

Po kazdej akcii sa aktualizuje exspiracia takzvaného session_id na 24 hodin a ulozi

sa v databaze. Ten zabezpecuje, aby sa uZivatel mohol prihlasit aj po reStartovani

15
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servera, ¢o sme vyuzili pri vyvoji systému.

3.2 Spracovavanie dat z GTA aplikacie

Data z GTA aplikacie prichddzaji POST poziadavkami na preddefinovany koncovy bod
/gta. KedZe sme nechceli zahlcovat kompilovany GTA program odosielanim tychto po-
ziadaviek na server, potrebovali sme zvolit alternativu. Do tivahy prichéddzali Linuxové
prikazy wget a curl. Na zéklade porovnania [13| sme sa rozhodli pouzit wget 7], kedze
na skolskych pocitacoch nie je curl nainstalovany a na fungovanie potrebuje kniznicu
libcurl, ¢o by znamenalo dalsiu zavislost aplikacie.

GTA aplikacia si pri Starte spusta novy interaktivny bash shell, ktory si precita
konfiguraény stibor .bashrc. V fiom je nadefinovana funkcia prompt_command a na-
stavena do premennej prostredia PROMPT_COMMAND. T4 je volana vzdy predtym, ako
bash vypiSe takzvany prompt - v naSom pripade vyuZzivame tuto funkciu, ked $tudent
napiSe nejaky prikaz do terminalu a potvrdi ho enterom. Vtedy odosleme tento prikaz
na server wget-om. Data posielame vo formate JSON. Znaky v polozke command sme
kodovali pomocou funkcie urlencode, ktora zabezpecovala, ze znaky ako medzera nam
nepokazili fungovanie odosielania. Niektoré UTF-8 znaky boli zle kodované, ¢o sposo-
bovalo chyby na strane servera pri spracovavani dat funkciou JSON.parse. Preto sme
sa rozhodli pouzit kédovanie pomocou base64.

Aby server vedel jasne rozpoznat typ dét, je potrebné nastavit hlavicku na
Content-Type: application/json. Prepina¢ --no-check-certificate pouzivame
na testovacie ucely. Zabezpecuje, Ze aj ked na server nasadime vlastnoruéne podpisany
(self-signed) TLS certifikat, komunikacia so serverom nebude zamietnuta. V ostrej pre-
vadzke odporicame tento prepinac¢ vypnit a pouzivat plne platné certifikaty. Stibor
sample_requests.sh obsahuje ukazky a simulécie vSetkych typov dat, ktoré odosiela
GTA aplikacia.

wget --no-check-certificate \

--header="Content -Type: application/json" \

--post-data ’{"type": "start", "user": "uzivatel", \
"hostname": "pocitac’", "date": "datum", \
"exercise_number": "id cvicenia", "ip": "ip"}’ \

$SERVER/gta -0 /dev/null

Pred samotnym spracovanim sa kontroluje, ¢i je IP adresa obsiahnuté v polozke
ip povolena (sekcia 3.2.1). Néasledne sa kontroluje, ¢i je v ¢ase odoslania poziadavky
niektora inStancia z cviceni aktivna a zaroven mé rovnaké id ako to v poziadavke. Ak
st v8etky tieto podmienky splnené, data sa ulozia do tabulky Post. V opa¢nom pripade

sa zahodia.
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Okamzite po ulozeni potrebujeme odoslat tieto data vSetkym prihlasenym vyucuja-
cim. To ndm zabezpeci funkcia io.emit. Vyhodou pouzivania Socket.io je, Ze si mozeme
nadefinovat vlastné udalosti. AvSak ich meno nesmie kolidovat s uz preddefinovanymi
udalostami. Data posielame prehladne ulozené v JSON objekte vlastnou udalostou

new_post.

socketapi.io.emit(’new_post’, data);

Na strane klienta pocivame na tito udalost a nasledne zavolame obsluhovaciu

funkciu, ktora zabezpeci spravne zobrazenie v prehliadaci.

socket.on(’new_post’, function(data) {
exercise.new_post (data);

»;

Kazda instancia cvi¢enia prechédza tromi réznymi stavmi.
1. scheduled (naplanovana)

2. active (prebiehajica)

3. done (ukonc¢ena)

Pri vytvarani tychto instancii v administratorskom rozhrani je nutné zadat cas
zaciatku a konca cvicenia. Na preklapanie instancie z jedného stavu do nasledujtuceho
vyuzivame kniznicu node-schedule. Ta pontika definovanie takzvanych cronjob-ov, ktoré
st vykonavané periodicky. My sme toto volanie nastavili na kazdi minatu. Zavola sa

funkcia, ktora preveri, ¢i je mozné preklopit stav niektorej z inStancii na nasledujuci.

schedule.scheduleJob("* * *x * x" check_state);

3.2.1 Filtrovanie poZiadaviek

Obcas chce vyucujuci zabezpecit, aby boli studenti niiteni riesit tlohy iba z konkrétneho
miesta (napriklad u¢ebna v skole). Kazda poziadavka z GTA aplikacie nesie so sebou in-
formaciu o IP adrese pocitaca. Na zaklade toho vieme urcit, z akej siete tato poziadavka
prisla. Vyucujici si moze nastavit povolené siete, z ktorych bude mozné riesit cvicenie.
Tieto sa daja nastavit v sitbore config/app_config.js v polozke allowed_subnets.
Jednotlivé siete treba zapisat vo forméate "siet/maska" (priklad "158.195.252.0/23")
a oddelit ¢iarkou. V pripade, Ze neuvedieme Zziadnu povolent siet, systém automaticky

prepusta a spracovava vSetky data.
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Na pracu s IP adresami sme pouzili kniznicu ¢p. Pri inicializécii aplikacie sa pre
kazdu povolenu siet vytvori inStancia ip.cidrSubnet("ip/maska"). Vdaka nej mo-
zeme vyuzit metédu contains("ip"), ktoréd zisti, ¢i dana IP adresa patri do siete.

Nasledujtuca ukazka demonstruje logiku kontroly IP adries.

function is_ip_allowed (ip)

{
if (!global.ALLOWED_SUBNETS.length)
return true;
for (var i = 0; i < global.ALLOWED_SUBNETS.length; i++) {
if (global.ALLOWED_SUBNETS[i].contains(ip))
return true;
X
return false;
X

3.3 Vizualizacia

Vyucujicemu potrebujeme zobrazovat o kazdom Studentovi iba najdolezitejsie infor-
mécie. Preto sme si navrhli prehladnua ,krabicku“ (obrazok 3.1). V prvom riadku zo-
brazujeme pouZivatelské meno Studenta a pre lepsSiu orientaciu v ucebni aj takzvany
hostname, ktory urc¢uje meno pocitaca, na ktorom student pracuje. V pravom hornom
rohu je zobrazeny aktualny nazov tulohy, ktoru Student riesi. Druhy riadok je rozde-
leny na dve polozky. VIavo zobrazujeme kolkymi pokusmi sa Student doposial snazil
vyrieSit aktualnu tlohu. Druhé polozka pocita ¢as od prijatia posledného rieSenia.

Neaktivni Studenti st taki, ktori dlhsiu dobu neodoslu pokus o rieSenie tlohy. Moze
to byt zapri¢inené tym, Ze nerozumeji zadaniu tlohy, nevedia ju riesit alebo len prilis
dlho rozmyglaju nad rieSenim. Taktiez prili§ vela pokusov o rieSenie tulohy indikuje
zaseknutie alebo len drobnii chybu v rieseni. V pripade, ze pocet pokusov alebo ¢as od
posledného rieSenia presahuje nakonfigurovany limit, zac¢ne blikat ¢erveny indikator,
ktory upozorni vyucujiceho na zaseknutie a neaktivitu studenta v aktualnej tlohe.
Prvotne sme pocitali ¢as neaktivity na serveri. Uvedomili sme si, Ze na strane klienta
méame taktiez informéciu o ¢ase od posledného rieSenia. Preto sme sa rozhodli neza-
tazovat server a ponechat detekciu neaktivity na klientskej strane. Tam sa periodicky
kazdych péat sekund spusta funkcia, ktora kazdému Studentovi aktualizuje ¢as neakti-
vity.

Nizsie, v riadku s ¢iernym pozadim, sa nachédza posledny prikaz, ktorym sa student

snaz{ vyriesit tlohu. V pripade netspesného rieSenia moéze vyucujici nahliadnut na
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uzivatel@hostname
Attempts: 9 0337

$ cat suborix | grep -0 "*[a-g]" | we -l > output.ixt

Obr. 3.1: Vizualizacia pokroku Studenta na cviceni.

tento prikaz, zistit, kde robi student chybu, ist k nemu osobne a poradit. Uplne naspodu
je ukazovatel pokroku (progress bar), ktory zobrazuje kolko uloh chyba $tudentovi
vyriesit do uspesného konca. Jeho dlzka sa poéita z vopred nastavenej koncovej ulohy.

Takato jednoduché vizualizédcia nam dava prehlad s najdolezitejsimi informéaciami,
ktoré poméhaji vyucujicemu v lepsej a rychlejsej orientacii medzi Studentmi na cvi-
¢eni. O kazdom Studentovi mame vSak zaznamenanu aktivitu pocas celého cvicenia.
Kliknutim na ,krabicku“ sa zobrazi detailny pohlad priebehu cvi¢enia konkrétneho

Studenta.

3.4 Hodnotenie rieseni

Po skonéeni cvienia sa zobrazi tabulka vSetkych zucastnenych studentov s nasleduju-
cimi tdajmi:

e Pouzivatel'ské meno Studenta

e Meno pocitaca, na ktorom riesil ulohu

e [P adresa pocitaca

e Posledné tspesne vyrieSena tiloha

e Cas straveny rieSenim

e Pocet odoslanych prikazov

e Pocet bodov za cvicenie

e Pocet bonusovych bodov za cvic¢enie

V tomto zozname vieme vyhladavat a taktiez ho aj zoradit podla jednotlivych po-
loziek. Po kliknuti na jednotlivé riadky sa zobrazi okno s rieSeniami $tudenta, v ktorom
moze vyucujuci pridat hodnotenie tloh a komentar k nemu. Chceli sme tento proces
zautomatizovat a uSetrit vyucujiceho od zbyto¢ného manualneho hodnotenia. Pridali

sme teda tlacitko, ktoré posle na server poziadavku automaticky obodovat rieSenia.
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Pri vytvarani insStancie cvicenia je k dispozicii moZznost nastavenia bodov za kon-
krétne ulohy. Vzhladom k tomu, Ze tloh moZze byt velmi vela, by bolo nepraktické
nastavovat zlomok bodov ku kazdej jednej. Rozhodli sme sa preto, ze meno tlohy bude

mozné zadat aj ako regularny vyraz.

Priklad. Majme tlohy oznacené ako 101, 102, 103, ... , [On. Nech za kazda jednu vyrie-
Senu tlohu je jeden bod. Potom stac¢i nastavit regularny vyraz 1[0-9]+ a pocet bodov

na 1.

Algoritmus automatického hodnotenia si najskor vyberie z databazy vSetky tispesné
rieSenia. Postupne sa tieto rieSenia prechadzaji od najnovsieho po najstarsie. Kazdé sa
porovna so vSetkymi regularnymi vyrazmi, ktoré boli prednastavené. Ak polozka level
zodpoveda niektorému z tychto regularnych vyrazov, potrebujeme este overit MD5 has,
ktory vygenerovala GTA aplikicia a odoslala spolu s rieSenim.

Vstupmi do tohto hasu st 3 hlavné polozky: ndzov cvicenia, ndzov ulohy a domouvsksy
priecinok Studenta. Tie su eSte skombinované s pismenkami i, j, k a l. V GTA aplikacii
vznikla pri programovani zaujimava chyba. Pri vytvarani vstupu do MDb5 haSovacej
funkcie sa o¢akava nézov tlohy ako celé ¢islo (integer). Nazov tlohy je ale vzdy re-
prezentovany ako retazec znakov. Po vlozeni tohto retazca do ¢iselného formatu jazyk
Go vygeneruje vystup %!d(string=1level), kde level je nézov tlohy. Vyslednym vstu-
pom do MD5 haSovacej funkcie je teda nasledujici retazec, kde operédtor + znamena

zretazenie.

"i" 4 ndzov cvicenia + "jh'd(string=" + ndzov ulohy + ")k" + domouvsky

priecinok + "1"

Tento nami vygenerovany has porovname s tym, ktory vygenerovala aplikidcia GTA.
Ak sa rovnaji, studentovi pripo¢itame mnozstvo bodov, ktoré prislicha danej tlohe.
Podl'a toho, & je tato tloha nastavena ako bonus, tieto body pridelime do stlpca bonus
alebo score.

Takto ohodnotené riesenia je nasledne mozné exportovat do csv siboru, ktory je

potom l'ahko importovatelny do systému Moodle, kde $tudenti uvidia svoje hodnotenie.

3.5 Detekcia ré6znych spdsobov rieSenia tloh

Fundamentalny problém, ktory tvori vyznamni rolu v réznych disciplinach ako st roz-
poznavanie vzorov, spracovanie obrazu, strojové ucenie a Statistika, sa nazyva problém
zhlukovania. V zaklade je zhlukovanie definované ako problém hladania homogénnych
skupin z danej mnoziny dat pomocou metody bez ucitela (unsupervised learning).
Kazda z tychto skupiniek nesie nézov cluster, ktory definujeme ako region s lokalne

hustejsim vyskytom objektov ako v inych regiénoch.
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V tejto praci sme sa rozhodli poskytniut vyuc¢ujiucemu prehl'ad o roznych sposoboch
rieSeniach uloh. Ziska tak cennu spatnu vizbu o rozmyslani Studentov a moze prehod-
notit apravu prednésky alebo zadani tloh v budicnosti. Na tuto klasifikaciu rieSeni

sme sa rozhodli pouzit metédu strojového ucenia K-means.

3.5.1 K-means

NajjednoduchSou formou zhlukovania je rozdelovanie jednotlivych objektov do dis-
junktnych podmnozin tak, ze splnia Specifické kritéria. Kazda z tychto mnozin je re-
prezentované takzvanym centroid-om, ktory je stredom (taziskom) celého zhluku. Naj-
rozsirenejsie kritérium je kritérium chyby clustera, ktoré pre kazdy jeden objekt spocita
jeho stvorcovu vzdialenost od centroidu a potom vezme sucet tychto vzdialenosti pre
cely cluster. Velmi popularnou metédou, ktora minimalizuje tuto chybu je algoritmus
K-means. Predpoklada, ze objekty, s ktorymi pracuje, su vektory. Je vSeobecne zname,
ze tato metoda dost zavisi od ndhodného vyberu centroidov na zaciatku a niekedy moze
vyzadovat viacero restartov. |9

Algoritmus funguje v styroch zékladnych krokoch (vizualizécia na obrazku 3.2):
1. VoIba k pociato¢nych centroidov

2. Kazdy vektor z mnoziny dat je priradeny do clustera s najbliz§im centroidom
3. Kazdy cluster si prepocita novy centroid

4. Kroky 2 a 3 sa opakuju pokial aspon jeden vektor zmeni cluster alebo sa prekroci

maximalny povoleny pocet iteracii

@
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Obr. 3.2: Vizualizacia fungovania K-means (zdroj: wikipedia, Weston.pace, licencia CC
BY-SA 3.0)

Najviac pouzivané metody pri volbe podiatocnych k centroidov st Forgyho a Ran-
dom Partition. Prva spominana si z celej mnoziny dat vyberie k ndhodnych vektorov,

kde kazdy bude poc¢iatoénym centroidom a pokracuje krokom tri. Druhé priradi na
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zaciatku kazdy objekt do niektorého z clusterov.

Formalnejsie, majme mnozinu dat S = {z1,xs,...,2,}. Nech k je pocet clusterov,
do ktorych chceme déta prerozdelit. Dalej nech mgl),m(zl)7 e ,mg) je k nahodnych
centroidov na zaciatku algoritmu.

Krok priradenia:
S — {xp | Vz, e SVj,1<j<k: d(a:p,m(t)) < d(xp,m(t))}

i i 7

kde d je funkcia vzdialenosti medzi dvoma bodmi a kazdé z, je v iterécii ¢ priradené
do préave jedného Si(t)

Krok prepoctu centroidov:

tr1) 1
m; = SO Z L

‘ i ‘xjeSi(t)

Na konci vypoctu dostaneme rozdelenie dat do clusterov. Je dobré vyskisat rozne
hodnoty k kvoli presnejsej klasifikacii. V tejto praci sme pouzili na klasifikiciu jed-
notlivych rieSeni kniznicu node-kmeans, ktora je stabilnd a ma dobrd podporu. Na

inicializaciu centroidov vyuziva Forgyho metodu.

3.5.2 Reprezentacia vstupu

V databaze mame ulozené prikazy jednotlivych rieSeni v textovej podobe. f)alej pracu-
jeme iba s ispesnymi rieSeniami. Klasifikitor oc¢akiva ako vstupné data vektory. Kazdy
prikaz rozparsujeme na slova. Pomaha nam v tom kniznica node-shell-quote. V Linuxe
existuji takzvané premenné prostredia, ktoré sa pri interpretovani volaju s prefixom
$. Nasa kniznica taktiez podporuje interpretovanie tychto premennych, avSak my to
vyuzivat nepotrebujeme. Pocas pouzivania tejto kniznice sme narazili na problém, kde
regularny vyraz obsahoval identifikdtor konca riadku $. Funkcia na parsovanie sa ho
snazila interpretovat ako premenni. KedZe nenasla ziadnu nastavenu hodnotu, tak tito
premenni interpretovala ako prazdny retazec, ¢o sposobilo premazanie znaku $. Preto
sme sa rozhodli opravit tito chybu vo vlastnom klone tejto kniznice a ponechévat tento

znak v retazci pokial sa nenajde prislichajica hodnota.

Priklad. Majme prikaz
cat file.txt | grep "~ab[0-9]+" | grep -n -o "[0-9]+" > output.txt.

Ten ndm kniznica rozparsuje na nasledujici zoznam:

[Ilcatll, "file.txt“, {Op: |||||}, Ilgrepll, llAab[O_9]+u’ {Op: Illll}’
”grep" ,

-n", "-o", "[0-9]+", {op: ">"3}, "output.txt"]
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My si tento vystup prerobime na mnoziny slov. Rozhodli sme sa pre unigramy a Spe-
cidlne bigramy, ktoré definujeme nizsie. Pouzivatel si moze vybrat, ktoru reprezentaciu
vstupu chce.

Unigramy: Su to slovd, ktoré dostaneme z parsera. Z nich spravime mnozinu slov, v

ktorej sa kazdé slovo bude nachadzat maximalne raz.
{cat, file.txt, |, grep, ~ab[0-9]+, -n, -o, [0-9]+, > output.txt}

Specialne bigramy: Bigramy st dvojice poloziek, ktoré sa v texte nachadzaji bezpro-
stredne za sebou. Mo6zu to byt fonémy, slabiky, pismena alebo slova. V nasom pripade
sa moze stat, ze rovnaky prepina¢ je pouzity v dvoch réznych podprikazoch, kde za-
stava rozdielne funkcionality. Preto sme sa rozhodli spravit bigramy, kde prepinace a
argumenty spojime do dvojice s prikazom, a operatory a samotné mena prikazov ostant
ako unigramy. Z hore uvedeného prikazu v priklade teda dostaneme nasledujtcu repre-
zentaciu:

{cat, cat file.txt, |, grep, grep ~ab[0-9]+,

grep -n, grep -o, grep [0-9]+, >, output.txt}

Ttto mnozinovi reprezentaciu spravime pre kazdé jedno rieSenie. Nasledne potre-
bujeme spravit zjednotenie slov cez vSetky tieto rozparsované slova. Formalne, nech
Ry, R, ..., R, st mnoziny slov. Potom mnozina v8etkych slov, ktoré sa vyskytli v rie-
Seniach je mnozina R = | J;_, R;. Predpokladajme d'alej, Ze jej prvky majt svoju pevna
poziciu a vieme ich indexovat.

Teraz potrebujeme kazdu jednu mnozinu s rieSenim reprezentovat ako vektor s hod-

notami 0 a 1. Hodnota 1 oznacuje, Ze slovo z mnoziny R sa nachadza v rieSeni a 0

ak sa nenachadza. Nech vysledné vektory rieSeni st ai,...,a,. Potom ich dimenzia
je d(¢;) = |R| pre kazdé i = 1,...,n. Kazdy vektor ma na stradniciach hodnoty
&; = (ay,...,ag|), pre ktoré plati:

1, ak saslovo z R na j-tej pozicii nachadza v R;,

0, inak

a; =

Dostali sme teda vektorovi reprezentaciu jednotlivych rieSeni, ktoré mézeme pouzit

ako vstup do algoritmu K-means.

3.5.3 Meranie vzdialenosti

K-means potrebuje pocitat vzdialenost medzi jednotlivymi vektormi, aby ich vedel né-
sledne rozdistribuovat do clusterov podla najblizsich centroidov. Va¢sinou sa pouziva
euklidovskd vzdialenost. Spociatku sme chceli pouzivat Levensteheinovu alebo Ham-

mingovu vzdialenost. Tieto vSak pracuju so vstupom ako celkom. Prepinace v Linuxe
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mozu byt rézne preusporiadané, ¢o by pri tychto metéodach vypocitalo velké vzdiale-

nosti. Preto sme sa rozhodli pouzit Jaccardovu a kosinusovi vzdialenost.

Jaccardova vzdialenost: Jaccardov index, taktieZ znamy ako Jaccardov koeficient
podobnosti, je koeficient, ktory urcuje podobnost medzi dvoma konec¢nymi mnozinami
a je definovany ako velkost prieniku vydeleny velkostou zjednotenia.

ANB ANB

|JAUB|  |A|+|B|—-|ANB|

Ak st mnoziny A aj B prazdne, potom definujeme J(A, B) = 1. Jaccardova vzdia-
lenost, ktora meria rozdielnost medzi mnozinami, je komplementarna k Jaccardovmu
indexu.

d;(A,B) =1— J(A,B)

Je nutné spomentt, ze Jaccardova vzdialenost pracuje s mnozinovymi operaciami.
KniZznica node-kmeans pocita centroidy priemerovanim suradnic (vid sekciu 3.5.1). Na
zéklade toho sme sa rozhodli spravit hranice, kde ak je hodnota danej sturadnice véicsia

alebo rovna 0.5, slovo patri do centroidu, v opa¢nom pripade nepatri.

Kosinusova vzdialenost: Kosinusova podobnost je meranie podobnosti medzi dvoma
nenulovymi vektormi z unitarneho priestoru, ktora pocita kosinus uhla, ktory zvieraju.
Tym padom nezalezi na dlzke tychto vektorov.

|R|

Z aibi

~ A-B i=1
Al ][ B IR IR

2 2
D aiy 2t
i=1 i=1

Tato podobnost sa spravidla pocita v priestore s nezapornymi hodnotami na si-

C(A, B) = cos()

radniciach, kde vysledok je ohraniceny v intervale [0, 1]. VSimnime si, ze dva vektory
su si maximélne podobné, ak st paralelné a naopak maximélne odlisné, ak st na seba

kolmé. Kosinusova vzdialenost je komplementarna ku kosinusovej podobnosti.
dc(A,B) =1—C(A, B)

Tieto metody sme pouzili ako zakladné metriky na pocitanie vzdialenosti medzi

dvoma rieSeniami.

3.5.4 Vizualizacia n-rozmernych vektorov v 2D priestore

Pre lepsiu predstavivost o vzdialenosti rieseni, ktoré vstupuju do K-means algoritmu
potrebujeme vizualizovat jednotlivé vektory v 2D priestore. Jedinym problémom je, ze

tieto vektory maju velké dimenzie, ktoré nemodzeme priamo priradit na [z, y| poziciu.
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Rozhodli sme sa vyuzit algoritmus strojového ucenia t-SNFE (t-distributed stochastic
neighbor embedding) urceny na vizualizéciu, ktory vyvinuli Laurens van der Maaten
a Geoffrey Hinton. Je to technika na nelinedrnu redukciu dimenzie velkorozmernych
dat X = {z1,29,...,2,} na body v 2D alebo 3D priestore Y = {y1, 2, ...,yn}, ktoré
vieme vizualizovat. Zékladom redukcie dimenzii je modelovat objekty taky sposobom,
ze objekty, ktoré si vo velkorozmernom priestore velmi vzdialené ostani vzdialené a
tie, ktoré su blizko seba ostant blizko. Tym mame zachovani podobnost. [10]

Algoritmus ¢-SNE spustame vo webovom prehliada¢i pomocou kniZznice tsnejs.



Kapitola 4
Testovanie

V tejto kapitole zhrnieme vysledky z testovania aplikidcie na cviceniach kurzu Linux
pre pouzivatelov a ukéZeme si moznosti vizualizovania zozbieranych rieSeni nasou ap-

likaciou.

4.1 Priebeh testovania a funkénost systému

Systém sme nainstalovali na Linuxovy server. Pred kazdym cvi¢enim vyucujici vytvoril
inStanciu cvicenia, nastavil interval jeho trvania, body za tspesné rieSenia. Spolu sa
aplikacia testovala na desiatich cviceniach. Studenti si stiahli z Moodle GTA skript,
ktory si nasledne spustili na pocitacoch v ucebni.

Pocas cvi¢enia nenastéavali ziadne zdrzania aplikicie, ktoré by sposobili oneskorent
vizualizaciu na strane klienta. Na poslednom cvic¢eni sa vyskytla chyba pri spracovavani
tela POST poziadavky, kedy GTA aplikacia zakdédovala nespréavne rieSenie a na strane
servera ho funkcia JSON.parse nevedela spracovat. Preto sme sa nakoniec rozhodli

nahradit urlencode metdédou base64.

4.2 Zhodnotenie aplikacie vyucujiacimi

Na konci semestra sme poziadali vyucujicich o zhodnotenie aplikacie a jej prinos na
cvic¢eniach.

Postrehli, Ze v porovnani s minulym rokom sa efektivita zasadne zvysila, nakolko
je mozné preemptivne zasiahnut a zastavit sa pri Studentovi, o ktorom je jasné, Ze
je zaseknuty, namiesto toho, aby museli ¢akat, kedy sa prihlési. Tiez sa da lepsie od-
hadnit, kedy priblizne cvicenie skonci, pretoze aplikicia zobrazuje, v ktorom leveli sa
nachadzaju jednotlivi studenti.

Druhym najvyraznejSim prinosom aplikécie je moznost klasifikovat rieSenia. Vyucu-

jucim to prinieslo lepsi pohlad na rozmyslanie Studentov. Prednasajiucemu zas moznost

26
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sustredit sa v prednéske na studentmi nepochopené ucivo.

Vyucujuci taktiez hodnotia pozitivne implementaciu prikazu gta_help, vdaka kto-
rej mohli Studenti upozornit vyucujicich a poziadat o pomoc. My méme takto zaznamy
v databéze a mohli by sme nésledne vyhodnotit, pri ktorych ulohéch studenti ziadali
o pomoc najviac. Av8ak, tento prikaz mohli studenti pouzivat az od polovice semestra.
Preto boli zvyknuti sa hlasit klasicky zdvihnutim ruky a tento prikaz vyuzivali velmi
sporadicky. Z toho dovodu nemame relevantné data k vyhodnoteniu potreby pomoci v

jednotlivych tlohéch.

4.3 Vysledky

Po skon¢enom cvi¢eni mame prehlad o vSetkych prikazoch, ktoré studenti odoslali. Z
nich vieme nésledne vyrobit graf percentuélneho zastipenia tspesnych a netspesnych
prikazov (obrazky 4.1 a 4.2). Po prejdeni myskou cez jednotlivé stipce vo webovom
rozhrani sa zobrazi aj pocet ispesnych a netspesnych prikazov. Na stvrtom cviceni po-
uzili Studenti pri rieSeni tlohy [01 559 prikazov. Na deviatom cviceni to uz bolo 1829.
Je teda vidiet zna¢né zvysenie naroc¢nosti. Tabulka 4.1 zachytéva zakladny prehlad o

trvani cviceni.

Priemerny | Median | Priemerny | Median
Pocet Pocet

pocet poctu cas casu

tloh | Studentov ) , . .
prikazov | prikazov rieSenia rieSenia
Cvicenie 1 7 54 11.52 11 00:19:52 00:21:09
Cvicenie 2 18 54 68.44 61 00:29:49 00:30:42
Cvicenie 3 10 o4 76.70 71.50 01:02:17 01:06:55
Cvicenie 4 7 54 69.41 65 00:53:36 00:54:50
Cvicenie 5 6 52 36.53 33 00:53:40 00:53:08
Cvicenie 6 7 54 43.41 43 00:31:08 00:31:09
Cvicenie 7 5 53 52.15 48 00:38:43 00:39:15
Cvicenie 8 6 20 96.60 85 00:54:07 00:55:26
Cvicenie 9 D 51 99.39 97 01:12:21 01:09:47
Cvicenie 10 4 47 54.63 50 01:21:59 01:26:11

Tabulka 4.1: Vyhodnotenie trvania cvi¢eni

Klasifikicia rieSeni metédou K-means nam priniesla velmi zaujimavé vysledky. Pri
testovani zhlukovania prikazov sa Specidlne bigramy javia ako lepSia reprezentacia

vstupu. Pri prikazoch s nizkym poc¢tom podprikazov a argumentov stacia aj unigramy.
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Niekedy je nutné spustit algoritmus viackrat kvoli nahodnosti vyberu pociato¢nych
centroidov.

Nizsie uvadzame priklady troch spravnych rieseni tlohy, v ktorej mali Studenti v
stubore test cases.py najst definiciu funkcie, v ktorej sa nachadza slovo page. Kazdé
z rieSeni sa dostalo do jedného z clusterov. V tabulke 4.2 moézme vidiet vzdialenosti

medzi jednotlivymi rieSeniami.

a) grep -n -i "def.x*pagela-z~(]" test_cases. > funkcia.txt
grep pag py

(b) grep -n "def" test_cases.py | grep "page.*(" > funkcia.txt

(c) cat test_cases.py | grep -n "def.*" | grep "page(" > funkcia.txt

Jaccardova vzdialenost | Kosinusova vzdialenost

Unigramy (a), (b) 0.5 0.33184689521893906
Unigramy (a), (c) 0.5454545454545454 0.37005921165128797
Unigramy (b), (c) 0.4545454545454546 0.29289321881345254
gpec. bigramy (a), (b) 0.5 0.33184689521893906
Spec. bigramy (a), (c) 0.6666666666666667 0.49604736932103044
Spec. bigramy (b), (c) 0.5833333333333333 0.41074434901121050

Tabulka 4.2: Porovnanie vzdialenosti reprezentécii vstupov (a), (b), (c)

Pod'me sa d'alej pozriet na tlohu, kde bolo treba vypisat posledny stlpec zo stiboru

/etc/passwd. Prvé dve riesenia sa dostali do rovnakého clustera.

(1) grep "[~:1x$" -0 /etc/passwd > zoznam.txt

(2) grep "[~:1*$" -0 /etc/passwd > ../zoznam.txt

(3) cat /etc/passwd | grep -o "[~:1*$" > zoznam.txt

Jaccardova vzdialenost | Kosinusova vzdialenost

Unigramy (1), (2) 0.2857142857142857 0.16666666666666652
Unigramy (1), (3) 0.25 0.1339745962155613
Unigramy (2), (3) 0.4444444444444444 0.2783121635129677
Spec. bigramy (1), (2) 0.2857142857142857 0.16666666666666652
Spec. bigramy (1), (3) 0.5 0.3195861825602282
Spec. bigramy (2), (3) 0.6363636363636364 0.45566894604818264

Tabulka 4.3: Porovnanie vzdialenosti reprezentécii vstupov (1), (2), (3)
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V tomto pripade si méZzeme v tabulke 4.3 v8imnut, Ze vzdialenosti unigramovych
reprezentacii (1) a (2) st vacsie ako pri (1) a (3). My by sme v8ak chceli, aby to bolo
presne opacne a prikazy (1) a (2) boli k sebe blizsie ako (1) a (3), pretoze tieto dve
rieSenia sa od seba odlisuju len v troch znakoch. Nami navrhnuté Specialne bigramy vy-
riesili tento problém, ¢o sa prejavilo aj na vzdialenostiach. Vo vSeobecnosti vSak nemusi
platit, Ze nase Specialne bigramy st vzdy lepSie ako unigramy. Taktiez, z vysledkov nie
je uplne jasné, ktora metrika je lepsia. Vidime iba, ze Jaccardova vzdialenost udava
vac¢sinou o par stotin vacsiu vzdialenost ako kosinusovéi. Preto sme sa v aplikacii roz-
hodli ponechat obidve moZnosti reprezentacii vstupu a metrik a pouZivatel sa moze
rozhodnut, ktora pouzije.

Na obrazku 4.3 je ukézka zobrazenia rieseni v 2D priestore pomocou t-SNE, ktoré

boli rozdelené do troch clusterov.
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Obr. 4.1: Percentualne zasttipenie tspesnych a netspesnych pokusov o rieSenie v rameci

kazdej z tloh (cvicenie €. 4)
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Zaver

V tejto praci sa nam podarilo tispe$ne navrhnut a implementovat systém, ktory moni-
toruje priebeh cvicenia. Systém zbiera data od Studentov riesiacich dlohy v terminali.
Tieto data st nasledne spracoviavané a v realnom ¢ase zobrazované vyucujicim. Popri
zbierani tychto dat systém automaticky deteguje kritické situacie ako napriklad zasek-
nutie Studentov na niektorej z tloh alebo prilis velka neaktivitu. Vyucujuici sa tak mozu
viac venovat tymto Studentom. Taktiez sa nam podarilo naprogramovat rozhranie, v
ktorom je moZné hodnotit rieSenia $tudentov bud ruc¢ne alebo automaticky. Velkym
prinosom je aj moznost zhlukovania podobnych rieseni pomocou metody K-means,
ktora nam poskytuje prehlad o rozmyslani Studentov.

Systém sa podarilo priebezne testovat na desiatich cvi¢eniach. Poc¢as nich sme ziska-
vali spatni vazbu od vyucujucich, vdaka ¢omu sa podarilo implementovat vela vylep-
Seni. Taktiez sa podarilo odhalit chyby a pripravit aplikiciu na plnohodnotné pouzitie.

Tato aplikacia prinasa mnoho nédpadov na pracu v budtcnosti. Pocas semestra sme
na kazdom cvic¢eni zozbierali zna¢né mnozstvo dat, ktoré by sa v budtcich rokoch dali
vyuzit. Na zéklade historickych dat vediet lepsie odhadnut, kolko by dané tloha mala
priblizne trvat (tak ako v pocte pokusov tak aj ¢asovo), nakolko redlny ¢as stcasnych
rieSeni znacne prekracuje vymedzeny priestor. Spravit lepsiu heuristiku na detekciu
zaseknutych Studentov. Zaradit studentov do istych ,kategorii problémovosti* vzhladom
na prilisni podobnost rieSeni s ostatnymi, ¢i prili§ velka dobu trvania rieSenia cvic¢enia
voci ostatnym. Tymto Studentom by sa potom mohli vyucujtci lepsie venovat, zvolit
iny pristup, aby ucivo rychlejsie a Iahsie pochopili. Dalsim zaujimavym vylepSenim by
bolo implementovat distribiciu cvi¢iacich k jednotlivym Studentom. Kazdy cviciaci by
mal mobilné zariadenie, kam by systém posielal notifikacie. Aplikaciu by sme chceli
rozsirit aj na iné domény vyuky (programovanie v Pythone, C++, Scratchi...), ¢o by

vyzadovalo pridanie odosielania dat z testovacov a jemna modifikiciu nasho systému.
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Appendix A

Priloha A obsahuje zdrojovy kod aplikicie, ktory je dostupny aj na portali GitHub na
adrese https://github.com/NaiveNeuron/gta-monitor. Sitbor README.md popisuje
proces instalécie a spustenia aplikacie. Skript sample_requests.sh simuluje odosiela-

nie poziadaviek GTA aplikacie. VSetky tieto siibory mozno néajst na prilozenom CD.
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