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Abstrakt

Cielom prace je popisat pojem anomalia, ako aj problémy spojené sich
detegovanim. Zamerali sme sa hlavne na problémy detekcie anomalii pomocou
klastrovacej metody k-means a neustale zvacsujicim sa mnozstvom dat, ktoré je nutné
analyzovat’. Pre tieto u€ely sme vyuzili distribuované prostredie na pracu s datami vel'kych
rozmerov Apache Spark. V zavere sme implementovali modifikovani metéodu na
detegovanie anomalii, ktora dosahovala lepSie vysledky v porovnani s klasickym

detektorom zalozenom na metdde k-means a jednoduchej hranici.

KPucové slova: anomalia, Hadoop, Cloudera, k-means, Apache Spark



Abstract

The objective of the thesis is to describe the term anomaly and the problems
connected with their detection. The main focus lies on the problems connected to the
anomaly detection by clustering method k-means and the ever increasing amount of data
needed to be analysed. To fulfil stated objectives, Apache Spark, the big data processing
framework, was used. In the final part of the thesis, we implemented a modified method
for anomaly detection. The use of the modified method achieved better results than the use

of the detector, which is based on the k-means method and simple threshold, did.

Key words: anomaly, Hadoop, Cloudera, k-means, Apache Spark
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Uvod

V stiCasnom svete sa zaCina zberat' a uchovavat’ Coraz viac dat pre potreby analyz, ¢i
uz marketingového zamerania, manazérskeho rozhodovania, ochrany a inych dolezitych
zamerani kazdej spolo¢nosti. Pre spravnu analyzu je treba poznat’ charakter dat. Niekedy
sa stava, ze sa v datach vyskytni hodnoty, ktoré¢ vznikli neprirodzene. Takéto data,
takzvané anomalie je dolezité odhalit, aby nedoslo k Skodam a k skresleniu analyz.
Napriklad vychylky zo senzorov pri skuSkach leteckych motorov moézu signalizovat
mozné fyzické chyby, ktoré moézu viest’ ku katastrofickym nasledkom. Prave preto sme sa
rozhodli zaoberat sa touto problematikou a implementovat S$pecidlnu metdodu na

detegovanie anomalii, ktora by skvalitnila doposial’ vyuzivané algoritmy.

V prvej Casti prace popisujeme, ¢o sa skryva za pojmom anomalia a ako sa anomalie
rozlisuju napriklad od $umu v datach. Dalej si priblizime mozné typy premennych s
ktorymi sa pri praci s datami mozeme stretnat’, ako aj problémy s nimi spojené. Uvedieme

si, akymi sposobmi sa d4 merat’ vzdialenost’ medzi jednotlivymi vzormi dat.

Druha cast’ prace je zamerand na niektoré typy algoritmov, ktoré sa vyuzivaju pri
detekcii anomalii. Pre kazdy algoritmus si blizSie Specifikujeme, ako sa implementuju

jednotlivé detektory a aké problémy nas mozu stretntt’, ak si dany algoritmus vyberieme.

V d’alSej Casti si popiSeme problémy a vyhody spojené so spraciivanim a Uchovavanim
velkych dat, ako aj technoldgie, ktoré sa vyuZzivajii pre pracu spojent s datami velkych

rozmerov.

Posledna cast’ je zamerana na implementaciu k-means algoritmu pre potreby detekcie
anomalii, pricom vyuzijeme aj implementaciu z kniznice tvorenej jadro distribuovaného
nastroja na pracu s datami Apache Spark. V tejto Casti si ukdzeme aj vlastna distribuovant
implementaciu k-means algoritmu. Nakoniec sa budeme venovat' vylepSeniu detektora

zaloZzeného na metdde k-means.



1 Detekcia anomalii

Detekcia anomalii savisi s problémom hl'adania vzorov v datach, ktoré
nezodpovedaji ocakdvanému spravaniu. Detekcia anomadlii nachadza uplatnenie
v mnohych odvetviach. Od bankovnictva, kde sa snazi odhalit’ mozné bankové podvody,
cez zdravotnictvo, az po priemysel, kde detekcia anomalii pomaha odhalovat chyby
v produktoch. Anomalia v MRI obrazku méze indikovat” zhubny tumor. Ak sa na takéto
anomalie pride skoro, mézu sa nasadit postupy, ktoré minimalizuji mozné Skody
spésobené tymito anomaliami. Predstavme si situaciu, ze sme majitelia firmy. a dozvedeli
sme sa, ze sa z nasej firmy pred mesiacom odoslali po sieti citlivé informacie, ktoré mozu
zni¢it’ nasu firmu. Ak by sme mali systém na detekciu anomalii, tak by sme mohli
takémuto scendru zabranit’, popripade obmedzit’ Skody, ktoré nastali.

Schopnost’ detegovat’ anomalie méze byt nevydislitelne cennd. Nasledujuce
priklady poukazuju na mozné vyuzitie detekcie anomalii:

o Vychylky v tlkote srdca, ktoré mozu indikovat’ mozné zdravotné problémy.

o Pozorovat’ malé vychylky v behu leteckého motora, ktoré moézu zapriCinit

zlyhanie motora.

o Identifikovanie zmeny spravania zamestnanca, ktoré mozu signalizovat

bezpecnostny problém.
Detekcia anomalii je uzko spita s redukciou Sumu, kde sa snazime data, ktoré su urc¢ené na
analyzovanie, najskor ocistit’ od Sumu a az nasledne po Cisteni dat sa za¢ne proces analyzy.
Sum méze byt definovany ako jav v datach, ktory nie je v zdujme analytika, ale pdsobi ako
prekazka pre analyzu dat.

Daldi pojem tzko spity s detekciou anomalii je detekcia noviniek (novelty
detection) [1]. Tu sa snazime identifikovat' dosial nevidené vzory v datach. Priklad
detekcia noviniek je identifikovanie novych tém v diskusnych forach, spracovanie signalu,
kde sa snazime detegovat’ nove signaly, ktoré su odlisné od signalov doposial’ skimanych.
Rozdiel medzi detekciou anomalii a detekciou noviniek je hlavne v tom, ze vzory, ktoré
objavi detekcia noviniek sa zvyc€ajne stant su¢ast'ou normalnych vzorov dat.

Metody, ktoré sa pouzivaju pre detekciou noviniek a redukciu Sumu sa zvycajne

daju vyuzit’ aj pri metdédach detekcie anomalii a naopak.



1.1 Anomalie

Anomalie si vzory Vv datach, ktoré nezodpovedaju normalnemu spravaniu, su
zjavne odlisné od ostatnych dat [2], astouto vlastnostou pracuji mnohé metddy na
detekciu anomalii. Obrazok 1 ukazuje anomalie v 2-rozmernom priestore. Na obrazku
mozeme pozorovat' dva normalne regiony N1 a N2, d’alej mézeme pozorovat” anomalie
01,02 a mnozinu bodov 03, ktoré¢ su v nasom priestore d’aleko od normalnych regiénov N1

aN2.

Obrazok 1 : Jednoduchy priklad anomalie v 2-rozmernom priestore, Zdroj : [2]
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Anomalie m6Zzu byt v datach zahrnuté z r6znych dovodov, napriklad podvodné aktivita,
chyby v produktoch, prieniky do bezpe€nostnych systémov. Vsetky tieto data sa daja
nejakym sposobom identifikovat’, ¢im ndm davaji moznost ich pozorovat a predikovat’.

Anomalne udalosti sa vyskytuju relativne zriedka, no pri ich vyskyte vznikaju zvacsa
najvacsie Skody. No existuju aj anomalie, ktorych identifikovanie a zvySenie ich poctu
vplyva pozitivne pre oblast, ktori skimame. Niekedy sa mdze stat’, Ze anomalie neprinest
len Skody, ale mdézu priniest aj vyhody. Ak je takychto anomadlii viac, snazime sa
detegovat’ povod, alebo pri¢inu vzniku danych anomalii. Ak dokazeme najst’ dovod vzniku
anomalie a odhalime vzor dat, ktory je zdanlivo rozdielny a zda sa, Ze ide o anomaliu, ale
v kone¢nom ddsledku sa sprava podobne na zékladne neskor odhalenych kritérii, mézeme

to vyuzit na obmedzenie alebo na zvySenie poctu takychto vzorov. Predstavme si situdciu,



kde sme v roli tvorcu hry, ktora generuje rozne udalosti (Hrdc¢ sa dostal do deviateho
levelu, Hrdc zabil obludu 32 ...). Jedna z takychto udalosti by bola ,, predplatenie prémium
uctu”. Nasim cielom je mat takychto udalosti ¢o najviac, ked'Zze prave tieto udalosti
generuju zisk. Takato udalost’ je veelku unikatna a nas systém na detekciu anomalii by sa
snazit’ naucit’ pravidla na detekciu hracov s danou udalostou. Ked zistime, ¢o mali

spolo¢né, mozeme to vyuzit' pri kampaniach na ziskanie vacsieho poctu predplatitelov.

Rozdelenie anomalii podl'a vzniku:
- Podvodné hodnoty
- Nahodné data, ktoré sa lisia od zvysku

- Poskodené data

Néhodné data skresluji vysledky analyz. Odl'ahlé udaje moéZu spdsobit, ze celkova
Statistickd analyza bude skreslena, ¢o sa prejavi na kvalite vysledku Statistickej analyzy.
Poskodené data znemoziiujl spravnu analyzu.

Z prikladov mézeme vidiet’, Ze detegovat’ anomalie nie je 'ahky problém, no ak sa
mu nebudeme dostatocne venovat ana anomalie prideme neskoro, moézeme prist’

k znaénym Skodam.

1.2 Typy premennych

"Premenné, alebo inak, Statistické znaky st hodnoty, ktoré meriame, sledujeme
alebo s nimi manipulujeme poc€as vyskumu. LiSia sa v tom, aka rolu zohravaju v naSom

, ~ . v 1
vyskume a v sposobe ich meratel'nosti“ .

Zakladné rozdelenie premennych:

e Numerické premenné
St to Ciselné premenné, ktoré dokazeme zaradzovat’, pripocitavat, odcitat’, delit’
a nasobit’ a vysledok bude zrozumitel'ny. Dokézeme sa pytat’ otazky typu ,,kol'ko*
alebo ,,ako vela“. Numerické premenné sa d’alej delia na:
o Diskrétne - premenna dokaze nadobudnut’ len kone¢ny alebo spocitatelny

pocet moznych hodndt. Diskrétna premenna vSak nemoéze nadobudnit

! StatSoft, Inc. (1999). Electronic Statistics Textbook. Tulsa, OK: StatSoft



hodnoty medzi jednou a nasledujucou izolovanou hodnotou. Priklad
diskrétnej premennej je ,,pocet deti tato premenna moéze nadobudnut’
hodnoty z mnoziny {0,1,2,3,...,x}, pricom ni¢ je pripustna hodnota 2,5.

o Spojité — premenna dokaze nadobudnut’ vsetky hodnoty z konec¢ného
alebo nekone¢ného intervalu. To znamend, ze premennd spojitého typu
modze nadobudnit’ nekonecne vela hodndt. V praxi spojité premenné
nadobudaju hodnoty také malé, ako to dovoluje meraci systém, ktory
premenné meria. Priklady spojitych premennych su napriklad vek, cas,
vyska, teplota, hmotnost’. Napriklad vyska mura moze byt 210cm, 320cm
ale aj hodnota medzi nimi 225,3cm.

e Kategorické premenné
Ich hodnoty popisuju kvalitu alebo charakteristiku premennej, ako napriklad ,,aky
typ* alebo ,ktord kategéria“. Tieto premenné moézu nadobudnit’ len jednu
hodnotu z danej mnoziny pripustnych hodnét. Kategorické premenné mézu byt
d’alej rozdelené na:

o Ordinalne — premennu takéhoto typu dokazeme logicky zoradit. O
kategoriach ordindlnych premennych dokédzeme povedat’ ¢i je jedna
»lepsia®, ,horsia“ ako druhd, ale nemusime vediet’ povedat’ presnu Ciselnu
hodnotu ich rozdielu ako je to pri numerickych premennych. Priklady
ordinalnych premennych st napriklad zndmkovanie na vysokej Skole
{A,B,C, D, E, Fx}, velkost oblecenia {L,M,S, XL} ....

o Nominalne - premenné takéhoto typu nedokédzeme zoradit’ z hladiska
logickej sekvencie ako je to pri kategorickych premennych ordinalneho
typu. Priklady nominalnych premennych st farba o¢i, vierovyznanie,

pohlavie ...

1.3 Metricky priestor

Metricky priestor je matematicka Struktura, ktora na danej
neprazdnej mnoZzine umoznuje zadefinovat’ pojem vzdialenosti. Pozostava z neprazdnej
zakladnej mnoziny X a funkcie d, nazyvanej metrika na X, ktora kazdej dvojici bodov zo

zakladnej mnoziny X prirad’uje ich vzdialenost, pricom su pre fiu splnené isté podmienky.



Metricky priestor 2 mézeme definovat’ ako usporiadant dvojicu (X, d), kde X je
neprazdna mnoZzina a d je zobrazenie d : X? — R na usporiadanych dvojiciach prvkov X,

pre ktoré st splnené nasledujuce podmienky :

1. PreVx,y €Xjed(x,y) 20ad(x,y) =0 <=>x=y
2. PreVx,y € Xjed(x,y) = d(y,x) (symetria)
3. PreVx,y,z € Xjed(x,y) <d(x,z)+ d(zv) (trojuholnikova nerovnost’)

Funkciu d nazyvame metrika na mnozine X a dvojicu (X,d) nazyvame metrickym

priestorom.

Na jednej zakladnej mnozine moze byt definovanych aj viacero metrik, preto metricky

priestor nie je svojou zakladnou mnozinou jednoznaéne urceny.

Pri hl'adani anomalii potrebujeme vediet, akd vzdialenost’ je medzi jednotlivymi
vzormi. Vyber spravnej funkcie, podl'a ktorej budeme merat’ vzdialenost’ medzi bodmi je
tazky problém a zavisi to hlavne od typu dat s ktorymi pracujeme. V euklidovskom n-
rozmernom priestore E,,, ktory je definovany ako mnozina vsetkych usporiadanych n-tic
X = (x4, %2, X3, ..., Xy) realnych ¢isel, priom vzdialenost d T'ubovolnych dvojic X =
(X1, X9, %3, e, Xn), Y = (¥1,¥2, V3, «-e» Yn) j€ vzdialenost’ definovand vztahom d(X,Y),
kde n-ticu X = (xq,x5,X3,...,X,) realnych c¢isel nazyvame bodom priestoru a Cisla

X1, X3, X3, ..., Xy suradnice tohto bodu.

Zakladné typy vzdialenosti:

e FEuklidovska vzdialenost : d(X,Y) = \/ o lxi — yil?, kde x;, y; st i-té stradnice
bodov X,Y
Najvécsia nevyhoda euklidovskej vzdialenosti je t4, Ze je citlivd na Skalovanie
jednotlivych premennych. Ak moéze jedna premenna nadobudnit hodnoty
vintervale <-100,100>, adruha <-1,1>, tak v kone¢nom vysledku bude druha

premenna skoro nepodstatna. Preto je nevyhnutné data normovat’.

2Simmons, G. F.: Introduction to Topology and Modern Analysis. McGraw-Hill, 1963.



e Manhattanska vzdialenost’ L;: d(X,Y) = Yi-, |x; — yi| kde x;, y; st i-té suradnice
bodov X,Y
Taktiez znama pod menom newyorska vzdialenost podla pravouhlého systému ulic
V Manhattene. Tato norma je taktiez nachylna na rézne skalovanie premennych.

e Maximova vzdialenost’ Lo, : d(X,Y) = max |x; — y;| kde x;,y; st i-té suradnice
bodov X,Y
Pri maximovej vzdialenost' je vysledna vzdialenost dana ako maximalna

vzdialenost’ medzi atributmi.

1.4 Fiktivne premenné

Situaciu s vyberom spravnej funkcie na vypocet vzdialenosti neul’ahcuje ani fakt, ze
premenné, ktoré spracuvame nemusia byt nutne vSetky numerického charakteru. Ak mame
data, ktoré obsahuju aj kategorické premenné, napriklad pohlavie, ktoré méze nadobudnut’
hodnoty {muz, Zena}, musime najskor takéto premenné prelozit do priestoru, kde
mozeme aspoil trochu merat jeho vzdialenost. VicSina algoritmov nedokdze pracovat
s kategorickymi premennymi. Pri takychto typoch premennych budeme vyuzivat’ metddu
na prevod atribitov do bindrnej podoby. Ak sa dana kategoria vyskytuje nadobudne

premenna hodnotu 1 ak sa kategéria nevyskytuje, tak premenna nadobudne hodnotu 0.
Priklad prevodu kategorickej premennej do fiktivnych premennych(dummy variable).

Majme kategoricki premenna pohlavie, ktora méze nadobudnut’ tri hodnoty {muz, Zena,
nesSpecifikované}. Majme zaznam o muzskom uzivatelovi s vekom 23 a identifikaénym

¢islom 10. Takyto uzivatel’ by z pohl'adu nasich dat vyzeral nasledovne.

Tabulka 1 : UzZivatel

id vek pohlavie

10 23 muz




Ak prevedieme kategorickii premennu pohlavie do novej formy, tak nové data budu
vyzerat' nasledovne:

Tabulka 2 : UzZivatel, po prevode na fiktivhe premenné

id vek d_muz d_zena d_nespecifikovane

10 23 1 0 0

Ak by bol zaznam o Zene, jej premenna d_zena by nadobudla hodnotu ,,1¢ a hodnota
premennej d_muz by sa zmenila na ,0° Takymto sposobom dokazeme previest
kategorické premenné do novych premennych, S ktorymi uz vicSina algoritmov dokéaze
pracovat. Treba si uvedomit, ze prevod na nové premenné nie je idealny. Po prevode uz
dokazeme merat vzdialenosti medzi premennymi, no vzdialenosti, ktoré dostaneme
nemusia zodpovedat’ realite. Ako priklad mo6Zeme uviest’ kategorické premenné z mnoziny
{muz, Zena, dievcCa, chlapec} ak by sme merali euklidovska vzdialenosti medzi dvoma

vzorkami dat, kde jedna vzorka by bola kategorie muz, a druha Zena, tak by sme dostali

vzdialenost /(1 —0)2+ (0—1)2+ (0 —0)2+(0—0)2 + 1,41, ¢ by zodpovedalo
vzdialenosti muza a zeny. No vzdialenost’ medzi Zenou a dievéatom by vysla taka ista, ¢o
nezodpoveda skutocnej realite.

Tato metoda nie je dokonald ako sme mohli vidiet na priklade vySSie, no treba si
uvedomit’, ze pri takomto prevode predpokladame, Ze jednotlivé kategorie su Statisticky
uplne odlisné. Netreba zabudat' ani na to, Zze ak moZe naSa premennd nadobudnut X

roznych kategorii, tak sa vel'kost’ naSej mnoziny parametrov zvacsi o X. Pre viac informacii

[14].



2 Algoritmy

V tejto kapitole sa zaoberame vybranymi algoritmami, ktoré sa vyuzivaji pre detekciu
anomalii. PodrobnejSie si popiSeme len algoritmus k-means, ktory budeme neskor aj

implementovat’.

2.1 K-means

K-means[4] klastrovanie je jeden z najpouzivanejsich algoritmov na klastrovanie dat,
ktory sa d4 vyuziva aj pri problémoch zameranych na detekciu anomadlii. NajvicSou
nevyhodou je nutnost’ ur¢it’ hodnotu parametra Kk, ktory nam hovori o pocte klastrov, ktoré
sa po dobehnuti algoritmu vytvoria. Pre potreby tejto kapitoly si musime zadefinovat

pojem centroid.

Pri algoritmoch k-means ainych klastrovacich algoritmoch je pojem centroid
spajany so stredom jedného klastra dat. Jednotlivé atributy centroidu sa casto pocitaju ako
aritmeticky priemer zo vsSetkych hodnot dat pre dant dimenziu, ktoré spadaju pod dany

centroid, alebo pomocou inych odhadov strednych hodnét.
Algoritmu k-means sa sklada zo Styroch faz :

1. Inicializacia vstupnych centroidov

2. Pre v8etky vzory dat najst’ najblizsi centroid
3. Prepocitanie novych k centroidov.
4

Opakovanie kroku 2. 3. pokial’ sa pozicie centroidov nemenia.
Vysvetlenie jednotlivych krokov.

Prvy krok je inicializovanie vstupnych centroidov. Inicializacia je vysledkom bud’
urCenia K nahodnych centier, alebo vybratia z dat k vzoriek, o ktorych si myslime, Ze by
mohli patrit’ do odliSnych tried dat. K ndhodnych centroidov sa vyberd priamo z dat. Tento
krok je velmi dolezity, ked’Zze od pociatoénej inicializacie centroidov sa odvija celkova
pozicia vyslednych centroidov. Pre tento fakt sa k-means algoritmus zvykne opakovat’
niekol’kokrat s tym, Ze pociato¢ne centroidy sa vzdy zvolia ako nové ndhodnd mnozina. Na

konci takéhoto opakovania sa vyberie pokus, ktory mal velkost vyslednej chyby



najmens$iu. Velkost' chyby sa vicSinou rata ako sucet vzdialenosti vSetkych dat od ich
najbliz§ieho centroidu. Pri merani vzdialenosti dat od centroidov sa vyuZzivaji rozne

funkcie na meranie vzdialenosti, ako boli popisane v 1.3.

Druhy krok je priradit’ kazdému vzoru dat jeho vysledny centroid. Vitazny centroid
je taky centroid, ktory ma najmens$iu vzdialenost od daného vzoru dat. Opit je mozné
urcit, aka funkcia bude pouzita pre vypocet vzdialenosti medzi centroidmi a vzormi dat.
Pri tomto kroku si moézeme vSimnut, Ze jeho priebeh sa d& paralelizovat. Ak si
uvedomime, ze pre kazdy vzor postupne spocitame vzdialenosti medzi kazdym
z k centroidov, tak nam staci rozdelit’ data na X skupin, ktora bude kazda zvlast’ pocitana na
samostatnom vypoctovom zariadeni. Ked’ze vypocet jednotlivych centroidov k vzorom dat
nie je zvisly na predchadzajucich vypoctoch, ale len na parametroch jednotlivych
centroidov. Stac¢i nam zabezpecit len to, aby kazdy server, ktory pocita druhy krok
obsahoval k aktualnych centroidov s ich parametrami. Ak zabezpecime tito podmienku,
modzeme napisat map-reduce program, ktory tato myslienku premeni na algoritmus

vykonavajuci sa paralérne. Viac 0 implementacii paralérneho k-mean algoritmu v 5.4,

Treti krok suvisi s vypoctom novych centroidov, ktoré buda pouzite pri behu
druhého kroku d’al$ej epochy algoritmu. V tomto kroku ma uz kazdy vzor dat prideleny
jeho najblizsi centroid. Ako d’al$i krok je spocitanie priemerov pre kazdy atribut vSetkych
centroidov. Takto spriemerované atriblty sa stani novymi centroidmi d’al$ej epochy k-
means algoritmu. Tymto vlastne dosiahneme to, ze kazdy centroid sa presunie do stredu

vSetkych vzorov dat, ktoré k danému cetroidu patria.

Stvrty krok suvisi s opakovanim druhého a tretieho kroku. V praxi sa pouzivaji dve
podmienky, ktoré zabezpecia, aby k-means algoritmus nebezal donekonec¢na. Prva z nich je
nastavenie poctu epoch, po ktorych budeme povazovat’ naposledy vypocitané centroidy
ako vysledne. Daldim je celkova vzdialenost, o ktord sa nové centroidy posuna od
centroidov, ktoré boli pouzité v predchadzajiicej epoche. Ak sucet tychto vzdialenosti
nepresiahne stanovenu hranicu, ktord sme uréili, tak naposledy vypocitane centroidy

budeme povazovat’ za vysledné.

V tomto momente uz mame vypocitané vysledné centroidy, no ako sme spominali

v sekcii, kde bol popisovany priebeh vypoctu prvého kroku, tak parametre vyslednych
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centroidov suvisia s po¢iatocnou inicializaciou centroidov. Vypocet k-means sa zvykne
opakovat’ niekol'’kokrat pricom po kazdom dobehnuti si uchovame vysledné centroidy a ich
chybu. Po rozumnom pocte opakovani si za vysledné centroidy zvolime také, ktoré patrili
do pokusu s najmensSou vyslednou chybou. Vysledna chyba sa zvykne pocitat’ ako sucet
vzdialenosti vzorov dat od ich najblizSich centroidov. Data, ktoré sa pouziji pre ratanie
chyby by mali byt odlisné od dat, ktoré sa pouzili na trénovanie centroidov. Preto sa
zvyknu data rozdel'ovat’ na dve skupiny. Trénovaciu a testovaciu mnozninu.Tieto mnoziny
byvaju vacsinou v pomere 70:30, kde na sedemdesiatich percentach dat na$ model
natrénujeme a na tridsiatich percentach ho otestujeme. Chyba sa da opit’ ratat’ za pouzitia
roznych parametrov. V praxi sa pouzivaju zlozitejSie techniky na trénovanie a testovanie
modelu, napriklad k-fold metdda [13], ktora rozdeli data na k mnozin, pri¢om k-1 mnozin

je pouzitych na trénovanie a jedna na testovanie.

Ked’ uz mame vysledné centroidy, mozeme zaéat’ detegovat’ anomalie. Detekcia anomalii
zalozena na k-means sa sklada z dvoch casti. Prvou je vypocitanie vyslednych centroidov,
ktord bola popisand vyssie, druhou castou je celkova detekcia anomalii. Pri detekcii
anomalii za pomoci centroidov sa vychddza z pozorovania, Ze normdalne data lezia
v blizkosti ich centroidov aanomalne data sa nachadzaji d’alej od centroidov. Toto
pozorovanie nemusi byt vzdy spravne, ako bude popisane v 5.5. Detektor anomalii, ktory

bude pouzity na detegovanie anomalii pre nové vzory dat spravi nasledujtce akcie:

e Zmeria vzdialenost’ medzi novym vzorom dat a vyslednymi centroidmi
e Vyberie centroid s najmensou vzdialenost'ou
e Ak vysledna vzdialenost’ presiahne stanovent hranicu, tak dany vzor dat budeme

povazovat’ za anomaliu

Hranicu, ktora je pouzita na oddelenie normalnych dat a anomalii je vel'mi tazké urcit’.
Zvykne sa pouzivat’ tri sigma pravidlo, ktoré sa pocita nasledovne. Zoberieme si vSetky
trénovacie data a vypocitame vzdialenosti od ich najblizSich vyslednych centroidov. Pre
vypocitané vzdialenosti spo¢itame priemer a Standardnti odchylku. Ked’ mame vypocitané
tieto hodnoty, mozeme na novy vzor dat aplikovat’ tri-sigma pravidlo. Existuju aj iné
algoritmy na urcovanie vychyl'ujicich sa hodnét, ale vybranim najlepsSej takejto metody sa
V tejto praci zaoberat’ nebudeme a zobrali sme pre nasu potrebu uz spominane tri sigma

pravidlo.
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mu

std

priemer dat

Standardna odchylka dat

IF abs(x-mu) > 3*std THEN x je anomalia

Takymto sposobom modzeme detegovat’ anomadlie za pomoci k-means algoritmu. Je to
velmi jednoduchy pristup, ktory ma svoje nedostatky. Dalej sa zvykne vyuZivat striktne
stanovena hranica, ktora byva uréena ako X-ty najvzdialenejsi bod vsSetkych dat od
prislachajucich centroidov. Aj tu ide o celkom jednoduchy pohl'ad na problematiku.

VylepSovaniu tychto metodd sa budeme venovat’ v Casti 5.5.

2.2 Relative Density

Do tejto mnoZziny algoritmov patria algoritmy zalozené na merani hustoty dat. Na
zaklade hustoty okolia daného vzoru dat sa ur¢i ,,skore hustoty* (density score), ktoré
vyjadruje, aka velka hustota dat je v okoli daného bodu. Tieto algoritmy vychadzaja
Z pozorovania, ze normalne data maji skore velké a anomalne data maja skore hustoty
malé. Toto skore sa da pocitat’ viacerymi spdsobmi. NajcastejSie sa pocita zo vzdialenosti
od k-teho najblizSieho vzoru dat od pozorovaného vzoru dat. Opdt’ Si mézeme vSimnut
problém spojeny s ur¢enim hranice, ktord ndm oddeli normalne data od anomalnych. Tento
problém sa da riesit’ podobne, ako pri algoritme k-means popisany v 2.1.

Obrazok 2 : Detekcia anomalii zaloZena na relativnej hustote, Zdroj : [2]
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Ak blizsie preskimame obrazku c¢islo 2, mdézeme si vSimnut' d’al$i problém. Tentokrat
spojeny s rozdielnou hustotou normalnych klastrov C1 a C2. Algoritmy zalozené len na
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celkovej hustote by s najvacsou pravdepodobnostou urcilo cely klaster C2 za anomalny.
Preto sa zvykna vyuzivat' aj metody, ktoré bert do tivahy aj lokalnu hustotu k najblizsich
vzorov dat. Viac o tychto metodach v [6].

2.3 Rozhodovacie stromy

Dalsou metédou, ktora sa vyuZiva na detekciu anomélii st rozhodovacie stromy. Pri
tejto metdde si je treba uvedomit, Ze ide o metddu zalozenu na uceni s uéitelom, ¢o v praxi
znamena, ze je nutné disponovat’ trénovacou mnozinou, o ktorej datach vieme povedat’, do
ktorej triedy patria. Najvac¢sou vyhodou rozhodovacich stromov je ich dobra schopnost’
pracovat’ aj snenormalizovanymi datami, ¢im sa vyhneme provodom kategorickych
atribitov 1.4. Detekcia je zalozena na vytvoreni rozhodovacich pravidiel, podl'a ktorych sa

nové data rozdel'uju na anomadlie, alebo normdalne.
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3 Distribuované prostredie

Data su novy olej digitdlnej ekonomiky a ich velkost sa neustdle zvécSuje.
Kazdych osemnast” mesiacov sa ich velkost’ zdvojnasobuje, ¢o méa za dosledok nutnost’
vytvarat’ nové technologie na ich uchovavanie a spracuvanie. Facebook denne vyprodukuje
cez 60TB logov, Large Synoptic Survey Telescope vyprodukuje az 30TB dat kazdd noc.
Takéto mnozstva dat je nemozné uchovavat’ a spracuvat’ beznymi sposobmi. Data takéhoto
mnozstva musime spracivat paralélne, priCom nesmieme zabtdat’ aj na poruchy hardvéru,
ktoré mézu nastat’ pri ich spracuvani a uchovavani. Prave na data takychto rozmerov sa
hodia technoldgie, zalozené na technolégii Hadoop a jeho ckosystéme, ktora sa snazi

pracu s vel'kymi datami ulahdit’.

3.1 Apache Hadoop

Apache Hadoop je distribuovany framework na pracu s velkymi datami. Hadoop
projekt vznikol v roku 2006. Jeho jadro je tvorené distribuovanym stiborovym systémom
a programovym modelom pre spracovanie dat v distribuovanom prostredi. Obom
technologidm je venovand samostatnd podkapitola, kde st popisané jednotlivé Ccasti

detailnejSie.

Slovo ,,hadoop* nestvisi len s distribuovanym framevorkom, ale taktiez s Hadoop
ekosystémom, ktory zdruzuje technologie zaoberajlice sa efektivnym spractvanim
auchovavanim velkych objemov dat. Hadoop ekosystém sa skladd z mnozstva
technologii, niektoré sliiZiace na uchovavanie dat, ako napriklad Hive alebo Impala, iné na
ul'ah€enie prace pisania zlozitych map-reduce programov, ako napriklad Pig alebo Spark.
Vsetky tieto technologie spdja spolocna vlastnost’ a to ul'ah¢it’ pracu 'udom s velkymi
datami. Pokial’ ste chceli v zaciatkoch hadoopu napisat’ jednoduchy map-reduce program
na pocitanie vyskytu jednotlivych slov v texte, tak tento program mohol obsahovat’ aj
niekol’ko desiatok az stoviek riadkov kodu. S prichodom aplikacii ako je napriklad Pig sa
mnozstvo kodu niekolkonasobne zredukovalo. Hadoop ekosysttm —ma za tlohu
spristupnit’ pre spracovanie a uchovavanie obrovské mnozstva dat, ktoré by nebolo mozné
spracivat’ beznymi technoldgiami zaloZenymi na vypoctovom vykone jedného stroja.
Vyhodou hadoopu je jeho horizontdlna Skdlovatelnost’ a moznost’ vyuzitia komoditného

hardvéru pre potreby spracovania a uchovéavania dat. To V praxi znamend, Ze nemusite
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platit’ za prémiovy hardvér pri nutnosti zvysit' vykon systému. Horizontalna skalovatel'nost
znamena, ze ak potrebujete zvysit’ vykon alebo tloznt kapacitu clustra pridate len d’alsi
server. Takymto sposobom mozeme zacat’ s hadoop clustrom o velkosti par jednotiek

serverov a skoncit’ s instanciou o pocte niekol’ko tisic serverov.

3.1.1 HDFS

HDFS [7] (Hadoop distributed file system) je distribuovany suborovy systém, ktory
tvori zakladna stavebnu jednotku Hadoop ekosystému. VSetky ¢asti Hadoop ekosystému
su nejakym sposobom prepojené s tymto distribuovanym suborovym systémom. Napriklad
Hive databédza ukladé vSetky data a metadéata prave na HDFS. Ak pracujeme so Sparkom,
tak zdroj dat, ktoré budeme analyzovat budu pochadzat pravdepodobne z tohto
suborového systému. Na rozdiel od klasickych stborovych systémov, ako pozndme
z prostredia Linuxu a Windowsu spada HDFS do mnozinu distribuovanych suborovych
systémov. Ako aj iné siborové systémy, tak aj HDFS podporuje bezné operacie so subormi
a prie¢inkami, ako je napriklad vytvaranie prie¢inkov a suborov, mazanie, kopirovanie, ... .
Vicsina distribuovanych suborovych systémov potrebuje na svoju prevadzku prémiovy
hardware, aby zabezpecila bezchybné fungovanie aj pri zlyhani niektorého z diskov.
Mozné rieSenie problému so zlyhanim diskov je napriklad pouzitie RAIDu(redundant array
of independent disks) v nastaveni, kde st vSetky data redundantne ulozene na dvoch alebo
viacerych diskoch. HDFS bol zo zaciatku vytvarany s myslienkou, ze na svoju prevadzku
nebude vyuZivat prémiovy hardvér ale vysta¢i si s komoditnym hardvérom. HDFS
podporuje redundantnost’ dat, ¢im zabezpecuje dostupnost’ vSetkych dat aj v pripade
zlyhania niektorych z diskov, popripade celych serverov. HDFS uklada vsetky data do
blokov dat zvicsa o velkosti 64MB, ¢im je umoZnena l'ah$ia manipulacia so subormi,
napriklad ak treba vyvazit' data na jednotlivych DataNodoch. Takéto bloky sa dalej
replikuju a ukladaju na rozne disky a lokality. Ak na§ HDFS obsahuje viac ako jeden rack,
je mozné data fyzicky rozdelit’ tak, aby sme sa vyhli situacii, ked’ buda vsetky repliky

jedného bloku dat fyzicky ulozené v jednom racku.

HDEFS sa sklada z dvoch casti. Prva z nich je NameNode a druha DataNode.
DataNode je komponent, na ktorom sa ukladaju jednotlivé bloky dat. Ked’ze o redundanciu
dat sa stara samotny HDFS byvaji disky v DataNodoch zvédcsa nakonfigurovanych
pomocou architektary JBOD (just a bunch of disk) [15]. NameNode je centralny bod

HDFS. Je zodpovedny za orchestraciu a replikovanie jednotlivych blokov dat, ako aj za
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riadenie DataNodov. NameNode rozhoduje, na ktorom z DataNodov budi ulozené
jednotlivé bloky dat. Viac informacii o HDFS [7].

Obrazok 3 : HDFS architektura, Zdroj : http://hadoop.apache.org/docs/r2.4.1/hadoop-
project-dist/hadoop-hdfs/HdfsDesign.html
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3.1.2 MapReduce

Postupné znizovanie cien diskov vedie k moZnostiam ukladat’ neustale viac dat.
Problém nastava, ked’ chceme zozbierané data spracovat. Precitanie 1TB ulozenych dat na
klasickom hard disku trva tri hodiny. Ak si zoberieme len objem dat, ktoré vyprodukuje
Large Synoptic Survey Telescope za jednu noc, tak ich precitanie by trvalo devéat'desiat
hodin. UZ pri praci s datami o vel'kosti niekol’ko GB nam klasické sposoby na spracovanie

dat nestacia. Prave tu sa da vyuzit’ myslienka programového modelu MapReduce.

MapReduce je programovy model a framework pre paralérne spracovanie velkych
objemov dat v distribuovanom prostredi. Oficialna historia MapReducu sa zacala pisat’

vroku 2004 [5]. Vyvoj bol inspirovany funkciami map areduce z prostredia
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funkcionalnych programovacich jazykov. MapReduce sa sklada z troch hlavnych casti:
a.)Map, b.)Shuffle, c.) Reduce

Obrazok 4 : MapReduce diagram, Zdroj : Huy Vo, NYU Poly
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V prvej faze distribuovaného spracovania dat sa data rozdelia na x Casti. Kazda z x
Casti sa posle na spracovanie do jedného z ,,mapprov . To znamena, Ze ak data rozdelime
na X casi, tak kazda cast’ dat bude spracovana samostatne. Kazdy mapper d’alej spractiva
svoju Cast’ dat pomocou dopredu definovanej funkcie f. Funkcia f berie na vstup vstupné
data, ktoré su uréené pre dany mapper a transformuje ich do <kl'a¢, hodnota> parov, ktoré
sa nasledne posielaju do faze shuffle. Napriklad pri pocitani vyskytu jednotlivych slov by
boli vstupné data pre jeden mapper cast’ dat z celkového textu a vystup by bol tvoreny

postupnost'ou <kIi¢, hodnota> parov. KIi¢e by boli tvorené vSetkymi slovami, ktoré dany
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mapper spracoval. Nasledné hodnoty pre kazdy kI'ai¢ by boli celkovy pocet vyskytov slova

tvoreného kl'a€ v spracovanom sete dat pre mapper.

Dalsia faza je shuffle. Tato faza zabezpeluje aby sa data, ktoré vygeneruji jednotlivé
mappre dostali na spracovanie do reducerov, ktoré su zodpovedné za spracovanie danych

klacov.

Posledna faza je reduce, ktora ma za ulohu zredukovat’ data, ktoré vyprodukovali
jednotlivé mappre.  Operacia shuffle sa postarala oto, aby kazdy reducer dostal na
spracovanie len data ku klic¢u, ktory spracuva. Na hodnoty, ktoré dostane na vstup dany
reducer sa aplikuje funkcia f*. Vysledkom reduce operacie byva vacsinou <kl'u¢, hodnota“>
par. V pripade pocitania slov by funkcia f* spocitala sucet vSetkych hodndt k danému
kl'icu a vysledok by ulozila. MapReduce sa d4 vyuZit’ aj na nasobenie vel'kych matic alebo
spajanie velkych tabuliek. Pri spdjani tabulieck Aa B by boli jednotlivé klIice tvorené
hodnotami stipca, podra ktorého budu tabul’ky prepojené a hodnota v paroch by obsahovali
vsetky hodnoty daného zaznamu. Pri hodnote si musime eSte pamétat’, aj z ktorej tabulky
pochadza. Map faza by potom generovala kl'ice vo formate <kI'i¢,(hodnota, tabul'ka)>.
Reduce operacia by nasledne dostala na vstup vSetky riadky z tabul’ky A aj B, pre kI'a¢ 1.
Nasledne by tieto data spojila pricom by vyuzila poznatok o zdrojovej tabul’ke(nespajala
by hodnoty z tej istej tabulky).

Castym a zaroveir prirodzenym problémom spracovania dat v distribuovanom
prostredi, tvorenom desiatkami aZ tisickami serverov, st vypadky jedného alebo viacerych
serverov z clustra. V Hadoop ekosystéme, kde zastdvaji jednotlivé uzly v clustry dolezité
ulohy nielen v procese spracovania MapReduce uloh, ale aj ako ulozisko dat, je
implementacia tolerancie vypadkov nevyhnutnd. Ak dojde pocas akejkol'vek vypoctovej
operacie k vypadku servera, Hadoop ekosystém automaticky zareaguje na tento problém.
Spadnuté ulohy a potrebné data rovnomerne rozdistribuuje medzi funkéné uzly v clustry.
Vicsi problém ako vypadok servera je dlha latencia. V tomto pripade je tazké urcit, ¢i
pomala odozva uzla je sposobena objektivnymi faktormi distribuovaného prostredia, alebo
naro¢nost'ou spracovanej ulohy. Platforma Hadoop vie vSak odhalit’ i detegovat’ o aky typ

problému sa jedna a nasledne zareagovat’.
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3.2 Cloudera

Hadoop cluster sa skladd z desiatok aplikacii a serverov, ktoré treba riadit
a monitorovat. Kazda ztychto aplikacii ma konfiguraéné subory a pri kazdej zmene
konfiguracie clustra treba na vSetkych nodoch prekonfigurovat' a restartovat’ ovplyvnené
aplikacie. Napriklad ak pridavame alebo premiestiujeme aplikaciu Hive Metastore na
novu lokalitu, tak treba zmenit’ konfiguracie a nasledne resStartovat’ aplikacie Hive, Hue, a
Impala. Pri malych clustroch o velkosti par serverov je mozné takého zmeny robit’ aj
rucne, no pri clustorch o véacsich rozmeroch by bolo manualne rieSenie zmien konfiguracii
neredlne. Tu sa uplatituju Hadoop distribucie, ktoré prinasaju pohodlnt konfiguraciu

Hadoop clustrov aj o velkosti stoviek serverov. V praxi st pouzivané najméi tieto tri

distribucie :
1. Cloudera
2. MapR

3. Hortonworks

Vsetky tieto distribicie sa nejakym spdsobom odlisuju. Napriklad Cloudera distribucia
ponuka projekt Impala, ktory sluzi na distribuované spracovanie a dotazovanie nad
Struktirovanymi datami pomocou klasického SQL jazyka. Impala sa snazi nahradit’ do
znacnej miery projekt Hive, ked’Ze najvdcSou slabinou Hivu je prave jeho rychlost,
z dovodu, Ze vSetky SQL dotazy preklada do map-reduce tloh. Impala tu do zna¢nej miery
tazi zvyuzivania in-memory technologii pre ukladanie dat. MapR zas prichadza

s vlastnym distribuovanym stiborovym systémom MapR-FS [10].

V nasej bakalarske praci sme pracovali s Cloudera distribticiou, ktora pontika prehl'adné

monitorovanie a riadenie Hadoop clustra.

Jednotlivé distribicie maji aj nevyhody, napriklad nutnost’ cakat na integraciu
S najnovS§imi aplikdciami. Ako priklad moZeme uviest projekt Apache Spark, ktor¢ho

momentalna verzia je 1.6.1, ale Cloudera distribucia zatial’ podporuje len verziu 1.5.0.

3.3 Apache Spark

Apache Spark [16] je distribuovany nastroj pre pracu s velkym objemom dat. Za jeho
vytvorenim stoji Matei Zaharia, ktory Spark vytvoril v roku 2009 na UC Berkeley’s.
V roku 2013 presiel pod Apache licenciu a od tej doby sa stal jednym z najaktivnejSich
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Apache projektov. Najvacsou vyhodou Sparku je jeho horizontalna Skalovatelnost
a moznost’ pracovat’ v in-memory rezime, ¢o v praxi znamena, ze jednotlivé vysledky map-
reduce operacii nebudu ukladané na disk, ale priamo do operac¢nej pamite serverov, ¢im
dokaze dosahovat' az 100 nasobné zvySenie vykonu oproti klasickej implementécii
MapReduce. Tuto vyhodu vyuzivaji najmi iterativne algoritmy z prostredia strojového
ucenia, pri ktorej sa tie isté data spracuvaji niekolkokrat. No aj pri pouziti klasickych
diskov sa dosahuje 10 nasobné zvySenie rychlosti vypoétu. Spark obdrzal aj rekord
Vv zotriedeni 100TB dat v ¢ase 23 minut za pouzitia 206 serverov bez pouzitia in-memory
technologie [8]. Pre porovnanie, predchadzajici rekord drzal Hadoop MapReduce cluster

0 vel’kosti 2100 serverov, ktory data zotriedil za 72 minut.

Jadro Sparku je tvorené $tyrmi zakladnymi kniznicami : Spar SQL, Spark Streaming,
MLIib, GraphX.

Obrazok 5 : Jadro Apache Spark

Spark MLIib GraphX

Streaming

Apache Spark

Spark SQL je kniznica na pracu so Strukturovanymi datami. Jej sucast’ou st konektory

na rozne databazy, ¢i uz z relacného sveta alebo sveta NoSQL databaz. Spark SQL prinasa
do Sparku moznost’ pisania dotazov nad datami v SQL jazyku. Vo vysledku sa SQL dotazy
prepisu do map-reduce programov. O ich vypocdet sa uz postara Spark. Tu je mozné
kombinovat’ a prepdjat’ rozne zdrojové systémy. MoZeme teda spojit’ dve tabul’ky, pricom

kazda bude pochéadzat’ z tplne iného systému.

Spark Streaming je kniZnica, ktora dovol'uje spracovat’ a analyzovat’ data v redlnom
Case. Vstupné data, ktoré vchadzaju na spracovanie do Spark Streamingu sa rozdelia na

snimky zvané DStreami. Kazdy snimok obsahuje data za uréené casové obdobie. Nad
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DStreamami mézeme nasledne robit’ analyzy a agregacie, pricom je mozné vyuzit' akcie
a transformacie popisané v 3.3.1. Jednotlivé vysledky mdzeme ukladat’ na rozne uloziska,
alebo ich dalej spractivat. Dal’§im prikladom pouZitia je detekcia podvodov a anomalii.
Kde si na zaciatku Spark Streaming aplikacie natrénujeme model, na zaklade ktorého
budeme prichadzajice data filtrovat. Momentalne mé kniznica MLIib implementovany aj
Streaming k-means algoritmus, ktory sa da trénovat’ aj dynamicky. S touto kniznicou sme
nepracovali pri vytvarani tejto bakalarskej prace. Typické zdroje dat pre Spark Streaming

st napriklad Apache Kafka, Apache Flume, a TCP.

MLIib je kniznica, ktora zdruzuje distribuované algoritmy pre strojové ucenie
a Statistiku. Vzhladom na to, Ze vécSina algoritmy pre strojové ucenie je zalozena na
principe iterativneho prechadzania tej istej datovej Struktiry, mozu tieto algoritmy tazit’ zo
schopnosti Sparku uloZenia vietkych dat do operaénej pamite serverov. Cim sa vyhybaju
nutnosti data znovu nacitavat’ z diskov. Kniznica obsahuje implementacie mnohych
algoritmy pre Ucely klasifikécie, regresie a klastrovania. Ma zakomponované algoritmy pre
delenie dat na trénovacie a testovacie mnoziny, ako aj implementaciu cross-validacie.

Tuto kniznicu sme vyuzili pri pisani tejto bakalarskej prace.

GraphX je kniznica obsahujlica mnozstvo distribuovanych algoritmov pre pracu

s grafmi.

Spark programy mdzu byt napisanie v Styroch programovacich jazykoch. Patria
medzi ne Python, Java, Scala aoblibeny programovaci jazyk Statistikov R. Spark je
napisany v Scale, ¢o je objektovo orientovany funkcionalny jazyk zalozeny na Jave.
Z nasSej skusenosti odporucame pisat’ Spark aplikacie v Scale, ked’Zze sa Vam moze stat’, Ze
funkcie a kniznice, ktoré su naimplementované pre Scalu nebuda este dostupné pre iné
programovacie jazyky. KedZze Scala vychadza z Javy, je mozné v Scala programoch
vyuzivat’ funkcie a kniznice naprogramované v Jave. Pri ucely vytvorenia tejto bakalarske;j
prace sme zvolili programovaci jazyk Scala. Hlavnym dovodom bola vel'ka expresivna sila

jazyku, ako aj moznost’ vyuZitia Spark Shellu 3.3.2.

3.3.1 RDD

Hlavnou abstrakciou ktora Spark ponuka je RDD (resilient distributed dataset), co
si vlastne mézeme predstavit’ ako distribuovani mnozinu dat, nad ktorou sa vykonavaja

map-reduce operacie. Paralelne operacie ktoré nad nim pracuju su odolné voéi vypadkom
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serverov. Ked’ze RDD je nemenitel'na struktura (immutable) je mozne tato Struktiru len
transformovat’ na iné RDD alebo na danej Struktire vykonat’ nejakt akciu. Operacie nad
RDD sa rozdel'ujt do dvoch skupin. Prva z nich su transformdcie, ktorej vysledkom je
nove RDD. To je generované za pouzitia funkcie f , ktora sa aplikuje na kazdy element
Struktary. Medzi transformacie patria funkcie ako map, filter, flatmap, ... . Akcie tvoria
funkcie, ktoré vracaju nejaky napocitany vysledok z RDD na ktorom bola akcia vykonana.
Ide napriklad o funkcie count, collect, take, avg, min,... . Jeden z najva¢sim rozdielov
medzi akciami a transformaciami je takzvane lenivé vyhodnocovanie (lazy evaluation)
transformécii. Co znamena, Ze transformacia sa nezaéne vykonavat’ hned’ po zavolani, ako
sme na to zvyknuty z inych programovacich jazykov, ale az po zavolani akcie na dané

RDD.

3.3.2 Spark Shell

Pre nas je jednou z najvacSich vyhodou Sparku oproti inym technologiam
zaoberajucich sa spracovanim velkych dat Spark Shell. Spark Shell je interaktivna
konzola, ktora Vam dovoluje preskimavat data pomocou Spark API bez nutnosti
kompilacie koédu. Spark Shell pripomina napriklad Python REPL(read, eval, print, loop), az
na fakt, ze vSetky funkcie a volania, ktoré zavolate v Spark Shell budi vykonavané na
vsetkych serveroch distribuovane. Spark Shell je mozné vyuzit' s programovacimi jazykmi
Python, Scala a R.
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4 KDD cup 1999

KDD cup [11] je sGtaz organizovana kazdoro¢ne skupinou ACM. Kazdy rok je
zverejneny problém z oblasti strojového uéenia spolu s datami, ktory je rieSeny odbornikmi
a skupinami z oblasti strojového ucenia. V roku 1999 bola KDD sttaz zamerana na
detekciu narusenia pocitacovej Siete. Spolu so zadanim boli zverejnené aj data, ktoré st
k dispozicii dodnes. Tieto data sme pouzili pri trénovani a testovani algoritmov v nasej

praci.

Data su uz predspracované organizatormi. Ich velkost’ je 709MB a obsahuje
zdznamy priblizne 0 4,9 miliénov spojeni. Kazdé spojenie je napocitané zo sietovych dat.
Vysledné zaznamy obsahujuce 41 atribttov, napriklad velkost odoslanych dat, pocet
pokusov o prihlasenie, pocet TCP chyb a d’alsie. Celkovy prehl'ad’ atribitov je mozne najst
na stranke datasetu [12]. Dalsou vyhodou tychto dat je vlastnost, Ze o kazdom zazname
dokazeme povedat, do akej triedy dat patri. Ci ide o normalne sietové spojenie, alebo
0 spojenie spojené s ulohou narusit’ pocitacovu siet. Tato vlastnost sa nam zide pri
vyhodnocovani modelov, ked’ze budeme schopni povedat, ako si vedie model, ktory sme

natrénovali. Dohromady data obsahuju 23 réznych tried.
Priklad jedného zdznamu :

,0,tcp,http,SF,181,5450,0,0,0,0,0,1,0,0,0,0,0,0,0,0,0,0,8,8,0.00,0.00,0.00,0.00,1.00,0.00,0.
00,9,9,1.00,0.00,0.11,0.00,0.00,0.00,0.00,0.00,normal“

Tento zaznam nam hovori, Ze ide o tcp spojenie na http sluzbu. Bolo odoslanych 181
bytov a 5450 bytov bolo prijatych. Tento zaznam je oznaceny ako ,,normalny“. Takze

neslo o ziadnu neziaducu aktivitu.

Mnoho z atribitov nadobuda hodnoty z mnoziny {0,1}, ,,0¢ ak dany atribut nie je
prezentovany ,,1 ak je. Napriklad velmi zaujimavy je atribut ,su_attempted”, ktory
nadobuda hodnotu ,,1° ak Vv spojeni bol pokus o prikaz ,su root‘. Atributy, ktoré
nadobudaju hodnoty z mnoziny {0,1} su kategorické. Ako sme spominali v 1.2 a 1.4,
kazdi kategorické premenne by sme mali preto zakoddovat. Napriklad z atribitu
»SU_attempted” by sa stali dve nové premenné. Jedna z nich by vzdy nadobudala hodnotu

‘1°, adruhd ‘0° v zavislosti od hodnoty vstupnej premennej. No Vv pripade binarnych
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kategorickych premennych moézeme tento krok preskocCit. Ak by ale nasa kategoricka
premenna mohla nadobudat’ viac hodndt, pre vacsinu algoritmov by sme ju museli
zakodovat. KDD dataset obsahuje tri kategorické atributy. Toto je aj pripad atribatu
,service‘, ktora moéze nadobudat az 70 odliSnych hodnét, napriklad , private‘, http‘,
‘ecr_i‘ .. takyto atribit by sme museli zakddovat’ podl'a postupu z 1.4, aby sme ho dokazali

pouzit’ pri algoritmoch, ktoré nedokazu pracovat’ s kategorickymi premennymi.
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5 Implementacia

Obsah tejto kapitoly je zamerany na popis vyvojového prostredia, ako aj na
celkovli implementaciu algoritmov k-means pre ucely detekcie anomalii v distribuovanom
prostredi Apache Spark. Dalej sa vtejto kapitole venujeme porovnaniu vlastnej
implementacie k-means algoritmu a implementécie k-means z MLIib kniznice 3.3. Jedna

z podkapitol je venovana vyberu hodnoty parametra k pre algoritmy k-means.

Na potreby bakalarskej prace sme vyuzivali Hadoop cluster, ktory sme
vlastnoru¢ne nainstalovali a nakonfigurovali. Jeho konfiguracia pozostava z jedného
hlavného servra (MasterNodu) atroch serverov, ktoré sa staraju o vypoétovy vykon
aulozni kapacitu (WorkerNodov). MasterNode disponuje 32GB operac¢nej pamaite
a procesorom Intel 15-4460. Kazdy WorkerNode disponuje 24GB operacnej pamite
a taktiez procesorom Intel i5-4460. Jednotlivé Nody st prepojené 1Gb/s sietou. Ako
Hadoop distribaciu sme zvolili Clouderu vo verzii Express 5.5.3, ako bolo spominané v
kapitole 3.2, hlavne kvoli predchadzajicim skiisenostiam s tymto prostredim. V momente
pisania prace bola najnovsia verzia Sparku 1.6.1. Pre ucely prace sme pracovali s verziu
1.5.0, ktora je stcastou CDH-5.5.2-1.cdh [9]. Ako programovaci jazyk sme zvolili Scalu,
hlavne kvoli jej expresivnej sile a podpore Spark Shellu 3.3.2 . KnizZnice, ktoré sme vyuzili
st org.apache.spark.mllib.linalg, org.apache.spark.mllib.clustering.

Vysledny dataset sme pred spracovanim eSte upravili. Ked’ze detekcia anomalii
zaloZena na algoritme k-means vychadza z pozorovania, Ze anomalie su také data, ktoré
nelezia v blizkosti ziadneho z vyslednych centroidov a nas dataset obsahoval dve velké
triedy dat, ktoré ovplyviiovali vysledné algoritmy takym spdsobom, Zze by detekcia
anomalii zaloZzena na metdde k-means nedavala spravne vysledky. Mnozstvo dat, ktoré
obsahovali tieto dve triedy bolo také signifikantné, Zze nase metody ich povazovali za
normalne triedy. Konkrétne iSlo o triedy “smurf.“ s2807886 zdznamami v data sete a
“neptune.” s 1072017 zaznamami. Celkovy pocet zdznamov, S ktorym sme pracovali bol
1018528. Z datasetu sme odstranili aj kategorické premenné, na ktorych prevod sme sa
nezamerali. Kazdé spustenie algoritmov si rozdelilo vstupné data na trénovaciu
a testoviaciu mnozinu v pomere70:30. VSetky algoritmy sme trénovali pomocou trénovacej

mnoziny a testovanie prebiehalo na mnoZine testovace;.
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5.1 Normalizacia dat

K-means klastrovaci algoritmus je nachylny na nenormalizované data, ked’ze pocita
vzdialenost’ medzi centroidmi a jednotlivymi datami v data sete. Aj jeden nenormalizovany
atribut ndm moze spdsobit’ situaciu, ked’ len jeho hodnota bude taka signifikantna, Zze na
vypocet celkovej vzdialenosti od centroidov buda ostatné atribity posobit’ len minimalne.
Niekedy je takyto scendr vitany, no v nasom pripade by napriklad atribut, ktory hovori
0 mnozstve prenesenych bytov, ktory nadobuda vel'ké hodnoty pdsobil priznacnejSie na
vyslednt vzdialenost’ V porovnanim s atribitmi, ktoré nadobudaji hodnoty len z mnoziny
{0,1}. Nasledujtci skript transformuje RDD premennu data, ktora obsahuje data typu
Array[Double] na normalizovany data set, ktory bude ulozeny v premennej
normalizedData. Data sme normalizovali podl'a Standardného skore [17] , ktory ma

X— , . . . . - .
vzorec z = Tﬂ’ kde x zodpoveda normalizovanej premennej, y je priemer a o je

smerodajna odchylka. V skripte si mézeme vS§imnut’, akil expresivnu silu ma programovaci
jazyk Scala v spojeni so Sparkom. Na niekol’ko par riadkov dokdazeme normalizovat’ data,
pricom je jedno, ¢i pracujete s datami o vel'kostou 1GB alebo 10TB. Vysledny skript sa

vObec nemeni.

Skript 1 : Skript na normalizaciu dat
val dataArr = data.map(x => X.toArray)
val numCol = data.first().toArray.length
val n = data.count()
val attrSum = dataArr.reduce( (a,b) => a.zip(b).map(x => x._1 + x._2)
val attrSumSqua = dataArr.aggregate(
new Array[Double](numCol)

)(
(a,b) =>

Q

.zip(b).map( x => x._1 + x._ 2 * x._2),
(a,b) =>

)
val stdev = attrSumSqua.zip(attrSum).map({

Q

.zip(b).map( x => x._1 + x._2)

case (sumSqg,sum) => math.sqgrt(n * sumSq - sum*sum)/n

1)

val means = attrSum.map( x => x / n)
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def normalizeArr(row : Vector) ={
val norm = (row.toArray, means, stdev).zipped.map(
(x, mean, stdev) =>
if(stdev == @) (x - mean) else (x - mean) / stdev

)

Vectors.dense(norm)

}

val normalizedData = data.map(x => normalizeArr(x)).cache

5.2 Vyber hodnoty parametra k

Vyber spravnej hodnoty pre parameter K je tazky problém. Problém spociva vtom,
7e hodnota parametra K nemoze byt ani prili§ mald, ¢o by malo za dosledok to, Ze
v jednom klastry by sa nam mieSali data z roznych tried, no nechceme mat hodnotu
parametra k ani prili§ vel’kd, ¢o by malo za dosledok, ze kazda mala skupinka dat by mala
vlastny klaster. Kedze vieme, Ze nase data obsahuju jednu normalnu triedu a 20
anomalnych tried po odstraneni tried ,,smurf,, a ,,neptune®, tak nas vysledny model by mal
obsahovat’ minimdlne 21 klastrov. Tuto informaciu pri klastrovacich algoritmoch vac¢Sinou

nepozname, takze ju budeme ignorovat’.
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Pre ucely vyberu hodnoty parametra k sme vyuzili implementaciu k-means z kniznice
MLIib. Nebola vyuzita vlastna implementaciu z kapitoly 5.2. Postupovali sme nasledovne.
V cykle sme skuasali hodnoty k od 50 do 130 s postupnym zvySovanim po 10. Pre kazdu
hodnotu sme nechali vypocitat’ model so zmenenym parametrom K, nasledne sme pre
vSetky data spocitali priemernt vzdialenost’ k najbliz§im centroidom. Vzdialenost medzi
bodom a najblizsim centroidom bola merana Euklidovou vzdialenost'ou. Pri tomto pokuse

sme pracovali s normalizovanym datami.

Graf 1: Priemerna vzdialenost dat v zavislosti od hodnoty parametra k
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Graf 1 nam ukazuje, Ze priemerna vzdialenost’ sa s narastajucim poctom centroidov
zmenSuje. Tento fakt je celkom zrejmy, ked’Ze ¢im viac centroidov pridame, tym by sa
mala zmensit' vzdialenost medzi datami aich vyhernym centroidom. Ak by sme za
hodnotu parametra k zvolili n (celkovy pocet dat) mali by sme dostat priemerna
vzdialenost’ 0, ked’Ze kazdy bod by bol aj svoj vlastny centroid. Z grafu mozeme vidiet, Ze
niekde pri hodnote k = 80 sa priemerna vzdialenost’ ustalila. Z tohto pozorovania sme
usudili, Ze pri nasej d’alSej praci budeme volit” hodnotu parametra k ¢islo 80. Po stanoveni k
= 80 sme zneuzili fakt, Zze k daitam poznam aj ich vysledné triedy a vytvorili sme skript,
ktory ku kazdému centroidu urci, kol'ko dat z akej vyslednej triedy do neho spada.
Nasledujuca tabulka ukazuje, ze vyber parametra K je uspokojujuci. Tabulka obsahuje
stipce klasterID, trieda a pocet pre Sest’ vyslednych centroidov. Data nam hovoria, aké

triedy a v akych poctoch boli priradené k jednotlivym klastrom.

28



Tabulka 3 : K-means priradené triedy k centroidom

klasterID |trieda pocet
44 normal. 31042
44 portsweep. (1

45 normal. 2137
46 normal. 6613
46 warezclient. | 2

47 portsweep. |27
48 imap. 1

48 normal. 4704
48 portsweep. |1

48 rootkit. 1

48 satan. 2

49 ipsweep. 2

49 normal. 1436
49 satan. 2

49 warezclient. | 1

50 teardrop. 29
51 back. 124
51 normal. 6153

5.3 K-means detektor
Nasledujuca kapitola popisuje implementaciu detektora anomalii vyuzitim k-means

algoritmu implementovaného v MLIib a pravidla tri sigma na odhalenie anomalii.

Prva cast’ spoéiva Vv normalizovani vstupného datasetu. Pouzili sme postup z
kapitoly 5.1. Daldim bodom bolo natrénovat model, ktory sa pouzil pri odhalovani
anomalii. Hodnotu parametra ksme nastavili na 80, ¢o je hodnota, ktora vysla
z predchadzajuceho pozorovania 5.2. Dal§im krokom bolo spogitat’ jednotlivé vzdialenosti
dat od ich najblizsich centroidov. Dalej sme museli vypo&itat priemer asmerodajnii

odchylku z celkovych vzdialenosti, aby sme mohli aplikovat' pravidlo tri sigma. Po
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vypocitani priemeru a smerodajnej odchylky sme data transformovali na podobu, ktora
nam hovorila, ¢i data presli pravidlom tri sigma alebo nie. Ak data nepresli oznadili sme
ich za “anomalie”, ak data presli boli oznacené za “normalne®. Na zaver sme vystupné data

vyhodnotili, a tym sme uréili kvalitu daného detektora.

Tabulka 4 : Vysledky k-means - jednoducha hranica

K-means jednoducha hranica
Data
norm. |anom.
Detektor
norm 28957412982
anom 2260 |741

Tabul’ka vysledkov 3 nam hovori, ze nas detektor urcil spravne 289574 normalnych dat
a741 anomalii. Dalej na§ algoritmus uréil 12982 anomalnych dat za data normale.
Nakoniec ndm ukazuje, ze detektor zle urc¢ili 2260 normalnych dat. Z dat mézeme vidiet,
ze tento spdsob odhalovania anomadlii sa pokusil vyhodnotit za anomadlie len 3001
testovacich dat, pricom spravne uréil iba 741 z celkového poc¢tu anomalii v testovacej
mnozine 13723. Kapitole 5.5 je venovana zlepseniu detektora, pricom sa mézeme odrazit’

od dat, ktoré sme ziskali.

5.4 Vlastna implementacia algoritmu k-means

Pre vlastni implementaciu algoritmu k-means v distribuovanom prostredi Apache
Spark sme sa rozhodli hlavne kvoli limitacii volby vlastnej funkcie pre pocitanie
vzdialenosti medzi datami a jednotlivymi centroidmi v implementacii k-means algoritmu
z MLIib kniznice. Implementovat’ k-means v distribuovanom prostredi sa zdal jednoduchy
problém. Velkost’ vysledného kédu by sa dala pocitat’ na desiatky, no najvacsi problém
s ktorym sme sa stretli bola prave funkcionalna Scala a odhodlanie nepouzit’ pre tento
vypocet viac ako jeden klasicky cyklus. Problém s ktorym sme sa dlhsiu dobu trapili bola
inicializacia novych centroidov po zbehnuti jednej epochy algoritmu. V beZznom
programovacom jazyku by sme vytvorili kod s par vnorenymi cyklami, a postupne by sme
pre kazdy centroid a jeho vsetky atributy spocitali nové hodnoty. Vo funkcionalnej Scale
a distribuovanom Sparku sme nakoniec na tento krok nemusel pouzit' ani jeden klasicky

cyklus. Stacili ,,dva“ riadky kodu.
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+1 var resClusters = data.map( x => ( findCluster( x, centroids ), (

x.toArray,1 ) ) );

+2 centroids = resClusters.reduceByKey( { case ( ( valuel, countl ), (
value2, count2 ) ) => ( valuel.zip( value2 ).map( x => x._1 + x._2 ),
countl + count2 ) } ).mapValues( {case ( value, count ) => value.map( X

=> X / count.toDouble ) } ).map( x => Vectors.dense( x._2 ) ).collect()

Prvy riadok vypocita pre vsetky data ich vysledné centroidy a tak ich priradi do
jedného z x klastrov. Dalsi riadok sltiZi na vypoé¢itanie novych centroidov. Vyhoda Scaly je
jej obrovska expresivna sila, no na druhej strane si je treba uvedomit, ze obycajné

komentare pri takomto kuse koddu nepomozu.

Graf 2 : Priebeh chyby v porovnani s po¢tom epoch
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V grafe 2 mézeme pozorovat’, postupné znizovanie priemernej vzdialenosti dat od
ich vyslednych centroidov po kazdej epoche algoritmu. Z toho mdézeme ustdit, ze vlastna

implementacia algoritmu k-means v distribuovanom prostredi Apache Spark je funk¢na.

Pre tucely vysledného algoritmu pre detekciu anomalii sme uprednostnili
implementaciu  k-means z kniznice MLIib, hlavne kvoli jej rychlosti. Nami
naimplementovany k-means bol v priemere 4 krat pomal$i ako implementacia z kniznice
MLIib. Pri vyhodnocovani sme oba algoritmy nechali vypocitat’ vysledné centroidy na
normalizovanych datach. Vysledny ¢as implementacie z kniznice MLIib bol v priemere 10

minut a nasa implementacia dosahovala priemerny ¢as 40 mint.
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5.5 Modifikovany k-means detektor

Ak si uvedomime ako funguju najcastejSie implementéacie detekcie anomalii za
pozitia k-means algoritmu, tak dospejeme Kk zaveru, Ze urCovat’ si jednoduchu hranicu

a podl'a nej sa rozhodovat, ¢i dan¢ data sit anomalie je dost’ naivné.

Obrazok 6 Ukazka problému s vyuZiti jednoduchej hranice pri algoritme k-means

rl

Obrazok 8 ndm ukazuje moznu situiciu, ako by sa zachovala vdc¢Sina algoritmov na
detekciu anomalii zaloZzenych na metdde k-means a jednoduchej hranici. V prvom kroku
by sme nasli dva centroidy C1 a C2. V d’alsom kroku by sme si ur€ili hranicu, ktora je
znazornena na obrazku ako kruhy rl. Nasledne by sme urcili vSetky data, ktoré s mimo
kruhov za anomalie. Tento princip je dost’ jednoduchy a Vv mnohych pripadoch sa ndm
moZe stat’, ze takyto spdsob urovania anomadlii bude za anomalie urcovat’ aj data, ktoré
vobec nie st anomalie a naopak, ako sme mohli pozorovat’ z vysledkov 5.3. Prave preto

sme sa rozhodli implementovat’ aj metodu, ktora by mala potlacat’ takéto scenare.
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Hlavnou myslienkou je nebrat’ do uvahy vzdialenost’ len od jedného vysledného
centroidu, ale zobrat’ do ivahy vzdialenosti od x centroidov v zavislosti od poctu dat, ktoré

dané centroidy pokryvaju.
Postup, ktorym sme postupovali :

1. Rozdelili sme mnozinu dat na trénovaciu a testovaciu v pomere 70:30. Nasledne
sme normalizovali data v trénovacej mnozine ana zaklade vypocitanych
parametrov sme normalizovali aj mnozinu testovaciu.

2. V prvom kroku modifikovaného algoritmu k-means na detekciu anomalii sme
natrénovali centroidy klasickym sposobom s tym rozdielom, ze ku kazdému
vyslednému centroidu sme si zapamatali aj pocet vSetkych trénovacich dat, ktoré
pod dany centroid patria. V tomto bode uz mdme kone¢né hodnoty atributov pre
vsetky vysledné centroidy a poCty dat, ktoré spadaji pod centroidy.

3. Dalsim krokom bolo pre vietky trénovacie data vypocitat’ vzdialenosti od vietkych
vyslednych centroidov. Vypocitané vzdialenosti aj spolu s jednotlivymi centroidmi
sme si usporiadali podla vzdialenosti vzostupne. Nasledne sme presli cez
zotriedené pole centroidov pre kazdy prvok trénovacich dat. Pri kazdom prechode
sme kontrolovali podmienku, ¢i sucet dat, ktoré patria pod doteraz prejdené
centroidy nepresiahol hranicu x % celkového poctu trénovacich dat. Ak ano, vratili
sme sucet vzdialenosti od vzoru dat z doteraz prejdenych centroidov. Ak nie,
pokracovali sme d’alsim prechodom.

4. Vtomto kroku sme uz mali ku vSetkym datam ich vysledné vzdialenosti
k centroidom, ktoré pokryvaju X % dat. Ztychto vzdialenosti sme vypocitali
smerodajnu odchylku a priemer, ktoré sme pouzili pri pravidle tri sigma v kroku 5.

5. Aplikovali sme pravidlo tri sigma na testovacie data, ¢im sme uréili, ¢i ide

0 anomaliu alebo nie.

Tento postup sme zopakovali trikrat. Pre kazdy pokus sme zopakovali kroky 3., 4., 5.
niekol’kokrat, pricom sme menili hodnotu parametra x. Graf 3 nam ukazuje ako si nasa
modifikovana metoda viedla. V grafe moZzeme pozorovat’ tri typy hodnét. Prva z nich je
»norm. == anom®, ktora ndm hovori, ko’ko normalnych dat sme oznacili za anomalie.
Cim je tato hodnota nizgia, tym je metdda presnejsia. Dalsi typ je ,,anom. == norm«, ktory
popisuje aké mnozstvo anomalnych dat sme uréili ako data normaélne. Cim je tato hodnota

nizsia, tym je metoda presnejsia. Posledna trieda je ,,anom. == anom¢, ktora popisuje ako

33



presne sme si viedli v uréovani anomélnych dat za anomalie. Cim je tato hodnota vysia,
tym je nas detektor presnejsi. Z grafu mozeme pozorovat, ze okolo hranice 25%
dosahujeme najlepsie vysledky. Od tejto hranice zaCina detektor urcovat’ Coraz viac

normalnych dat za anomalie.

Graf 3 : Uspesnost modifikovaného detektora v zavislosti od parametra x
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Tabulka 5 : Vysledky k-means — modifikovany 25%

Modifikovany k-means - 25%
Data
norm. |anom.
Detektor
norm 2916358527
anom 310 5145

Tabulka 6 : Vysledky k-means — jednoduchad hranica

k-means - jednoducha hranica
Data
norm. |anom.
Detektor
norm 289836 (12803
anom 2112 883
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Pri porovnani hodnét z tabul’ky 4 az tabul’ky 5 mézeme ustdit’, Ze upravena metoda na
detekciu anomadlii dosahuje lepsie vysledky ako metoda popisovana v 5.3. Pri déslednom
preskiimani oboch tabuliek si mézeme v§imnut’, ze nas modifikovany algoritmus, dosahuje

lepsie vysledky vo vSetkych kategoriach.
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Zaver

V praci sme sa venovali implementacii algoritmov na detegovanie anomalii
v datach, ako aj technologiam zaoberajucim sa spracovanim a uchovdvanim dat vacsich

rozmerov.

V prvej casti sme si definovali pojem anomalia a pre¢o je dolezité ich skumat'.
Nésledne sme ukazali, ako sa daju anomalie odhalovat za pomoci réznych metod.
Stru¢nejsie sme si popisali metodu k-means, ktord sa da vyuzit' pre lepSie detegovanie
anomalii v datach. Dalej sme popisali rézne typy metod pre hl'adanie $pecialnych vzorov

dat ako tri sigma pravidlo, analyzu hustoty dat.

Aby dané algoritmy dokazali spracuvat’ aj data vacSich rozmerov priblizili sme si
technologiu Hadoop a jeho ekosystém. Spomenuli sme aj najcastejSie distribicie Hadoopu
aich vyhody. Dalsia ¢ast’ bola venovana Apachu Spark a jeho knizniciam ako nastroji pre
distribuovanu pracu s vel’kymi datami. Pre i¢elu oddemonstrovania funkénosti detektorov

sme pouzili data zo stt’aze KDD cup 1999.

Nasledne sme vyuzili algoritmus k-means z kniznice MLIib, aby sme dostali prvé
vysledky, od ktorych sme sa odrazili pri vyhodnocovani na§ho modifikovaného algoritmu.
Nasledny krok bola vlastna implementacia algoritmu k-means v distribuovanom prostredi
Apache Spark. Nasa implementacia algoritmus nedosahovala dostacujuce Casové
poziadavky atak sme sa rozhodli vyuZzivat nad’alej implementaciu z kniznice MLIib.
Poslednd ¢ast’ bola venovana navrhnuti a implementovani modifikovaného detektora na
odhal'ovanie anomalnych vzorov dat. Tu sa ndm podarilo zlepSit’ metddu, ktord sa vyuZiva
na detekciu pri pouziti k-means algoritmu. ZlepSenie sme dosiahli nebratim do uvahy len
vzdialenost’ od najblizSieho centroidu od pozorovaného vzoru dat, ale zakomponovanim
viacsiecho mnoZstva centroidov do vyslednej vzdialenosti. Pocet zakomponovanych

centroidov sme urcovali V zavislosti od pokrytého mnoZstva dat jednotlivymi centroidmi.

Navrhnutd metoda, ktora je vysledkom tejto prace sa dd pouzit na lepSie
detegovanie anomalnych vzorov dat v porovnani s detektorom zalozenom na algoritme k-
means pracujucim len s jednoduchou hranicou. Metdda, ktortt sme navrhli méze byt d’alej
modifikovana, pricom  je mozné otestovat’ iné spdsoby rozhodovania, ¢i vysledna

vzdialenost’ od centoridov spadd do mnoziny anomalii alebo nie. My sme vyuzivali
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pravidlo tri sigma, no existuju aj iné metddy, ktoré by mohli dosahovat’ lepsie vysledky.
Pri spracuvani tejto bakalarskej prace sme sa nevenovali kniznici Spark Streaming, ktora

by sa dala vyuzit’ na odhal'ovanie anomalii v redlnom case.
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Dodatok A

Elektronicka verzia prace na CD

Prilozeny disk CD obsahuje zdrojové kody prace, ktoré sa daju spustit’ pomocou aplikacie
Spark Shell.
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