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Tato bakalarska praca sa zaobera navrhom, popisom a implementaciou zalohovacieho
rieSenia, ktoré vyuzije diskové miesto beznych pocitacov. Cielom je vyuzit inak prazdny
tlozny priestor nespolahlivych pocitacov a navrhnit systém, ktory zabezbeci dostupnost
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Predhovor

Zaloha je asi najistejsim spdsobom ako zaistit bezpec¢nost nasich idajov. Zalohou moze byt
stbor uloZeny na prenosnom médiu, v schranke dorucenej posty, ale aj bezpecne skryty v
ohituvzdornom trezore chraniacom zalohovaci server. Co ale robit, ked zlyha zaloha, ked
sa pokazi zalohovaci server, ked stratime svoj prenosny disk? Urobit zalohu zalohy?

Mozeme draho a préacne zalohovat zalohy, preposielat si postu a kopirovat prenosné
média. Mozeme poprosit kamaratov, nech si nechaji pre nas nejaky kusok miesta na ich
disku. Nakoniec, ked pride ta chvila, méZeme sa stratit v mori zaloh, nevediac ktora je ta
prava, ta ktord nas mé zachranit.

Ned4 sa to aj krajsie? Nebolo by pekné mat zalohu odolnt voci vypadkom vo vnutri
nej samej? Ked uz by sme nasli takyto nastroj, ¢o vSetko by nam umoznil? Bolo by to
drahé alebo lacné, naro¢né na spravovanie alebo primitivne jednoduché? Boli kolegovia

nervézni z pomaly sa kaziaceho serveru minulostou?
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Uvod

Cielom tejto bakalarskej prace je implementovat systém pracujici na viacerych pocita-
¢och, ktory by dokézal efektivne odolavat vypadkom ¢ uz pocitacovej siete, alebo uzlov
samotnych. Je dovod domnievaf sa, ze kancelarske pocitace, aj ked nie st prikladom najvy-
konnejsich pocitacov, nie si vyuzivané naplno najmé ¢o sa tyka ulozného miesta. Vyuzitie
tychto pocitacov vSak znamend mnoho problémov, ktoré budeme musiet riesit.

Préca sa pokusi uviest ¢itatela do problematiky zalohovania ale aj nacrtnaf rozne
rieSenia nasho problému a poskytntif nahlad na vyhody ale aj nevyhody s nimi spojené.
Popisané budu Reed-Solomonove kédy, ktoré sa javia ako vhodné riesenie spominaného

problému, ale aj detaily spojené s ich efektivnym vyuzitim na viacerych pocitacoch.



Kapitola 1
Zalohovanie

V tejto kapitole sa pokusime $pecifikovat problém, ktory hodlame riesit. Najprv ale definu-
jeme zékladné pojmy, ktoré budeme dalej pouzivat, a poskytneme nahlad do problematiky

zalohovania. PopiSeme si zivotny cyklus siboru a jeho vzfah k informacnej bezpecnosti.

1.1 Dokument a subor

Nebudeme daleko od pravdy, ak povieme, Ze informacné systémy st vyvijané na to, aby
spracovavali idaje. Casto sa jedna o velké mnoZstvo informAcii a prave tie st ¢asto naj-
hodnotnejsim komponentom systému. S idajmi sa méZeme stretnit v nespocetnom mnoz-
stve forméatov a reprezentécii. Pod pojmom dokument budeme rozumiet lubovolny objekt,
ktory obsahuje idaje a pouziva sa na ich prenos, uchovavanie ale aj prezentaciu ¢loveku.
Dokumenty st nutne zviazané na médium, ktoré ich uchovéava. Prikladom média moze
byt papier, ale aj velké mnozZstvo roznych druhov elektronickych médii. Na zaklade média

mozeme intuitivne rozliSovat klasické alebo elektronické dokumenty.

Poznamka: Dokument nie je urceny len médiom ale aj formdatom a obsahom.
Formdt ndm hovori, ako dokument ¢itat alebo akym sposobom ho sprdvne

zapisovat. Obsah je samotnd informdcia dokumentu - to ¢o mu ddva hodnotu.

Ako stbor budeme v tejto praci chdpat objekt uloZzeny na elektronickom médiu, ktory
uchovava dokument alebo iné tdaje. Stiibor méZze obsahovat okrem dokumentov aj iné
informécie pouzivané pocitacom ako napriklad spustitelny program.

Strucne si popisme, ako vyzera zivotny cyklus stiboru.

Vytvorenie. Po ziskani dostatoéného mnozstva tdajov im mozeme dat formu a ulozit

ich. Vytvorili sme novy stbor.
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Spracovanie a pouzitie. Na rozdiel od klasickych dokumentov sa tie elektronické lahsie

upravuju. Subory preto od vzniku mézu prejst znaénymi zmenami.

Archivacia. Dolezité sibory mé zmysel uchovavat aj dlho po tom, ako prestalo byt do-
lezité menit ich obsah. Tie st uloZzené do archivu, ktory ich zachovava pre neskorsie

poutitie.

Znicenie. Ak pre nas prestal byt stibor dolezity, mozeme ho znicif. Ziskame tak zdroje,

ktoré sme potrebovali na uchovavanie dokumentu vymenou za stratu jeho obsahu.

1.2 Archiv a jeho bezpeénost

Ako uz bolo spomenuté, stibory je potrebné uchovéavat na nejakom médiu. Archiv je mie-
neny ako priméarne tlozisko vsetkych nasich sﬁborovE] a nachadza svoje miesto pri vSetkych
fazach zivotného cyklu dokumentu. Na to, aby sme archiv mohli s kludnym svedomim po-

uzivat, kladieme na neho nasledujtice poziadavky:

Integrita. Nechceme aby sa tdaje, ktoré v archive uchovdvame samovolne menili. Po-
zadujeme, aby medzi jednotlivymi cielenymi tpravami dokumentu bol jeho obsah
nemenny. Lahko si vieme predstavit pripady, kedy by naruSenie integrity tdajov

malo fatalne nasledky.
Dostupnost. Archiv strica svoj vyznam, ak k tidajom v fiom nemame pristup.

Dévernost. Urcité tidaje maji vyznam nielen pre ich majitela, ale aj pre inych, ktori
mozu udaje zneuzit vo svoj prospech, pripadne ich pouzif proti pévodnému majite-

Tovi. Je ddlezité, aby sa tidaje nedostali do nespravnych ruk.

Zabezpecenie neustalej platnosti tychto troch podmienok, a nielen ich, je odborom
sktimania discipliny zvanej informacnd bezpecnost. Na to aby sme nas archiv, teda aj nase
udaje, udrzali v bezpedi sa teda potrebujeme chranif nielen pred nepovolanymi zédsahmi
do udajov, ale aj pred réznymi katastrofickymi scenérmi. Informac¢na bezpecnost aj na-
priek tomu, Ze si to nemusime na prvy pohlad uvedomit, mé 8irsi obor posobenia ako len

pocitace.

INaga definicia nie je tplne v spore so zauzivanym chapanim archivu ako tloziska starjch dokumentov.

Nasa definicia rozsiruje archiv o tie dokumenty, s ktorymi sa stéle pracuje.
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Poznamka: Prikladom pouZitia informacnej bezpecnosti v praxi mozu byt aj
také samozrejmé veci ako je zamknutie dveri. Pripraveni musime byt nielen
na zdskodnicke umysly, aj zdsah prirodného Zivlu moze ovplyvnit funkcnost

archivu.
1.3 Zaloha

Zial, nie vetkému sa d4 predchadzaf, niekedy musime byt pripraveni na nové okolnosti.
Rozumnym rieSenim sa zda byt dalsia képia dokumentov, ktord zabezpeci dostupnost
udajov v pripade nepouZzitelnosti archivu. Rozdiel medzi archivom a zélohou je v tom,
ze archiv obsahuje primarnu képiu dokumentov, s ktorymi sa aj priamo pracuje. AvSak k

dokumentom v zalohe pristupuje az vtedy, ked archiv prestal plnit svoj tcel.

1.3.1 Tvorba zalohy

Pred tym, ako zac¢neme vytvarat zalohu nasho archivu, potrebujeme mat k dispozicii
ulozné média. Taktiez je ziadice, aby zalohy na nich boli vytvarané s urcitou mierou
organizacie. Pre ucely tejto prace budeme chépat depozitar ako mnozinu elektronickych
médii, na ktorych bude uloZené zéloha. Zalohu mozeme v depozitari vytvarat viacerymi

sposobmi.

Nestruktirovana zaloha. Najjednoduchsi sposob, ako vytvorit zélohu je ich rucné ko-
pirovanie na iné médium, napr. CD. To modZeme, ale nemusime, poznacit a odlozit
k ostatnym. Vyhodou tohto rieSenia je jednoduchost, akou vznikaji nové zalohy.

Nevyhodou je naro¢nost obnovy.

Plna zaloha V principe jednoduchy, avsak nie vzdy Setrny sposob zalohovania dat je
kopirovanie vSetkych chranenych stiborov. Zrejmé vyhoda je, Ze ich obnova je opif
jednoduché kopirovanie stiborov, ¢ize to je relativne rychly proces. (Nie je potrebna
tak zlozita rézia, ako u ostatnych pristupov.) Nevyhodou je vysoka spotreba tlozného

miesta.

Diferencialna zaloha Zalohuju sa iba tie subory, ktoré boli zmenené od poslednej pl-
nej zalohy. Na obnovu st potrebné dve zalohy, najaktualnejsia plna a diferencidlna

zaloha. Tento pristup je kompromisom medzi plnou a inkrementalnou zalohou.

Inkrementalna zaloha Zéilohované st subory, ktoré boli zmenené od poslednej inkre-

mentalnej alebo plnej zalohy. Tento pristup je najsetrnejsi k tloznému miestu nako-
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Tko sa zalohuju iba stbory, ktoré boli zmenené od poslednej zélohy. Na druhej strane
si obnova takto vytvorenej zalohy vyzaduje najviac namahy, pretoze je potrebna

posledna plna zaloha a vsetky inkrementalne zalohy vytvorené od tejto plnej zalohy.

Stupniovana zaloha Tento pristup je akymsi zovSeobecnenim diferencialnej a inkremen-
talnej zalohy. Pred vytvorenim zalohy jej priradime cislo, jej stupen. Nasledne za-
lohujme zmeny stborov, ktoré nastali od vykonania poslednej zalohy s mensim stu-

priom.

Kontinualna ochrana Udaje st chranené priebezne a vSetky zmeny st zaznamenané.
Vyhodou tohto pristupu je moznost obnovy lubovolnej verzie. Tento pristup tiez
moze za urcitych okolnosti efektivne vyuzivat zdlohovacie médium. Obdoba konti-
nualnej ochrany sa pouziva v databazovych systémoch na zaistenie trvacnosti vyko-

nanych operacii.

1.3.2 Rotac¢né schémy

Neustalym vytvaranim dal$ich a dalSich zdloh moze mnozstvo dat v naSom repozitari
netnosne rast. Naproti tomu staré zalohy mozu stracat na svojej dolezitosti. Je preto
rozumné prili§ staré zalohy zmazat a uvolnené miesto pouzit pre tie nové. Vyvstava otéazka,

ako ur¢it, ktort zalohu uz nepotrebujeme. Opit mozeme vyuzit viacero roznych sposobovP

Round Robin

Velmi jednoduchy sposob je cyklické rotovanie médii, vzdy zmazeme najstarsiu zalohu a

uvolnené miesto pouzijeme na vytvorenie novej.

GFS - Grandfather Father Son

Tento pristup udrziava hierarchiu pri vytvarani zaloh. Periodicky, napriklad denne, sa
vytvaraju zalohy - synovia. Kazdych niekolko zaloh je posledny zo synov povySeny na
otca, ktory je skopirovany na vlastné médium. Média synov st dalej cyklicky pouzivané
obdobne ako v pristupe Round Robin. Média otcov si tiez pouzivané cyklicky a tiez

pravidelne posledného z otcov povysSime na starého otca.

2Mnohé z tychto spdsobov dosahuju lepsie vysledky s pouzitim vhodnjch struktir zalohy a s ich

rozumnym planovanim v c¢ase.
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Médium / Deni [1[2[3[4[5/6[7|8|9
Syn
Otec * *

Stary otec

Obr. 1.1: Priklad algoritmu GFS - Syn je vytvarany kazdy den, kazdy treti syn je povyseny

na otca, kazdy treti otec je povyseny na starého otca

Médium / Deni |1 ]2[3[4|5|6|7]|8
A *
B * *
C *
D *

Obr. 1.2: Priklad algoritmu hanojskych vezi - Pouzili sme Styri sety médii

Ako priklad ndm posliuzi nasledovny postup pri vytvarani a uchovavani zaloh. Nova
zaloha je vytvorend kazdy den. S ohladom na tlozné miesto je to diferencidlna zéloh
Raz tyzdenne, povedzme v piatok, je vytvorena plné zaloha, vznika otec. Vzdy v posledny
piatok v mesiaci povysime posledného otca na starého otca, ktory je uchovavany pol roka.

Vyhodou tohto pristupu je, Ze mame sice obmedzeny, ale predsa nejaky pristup k
velmi starym zaloham, starym otcom, ako aj k tym novsim. Samozrejmostou je pristup k

najaktuélnejsej zalohe, ale aj tym niekolko dni starym.

Hanojské veze

Zalohovacie média rotujeme obdobne ako hracie kamene pri rieSeni spomenutého hla-
volamu. Rozdelme média do niekolkych skupin. Médium z prvej skupiny pouzivame pri
kazdej druhej zalohe. Médium z druhej skupiny pri kazdej Stvrtej, zac¢inajic druhou za-
lohou. Médium z tretej skupiny néjde uplatnenie pri kazdej 6smej zalohe. Lahko vidiet,
7e Cim starsie zalohy uchovavame, tym vicSie ¢asové intervaly medzi nimi si. Algoritmus
Hanojskych vezi je sice komplikovany v porovnani s ostatnymi, ma vsSak aj svoje vyhody.
Rekurzivny algoritmus umoznuje lahké rozsirenie pre dalsie zdlohovacie média. Vyuzitim

tohto algoritmu ziskame zalohy z 1,2...2" dni dozadu.

3Vidiet, ako vhodny pristup k tvorbe zalohy ovplyvni vyuZitie médii.
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1.3.3 Version control

Zalohy nemusia byt pouzité len v pripade zlyhania archivu. Uplatnenie ndjdu aj pri beznej
préaci, a to napriklad vtedy, ak pouzivatel urobil do stiboru zasahy, ktoré chce neskor zrusit.
Inym prikladom vyuzitia zaloh je sledovanie zmien, napriklad hladania ¢asti programového
kédu, ,ktory este fungoval“. Hlavne pri spolupréci viacerych pracovnikov na jednom pro-
jekte budu takéto moznosti vyuzité, avSak na skutocénu pouzitelnost je potrebny systém,

ktory dokaze spravne spajat dokumenty sicasne upravované viacerymi spolupracovnikmi.

1.4 Existujuce zalohovacie riesenia

V tejto kapitole sa zoznamime s existujicimi systémami na vytvaranie a spravu zaloh.

1.4.1 Volne dostupné nastroje
Jednoduché nastroje

Tato skupinu tvoria prevazne unixové utility na spravu stiborov. Jednoduchost tychto né-
strojov a taktiez fakt, Ze sa daji plne ovladat pomocou prikazového riadka, umoziuje
ich automatizované pouzitie pomocou roznych zalohovacich skriptov. Tieto skripty mézu
systémovi administratori vytvarat a upravovat podla svojich potrieb. Vysledkom je jedno-
duchy softvér usity na mieru danym podmienkam. Na druhej strane maju tieto nastroje
zna¢né obmedzenia, nehovoriac o moznej chybovosti pouzitych skriptov.

Prikladom vyuzitych néstrojov mozu byt unixové cp, mv, tar, cpio, dump ale aj dd.

Vyuzitie v skriptoch si ndjdu aj iné programy ako find, cron ¢i 1s a grep.

Komplexné nastroje

Neduhmi jednoduchych nastrojov by uz nemali trpiet profesionalne nastroje ako Amanda
alebo Bacula. Tieto disponuji bohatou funkcionalitou ako napriklad vytvaranie zaloh po
sieti a planované zalohovanie. Softvér Amanda dokonca nie je potrebné instalovat na
zalohovany pocitac, zalohovaci server totiz dokaze pristupovat k zélohovanym tdajom
protokolmi SAMBA alebo NFS.

Nevyhodou niektorych nastrojov z tejto skupiny moze byt komplexnost ich konfigura-
cie, o moze sposobit problémy ak maji byt pouzité menej technicky zdatnym pouzivate-

lom.
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1.4.2 Komerc¢né rieSenia

V tejto skupine sa daji najst okrem neprehladného mnozstva jednoduchych zalohovacich
programov, casto urcenych pre operacné systémy Windows, aj komplexné zalohovacie
rieSenia. Tieto komeréné néstroje sa vyznacuji svojou pestrostou. Daju sa najst také,
ktoré nemaji ani funkcionalitu volnych néstrojov, ale aj také, ktoré disponuju Sirokou
skalou moznosti ako st simultanne zalohy, zalohy na nizkej tirovni, ba dokonca aj vzdialené

zalohy, ktoré by sme asi len tazko hladali u volného softvéru.

1.4.3 Zhrnutie

K dispozicii mame velké mnozZstvo zalohovacich produktov s pestrou funkcionalitou, ktoréa

hlavne pri komerénych rieseniach aj niec¢o stoji. V kazdom pripade si je z ¢oho vyberat.

1.5 DMotivacia

Nech sa uz rozhodneme pre komercny alebo otvoreny softvér, uréite budeme potrebovat
depozitar, do ktorého svoju zalohu ulozime. Avsak kde najst ¢o mozno najvicsie mnozstvo
ulozného miesta za ¢o mozno najmensiu cenu?

V dnesnej dobe si mozeme dovolit kipif vykonny pocita¢ aj na jednoduchi kance-
larsku pracu. Pri praci zahinajicej evidovanie objednavok, spracovanie faktar a pisanie
elektronickej posty je méalo pravdepodobné, Ze sa dlhodobo bude vyuzivat vykon pocitaca
naplno. Pravdepodobne aj tilozné miesto pri urcitom vyuziti pocitaca ostane nevyuzité.
pevny disk. V niektorych pripadoch je mozné dokonca kupit si o par eur drahsie tlozné
médium s niekolkonésobne vic¢sou kapacitou.

V poslednej dobe sa ¢oraz viac hovori o virtualizacii, preco sa teda nepokusit ,,virtuali-
zovat“ inak nevyuzité miesto na mnozstve kanceldrskych pocitacov a vyuzit ho napriklad

na uchovanie zalohy, ktorda nam moze usetrit nemalé naklady.

1.5.1 Désledky

Pouzitie beznych kancelarskych pocitacov na tak zodpovednu tilohu ako je uchovavanie za-
lohy prinésa problémy, ktoré musime brat do ivahy. Jednym z nich je samotné spolahlivost
takychto pocitacov. Dlhodobé vypadky spésobené poruchami hardvéru a programového

vybavenia alebo kradezou budu striedané restartami a vypinanim pocitaca.
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Aj ked nadm kancelarsky pocita¢ popri svojej beznej praci moze poskytnut pridant
hodnotu vo forme lacného tilozného miesta, je to za cenu nizkej spolahlivosti, ktort budeme

musiet vyvazit systémom odolnym voci vypadkom.

o S50 Q0

= C M

160 250 370 500 620 750 870 1000

Kapacita disku v GB

Obr. 1.3: Graf znazornujuci zéavislost ceny pevného disku od jeho kapacity. Aj napriek
tomu, Ze priemernd cena disku rastie linedrne, najmé pri mens$ich diskoch vidno zretelny
prirastok kapacity za malti cenu. Udaje boli ziskané v decembri 2009 z internetovych

obchodov Alza, pocitac.sk a OfficeLand



Kapitola 2
Specifikacia

Prvou fazou Zivotného cyklu snad kazdého projektu je urcenie poziadaviek na vysledny

softvér. Cielom tejto kapitoly je blizsie Specifikovat funkcionalitu vyslednej aplikacie.

2.1 Vytvorenie zalohy

Aplikacia poskytne uzivatelovi moznost vybraf si sibor, ktory mé byt zélohovany. Zvolit
bude mozné iba stbor, ktory mé uzivatel pravo aspon ¢itat, inak bude informovany o ne-
moznosti vytvorit zadlohu. Kazdej vytvorenej zalohe bude priradena informaécia, na zaklade
ktorej ju bude mozné jednoznacne identifikovat.

Zalohovany subor bude nasledne ulozeny na pocitacoch v sieti tak, aby vypadok zhora

ohrani¢eného poc¢tu pocitacov neovplyvnil dostupnost zélohy.

2.2 Planovanie zalohy

Uzivatel bude moct k zvolenému stboru zadat datum a c¢as. Na zéklade tychto udajov
bude zéloha pravidelne vytvarana. Uzivatel si bude moct vybraf z vytvarania zaloh kazdy

den, raz v tyzdni alebo raz v mesiaci.

2.3 Vyhladanie zalohy

Pouzivatel bude mat moznost zadat nazov stiboru, ktory bol predtym zalohovany. Aplika-
cia nasledne kontaktuje aplikacnych klientov beziacich na ostatnych pocitacoch v sieti aby

tak mohla ziskat zoznam relevantnych zéloh a informécii o zdlohovanych siboroch. Uziva-

10
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telovi bude néasledne zobrazeny prehladny zoznam zaloh obsahujtci aspon nazov daného

suboru, ¢as, v ktorom bol zalohovany, a meno pouzivatela, ktory zalohu vytvoril.

2.4 Obnovenie zalohy

Vytvaranie zaloh bez moznosti ich obnovy by nemalo zmysel, preto aplikdcia umozni zvolit
zalohu zo zoznamu a nésledne ju obnovit. Aplikdcia vramci procesu obnovy kontaktuje
instancie na ostatnych pocitacoch aby ziskala zoznam dostupnych fragmentov pévodného
siboru a suborov obsahujicich kontrolné siacty. Niektoré z nich budu nasledne stiahnuté
na lokélny pocitac¢ a pdvodny stibor bude obnoveny. UzZivatelovi bude umoznené vybrat si,

kam sa mé obnoveny subor ulozit.

2.5 QOdstranenie zalohy

Vrameci Setrného vyuzivania zdrojov bude umoznené manualne zmazat zalohu podla uva-
zenia pouzivatela. Aplikdcia bude taktiez vyuzivat vhodnd rotaént schému aby sa tak

predislo zbytoé¢nému ukladaniu prilis starych alebo nepotrebnych zaloh.

2.6 Grafické rozhranie

Grafické pouzivatelské rozhranie musi byt jednoduché a prehladné aby pouzivatel naucil
ovladaf aplikdciu v ¢o mozno najkratSom case. Rozhranie bude rozdelené do dvoch sekcii
a to ,Vytvorenie zalohy“ a ,Vyhladanie a obnova zalohy“. V aplika¢nom menu bude moct
pouzivatel vyvolat konfiguracny dialdg aplikacie, vybrat sibor na zéalohovanie, zobrazit
informécie o samotnej aplikacii ale ju aj ukondif. K najcastejSie vykondvanym ¢innos-
tiam bude priradena klavesova skratka umoznujica rychle a jednoduché vykonanie danej
¢innosti.

Nakolko bude aplikdcia dlhodobo spustend, je potrebné pouzivatela neustédle ale ne-
néasilne informovat o jej stave. Vhod pride aj moznost rychlo vyvolat grafické rozhranie.

Obidve tlohy dokaze dobre splnit ikona v hlavnom paneli (system tray).
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2.7 Konzolové rozhranie

Pre ulah¢enie automatizovanej spravy aplikdcie bude poskytnuté jednoduché konzolové ro-
zhranie umoziiujice vykonavat zakladné operacie. Konzolové rozhranie najde svoje uplat-
nenie hlavne pri vzdialenej spréve, ked nemusi byt grafické rozhranie pristupné, alebo pri

automatizovani zaloh pomocou skriptov.

2.8 Konfigurac¢ny subor

Pripadné hromadné nasadenie aplikicie na viacero pocitacov bude ulahéené, ak bude pri-
stupny konfiguracny stibor obsahujtci hlavné nastavenia. Instalacia a pripadna sprava
aplikicie sa tak moze zjednodus$if na prekopirovanie siboru na viacero pocitacov. Konfi-

gurac¢ny stubor bude vo formate XML.



Kapitola 3
Navrh systému

V tejto kapitole budi popisané klucové rozhodnutia o ndvrhu systému, ktoré ovplyvnia

jeho implementéciu, funkénost a odolnost voci chybam.

3.1 Ukladanie zalohy

Pred samotnym névrhom systému je potrebné najprv si zvolit spésob, akym bude systém
pracovat s distribuovanym depozitarom. Vyber algoritmu na spravu ulozného miesta je
kItcovy pre odolnost systému, jeho vykon, ale do zna¢nej miery ovplyvni aj jeho kompo-

nenty a potrebné kniznice.

3.1.1 Viacnasobné kopie

Pravdepodobne najjednoduchsim spdsobom, ako zabezpecit bezpecnost nasho stboru, je
jednoducho ho skopirovat na viacero pocitacov. Viacero képii mozeme vytvorit tak, Ze
budeme jeden stubor viackrat prendsat po sieti ku kazdému zo zélohujicich pocitacov.
Problémom pri tomto pristupe je, Ze nemusime mat k dispozicii dostatocne velké stvislé
ulozné miesto na kazdom z pocitacov. Jednoduchym rieSenim je rozdelenie siborov na
viacero mensich dielov, fragmentov, ktoré nasledne prenesieme po pocitacovej sieti na ¢o

najvicsie mnozstvo pocitacov.

Realizacia

Spominanym postupnym kopirovanim stborov zvysime zataz siete niekolkonasobne. Tento

.....
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Cas nezavisly od poc¢tu képii? Nakolko prenasané budu identické képie, mozeme vyuzit
technoldgiu zvant multicast.
Poznamka: Pre daulsie icely prace budeme fragment chdpat ako cast zloho-
vaneho suboru.

Multicastové adresovanie poc¢itacov ndm umozni kopirovat sibory za pomoci prostried-
kov siete, pricom server rozposle datové pakety jeding[]] raz. Obmedzenim vsak je nutnost
pouzit na riadenie prenosu protokol UDP, nakolko protokol TCP nie je stavany na komu-
nikaciu medzi viac ako dvoma bodmi, a s tym spojena potreba prostriedku garantujticeho
spolahlivy prenos nad protokolom UDP.

Celime teda implementacii aspon ¢asti funkcionality TCP nad protokolom UDP, ¢o
vSak bude viac ako pracne. Potrebné je implementovat nielen mechanizmus napravujici
straty niektorych paketov, ale aj riadenie rychlosti prenosu, spétné zoradenie paketov
v spravnom poradi, riadenie znovupouzitia sekvenénych ¢isel paketov a pripadne dalsie.
Nagtastie existuju kniZnice, ktoré umoziujia spolahlivy multicastovy prenos dét, je vSak

otazne, do akej miery sa blizia svojou kvalitou protokolu TCP.

Daésledky

Ako sa bude spravat zaloha v pripade vypadku niektorych uzlov nasej siete? Spolu so
zvySujicim sa poc¢tom vytvorenych zéaloh rastie aj pravdepodobnost, Ze vypadok aspor
takého mnozZstva pocitacov, ako je pocet képii jednotlivych zéloh, ovplyvni obnovitelnost

.....

mozeme hovorit az ked bude pocet kdpii porovnatelny s po¢tom pocitacov v sieti.

3.1.2 Reedove-Solomonove kédy

Reed-Solomonov kéd je linearnyf| kéd zalozeny na polynémoch nad koneénymi poliami.
Zaujimavou vlastnostou tohto kédu je prispdsobitelnost a vysoké samoopravovacia schop-
nost. Hlavnym prinosom Reedovho-Solomonovho kédu je jeho rddovo viicsia efektivita v

porovnani s predchadzajicim pristupom.

Teoretické zaklady

Zékladna idea Reed-Solomonovych kédov je zaloZené na vypoc¢toch nad koneénymi polami.

Kone¢né pole GF(q) pozostava z ¢ = p* prvkov, kde p je prvocislo a k je kladné celé ¢islo,

1V idedlnom pripade neratajic naklady spojené s korekciou chyb.
2St¢et dvoch kédovych slov je platné kédové slovo.
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a je uzatvorené na operacie s¢itania a nasobenia. Prvky koneéného pola a operacie nad nim
st uréené primitivnym polynémom nad p prvkovym polom, jeho korei oznacujeme ako «
a vSetky prvky pola, okrem nuly, sa daju vyjadrit ako mocnina koreria modulo primitivny
polyném. Bolo dokézané, ze vietky kone¢né polia rovnakej velkosti st navzajom izomorfné,
teda oznacenie GF'(q) nie je zavislé od vyberu reprezentanta.

Majme kédované slovo w = wowy . . . w,_1. K tomuto slovu zostrojime polyném P(z) =
wo+w1T+. . .+w_12" L. Kontrolny stdet k slovu w vypocitame tak, ze polyném P(z) vy-
hodnotime v kazdom prvku pola GF'(n). Kontrolny sucet teda vieme pouzit na zostavenie

rovnic tvaru:

Pl):w0+w1+w2+...+wn_1 (31)
1

n—1)

P(al) = wy + Wi + wea? + ..+ w1
P(

o?) = wy + wia® + weat + ...+ w102

P(a®™?) = wy + w02 + wea®072) 4 4w, P DE2)

z ktorych vieme vybrat Tubovolnych n rovnic a zostavit tak ststavu n rovnic o n neznamych
s jedinym rieSenim.

Reed-Solomonov kéd dokaze vyuzitim spominanych ststav rovnic opravovat az t =
L%J chyb. Vzniknuté chyby vieme napravit tak, Ze si postupne vezmeme vsetky n-tice
rovnic a pokusime sa vypocitat povodné slovo. Slovo, ktoré bolo v skuto¢nosti kédované,
dostaneme ako najcastejsie opakujuci sa vysledok.

Ak vsak data chybaji tplne, namiesto pouzitia chybnych tidajov v rovniciach
vynechame prislusnt rovnicu tplne. Lahko vidiet, Ze mdéZeme vynechat az ¢ — n rovnic a

teda vieme korigovat vypadok az ¢ — n kédovanych znakov.

Vytvorenie zalohy

Vypocet kontrolnych stctov pre zalohu sa da ulahéit pouzitim $pecidlneho tvaru Vander-

modeovej matice. Nech teda

1 1 1
a’ al o? e an !
F=1 . L . (3.2)
a(m—l)O a(m—l)l a(m—l)? a(m—l)(n—l)

pricom musi platit, ze m < ¢ — 1, kde ¢ je spominané velkost pouzitého kone¢ného pola.
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Dalej nech d; aZ d,, je postupnost prvych bajto jednotlivych fragmentov zalohovaného
suboru. Obdobne ¢; az ¢, je postupnost prvych bajtov siborov obsahujtcich kontrolné

sucty. Kontrolné stucty vypocitame ako

1 1 1 d1 C1

a? al a? an ! dsy Co
- (33)

a(mfl)o a(mfl)l a(mfl)Q a(mfl)(nfl) dn Cm

Nie je tazké rozsirit tento vypocet aj o ostatné bajty stiborov, stac¢i len zopakovat nazna-
¢ené vypocty.
Poznamka: Aby sme s fragmentmi zdlohy mohli rozumne pracovat je po-
trebné, aby mali vsetky rovnaki velkost. Teda je potrebné doplnit posledny

najmensi fragment na velkost ostatnych.

Obnova zalohy

Pri obnove zalohy v pripade vypadku niektorych kontrolnych stctov opit vyuzijeme rov-
nost (3.3).

Vypadok niektorych pocitacov spdsobi nedostupnost prislusnych kontrolnych stétov.
Pre kazdy chybajuici stibor jednoducho vynechame prislusny riadok z . Smelo pred-
pokladajme, Ze sme stratili préweﬂ m — n suborov. Rovnica sa tak zredukuje na
stustavu n rovnic o n neznamych a teda k matici ststavy je mozné vypodcitat Gausso-
vou elimina¢nou metédou inverzni maticu. Skutoc¢nost, Ze rieSenie ststavy rovnic existuje
vzdy, [Wicker and Bhargaval (1999, chap. 1) zdévodiuja tym, Ze sa pracuje so Specidlnym
tvarom Vandermondovej matice, ku ktorej vzdy existuje inverzna matica.

Ak € je vektor zlozeny z postupnosti prvych bajtov zachovanych kontrolnych sictov,
tak postupnost prvych bajtov povodnych siborov mézeme vypoditat ako dr = A-1eT , kde
A~1 je spominand inverzna matica.

Obdobne, ako pri pocitani kontrolnych stuctov, sa da aj tento vypocet rozsirit na celé

sibory a nie len na ich prvé bajty.

Obmedzenia

Vzhladom na to, Ze Reed-Solomonove kédy st zalozené na vypoctoch nad koneénymi po-

Tami, klada tieto polia aj obmedzenia pri pouziti tychto kédov. Pocas vypoctu totiz musi

3Pri pouziti GF(28), ak pouZijeme koneéné pole inej velkosti, musime precitat prislusny pocet bitov.
4Pri strate mensieho poétu stborov si moézeme jednoducho vybraf, ktoré nepouzijeme.
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.....

¢tov. Avsak pri pouziti pola velkosti 2' mézeme pracovat s az 65 536 sttbormi. Spominané
velkost ndm zaroven umozni pracovat s kédovymi znakmi velkosti az 16 bitov.

Oproti algoritmu viacerych képii spominanom v kapitole je Reed-Solomonov kéd
naro¢nejsi na vypoctovy vykon. Navrhnuty algoritmus pracuje v ¢asovej zlozitosti O(nml)
pri vytvarani kontrolngch sactov, kde [ je dlzka jedného fragmentu, n a m sa pocty frag-
mentov stiboru a vytvorenych kontrolnjch sti¢tov. Obnova zalohy pracuje v éase O(n?l).

Preto nie je rozumné pouzivat prili§ velké pocty fragmentov stiborov.

Vyhody pri pouziti

Kym presne miereny vypadok mnozstva pocitacov rovného poctu kopii zaloh v sieti doka-
zal vyradif pristupnost danej zalohy, Reed-Solomonov kéd s obdobnym vyuzitim miesta
ostane pouzitelny. Trik spociva v tom, Ze pri n képiach sme mali isty pocet n-tic, o ktoré
sme nemohli prist. Reed-Solomonov kéd vyuzivajici rovnaké miesto moze odolat aj tisic-
kam vypadkov. Stac¢i len vhodne rozdelit zalohovany stbor a vypocitat dostatoény pocet

kontrolnych stctov.

MozZnosti implementacie

Pri centralizovanom vypocte Reed-Solomonovho kédu nas pri velkych siboroch moze li-
mitovat ¢asova narocnost vypoctu. Vypocty kontrolnych stctov vieme rozlozif na viacero
pocitacov. Namiesto toho, aby jediny pocitac¢ vytvaral vsetky kontrolné sicty a nasledne
ich distribuoval po sieti, moze tento pocitac rozposlat iba jednotlivé fragmenty stborov.
Kazdy klient schopny uchovavat stibor s kontrolnym stétom zachyti vSetky fragmenty a vy-
kond vypocty suvisiace s korespondujicim vyslednym riadkom v rovnici (3.3)). Ak m4 teda
klient uchovavat k-ty kontrolny stcet, tak potom vynasobi kazdy bajt i-teho fragmentu,
ktory zachytil, prvkom F}; Vandenmordovej matice a pripoc¢ita ho k medzivysledku. Pri
tomto postupe je ziadice vyuzit postupy suvisiace so spolahlivym prenosom spominané v

kapitole [3.1.1}

3.2 Architektura

Pred samotnou implementéciou systému je dobré premysliet si, ako buda vyzerat zakladné
komponenty systému a ujasnit si pripadné nezrovnalosti. Tato kapitola poskytne popis

zakladnych komponentov systému a pouzitych idajovych struktar.
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3.2.1 Komunika¢ny protokol

Vzhladom na to, Ze aplikdcia je urcend na pracu po sieti, je potrebné definovat komuni-
ka¢ny protokol pre kazdu ¢innost zahriujicu suc¢innost ostatnych klientov.

Sietova komunikacia bude potrebna najmé pri vytvarani zélohy a pripadnom vyhla-
dévani uloZenych fragmentov za tcelom obnovy. Tieto typy konverzacii st si navzajom
malo podobné a je pravdepodobné, Ze budii musiet navzajom komunikovat rézne kompo-
nenty vzdialenych klientov a teda, Zze sprava bude vytvarana v jednej triede a nasledne
spracovavana inou triedou.

Aby sa znizilo riziko inkonzistencie a chybovosti je rozumné vytvorif kniznice obsahu-
jucej vSetky metédy potrebné na pracu s navzdjom zviazanymi spravami, ¢o nam ulahci
vytvaranie odpovedi na prijaté spravy ale aj udrzbu aplikacie.

Inym rieSenim by bolo vytvorenie serializovatelnych kontajnerov, avSak takymto pri-

stupom nedefinujeme vztah medzi poziadavkou a odpovedou.

3.2.2 Strukttra zalohy

Uchovévaniu zaloh v stiiboroch sa dé len tazko vyhnut. Je vSak potrebné definovat vztahy
medzi zalohovanymi sibormi a to najmé medzi fragmentmi jednotlivych zaloh a ich kon-
trolnymi st¢tami. Dalej je spolu so zadlohou potrebné uchovévat informécie o nej, aby tak
bolo mozné ¢o najviac automatizovat proces obnovy. Tieto informécie by mali minimalne
obsahovat povodny nazov stiboru, ¢as vytvorenia zalohy, idaje identifikujice fragmenty a
kontrolné sucty patriace k zalohe a pripadne dalSie informécie o zadlohovanom stbore ako
je meno vlastnika, ¢as poslednej zmeny ¢i hash suboru.

Tieto informécie o zalohe je potrebné uchovavat aspor na kazdom pocitaci, ktory

uchovéva nejaké stibory zalohy, aby sa tak umoznila sprava a vyhladdvanie v nich.

3.2.3 RozloZenie zataze

Pred tym, ako ulozime jednotlivé fragmenty zalohovaného stiboru a kontrolné sucty na
ostatné pocitace v sieti, musime najprv urcit, ktoré pocitace to budu. Lahko vidiet, Ze na
vyber vhodnych pocitac¢ov pre danti zalohu potrebujeme vedief iba stucasny stav dosta-
toéného mnozstva ziucastnenych klientov. Samotny vyber sa potom moze uskutocnit na

zéklade lokalnych vypoctov bez potreby komplexného komunika¢ného protokolu.

r(N)*t(N)
W(N)b(N)+1° kde

w(N) je vyslednd vaha uzla, r(N) je velkost depozitara, u(N) je velkost uz pouzitého

Usporiadajme teda prave dostupné pocitac¢e podla hodnoty w(N) =
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miesta a b(V) je pocet zaloh uchovavanych na danom pocitaci. Funkcia ¢(N) vracia hod-
notu v zavislosti od toho ¢i je dany pocita¢ notebook, desktop pripadne iny. Tato fun-
kcia ndm umozni odlisit pocitace s vicSou pravdepodobnostou vypadku. Z usporiadane;j
postupnosti vyberieme dostatocné mnozstvo pocitacov s najvicsimi hodnotami. Takyto
heuristicky pristup sa pocas vyvoja aplikicie javi ako dostatocny, aj ked masovejsie na-
sadenie vysledného programu moéze pomoct odhalit ¢i uz lepSie parametre pre pouZity

vzorec, alebo znac¢ne odlisnit metédu vypoctu vahy uzla.

3.2.4 Zakladné komponenty

Na to, aby bola zalohovacia aplikdcia plnohodnotné, musi disponovat istou mnoZzinou
funkcionalit. Je rozumné rozdelif ich do komponentov zodpovednych za ich bezproblémovy

chod. Medzi zédkladné komponenty systému budt patrit:

Reed-Solomon Jadrom aplikacie bude implementacia Reed-Solomonovho kédu. Zakladné
operacie, ktoré od implementacie ocakavame st vypocet kontrolnych sictov a ob-
nova suboru. Vypocet Reed-Solomonovho kédu moze prebiehat dvoma zakladnymi
sposobmi, bud lokalne alebo distribuovane. Bolo by teda ziadtce vytvorit jednotné

rozhranie schopné zastresit obidve implementécie.

Zaloha Vytvorenie zalohy bude netrivialna ¢innost zahrnujica vyhladanie spolupracuju-
cich pocitacov, vybratie tych najvhodnejsich z nich a riadenie komponentu zodpo-
vedného za vypocet kontrolnych stuctov. Aj ked na vytvorenie zalohy staci zverejnit

jednu-dve metddy, je to dostato¢ne zlozita ¢innost, ktora si zaslizi samostatnu triedu.

Obnova Svojim spdsobom opa¢ny komponent k tomu zélohovaciemu bude zodpovedat

za ¢innosti stuvisiace s vyhladanim, stiahnutim a obnovou zalohy.

Server Vytvaranie a obnova zalohy si vyZzaduju isté sietové sluzby ostatnych klientov.
Preto je potrebny neustédle beZiaci server pocuvajici na siefovom rozhrani, ktory

bude spracovavat prichddzajice poziadavky a tiez vytvaraf a odosielat odpovede.

Lokalny depozitar Lokalne uchovivané stibory je potrebné nielen ulozif ale aj aspor
jednoduchym spésobom prehladavat. Taktiez je ziadtice mat pristup k Statistikam o
ulozenych stboroch za tGéelom rovnomerného rozlozenia zataze. Pouzitie oddelenej

triedy na spravu depozitara nam v budicnosti umozni aj radikalnu zmenu v pristupe

.....
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Spravca Aj ked sa da funkcionalita aplikdcie celkom jemne rozdelit, jej jedinym tce-
lom je garantovanie bezpecnosti nasich stiborov. Pre jednoduchsi vyvoj rozhrania je
rozumné vytvorit adaptér, ktory umozni jednoduchy pristup k sluzbam aplikacie a

zaroven ukryje detaily implementacie.

3.2.5 Ostatné bezpecnostné aspekty

Hlavnym cielom aplikicie je zabezpecenie integrity a dostupnosti zalohovanych stborov.

Ako sa vsak postavime k dovernosti udajov?

Zabezpecenie prenosu

Ani jeden z protokolov riadiacich prenos neposkytuje moznost Sifrovat prendsané udaje.
Mozeme sa sice pokusit o Sifrovanie tdajov, ale ovela rozumnejsie je pokusit sa pouzit
protokol TLS vytvarajuci zabezpecny kanal nad dostupnymi protokolmi. Otazkou vsak je,
¢i bude tento protokol potrebny. Ak mé byt zalohovaci systém nasadeny na lokélnej sieti,
nie je uz len samotna moznost odpoc¢uvat prenasané data prilis velkym rizikom? PouZitie
VPN, kontroly pristupu k sieti a injch bezpec¢nostnych rieSeni sa stava samozrejmostou.
Preto je dovod domnievaf sa, ze kym bude aplikidcia pouzivand v sukromnych sietach,
st nase data v bezpedi a pripadné zabezpecenie siefového prenosu si mozeme odlozit na

neskor.

Sifrovanie uloZenych stiborov

Obdobne ako pri zabezpeceni sietovych prenosov existuji nastroje integrované ¢i uz v
operacnom systéme alebo dokonca na nizsich trovniach, ktoré pravdepodobne zvladnu
tato tlohu lepsie. Pri ich pouziti hrozi, Ze Sifrovana zaloha nesplni svoj zakladny tucel,
a to dostupnost ulozenych tdajov. Ako postupovat v pripade straty hesla? Je pre néas
dolezitejsie, aby idaje nemali Sancu uniknit, aj ked niekto ukradne firemny pocitac, alebo
skutocnost, ze idaje mozeme kedykolvek obnovit? Odlozme teda Sifrovanie radsej stranou

a zamerajme sa hlavne na dostupnost a integritu zalohy.



Kapitola 4
Implementacia

Kapitola poskytne néhlad na implementaciu zalohovacieho systému a popiSe problémy,

ktorym sme celili pri realizacii projektu.

4.1 Jazyk

Zasadnym rozhodnutim pri vyvoji kazdého projektu je vyber programovacieho jazyka,
ktory znacne ovplyvni nase moznosti. Vhodnym jazykom pre zalohovaci systém je aj
jazyk Java, konkrétne verzia 1.6. Vyhodami spominaného jazyka st platformova neza-
vislost, ktord umozni prevadzkovanie systému v roznorodych prostrediach, ale aj fakt,
ze sa jedna o objektovo orientovany jazyk umoznujici pouzitie komplexnych navrhovych
vzorov. Spravne pouzitie ndvrhovych vzorov nam nielen ulah¢i rozhodovanie v istych situ-
aciach a zlepsi ¢itatelnost kddu, rovnako umozni lepsiu moduldrnost a rozsiritelnost kédu.
Pripadnd nemoznost pouzitia tychto konstrukcii pri tvorbe kédov aplikdcie mdze prog-
ramatorovi velmi stazit pracu. Dalou nezanedbatelnou vyhodou pouzitia jazyka Java je
dostupnost viacerych IDE so Sirokou funkcionalitou urychlujtacich vyvoj.

Pri samotnom programovani aplikdcie nam pride vhod aj moznost pouzit rozhrania
urc¢ujice metddy tried bez akychkolvek obmedzeni na ich implementaciu. Vyhodou pou-
zitia rozhrani pri definovani premennych je zlepSend udrZiavatelnost programového kddu.
Pecinovsky| (2007) to zdévodiiuje tak, ze pouzitie rozhrania zakryva implementacéné detaily,
¢im umoznuje bezbolestne nahradit konkrétne triedy inymi bez nutnosti dalSich zésahov.
Poktisme sa preto pouzit a navrhnaf rozhrania tam, kde to bude mozné. Na zéver uz len
spomerime dal$iu dobri programéatorski zésadu, a to snahu vytvorit objekty zodpovedné

za jedind ¢innost, ¢im sa ndm podari izolovat funkcionalitu do samostatnych celkov a opit

21
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si tak zjednodusit dal$iu pracu.

4.1.1 Baliky

Jazyk Java umoziuje rozdelit sibory so zdrojovymi kédmi do tzv. Packages, teda balickov,
ktoré umoziiuju sprehladnit rozloZenie zodpovednosti medzi zdrojové kédy. Pri rozdelovani
tried a rozhrani do jednotlivych balickov mame na vyber rozdelit ich podla vrstvy alebo
podla funkcionality.

Rozdelenia podla vrstiev je zoskupenie tried, ktoré pracuju priblizne na rovnakej
urovni, teda napriklad umiestnenie komponentov zodpovednych za pristup k sieti do jed-
ného balicka a komponentov, ktoré pracuji nad tymito komponentmi do druhého. Upred-
nostnime vSak rozdelenie do balickov podla funkcionality, ked navzajom zavislé objekty
zodpovedné za istu Cast funkcionality aplikdcie st ulozené v jednom balicku. Této sku-
to¢nost umozni lepsiu modularitu aplikacie, nakolko pridanie alebo odobratie niektorého

balicka ovplyvni ostatné balicky menej ako pri rozdeleni podla vrstiev.

4.1.2 Externé kniZnice

Na ulah¢enie préace, ale aj zrychlenie vyvoja je vhodné pouzif na isté tikony uz vytvorené
externé kniznice, ktorych je pre jazyk Java dostupnych velké mnoZstvo. Kniznice ¢asto
disponuju funkcionalitou bohat$ou a lepSou ako v pripade, ked by sme si ju implementovali
bez ich pomoci. Mnohé st dokonca pod licenciami umoznujticimi ich pouzitie v akademickej

sfére za icelmi tejto prace.

XML

Aj ked Java poskytuje moznosti na pracu so sibormi XML a DOM, je pouzitie funkecii
dostupnych v jazyku Java v porovnani s jazykom C# alebo php prilis komplikované.
Jednoduchs$im rieSenim je pouzitie kniznice Domd4j volne dostupnej na http://dom4j.
sourceforge.net/| licencovanej pod BSD License. Tato kniznica najde svoje uplatnenie

pri spracovavani konfiguracnych stuborov, sietovych a inych sprav.

Zaznamenavanie udalosti

Rychly, jednoduchy, nendro¢ny ale aj flexibilny spdsob ako zaznamenavat vykonavané ope-

racie poskytuje kniznica Log4j. PouZitie tejto kniZznice ndm umozni zaznamnavat udalosti
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tak, aby bol uzivatel nenésilne informovany o stave aplikacie, ale zaroven aby mal spravca
pristup k podrobnym zaznamom o ¢innosti aplikacie.

Tato kniznica je dostupna na http://logging.apache.org/logdj/1.2/ a je licenco-
vana pod The Apache Software License, Version 2.0.

Spolahlivy multicast

V kapitole bola spominand naroc¢nost implementécie spolahlivého prenosu medzi
viacerymi uzlami za pomoci multicastového adresovania. Aj ked v skorSich verziach prace
boli implementované jednoduché protokoly umoznujtice takyto prenos, ukazalo sa, ze pri
pripadnom dalSom vyvoji je rozumnejsie pouzit uz existujice prepracované riesenia. Jed-
nym takymto rieSenim je kniznica JGroups dostupnéd na http://www.jgroups.org/ li-
cencovand pod LGPL. Tato kniznica dokonca poskytuje ovela vii¢siu funkcionalitu, ako

potrebujeme pre nasu aplikaciu.

4.2 Testovanie

Na zékladné testovanie funk¢nosti aplikacie je mozné pouzit jednoduché techniky ako debu-
govanie alebo spuistanie na testovacich vstupoch. Komplexné testovanie vii¢sSiecho mnozstva
zlozitych funkcii si vSak vyziada vykonnejsiu techniku vo forme unit testov.

Vzhladom na sietovo orientovanii povahu aplikacie je nutné testovat jej spravanie v
pocitacovej sieti. V takomto pripade je potrebné pouzit viacero navzajom prepojenych
pocitacov. Pouzitie fyzickych pocitacov a redlnej siete na testovanie je sice blizke realnym
podmienkam nasadenia aplikacie a poskytne tak presné vysledky. Na druhej strane vsak
bude pouzitie tejto techniky velmi pracne a naro¢né na zdroje.

Vhodnou nahradou vicsieho mnozstva pocitacov je pouzitie ich virtualnych naprotiv-
kov. Virtualizacné prostredie VMware Server dostupné zadarmo na nekomercéné pouzitie
umoznuje pokrocilii spravu virtualnych pocitacov a poskytuje tcelné konzolové rozhra-
nie. Préve to umoziuje automatizovat distribuciu a spustanie testovanej aplikacie ¢o opét

urychluje testovanie a tym padom aj vyvoj.

4.3 Realizacia

Téato ¢ast poskytne nédhlad na implementéciu samotnych komponentov zalohovacieho sys-

tému a rozbor ¢innosti a postupov nimi vykonavanych.
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4.3.1 Sprava zaloh
Lokalny depozitar

Zalohovaci systém sa snazi implementovat distribuovany depozitar. Na jeho fungovanie je
vSak potrebné maf agentov na jednotlivych pocitacov. Realizovat ich budeme za pomoci
suborového systému pouzivaného operacnym systémom, a teda jednotlivé fragmenty a kon-
trolné sucty budeme ukladat jednoducho do samostatnych stitborov v zvolenom priec¢inku.
Vyhodou tohto rozhodnutia je jednoduchost implementécie a dobra podpora spravy stubo-
rov v nami zvolenom jazyku Java. Inym riesenim je pouzitie lokalnej databazy a ukladanie
suborov do nej. Rovnako dobre sa daji implementovat rozne vlastné datové struktiry pri-
nasajuce rozne iné vyhody.

Pre pouzitie obycajnych stiiborov pri konkurencii pokrocilych datovych struktir hovori
nie len jednoduchost daného pristupu, ktora moze prist vhod v pripade kolapsu aplikacie. V
takomto pripade je velmi ulahdend rucéné obnova siborov, nakolko prostriedky operacného
systému umoznia pristup k fragmentom a kontrolnym stc¢tom. V pripade pouzitia databazy
by mohol byt manudlny pristup k samotnym stiborom zélohy velmi obtiazny. Za svoje
hovori aj fakt, Zze by sme pravdepodobne museli implementovat vlastni Struktiru, ktora

by nam poskytla ziadané vyhody tym spravnym sposobom.

Udaje o suibore

Pre vyhladanie spravnej zalohy, spravne fungovanie rotacnej schémy, tspesné obnovenie
zalohovaného stboru ale aj mnoho dalsich ¢innosti je potrebné poznat urcité atribity

povodného suboru. Medzi tieto atributy patri:

e povodné meno siiboru

e nazov zalohy

e povodné velkost siboru

e uzivatel, ktory vytvoril zalohu

e digitalny odtlacok siiboru

e Cas a datum poslednej zmeny stiboru

e Cas a datum vytvorenia zalohy
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e pocet fragmentov stiboru

e pocet stiborov obsahujticich kontrolné sucty

Vsetky tieto atributy je potrebné uchovavat dlhodobo spolu so samotnou zilohou a
ich strata moze spodsobif nemoznost obnovy zalohy. Tieto idaje maji v porovnani so
samotnou zalohou velmi mala velkost, preto mozu byt uchovdvané na velkom mnozstve
pocitacov bez prilisného vyuzitia zdrojov. Na druhej strane nie je potrebné uchovavat tieto
udaje, ak nemame pristup k Ziadnym fragmentom ani kontrolnym suc¢tom. Rozumnym
kompromisom je uchovavanie tychto idajov na kazdom pocitaci, ktory uchovava aspon
jeden stbor zalohy.

Stbor s takymito metainforméciami moézeme uchovavat vo formate XML kvoli jedno-
duchosti jeho dalsieho spracovavania. Na ukladanie ndm dobre posluzi lokalny depozitéar.

Pomocou tohto siboru budeme schopni jednoznacne identifikovat zalohu.

Identifikacia stiborov zalohy

Zatial bolo spomenuté, ako sa fragmenty a kontrolné sucty budi uchovavat a tiez, ¢o
vSetko potrebujeme vediet o prislusnej zélohe a prislusnom zalohovanom sibore. Ako vSak
zistime, ku ktorej zalohe patri dany fragment a opacne, ktoré fragmenty patria k danej
zalohe. Na identifikdciu zalohy je pouzity subor s metadatami, ktory by mohol uchovavat
aj zoznam prislusnych siborov s Tubovolnymi ndzvami. Mapovanie opacnym smerom by
vsak bolo znacne komplikovanejsie.

Priradme radsej kazdej zalohe jedineéné meno. To moZze pozostavat z ndzvu siboru a
presného ¢asu vytvorenia zalohy. Pravdepodobnost vzniku dvoch rovnakych nézvov mo-
Zeme eSte minimalizovat pridanim IP adresy pocitaca, mena pouZivatela alebo ndhodného
retazca. Kazdy stbor stvisiaci s touto zalohou bude mat ako prefix uvedeny nézov zalohy.
Stubor s metadatami budeme rozliSovat na zaklade pripony ,,.xml“. Ostatné stibory, teda
fragmenty a kontrolné stcty budi ako priponu pouzivat retazec umoziujtci jednoznacéné
urcenie ich poradia v kédovom slove Reed-Solomonovho kédu. Lahko vidiet, Ze takéto rie-
Senie nielen jednoducho implementujeme vo zvolenom depozitari, ale umozni aj relativne

dobrt ¢itatelnost ¢lovekom.

Vymazanie zalohy

Vzhladom na povahu aplikicie moze lahko nastat situdcia, ked nebude zéloha zmazané

uplne. Stane sa to v pripade, Ze Cast pocitacov, ktoré uchovavaju subory danej zalohy,
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nie je pripojend k sieti. Aj napriek tomu, Ze zaloha moze byt v ¢ase mazania obnovite-
Iné, po zmazani pristupnych fragmentov siitborov ostant tie na nepristupnych pocitacoch
nedotknuté.

Riesenim spominaného problému moze byt planovana udrzba repozitarov, ked sa admi-
nistratori buda snazit maximalizovat pocet dostupnych pocitadov pocas kratkeho ¢asového
intervalu tak, aby sa kazdy pocitac¢ aspoi raz za ¢as udrzby zacastnil. Pocas takejto adrzby
by sa zmazali vSetky zalohy, ktoré nie st obnovitené.

Obdobnym, avSak pre pouzivatela menej naroénym a zaroven spolahlivej$im riesenim
je opakované mazanie tej istej zalohy. Vyuzijeme sluzby nasho ¢asovaca spominaného v
casti na opakovanie lacnej operacie mazania pocas intervalu dostatocne dlhého na

to, aby bola zaloha skuto¢ne zmazana.

4.3.2 Komunikacény protokol

Ako uz bolo nacrtnuté v kapitole na vymenu riadiacich informécii budeme pouzivat
XML protokol. Popisme teda rézne druhy v¥men sprav a spravy samotné viac do hibky.

Zékladné operacie riadené protokolom budiui vyhladanie vhodnych podcitacov na ulo-
Zenie zélohy a ich informovanie o vzniku danej zalohy, vyhladanie zdlohy a zmazanie
nepotrebnych zaloh. Na samotny prenos siborov nebudeme potrebovat XML $truktaru a
ako si ukazeme v Casti postacime si s ovela jednoduchsim protokolom.

Vyhladanie kandidatov

Vyhladanie pocita¢ov poskytujicich vhodné prostriedky na uloZenie siborov pouZijeme
spravu obsahujicu metadata o zalohe zabalené do korenového elementu <backupRequest/>.
Odpovedat budt len tie pocitace v sieti, ktoré budu schopné uchovat aspoii jeden fragment
danej zalohy a v odpovedi posli potrebné informéacie o sebe. Na zaklade tychto informacii
budu poéitace zoradené ako bolo spominané v sekeii [3.2.3] Kazdy z tychto pocitacov zacéne
nasledne isty ¢as nactvat pripadnym poziadavkam na siibotll| zalohy pre pripad, Ze by bol

zvoleny za vhodného. Netispesni kandidati pasivne ¢akanie po istom case prerusia.

Vyhladanie zalohy podla metadat

Obdobne, ako pri hladani vhodného tloZiska pre nasu zalohu, pouZijeme spravu obsahu-

jucu metadata zalohy zabalené tentokrat do elementu <fragmentPoll/>. Odpovedou bude

ITreba si uvedomit, Ze na¢vanie na porte nie je v naom pripade drahé operécia, a teda si ju mézeme

dovolit.
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sprava obsahujica nielen tieto metadata, ale aj zoznam stborov uloZenych v depozitari

odpovedajiceho pocitaca rozdeleny do jedného alebo viacerych elementov <file/>.

Vyhladanie zalohy podla nazvu stiboru

Na zapuzdrenie tejto spravy pouZijeme rovnaky koremovy element, ako pri vyhladévani
podla metadat. Rozdiel bude pochopitelne v tom, Ze samotné metadata nahradime ele-
mentom <filename/>. Forméat odpovede mozeme nechat rovnaky, ako v predchadzajicom

pripade.

Vymazanie zalohy

Spréva prikazujica vymazanie niektorej zélohy bude musiet opét obsahovat metadéta

zalohy. Zabalené mozu byt do elementu <delete/>.

4.3.3 Hlavné komponenty systému

Aj ked doteraz zmienené komponenty tvorili sice neodmyslitelnt ¢ast systému, st to len
pasivne komponenty, ktoré pomahaju uchovavat alebo prenasat informacie. Povedzme si

teraz nieco o samotnych vykonnych komponentoch.

Reed-Solomon

Jadrom celého néstroja je implementédcia Reed-Solomonovho kédu. V ¢asti [3.1.2] sme si
popisali teoretické aspekty fungovania spracovania tohto kédu. Popisme si teraz blizsie,
ako tento kéd implementovat.

Spominané boli dva zakladné pristupy k vypoctu Reed-Solomonovho kédu, a to jeho
centralizovana a distribuovana verzia. Aj napriek tomu, ze distribuovany vypocet kédu
bude pracovat v lepSom case, je s nim spojeny zdsadny problém. Distribuovany vypocet
je totiz ovela véaznejSie ovplyvneny vypadkami uzlov, ktoré sa na mnom zacastiuju. Z tohto
dovodu sme sa rozhodli implementovat jeho centralizovant verziu, nakolko tak budeme
schopni lepsie odolavat vypadkom dejicim sa pocas vypoctu.

Ak si chceme nechaf miesto pre dalSie zlepSovanie lokdlneho depozitara, je ziadtce,
aby sme vrstvu suborov pred samotnou triedou na vypocet a obnovu kédu ukryli. Vhodny
nastroj na realizaciu tejto myslienky nam Java poskytuje vo forme vstupnych a vystup-
nych priadov a to konkrétne InputStream-u a OutputStream-u. Za pomoci potomkov

tychto dvoch tried vieme ¢itat, respektive zapisovat postupnosti bajtov, ¢o na vypocet
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kédu postacuje a implementacné detaily ostant skryté v depozitari. Prirodzenym pouzi-
tim vstupnych a vystupnych pradov je priradenie jedného vstupného alebo vystupného
prudu kazdému fragmentu a kontrolnému suc¢tu podla potreby. PouZitie poli alebo obdob-
nej Strukttry by mohlo byt v tomto pripade mozno az prili§ tazkopadne a preto bude
lepsie, ak pouzijeme navrhovy vzor iterator, ktory nam umozni jednoduché prechadzanie
vstupnych a vystupnych pradov.

Pri samotnej realizacii vypoc¢tov musime obzvlast dbat na velkost pouZitého konecného
pola. Aj ked mdZeme implementovat konecné pole pre lubovolné prvocisla, najrozumnejsie
je pouzit polia velkosti 2" nakolko tie umoznia jednoduché séitavanie a od¢itanie a taktiez
sa jednoduchs$ie pouziju pri vypoctoch na postupnostiach bitov naSich stiborov. Aj ked
v Casti boli ako priklad pouzité prvé bajty siborov, v skutoc¢nosti musime pouzi-
vaf postupnosti bitov takej dlzky, aké je hodnota &sla n uréujiceho velkost pola. Tato
skutocnost je sposobend tym, Ze jednotlivé prvky konecného pola st polynémy stupnia
najviac n — 1 a tie si reprezentované n bitovymi postupnostami. V pripade nespravnej
velkosti slova by sme sa tak mohli pokusit o vypocet nad polynémom, ktory do nasho pola
nepatri, pripadne zapisat vysledok do mensieho vystupného slova, ¢o by sposobilo stratu
informécie. Vysledkom nasich tivah o vlastnostiach Reed-Solomonovych kédov teda moze
byt zaver, Ze najvhodnejsie je koneéné pole o velkosti ¢ = 26, ktord poskytne moznost
pouzit velky pocet fragmentov a bude sa jednoducho implementovat pomocou ¢itania a
zapisu dvojic bajtov.

Na plnohodnotnt implementaciu kédu postacuju dve verejné metédy a to metdda na
vypocet kontrolnych stctov a metdda na obnovu stratenych fragmentov. Obidvom na
vypocet bude postacovat iterator vstupnych a vystupnych pradov a tiez pocet fragmentov
siboru a pocet kontrolnych stm.

Vypocet kontrolnych stuc¢tov bude spominané priamociare nasobenie matic a zapis vy-
sledkov do vystupnych pridov pre kontrolné sucéty. Obnova bude zlozitejsia, nakolko najprv
je potrebné zistif, ktoré fragmenty suborov chybaji a vypoditat spravnu maticu zodpo-
vedajicu matici . Na vypocet inverznej matice pouzijeme Gaussovu eliminaciu. Po
tomto kroku sme sa dostali do situécie velmi podobnej vypoctu kontrolnych stactov, po-

stacuje niekolkokrat nasobif matice.

Lokalny server

Lokélne beziaca aplikdcia nie je schopné fungovat bez sucinnosti ostatnych jej inStancii

beziacich v sieti. Tato spolupraca pozostava najméi z vytvarania odpovedi na zasielané
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poziadavky, prijimania a odosielania stiborov. Lokalny server teda bude poc¢uvat na TCP
a UDP portoch. Pre riadiacu komunikaciu bude pouzity nespolahlivy UDP socket, nakolko
pripadné stratené pakety nepredstavuju nijaka hrozbu, v pripade prili§ velkého vypadku
sta¢i komunikéciu zopakovat. Na prenos suborov vsak uz je potrebny spolahlivy protokol
TCP.

Spréavy prijaté na UDP porte budeme jednoducho spracovévat tak, Ze ich najprv identi-
fikujeme, zistime tak, ku ktorej akcii dana sprava patri. Nasledne si zo spravy vytiahneme
udaje, ktoré pouzijeme na vykonanie pozadovanej akcie a ziskanie iidajov potrebnych na
odoslanie odpovede. Odpoved bude zasieland unicastom pocitacu, ktory bol zdrojom po-
ziadavky.

Na TCP porte budeme neustale nacuvat poziadavkidm na prenos stiborov. Samotné
poziadavka je velmi jednoduchd, sibor mézeme bud prijat, alebo odoslat. O ktory pripad sa
jedna zistime podla prvého riadku prenosu, ktory bude v tvare upload: <nazov siboru>
alebo download: <nazov siboru>. Nésledne bud za¢neme prijimat siefovii komunikaciu
a ukladat dany stbor do nasho depozitéra, alebo stibor s danym ndzvom odosleme. V
pripade komplikacii, alebo nespravne formulovanej poziadavky spojenie ukonc¢ime dufajic,
ze pripajajuci sa klient sa posunie na dalsi server v poradi.

Aby sme predisli konfliktom pocas behu tohto servera je vhodné ho implementovat ako
navrhovy vzor jedinacik, ktory zabrani spusteniu viac ako jednej instancie triedy. Pripadny
pokus o nactvanie dvoch tried na tom istom porte ako néasledok spustenia dvoch serverov
sa skon¢i vyvolanim vynimky a ohrozi to stabilitu celej aplikacie. Ako rozumné riesenie
sa zaroven ukazuje ndpad implementovat server zodpovedajlci za spracovanie riadiacich

sprav a server spolahlivého prenosu ako dve samostatné triedy.

Poller

Sluzby komunika¢nych protokolov budt vyuzivat viaceré triedy, preto je vhodné umiestnit
metédy na pracu s nimi do samostatnej triedy. Tato trieda bude dalej vyuzivat knizni¢né
metody na pracu so samotnymi spravami a zaroven ukryje implementacné detaily pouzitia
tychto metdd, ¢im sama poskytne jednoduché rozhranie na komunikaciu so sietou.
Dolezitym aspektom pri navrhu triedy je pouzitie multicastu, ktory umozni jedinou
poziadavkou vyziadat odpovede z celej siete, ¢o zna¢ne urychli a zjednodusi siefovii ko-
munikéciu. Pri pouziti tejto technoldgie odpadéa nie len povinnost viackrat posielat také
isté poziadavky, taktiez nie je potrebné vopred zistovat adresy pocitacov, ktorym bude

poziadavka zaslana.
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Pre tcely navrhnutého komunikac¢ného protokolu je pouzitie protokolu UDP postacu-
jace, a teda pouzitie triedy so samopopisnym nazvom MulticastSocket pracujicej nad
protokolom UDP nepredstavuje Ziadne vyrazné obmedzenie. Co nam ale moze sposobit
malé starosti je obmedzenie kladené na velkost jedného UDP datagramu a teda aj velkost
jednej celistvej spravy. Protokol UDP totiz nie je schopny vykonat fragmentaciu prilis
velkych sprav, a teda si musime tato funkcionalitu implementovat. Na velkost prenasane;
spravy si mozeme v porovnani s prenosom velkého stiboru poloZit ovela silnejsie predpo-
klady, nakolko tieto spravy nebudt dosahovaf velkost viicsiu ako niekolko kilobajtovf]

Protokol rieSiaci problém fragmentacie sprav bude velmi jednoduchy. Spréavy, ktoré
su prilis velké na to, aby boli zaslané celé, rozdelime na viacero ¢asti. Na zaciatok kazdej
Casti spravy pridame ¢islo, na zéklade ktorého bude mozné zoradit tieto ¢asti do spravneho
poradia na vzdialenom uzle. Dalsie spracovanie poziadaviek si zjednodu¢ime, ak navyse

pridame nédhodné ¢islo, pomocou ktorého budeme moct rozligit casti réznych sprav.

Vytvorenie zalohy

Komponent zodpovedny za vytvorenie zédlohy bude vykonéavat postupnost krokov vedtcu
k vytvoreniu a uloZeniu zalohy. Ako vstupné parametre potrebuje poznat cestu k zalohova-
nému suboru a tiez poéty fragmentov a kontrolnych stctov ovplyviiujice odolnost zalohy
vodi vypadkom. Tieto parametre mozeme nacitat z konfigurdcie alebo od pouzivatela v
pripade Specialnych poziadaviek.

Prvym krokom v zalohovacom procese je pripravenie siboru na zalohovanie, ak to-
tiz chceme zalohovat priec¢inok, je rozumné najprv vytvorit jeho archiv, ¢o ulah¢i dalsie
spracovanie zalohy. Samozrejmostou je vytvorenie siboru s parametrami zalohy, naSich
metadat. V tomto kroku sa mozeme rozhodnit, ¢i budeme pokracovat v dalsom spraco-
vani zalohy, ak totiz existuje zaloha stboru s rovnakym hashom je pravdepodobné, ze sa
pokusame zalohovat jeden stbor druhy krat.

Mézeme pokracovaf vypoctom kontrolnych stc¢tov. Dalsim krokom je komunikovanie
s ostatnymi klientmi za tcelom najdenia vhodnych lokalnych depozitarov a nasledne vy-
volenie tych najvhodnejsich z nich. Nasleduje upload stborov a pripadné odstranenie do-
casnych stiborov. Zaloha je vytvorena.

Jediny problém ktory moze nastat je, Ze niektoré pocitace v procese nahravania zalohy

vypadnt, v takom pripade sa musime presunit na dalSie v poradi. V tomto pripade pride

20dpad4 teda nutnost opitovného pouzitia tych istjch sekvenénjch ésel v priebehu jednej vymeny

Sprav.
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vhod pasivne ¢akanie pocitacov na zalohu, nakolko sme doteraz neboli schopni povedatf,

ktoré pocitace sa zicastnia na uchovavani zalohy.

Obnova zalohy

Komponent pre obnovu zalohy umozni obnovenie zalohy zodpovedajticej danym metada-
tam. Postupnost krokov vykonavana touto triedou bude pozostavat z vyhladania fragmen-
tov a kontrolnych suctov, ich naslednom stiahnuti na lokalny pocita¢ a obnoveni povod-
ného stboru. Vstupnymi argumentmi pre obnovovaciu funkciu bude kontajner obsahujaci
metadata a stubor, do ktorého bude zaloha obnovena.

Pri stahovani stiiborov zalohy sa ndm vytvéara miesto pre jeho optimalizdciu. Rozumné
bude, ak budeme stahovat z pocitacov, ktoré st mélo vyfazené a zaroven su dostupné cez
rychle siefové spojenia. Kym zistenie vyuzitia pocitaca je relativne jednoduchd tloha pre
lokalny server, zistenie vykonu a vytazenosti siefovych liniek ostéava tazkym problémom,
ktoré nam navySe pocitacové siete samé o sebe velmi neulahd¢ia, nakolko skryvaju svoju

vnutorna architektaru.

Riadiaci modul

Ako bolo spominané je vhodné zastresit vyhladdvanie, vytvaranie a obnovu zéalohy pod
jeden komponent a pouzit tak névrhovy vzor adaptér. Nas riadiaci modul bude nielen
vytvarat inStancie tried pre vytvorenie a obnovu zéalohy, taktiez bude spustat aplika¢ny
server umoznujaci distribuovany chod aplikicie. Aby sme predisli zrazkam pri spustani
serveru a vytvarani zaloh je ziadtce implementovat tento modul bud ako navrhovy vzor
kniznica alebo jedinacik, ktoré nam tiez umoznia jednoduchy pristup k hlavnym metédam

aplikacie.

4.3.4 Planované zalohovanie

Hodnotu zalohovacieho systému ale aj pohodlnost jeho pouzivania zvysi moznost planova-
nych zaloh. Jazyk Java poskytuje sluzby triedy Timer, ktora umozni jednorazové spustenie
potomka abstraktnej triedy TimerTask po uplynuti zadaného ¢asového intervalu. Pre pl-
nohodnotné vyuzitie pre ucely planovanych zéaloh je vSak potrebné rozsirit funkcionalitu
triedy o moznost pouZitia presnych ¢asov a datumov.

KedZe opakované vykonévanie ¢innosti pozostava len z opakovaného vykonavania jed-
norazovych tloh po uplynuti konkrétnych casovych intervalov, nebude spominané rozsi-

renie predstavovat zasadny problém. Postacujice bude, ak po vykonani planovanej tlohy
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a taktiez po spusteni aplikicie jednoducho nastavime planova¢ tak, aby vykonal dalsiu
planovanu tlohu v poradi.

Planova¢ tak umozni uzivatelovi zadat demn v mesiaci alebo tyZzdni a tiez presnt hodinu
a minttu, kedy sa mé zaloha vytvorit. Casovac¢ nasledne ulozi zadant tilohu do konfigura-
¢ného suboru pre ¢asovac, aby tak bola zabezpedend moznost pokracovat vo vykonéavani
tloh aj po restarte aplikdcie. Samozrejmostou je, Ze po vykonani zmien ale aj po spusteni

nacasovanej ulohy sa ¢asovac¢ znova nastavi na vykonanie dalSej tlohy v poradi.

4.4 Pouzivatelské rozhranie

4.4.1 Grafické rozhranie

Kym detaily fungovania aplikicie ostavaju pred pouzivatelom skryté, grafické rozhranie
bude hlavnym spésobom komunikécie s uzivatelom. Rozhranie musi byt pre tak jednodu-
chti ¢innost ako je vytvorenie zalohy velmi jednoduché aby umoznilo intuitivne ovladanie
aplikacie. Obdobne musi byt jasné a zrejmé uz na prvy pohlad, ako postupovat pri obnove
zalohy.

Grafické rozhranie bude preto rozdelené do dvoch sekcii a to vytvorenie a obnova za-
lohy, ktoré umoznia pouzivatelovi jednoduchym sposobom zadaf potrebné parametre na
vykonanie danej ¢innosti. V Casti pre vytvorenie zalohy buda dve sekcie a to jednora-
zové vytvorenie zalohy a periodické vytvaranie zalohy. Kym v prvej Casti si pouzivatel
vyberie siibor na zalohovanie a néasledne vytvorenie zalohy potvrdi, v sekcii pre periodické
vytvaranie zalohy si bude moct vybrat ¢as alebo interval, kedy mé byt zaloha vytvarana.

KedZe aplikécia bude dlhodobo spustend, je dobré aby bol pouzivatel informovany o
jej stave pomocou ikony na hlavnom paneli (system tray) opera¢ného systému. Po kliknuti
na tuto ikonu bude zobrazené okno aplikacie.

Neodmyslitelnou sucastou aplikacie je aj jej logo. To umozni jednoduché rozoznanie
aplikacie od ostatnych a teda sa jej pouzivanie stane pohodlnejsim. Pre aplikidciu boli
vytvorené dve verzie loga. MensSia verzia loga mé sluzif ako identifikdcia aplikacie v spo-
minanom hlavnom paneli (system tray) ale aj ako ikona na ploche ¢i v roznych systémovych
menu. Vic¢Sia mé zase sluzit na vSeobecni prezentaciu aplikacie.

Schopnost dynamicky sa prispdsobovat vzniknutym novym okolnostiam v sieti je sym-
bolizovana ¢ervenou farbou a pouzitim oblého pisma. Pod¢iarknutie loga mé pouzivatelovi

evokovaf pocit istoty.
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ackup

Obr. 4.1: Velka verzia loga

Obr. 4.2: Mala verzia loga

@ QBackup Lglﬂlgw

File Options Help

Backup File | Find and Recover from Backupl

D:\ahoj.pdf Open

Create one time backup

Schedule future backup Backup schedule

Dayofweek:  |Any  ~ | Action Time Parameters
backup |Ever1_.r day at 23:30 |D: \ahoj.pdf

Day of month: Any
Hour: 23

Minute: 30

Schedule

Obr. 4.3: Grafické rozhranie aplikacie
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4.4.2 Konzolové rozhranie

Konzolové rozhranie ndjde svoje vyuzitie pri riadeni aplikdcie skriptami, ¢o ulahéi précu
spraveom systému. Zakladnymi ¢innostami, ktoré ndm toto rozhranie umozni sii: vytvore-
nie zalohy, obnovenie najnovsej zalohy, zmazanie najstarsej zalohy a spustenie aplikacného
servera. Rozhranie taktiez umozni vyhladat existujtice zalohy podla ndzvu stboru a na-

sledne vypisat zoznam vyhovujucich zaloh.



Z.aver

Poziadavky kladené na implementaciu distribuovaného zalohovacieho systému sa podarilo
splnit. Vysledkom je funkéné aplikicia schopnd prace na viacerych pocitacoch, ktora je
nielen schopnd vytvorit zalohu pouzivatelom vybraného stiboru, ale je dokonca schopné aj
v pripade vypadku zna¢ného mnozstva uzlov tato zalohu obnovit. Tym sa splnil zdkladny
ciel prace implementovat systém odolny voci vypadkom.

Vdaka pouzitiu Reed-Solomonovych kédov je aplikacia dobre skalovatelné a tym padom
systém platformovo nezavisly a tym padom znizuje naklady na jeho nasadenie. Vyuzitim
multicastového adresovania je aplikdcia schopnd efektivne, rychlo a jednoducho riadit aj
velké mnozstva pocitacov, ¢o opit zlepSuje jej Skalovatelnost. Aplikacia je tiez schopné
efektivne a rovnomerne vyuzit pristupné tlozné zdroje na zabezpecenie vysokej odolnosti
voci vypadkom.

Vdaka vnatornému névrhu aplikdcie ostava volné miesto na jej zlepSovanie a to nie
len pre pripadnu lepsiu a efektivnejsiu implementaciu Reed-Solomonovych kédov, ale aj
rozSirenie aplikdcie o odolnost voc¢i byzantinskym chybdm. Névrh aplikécie tiez umoziuje
jej vyuzitie vo forme kniznice v inych projektoch. Rozhranie aplikacie, nie len grafické, ale
aj to konzolové bolo navrhované s dorazom na tcelnost a jednoduchost pouzitia.

Préca bola pre mia prinosna najméi preto, lebo sa mi vdaka Reed-Solomonovym ké-
dom podarilo osvojif si aspon zékladné vedomosti z tedrie kédovania a taktiez prehlbit
si svoje vedomosti z algebry. Dalsim nezanedbatelnym prinosom je sktisenost z prace na
relativne vic¢som softvérovom projekte ziskanad nielen pomocou viacerych réznych a nie
vzdy najlepsich pristupov k navrhu ale aj samotnej implementécii aplikicie. Taktiez som
si rozsiril svoje vedomosti a skiisenosti s programovacim jazykom Java, a tak aj s réznymi
technikami pouzivanymi v objektovo orientovanych jazykoch ako je napriklad vyuzitie ro-
zhrani, vnitornych a anonymnych tried. TieZ sa mi podarilo ziskat sktisenost s nasadenim
niekolkych zakladnych navrhovych vzorov ako je napriklad iterator, jedinacik ¢i adaptér.

Obdobne bolo prinosné aj programovanie roznych siefovych prvkov aplikacie.
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Slovnik pojmov

Broadcast Specidlny pripad adresovania vsetkych uzlov v sieti. Musi byt filtrovany na

hraniciach siete, inak méze sposobit zahltenie a nepouzitelnost siete.

Multicast Umozniuje adresovat viaceré uzly v sieti, ktoré sa pred tym, ako k nim budua
preposielané data adresované tymto sposobom, prihlasia do skupiny. Packety odo-
sielané pomocou multicastu st dorucené vylucne uzlom z prislusnej skupiny. V sieti

mdZe existovat viacero nezavislych skupin.

TCP Transmission Control Protocol je protokol pracujici nad protokolom IP, ktory za-
bezpecuje spolahlivost prenosu vic¢sieho mnozstva tudajov nad tymto protokolom.
Dalej umoziiuje rozlisovat jednotlivé konverzacie, riadit rychlost prenosu a garantuje

spravne zostavenie udajov vo vzdialenom uzle.

UDP User Datagram Protocol je jednoduchy protokol, ktory poskytuje moznost rozlisit
jednotlivé konverzacie, avsak neposkytuje ostatné sluzby protokolu TCP. Vyhodou

UDP st nizke rezijné naroky na sief.

IP Internet Protocol umoziiuje adresovat uzly siete a logicky ich zoskupovat. Hlavnym

cielom protokolu je prenos malého mnozstva dat medzi dvoma uzlami.

LAN Local Area Network. Siet lokdlneho charakteru rozprestierajica sa maximalne v nie-
kolkych susednych budovéch. Aj napriek tomu, Ze ¢asto mavaji pristup k internetu,

byvaju siete typu LAN zabezpecené pred vonkajsimi zédsahmi.
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Zoznam priloh

Na prilozenom CD sa nachadza:
e Spustitelny subor aplikacie
e Zdrojové kody aplikacie

e Dokumentéacia zdrojovych kédov aplikacie vo formate javadoc
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