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Abstrakt

Martin Visnovec: Implementacia kryptografickych dtokov v paralelnom
vypoctovom prostredi grafickych kariet
Univerzita Komenského v Bratislave, Fakulta matematiky, fyziky a informatiky,

Katedra informatiky, Bakalarska praca, 40, 2011

Cube attack je typ rychleho algebraického ttoku proti pridovym Sifram. Sklada sa z
pripravnej a aktivnej fazy. Podrobne popiseme tento utoku ako aj hlavné principy
prudovych Sifier. Potom implementujeme popisany tutok na zvoleni prudovia Sifru.
Pouzitim Cuda technolégie na grafickych kartach nVidia vyuzijeme vyhodu rychleho
paralelného spracovanie velkého poctu vldkien a porovndme efektivitu oproti nasej

povodnej implementacii.

Kliéové slova: prudové §ifry, algebraické titoky, Cube attack, Toyocrypt, Trivium,

Cuda
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Abstract

Martin Visnovec: Implementation of cryptonalytic attacks in parallel com-
puting environment of graphics cards
Comenius University in Bratislava, Faculty of mathematics, physics and informatics,

Department of informatics, Bachelor work, 40, 2011

Cube attack is a type of fast algebraic attack on stream ciphers. It consists of pre-
processing and active phase. We will precisely describe this attack as well as main
principles of stream ciphers. Then we implement described attack on chosen stream
ciphers. Using Cuda technology of nVidia graphic cards, we use its advantage of fast
parallel processing great number of threads and compare effectivity with our original

implementation.

Key words: stream ciphers, algebraic attacks, Cube attack, Toyocrypt, Trivium, Cuda
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Uvod

Informéacie a data si v dnesnej dobe jednou z najcennejsich veci. Okrem ich spra-
covania je dolezitou oblastou aj zabezpecenie ich autentickosti a dovernosti. Stéle
aktudlnou otdzkou je tiez Sifrovanie dat, ktorého cielom je zabranit tomu, aby sa
dostali k nezelanym osobam. Vedny odbor - kryptoldgia - skima prave rozne formy
zabezpecenia informacii. Delf sa na kryptografiu, ktorej cielom je navrh algoritmov a
protokolov spiﬁajﬁcich pozadované bezpecnostné vlastnosti. Vysledny algoritmus by
nemal byt prelomitelny pri vypoctovych schopnostiach poéitacov v sticastnosti ako aj
v priebehu najblizsich rokov. Druhou éastou kryptoldgie je kryptoanalyza, ktora skiima
tieto konstrukcie za tcelom analyzy potencidlnych tutokov. Touto spédtnou vézbou
prispieva k zlepSovaniu samotnych kryptografickych konstrukcif a odhaluje slabé miesta
v ich navrhu.

Cielom tejto prace je implementovat algebraicky typ titoku nazyvany ’cube attack’,
umoziujuci prelomenie niektorych typov pridovych sifier s doposial najnizsou ¢asovou
zloZitostou. Vypocet algoritmu bude prebiehat na grafickej karte, ktord umoznuje mno-
honasobne rychlejsie riesenie paralelnych typov problémov, vyuzivajic naplno vyhody
mnohojadrového typu procesora. Vdaka tomu je mozné zvySenie poctu naraz vyko-

nanych operacii a znizenie celkového ¢asu potrebného na prelomenie Sifry.



Struktira prace

Téato praca je rozdelend do styroch zdkladnych ¢asti. Cielom prvej ¢asti je tivod do prob-
lematiky kryptolégie, zakladny prehlad o konstrukcii pridovych sifier a popis dvoch
vybranych sifier. Hlavni pozornost budeme venovaf sifrdm Toyocrypt a Trivium. Dalej
uvedieme mozné typy ttokov, pricom sa zameriame na algebraické itoky. Poskytneme
tiez sthrn ostatnych zndmych metod utokov na tento typ Sifier.

V druhej casti sa podrobne venujeme algoritmu Cube attack. Popiseme jeho pripravnt
fazu, ktort je potrebné vypoécitat len raz pre dant sifru. Tiez popiSeme aktivnu fazu,
ktora prebieha pocas itoku na konkrétny pouzity kli¢. Vysvetlime algebraické principy,
ktoré algoritmus ttoku vyuziva.

Tretia cast prdce je venovana popisu CUDA vypoctového prostredia, tivodu do
prace s nim a zakladnej syntaxi jazyka. Ukazeme vyhody vypoctu na grafickej karte
a porovname vypoctovii silu v pripade rieSenia paralelnych tloh. Vzhladom na to, Ze
nasim cielom je predovsetkym algebraickd kryptoanalyza, venujeme tejto ¢asti naj-
mensi rozsah.

Nakoniec poslednd, stvrtd, ¢ast md za tilohu ukédzat konkrétny ttok na pridovi
sifru, za pouzitia paralelnych vypocétov na grafickej karte pomocou technolégie CUDA.
Nami vybrany titok je Cube attack, respektive jeho mierne pozmenen4 varianta. Cielom

utoku bude sifra Toyocrypt.



Kapitola 1
Prudové sifry

1.1 Zatriedenie a pouzitie

Prudové sifry sa typ symetrickych kryptografickych sifier, ktoré kombinuji otvoreny
text so pseudonahodne generovanym pridom, obvykle pomocou XOR operacie. Vs-
tupny text je sifrovany postupne, pricom transformécia na Sifrové bity sa pre jednotlivé
bity meni a zavisi od vnutorného stavu Sifry.

Symetrické sifry pouzivaju pri zasifrovani aj odsifrovani jednotny tajny klti¢. Druh4
velké skupina Sifier, asymetrické, pouzivaji dvojicu klticov. Verejny, ktory sa pouzije
pri tvorbe Sifrového textu, a sikromny, pomocou ktorého sa spétne ziska otvoreny text.
Pridové sifry spractivaji otvoreny text ako postupnost bitov, narozdiel od blokovych
Sifier, ktoré pracuju s blokmi otvoreného textu urcitej velkosti (napr. 128 bitov).

Vo vseobecnosti je vyhodou pridovych Sifier vysokd rychlost Sifrovania otvorenych
d4t. DoleZitou otézkou je ich bezpeénost. Hlavnou tlohou vhodne navrhnutej pridove;j
Sifry je prave bezpecnost voéi vsetkych znamym typom ttokov za stcasnej jednodu-
chosti implementacie a zachovania vysokej rychlosti Sifrovania dat. V sicastnosti su
¢asto vyuzivané, ako priklad mozno uviest gifru RC4, siroko pouzivani v bezpe¢nostnych
protokoloch vratane SSL. Pripadne protokol Bluetooth, ktory pouziva ako jeden zo
Styroch svojich zabezpecovacich algoritmov prudovi Sifru EO, obsahujicu styri LESR

s celkovou dlzkou 128 bitov.



1.2 Linear feedback shift register

V tejto sekcii opiSeme princip Specifického typu posuvnych registrov, ktoré tvoria
zékladny prvok pridovych sifier. ZjednoduSene mozno povedat, Ze postupnost, ktort
registre vytvaraju kombinujeme s otvorenym textom do Sifrového textu. Pre zvysSenie
bezpecnosti Sifry sa pouziva mnozstvo mechanizmov, ktoré tento proces rozsiruju a
modifikuji, ale postupnost vytvdrand posuvnymi registrami zostdva vidy stcastou a
tvori zdklad algoritmu.

PRBS (pseudorandom binary sequence) je binarna deterministickd sekvencia, ktord
sa po istom case zac¢ne opakovat. Jednotlivé bity sekvencie sa javia nezdvislé od pred-
chadzajucich, ¢im vytvaraju pseudonahodni sekvenciu bitov. Avsak tato sekvencia
vobec nahodnou nie je. Aktudlny stav a funkcia vypoctu v kazdom momente jed-
noznacne urcuju nasledujici stav. Vlastnosti PRBS pouzivaji niektoré kryptografické
konstrukcie, napriklad LFSR.

LFSR (linear feedback shift register) je posuvny register, pouzivajici linedrnu funkciu
na vypocet nasledujiiceho bitu z aktudlneho stavu. Pri prechode na dalsf stav sa na
niekolko uréenych prvkov registra uplatni opericia XOR, vysledkom ¢oho ziskame
novy bit. Je mozné pouzit na tento vypocet aj funkciu XNOR. Pozicie bitov, ov-
plyviujice vypocet nasledujiceho stavu registra sa nazyvaju tap-y. Nasledne po ziskani
bitu funkciou nad tap poziciami sa cely obsah registra posunie o jeden bit a na prazdne
miesto sa dosadi vypoé¢itany novy bit. Postupnost generovanych bitov takéhoto registra
predstavuje uz spominani PRBS. Takto pracujici LFSR sa zvykne nazyvat Fibonac-
ciho.

Cyklus registra diZky n moze pri vhodne zvolenej funkcii obsahovat maximalne
2" — 1 roznych stavov, po ktorych sa zaéne vystup LFSR opakovat. Tento maximalny
pocet je zaroven aj pocet vsetkych moznych stavov. Jediny stav, ktory takyto cyklus
neobsahuje, je register so vSetkymi hodnotami rovnymi nule. V tomto stave je register
staticky, pretoze vzdy vrati len nulu, a jeho stav obsahuje stale nuly na kazdej pozicii.
Aby funkcia umozitovala prejst maximum stavov bez ich opakovania, musia byt vhodne
zvolené tapy. Zakladnou podmienkou je nestidelitelnost poradia tapov. Pocet zvolenych
prvkov taktiez musi byt parny. Funkcia pre maximdlnu dizku cyklu nie je pre dany
register jedineénd, a moze ich byt vysoky pocet.

Vypocet sekvencie generovanej LFSR je zavisly iba od vypoctovej funkcie a jeho
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Obr. 1.1: Grafickd schéma porovnédvajica priebeh vypoctu Fibonacciho(hore) a Ga-
loisovho(dolu) typu LFSR, ¢erveno st oznacené tap pozicie a priebezné vypocty

znazornujuce postup vypoctu.

stavu. Pokial je vypoctova funkcia nasledujiiceho bitu zndma staéi poznaf tsek pos-
tupnosti bitov o dlzke LFSR, aby sme vedeli ziskat pociatocny stav. Aj v pripade, Ze
funkcia znama nie je, sta¢i nam iba usek dIZky dvojnasobku LFSR a je mozné dalej
generovat postupnost. Prave kvoli tejto jeho vlastnosti LFSR nie je vhodny na pouZitie
v Sifrovani samostatne, ale vyuziva sa véacsinou v kombinécii s nelinearnou funkciou na

jeho aktudlnom stave, pripadne sa inym sposobom zabezpecuje nelinedrnost.

Modularne LFSR, nazyvané aj Galoisovo, je alternativnou konstrukciou LFSR.
Takyto register moze generovat rovnakid sekvenciu ako tradiéné LFSR. Pri vypocte
nasledujiceho stavu sa vsetky bity registra posuni s nezmenenou hodnotou, okrem
tap-ov. Na tie je uplatnena booleanovskda funkcia XOR s vystupnym bitom v danom

kroku. Vystupny bit sa zaroven stane aj novo vypocitanim bitom. To znamena, ze



ak je vystupny bit rovny 1, vSetky hodnoty tap-ov si invertované na opacné este
pred posunom registra. V opa¢nom pripade sa hodnota nemeni a dochédza iba k po-
sunu. Implementacia moduldrneho LFSR je hardware-ovo aj software-ovo vypoctovo

niekolkondsobne rychlejsia vd'aka moznému spracovanie operdcii XOR paralelne.

1.3 Konstrukcia pridovych Sifier

Zakladné konstrukcia priddovych sifier vicsinou pozostdva z jedného, alebo niekolkych
LFSR, predstavujucich vnitorny stav Sifry. Poc¢iatoény stav predstavuju bity p;...p,,
tvoriace pociatocny vektor P. Dalsf stav LFSR je vypoéitany z predchddzajiceho
linedrnou funkciou S. Otvoreny text je tvoreny postupnostou bitov 4;...i, a im prislicha-
juci sifrovy text tvoria bity o0;...0,. Funkcia F' vypocitava po kazdom kroku LFSR bit
pseudonahodného pridu na zaklade aktualneho stavu LFSR. Na rozdiel of funkcie S,
funkcia F' nijako neovplyviiuje obsah LFSR a teda ani vnutorny stav Sifry. Zékladnou
poziadavkou na funkciu F je jej vysokd nelinedrnost. To znamend, Ze nie je dobre
aproximovatelnd linedrnou funkciou. Pseudondhodne generovany prid sifry je nakoniec
binarnou operaciou XOR prepojeny s pridom otvoreného textu, ¢im ziskame zasifrovant
verziu tohto textu.

V takejto jednoduchej konstrukeii moZeme popisat vypocet nasledovne:

kde S* predstavuje stav LFSR po vykonani k krokov.

Alternativnou konstrukciou je pouzitie trojice LESR. Vystup prvého z nich svo-
jou hodnotou urcuje, ktoré LFSR zo zvysnych dvoch bude pouzité pri vypocte nasle-
dujiceho sifrového bitu. Pouziva sa tiez systém dvoch LFSR, pricom prvy “krokovaci”
je normalne krokovany a svojim vystupom urcuje krokovanie druhého LFSR. Ten je
pouzity na generovanie bitov pseudondhodného prudu, preto sa tiez nazyva “datovy”.
Princip takéhoto nepravidelného krokovania bol vyuzity napriklad v Sifre LILI-II. Jej
krokovacie LFSR v dvoch po sebe idicich krokoch vypocita dvojbitovi postupnost,
ktora svojou hodnotou uréi pocet krokov (v rozsahu 1-4) datového LFSR pred d'alsimi

vypoétami z jeho stavu. Presnejsi popis a analyza LILI-IT je v [11].
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Obr. 1.2: Grafickd schéma jednoduchej pridove;j sifry obsahujticej niekolko LESR, ktoré

st dalej spracované nelinearnou funkciou F'. Nakoniec je prid vstupnych dat a ndhodne

generovany prud spojené operaciou XOR do vysledného pridu zasifrovanych dét.
1.4 Typy utokov

Mozny ttok na pridovi sifru predstavuje vyrieSenie rovnic so Sifrovymi bitmi a im zod-
povedajucich polynomialnych rovnic. RieSenie takéhoto systému je NP-tplnej zlozitosti,
a to uz pri polynémoch kvadratického stupna, ¢im tvori zaklad bezpecnosti sifrovacieho
systému. Napriek tomu je mnoho gifier zranitelnych algebraickymi titokmi, ktoré roznymi
metoédami riesia ich systémy rovnic polynémov.

Cielom ttoku je ziskanie klti¢a alebo otvoreného textu. Casto je predpokladom
znalost Sifrovacie algoritmu. Utok na ifru s nezndmym sposobom vypocétu je ovela
tazsi, a preto sa niekedy algoritmus sifry drzi v utajeni. Avsak ani pripadnd znalost
vypoctu by nemala umoziovat prelomenie Sifry. Navyse je vicsinou len otdzkou casu,
kym sa stane pouzivany algoritmus verejne zndmy alebo moze byt potencidlne ziskany
reverznym inZinierstvom. Preto by bezpecnost $ifry mala zévisiet od utajenia pouZitého
kltic¢a. Tento princip sa nazyva Kerckoffov zdkon [14].

Triedenie titokov podla typu dét, ktoré st dostupné:

1. Utok len so sifrovym textom (Ciphertext-only attack): itotnik ma k dispozicii iba
Sifrovy text. Cielom je ziskat hodnotu klt¢a alebo aspon zodpovedajiceho otvoreného
textu. Aby bol takyto ttok efektivny, musi byt v texte redundancia. To znamen,

7e musi byt zloZeny z viac bitov, ako je nevyhnutné pre dané data. Musi obsahovat



aj madbytoént’ informdciu. Ak text nie je redundantny, je potrebné vyskisat vsetky
mozné hodnoty kliéa, od ktorého dizky bude zavisief zlozitost.

2. Utok s otvorenym textom (Know-plaintext attack): utoénik mé k dispozicii dvo-
jice bitov (ig,o0r) predstavujice bity otvoreného textu a im zodpovedajici Sifrovy
text. Cielom je zistenie hodnoty klti¢a alebo zvysného nezndmeho otvoreného textu
v pripade, Ze nie je cely znamy.

3. Utok so zvolenym otvorenym textom (Chosen-plaintext attack): itoénik ma k
dispozicii sifrovaci systém. Moze si zvolit niekolko otvorenych textov a ziskat im zod-
povedajice $ifrové texty. Cielom titoku je ziskanie hodnoty pouzitého klica.

4. Utok so zvolenym §ifrovym textom (Chosen-ciphertext attack): podobne ako pri
utoku so zvolenym otvorenym textom. Utocnik si moze zvolif niekolko sifrovych textov
a ziskat im zodpovedajice otvorené texty. Cielom ttoku je ziskat hodnotu pouZitého
klica.

Utoky st o¢islované podla vzrastajiicej obtiaznosti ich realizacie a zarovei rovnako
vzrastajicej sile potenciondlneho utoku. Od pouzivanych §ifier sa vyzaduje odolnost

voci vSetkym vysSie spomenutym typom utokov.

1.5 Algebraické utoky

Tento typ utoku sa na prudové Sifry pozera ako na algebraické rovnice. Riesenim
systému tychto rovnic pre Sifrové bity teoreticky mozeme pridovi sifru prelomit a
ziskat pouzity klié. Toto je mozné ak je nelinedrna funkcia F dostatoéne nizkeho
stupna. Ak je funkcia pre systém algebraickych rovnic vysokého stupna, ale je mozné
ju aproximovat funkciou dostatoéne nizkeho stupiia s pravdepodobnostou velmi blizkou
nule, dokéZeme Sifru riesit vypoctom rovnic za pouZitia aproximacnej funkcie.

V pripade, Ze tento postup nie je mozny je mozné vyuzit takzvané annihildtory.
Annihilatorom oznacujeme vhodne zvolent funkciu G nizsieho stupna ako F'. Funkciu
F, ktorej niektoré prvky si vysokého stuptia, vynasobime funkciou G, pricom vysledna
funkcia F'- G bude nizkeho stupna.

Upravena rovnica vypoctu s pouzitim funkcie G je:

o - G = F(SHP))- G,



co je vlastne:

or - G(S*(P)) = F(S*(P)) - G(S*(P))

Ak ziskame takito rovnicu pre dostatocne vela Sifrovych bitov, dostaneme systém
rovnic nizkeho stupiia, ktory mozeme d'alej riesit. Teda sifru dokdZeme vyriesit aj v
pripade, Ze F je vysokého stupiia a zdroven nie je aproximovatelnd funkciou nizkeho
stupna, za predpokladu existencie vhodného G.

Pri itoku s nezndmym otvorenym textom sa Casto vyuziva predpoklad, ze najvyssi
bit v ASCII kédovani bude nula (plati to pre znaky a-z, A-Z, ¢isla aj standardn inter-
punkciu), pripadne znalost hodnoty fixnej hlavicky spravy. V itoku potom vyuzivame
kombinaciu takto ur¢enych otvorenych bitov a im prislichajicich Sifrovych bitov. Je
to v podstate titok len so Sifrovym textom, ale mozeme vyuzif vyhody ako pri tdtoku
aj s otvorenym textom [J.

Algebraické utoky su pomerne novou metédou analyzy Sifrovacich systémov. Ich
vyhodou je potreba znalosti mensieho poctu dvojic bitov oproti niektorym inym ttokom.
Nevyhodou moze byt ¢astd potreba resynchronizécie, ¢o znamen4, Ze bity nemozu byt
ziskané z jedného vystupného pridu. Musia byt vypoéitané v niekolkych koldch, medzi
ktorymi dochddza k opétovnej inicializacii Sifry za pouzitia rovnakého klica. Casto sa
tiez vyuziva pripravna faza pred samotnym titokom, ktord zniZzuje ¢asovi narocnost
vypoctu pocas tohto ttoku.

Sposoby riesenia systému algebraickych rovnic nizkeho stupna:

e Buchbergerov algoritmus, pracuje vypoc¢tom Groebnerovych baz, ma exponencidlnu

~ 7 ~ . )
casovu zlozitost

e linearizacia: jednotlivé ¢leny polynémov st nahradené premennymi, a riesi sa
systém rovnic s tymito novymi premennymi. Pre hladanie riesenia je v§ak neprak-
tickd toz zaduje pri vypocte velké Zst ic, rad 7 nd dany
icka, pretoze vyzaduje pri vypocte velké mnozstvo rovnic, radovo az n® pre dany

pocet premennych n a stupen rovnice d.

e XL(eXtended Linearization) metdda: kazdi rovnicu samostatne nasobime jedno-
¢lennymi polynémami do stupiia nanajvys d. Cleny tychto rovnic nsledne nahra-
dime premennymi. Dalej uz riesime systém rovnic o tychto novych premennych

[13]. Vypocet vyzaduje mensi pocet rovnic ako obycajnd linearizécia. Pozaduje



predefinovany systém m rovnic f,, (X, ..., X;;) = 0. Systém je predefinovany, ak

je dimenzia vektorového priestoru generovaného rovnicami vécsia ako n.

Zakladny postup si nazorne ukazeme na priklade, mame 3 rovnice:

R12$%+$21‘3:O
Rgix%—i‘l'lxg:()

R3 : JI% + 2103 + 122 = 0

kazdu rovnicu vynasobime mononémami do stupna d = 3, dostaneme:

R1 . (L"f + T1T2T3 = 0

Ry : 23wy + 2213 =0

Ry : 2213+ 2902 = 0

RQ : l’%l’l + l’%l‘g =0

R : x% + 212319 =0

Ry : 2373+ 2122 =0

Ry : 2wy + 2203 + 220, =0
Rs : x%xg + r1703T9 + xlx% =0

Rg . ZL‘% + $1l‘§ + X1Tox3 = 0

nakoniec linearizujeme:

Y1 +y2=0
Ys +ys =0
Ys +ys = 0
Yyr +ys =0
Ys+y2 =0
Ys+y9 =0

Yo+ ys +ys =10
Yo +y2+yr =0
yio+ Yo +y2=0
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a rieSime sustavu linearnych rovnic.

e XSL(eXtended Sparse Linearization) metdéda, zdokonalenie XL metddy, rovnice
sa nasobia nie vSetkymi, ale len niektorymi vhodne zvolenymi mononémami -

jednoc¢lennymi polynémami

e MutantXL, popisany v [10], a r6zne iné varianty linearizaénych algoritmov

1.6 Iné utoky

1.6.1 Utok hrubou silou (Brute-force attack/Exhaustive key

search)

Najprimitivnejsi sposob ziskania klica. Tento titok moze byt pouzity proti akejkolvek
pridovej sifre. Prebieha sktsanim vsetkych moznych hodnot kltica, az kym sa nendjde
spravny klié. Pre dizku kliéa n bitov je v najhorsom pripade potrebné vyskusat 2"
moznosti, respektive 27! moznost{ v priemernom pripade. Utok s vysSou vypoctovou

zlozitostou ako tento nie je uz ani povazovany za titok.

1.6.2 Casovo-pamiifovy kompromis (Time-memory trade-off)

Utok vyuzivajici velké mnozstvo predspracovanych dat na zniZenie vypoctovej zlozitosti.
Vychadza z poznatku, Ze casto existuje kompromis medzi mnozstvom pamaéte, potrebnym
na ulozenie dat, a mnozstvom ¢asu, potrebného na vypocet. To znamen4, ze poziadadavky
na pamit mozu byt zniZené na tikor zloZitosti vypoctu a naopak vypocet moze byt
zrychleny za pouzitia véacsieho mnozstva paméte.

Pre vyhnutie sa tomuto typu tutokov by pocet moznosti vnutorného stavu Sifry
mal byt aspon 2-ndsobkom poctu moznosti kltica a dizka otvoreného textu by mala
byt prinajmensom rovnd dizke kltca. V pripade nesplnenia tychto podmienok bude

zlozitost nizsia ako zlozitost ttoku hrubou silou.

1.6.3 Korelacné utoky (Correlation attacks)

Aby bol mozny tento typ utoku, musi vystupny prid o;, 09, 03, ... korelovat s pridom

1, C, C3, .... Prud bitov ¢ je vystup generovany jednoduchsim principom, ako napriklad

11



LFSR. Tieto dva prudy dat korelujui v pripade, ze plati o, = ¢ s pravdepodobnostou
odlisnou od 50 percent. V pripade koreldcie je potencidlne mozné ziskat pociatocny
stav generujuceho LFSR.

Predpokladajme $ifru obsahujicu niekolko LFSR. Ak koreluje vystup jedného z
tychto LFSR s vystupom §ifry, je mozné urcit jeho povodny stav. PouZzitim principu
rozdel a panuj, rozdelenia problému na niekolko mensich podproblémov, mozeme takto
jednotlivo ziskat stavy vsetkych LFSR. Najskor ndjdeme koreldciu jedného LFSR a
obnovime jeho stav. So znalostou jeho stavu hladdme postupne koreldciu pri d’alsom
LFSR az kym tymto postupom neziskame stavy vsetkych pouzivanych LFSR. ZloZitost
utoku bude vyrazne nizsia, ako by bola v pripade skiiSania vSetkych moznosti. Napriklad

pre tri LFSR diiky 16 bitov je celkova zlozitost 21642164216 oproti zlozitosti 2316 = 248,

1.6.4 Rozlisovacie ttoky (Distinguishing attacks)

Vystupny prid generovany sifrovacim algoritmom nesmie byt odlisitelny od ndhodnej
bindrnej postupnosti. V pripade, Ze tomu tak nie je, moze byt na &ifru pouZity ro-
zlisovaci typ ttokov, ktory vyuziva tychto odchylok. Casto je vyzadovana znalost
velmi velkého mnozstva zasifrovaného textu, aby mohli byt vyuzité rozdiely oproti
ndhodnému pridu. Ziskaniu dostatoéného mnozstva dat moze zabranit nutnost pouzitia
nového klica po zasifrovani uréitého mnozstva otvoreného textu. Utok prebieha nas-
tavenim jedného alebo niekolkych vstupov &ifry a naslednym porovnavanim generovaného

vystupu s ¢isto nahodne generovanymi datami.

1.7 Toyocrypt

Tato sifra bola jednou zo Sifier podanych v ramci japonského narodného kryptografického
programu Cryptec. V Case jej navrhu nebol voci nej znamy ziaden té¢inny itok. Navrh
Sifry je jednoduchy a nevyzaduje vela pamiite, ale rychlost Sifrovania je pomerne nizka.
Pracuje s jednym 128-bitovym moduldrnym LFSR [7]. Pri spracovani kazdého bitu
otvoreného pridu dochadza k vypoctu jedného kroku v LFSR Sifry a nasledne uplat-
neniu funkcie F' na jeho stav pre vypocet bitu Sifrového pridu.

Jeho vypoctova funkcia F je nasledujuca:

12



62

f(so0, .., S127) = S127 + g SiSq; + 810523832542 +
i=0
62

515259512518520523525526528533538541542551553559 + H Si
i=0

Mnozina prvkov { ap,...,a¢ } v kvadratickych ¢lenoch je nejakou permutédciou
mnoziny prvkov { Sgs, ..., S125 |

Funkcia F' sa skladd z 67 clenov, ktorych dIZky sul, 2,4, 17 a 63. Pocet ¢lenov
kazdej diZky je jedna, okrem kvadratickych, ktorych je 63. Vyuziva vo svojom vypocte
vietky bity aktudlneho stavu LESR okrem s;96. Vd'aka kvadratickym ¢lenom je funkcia
dostatocne nelinearna. Hodnoty takychto ¢lenov vsak nie su vyvazené. To znamenad, ze
pre ndhodny vstup nie je pravdepodobnost vystupu rovnakd pre hodnotu 0 aj 1. Tym,
ze Clen s197 je radu jedna, tato funkcia Spiﬁa aj dolezitt poziadavku na vyvéZenost.
Kazdy ¢len polynému stupna aspon 4 obsahuje prvky so3 a Sso.

Polynémy vysokého radu, velkosti 17 a 63, st skoro vzdy rovné nule. Upravens
funkcia bez tychto polynémov bude mat stupeii iba 4. Aby bol polyném radu 17
nenulovy, musia mat vsetky jeho prvky hodnotu 1. Pravdepodobnost, Ze upravend
funkcia nevypocita spravny vysledok, a teda odobrany polyném sa nerovnd nule, je
v tomto pripade 2717, Druhy polyném je nenulovy s pravdepodobnostou 27%3. Nizsie
¢islo mozeme zanedbat, a teda celkova pravdepodobnost rovnosti upravenej funkcie s
povodnou funkciou F je 1 — 27 2.

KIu¢ je tvoreny 256 bitmi. Z toho 128 bitov pripadd na pociatoény stav hodnot v
LFSR. Mozné st vietky hodnoty, okrem samych nil, teda 2'2® — 1. Dalsich 128 bitov
tvorf fixny kli¢ generujici primitivny polyném, ktory uréuje tap pozicie v LFSR. Pro-
ces vytvorenia fixného kltica moze byt pomerne ¢asovo ndroény, pretoze treba vyskusat
velky pocet jeho moznych hodnot, kym sa néjde taky, ktorého polyném generuje LESR
s maximdalnym cyklom. Preto moZe byt namiesto generovania niekedy dopredu uréeny
v pripade, Ze je prvoradym cielom vyssia rychlost. Po¢et vhodnych polynémov je pri-
blizne 2'2°. Celkovo m4 teda mnozina moznych klicov velkost 2248, oproti teoretickému

maximu 22°6.
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1.8 Trivium

Tento Sifrovaci algoritmus nem4 prilis komplikovantd konstrukciu a jeho rychlost spra-
covania dat je vysokda. Napriek jeho jednoduchosti voc¢i Triviu doteraz nie je znamy
ziadny efektivny utok.

Pouziva tri LFSR, ktorych deky su 93, 84 a 111 bitov, s celkovou spolo¢nou dizkou
288 bitov. Pre obsah registrov Ly = (So, ..., S92), Lo = (So3, .., S176), Lz = (8177, -+, S287)

je postup vypoctu nasledovny: [9]

l1 = Sg5 + S92

lo = S1615176

t3 = S2425287

0 = tl + tQ + t3

t1 =11+ S0 * S91 + S170
to = to + S174 * S175 + S263
t3 = 13 + Sags * S2g6 + Ses
Ll = (t37 S0y +eey 891>

Ly = (t1, 593, ..., 5175)

Ly = (t2, s177, ---, S286)

pricom o je vygenerovany bit vystupného prudu. L; oznacuje vSetky bity i-teho
LFSR.

Na inicializdciu obsahu LFSR sa pouziva 80 bitov kltic¢a a 80 bitov otvoreného
textu, zvysnych 128 bitov su na zaciatku nuly, okrem troch poslednych bitov tretieho
LFSR, ktoré st nastavené na jednotku. Bity klti¢a st priradené prvym 80 bitom prvého
LFSR a bity otvoreného textu prvym 80 bitom druhého LFSR. Nasledne prebehne
4x288(=1152) inicializacnych krokov, pocas ktorych nie si generované bity sicastou

vystupného prudu.

KedZe sa zatial nepodarilo prelomit takyto algoritmus, boli skiimané moznosti
utoku voci takémuto typu Sifier aj vytvorenim variant zjednoduseného Trivia. Pre

pouzitie iba dvoch LFSR namiesto troch sa nazyvaji Bivium A a Bivium B. Ich LFSR
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Obr. 1.3: Grafickd schéma konstrukcie sifry Trivium, zdroj [15].

maju dfzky 93 a 84 bitov. Funkcia vypoctu pre variant Bivium A je nasledujuca:

11 = Sg5 + So2

t2 = S1615176

0 = t2

t1 =11+ S0 * S91 + S170
to = to + S174 - S175 1 Ses
L1 = (tQ, S0y --ey 591)

Ly = (t4, S93, .., S175)

Vypocet verzie Bivium B je tplne totozny s variantom A, okrem vypoctu sifrového

bitu, ktory je nasledovny:
0 = tl + tg
Pocet ich inicializa¢nych krokov je 4x177, teda nizsi ako v povodnom algoritme.

Proti tymto zjednodusenym variantom Trivia st uz zndme efektivne utoky, pricom

Bivium A je vyrazne jednoduchsie prelomitelné. Ich uplatnenie na plné Trivium vsak
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nie je dostatoéne uc¢inné. Taktiez boli skimané utoky proti Triviu s niz§im poctom
inicializacnych krokov, pricom su aj zname uc¢inné utoky ak je ich pocet dostatocne
nizky. Napriklad Cube attack dokazal efektivny utok voci Triviu, ktory ich mal az 735,
z celkového povodného poctu 1152.
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Kapitola 2

Cube attack

2.1 Princip ttoku

7 algebraického hladiska je vystup pridovej sifry zavisly od bitov kli¢a a bitov otvoreného
textu, ktoré spolu tvoria vstupné déta. Tieto vstupné data si dalej spracované algorit-
mom Sifry az je vysledkom procesu vypocitany Sifrovy text. Takyto systém teda moézeme
popisat ako systém algebraickych rovnic, kde lubovoln4 jedna rovnica definuje vypocet
urcitého bitu z priudu zasifrovanych dat. Kazda rovnica je tvorena priradenym jedného
sifrového bitu k polynému, ktory je urceny bitmy klica a otvoreného textu.

Tieto algebraické rovnice pre konkrétny zasifrovany bit vSak vacsinou nie st nezavislé,
ale st to varianty odvodené od jediného hlavného polynému, nastavenim jeho meni-
telnych bitov na akikolvek hodnotu [3]. Menitelnymi bitmi polynému st jeho vstupy:
tajné bity tvoriace kli¢ a bity otvoreného pridu, uréené na zasifrovanie. Zmenou
tychto otvorenych bitov a klicov dostaneme odvodené polynomidlne rovnice, ktoré
st vzajomne suvisiace.

Cely utok pozostava z dvoch féz, pripravnej a aktivnej. Pocas pripravnej fazy
je umoznené nastavenie vSetkych premennych, vstupnych aj klica, a vypocet zod-
povedajiceho vysledného bitu. Pocas aktivnej fazy je hodnota kltic¢a fixnd a nie je
znédma. Predpokladé sa znalost dostatoéného poétu otvorenych bitov zodpovedajicich
prislichajicim zasifrovanym hodnotam bitov. Nasledne je s pouzitim vysledkov z pripravne;j
fazy vypocitany ki€, ktory bol pri Sifrovani pouzity.

Systém algebraickych rovnic je urceny poctom premennych n, ktoré obsahuje, a

svojim maximalnym stupiiom d . Dolezitou ¢astou titoku je spravne zvolit hodnotu d,
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uréujticu stupennt hlavného polynému. Znalost tejto hodnoty je potrebné pocas titoku
a je hlavnym faktorom urcujicim celkovii vipoctovii zlozitost ako aj minimalny pocet
pozadovanych dvojic otvoreného a Sifrového pridu na jeho prevedenie.

Cube attack nepozaduje znalost vnitorného fungovania pridovej Sifry. Pracuje s
niou ako skrinkou s nezndmym mechanizmom (blackbox-om), ktorej odovzdé ako vstup
otvoreny prud udajov a nésledne dostane vystupny prud spracovanych Sifrovanych
udajov.

Zakladom titoku je, Ze mozeme nahradit n? vsetkych moznosti nelinedrnych ¢lenov
iba 2¢-n nastavenymi variantmi. Ndsledne vyriesime predspracovani verziu n linedrnych
rovnic s n nezndmymi pouzitim iba n? bitovych operécii. Z hladiska ¢asovej naro¢nosti
je potrebné, aby bol hlavny polyném dostatoc¢ne nizkeho stupna.

Cube attack dostal svoje meno podla toho, Ze pri svojom priebehu vyuziva vypocet
stictovych “algebraickych kociek”. Prebieha to tak, Ze k volitelnych premennych, uréujticich
kocku, je nastavenych na vSetky mozné kombinacie hodnot pricom vsetkym ostatnym
premennym sa hodnota nezmeni. Ukazeme si to na nasledovnom polynéme s piatimi

premennymi ri, To, T3, T4, Ts:

123 + X1X2X3%4 + T2y + T

Zvolené nastavitelné premenné budd z; a x,. Kombindciou moznosti ich hodnot

dostaneme tieto styri polynémy:

$1:O,$2:02$5
r1=0,29 =1: 23+ x5
r1=1,20=0: 24 + x5

r1=1,29=1:23+ 2304 + T4 + x5
Algebraicka kocka Cf je teda definovand mnozinou premennych I s velkostou k a je

tvorens 2F vektormi nad tymito premennymi. Nakoniec je vypoéitany stcet vietkych

polynémov urcenych vektormi v kocke.
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2.2 Maximalne termy a superpolynémy

Uvazujme pradovu Sifru s typickou konstrukciou pozostavajiucou z LFSR uréeného
linedrnou krokovaciu funkciou a naslednym spracovanim jeho obsahu nelinearnou funkciou
F. V tomto pripade stupen d pre rovnice urc¢ené sifrou bude totozny so stupnom funkcie
F. Navyse, jej stupenn nebude s vypoctom nasledujticich bitov vzrastat, ako by tomu
bolo pri LFSR urcéenom nelinearnym sposobom.

V bindrnej ststave plati, ze ¥ = x, a teda nezélezi na hodnote pripadnej moc-
niny premennej, pretoze vyslednd hodnota vyrazu bude aj tak rovnaki. Vdaka tomu
mozeme pre zjednodusenie zapisu kazdy ¢len polynému zapisat ako t;, kde I je mnozinou
premennych v niom obsiahnutych.

Najskor popiseme princip hlavnych polynémov a ich variant, ktory je vyuzivany pri
Cube attack-u. Majme polyném p a podmnozinu premennych jeho prvkov I. Polyném

A~ Y ~ . ’ ’ ~. 7’
mozeme upravit na tvar s ¢lenmi, ktoré si nadmnozinou premennych z,...,z; z I a

sumu ostatnych ¢lenov, ktoré nie si:

(1, .., xn) =t “Ps) + q(w1, ..., Tp)

S(I) oznacuje nejaki podmnozinu z n — k premennych okrem k premennych tvo-
riacich clen ¢; . Polyném pg(;) nazyvame superpolynémom z I v polynéme p. Takyto
polyném neobsahuje ziadnu spoloéni premenni s ¢lenom ¢; a kazdému ¢lenu v g(z1, ..., z,)
chyba aspon jedna premennd obsiahnuta v t;. Maximdlny term pre p je taky ¢len t;,
pre ktory plati, Ze stupen jemu prislichajiceho superpolynému pg(jy je rovny jedna. To
znamenad, ze dany superpolyném je linearny ale, zaroven polyném nie je konstantny.

Nové pojmy si ndzorne ukazeme na nasledujicom priklade polynému s 5 pre-

mennymi, ktory je stupna 3:
T1T2T3 + T1X3 + T1T4 + ToX3 + T3T4Ts
upravime na tvar:

r1x3(xe + 1) + 2124 + T2x3 + 31475
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kde x,x3 predstavuje maximélny term a x5 + 1 je prislusSnym superpolynémom.

Kazda podmnozina prvkov I obsahujtica k premennych polynému definuje booleanovski

kocku C; o dimenzii k, tvoreni 2¥ vektormi. Vektory si tvorené priradenfm vsetkym
moznych kombindcii hodnot (0/1) premennym v mnozine I. Kazdy vektor kocky Cj
urc¢uje novy odvodeny polyném s n — k premennymi. Séitanim vsetkych 2¥ odvodenych
polynémov v kocke dostaneme novy polyném p;, ktorého vlastnosti sa ukazu ako velmi
uzitocéné.

Zamerajme sa najprv na polyném ¢(xy,...,x,). Nech J je mnozinou premennych
tvoriacich ¢len t; tohto polynému. Kazdému ¢; musi urcite chybat aspon jedna nejaké
premennd z mnoziny I. 7Z toho vyplyva, Ze za zachovania vSetkych hodnot ostatnych
premennych zostavajui vzdy dve mozné hodnoty chybajicej premennej, ktorda hodnotu
termu neovplyviuje. Cize v celkovom siicte sa bude ¢len ¢ vyskytovat parny pocet krat.
V bindrnej sustave sa preto z tohto sictu s kazdym parom vynuluje a jeho hodnotu
neovplyvnuje.

Clen t; sa vyhodnoti ako jedna préve vtedy, ked vsetky premenné z mnoziny I
budu nastavené na hodnotu 1. To znamena, Ze pg;) bude v sucte prdave jeden krat.
Dosledkom je, ze pre kazdy polyném p a podmnozinu jeho premennych I plati, Ze
pr = psy (mod 2), ich zvysok po deleni 2 je taky isty. V bindrnej sistave sa teda ich
hodnoty rovnaju.

To znamen4, ze suma 2* polynémov odvodenych z pévodného polynému p dosadenym
vietkych moznych kombinécii hodnot & premennych mnoziny I, bude obsahovat iba
cleny zo superpolynému pgpy. Stupeil vysledného polynému bude teda nizsi aspon o
k. Ak je ¢len ¢t maximalnym termom, dostaneme linearnu rovnicu superpolynému. Aby
sme toho docielili, je potrebné zvolit mnozinu I obsahujticu presne d — 1 premennych,

¢ize k = (d —1).

2.3 Nahodné polynémy

Ndhodny polynom stupna d je taky polyném, v ktorom sa kazdy jeho mozny ¢len vysky-
tuje s pravdepodobnostou 0,5. Teda pre lubovolne vybrany ¢len je rovnakd pravde-
podobnost, Ze sa v polynéme vyskytovat bude ako t4, Ze sa v lom vyskytovat nebude.

Pre d-ndhodny polynom plati, ze kazdy clen stupna d s jednou tajnou a d — 1 verejnymi
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premennymi je jeho ¢lenom s pravdepodobnostou 0,5. Vietky ostatné ¢leny mozu byt
obsiahnuté Tubovolne.

V nahodnom aj d-ndhodnom polynéme kazdy ¢len ¢ zlozeny z d — 1 verejnych
premennych mé extrémne vysoki pravdepodobnost byt maximélnym termom. Jemu
prislichajtici superpolyném je maximalne stupna 1, pricom konstantny je iba ak neob-
sahuje ani jednu premenni z;. Pravdepodobnost nastania takejto situdcie je pri d-
nahodnom polynéme iba 27".

Pre vygenerovanie n maximalnych termov nepotrebujeme nezavislé podmnoziny
premennych I, takze ndm staci d + loggn nastavitelnych verejnych premennych pre

vytvorenie n roznych maximalnych termov, ked'ze plati:

d + loggn _ d+ loggn ~ dlogan — p,
d loggn

Po zvoleni n nahodnych maximalnych termov definujeme maticu s rozmermi
n x n, ktord bude obsahovat im zodpovedajtce superpolynémy. Jednotlivymi riadkami
matice budu superpolynomy, a kazdy stfpec urc¢uje hodnotou 0/1 pritomnost i-tej pre-
mennej z klic¢a v superpolynéme. Ak je matica reguldrna vypocitame a uloZime jej
invertovanti maticu A~!. Ak je matica singuldrna, teda jej hodnost nie je rovna poctu
jej riadkov, neexistuje k nej inverzna matica. A pre d-ndhodny polynémy je nahodné
matica, ktorej kazdy prvok je rovny hodnote 0/1 s rovnakou pravdepodobnostou 0,5.

Pravdepodobnost, Ze takito matica nebude singuldrna ale reguldrna je:
[J—27) ~0,28879

=1

Vypoétom niekolkych dalsich rezervnych maximalnych termov mozme tito pravde-

podobnost priblizit skoro az na rovnu 1.

2.4 Pripravna faza

V prvej, pripravnej, faze je cielom néjdenie maximdalnych termov ¢; a im prislichajicich
superpolynémov pg ) pre dany hlavny polyném. Konstantny clen superpolynému vieme

vypocitat séftanim vSetkych hodnot polynému p (modulo 2) na premennych kltica a vs-
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tupnych bitoch rovnych nule okrem d-1 premennych v sumacnej kocke C7. Koeficient
premennej x; v superpolynéme vypocitame sc¢itanim dvoch hodnot. Prvou je suma
vSetkych hodnot polynému p na vstupnych bitoch, ktoré si rovné nule vsade okrem
sumacnej kocky C. Druht hodnotu uréime ako sumu vsSetkych hodnét polynému p na
vstupnych bitoch, ktoré si nula vsade okrem sumacnej kocky a premennej x; nastavene;j
na jedna.

Najprv musime urcit velkost k& mnoziny premennych /. Ndhodne sktisame ¢fsla k, a
vypocitame hodnotu superpolynému séitanim nad kockou Cj. Suma bude konstantné,
ak je mnozina I prilis velkd. Ak je mnoZina I naopak prili§ mald, superpolyném bude
pravdepodobne nelinearny.

V pripravnej faze ndjdeme koeficienty pre n réznych superpolynémov. Kazdy su-
perpolyném ma, vratane konstantného ¢lena, n+ 1 ¢lenov, na ich vypocet potrebujeme
spravit sumu booleanovskej kocky pre n + 1 klicov. Je potrebné n - (n + 1) x 2471
vypoctov funkcie . Vypocitame tieZ inverzni maticu zo ziskanych linedrnych vztahov,

¢o vyzaduje nanajvys n® operacii.

2.5 Aktivna faza

V aktivnej faze vypocitame sumu booleanovskej kocky pre n linedrnych vztahov su-
perpolynémov. Kazd4 suma si vyzaduje 297! vyhodnoten{ funkcie F'. Potrebujeme este
vynéasobit vysledny vektor za pouzitia uz invertovanej matice, na ¢o budeme potrebovat
d'alsich n? operécii.

Cely ttok pozaduje len spravne urcenie stupiia d funkcie F', a moznost vypoctu
tejto funkcie. Nie je vyzadovand znalost tejto funkcie ani jej koeficientov. Takisto
priebeh ttoku nijako neovplyviiuje, ¢i sa pouziva jedno, alebo niekolko roznych LFSR
pre vypocet.

Pre priudové Sifry vyuzivajuce viac LFSR, ktorych vystupy st spojené bindrnou
operaciou XOR je Cube attack rovnako jednoduchy, ako keby bolo pouzité iba jedno
LFSR (na rozdiel od mnohych inych ttokov). Ak si totiz pouzité LFSR nizkeho stupna,
tak aj ich vysledok po XOR-e bude nizkeho stupiia, a je mozné pouZit ten isty postup.
Principy Cube attack-u je mozné dokonca pouzit aj proti blokovym Sifram.

Celkové vypoctova zlozitost ttoku je v 1. faze: n - (n + 1) - 2971 +n® a v 2. faze:
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n - 2971 4 n?. Redlna zlozitost Cube attack-u je napriklad pri Sifre Trivium s poétom
tvodnych krokov 672 iba 2 bitovych operécii a pri pocte ivodnych krokov 735 je
to 230 operdcii. Pre druhtd popisant funkciu, Toyocrypt, je zlozitost titoku bez d'alsich
vylepSeni ovela viiésia. V pripravnej faze je rovna 27 a v aktivnej faze pribudne d'alsich
209 taktiez pocet vyzadovanych dvojic bitov pred a po zaSifrovani je zna¢ne vysoky,

262 . 128.
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Kapitola 3

Cuda

3.1 Uvod do Cudy

Cuda je architektira pre paralelné vypocty na kompatibilnych grafickych kartach. Pro-
cesor grafickej karty (GPU) mé v porovnani s CPU pocitaca vicsie mnozstvo tranzis-
torov na vypoctové ucely a menej na riadenie toku programu. GPU predstavuje mnoho-
jadrovy procesor umoziujici paralelné vypocty velkému mnozstvu vldkien. Zaroven méa
vysoki datovi priepustnost. Preto je pri paralelnom vypoétovom spracovani velkého
mnozstva dat niekolkondsobne vykonnejsie oproti CPU.

Pre Cudu existuje programovacie prostredie, umoziujice pouzivat jazyk C. Cast
priamo riadiaca spracovanie dat na grafickej karte je pisana v jazyku Cuda C, ¢o
je vlastne tradiéné C s niekolkymi novymi formami zdpisu. Pre pochopenie fungova-
nia Cuda kédu st dolezité tri klicové abstrakcie: hierarchia skupin vldkien, zdielanej
pamite a synchronizacie [6].

Celkovy problém je rozdeleny na niekolko podproblémov, ktoré mozu byt rieSené
paralelne a nezdvisle od seba v blokoch vldkien. Jednotlivé podproblémy moézu byt
rieSené paralelne a kooperativne vramci svojho bloku vldkien. Tento pristup umoznuje
Skalovatelnost problému a zdroven aj kooperdciu vldkien pri rieSeni podproblému.
Kazdy blok moéze byt na Iubovolnom jadre procesora, nezavisle od poradia ostatnych,

¢o umoznuje plné vyuzitie vypoctovej kapacity pri vSetkych poctoch jadier.
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Multithreaded CUDA Program

h 4 h 4
GPU with 2 Cores GPU with 4 Cores

Core 0 Corel Core 0 Core 1 Core 2 Core 3

Obr. 3.1: Spracovanie blokov podla pouzitého GPU

3.2 Kernel

Cuda C rozsiruje jazyk C o definiciu funkeii, nazyvanych kernely. Kernel sa pri zavolani
vykond paralelne n-krat ako n vldkien. Kernel sa definuje Specifikatorom __global__.
Konkrétny pocet vldkien, ktoré sa maji vykonat, sa pri volani kernelu uréi syntaxou
<<< ... >>>. Kazdé vykondvané vldkno kernelu ma unikatne identifikacné ¢islo,
ktoré je pristupné cez premennu threadldx. Vsetky vldkna vykonavaju ten isty kod
s rozlicnymi datami, ktoré si uréené pomocou hodnoty threadldx. Skupiny vlakien
su usporiadavané do blokov vlakien. Dimenziu bloku obsahuje vektorova premenna
blockDim.

Tieto nové konstrukcie v jazyku Cuda C oproti standardnému C znéazornuje nasle-
dovny priklad vypoctu siuctu dvoch vektorov, kde tlohou kazdého vldkna je sucet n-tej

dvojice prvkov dvoch vektorov:

// definicia kernelu

__global__ void VecAdd(floatx A, floatx B, floatx C)
{
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int i = threadldx.x;
Cli] = A[i] + B[i];

// volanie kodu kernelu

VecAdd<<<1, N>>>(A, B, C);

Pri volani kernelu sa zadava pocet blokov a pocet vlakien tvoriacich jeden blok.

Toto znézornuje nasledovny pseudokdd:

KernelVolanie <<< PocBlokov, PocVlakienNaBlok >>> (Premenne...);

CUDA programovaci model predpoklada, ze bloky vlakien kernelu sa fyzicky vykonavaju
na inom zariadeni, ako je procesor, na ktorom bezi C program, volajici kernel. Dalsfm
predpokladom je, ze hlavny procesor a CUDA zariadenie udrzuju kazdy svoj vlastny
pamiitovy priestor. Program vyuzivajici CUDA prostredie potom pamit prislichajicu

kernelu spravuje CUDA volaniami.

3.3 Vlakna

Blok vlakien moze byt 1, 2 alebo 3-rozmerny. Premennd urcujica index vldkna je vektor
s tromi hodnotami. Toto umoznuje prirodzeny sposob vypoctu pri praci s matemat-
ickymi objektami ako je napriklad matica. Prepocet 2- a 3-rozmerného indexu na ID

vlédkna prebieha prirodzenym sposobom podla nasledujiceho vzorca:

ID=(x+y-Dx+z-Dx- Dy),

kde Dz a Dy urcuji velkost prislusnych rozmerov bloku. Limit na pocet vldkien v

rdmci jedného bloku je maximdlny pocet 512 vldkien. Kernel moze viak byt vykonany
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Grid

Block (0,0) Block (1,0) Block (2, 0)

Block (0,1)  Block (1,1)  Block (2, 1)

Block (1, 1)

Obr. 3.2: Struktiira blokov v gride

aj pomocou viacerych blokov. Bloky st organizované v 1- alebo 2- rozmernom gride.

Kazdy blok v gride je jednoznac¢ne uréeny pomocou premennej blockldx, sluziacej
na podobny tcel ako threadldx pre vlakno. Dimenziu gridu blokov obsahuje vektorova
premennd gridDim.

Dolezité je, aby nebol vypocet blokov zavisly na poradi ich vykonavania, pretoze
mozu byt vykonané v Tubovolnom poradi. Tiez nemoézu byt zavislé od poctu jadier,
na ktorych vypocet prebieha. V opatnom pripade vypocet nemusi prebehnit podla
ocakéavani.

V rdmci jedného bloku vldkien je vymedzend zdieland pamit, ktord je pristupnd
vSetkymi vldknami tvoriacimi dany bloku. V1dkna v bloku je mozné vzajomne syn-
chronizovat pouzitim funkcie __syncthreads(). Této funkcia slizi ako bod programu,

ktorého vykonanie je mozné az po jeho dosiahnuti vsetkymi vldknami v bloku. Bloky
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Thread

- _ Per-thread local
N " memory
Thread Block N
; ; Per-block shared
+ * memory
Grid 0
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Grid 1
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Black (0, 0) Block (1, 0)
Black (0, 1) Block (1, 1)
—
Black (0, 2) Block (1, 2)

Obr. 3.3: Urovne pamiite vramci Cudy a pristup k nim

vldkien medzi sebou synchronizovat mozné nie je.

3.4 Hierarchia pamaite

Kazdé vldkno v CUDA programe mé pristup k niekolkym roznym typom paméti:
1. vlastnd privatna pamit vldkna
2. pamiit zdieland s ostatnymi vldknami rovnakého bloku

3. globalna pamit
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Ku globalnej paméti maju pristup vsetky bloky kernelu ako aj rozne kernely. Ne-
existuje teda tiroven pamiite, zdieland na dirovni kernelu. Na kopirovanie tidajov do a z
pamite CUDA zariadenia slizi funkcia cudaMemcepy(). Tato funkcia mé Styri parame-
tre, prvymi tromi sti: odkaz na cielovii premenni, odkaz na zdrojovi premennt, velkost
kopirovanej paméte. Smer presunu, z hlavnej paméte alebo do nej urcéuje posledny pa-
rameter volania — cudaMemcpyHostToDevice/ cudaMemcpyDeviceToHost. Spravu
pamiite v rdmci zariadenia zabezpecuje dvojica funkcii na jej pridelenie a uvolnenie,
cudaMalloc() a cudaFree().

Pre deklaraciu globédlnej paméte na zariadeni je vyhradeny Specialny Specifikdtor
__device__, ktory sa piSe pred samotnu deklaraciu premennej. Pre deklaraciu premennej

zdielanej medzi vldknami vrameci bloku sliZi obdobny $pecifikdtor __shared__.

3.5 Programovacie prostredie

Momentalne si podporované dve prostredia pre pisanie programov v CUDE. Prvym
je CUDA C a tym druhym je CUDA DRIVER API. CUDA C predstavuje jazyk
C s ¢o mozno minimom novych rozsireni k nemu. Kompilator C pre kéd s tymito
CUDA rozsireniami je nvce. Nim skompilovany zdrojovy kéd je potom vykonatelny na
zariadeny podporujicom CUDA technolégiu. Zdrojové sibory obsahujice kod kernelu
maji priponu ’.cu’.

Nvee kompiluje kéd kernelu z jazyka C do sady instrukeii PTX architektiry. Zvysny
kéd, ktory je urceny pre hlavny procesor, je skompilovany standardnym C kompilatorom.
Kernel moze byt aj priamo pisany s pouzitim architektiry PTX, je to vak naroénejsi
proces. Vsetok PTX koéd programu je skompilovany driverom CUDA zariadenia az po
spusteni a jeho nahrani. Tento spdsob umoziiuje programu schopnost bezat na vsetkych
CUDA zariadeniach ako aj vyuzit pripadné vyhody a vylepSenia novsich verzii driveru.
Kvoli potrebe kompilacie je vSak ¢asovo narocnejsi na dobu spustenia programu.

S nvee je mozné kompilovat aj v emulacnom méde pomocou volby -deviceemu.
Takyto kéd bude bezat vyhradne na CPU, pricom jednotlivé vldkna budi emulované a
spracované ako vldkna CPU. Velkou vyhodou tohto médu je, Ze umoziuje jednoduché

debugovanie kédu urcéeného pre CUDA zariadenie.
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3.6 Instalacia a nastavenia

Zakladnymi poziadavkami na uspesné spustenie Cuda kodu je graficka karta, pod-
porujica tito technolégiu a prislusny driver pre dané zariadenie. Dalej je potrebné
Microsoft Visual Studio ako prostredie pre vyvoj v jazyku C s Cuda rozsireniami. Toto
prostredie podporuje aj rezim kompatibility, v ktorom kéd urceny na paralelné spra-
covanie na GPU je namiesto toho sériovo spracovany na CPU. Sluzi to ako na tucely
jednoduchsieho debugovania tak aj na skusobné spustenie v pripade absencie vhodne;j
grafickej karty. Podporované GPU st najmé GeForce série 8, 9, 200, 400.

Prvym krokom procesu instalacie je driver grafickej karty. Ten je mozné, tak ako
aj véetky dalsie veci, ktoré spomenieme, stiahnuf na oficidlnych strankach spolo¢nosti
NVIDIA venovanych Cuda technoldgii. V case pisania tejto prace bola funkéna nasle-
dujuica stranka: http://developer.nvidia.com/cuda-downloads/. Volba konkrétneho stiboru
zavisi od opera¢ného systému a procesora.

V pripade absencie Visual Studia pokracujeme jeho stiahnutim a instalaciou. Nachadza
sa na strankach spoloc¢nosti Microsoft, vhodna aktualna verzia je C++ 2010 Expres,
ktora je poskytovand zadarmo, s potrebou registrovat produkt v priebehu prvych 30
dni. Prevziat potrebné siibory je mozné na stranke: http: //www.microsoft.com /express/
Downloads/.

Nasleduje instalacia Cuda Toolkit balicka, obsahujiceho nastroje potrebné pre kom-
pildciu a sptistanie Cuda aplikdcii. Dolezité upozornenie je, Ze nové verzia Cuda Toolkit
baliku moéze vyzadovat taktieZ novi verziu driveru, takze treba dat pozor na pouzitie
jeho vhodnej verzie pre pouzivany balik. Nakoniec nainstalujeme GPU Computing

SDK, obsahujice aj ukazkové projekty pripravené pre prostredie Visual Studia.
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Kapitola 4

Implementacia utoku

4.1 Zakladny princip

Zameriame sa na Sifru Toyocrypt. Utok, ktory pouzijeme, bude pozmenenou variantou
uz popisaného Cube attack-u. Tento itok budeme implementovat v jazyku C a vhodné
vybrané casti v jazyku Cuda C, pre rychlejsie spracovanie na GPU oproti CPU. Pred
standardnym Cube attackom najprv pozmenime funkciu F' tak, ze bude iba radu 4,
teda zanedbame cleny vyssieho rdadu. Tieto ¢leny su skoro vzdy nulové a teda s vysokou
pravdepodobnostou vypocet neovplyvnia.

Dalsfm moznym postupom je néjdenie vhodnej funkcie G takej, Ze nova funkcia
H = F - G bude nizsieho stupiia. Vd'aka tomu sa vyrazne zniZi vypoctovd narocénost
pocas zvysnych casti utoku.

Moézeme vyuzit toho, Ze vo funkecii F' st vo vSetkych ¢lenoch stupiia vyssieho ako
4 obsiahnuté dve premenné, so3 a s49. Pre kazdy vystupny bit ox jemu zodpovedajicu
rovnicu vynasobime funkciou G, ktora znizi stupen rovnice na 3. Takéto funkcie vieme
najst dve, jednu pre kazdi premennii. St to (se3 — 1) a (s42 — 1) [8]. Dostaneme teda
dvojndsobny pocet rovnic nizkeho stupiia, ktoré budd vady pravdivé. Cleny, ktoré boli

vyssieho stupna, sa vsetky vykratili, pretoze obsahovali totozné premenné.

4.2 Simulacia Toyocryptu

Pre implementdciu titoku musime najprv mat sifru, na ktort budeme titocit. Nagim

cielom bude Toyocrypt, ktory sme opisali sekcii v prvej kapitole. Jeho algorit-
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mus budeme simulovat niekolkymi funkciami a ddtovymi struktirami. Pociatoény stav
LFSR inicializujeme linedrnou kombindciou klica a vektora otvoreného textu.

Pre zjednoduSenie vynechdme ivodnu ¢ast algoritmu, ktorou je hladanie vhod-
nej maximalnej funkcie LFSR a namiesto toho pouzijeme fixnii hodnotu premennych,
generujicu takito funkciu. Jednou z podmienok na Sifrovaci systém je, aby neexis-
tovali “slabé” kltice, ¢o znamend Ze rovnakéa bezpecnost by mala byt zachovand pre
vietky mozné generované klice. Teda nas pristup by nemal nijako ovplyvnit vypoctovii
zlozitost 1toku, a nami pouZitd situdcia moZe realne nastat, kedZe pouzijeme platné
hodnoty, ktoré mozu byt vysledkom hladania fixného klica.

Pouzivany LFSR register dfiky 128 bitov implementujeme polom s rovnakou dizkou
v pocte prvkov, nazvanym L fsr[]. Tap pozicie budii uchovdvané pomocou pola Taps|].
Hodnota i-teho prvku pola bude urcovat ¢i je dand pozicia tapovacou poziciou. Pri
krokovani prepocet nasledujiceho bitu a posunutie obsahu celého registra zabezpeci
funkcia StepL fsr(). Vypocet d alsieho bitu pseudondhodného pridu bude pocitat funk-
cia ComputeL fsr. Prid otvoreného textu a samotny klti¢ bude v ulozeny v poliach

IV] a Keyl].

Datové struktiry:

unsigned short Lfsr[128];
unsigned short Taps[128];
unsigned shortx IV;

unsigned shortx Key;

Kéd funkcie StepLfsr():

/*vypocet dalsieho kroku LFSRx/
unsigned short StepLfsr() {
/*posun celeho registrasx/
unsigned short NewBit = Lfsr[127];
for (int 1=127; i>=1; i—)
Lfsr[i] = Lfsr[i—1];
Lfsr [0] = NewBit;
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/+*XOR tap pozicii s novym bitomsx/
if (NewBit = 1) {
for (int 1=0; i<TapsNum; i++)
Lfsr [Taps[i]] = (Lfsr[Taps[i]] + 1) % 2;

return NewDBit;

Vypocet i-teho bitu, ktory budeme vyuzivat pocas pripravnej aj aktivnej fazy, bude
spracovavat funkcia CipherBit(). Jej vstupmi st vektor kltca, inicializaény vektor a
poradie bitu v pride otvoreného textu, ktory chceme ziskat. Najprv inicializujeme
datové struktury Toyocryptu, potom krokujeme LFSR potrebny pocet krat a nakoniec

uplatnime na jeho obsah nelinearnu funkciu.

Kod funkcie CipherBit():

unsigned short CipherBit
(unsigned short*x Key, unsigned shortx IV, int Order) {
InitLfsr (Key, IV);
InitTaps ();
for (int i=0; i<=Order; i++)
StepLfsr ();
return (ComputeLfsr() + IV[Order]) % 2;

4.3 Pripravna faza

V tejto casti popiSeme implementéciu pripravnej fazy Cube attack-u. Tito fazu zabezpe-
¢uje funkcia PreProcess, ktord sa skladé z cyklu hladajiceho maximdlne termy a su-
perpolynémy, a z inverzie vyslednej matice, ktori tymto procesom ziskame. Hladanie
maximélneho ¢lena zabezpecuje funkcia NextTerm a vypocet prislichajiceho super-

polynému ma na starosti funkcia GetSuper Poly. Obe funkcie ako parameter volania
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dostant poradové ¢islo hladaného maximélneho termu/superpolynému.

Datové struktiry

int Degree;

int KeyLength = 128;

int*x Maxterms;

unsigned shortxx SuperPolys;
intx UsedTerms;

unsigned shortxx KeyMatrix;

K6d funkcie PreProcess()

/*pripravna fazasx/
void PreProcess() {
DegFind ();
//cyklicke hladanie maximalnych temov
for (int i=0; i<128; i++) {
InitTerm(i);
GetSuperPoly (1);
while (!NonZero(i)) {
NextTerm (i );
GetSuperPoly (1 );

}

InvertMatrix ();

Kod funkcie GetSuperPoly()

/*vypocet superpolynomu prislusneho termux/
void GetSuperPoly(int order) {

unsigned short Vector|[Degree —1];

unsigned short Key|[KeyLength |;
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unsigned short IV[KeyLength|;
for (int 1=0; i<(int)pow(2.0,Degree—1); i++) {
int meta = i;
for (int j=Degree—2; j>=0; j—) {
Vector[j] = meta / (int)pow(2.0,j);
meta = meta % (int)pow(2.0,j);
}
for (int j=0; j<KeyLength; j++) {
for (int k=0; k<KeyLength; k++) {
Key k] = 0;
IV[k] = 0;
}
for (int k=0; k<Degree—1; k++)
IV [Maxterms [order | [k]] = Vector[k];
SuperPolys[order |[]] =
(SuperPolys[order ][ j]+ CipherBit (Key,IV,order)) % 2;
Key[j] = 1;
SuperPolys[order|[j] =
(SuperPolys[order ][ j]+CipherBit (Key,IV,order)) % 2;

4.4 Aktivna faza

Na zaklade predspracovanej matice z pripravnej fazy mozeme nasledne v tejto faze
vypoctom vektora zlozeného zo sum algebraickych kociek ziskat tajny kluc, ktory
bol pouzity pri ich sifrovani. Tato faza prebieha vo funkcii Active(), ktorej jedinym
parametrom je prave tajny kli¢. Testovany klti¢ je ndhodne vygenerovany. Sumy
kociek s pevnym klicom prebichaji obdobne ako v pripravnej fize. Po tom, ¢o je
vypocitana sumacna matica je vynasobena s maticou z predchadzajuicej fazy, pricom

ako ich vysledok ziskame hladany klti¢. Pre overenie spravnosti ho méZzeme nésledne
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porovnat s pouzitym klticom. Vypocitany kli¢ je ulozeny v poli SecretKey]].

Datové struktiry

unsigned shortx Computed;

unsigned shortx SecretKey:

Kéd funkcie Active()

/*aktivna fazax/

void Active(unsigned shortx Key) {
/*vypocet vektorax/
ComputeTerms (Key ) ;
/*vynasobenie maticx/

Multiply ();

4.5 Vysledky

Pocas pripravnej fazy je zdkladnou ¢astou vypoctu hladanie Elenov, ktorych super-
polynémy budu linearne. Polynomy sifry Toyocrypt pre jednotlivé Sifrové bity nie su
ani zd aleka ndhodné ¢i d-ndhodné. Preto je potrebné vyskusat rddovo niekol’ko ndsobné
mnozstvo ¢lenov, kym je uspesne ndjdeny maximéalny term. Vzhladom na to zaberd
tato cast vAcsinu ¢asu z pripravnej fazy, az vyse 99%. Dalsie vypocty, ktoré v tejto
faze prebehnt, ako napriklad invertovanie matice, prebiehaji konstantny a zaned-
batelne kratky cas. Optimalizdciu je ocividne potrebné zamerat prdave na hladanie
maximélnych termov a ich superpolynémov. Vdaka tomu, Ze vypocet jednotlivych
bitov superpolynému pre zvoleny ¢len je tiplne nezdvisly, je ho mozné spracovaf par-
alelne. Mozeme teda pri nom vyuzit vyhod Cuda technolégie a presuntt tito operdciu
na graficki kartu. Realizaciou tohto pristupu sme naozaj dosiahli zlepSenie vykonu,

ako ukazuji nasledovné casy:

vypocet superpolynémov na CPU: 39,0s
vypocet superpolynémov na GPU: 18,7s
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porovnavajuce dizku vypoctu spriemerovant z 10 merani pre eliminovanie moznej
nepresnosti. Maximalnou odchylkou nameranych hodnoét od uvedeného priemeru bolo
0,2 sekundy. Naozaj teda doSlo k zrychleniu priblizne o 20 sekind, t.j. vyse 50% z
celkovej doby tutoku. Vypocéty prebehli na dvojjadrovom procesore Intel Pentium 1.5
GHz a grafickej karte nVidia 7800GT.

Pri aktivnej faze tutoku neméd vyuzitie grafickej karty na vypocet pozitivny efekt
na jeho rychlost. Ndsobenie matic je sice priam ukdzkovy priklad efektivne paralelizo-
vatelného algoritmu, ale vysledkom je len jednozmernd matica o dizke klica, t.j. 128
bitov. To je privelmi nizky pocet vldkien (128), pretoze pre redlne zrychlenie by sme
potrebovali radovo tisice paralelnych vldkien. Pri ¢isle, ktoré mame, sa vyhoda poctu
strati v nizSej vypoctovej kapacite jednotlivych jadier GPU. Nezanedbatelny ¢as stoji
aj samotné prendsanie spracovanych dit pred a po vypocte. Celd faza vsak vdaka
malému mnoZstvu potrebnych operdcii prebieha len niekolko desiatok milisekiind, ¢o
je prijatelne kratky ¢as a potreba optimalizacie vlastne ani nenastéva.

Verime, Ze je mozné dosiahnit este niekolkondsobne vyssie zrychlenie implemento-
vaného utoku. Napriklad eliminovanym drahych prenosov dat pri vyuzity Cuda tech-
nolégie napriklad pripadne prenosom celej pripravnej fizy na graficki karty. Pomoct
moze tiez lepSie paralelizovanie algoritmu, predovSetkym hladania maximélnych ter-
mov, kde sa zlepSenie najviac ukaze v celkovom vyslednom c¢ase. Taktiez je mozné op-
timalizovat samotny vypocet, dosiahneme tym vsak zmenu v spracovani ako na GPU

tak aj na CPU a pomer sa teda nezmeni v plnej miere tiprav.
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Zaver

Popisali sme zakladné principy konstrukcie prudovych sifier. Podrobnejsie sme sa ven-
ovali vybranym Sifram. Vysvetlili sme algoritmus Cube attack a spomenuli sme aj
iné metody utokov na takyto typ Sifier. Potom sme sa zamerali na technolégiu Cuda
umoziujiicu pouzitie grafickej karty na vypocty, pricom vyhodou je velky pocet jadier,
na ktorych moze byt vypocéet paralelne spracovany. Napriek slabsej vypoctovej sile
jednotlivych jadier GPU moZeme pri ich maximdalnom vyuzit{ dosiadnut vyrazného
zrychlenia oproti spracovaniu na CPU.

Cube attack sme tispesne implementovali na zvolenu Sifru a nasledne pre vybrané
¢asti, v ktorych je mozné vyuzit paralelizmu, sme pouzili pre vypocet graficki kartu.
Porovnali sme oba sposoby vypoctu a algoritmus sme paralelizovali dostatotne na
to, aby prebiehal v paralelnom prostredi rychlejsie napriek potrebe ¢asovo drahého
prenasania dat z a do hlavnej paméte. Nami dosiahnuté zlepsenie dosahovalo okolo

50% a navrhli sme aj sposoby mozného d'alsieho vylepsenia.
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