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Abstrakt

Praca sa zaobera implementaciou webovského rozhrania, ktoré bude sluzit na
bezpecné zdielanie dokumentov v cloude. Toto rozhranie tvori vrstvu medzi
cloudom a pouzivatelom, ktora Sifruje vSetky odchadzajice data a desifruje
prichadzajice. Implementovali sme moznost zdielat Sifrované sibory a tiez
zruSenie zdielania. Systém sme navrhli tak, aby tretia strana nemohla ziskat

informaécie o prenasanych datach v otvorenom tvare.

Klaucové slova: web aplikacia, cloud, bezpecné zdielanie dat



Abstract

The thesis focuses on an implementation of the web interface for secure file
sharing in cloud. The interface is supposed to create a layer between cloud
and the user which will encrypt any outgoing data and decrypt all incoming
data. We have implemented functionality to share and unshare files in a se-
cure manner. System was designed to prevent the third party from obtaining

the unencrypted data.

Keywords: web application, cloud, secure data sharing
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Uvod

V préci sa budeme venovat vyvoju webového rozhrania pre bezpecné zdielanie
dokumentov v cloude. Ukazeme si, ako je mozné vyuzit existujuce cloudové
rieSenia a zostrojif vrstvu medzi nimi a pouzivatelom, ktora bude zabezpe-
covat kryptografiu a bezpecnost dat. Systém sa pokusime navrhnit tak, aby
server a cloud mali ¢o najmenej informacii o siboroch alebo o kltic¢och v otvo-
renom tvare. Nakoniec budeme schopni nahravat, stahovat a zdielat Sifrované
data ulozené v Google Drive cloude.

Systém s takymito vlastnostami moéze mat Siroké uplatnenie. Firemni
zamestnanci casto pouzivaju cloudové tuloziska na zdielanie dat, ktoré moézu
obsahovat obchodné tajomstva ¢i iné citlivé informécie. V takom pripade je
dolezité zabezpecit dovernost informacii, ¢o je hlavnou tlohou nasho riesenia.
Téma bezpecného zdielania dat sa dostala do povedomia aj laickej spolo¢nosti
v roku 2013 po zverejneni dokumentov o sledovacich aktivitdch americkej
NSA a znova v roku 2014 po tniku intimnych fotografii z iCloudu niektorych
hollywoodskych hviezd. Vdaka tomu moéze byt nase riesenie zaujimavé nielen
v korporatnej sfére ale aj pre bezného pouzivatela, ktory chce svoje data
chranit.

Préacu rozdelime do styroch kapitol. V prvej zadefinujeme zdkladné pojmy,
vysvetlime, ¢o je Sifrovanie a aké Sifrovanie budeme pouzivat. V dalsej ka-
pitole poskytneme prehlad existujicich rieseni pre bezpecné zdielanie dat,
popiseme ich funkcionalitu a vymenujeme ich nevyhody. Dalej ukdzeme, ako
bude vyzerat nase riesenie a v ¢om sa bude odlisovat od ostatnych.

V tretej kapitole navrhneme sposob jeho fungovania. V ivode néavrhu po-



piseme, ¢o musime spravit predtym, ako budeme schopni pracovat s datami.
Dalej si ukézeme, ako bude fungovat nahravanie, stahovanie stiborov a préca
so zdielanymi datami.

Poslednd kapitola sa bude zaoberat implementaciou navrhu. Uvedieme v
nej technologie, ktoré sme vyuzili na strane klienta, a ktoré sme pouzili na
strane servera. Zaroven ukazeme najdolezitejsie segmenty zdrojového kédu a

vysvetlime ich fungovanie.



Kapitola 1
Zakladné pojmy a oznacenia

Prva kapitola sluzi ako teoreticky tivod do prace. Zadefinujeme zakladné
pojmy kryptografie, vysvetlime, ¢o je symetrické a asymetrické Sifrovanie
a ako funguju. Zaroven si vysvetlime, ¢o st hasovacie funkcie a cloudové
uloziska. Budeme vychadzat z knihy Handbook of Applied Cryptography

.

1.1 Kryptografia

Zékladnym ciefom kryptografie je ukladanie a prenasanie dat vo forme, ktora

dokéze spracovat iba ta entita, ktorej su data urcené.

1.2 Mnoziny a operacie

Zadefinujeme si zakladné mnoziny a operacie nad nimi, ktoré budeme pou-

zivat.

e Mnozinu A budeme nazyvat abecedou. Abecedou je napriklad slovenska

abeceda alebo A = {0, 1} je bindrnou abecedou.

e Mnozina M je mnozina vsetkych moznych sprav nad danou abecedou

A. Napriklad nad abecedou A = {0,1} pri spravach maximélnej dlzky

3
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2 je M ={00,01, 10, 11}.
e Mnozina C obsahuje vSetky sifrované spravy nad danou abecedou A.
e Mnozinu K nazveme mnozina klucov. Prvok k € K nazveme kIuc.

e Kazdy prvok e € K jednoznacne urcuje bijekciu z M do C. Tuto trans-

forméaciu budeme znacit F, a budeme ju nazyvat sSifrovacou funkciou.

e Nech D, je bijektivna transforméacia z C do M pomocou prvku d € C,

potom Dy nazveme desifrovacou funkciou.

e Ked aplikujeme transformaciu F, na spravu m € M budeme hovorit,
ze Sifrujeme spravu m. Ak aplikujeme D, na ¢ € C budeme hovorif o

desifrovani.

e Sifra alebo aj ifrovacia schéma sa skladd z mnoziny {E, : e € K} a
mnoziny {Dy : d € K}, kde plati, Ze pre kazdé e € K existuje d € K
také, ze Dy = E; ! a teda plati aj Dy(E.(m)) = m pre vietky m € M.

1.3 Symetrické Sifrovanie

Definicia 1. Nech Sifrovacia schéma pozostdiva z mnoZin {E. : e € K} a
{Dy : d € K}, kde K je mnozina vsetkijch klicov. Takito schému nazveme
symetrickou, ak pre kazdy pdr (e, d) plati, Ze je "lahké", vypocitat d pomocou

€, a opacne.

Najcastejsie pouzivame e = d. Symetrické Sifry si zvacsa velmi rychle,
takze dokazu zasifrovat vela dat za kratky cas a kltuce su relativne kréatke.
DalSou vyhodou je moznost zaptzdrenia, teda na jednu spravu moze byt
pouzitych viac sifier, vdaka ¢omu moézu dosahovat vacsiu mieru bezpecnosti.

Pri komunikécii dvoch entit byva dobrym zvykom menit kltce relativne casto.
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1.4 Asymetrické Sifrovanie

Definicia 2. Nech {E. : e € K} je mnozina Sifrovacich funkcii a nech {Dy :
d € K} je mnozZina prislusnijch desifrovacich funkcii a IC je mnoZina vsetkijch
klicov. Nech pre kazdy par (E., Dg) plati, Ze je "vypoctovo nemozvnéﬁ ziskat
spravu m € M pomocou ¢ € C a E,, ked plati E.(m) = c. Takéto Sifrovanie

nazveme asymetrické.

Z definicie zaroven vyplyva, ze ked mame e € K, tak je nemozné ziskat
prislusny klu¢ d taky, aby platilo Dy(E.(m)) = m. Aby bola této vlastnost
zabezpecena, kryptografické funkcie si zalozené na matematickych problé-
moch akymi st napr. faktorizacia alebo vypocet diskrétneho logaritmu. Kli¢
d budeme nazyvat privatnym a e verejnym klicom.

Pri vyuziti asymetrickej kryptografie nam staci uchovavat bezpecne len
privatny kliac¢ a kluce netreba menit tak c¢asto ako pri symetrickych sifrach.
Nevyhodou oproti symetrickému sifrovaniu méze byt vacsia velkost kliucov a

nizsia rychlost sifrovania.

1.5 HasSovacie funkcie

Definicia 3. HaSovacou funkciou H : T — O nazveme funkciu zobrazujicu
z mnoZiny vstupov lubovolnej diZky T na mnoZinu retazcov bitov pevnej diFky

O. Prvky mnoziny O budeme nazjvat hase.

Vacsina kryptografickych schém vyuzivajucich hasovacie funkcie vyuziva
takzvané kryptografické hasovacie funkcie. Kryptograficka hasovacia funkcia

obvykle spliia nasledujice vlastnosti:

e Jednosmernost: k danému hasu o € O je "vypoctovo nemozné" ziskat

akykolvek vstup i € T spliiajici H(i) = o.

'Pojem "vypodétovo nemozné'je postaveny na predpoklade, ze problém, ktory riesime
nie je efektivne riesitelny, tzn. ziadny efektivny algoritmus nevie najst s nezanedbatelnou

pravdepodobnostou riesenie v potrebnom case.
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e Odolnost voci koliziam: je "vypoctovo nemozné" najst dva rézne vstupy
s rovnakym haSom iy # iy, kde iy,iy € Z pre ktoré plati, ze H (i) =

Kryptografické vyuzitie nachddza v digitdlnych podpisoch, konstrukciach au-

tentizacnych kodov, pri ukladani hesiel alebo pri kontrole integrity idajov.

1.6 Pouzité sifry
V tejto casti predstavime Sifry, ktoré budeme pouzivat v nasom rieseni.

AES

Velmi rychla blokova Sifra zaloZend na permutéciach a substittciach, s vel-
kostou bloku 128bitov. Dlzka klGca sa rozni od 128 bitov cez 192 bitov az
po 256 bitov. V nasom rieseni ju budeme pouzivat v jej 128-bitovej forme na
ucely symetrickej kryptografie.

Podla amerického tiradu pre tandardizaciu(NIST), by sifra AES s dizkou
kliaca 128 bitov mala byt bezpecna aspon do roku 2030. Jej implementaciu
je mozné najst napriklad v kniznici SJCL [9], ktort budeme pouzivat. Viac

informécii o nej moézeme néjst v standarde FIPS - 197 [11].

ElGamalova Sifrovacia schéma

Algoritmus zalozeny na probléme diskrétneho logaritmu sliziaci na asymet-
rické Sifrovanie. Planujeme ho vyuzivat pri zdielani stiborov, aj pri Sifrovani
hesiel k stiborom. Budeme vyuzivat krivku P-256, ktora je standardizovana
organizaciou NIST a jej predpokladana bezpecnost je aspon do roku 2030.

Jeho implementaciu tiez mézeme najst v SJCL [9].
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1.7 Cloudové uloziska

Cloudové tlozisko je sluzba, ktorda nam umoznuje manipulovat s diskovym
priestorom prenajatym od poskytovatela sluzby. Tato sluzba by mala byt
skédlovatelnd, ¢o znamena, ze vieme jednoducho zvacsit priestor, za ktory
platime. Dalej by mala zabezpecovat pristupnost dat, ¢o zahfiia ochranu

voci strate a poskodeniu dat.



Kapitola 2
Sucasné riesenia

V tejto kapitole opiSeme uz existujuce riesenia podobné tomu nasmu. Roz-
delime si ich na také, ktoré vyuzivaju vlastné cloudové riesenia, a také, ktoré
pouzivaju cloudové ulozisko poskytované tretou stranou. Pozrieme sa na to,
aku kryptografiu pouzivaju, kolko si ictuji a ako vedia zdielat data. V zavere
si popiseme, ¢o bude pontikat nasa sluzba, v ¢om sa odlisuje od ostatnych a

v ¢om je lepsia.

2.1 Existujtace riesenia na Sifrované uklada-
nie dat

Stucasné sluzby moézeme rozdelit do dvoch kategérii. Jedny sa rozhodli po-
uzivat vlastny cloud a dalSie sa pouzivaji na cloudy tretej strany. Vécsina
z nich poskytuje nativnu aplikaciu do pocitaca a mobilného zariadenia. Ta
mensia skupina sa zamerala na tvorbu webovej aplikacie, prostrednictvom
ktorej uzivatel spravuje svoje data. Kryptografia prebicha na strane klienta
pred prenosom dat do cloudu. Vacsina sluzieb sa snazi dodrziavat zasadu
"zero-knowledge", ktora zarucuje pouzivatelovi, ze poskytovatel cloudového

uloziska nebude mat o jeho datach nijaké informacie.
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Sluzby vyuzivajace vlastné cloudové riesenie

Jeden z najznamejsich poskytovatelov sSifrovaného cloudového tloziska je
Mega [2]. Okrem webovskej aplikacie pontika mobilné aj desktopové apli-
kacie, ktoré mozu niektori pouzivatelia preferovat pred webovym rozhranim.
Pri ukladani siborov Mega vygeneruje nahodny 128-bitovy klic¢ a nasledne
data zasifruje sifrou AES-128. Vsetky kluce su zasifrované pomocou univer-
zalneho hesla, ktoré sme si zvolili pri registracii. To je zahasované kryptogra-
fickou hasovacou funkciou a ulozené na serveroch. Celé Sifrovanie prebieha
na pocitaci klienta, takze Mega nema ziadne informécie o obsahu ulozenom
v cloude a nepozna nase heslo. Pri zdielani siiborov sa pouziva 2048 RSA
klicovy par, pricom jeho privatna cast je zasifrovand univerzalnym klticom.
Sluzba pontka 50 GB zdarma a za 500 GB pouzivatel zaplati mesac¢ne 9,99%.
Ked sa rozhodneme zdielat nejaky stibor, Mega nam poskytne webovi adresu
a kIu¢, ktorym je stibor zasifrovany. Zial distribticiu webovej adresy a hlavne
hesla uz necha na nas.

Sluzby SpiderOak [6] a Wuala [5] tiez vyuzivaji vlastny cloud, ale nepos-
kytuji webové rozhranie a vsetky operdcie musime robit pomocou aplikacie
na nasom pocitaci. SpiderOak pracuje na podobnych principoch ako Mega
ale namiesto AES-128 pouziva AES-256. Zadarmo si dostupné 2 GB tloz-
ného priestoru a za 12$ mesacne je mozné ho rozsirit na 1 TB. SpiderOak
pontika takzvané zdielacie miestnosti, ktoré si opat definované nejakou ad-
resou a heslom. Kazdy, kto sa v tejto miestnosti nachadza mé pristup ku
kIicom, ktoré sifruju subory dostupné v miestnosti.

Wuala vyuziva systém Cryptree [7], v ktorom pouziva AES-256 na Sif-
rovanie, RSA 2048 na podpisy a zdielanie dat a SHA-256 na zabezpecenie
integrity. Cena sa pohybuje od 0,99 € za 5 GB do 159,90 € za 2 TB. Zdielanie
stborov v aplikacii Wuala funguje podobne ako pri sluzbe Mega. Najprv si od
aplikacie vypytame link a nasledne ho posleme aj s heslom nasmu adreséatovi.

Vsetky tri sluzby si kompatibilné s operaénymi systémami Windows,
Mac, Linux, Android a iOS.



KAPITOLA 2. SUCASNE RIESENIA 10

Vyuzivanie dostupnych cloudovych rieseni

Viivo [3] na rozdiel od sluzby Mega vyuZiva uz existujtce cloudové riesenia,
ktoré poskytuji API na pracu so subormi. Vytvoril tak vrstvu medzi klien-
tom a jeho oblibenymi cloudovymi tloziskami Drive, Dropbox, Box alebo
SkyDrive. Viivo vytvori 2048 bitovy klicovy par, ktory sa pouziva pri zdie-
lani dat. K¢ je zabezpeceny pomocou hesla, ktoré si pouzivatel zvoli pri
registracii. Pre stkromné vyuzitie je zadarmo, firmy si priplatia od 4,99% do
9,99% mesacne. Pri zdielani siborov pomocou Viiva pouzivatel nahra svoje
stbory do Dropboxu pomocou aplickacie Viivo a nasledne musi na Dropbox
stranke prizvat dalsieho pouzivatela k zdielanej zlozke. Nasledne adresat musi
prijat pozvanie, ¢i uz v aplikacii alebo na webe. Ako posledny krok zdiela-
juci musi potvrdit zdielanie v nativnej aplikéacii Viivo. Na pozadi prebehne
kryptografia, ktora umozni desifrovat stubory druhej strane.

Boxcryptor [4] je dalsia sluzba podobna Viivu, ktord vytvorila vrstvu
medzi cloudom a pouzivatelom. Podporuje rovnaké cloudy ako Viivo a naviac
este SugarSync. Kryptografia funguje na rovnakych principoch ako Mega, ale
vyuziva silnejsie klce, t.j. AES-256 pri symetrickej a RSA s klt¢om dizky
4096 bitov pri asymetrickej kryptografii. Zakladné sifrovanie je poskytované
zadarmo a neobmedzeny firemny cet stoji 96$ ro¢ne. Aby sme mohli zdielat
staci, aby bol adresat zaregistrovany na www.boxcryptor.com a mal aplikaciu
BoxCryptor. Nasledne treba vybrat stibory, ktoré chceme zdielat a v aplikécii
zadat jeho e-mail. Na vymenu klucov sa pouziva server, ktory uklada vsetky
kIice. Podrobnejsie informéacie o vymene klti¢ov mozeme najst na ich stranke
[4].

Viivo ani Boxcryptor neposkytuji webové rozhranie, takze pouzivatel je
niteny instalovat dodatocény softvér, ktory je kompatibilny s Windowsom,

Macom ako aj s iOS a Androidom.
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2.2 Nase riesenie

Cielom nasej prace bude implementovat sluzbu, ktora umozni pouzivatelom
bezpecne a jednoducho ukladat, stahovat a zdielat subory v cloude. Roz-
hodli sme sa vyuzivat cloudové tulozisko poskytované tretou stranou, kon-
krétne GoogleDrive. VSetko budeme ovladat cez webové rozhranie, ktoré ma
rozne vyhody, t.j. netreba instalovat ziadny softvér okrem webového prehlia-
daca, ktory je standardne predinstalovany, ¢im vieme pomerne jednoducho
zabezpecit kompatibilitu aplikacie od mobilu az po desktop a nemusime sa
starat o to, aky operacny systém nas pouzivatel uprednostnuje. Riesenie sa
pokisime implementovat tak, aby bolo jednoduché ho rozsirit o iné cloudové
uloziska ako napriklad Dropbox ¢i SkyDrive. Nasu sluzbu sme sa rozhodli

nazvat SecureCloud.

2.3 Porovnanie

V tejto casti vysvetlime, v ¢om sa bude nase rieSenie 1isit od ostatnych sluzieb

a aka je nasa motivacia vytvorit vlastné riesenie.

Mega vs SecureCloud

Mega patri medzi najpopularnejsich poskytovatelov Sifrovanych cloudovych
rieSeni na trhu. Okrem toho, ze pontika webovské rozhranie dava nam aj do-
statok priestoru zdarma. No zmena cloudového tloziska implikuje problémy
ako nedostupnost starych siborov na novom tlozisku, pripadne potreba zo-
rientovat sa v novom pouzivatelskom prostredi. Medzi najpouzivanejsie a
najznamejsie cloudové uloziska rozhodne patri GoogleDrive a Dropbox, ale
ani jedno nepontika sifrovanie dat. Vyhoda nasho riesenia oproti sluzbe Mega
spoc¢iva v moznosti pokracovat vo vyuzivani sluzieb Googlu alebo Dropboxu
a zaroven v zabezpeceni Sifrovania dat.

Zdielanie v nasom rieseni naviac nevyzaduje ni¢ iné ako registraciu pou-

zivatela, s ktorym chceme zdielat, a par klikov myskou. Zaroven pri zdielani
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zabezpecéime bezpecnu distribtciu klic¢u k druhej strane a neddme jej moz-

nost kompromitovat kluc.

Viivo a Boxcryptor vs SecureCloud

Napriek tomu, ze Viivo aj Boxcryptor pontukaju vyuzivanie vrstvy medzi ob-
Iibenymi poskytovatelmi tlozisk a pouzivatelom, nemaji nijaké webové ro-
zhranie, ¢o zatazuje pouzivatela okrem registracie aj instalaciami mobilnych
a desktopovych aplikacii na vSetkych zariadeniach, na ktorych chcua sluzbu
vyuzivat. Naopak nase riesenie vyzaduje iba prihlasenie pomocou uz existu-
juceho Google uctu. Oproti Viivo mame aj velki vyhodu v jednoduchsom

zdielani stuborov.



Kapitola 3
Navrh funkcionality

V tejto kapitole opiseme, ako je nase riesenie navrhnuté. Vysvetlime, ako bu-
deme postupovat v pripade nahravania, stahovania, zdielania a ¢o spravime,
ked uz nechceme zdielat data. Na zaver kapitoly uvedieme, aky moze mat

toto riesenie problém a ako by sme ho vedeli riesif.

3.1 Prerekvizity

Aby nase riesenie fungovalo, budeme potrebovat server, ktory bude poskyto-
vat API na komunikéciu s databazou a bude hostovat nase webové rozhra-
nie, databazu, kam budeme ukladat pouzivatelove klice a kliuce k suborom,
a cloudové tlozisko, ktoré bude zabezpecovat pracu so sibormi. Cloud musi
poskytovat rozhranie, pomocou ktorého vieme nahravat a stahovat data a
musi byt schopny autorizovat réznych pouzivatelov pre pristup k datam inych

pouzivatelov. Vdaka tomu budeme méct zdielat sibory.

3.2 Registracia

Ked sa pouzivatel rozhodne pouzivat nasu sluzbu, musi sa nejakym spdsobom
identifikovat a autentifikovat. Identifikacia vyzaduje, aby si kazdy pouziva-

tel zvolil meno a aby sme ho mohli autentifikovat potrebuje heslo. Druhou

13
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moznostou je vyuzit tretiu sluzbu ako napriklad cloud, kde budeme ukladat
stbory. Toto je mozné napriklad pomocou protokolov oAuth alebo openlD.
Nech uz vyberieme jeden alebo druhy sposob, budeme jednoznacne vedief s
kym komunikujeme. S touto informaciou vyzveme pouzivatela, aby si zvolil
svoje univerzalne heslo, pomocou ktorého bude autorizovat akcie ako nahra-
vanie, stahovanie, zdielanie a zrusenie zdielania dat.

Néasledne v pouzivatelovom prehliadaci vygenerujeme verejny a privatny
kIi¢, ktory symetricky zasifrujeme pomocou uz zvoleného univerzalneho hesla.
Verejny aj zasifrovany privatny kluc ulozime na serveri, kde budta mat vsetci
pouzivatelia pristup k verejnym klticom, no k privatnym len jeho vlastnici.
Vdaka tomu, ze privatny kIac je zasifrovany, server nema ziadnu informéciu
o privatnom kluci a teda schéma ostane bezpecna.

DalSou moznostou bolo ulozit privatny kli¢ na uzivatelovom poéitadi.
Toto sme sa rozhodli nevyuzit z dévodu naroéného manazmentu klticov na
roznych zariadeniach. Napriklad pri strate zariadenia by to vyzadovalo zmenu
privatneho kliaca, ¢o by implikovalo nutnost presifrovania vsetkych suboro-
vych kltucov. Distribucia klica do réznych zariadeni by bola v rukach pouzi-

vatela, ¢o by mohlo byt nepohodlné.
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Identifikacia a autentifikacia

Vol'ba univerzalneho hesla

Generovanie privatneho a
verejného klica

Sifrovanie privatneho kltica
univerzalnym kl'aicom

Odoslanie privatneho a
sifrovaného verejného kl'ica na
server

Obr. 3.1: Navrhovany priebeh registracie v systéme SecureCloud

3.3 Nahravanie dat

Pouzivatel sa autentifikuje a v prehliadaci sa pomocou pseudondhodného

generatora vygeneruje nahodny kluc¢. Ten vyuzije na zasifrovanie suboru a
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vypyta si od servera svoj verejny kltc¢. Pomocou verejného kluca zasifruje
heslo k stiiboru a v takomto tvare ho uz moéze poslat na server. Kedze heslo je
zaSifrované a server nema ziadnu informaciu o privatnom kIuci, nevie ziskat
data v otvorenom tvare. Néasledne uz len staci zasifrovany stbor nahrat na

cloudové ulozisko.

Odoslanie zasifrovaného
Identifikacia a autentifikacia stiboru do cloudu

Odoslanie zasifrovaného

Nacitanie suboru suborového kl'ica na server

(Generovanie nahodného Sifrovanie siiborového kl'ica
stuborového kltuca pomocou verejneho klica

Sifrovanie stboru pomocou Ziskanie verejného kl'uca
stuboroveho kl'aca pouzivatel'a

Obr. 3.2: Nahravanie dat

3.4 Stahovanie dat

V pripade, ze privatny kIic je ulozeny na serveri, vypytame si ho a poziadame
pouzivatela o jeho univerzalne heslo, aby sme mohli privatny kluc¢ desifrovat.

S privatnym klic¢om mdzeme nasledne desifrovat heslo k stboru, ktoré si
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opat vypytame od servera. V tejto chvili mame k dispozicii kIic¢ k stiboru a
teda nam staci stiahnut sibor z cloudu a rozsifrovat ho pomocou zmieneného

kluca.

Ziskanie privatneho kl'ica

Desifrovanie stuboru
Nacitanie univerzalneho hesla stiborovym kli&om

Desifrovanie privatneho
kI'ica pomocou univerzalneho Stiahnutie stboru z cloudu
hesla

Ziskanie suboroveho kl'ica zo Desifrovanie suborového kl'uca
servera privatnym klI'icom

Obr. 3.3: Stahovanie dat

3.5 Zdielanie

Chceme zdielat stibor, ktory je ulozeny v zasifrovanej forme na cloude. Na
zdielanie je nutné, aby cielovy prijmatel bol zaregistrovany na nasom serveri
a mal vygenerovany privatny a verejny klic. Zdielanie bude prebiehat tak, ze
pouzivatel si od servera vypyta privatny klic, ktory desifruje pomocou svojho

univerzalneho kltca. Nasledne poziada server o zaSifrovany klu¢ k suboru,
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ktory desifruje pomocou privatneho kltuca. Desifrovany klic¢ k stitboru potom
zasifruje verejnym klicom pouzivatela, s ktorym chce data zdielat a takyto
k¢ k siboru ulozi na serveri. Nasledne posle poziadavku na cloud, aby
povolil pristup k siboru nasSmu adresatovi. Ten ma potom pristup ku klucu

na desifrovanie suboru a tiez si moze stiahnut zasifrovany subor z cloudu.

Nacitanie emailovej adresy Odoslanie poziadavky na
toho, s kym chceme zdiel'at zdielanie stiboru do cloudu

Ziskanie nasho privatneho

S Odoslanie nového
kl'aéa

suborového kI'ica na server

Nacitanie univerzalneho hesla Zasifrovanie stiborového kl'uca
verejnym kl'icom pouzivatela, s
ktorym zdiel'ame

Desifrovanie nasho
privatneho kl'ica pomocou

: 2 Ziskanie verejného kl'ica
univerzalneho hesla

pouzivatela, s ktorym zdiel'ame

Ziskanie suboroveho kl'ica zo Desifrovanie suborového kl'uca
servera nasim privatnym kl'aiCom

Obr. 3.4: Zdielanie dat
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3.6 Zrusenie zdielania

Ked sa rozhodneme zrusit zdielanie stiboru, stac¢i, aby sme poziadali cloudové
tulozisko o revokovanie pristupu k sitborom. Keby sa pouzivatel, s ktorym ten
stubor zdielame, rozhodol zverejnit ho alebo inak distribuovat, sifrovanie nam
nepomoze, pretoze uz si mohol spravit képiu nesifrovanej verzie. Preto staci
revokovat pristup na cloude a nemusime stbor presifrovat. V pripade, ze sa
stbor zmeni a budeme ho znova uploadovat, prebehne opéf procedura ako

pri nahravani dat. Nové informécie teda nebudi kompromitované.

3.7 Bezpecnostny problém

V pripade, Ze by sa poskytovatel cloudového tloziska a server rozhodli ukrad-
nuf pouzivatelove data, nastane problém. Predstavme si teda nasledujicu
situaciu. Pouzivatel chce zdielat stibor, poprosi server o siborovy kluc¢, ktory
desifruje. Vypyta si od serveru verejny kliu¢ pouzivatela, s ktorym chce zdie-
lat, zasifruje nim stborovy klac¢ a posle ho na server. V tejto chvili sa mohlo
stat, ze server odoslal verejny kluc¢, ku ktorému vlastni privatny kluc. Ak
sa mu podarilo dohodnuf s poskytovatelom cloudového tloziska, tak v tejto
chvili vedia desifrovat stibor. Cloud poskytne stibor a server poskytne kluc k

desifrovaniu.

RieSenie

Ako CGiastoc¢né riesenie problému by sme mohli navrhnit podpisovanie verej-
ného klaca. Ciastoénym preto, lebo aj tu musime byt schopni overit, komu
patri verejny klu¢. Tymto by sme do problému zahrnuli dalsiu stranu, kto-
rou by mohla byt certifikacna autorita, ¢o by mohlo znizif pravdepodobnost

hrozby. No v nasom rieseni toto vynechame.



Kapitola 4
Implementacia

V tejto kapitole sa pozrieme, s akymi technolégiami sme sa rozhodli pracovat
a popiseme najhlavnejsie casti zdrojového kédu. Ukazeme, ¢o spravime pri
registracii nového pouzivatela, dalej ¢o pri nahravani siborov a na zaver

predvedieme, ako funguje stahovanie a zdielanie.

4.1 Pouzité technolbgie

Zhrnieme si, aké technologie nasa implementacia vyuziva na strane klienta,

aké na strane servera a v kratkosti si ich popiseme.

4.1.1 Back-end

Pod pojmom back-end mame na mysli implementaciu rieSenia mimo pouzi-
vatelovho pocitaca. Na implementéaciu serverovej casti sme sa rozhodli pouzit
Node.js s frameworkom Express, databazovy systém MongoDB s pomocou

objektového modelovacieho nastroju mongoose.

20
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Node.js

Je platforma postavena na googlovskom V8 javascript engine, ktory je na-
pisany v C++. Pisat v jednom jazyku front-end aj back-end uz dnes vdaka
Node.js nie je problém. Cely model tejto platformy je postaveny na udalos-

tiach a neblokujucich operaciach, takze je vhodny pre real-timeové aplikacie.

Express

Express je webovy framework postaveny na Node.js, ktory nam zjednodusuje
implementaciu backendu. S pomocou Expressu vieme velmi lahko vytvorit
REST API. Napisat ¢o sa stane, ked pouzivatel pristipi pomocou metody
GET k webovej adrese http://mojserver.sk/pes), by mohlo vyzeraf nasle-

dovne:
app.get(’/pes’, function (req, res) {
// nieco sa stane so psom, napriklad sa zobrazi na
stranke
IO
Zdrojovy kod 4.1: Express routing
MongoDB

MongoDB sme sa rozhodli pouzit kvoli dynamickej schéme, skalovatelnosti,
ale aj kvoli moznosti pracovat s moongose. Moongose je néastroj, ktory nam
dava moznost pracovat s databazou ako s obyc¢ajnymi objektami, ¢o vyrazne
urychluje vyvoj. Pre ilustraciu, vytvorenie nového dokumentu v databaze

bude vyzerat nasledovne:

var Cat = mongoose.model(’Cat’, { name: String });

var kitty = new Cat({ name: ’Murko’ });
kitty.save (function (err) {
if (err) // napriklad chyba v databaze

console.log(’mnau’);


http://mojserver.sk/pes
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B

Zdrojovy kod 4.2: Vytvorenie mongoose modelu a jeho pouzitie

4.1.2 Front-end

Za front-end budeme povazovat vsetky programy a scripty, ktoré sa dostant

k uzivatelovi a budt zobrazované alebo vykonavané v jeho prehliadaci.

jQuery

Vacsina modernych prehliadacov vntutorne pouziva nejakt reprezentaciu na
vykreslenie HTML, ktorti budeme nazyvat objektovy model dokumentu, tzv.
DOM, z anglického Document Object Model. Pre pracu s DOM, pouzivame
kniznicu jQuery. Jej dokumentécia a developerska podpora je velmi rozsiahla,
¢o ulahcuje jej pouzivanie.

Kniznicu jQuery budeme tiez vyuzivat na AJAX volania, pre ktoré nam
poskytuje jednoduché API. AJAX sluzi na vymenu dat medzi serverom a
klientom bez nutnosti obnovovat stranku. Napriklad, ked si chceme vypy-
tat od servera privatny klac¢, posleme poziadavku GET na adresu http:
//server.com/getPrivKey a dostaneme od neho odpoved s privatnym kla-

c¢om pouzivatela.

SJCL

Kryptografiu ndm bude zaobstaravat kniznica Stanford Javascript Crypto
Library, ktorej zdrojovy kéd a dokumentacia je online [9]. Tato open-source
kniznica pontka jednoduché rozhranie, pomocou ktorého vieme Sifrovat a
desifrovat data. Podporuje symetricki, aj asymetricki kryptografiu, rozne
hasovacie funkcie a tiez umoznuje vytvarat a overovat podpisy. Okrem toho,
ze nam poskytuje vSetky kryptografické primitiva, ktoré nase riesenie vyza-
duje, jej hlavnou vyhodou je efektivna implementacia. V rychlosti sifrovania

je v priemere Styrikrat rychlejsia ako iné [§]. Kompatibilita medzi vSetkymi
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modernymi prehliada¢mi ako Chrome, Firefox, Safari a Internet Explorer v
kombinécii s rychlostou a jednoduchym pouzivatelskym rozhranim boli kri-

tickymi prvkami pri vybere.

4.2 Implementaciu navrhu

Tuato cast venujeme prevazne zdrojovému kédu nasho riesenia. Uvedieme a
vysvetlime zdrojovy kod registracie, nahravania a stahovania dat a nakoniec
sa pozrieme, ako funguje zdielanie. Niektoré casti kodu pre jednoduchost

vynechame a pokiisime sa uviest iba tie najdolezitejsie casti.

4.2.1 Registracia

Aby sme vedeli s kym komunikujeme, potrebujeme najprv overit jeho iden-
titu. Na to sme sa rozhodli pouzit protokol oAuth. S jeho pomocou dostaneme
informacie o tom, s kym komunikujeme a zaroven pouzivatela autorizujeme
k pouzivaniu jeho GoogleDrive i¢tu. Nésledne potrebujeme vygenerovat pri-
vatny a verejny kluc, vypytat si od pouzivatela jeho univerzalne heslo a za-
sifrovaf privatny kli¢ univerzalnym heslom. Potom ho uz len stac¢i poslat na

server, kde sa ulozi.

function generateKeyPair (callback) {

var keys = sjcl.ecc.elGamal.generateKeys (256) ;

//SERIALIZING KEYPAIR

var pub = keys.pub.get ();

var sec = keys.sec.get();

var serializedKeyPair = {
pub: sjcl.codec.base64.fromBits (pub.x.concat (pub.y)),
priv: sjcl.codec.base64.fromBits (sec)

+s

// ASKING USER FOR HIS PASSWORD
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var passwd = prompt (’Enter your new universal password.
You will need this password to decrypt and share files
>, ’Password here’);

// ENCRYPTING USERS PRIVATE KEY

var enc = sjcl.encrypt(passwd, serializedKeyPair.priv);

serializedKeyPair .priv = enc;

// SENDING KEYPAIR TO SERVER

saveKeyPair (serializedKeyPair, callback);

function saveKeyPair (keyPair, callback) {

// SEND KEYPAIR TO SERVER
$.post (’/saveKeypair’, keyPair, function (res2) {
callback (res2) ;
5
}

Zdrojovy kod 4.3: Generovanie klticového paru a odoslanie na server

4.2.2 Nahravanie dat

Ked chceme ulozit Tubovolné data v cloude v Sifrovanej forme, najprv potre-

bujeme nacitat stubor.

function uploadFile () {

if ($(’input#uplFile’) [0].files[0] != undefined){
updateFileResumableGoogle ({’title’: $(’input#uplFile’
)[0].files [0] .name + ’.sc’}, $(’input#uplFile’)
[0].files[0], function (uplResp) {// possible to
add callbackl}) ;
}
}

Zdrojovy kod 4.4: Nacitanie suboru

Po nacitani celého siiboru vygenerujeme nahodny kluc, ktory pouzijeme

na zasifrovanie dat suboru. Zo servera si vypytame nas verejny klic¢ a nim
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zasifrujeme kIU¢ pouzity na Sifrovanie siboru. Nakoniec odosleme stbor do
cloudu a zasifrované stiborové heslo na server.

Véacsina nasich funkcii pouziva tzv. callback, ¢o je funkcia, ktord sa za-
vola po skonceni predchadzajicej funkcie. Napriklad, ked zavolame getPub-
Key(email, callback), najprv sa vykona funkcia getPubKey, a ked skonéi svoju
pracu, zavola funkciu callback(pubKey). Ako parameter je vzdy névratova

hodnota predchadzajtcej funkcie.

function updateFileResumableGoogle (metadata, fileData,
callback) {
var accessToken = gapi.auth.getToken () .access_token;

var email = $.cookie(’email’);

//GET PUBLIC KEY OF LOGGED USER
getPubKey (email, function (pubKey) {

//GENERATE PASSWORD FOR FILE ENCRYPTION

createRandomString (function (passString) {

// FILE UPLOAD
var reader = new FileReader () ;
reader .readAsArrayBuffer (fileData) ;

reader .onload = function() {

//FILE ENCRYPTION

var bits = sjcl.codec.bytes.toBits (new
Uint8Array (reader.result));

var crypt = sjcl.encrypt(passString, bits);

var blob = new Blob([cryptl);

//ACTUAL UPLOADING

var uploader = new MediaUploader ({
metadata: metadata,
file: blob,
token: accessToken,

onComplete: function(gResp) {
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)

DN

};

//FILE PASSWORD ENCRYPTION

26

var encPass = sjcl.encrypt (pubKey,

passString) ;
gResp = JSON.parse (gResp) ;

//SENDING ENCRYPTED FILE PASSWORD TO

SERVER
saveFileKey (email, encPass,
callback) ;
Yo
onError: function(err) {

log(err);

g
uploader .upload () ;

Zdrojovy kod 4.5: Upload siboru

gResp . id,
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Cloud Client Server
@ |
O ‘

& €
$o. ce
Dropbax  Google Drive SKYDIrive, @

Prosim si VK
>
VK=".."
<€
Vygenerujem SK-A a
zaSifrujem A pomocou SK-A.
SK-A zaSifrujem pomocou VK.
>
Zasifrovany subor odoslem
na cloud
\/ \/ A\

PK = privatny kl'ué
VK = verejny klI'U¢ prihlaseného pouzivatela
SK-A = stborovy kl'U¢ k stboru A aktualneho pouzivatela

Obr. 4.1: Komunikécia pri nahravani siboru na server

4.2.3 Stahovanie dat

V pripade stahovania stiborov si klikneme na stibor vo webovom rozhrani a
potom na tlacitko "Download", ktoré vykona niekolko akcii. V prvom rade
ziskame zo servera privatny klac¢ a rozsifrujeme ho nasim univerzalnym hes-

lom.



© 00 J O

10

11
12
13
14
15

16
17
18

19
20
21
22
23
24
25
26

KAPITOLA 4. IMPLEMENTACIA 28

function getPrivKey(callback) {

$.get(’/getPrivKey’, function(res) {

DN

// DECRYPTS PRIVATE KEY WITH USERS KEY

var userKey = prompt(’Please enter your password’ ?

-

Enter your password here’);

var privKey = sjcl.decrypt (userKey, res);

// DESERIALIZING PRIVATE KEY
var sec = new sjcl.ecc.elGamal.secretKey(
sjcl.ecc.curves.c256,
sjcl.ecc.curves.c256.field.fromBits(sjcl.codec.
base64.toBits (privKey))
)

callback (sec) ;

Zdrojovy kod 4.6: Ziskanie privatneho klica

Ked ho uz mame k dispozicii, poziadame server o zasifrovany kliac¢ k su-

boru a rozsifrujeme ho pomocou privatneho klica.

function getFileKey(fileId, callback) {
getPrivKey (function (privKey) {

b

$.post(’/getFileKey’, {’filelId’: fileId}, function(
encFileKey) {

// DECRYPTS FILE KEY WITH USERS PRIVATE KEY
var fileKey = sjcl.decrypt(privKey, encFileKey) ;

callback (fileKey) ;
B

Zdrojovy kod 4.7: Ziskanie suborového kluca

Teraz uz mézme prejst k samotnému stiahnutiu siboru a jeho rozsifrova-

niu.
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function downloadFileGoogle(file, callback) {
if (file.downloadUrl) {
var accessToken = gapi.auth.getToken().access_token;
var xhr = new XMLHttpRequest () ;
xhr .open(’GET’, file.downloadUrl);
xhr .setRequestHeader (’ Authorization’, ’Bearer °’ +

accessToken) ;

// ITS ENCRYPTED FILE
xhr.onload = function() {
getFileKey (file.id, function(fileKey) {

// DECRYPT FILE

var base64decrypt = sjcl.decrypt(fileKey, xhr
.response, {’raw’: 1});

var byteArray = new Uint8Array(sjcl.codec.
bytes.fromBits (base64decrypt)) ;

// PASS DOWNLOADED FILE TO CALLBACK
callback ({
‘title’: title,
’data’: byteArray
) g
b
¥
xhr.onerror = function() {
console.log ("ERROR!");
hE
xhr .send () ;
} else {
console.log("ERROR MISSING DOWNLOAD URL");

}
Zdrojovy kod 4.8: Stiahnutie siboru

Ked vsetko prebehne tspesne zavolame callback funkciu, ktorej parametre

budi meno siboru a jeho data.
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Cloud Client
:m:m :o&r.fSky.D.?ive @@ 0

Poziadame server o PK

PK=*%.."
<€
Prosim si SK-A

SK-A=*."
€

Poziadame cloud o subor “A”
<€

Toto je subor “A”

>

\/ \/
PK = privatny klu¢ M

VK-X = verejny kI'4¢ pouZivatela X

SK-A = sliborovy kl'u¢ k stboru A aktualneho pouZivatela

Obr. 4.2: Komunikécia pri stahovani siboru na server

4.2.4 Zdielanie dat

To, ¢o robi nase riesenie zaujimavym, je zdielanie stiborov. Pre zdielanie su-
boru nam staci zavolaf funkciu, ktorej dame Styri parametre. ID suboru,
email pouzivatela, s ktorym chceme zdielat, rolu a funkciu, ktord sa ma po
skonceni funkcie vykonat. Parameter role nam hovori, aké pravomoci ma po-

uzivatel k tomu suboru. Moze byt citatel, co mu umozni sibor iba ¢itat,
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zapisovatel, ktory moze menit data siboru, alebo vlastnik, ¢o znamend, ze
moze robit vsetko ako citatel a zapisovatel, ale naviac moze sibor aj zmazat.
Cely proces zdielania vyzaduje niekolko krokov. V prvom rade musime zis-
kat klIuc k siboru rovnako ako pri stahovani dat. Potom potrebujeme verejny
kIi¢ pouzivatela, s ktorym planujeme zdielat subor. Nasledne zasifrujeme su-
borovy klu¢ verejnym klicom, ktory sme ziskali a ulozime ho na server. A
napokon uz len staci poziadat cloud, aby povolil pristup k stboru pouziva-

telovi, s ktorym sme sa rozhodli podelit o nase data.

function shareFileGoogle(fileId, email, role, callback) {

getFileKey(fileId, function(fileKey) {
getPubKey (email, function (pubKey) {

//ENCRYPT FILEKEY WITH PUB-KEY OF USER I AM
SHARING WITH
var shareFileKey = sjcl.encrypt(pubKey, fileKey) ;

//SAVE NEW ENCRYPTED KEY
saveFileKey (email, shareFileKey, fileId, function

(saveFileKeyResponse) {

//SHARE ON GOOGLE DRIVE (ADD PERMISSION FOR
USER)

insertPermissionGoogle (fileId, email, ’user’,

role, function(resp) {

callback (resp) ;

) g

1) 5
B
b

Zdrojovy kod 4.9: Zdielanie stiboru
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Cloud Client Server

g : e.®
:m:bnx ;u&uSkyB?ive @@ G

Prosim si PK
>
PK="."
<€
Prosim si SK-AX
>
SK-AX =*“..."
€
Prosim si VK-Y
>
VK-Y =“..."
<€
SK-AX zasifrujem pomocou
VK-Y a odoSlem
>
S pouzivatelom Y zdiel'aj sibor A
\ 4 \4 A 4

PK = privatny kl'a¢
VK-X = verejny klG¢ pouzivatel'a X
SK-AX = suborovy kI'U¢€ k siboru A pouZivatela X

Obr. 4.3: Komunikécia pri zdielani stiboru na server

4.2.5 ZrusSenie zdielania

Aby sme nase data prestali zdielaf, staci poziadat cloud o zrusenie pristupu

k siboru a aby sme zbytoc¢ne nezaplnovali databazu vymazeme aj suborovy
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k¢ zo servera.

function stopShareingFileGoogle(fileId, email, callback) {
retrievePermissions (fileId, function(permissions) {

for (var permission in permissions) {

if (permissions[permission].emailAddress == email
) {
var permld = permissions[permission].id;

removePermissionGoogle(fileId, permId,
function(resp) {
callback (resp) ;

1

P

Zdrojovy kod 4.10: ZruSenie zdielania suboru



Zaver

Praca sa zaoberala implementaciou webovského rozhrania, ktoré poskytuje
Sifrovanie dat v cloude. V tivode sme sa venovali kryptografii, popisali sme jej
zékladné pojmy a typy sifrovania. Dalej sme predstavili zoznam existujtcich
rieSeni pre bezpecné zdielanie dat. Prva skupinu rieseni tvoria sluzby vy-
uzivajuce vlastné cloudové riesenia, napr. tlozisko Mega, do druhej skupiny
sme zaradili sluzby vyuzivajice uz dostupné cloudy (Google Drive, Drop-
Box a iné). Nevyhodou prvej skupiny je nutnost prejst na nezndme cloudové
prostredie a nevyhodou druhej je potreba instalacie dodato¢ného softvéra.

My sme zvolili rieSenie, ktoré tieto dva nedostatky eliminuje a kombinuje
vyhody oboch pristupov. Vytvorili sme sluzbu SecureCloud, ktora pre pou-
zitie vyzaduje iba moderny prehliadac¢, internetové pripojenie a 1cet popu-
larneho cloudu Google Drive. Pre integraciu s inymi cloudovymi tloziskami
by stacilo implementovat casti, ktoré pracuji s novym cloudom a napojit ich
na nase webové rozhranie.

V tretej kapitole sme navrhli sposob fungovania SecureCloudu. Popisali
sme jeho funkcionalitu, ktorej prednostou je, ze nevyzaduje zdielanie infor-
macii v otvorenom tvare so serverom ani cloudom. V sluzbe Mega musi pou-
zivatel sprostredkovat svojmu adresatovi heslo na odsifrovanie suborov, kym
v nasom rieseni je potrebné len zadat e-mail adresata a zvolit subor na zdiela-
nie. To umoznuje vyhnit sa distribtcii hesla po potencidlne nezabezpecenych
kanaloch.

V poslednej kapitole sme podrobne popisali implementaciu nasho we-

bovského rozhrania, uviedli sme pouzité technologie, ¢asti zdrojového kdédu

34
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SecureCloudu a vysvetlili sme ich fungovanie.

Na pracu je mozné nadviazat implementaciou dalsich funkcionalit, ako je
napriklad Sifrovana kolaboracia v redlnom case alebo podpora pre zdielané
tajomstvo. Dalsim délezitym aspektom je pouzivatelska privetivost, na ktori

sme sa v tejto praci nesustredili.
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