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9 .
Pod akovanie
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bornti pomoc v oblasti pocitacovych sieti a za usmernenie pri tvorbe préce.
Dalej by som sa rad podakoval véetkym Iud'om a institdciam, ktoré mi do-
volili pouzit ich infrastruktiru a servre na nasadenie honeypot-ov a za to,
7e som tieto ddta mohol pouzit v analytickej a testovacej casti bakaldrsnej
prace. Tiez by som sa chcel podakovat svojej rodine a priatelke, ktori ma

podporovali pocas celého studia.



Abstrakt

Cielom bakaldrskej prace bolo vytvorit honeypot na zber prihlasovacich
udajov v bezne pouzivanych sluzbach. V prvej kapitole popisujeme pojem ho-
neypot, jeho kategorizaciu a vysvetlujeme najcastejsie pouzivani siefovi ar-
chitekiru pri préci s honeypot-mi. Dalej uvddzame popis vietkych technoldgif
pouzitych pri tvorbe honeypot-u a jeho implementacné detaily. Taktiez na-
vrhujeme rézne postupy, ktorych uplatnenim by mohlo dojst ku skvalitneniu
nazberanych dat a k zvysSeniu ich poctu. Nasledne analyzujeme data nazbe-
rané nasim honeypot-om. Uvadzame Statistiky a rozne vysledky vyplyvajtce
z nazberanych udajov. V zaverecnej ¢asti prace prezentujeme metddu, ktorou
sme overovali, ¢i existujtici informaény systém nie je zranitelny na slovnikovy
itok nami zozberanymi heslami. Pracou sme potvrdili, Ze kldst doraz na in-

formacént bezpecnost patri k neodmyslitelnym faktorom v sic¢asnom svete.

Klicové slova: honeypot, slovnikovy titok, PAM, ELK stack, oclHashcat



Abstract

The aim of the bachelors thesis was to create a honeypot to gather login
data from commonly used services. In the first chapter, we describe the term
honeypot, its categorisation and explain the network architecture that is most
commonly used when working with honeypots. Next we present descriptions
of all technologies used in creation of honeypot and details of its implemen-
tation. We also design different approaches that improve the quality and
quantity of the gathered data. Afterwards we analyse the data gathered by
the honeypot. We present different statistics and results, which stem from
the gathered data. In the final part of the thesis, we present the method that
was used to verify whether the existing information system is vulnerable to
dictonary attack using gathered password. The thesis confirmed that focu-
sing on information security is one of the most importnant concerns in this

day and age.

Keywords: honeypot, dictionary attack, PAM, ELK stack, oclHashcat
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Uvod

V ostatnych rokoch sa v oblasti informaénych technoldgii zacina klast
viics! doraz na bezpecnost. Vsetci Iudia, vietky Statne institicie aj podni-
katelské subjekty maji zaujem o ¢o najvyssiu ochranu svojich dét, ktoré su
casto extrémne citlivé a podla zdkona je potrebné ich chranit. Aby sa za-
medzilo neautorizovanému pristupu pouzivaju sa rozne techniky, napriklad
dvojfaktorovd autentifikdcia. Ale ani t4 nemoze zabezpecif tiplni ochranu.
Preto je dolezité prevencia pred moznymi titokmi. Ak sa zranitelnost odhali
vcas, moze sa predist velkym problémom. Cielom tejto prace je vytvorenie
honeypot-u, ktorého tlohou bude zberanie prihlasovacich tdajov. Bude si-
mulovaf server s mnoZstvom sluzieb, a preto bude mat vysoky potencidl na
poli zranitelnych ,,obet{”. Sluzby beZiace na serveri budi zberat prihlaso-
vacie udaje a dalsie informécie o ttocnikoch, ktoré budu neskor pouzité na
hibkovi analyzu a test ¢i nie je existujuici informaény systém zranitelny na

prihldsenie tymito tdajmi.



Kapitola 1
Prehlad honeypot-ov

Uvodom prace by sme spravili prehlad honeypot-ov, na aké typy sa delia
a z akych cCasti pozostavaji. Pojem honeypot je v informacnej bezpecnosti
znamy uz niekolko rokov. Nendjdeme vsak jednotni definiciu. Podla nésho
nazoru bol najlepsie vystihnuty v préaci honeypot security[1], ktory ho defi-
noval nasledovne!:

“Honeypot je klamlivd pasca, navrhnutd tak, aby naldkala utocénika k po-
kusu ohrozit informacny systém v organizdcii.

Dalej pokracoval:

LAk je honeypot nasadenyj sprdavne, moze slizit ako systém skorého varo-
vania a pokrocily bezpeénostny nastroj, ktorym sa minimalizuji rizikd utokov
smerujucich na IT systémy a siete. “

Podla techopedie[2] sa honeypot dé definovat nasledovne?:

“Honeypot je provokujici pocitacovy systém uceny na odchyt itocnikov
alebo sledovanie netradic¢nych ¢i noviych hekovacich metdd. “

Nech si zoberieme aktikolvek definiciu, vzdy ide o systém, ktorého tcelom

je zlepsenie sietovej bezpectnosti sledovanim pouzivanych ttoénych metéd.

Lvolny preklad
2opét volny preklad
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1.1 Delenia honeypot-ov

Honeypot-y sa delia do roznych kategorii, ktoré neskor rozoberieme. Nie

vZzdy je mozné honeypot jednoznacéne zaradit.

1.1.1 Podrla typu pouzitia / typu nasadenia

e Produkéné

Tento typ honeypot-ov je uréeny hlavne pre komercéni sféru. Jeho
tcelom je zistovat, aké titoky si smerované na firemnt infrastrukttru.
Dobrou a skorou analyzou je mozné véas prijat bezpeénostné opatre-
nia na ochranu pred budicimi ttokmi. Vo vécsinou simuluji konkrétny

opera¢ny systém a sluzbu, ktoré sa vo firme pouzivaju.

e Vyskumné

V pripade vyskumnych honeypot-ov, ide zvécsa o redlny operaény systém

a sluzby. Sluzi hlavne na identifikaciu novych typov ttokov, ktoré do-
posial neboli identifikové alebo hlbsie zanalyzované. Honeypot-y tohto
typu nasadzuju univerzity, armada alebo iné bezpecnostné organizacie.
Vysledky zisteni organizacie si ¢asto prezentované pre potreby vseobecného

zlepSenia bezpec¢nosti.

1.1.2 Podla interakcie

e Nizko interaktivne

Uz z nazvu vyplyvaju ich vlastnosti. Zvac¢sa simuluju urcity operacény
systém aj sluzbu, ktorych miera moznosti odpovedat je velmi nizka.
Vyhodou je, Ze st lahko upravitelné a nasaditelné. Tieto honeypot-y

sa pouzivaju najmé v produkénom prostredi.
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e Vysoko interaktivne

Najcastejsie nasadenie tychto honeypot-ov sledujeme vo vyskumnom
prostredi. Zvécsa ide o redlny operacny systém. Vyhodou je, Ze pri
pouziti anti-honeypot-ovych technik, identifikacia toho, ze ide o ho-
neypot a nie o skutoény server je narocnejsia. Tymto vsSak zvySuje
zranitelnost seba samého, avsak ¢asto vedie ku skutoénému odhaleniu

novych hrozieb.

V pripade nasho honeypot-u ide o vyskumny, vysoko interaktivny honey-
pot, i ked v nasom pripade neslizi na identifikiciu novych typov titokov, lebo
o titokoch slovnikom & hrubou silou® sa uz dédvno vie. Jednym z dévodov vy-
tvorenia honeypot-u je, Ze v ¢ase tvorby prace sa ndm nepodarilo najst Ziaden

honeypot tohto typu na trhu volne dostupnych néstrojov.

1.2 Casti honeypot-ov

Medzi najrozsirenejsie honeypot-ovacie systémy patri NetFlow od firmy
Cisco. Ide o systém na analyzu siefovej prevadzky. Cely monitorovaci ndstroj
je rozdeleny na 4 casti. Uvedenou architektirou sme sa inSpirovali a vyuzili
sme ju aj v pripade nasho honeypot-u a analyzy jeho dat.

Podla architektiiry, kde je NetFlow nasadeny, rozdelujeme jej ¢asti na-

sledovne:
e Exporter
e Collector
e Storage

e Analyzer

3brute-force
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Obr. 1.1: Architektira

1.2.1 Exporter

Najdolezitejsou castou je exporter. Ten zaznamendva vsetok siefovy pre-
nos a posiela zistené ddta na collector. Je to najzranitelnejsi prvok v archi-
tekttire, nakolko prave naiiho sa ttoc¢i. Exporter je s collectorom zvycéajne
prepojeny prostrednictvom separatnej siete, aby sa zabezpecila vyssia ochrana

ziskanych dat.

1.2.2 Collector

Ulohou collectora je zberat data z exporterov. Z tohto dovodu je vyznam
hlavne v pripade, Ze exporterov mame viac. Samozrejme, da sa vyuzit aj v

pripade, ak je iba jeden. Collector zbera prijaté data a uklada ich na storage.

1.2.3 Storage

Storage je softvérové tulozisko dat. Najcastejsie ide o skupinu siborov na

filesystéme. Na tento ticel sa moZze pouzit aj databdza ako v nasej praci.
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1.2.4 Analyzer

Poslednym prvkom je analyzér. Tato cast md za tilohu analyzovat ddta

zo storage-u a vracat informdcie o zistenych vysledkoch.



Kapitola 2
Tvorba honeypot-u

Ucelom honeypot-u, ako aj vysledkom nasej prace, je zber prihlasovacich
udajov pouzitych pri itokoch. Taktiez budeme zberaf aj dalsie data, ktoré sa
ndm podari o dtoénikovi zistit: sluzbu, na ktord utocil, jeho IP adresu alebo

cas, v ktorom uskutoc¢noval itok.

2.1 Pouzité technolégie

2.1.1 PAM

Pod skratkou PAM sa nachadza Pluggable authentication module. Je to
autentifikaény mechanizmus, ktory sa vyuZiva vo velkom mnoZstve Unix-
ovych systémov. Pontika nizkoiroviiové API* pre programy, na prevadzanie
autentifikdcie. PAM tieZ slizi na spravu sessions prihldsenych uzivatelov
alebo na zmenu hesla. My z neho vyuzijeme iba funkciu autentifikacie. Au-
tentifikacnd cast PAM dostane prihlasovacie idaje od sluzby, ktora vyzaduje
prihldsenie. Modul sa rozhodne ¢i je prihldsenie mozné a podla potreby vrati

vhodnii odpoved. Mnozina odpovedi ma okrem Standardnych navratovych

4 Application programming interface
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hodnét ,,ispesne prihldseny” alebo ,,netispesne prihldseny” aj dalsie od-
povede: , nedostatok informéacii pre overenie” alebo ,,zlyhanie modulu” v
pripade, Zze modul chcel pouzivat prostriedky, ktoré mu neboli pridelené.
Vsetky potrebné informécie st dostupné na stranke projektu[3] online, ale aj
v stiahnutelnej offline verzii.

Vicsina Unix-ovych systémov prindsa pri instaldcii velké mnozstvo Stan-
dardnych modulov. Ich umiestnenie je zavislé na konkrétnom systéme, ale vo

vacsine pripadov sa jednd o /1ib/security.

2.1.2 MongoDB

Pre uschovanie iidajov z honeypot-u bola pouzita NoSQL databaza, konkrétne
MongoDB. Tento typ bol zvoleny, pretoze sa jedné o dokumentovo-orientovanu

databézu®

, o je vyhodné pre tucely nasej prace. Hlavnym benefitom je jed-
noduché rozsirenie o d’alsie polozky bez potreby zdsahu do existujicej da-
tabazy. Tento pripad moze nastat, ak by sa API autentifika¢nej PAM kniZnice
rozsirilo o d’alsie parametre a niekto by mal potrebu toto rozsirenie za-
komponovat aj do implementdcie ngsho PAM. Dalsim z plusov je rychle
prehladdvanie. Okrem uZ spomenutych vlastnosti tejto databéazy bolo pre
nas obohacujice ziskavat skisenosti pri praci s tymto typom databédzy. Da-
tabdzovy server je pre bezpecnost a moznost centralizdcie (v pripade pouzitia
viacerych honeypot-v) spusteny na samostatnom serveri. PAM sa nan pripéja

prostrednictvom databazového API.

2.1.3 Architektura

Honeypot bezal na operacnom systéme Linux, konkrétne na distribucii
Debian. Aby bolo mozné skompilovanie modulu a pouzivanie API funkcii,

bolo potrebné nainstalovanie niekolkych balickov:

en.wikipedia.org/wiki/Document-oriented _database
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e libpamOg
e libpamOg-dev
e libmongo-client-dev

Kompilovanie bolo zjednodusené pouzitim Makefile-u, ktory je prilohou

nasej prace. Preto bolo postacujiice zadat iba:

make

make install

Tym sa modul skompiloval a umiestnil so spravnymi pravami do adre-
sdra /lib/security. Aby PAM systém vedel, Ze m4 pouzivat nas modul,
bolo potrebné v stibore /etc/pam.d/common-auth odstranit vsetky riadky a

nahradit ich riadkom:

Hauth requisite pam_bcpot.so

Od tohto momentu vsetky systémy, ktoré vedia pouzivat PAM a cielene
si nezmenili auth pravidld v /etc/pam.d/, budi vyuzivat na autentifikdciu

nas modul.

2.1.4 Sluzby

Na zber déat bolo pouZitych niekolko standardnych sluzieb, ktorym sa
budeme venovat v praci neskor. Vsetky sluzby podporuji komunikdciu s
PAM kniznicou cez APIL.

Mali sme zdujem zaradit aj sluzbu SAMBA, ktor4 je potrebna na vyuzivanie
protokolu smb. Ten umoziuje zdielanie prostriedkov, ako pristup k siborovému
systému alebo zdielanie tlac¢iarni. Protokol je vo velkom mnozZstve pouzivany
opera¢nym systémom Microsoft Windows. Nakolko je tento opera¢ny systém
vo svete velmi rozsireny, dalo sa ocakdvat, ze bude najvicsie mnozstvo itokov

prave na tuto sluzbu.
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Pocas nasadzovania a testovania PAM sme vsak zistili, ze samba nepod-
poruje PAM, a preto sme ju museli z ndsho navrhu odstranit. V protokole sa
totiz neodosiela heslo v plaintext®-ovej podobe, ako viésina protokolov, ale
hasuje sa na klientskej strane, a preto ho nie je mozné na serveri precitat.

Uvedend vlastnost nebola v protokole vzdy. Starsia verzia SAMBA pod-
porovala aj posielanie hesla v plaintext-ovej podobe. Sluzbu SAMBA je
mozné zapnit aj v méde kompatibilnom so spominanou verziou, avsak to
by mohlo byt pre ttoénikov podozrivé”, a preto bolo lepsie tuito sluzbu igno-
rovat.

Uvadzame zoznam sluzieb, ktoré boli nasadené na honeypot-e v poradi

podla &fsel portov, na ktorych poctivaji.

2.1.4.1 FTP server

Pre tieto ucely bol nainstalovany FTP server odportucany distribitorom
operacného systému konkrétne vsftpd. Port tejto sluzby je 21. Pre spravnu

komunikaciu a bezpecnostni politiku boli potrebné tieto nastavenia:

listen=YES

anonymous_enable=N0

local_enable=YES

dirmessage_enable=YES

use_localtime=YES

xferlog_enable=YES
connect_from_port_20=YES
secure_chroot_dir=/var/run/vsftpd/empty

pam_service_name=vsftpd

rsa_cert_file=/etc/ssl/private/vsftpd.pen

G¢isty text, ktory nepresiel procesom hasovania

7y sticastnosti sa tdto moznost nepouziva
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2.1.4.2 SSH server

Ako server pre SSH(port 22) bol pouzity openssh-server s nasledovnymi

nastaveniami:

Port 22

Protocol 2

HostKey /etc/ssh/ssh_host_rsa_key
HostKey /etc/ssh/ssh_host_dsa_key
HostKey /etc/ssh/ssh_host_ecdsa_key
UsePrivilegeSeparation yes
KeyRegenerationInterval 3600
ServerKeyBits 768

SyslogFacility AUTH

LogLevel INFO

LoginGraceTime 120

PermitRootLogin yes

StrictModes yes

RSAAuthentication yes
PubkeyAuthentication yes
IgnoreRhosts yes
RhostsRSAAuthentication no
HostbasedAuthentication no
PermitEmptyPasswords no
ChallengeResponseAuthentication no
X11Forwarding yes

X11DisplayOffset 10

PrintMotd no

PrintLastLog yes

TCPKeepAlive yes

AcceptEnv LANG LC_=*

Subsystem sftp /usr/lib/openssh/sftp-server
UsePAM yes
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2.1.4.3 SMTP server

Ako mailovy server, uréeny na prijimanie posty bol zvoleny Postfix. Port
bol znova Standardny a to s ¢islom 25. Pravidl4 uplatnené v /etc/postfi-

x/main.cf boli nasledovné:

smtpd_banner = $myhostname ESMTP $mail_name (Debian/GNU)

biff = no

append_dot_mydomain = no

readme_directory = no

smtpd_tls_cert_file = /etc/ssl/certs/postfix.pen

smtpd_tls_key_file = /etc/ssl/private/postfix.pem

smtpd_use_tls=yes

smtpd_tls_session_cache_database = btree:${data_directoryl}/
smtpd_scache

smtp_tls_session_cache_database = btree:${data_directoryl}/
smtp_scache

myhostname = atlantis

alias_maps = hash:/etc/aliases

alias_database = hash:/etc/aliases

mydestination = atlantis, localhost.localdomain, localhost

relayhost =

mynetworks = 127.0.0.0/8 [::ffff:127.0.0.0]/104 [::1]/128

mailbox_command = procmail -a "$EXTENSION"

mailbox_size_limit = 0

recipient_delimiter = +

inet_interfaces = all

smtpd_sasl_auth_enable = yes

smtpd_sasl_security_options = noanonymous

smtpd_client_restrictions = permit_sasl_authenticated

broken_sasl_auth_clients = yes

smtpd_recipient_restrictions = permit_sasl_authenticated,

permit_mynetworks, reject_unauth_destination

smtpd_sasl_local_domain = $myhostname
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2.1.4.4 Web server

Na honeypot bol nasadeny webovy server Apache, pocivajici na standardnom
porte 80. Server ponika na svojom prednastavenom virtualhost-e stranku
vyzadujicu na pristup HTTP Basic autentifikdciu®, ktord sa overuje cez
PAM. Taktiez bolo potrebné nainstalovanie modulu 1ibapache2-mod-

—auth-pam. Nastavenie virtualhost-u teda vyzera nasledovne:

<VirtualHost *:80>
ServerAdmin webmaster@localhost
DocumentRoot /var/www
<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>
<Directory /var/www/>
Options Indexes FollowSymLinks MultiViews
AllowOverride None
Order allow,deny
allow from all
AuthType Basic
AuthName "Master Server"
AuthPAM_Enabled On
AuthBasicAuthoritative off
Require group valid-user
</Directory>
ErrorLog ${APACHE_LOG_DIR}/error.log
LogLevel warn
CustomLog ${APACHE_LOG_DIR}/access.log combined
</VirtualHost >

8RFC1945 a RFC2617
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2.1.4.5 IMAP(S) a POP3(S) server

Na citanie mailov bol zvoleny Courier s jeho rozsireniami. Pre sluzby
IMAP a POP3 boli zvolené ich standardné porty 143 a 110. Pre IMAPS a
POP3S zase 993 a 995. Predvolend instalacia servera bola pre naSe potreby

vhodnd. Museli sme upravit iba nasledovné nastavenia:

authmodulelist="authpam"

authmodulelistorig="authpam"

2.2 Implementacia modulu

Skuto¢nost, Ze honeypot mal hesld iba zberat neumoziiovala Ziadne ko-
rektné prihldsenie. Tymto sposobom sme cheeli donttit ttocénika pouzit ¢o
najvacsie mnozstvo hesiel. Modul ziskal pozadované data a bez akéhokolvek
overovania hesla vyhlasil prihlasenie za netspesné z dovodu zadania ne-
platného AUTHTOK®.

KedZe PAM aj MongoDB vyuzivaji prehladné API, celkova implemen-
tacia modulu nepresiahla 100 riadkov.

Uvodom programu su direktivy, ktoré pripajaju potrebné kniznice k nasmu
modulu. Dalej sa nachddza klauzula:

H#define PAM_S_AUTH

Vdaka nej celé PAM vie, Ze nés systém implementuje funkcie,

pam_sm_authenticate

pam_sm_setcred

ktoré sa musia podla Specifikicie nachddzat v module v pripade, Ze chceme
vykonédvat autentifikdciu.
V 1vode pam_sm_authenticate je volanie funkcie, ktora slizi na nadvia-

zanie spojenia s collectorom. Na tomto mieste je preto, aby sme v pripade

9% PAM je takto nazyvané zlé heslo
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zlyhania nerobili Ziadne zbytoéné kroky naviac, napriklad zisfovanie hesla.
Na tento ucel bol pouzity prikaz:

Hconn = mongo_sync_connect( "collector", 27017, FALSE );

Server sme pomenovali ,,collector”. Pre spravne prelozenie mena na IP
adresu by bolo mozné vytvorit DNS zdznam. V nasom pripade sme upred-
nostnili jednoduchsiu volbu a to vpisanie do stiboru /etc/hosts. Cislo portu
sme zvolili na Standardni hodnotu 27017.

V d'alsom kroku sme vytvorili BSON objekt prostrednictvom bson new ().
Tuto strukturu vyuziva MongoDB na zéapis idajov.

Nasledovalo vyziadanie si hesla prostrednictvom callback-u

pam_get_authtok ( pamh, PAM_AUTHTOK, (const charx)
&password, NULL );

Bez tohto kroku by nam heslo nebolo dorucené, lebo niektoré systémy
umoziuju prihldsenie bez zadania hesla. Dalej sme si vypytali vietky ddaje,
ktoré boli podla aktuélnej implementdcie PAM[3] dostupné. Velk4 cast z
nich sa beZne nevyuziva, ale vzhladom na moznosti pouzit tento modul s
Iubovolnou sluzbou boli pouzité vietky. V pripade, Ze data boli neNULLové,
ulozili sme ich do BSONu.

Pridali sme aj hostname, aby sme v pripade viacerych honeypot-ov vedeli,
z ktorého nam informaécia prisla.

BSON sme nakoniec uzavreli, poslali sme ho na collector a spojenie
sme uzavreli.

Ukoncenie funkcie bolo zavolané s parametrom PAM_AUTHERR, ktory, ako
uz bolo spomenuté, oznamuje zadanie zlého heslo.

Na konci celého modulu je este funkcia pam_sm_setcred, ktord je povinna
v pripade tvorby autentifika¢ného modulu. My ju vSak nevyuzivame, a preto
ma automaticky navratovii hodnotu PAM_SUCCESS.

Pontika sa aj zmena implementdcie, nakolko ¢asté otvaranie spojenia s

databdzou, ktord je dokonca na inom serveri, moze byt zdlhavé. Moéze tym



KAPITOLA 2. TVORBA HONEYPOT-U 16

byt znizend efektivita, a teda aj potencidl ziskania vicsicho mnozstva dat.
Na druhej strane, systém by mozno odpovedal prirychlo, ¢o by sa utoc¢nikovi

mohlo zdat podozrivé.

2.3 Moznosti zlepsSenia

Na zvysenie atraktivity honeypot-u, by bolo mozné vykonat niekolko
zlepseni.

V prvom rade by bolo vhodné vytvorit redlne vyzerajici DNS zdznam,
¢im by server posobil doveryhodnejsie.

Dalsou moznostou je zverejnenie IP adresy alebo uz spomenutého DNS
zdznamu na internete. Za najvhodnejsiu formu véak mozeme povazovat zve-
rejnenie adresy resp. zaznamu na webovom fore alebo inej stranke. Potencidlni
utocnici sa tak o honeypot-e dozvedia.

Faktorom spojenym s DNS je vytvorenie SPF zdznamu'®, ktory by pridal
na doveryhodnosti mailového serveru.

Poslednym rozsirenim moze byt vyhlasenie, Ze sa na honeypot-e nachiadza
atraktivny obsah. Tieto informdcie by mohli bytfuverejnené opit na férach
alebo priamo na webovom serveri honeypot-u. Priestor na stranke by sa tym
padom rozdelil na utajeny!! a na verejny'?. Obsah by mohli byt tvoreny
filmami, ktorych premiéra sa prave chysta alebo je tesne po premiére, utajo-
vanymi informdaciami ¢i citlivymi informaciami, napriklad osobné udaje pod-

liehajice ochrane na zaklade zakona.

10Sender policy framework - RFC7208
g potrebou prihldsenia, ktoré by bolo naviazané na PAM
124 prehldsenim o obsahu, ktory sa nachddza v utajenej casti



Kapitola 3
Analyza ziskanych udajov

V tejto casti prace sa budeme venovat analyze titokov. Utok je v kratkom
vykladovom slovniku terminov informaénej bezpecnosti definovany nasledovne[4]:

Cielavedomy pokus o vyuZitie nejakej zranitelnosti systému/aktiva za icelom
ziskania neoprdvnenych privilégii alebo poskodenia/zneuzitia daného aktiva,
alebo niektorého z ingjch aktiv systému/organizdcie.

V naSom pripade by sme za zranitelnost mohli povazovat slabé heslo
do informacéného systému a za 1ucel, v prvom rade, ziskanie neopravnenych
privilégii.

Prejdime vsak k samotnym datam. Ich zber bol prevadzany na jednom
mieste, islo o virtudlny stroj. Honeypot sa nachddzal na Fakulte matema-
ticky, fyziky a informatiky Univerzity Komenského v Bratislave. Bol nasa-
deny vd'aka spoluprici s Katedrou informatiky.

Déta boli zberané 63 dni. Za tento ¢as sa podarilo nazberat 1 089 604
zédznamov. Je dolezité spomeniit, Ze titoénici nasli server skenovanim sietového
rozsahu. Jeho IP adresa alebo ina informaécia o jeho existencii nebola nikde

zverejnena.

17
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3.1 ELK Stack

Na analyzu dat bol pouzity mechanizmus nazyvany ELK Stack. Ide o

spojenie troch open-source-ovych nastrojov.

3.1.1 Logstash

Programovacim jazykom je Java a je uréeny na parsovanie roznych formatov,
d'alsiu tipravu a ukladanie do roznych formétov ¢i databdz. Praca, ktoru robi

logstash s kazdym zaznamom je rozdelena do troch faz:
e Input
o Filter
e Output

V casti input sa popisuje, z ¢oho méd cerpat déta. Najcastejsie ide o
sibor, ktory je v &pecifickom forméte alebo je mozné nastavit ho do rezimu,
kedy pociva na vybranom TCP alebo UDP porte a spraciva vsetky tieto
data. Data pre spracovanie logstashom sme najprv exportovali z databézy
collectora nasledovnym prikazom mongoexport --db local --collection
bcData > export.json, ktorého vystupom bol sibor vo formate JSON!3,
Nasledne sme ich nacitali logstashom, jeho pravidlom file.

Vo faze filter logstash meni, maze ¢i dopifla data na zaklade urcenych pra-
vidiel. V nagom pripade sme prelozili DNS' zdznam pocitaca na IP adresu,

ktory na nds 1tocil, pricom povodny nazov sme si tiez odlozili'®. PouZili sme

13 JavaScript Object Notation - ludsky &itatelny objektovy format, ktory je definovany

v RFC7159
Yhttp://logstash.net /docs/1.4.2/filters/dns
I5PAM totiz ukladal popis titocnika v tvare jeho DNS zdznamu alebo IP adresy, na

zéklade toho akd informdciu mu posunula sluzba, na ktord bolo titocené(ak je mu in-

formdcia vobec poskytnutd)
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aj mechanizmus GeolP!, ktory dokdze zistit na zaklade IP adresy geogra-
ficki polohu jej vlastnika. Nie vzdy sa d& tdto pozicia urcit presne. Vo velkom
pocte pripadov sa d4 identifikovat aspon §tat, z ktorého sa ttocilo. Pridali
sme aj polozky, ktoré ndm budi poméshat pri analyze, napriklad dizka hesiel
alebo zhoda prihlasovacieho mena s heslom.

V ziverecnej faze si moZeme urcit, kam sa spracovany zdznam zapiSe.
Najcastejsie sa vyuziva zapis do suboru alebo do databazy elasticsearch. V
nasom pripade sme pouzili prave zapis do databazy elastichsearch a tiez zapis
do stiboru, kde sa zapisuju len hesla!”.

Cely konfigura¢ny sibor je uvedeny v prilohe.

3.1.2 Elasticsearch

Podobne ako v pripade MongoDB aj v pripade Elasticsearch sa jedna
o document-oriented databizovy systém. Je optimalizovany na in-memory-
computing'® a distribuované rozdelenie dat na viaceré pocitace.

V tejto databdze budeme uschovdvat data pocas ich analyzovania, na-

kolko chceme vyuzit potencidl rychleho vyhladdvania.

3.1.3 Kibana

' napisaneho v jazyku JavaScript, ktory sa vy-

Kibana je nazov GU
konava vo webovom prehliadaci. Na analyzu bola pouzita verzia 3 aj verzia
4, lebo kazda z nich ponuka réoznu bonusovi funkcionalitu. Kibana si pro-

strednictvom HTTP pyta data v JSON formate z elasticseach databazy.

http:/ /logstash.net/docs/1.4.0 /filters/geoip

"tento stibor ndm bude slizit v poslednej faze prace

18yypoéty, kde sa preferuje ulozenie velkého mnozstava dit do operacénej pamite, aby
ziskavanie dat z diskov bolo vyvolané len v pripade potreby, ¢im sa znizuje pocet 1/0
operacii, ¢o vedie k celkovému zrychleniu

197 angl. grafické uzivatelské rozhranie
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Tento nastroj umoznuje rychlu vizualizdciu prostrednictvom top tabu-

liek?°, grafov roznych druhov?' & mép.

3.2 Vlastnosti dat

Skor, ako prejdeme k analyze skutoc¢nosti, ktoré vyplyvaju z nazberanych
zaznamov, uvedieme si rozne vlastnosti tychto dat. Zo zdrojového kédu nésho

PAM je mozné vidiet, ktoré informdcie zasielame do databézy. Su to:
e authtok (heslo)
e service (sluzba)
e user (uzivatel)
e rhost (meno vzdialeného hosta)
e user_prompt (prompt)
e tty (terminél)
e ruser (vzdialeny uzivatel)
e oldauthtok (staré heslo v pripade zmeny)
e fail delay
e xdisplay
e xauthdata

e authtok_type

20tabulka, kde st ddta zoradené vzostupne podla uréitej hodnoty

2lkolacové, stlpcové a iné
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Pridali sme aj hostname honeypot-u pre pripadné potreby odlisenia.

Na nase tcely ném postacuje poznat prvé styri informécie. Zial, nie kazd4
sluzba umonuje tuto podporu. Konkrétne sluzby POP3, IMAP a SMTP
neuvazda rhost, takZe nie je mozné urcit poziciu tdtoénika.

Za zmienku urcite stoji aj obsah rhost. Malo by ist o adresu tito¢nika,
avsak je na sluzbe, ako tuto polozku vyplni. V pripade WEB a F'TP servera,
ide o IP adresy, zatial ¢o u SSH ide o reverzny DNS zaznam. Ak ho nie je
mozné zistit, ide tiez o IP adresu. Nie je vyltcené, Ze iné sluzby vyuzivajice
PAM budd tito polozku Vypfﬁat’ na zaklade mena, ktorym sa im servre pred-
stavia. Tento fakt by mohol viest k zavadzaniu ito¢nikom a k znehodnoteniu
pouzivanych dat.

Z dovodu, ktory uz bol spomenuty??, je pre potreby lokalizovania po-
trebné urobit pri parsovani DNS lookup?®, ktory sa vykond v logstashi fil-
trom DNS?%. Ziskame tak IP adresu uto¢nika, z ktorej bude mozné vd'aka
databdze GeolP geograficky Specifikovat povodcu titoku.

Dalsia neprijemns vlastnost dat spo¢iva v neschopnosti rozlisit od seba
sluzby POP3 od POP3S a tiez IMAP od IMAPS. Ttto neprijemost sposobuje,
ze ide o jednu a t1 istu sluzbu, ktora pouziva rovnaké pravidla v PAM a pred-
stavuje sa zhodne. Jedinym rozdielom je, ze pred POP3S a IMAPS je vlozena
vrstva TLS/SSL.

Okrem iného boli pridané: dizka pouzitého hesla a priznak ¢i sa heslo
zhoduje s prihlasovacim menom.

Po spusteni analyzy dat sa ukazalo, ze niektoré z hesiel st
\b\nINCORRECT. Pocas vyvoja a testovania sa takyto pripad neobjavil a po-
dobny stav nebol nikde v dokumentacii popisovany. Nebolo mozné predpo-

kladat, Ze polozka modze nadobudnit takito hodnotu. Pri dodatoénom tes-

225SH Vypfﬁa rhost reverznym DNS zdznamom, ak je zistiteny
23prelozenie DNS ndzvu na IP adresu
24pozri podkapitola Logstash
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tovani sa ukdzalo, Ze spominand situdcia nastdva v pripade, ked v sluzbe
SSH, ttocénik zadd meno, ale heslo nie a namiesto toho uzavrie spojenie. Pri
analyzach tykajicich sa hesiel sme tieto polozky ignorovali?®, nakolko nemaju
ziadnu vypovedni hodnotu. V ostatnych pripadoch sme pouzili na analyzu

aj zdznamy s touto vlastnostou.

3.3 Analyza dat

V nasledujucej casti sa opiSeme podrobnejsiu analyzu ziskanych dat.

3.3.1 Prihlasovacie mena

Zoznam 100 najpouzivanejsich mien je uvedeny v prilohe. Prevladajicim
menom je root, tvori ho az 96% vsetkych skiisanych mien. Najdeme tu aj
iné pomenovania pre spavcu systému, napriklad admin, sysadmin, webadmin
¢f administrator (napisany spravne alebo s chybami).

Sledujeme tiez predvolené prihlasovacie mena do roznych operacnych sys-
témov, sluzieb, monitorovacich systémov ¢i databovych sluzieb: nagios, oracle,

zabbix, ubnt, www, git, postgres, apache, tomcat, ftpuser, pi, samba, ...

3.3.2 Prihlasovacie hesla

Najpouzivanejsie heslo bolo wubao, ¢o sa ukazalo, ze v angli¢tine znamend
false?®. Ak sa pozrieme na zastipenie spominaného hesla vzhladom na kra-
jinu, zvicsa sa pouziva v ¢inskych IP adresach a zoparkrat sme ho nasli aj v
japonskych. Z analyzy ttociacich IP adries je vidiet, Ze ide o botnet, kedzZe

IP adresy zariadeni st si velmi podobné a liSia sa az v poslednom éisle.

2537 na jeden pripad, ktory uvedieme

26slovensky: falosny, nespravny, nepravdivy
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Pripad druhého najpouzivanejSiecho hesla je zhodny s predchadzajicim
prikladom. Opét ide o rovnaké IP adresy. V tomto pripade sa jedna o heslo
jiamima, ¢o v preklade znamenena plus heslo.

Dalsie hesld si prevazne ¢iselné. Casto ide o sekvenciu rovnakych éfsel
alebo o rastticu ¢i klesajticu postupnust.

Objavuju sa tiez hesla odpovedajice operacnym systémom. Poukazuje
to na predpoklad uto¢nikov o menej skiisenych uzivateloch, ktori nemenia
prednastavené hesld. Druhou moznostou predpokladu je, Ze kvoli lahSiemu
zapaméataniu si ich schvalne nastavuji na rovnaké meno ako typ systému,

aby sa lahsie pamétali.

3.3.3 Dlizky hesiel

mc.k |I|I
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Obr. 3.1: Dkay hesiel v zavislosti od poc¢tu pouziti v rozsahu 0 az 19 znakov

Dizka hesiel je d'alsf zo skiimanych faktorov. Na vzorke hesiel do dfiky
20 znakov sa nam ¢rta skoro az Gaussovo rozdelenie, pricom navyssi bod
je v dizke 8. Mozno dedukovat predpoklad utoénikov, ze kratsie hesld uz
uzivatelia nepovazuji za dostatoéne bezpeéné. Dalsim moznym predpokla-

dom je, ze uzivatelia v heslach pouzivaji slova z domaceho jazyka a maju
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tendenciu vyberaf si slové tejto diiky. Dlhsie hesla si zase nezvyknu vy-
berat, nakolko si ndrocnejsie na zapamétanie. Pocet hesiel nad spomenuji
dizku je zanedbatelny. Zaujalo nds najdlhsie, az 121 znakové heslo: body {
font-family:tahoma, verdana, arial, helvetica, sans;

font-weight:normal; font-size:9pt; background-color:#eef; }

3.3.4 Stvislost mien a hesiel

Suvislosti medzi menami a heslami je niroc¢né vyhodnotit. Neexistuje
konkrétny predpis funkcie, ktory by presne popisoval vztah medzi nimi, na-
kolko sa tento pojem nedd presne definovat. Pre tento typ sme zvolili porov-
nanie zhodou. Rétali sme, v kolkych pripadoch je meno zhodné heslom.

Na prvom mieste sa nachddzalo meno/heslo root. V prilohe mozeme vi-
diet, ze ostatné mend/hesld tvoria oproti nemu zanedbatelni skupinu.

7 celkového poctu pokusov islo v 65% o Cinu.

3.3.5 Zastupenie v ramci sluzieb

Pomerové zasttpenie jednotlivych sluzieb je velmi §pecifické, ked Ze sluzbe
SSH prislicha az 99.978% vsetkych titokov. Ostatné sluzby?":

WEB 66%

SMTP 15%

POP3 13%

FTP 5%

o IMAP 0%

2Tzasttipenie bez SSH zaokruhlené na, celé percenté
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K vyznamnému zastipeniu SSH mohli prispiet dva faktory. V prvom
rade popularita tejto sluzby. Dovodom je vysoky predpoklad, ze ak sa po-
darf prihldsit prostrednictvom tejto sluzby, titoénik ziska pristup k sluzbam
a datam. V druhom rade ide o ,,slabi propagaciu” ostatnych sluzieb verej-
nosti z pohladu nasho honeypot-u. Napomocnym prvkom by bolo zakipenie
doveryhodne vyzerajicej domény, vytvorenie SPF zdznamu ¢i splnenim d'alsich

faktorov, ktoré uz boli uvedené v podkapitole ,,Moznosti zlepsenia”.

3.3.6 Zdroje utokov

Mnohé informaéné portaly tvrdia, Ze najvicsie mnoizstvo siefovych itokov
prichddza z Ciny a Ruska. Z nasich statistik®® vyplyva, ze v pripade prvého
Statu sa tato informaécia potvrdila, ale v pripade druhého uz nie. Konkrétne
¢isla su uvedené v prilohe, kde je tiez uvedeny zoznam 46 krajin, z ktorych
prichadzali utoky. V ostatnych 642 786 pripadoch sa nepodarilo na zaklade
IP adresy identifikovat zdrojovi krajinu. Fakt, Ze sa jednd o nadpoloviéni
vAcsinu vietkych zdznamov, nami prezentované ddta mozu byt velmi skres-
lené.

Dva najviac titociace stéty, ktoré sa nam podarilo identifikovat, boli Cina
a Japonsko, skoro v rovnakom pomere. Ostatné krajiny boli v vyrazne nizSom
pocte.

St4t, ktory nés pri analyze zaskocil bol Mjanmar, s prehfadom predbehol
velmoci ako Rusko ¢ Franctizsko. Pri analyze IP adries sa ukézalo, Ze ilo
skoro v 100% o jedného tutoc¢nika.

Na zéklade podobnych IP adries sme usudili, ze na nas utocili aj botnetové
siete. V pripade jednej sa nepodarilo identifikovat §tat, avsak v ostatnych

pripadoch islo o japonské a ¢inske IP adresy. Pri inej sieti sa ukézalo, ze

28boli ovplyvnené tym, Ze sa zamariavame &isto na 1toky spojené so skisanim hesiel,

nemame ziaden DNS zaznam a honeypot bol umiestneny na Slovensku
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pocet hesiel je zhodny alebo islo o nasobky ¢isla 500. Vypis pouzitych hesiel
tejto siete ukazuje, ze nenachadzame zhodu a hesld jednotlivych utoénikov
su zoradené abecedne. Toto zistenie indikuje, ze ide o botnet so spoloénym
slovnikom, pricom kazdy z ttocnikov ma prideleny rozsah hesiel na skisanie,

resp. s mu pridelené na poziadanie.

3.3.7 Sluzby vs. prihlasovacie mena

Pozrieme sa aj to ¢i existuje zdvislost medzi prihlasovacimi menami a
sluzbami.

V pripade SSH, na ktory smerovalo najvécsie mnozstvo utokov nie je prek-
vapiva informécia, ze najvicsie mnozstvo mien bolo root. Je to sposobené
tym, Ze ak by utocnik prelomil heslo prave tohto uzivatela, podarilo by sa mu
ovladat cely systém. Prelomenie hesla iného uZivatela mu totiZto nezarucuje,
7e by bol neskor schopny ziskat privilegovany pristup, napriklad prikazom
sudo

V pripade web servera sa na poprednom mieste ukazuji okrem ocakéva-
ného root aj hesld admin alebo tomcat?®.

V ostatnych sluzbach ttocilo velmi nizke mnoZstvo titoénikov, ¢o nam
brani vyslovovat jednozna¢né zévery. Jedinou, za zmienku stojacou informéciou,

je, ze v sluzbe F'TP bolo jedenkrat pouzité prihlasovacie meno anonymous,

¢o je v tejto sluzbe meno uZivatela pouzivaného na anonymny pristup.

3.3.8 Prihlasovacie mena a hesla vs. poloha zdroja

Ako uz bolo spomenuté, pri titokoch z Japonska a Ciny boli ¢asto pouzité
hesla wubao a jiamima. Iné Specifikum pre tieto Staty nebolo néjdené.

Utoénik zo Spanielska bol iba jeden®® a jeho popis je uvedeny neskor v

29n4zov rozsireného open-source webového servera

39bolo ich viac, ale aktivita ostatnych bola tak nizka, ze ju mozeme zanedbat
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kategérii zaujimavych utokov.

Pri utokoch z USA sa nepodarilo ndjst Ziadne Specifikum. Tento fakt je
s vysokou pravdepodobnostou ovplyvneny tym, Ze velké mnozstvo termi-
nolégie v oblasti I'T je v anglictine, a preto pouzitie slov ¢ mien z tohto
jazyka nepovazujeme za zvastne, nakolko sa pouZivaju aj pri titokoch z inych
Statov.

V titokoch z ostatnych statov sa tiez nepodarilo ndjst Ziaden signifikantny

narast mien ¢i hesiel v dotyénom jazyku.

3.3.9 Casy utokov a stvislost so zdrojmi ttokov

Casy ttokov z Ciny boli rovnomerne distribuované pocas celého dia.
Tento fakt moze poukazovat na to, ze hesld s skiSané prevazne zo serve-
rov, resp. inych strojov, ktoré nemaji tendenciu vypinat sa, napriklad kvoli
urcitej pracovnej dobe alebo potrebe prenosu.

Opaény pripad predstavuju titoky z Japonska, kde mozeme sledovat najvacst
nérast ttokov medzi 4:00 a 6:00 SEC, ¢o v Japonsku zodpovedd ¢asu medzi
12:00 a 14:00. Mozeme dé usudit, ze aktivita sa zvySuje pocas obeda, kedy
pravdepodobne velké mnozstvo Tudi nevyuziva svoje pracovné stanice, ¢o je
vhodny ¢as na preniknutie do stroja.

V pripade dét zo Spanielska je mozné vidiet, ze najvyznamnejsi itok bol
jeden, bol kontinualny a cely sa udial v poobednych hodinéch.

Na druhu stranu, utoky z USA sa diali v tamojsich dopoludnajsich ho-
dinach.

Iné specifikd neboli zaznamenané.

3.3.10 Iné zaujimavé zistenia

V predchidzajticej kapitole sme spomenuli, Ze ¢ast hesiel bola identicka

s refazcom \b\nINCORRECT. Po vizualizdcii len tychto hesiel sa ukdzalo, ze



KAPITOLA 3. ANALYZA ZISKANYCH UDAJOV 28

boli rovnomerne distribuované pocas celého zberu déat, az na jeden vykyv,
ktorému 24941 z 39297 pokusov. Vsetky tieto pokusy vychadzali z jednej
Spanielskej IP adresy. Utoenik mal atypicku stratégiu, ktord sme nikde inde
nepozorovali. Najprv skusil 12 prihlasovacich mien pouzivanych standardnymi
unixovskymi systémami a heslami, ktoré boli totozné s ich menami. Nasledne
spustil vinu slovnikového skusania prihlasovacich mien, pricom k ziadnemu
nezadal heslo. Mena skisal v abecednom poradi. Predpokladame, ze itocnik
sa pokusal zistit, ¢i v systéme neexistuje uzivatel, ktory by sa mohol prihlésit
bez hesla.

Za zmienku stoji aj jediny utok zo Slovenska. Islo zhodou okolnosti o
utocnika z Fakulty matematiky, fyziky a informatiky Univerzity Komenského.
DNS zéznam ndm naznacuje, Ze islo o poc¢itac patriaci organizatorom KSP3!.
Na utok bol pouzity len jeden pokus a to s prihlasovacim menom gate. Heslo

vSak nebolo zadané a komunikéacia bola ukoncena.

31Korespondenény semindr z programovania http://www.ksp.sk/
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Test na datach

Poslednou ¢astou prace je otestovanie dat, ktoré sme nazberali. Zistovali
sme nakolko sa zhoduji prihlasovacie hesld pouzité pri titokoch a na exis-
tujtcich 1832,

Vysledky tejto casti nie je mozné z bezpetnostnych dovodov zverejnit.
K dispozicii si iba néstroje, ktorymi sa testy vykonavali a kratka statistika

uspesnosti prelomenia.

4.1 oclHashcat

Tento ndstroj, ktorého autorom je Jens ,,atom” Steube, slizi na hladanie
povodného znakového retfazca z existujiicej hasovacej hodnoty. Pri zistovan{
sa nevyuzivajui Ziadne zndme zranitelnosti hasovacich funkcii. Néstroj jed-
noducho skisa moznosti podla zvolenej konfigurcie. Medzi najpouzivanejsie
patri brute-force, ale je tiez schopny pouZit vopred zadany slovnik ¢i ich
vzdjomni kombinéciu. Predchodca tohto ndstroja hashcat vedel ratat hase
len prostrednictvom procesora. Rozsirend verzia(oclHashcat) vie rdtat pa-

ralelne na viacerych grafickych kartach, ¢im sa podstatne zvysuje t¢innost.

32informaény systém

29
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OclHashcat ma implementované scendre hasovania pre rozne systémy. Od
standardného hasovania MD5 a shal, cez pouzitie salt-u az po viacnasobné
vyuzitie haSovacej funkcie na rovnaky retazec. Si k dispozicii kompildty pre
rozne operacné systémy. V nasom pripade sme pouzili verziu pre Linux. Velké
mnozstvo informécif o programe je mozné nijst na stranke vyvojarov[5] alebo
na ich fére®®. Vyvoj oboch néstrojov (hashcat aj oclHashcat) sa postiva
stale dopredu a kazdd nova verzia je zavisla na najaktualnejsich ovladacoch
grafickej karty (v pripade oclHashcat)

Ako uz bolo povedané, oclHashcat aj Hashcat slizia na hladanie zna-
kového refazca z jeho haSovanej hodnoty. Program m4 k dispozicii rozne
druhy tutokov. My sa zameriame na jeden, konktrétne slovnikovy ttok. V
prvom rade bolo potrebné pripravit mnoZinu hesiel. T sme ziskali pri par-
sovani logstashom. V tomto momente je to zoznam vsetkych hesiel, pricom
sa v fiom nachadza velké mnozstvo duplikdtov. Pre upratanie a zredukovanie
sme pouzili Stadnardné unixovské nastroje sort a uniq:

cat password list.csv | sort | uniq > passwords

Odstranenim duplikatov sa z nasich povodnych 1 089 604 hesiel stalo
312 010, ¢o zodpoveda priblizne 29 %.

Distribtucia Kali obsahuje Hashcat aj oclHashcat vo svojich repozitaroch.
Ostatni zaujemeci si niiteni stiahnut si program zo stranky autora. V pripade
oclHashcat-u je mozné zvolit si spravnu verziu, ked'ze si zdvislé od vyrobcu
grafickej karty. Software si tiez overuje, aky driver grafickej karty je nainstalovany.
V pripade zistenia, Ze driver je starsiecho ddta, odmietne ratat. Algoritmy,
ktorymi pocita sa c¢asto spoliehaju na Sirsiu sadu funkcii, ktora prichddza s
instalaciou nového driveru.

Hashcat aj oclHashcat dokéZu rozoznat o aky typ haSovanej hodnoty
sa jednd, avsak niekedy je mozné, Ze refazec moze byt vysledkom réznych

hasovacich funkcii. Pre tieto pripady je lepsie poznat presny typ hasovacej

33http://hashcat.net /forum/
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hodnoty, ktory chceme prelomit a explicitne ho definujeme s pomocou prepinaca

43

-1,
Ratanie spustime nasledovnym prikazom: oclHashcat64.bin -m 1800
hashFile --username passwords --outfile=cracked _passwords
Proces po¢itania je mozné priebezne sledovat a v pripade potreby poza-
stavit alebo uplne zrusit.
V pripade prelomenia hesla sa dvojica v zlozeni hasovand hodnota a pre-

lomené heslo objavia v nami definovanom subore cracked_password.

4.2 Vysledky testovania

Hasované hodnoty hesiel boli tri typy: descrypt, MD5 a SHA256. Data
sme prevzali z databazy a boli anonymizované. Z celkového poctu 2550 hasov

sa podarilo slovnikovym titokom prelomit 34 hesiel.



Zaver

Informaénd bezpeénost je oblast, na ktort sa v sticasnej dobe zaéina klast
coraz vicsia dolezitost, ako sme spomenuli uz v ivode nasej prace. Vysledky
prace potvrdzuju, ze je to naozaj potrebné. Ukéazalo sa, ze za kratky cas,
akym st 3 mesiace sme zaznamenali viac ako jeden milién odskusania hesla.
Utoky prichadzali z celého sveta nezavisle od politickej ¢i vojenskej situacie
v danom state. Poukazuje sa tym na fakt, ze informacné technoldgie ako
vydobytok treticho milénia, su dolezity a niekedy Tahko zranitelny ndstroj.

Neustéla potreba dostat sa do cudzieho systému sa prejila aj v zistent,
ze prvy utok na honeypot bol spachany uz po piatich mintdtach od jeho
spustenia.

Velké mnozstvo ziskanych infomécii vyplyvajicich z analyzy dat upo-
zoriiuje na to, Ze kazdy uzivatel informacnych technolégii by mal dbat na
spravnu ochranu svojich hesiel a tiez na ich kvalitu ¢i uz pouzitim znakov
rozneho typu, alebo ich dostato¢nou dizkou. Hlavnou vystrahou vsak zostava
nepouzivat hesld vychddzajice ¢isto z jazyka, nakolko tieto hesld si lahko
zranitelné.

Informacénd bezpecnost zaziva v si¢asnej dobe rozmach a aj kvoli spome-

nutym faktorom sa na nu kladie éim d’alej tym vicsi doraz.
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Prilohy

Zdrojovy kod

#include <stdio.h>

#include <mongo.h>

#include <security/pam_modules.h>
#include <security/pam_ext.h>
#include <errno.h>

#include <syslog.h>

#include <unistd.h>

#include <sys/time.h>
#define PAM_SM_AUTH

int
pam_sm_authenticate (pam_handle_t *pamh, int flags, int

argc, const char #**argv)

const void *str = NULL;

char hostname [256];

bson *base;
mongo_sync_connection *conn;
int pam_err;

char *password;

struct timeval tv;




openlog ("bcpam", LOG_CONS | LOG_PID | LOG_NOWAIT,
LOG_AUTH) ;

pam_err = pam_get_authtok (pamh, PAM_AUTHTOK, (const char
**) &password , NULL);

if (pam_err != PAM_SUCCESS){
syslog (LOG_ERR, "Missing password\n");

closelog();
return PAM_AUTH_ERR;

conn = mongo_sync_connect ("collector", 27017, FALSE);

if (!'conn)

{
syslog (LOG_ERR, "Connection failed: %s\n", strerror (
errno)) ;
return PAM_AUTH_ERR;
+
base = bson_new () ;
bson_append_string (base, "authtok", password, -1);
if (pam_get_item (pamh, PAM_SERVICE, &str) == PAM_SUCCESS
)
bson_append_string (base, "service", str, -1);
if (pam_get_item (pamh, PAM_USER, &str) == PAM_SUCCESS)
bson_append_string (base, "user", str, -1);

if (pam_get_item (pamh, PAM_USER_PROMPT, &str) ==
PAM_SUCCESS)
bson_append_string (base, "user_prompt", str, -1);

if (pam_get_item (pamh, PAM_TTY, &str) == PAM_SUCCESS)



bson_append_string (base, "tty", str, -1);

if (pam_get_item (pamh, PAM_RUSER, &str) == PAM_SUCCESS)
bson_append_string (base, "ruser", str, -1);

if (pam_get_item (pamh, PAM_RHOST, &str) == PAM_SUCCESS)

bson_append_string (base, "rhost", str, -1);
if (pam_get_item (pamh, PAM_AUTHTOK, &str) == PAM_SUCCESS
)

bson_append_string (base, "authtok", str, -1);
if (pam_get_item (pamh, PAM_OLDAUTHTOK, &str) ==
PAM_SUCCESS)
bson_append_string (base, "oldauthtok", str, -1);
if (pam_get_item (pamh, PAM_FAIL_DELAY, &str) ==
PAM_SUCCESS)
bson_append_string (base, "fail_delay", str, -1);
if (pam_get_item (pamh, PAM_XDISPLAY, &str) ==
PAM_SUCCESS)
bson_append_string (base, "xdisplay", str, -1);
if (pam_get_item (pamh, PAM_XAUTHDATA, &str) ==
PAM_SUCCESS)
bson_append_string (base, "xauthdata", str, -1);
if (pam_get_item (pamh, PAM_AUTHTOK_TYPE, &str)
PAM_SUCCESS)
bson_append_string (base, "authtok_type", str, -1);

if (gethostname (hostname, sizeof (hostname)) != -1)

bson_append_string (base, "hostname", hostname, -1);
gettimeofday (&tv,NULL) ;
bson_append_int64 (base, "timestamp", tv.tv_sec);
bson_finish (base);

if (!mongo_sync_cmd_insert (conn, "local.bcData", base,
NULL))



syslog (LOG_ERR, "Error inserting document: %s\n",

strerror (errmno));

bson_free (base);
mongo_sync_disconnect (conn);
closelog();

return PAM_AUTH_ERR;

int
pam_sm_setcred (pam_handle_t *pamh, int flags, int argc,

const char x**argv)

return PAM_SUCCESS;



Makefile

PAM_LIB_DIR = $(DESTDIR)/lib/security

CC = gcc

LD = 1d

INSTALL = /usr/bin/install

CFLAGS = -fPIC -02 -c -g -Wall -Wformat-security -fmno-
strict-aliasing

LDFLAGS = --shared

LIBS = -lpam -lpam_misc

all: pam_bcpot.so

pam_bcpot.so: pam_bcpot.o
$(LD) $(LDFLAGS) -o pam_bcpot.so pam_bcpot.o $(LIBS
) ‘pkg-config --cflags --1libs libmongo-client ‘

pam_bcpot.o: pam_bcpot.c
$(CC) $(CFLAGS) ‘pkg-config --cflags --1libs

libmongo-client ¢ pam_bcpot.c
install: pam_bcpot.so
$ (INSTALL) -m 0755 -d $(PAM_LIB_DIR)

$ (INSTALL) -m 0644 pam_bcpot.so $(PAM_LIB_DIR)

clean:

rm -f pam_bcpot.o pam_bcpot.so



Konfiguraény sibor pre logstash

1 input {

2 file {

3 type => "data"

4 path => "export. json"

5 start_position => "beginning"

6
7}

g filter {
9 json {
10 source => "message"

11 }

12 date {

13 match => [ "timestamp", "UNIX" ]

14 target => "event_timestamp"

15 }

16 mutate {

17 convert => [ "timestamp","integer"]

18 }

19 if [timestamp] {

20 ruby {

21 code => ’event["event_hour"]=event["timestamp"]
86400/3600°

22 }

23 }

24 if [authtok] {
25 ruby {




26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

code => ’event["pass_leng"]=event["authtok

"].length’

1
grok {
match => ["event_timestamp","%{YEAR}-%{
MONTHNUM } -%{ MONTHDAY } T%{ TIME : event_time }Z
"]
}
mutate {
rename => ["_id","event_id"]
add_field => {
"rhost_orig" => "} {rhost}"

}

if [rhost] {
dns {
action => "replace"

resolve => [ "rhost" ]

}

if [authtok] == [user] {
mutate {
add_field => {"same_pass_user" => "true"}

}
geoip {
source => "rhost"




51

52

53

54

55

56

57

58

59

60

61

62

63

64

65

66

67

68

69

70

71

72

73

74

1
1

target => "geoip"

database => "/opt/logstash/vendor/geoip/
GeoLileCity.dat"

add_field => [ "[geoip] [coordinates]", "%{[geoip
l[longitude] }" ]

add_field => [ "[geoip][coordinates]", "%{[geoip
J[latitude]}" ]

mutate {
convert => [ "[geoip] [coordinates]", "float" ]
convert => [ "event_hour", "integer" |

}

output {

elasticsearch_http {

}

manage_template => "false"
host => "localhost"

index => "logstash"
replication => async
flush_size => 5000

workers => 5

csv {

fields => ["authtok"]

path => "password_list.csv"




100 najskusanejSich mien

Meno poéetnost
root 1049312
test 906
admin 848
guest 536
nagios 524
oracle 335
zabbix 317
WWW 197
ubnt 197
git 194
postgres 191
data 169
apache 165
tomcat 162
user 158
ftpuser 146
support 132
zxinl0 116
operator 112
hadoop 112
games 108
ubuntu 99
info 97
web 85
sql 84
weblogic 81
sysadmin 75
sshd 72
jboss 72
mysql 69
pi 68
demo 66
cacti 65
aaron 65
minecraft 64
deploy 61
zhaowei 60
plemspip 60
default 59
ftp 57
a 56
developer 53
bin 52
d 51
backup 51
link 50
nobody 49
webadmin 46
administrador 44
suporte 43
squid 43
mukesh 43
markus 43
ajay 43
administraator 43
webmaster 42




user2
roberto
httpd
sarawagi
samba

dff

r00t
manager
avconroot
thall
taras
renew
apache2
student
shiva
marc
informix
kritchel
java
gozfidan
apresley
administrator
deployer
temp
ratequote
kundan
evangilder
sybase
jenkins
zhangyan
igibson
tflogs

svn
pgbouncer
123
server
dcalvin
userl
mail
123456
usuario
db2inst1
Ip

boot

42
41
41
38
38
38
37
37
37
36
36
36
36
34
32
32
31
30
30
30
30
29
28
27
27
27
27
26
25
24
24
23
23
22
20
18
18
17
17
15
14
14
13
13




100 najskusanejsich hesiel

Heslo pocetnost
wubao 1430
jiamima 1327
123456 1066
root 1051
admin 1015
password 909
1234 902
123 821
toor 789
1 788
redhat 749
ubuntu 668
root123 640
insecure 590
12345 455
centos6svm 371
123456789 327
12345678 284
superuser 274
default 261
0 258
qwerty 257
54321 257
111111 256
rootme 254
abcl23 249
adminl23 241
test 231
alpine 231
123123 230
power 226
1234567 225
1234567890 218
lgaz2wsx 209
tOtalcOntr014! 207
1111 205
letmein 201
1g2w3edr 198
master 197
123qwe 197
changeme 196
superman 195
1g2w3e 193
112233 190
0 188
! 188
user 187
qwel23 186
11111 186
P@sswOrd 172
rootroot 161
centos6svm.root123 157
11111111 154
calvin 152
apple 152
qlw2e3r4 151




root1234
p@sswOrd
server
12qwaszx
public
123qweasd
samsung
cisco
123321
toto
asdf1234
1g2w3edr5t
raspberry
1234qwer
654321
test123
linux
666666
abcd1234
pass
Naaa@
zxcvbnm
wsad
qazwsx
121212
administrator
123.com
qlw2e3
passwOrd
dreambox
123654
telnet
suporte
oracle
trustnol
lgazxsw2
IQAZ2wsx
root@123
welcome
blahblah
alex
123admin
qwertyuiop
qlw2e3r4th

150
148
145
144
142
142
141
138
135
134
123
123
121
119
115
112
112
112
111
107
107

105
105
104
103

102
102
100
100
99
98
98
97
79
78
72
71
71
71
71
70
70




Zhodné mena s heslami

Meno-Heslo

pocetnost

root
games
sshd
www-data
backup
ftp
nobody
Ip
postfix
news
uucp
mail

bin
daemon
admin
Sys

man

irc

sync

gnats

tomcat
manager

list

proxy
libuuid
testpassword
statd

root2
messagebus

administrator

1036
103
60
19
19
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Zdroje utokov (Staty)

Stat pocetnost
Japan 193707
China 170850
Spain 24985
United States 13313
Korea, Republic of 9400
India 8705
Myanmar 7896
Israel 5721
Brazil 2411
United Kingdom 1865
Ttaly 1421
Kazakhstan 1006
Serbia 843
Germany 770
France 562
Hong Kong 478
Russian Federation 342
Taiwan 309
Bosnia and Herzegovina 301
Netherlands 245
Nigeria 232
Switzerland 203
Poland 175
Turkey 162
Indonesia 146
Argentina 124
Sri Lanka 84
Colombia 63
Tunisia 53
Ukraine 52
Thailand 46
Nicaragua 44
Costa Rica 35
Ireland 29
South Africa 28
Canada 25
Moldova, Republic of 15
Bangladesh 13
Uganda 12
Egypt 10
Kenya 6
Bhutan 5
Portugal 3
Panama 3
Iceland 2
Slovakia 1




