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Abstrakt

Tato bakalarska praca sa zaobera vyuzitim obc¢ianskeho preukazu s ¢ipom na autenti-
fikdciu a vytvaranie elektronického podpisu a popisuje navrh skladajici sa z webového
rozSirenia a lokalnej aplikacie. V prvej casti popisuje ich komunikaciu cez post pozia-
davky a nasledne opisuje demo verziu tohto navrhu, ktora dokaze vytvorit elektronicky
podpis, ziskat certifikit a overit elektronicky podpis pomocou certifikatu. Kvoli inte-
rakcii mnoho modulov, v predposlednej kapitole tato praca popisuje automaticki in-
Stalaciu demo rieSenia. Pri jej moznom zlyhani, vysvetluje aj manuélnu instalaciu ako
pod OS Windows, tak aj pod OS Linux. V poslednej ¢asti sa praca venuje skiimaniu

moznych vylepSeni demo rieSenia a analyzuje aj jeho bezpecnost.

Kradové slova: elektronicky podpis, ob¢iansky preukaz s ¢ipom, webové rozsirenie



Abstract

This bachelor thesis deals with the use of a citizen card with an electronic chip and the
creation of an electronic signature and describes a proposal consisting of web extension
and local application. In the first part, it describes their communication via POST
requests and then describes a demo version of this design that can create an electronic
signature, obtain a certificate and verify the electronic signature with a certificate. Due
to the interaction of many modules, in the penultimate chapter this work describes the
automatic installation of a demo solution. In its possible failure, it explains the manual
installation both under Windows and under Linux. In the last part, the work is devoted

to examining the possible improvements of the demo solution and analyzes its security.

Keywords: electronic signature, citizen ID with eletronic chip, web extension
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Uvod

Elektronizacia administrativnych tukonov mé priniest vicsiu efektivitu, rychlost spra-
covania a vyssiu bezpec¢nost vykonavania jednotlivych ikonov. Tuto problematiku mé
kazdy $tat v Europskej Gnii upravenu podla seba, preto Europsky parlament vydal na-
riadenie eIDAS (electronic IDentification, Authentication and trust Services), ktoré ma
zjednotit tuto legislativu vo vSeobecnej miere. Toto nariadenie je mnozinou nariadeni
pre elektronicki identifikiciu a doéveryhodnych sluzieb pre elektronické transakcie na
eurOpskom vnatornom trhu, z ktorého vyplyvaji povinnosti aj pre nasu krajinu, ako
napriklad vytvorit narodny identifika¢ny systém.

V spojitosti na toto nariadenie od Eurépskeho parlamentu, Slovenskd narodna rada
vydala zakon o e-Govermente. Tento zadkon vedie k modernizacii verejnej spravy. Jed-
nym zo znakov modernizacie st obc¢ianske preukazy s elektronickym ¢ipom. Tento ¢ip
obsahuje identifikacné tidaje a idaje na vytvorenie elektronického podpisu, na zéklade
ktorych sa obcan dokéze autentifikovat do verejnej spravy alebo elektronicky podpisat
dokument. Do verejnej spravy patria aj univerzity, preto sa v naSej bakalarskej praci
budeme zaoberat vyuzitim obc¢ianskeho preukazu s ¢ipom v univerzitnych systémoch.

Navrhneme systém, pomocou ktorého sa bude mozné autentifikovat do univerzit-
ného systému alebo ho vyuzit pre dvojfaktorovi autentifikiciu, ¢o prinesie vyssSiu bez-
pecnost a Tah8iu komunikaciu s univerzitnymi systémami. Navy$e, nas navrh by mal
byt schopny vytvarat elektronicky podpis, ktory vyuZzijeme ¢ uz pri podpisovani do-
kumentov alebo emailov.

Analyzou poziadaviek dospejeme k zisteniu, Ze najlepsim navrhom by mohlo byt
webové rozsirenie, ktoré by dokézalo interagovat nie len s uzivatelom ale aj s webovou
strankou alebo dokonca so serverom.

Na autentifikovanie a vytvorenie elektronického podpisu sa vyuziva kryptografické
funkcie a vyzaduju sa bezpetnostné poziadavky od tychto funkcii. Prva kapitola bude
zaoberat zakladmi informacnej bezpecnosti. PopiSeme zakladné bezpec¢nostné pozia-
davky a nazrieme do kryptologie a kryptosystémov.

V néslednej kapitole popiSeme, aky je rozdiel medzi elektronickym a digitdlnym
podpisom a pozrieme sa, aké poziadavky kladie zdkon na elektronicky podpis a ako sa
implementuje digitalny podpis pomocou asymetrického kryptosystému.

Tretia kapitola bude zahinat popis ob¢ianskeho preukazu, ¢o sa pod tym rozumie
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a aké udaje obsahuje. Niektoré obc¢ianske preukazy obsahuju elektronicky ¢ip, ktory je
nutny pre elektronicki komunikaciu s verejnou spravou. Aj tento ¢ip popiSeme v tejto
kapitole.

V §tvrtej kapitole navrhneme rieSenie a popiSeme, na aké problémy mézeme narazit
pri navrhovani rieSenia. Porovndme aj jednotlivé rieSenia a povieme si, preco niektoré
nebudt fungovat alebo st na implementaciu nevhodné. Pozrieme sa aj na kniznice,
ktoré nam umoznia abstrahovat od jednotlivych malych problémov a sustredit sa iba
na vyvoj.

Piata kapitola bude obsahovat postup manualnej inStalécie a odinstalacie lokalnej
aplikacie a webového rozsirenia. OpiSeme, ako treba s aplikdciou pracovat, ¢o umoznuje
a ako overit jej spravnu funkcénost.

V poslednej kapitole sa pozrieme na mozné vylepSenia naSej demo aplikacie a jej
nevyhody. PopiSeme, ¢o vSetko by aplikdcia mohla este podporovat. Na konci kapitoly
by sme sa pokisili analyzovat bezpecnost nasho rieSenia a bezpec¢nostné chyby, ktoré

by sa mohli dat odstranit alebo len ¢iasto¢ne opravit.



Kapitola 1
Informac¢na bezpecnost

V tejto kapitole si definujeme zakladné bezpec¢nostné poziadavky a uvedieme zaklady
kryptologie, ktoré budeme potrebovat na pochopenie nasho riesenia.

Terminologia informacnej bezpecnosti eSte nie je ustalend, a preto uvedieme za-
kladné pojmy, s ktorymi budeme pracovat v celej bakalarskej préaci. Pre ¢itatelov,

ktory maju vacsi zaujem o tito problematiku, odpora¢ame knihy [7] alebo [6].

1.1 Bezpecnostné poziadavky

Pri analyze bezpe¢nostného systému budeme zohladhovat zakladné bezpe¢nostné po-

ziadavky, ktoré si:

1. Dévernost - zékladny bezpec¢nostny atribut alebo zakladna poziadavka na ochranu
informacie. Zaistenie ddvernosti informéacie znamené, Ze informécia nie je prezra-
dena/odhalend neopravnenym entitam alebo procesom. Na zaistenie dovernosti

sa pouzivaji tak metody riadenia pristupu k idajom, ako aj Sifrovanie.

2. Integrita - v izkom zmysle sa integrita chape ako ochrana proti neopravnenej

modifikacii alebo zni¢eniu udajov.

3. Autentickost - vlastnost vyjadrujica, Ze identita entity je té, ktora bola dekla-

rovana.

4. Nepopretie pé6vodu - bezpecnostna funkcia, pri pouziti ktorej mé prijemca tda-
jov zaruku spravnosti proklamovanej identity odosielatela tychto udajov, ktory

vdaka tomu nemoze popriet, Ze udaje vytvoril (poslal).

5. Autentifikacia - bezpec¢nostné funkcia, ktora identifikuje identitu a nasledne ju

aj overi.

6. Autorizacia - opravnenie vyuzivat definované sluzby chraneného systému, resp.

pristupovat definovanym sposobom k chranenym informéciam.
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1.2 Zaklady kryptologie

Viaceré bezpecnostné funkcie, ktorymi sa zapodievame v tejto bakalarskej praci, su
postavené na kryptografickych funkciach, preto sa v tejto ¢asti pozrieme na zaklady
kryptologie. Definujeme kryptosystém a typy kryptosystémov, PKI, certifikit a certi-
fika¢na autorita.

Kryptologia sa deli na dve casti:

e na kryptografiu, ktord sa zameriava na navrh a skiimanie kryptografickych sys-

témov,

e na kryptoanalyzu, ktord sa zameriava na hladanie slabin v kryptografickych

systémov a ich vyuzitie.

Kryptografia aj kryptoanalyza st nutné na navrhnutie dobrého kryptosystému.

1.2.1 Kryptosystémy

UZ od minulosti chceli Tudia skryvat informacie pred nepriatelmi alebo len pred svo-
jimi konkurentmi. Tieto dovody utajovania pretrvavaji do sicasnosti a stimuluji vznik
mnohych kryptosystémov. Pod pojmom kryptosystémom rozumieme dvojicu kryp-
tografickych transformacii (E, D), kde E je Sifrovacia transformécia (funkcia, ktora pre-
vedie vstup do zasifrovanej podoby) a D je desifrovacia transformécia (funkcia, ktora
desifruje vstup).[5].

Kryptosystémy je mozné rozdelit podla viacerych kritérii. V praci ich budeme delit
na symetrické a asymetrické. Pri ich vysvetlovani vyuZijeme entity Alica a Boba a Evy,

ktora chce do komunikacie medzi Alicou a Bobom zasiahnut.

Symetricky kryptosystém

Symetricky kryptosystém je charakterizovany tym, Ze Sifrovacia a deSifrovacia trans-
formacia zdiela ten isty kryptograficky klu¢, ktory sa nazyva aj tajny kl'u¢, pretoze ho
pouzivajuce entity musia utajit.

Na obrazku 1.1 je vidiet, ze deSifrovacia transformacia je inverzna funkcia k Sifrova-
cej transformacii prave vtedy, ked sa pouZije rovnaky kI'a¢ v obidvoch transformaciach.

Zékladnou bezpec¢nostnou poziadavkou je sila kItca, ktora hlavne zavisi od jeho
dlzky. Ak dizka kI'a¢a je prilis mala, Gto¢nik moze prezriet cely priestor moznych kl'acov
a tymto sposobom najst spravny kluc¢ na deSifrovanie. Z tohto dovodu sa v dnesnej
dobe pouzivajiu dlzky kI'i¢ov aspon velkosti 128 bitov. Pri pouziti takejto dizky' je pre

utoénika neefektivne? pouzit ttok hrubou silou.

LAk bol kI'i¢ vygenerovany ndhodnym sposobom
2Pomer vynaloZeného tsilia na ziskanie informécie a ceny informécie je velmi maly.
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degifrovacia -
transformacia

H klac

Sifrovacia
transformacia

otvoreny text —» Sifrovany text

Obr. 1.1: Sifrovanie a deSifrovanie pomocou symetrického kryptosystému

Pozrieme sa, ako prebieha komunikacia medzi Alicou a Bobom, ked Eva chce zis-
tit informacie, ktoré si posielaji. Alica a Bob chct chranit obsah svojej komunikacie
pomocou symetrického kryptosystému. Najprv sa musia nejakym sposobom dohodnit
na kInci?, ktory buda vyuzivat pri sifrovani a degifrovani. Urobia tak pomocou iného
kanalu, ktory nemoze Eva odpocuvat. Dovernost komunikacie spociva na utajeni kltica.
Ak Eva spravne uhadne alebo zisti kI'a¢, ktory pouziva Alica a Bob na komunikéciu, vie
nielen desifrovat nasledujicu a predoslia komunikaciu, ale aj vytvarat falosné spravy.

Hlavnou vyhodou symetrického kryptosystému je rychlost Sifrovania dat a nasle-
dovného desifrovania. Vo viacerych zariadenych si jednotlivé §ifry hardwarovo imple-
mentované kvoli ich jednoduchosti. Zname st AES, DES, GOST.

Nevyhodou symetrického kryptosystému je zdielanie kltc¢a, ktory si musia entity
nejako bezpecne odovzdat. Distribucia kIu¢ov v pripade velkom poctu pouzivatelov je
zlozita a tazko sa efektivne realizuje. Tento problém riesi prave asymetrickd kryptogra-
fia.

Asymetricky kryptosystém

Narozdiel od symetrického kryptosystému, ktory vyuziva jeden kryptograficky (tajny)
kla¢, asymetricky kryptosystém pouziva dva rozne kryptografické kluce, z ktorych
jeden slazi na Sifrovanie a druhy na deSifrovanie dat. Asymetricky kryptosystém je po-
staveny na rieSeni fazkych matematickych problémov?, ktorych parametrami st kryp-
tografické kluce, ktoré sa z jeden druhého nedaji odvodit. To umoznuje jeden z klacov

zverejnit (verejny klac) a tento kI'a¢ pozna kazdy na sieti, na rozdiel od druhého, tzv.

3Napriklad ho Bob odovzda Alici uzatvorenej obalke.
4diskrétny logaritmus, faktorizacia prvocisel
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H verejny kfuc

v

otvoreny text —» sfirovacis —> Sifrovany text
transformacia

T desifrovacia -
transformacia

sukromny klué

Obr. 1.2: Sifrovanie pomocou verejného kltica a nasledné desifrovanie pomocou stikrom-
ného klaca

sikromného kl'uca, ktory si entita uchovava v tajnosti.

Hlavnou vyhodou asymetrického kryptosystému je, ze Alica a Bob nepotrebuji
zabezpeceny kanal na vymenu verejnych klac¢ov. Aby Eva nemohla Bobovi podvrhnat
svoj verejny kl'a¢ a vydavat ho za Alicin, tak na distribuciu verejnych kIucov sa vyuzije
riesenie typu PKI (vid 1.3) alebo PGP®.

Aj ked principidlne mame vyrieSeny problém distribucie verejnych kl'i¢ov (pomocou
PKI alebo PGP), pri implementécii treba vyriesit aj iné (moznost ttoku so znalostou
otvoreného textu).

Zname asymetrické Sifry st RSA-PKCS1v1.5 alebo ElGamal.

1.2.2 Hashovacia funkcia

Zohrava dolezitu tlohu pri zachovani integrity a autentickosti dokumentu. Hashovacia
funkcia je funkcia, ktora na zaklade vstupu (bitového vektora) vypodcita tzv. hasho-
vaciu hodnotu (hashword). Argumenty, ktoré spracovava hashovacia funkcia neméavaja
spravidla rovnaka dizku. Vysledné hashovacie hodnoty su slova rovnakej dizky, spra-
vidla podstatne krat$ej ako st vstupné hodnoty. Vdaka tomu nie je hashovacia funkcia
injektivna, t.j. existuje viacero vstupnych hodnét, ktorym je priradend téa ista hasho-
vacia hodnota. Prikladom hashovace]j funkcie je zobrazenie, ktoré (textovému) siboru
priradi 1 byte, ziskany ako suma mod 2 vSetkych bytov vstupného stiboru. Hashova-

nie sa vyuziva pri vytvarani usporiadanych datovych struktir a na ochranu integrity

Shttps://sk.wikipedia.org/wiki/Pretty_Good_Privacy
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udajov.
V kryptografickych konstrukcidch sa vyuzivaji tzv. kryptograficky silné hashovacie

funkcie, ktoré musia spliiat nasledujtce poziadavky[4]:
e Su deterministické, ta ista sprava vedie k rovnakému hashu.
e Je mozné rychlo vypocitat hash pre kazdu dana spravu.

e Nie je mozné vygenerovat spravu z ich hash hodnoty inak ako skiganim vsetkych

moznosti.

e Mald zmena spravy by mala zmenit kazdy bit vystupu hashovacich funkcii s

pravdepodobnostou 1/2.

e Je nemozné najst dve rozne spravy s rovnakou hodnotou hash.

1.3 PKI (Infrastruktira verejného kl'aca)

PKI je infrastruktara verejného klic¢a pozostavajuca z certifikacnyach autorit a inych
poskytovatelov certifika¢nych sluzieb, ktorého tlohou je napoméhat pouzivaniu digi-
talnych podpisov zalozenych na certifikatoch verejného kl'i¢a (kvoli stru¢nosti budeme
scertifikat verejného kla¢a® oznacovat pojmom certifikat®).

Na spojenie identity ¢loveka a verejného klaca sluzi certifikat, ktory je elektronicky
dokument, ktorym vydavatel certifikitu potvrdzuje (vo vi¢sine pripadov certifika¢na
autorita), ze v certifikite uvedeny verejny kl'a¢ patri osobe, ktorej je certifikat vydany
[2, §6 odsek 1]|. Respektive je to elektronicky dokument, ktory definuje vlastnictvo verej-
ného klaca pravnickej alebo fyzickej osobe. Pre identifikdciu osoby pomocou certifikatu
sa nachadzaju v certifikate identifika¢né udaje vydavatela ako aj drzitela certifikatu.
Certifikat vydéava pouzivatelovi certifika¢na autorita.

Certifika¢na autorita je poskytovatel certifikacnych sluzieb, ktora spravuje cer-
tifikdty a vykonava certifika¢nt ¢innost [2, §12 odsek 1|. Inak povedané, je to sub-
jekt, ktory vydava, spravuje certifikaty a poskytuje certifika¢né sluzby a svojou auto-
ritou potvrdzuje pravost certifikdtov. Na zaistenie autentickosti dat na certifikite sa
vyuziva digitdlny podpis. Na zabezpecenie autentickosti dat na certifikate slazi digi-
talny /elektronicky podpis (vid kapitola 2) certifika¢nej autority.

V naSom pripade z asymetrického kryptosystému (vid. asymetricky kryptosystém
1.2.1) by Alica poslala Bobovi svoj certifikat podpisany certifika¢nou autoritou a cer-
tifikat certifikacnej autority, ktorym bol Alicin certifikit podpisany. Ak Eva sa pokisi
nahradif poslané certifikaty svojimi®, tak Bob tento podvod rychlo odhali, pretoze Bob

6Eva si vytvori oba certifikity a k nim patri¢né kl'i¢e. Nasledne jednym stikromnym kIa¢om podpise
druhy certifikat.
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Trusted Root CA

Intermediate CAy Intermediate CA2 | ------------ Intermediate CA,,
/qr / \! /
User 1 User 2 User 3 User 4 User5 [ ------------ User n-1 Usern

Obr. 1.3: Znazornenie hierarchickej struktiry PKI, kde na vrchu stromu sa nachadza
korenova certifika¢né autorita

(zdroj: https://www.researchgate.net/figure/M-PKI-hierarchical-model_fig4 263526947)

moze mat certifikit certifikacnej autority od iného zdroja, moéze ist na webovi stranku
certifikacnej autority, ktorej doveruje.

Autorit moze existovat viacero a Bob nemusi o vSetkych vediet. Ako mé teda Bob
doverovat aj tym certifikaénym autoritam, ktoré nepozna? Tento problém riesi kore-
nova certifikacni autorita, ktora vydéava certifikity iba certifikacnym autoritam.
Nasledovne tieto certifikacné autority vydavaja certifikaty ostatnym. Takto Bobovi
sta¢i doverovat iba koreiovym certifika¢nym autoritdm a nasledne pomocou predévanie
dovery” Bob moéze doverovat aj inym certifika¢nym autoritdm, ktorym dana korenova
certifika¢né autorita vydala certifikit. Bob takto méze doverovat aj preitho neznamym
certifikaénym autoritam.

Pomocou koreiiovych certifikaénych autorit, certifikatnych autorit a entity® vytvo-
rime hierarchicky model (vid obr. 1.3), kde na vrchu sa nachédza korefiova certifikacna
autorita.

Alica mé teraz dostupni metodu ako poslat Bobovi svoj verejny kla¢. PKI Bobovi
overit, Ze verejny kla¢, ktory prijal, naozaj patri Alici. Alica posle svoj certifikat a
celt refaz certifikitov? Bobovi. Bob nasledovne overi vietky certifikaty az ku korefiovej
certifika¢nej autorite. Az potom Bob moze verit tomu, ze verejny kl'a¢ (nachédzajuci sa
v certifikate, ktory patri Alici), ktory dostal, naozaj patri Alici. Rovnakym sposobom

bude prebiehat poslanie a overenie Bobového verejného kluca.

"Korefiova certifikacné autorita vyda certifikacnej autorite certifikat. Ak Bob doveroval korefiovej
certifika¢nej autorite, tak potom doéveruje aj certifika¢nej autorite, ktorej korenova certifika¢na autorita
certifikat vydala.

8Myslime osobu alebo institiciu, ktorému alebo ktorej bol vydany certifikat.

9Refaz certifikdtov (certificate chain) st certifikdty od entity az po korefiovi autoritu pospajant
pomocou digitdlneho podpisu. Na overenie certifikitu vyuZijeme verejny kl'u¢ z certifikitu o troven
vyssie.


https://www.researchgate.net/figure/M-PKI-hierarchical-model_fig4_263526947
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Zrusenie certifikatov

Certifika¢né autorita vydava certifikaty s urcitou dobou platnosti. Platnost certifikatov
moze okamzite zrusit (pridat do zoznamu zrusenych certifikdtov). Certifika¢na autorita

moze zruSit certifikit z nasledovnych dévodov:

e Stratenie patri¢ného stukromného kliaca danému certifikitu. Entita moze stratit
stikromny kl'u¢, a preto kvoli bezpe¢nosti by uz nemal dany certifikat platit (pozn.

mohol by ho najst niekto neautorizovany na pracu s tym sikromnym klIti¢om).

e Ukradnutie kli¢a. V tomto pripade moze aj neautorizovand osoba desifrovat
alebo vytvarat elektronické podpisy, preto sa dany certifikiat ihned prida do zo-

znamu zruSenych certifikitov.

e 7Zmena udajov. Entita sa mdze rozhodnat zmenit svoje identifika¢né tdaje, ¢o
sposobi, 7e certifika¢nd autorita vyda novy certifikit a zrusi platnost predcha-

dzajiceho certifikatu.

e 7 verejného klica sa da hrubou silou najst jemu prislichajuci sikromny kluc.
Tento problém mé viacero asymetrickych Sifier, ale ¢as, ktory je potrebny na
uspesny tutok hrubou silou je obrovsky (viac ako 50 000 rokov). Preto existuje

obmedzena platnost certifikitu, ktora je radovo mensia (par rokov).

Podnet na zruSenie certifikitu moze dat trad, drZitel certifikitu alebo certifikac¢né
autorita.

Pri overovani certifikitu musi Alica aj Bob overit, ¢i prijatému certifikitu neskoncila
platnost alebo sa nenachadza v zozname zruSenych certifikitov. Tento test platnosti
musia spravit pre kazdy certifikit z prislusnej retaze certifikitov vratane korenovej

certifika¢nej autority.

1.4 Zhrnutie

V tejto kapitole sme uviedli zaklady informacnej bezpecnosti a kryptologie, na ktorych
budeme stavat v celej nasej bakalarskej prace. Hlavne sa budeme opierat o asymetrické
sifrovanie a kryptografické hashovacie funkcie, pomocou ktorych zavedieme digitalny

podpis.



Kapitola 2
Podpis v elektronickej forme

Clovek uZ od oddévna déval stihlas svojim slovom, neskor po vynajdeni pisma sa stihlas
s textom zacal vyjadrovat pomocou jedine¢ného identifika¢né znaku nazyvaného pod-
pis. Tento prostriedok suhlasu sa pouziva dodnes. Po rozvinuti elektronického sveta sa
Tudstvo snazilo preniest tento prostriedok suhlasu aj do elektronickej formy a nazyva
sa elektronicky podpis.

Casto sa stava, ze pojmy elektronicky podpis a digitdlny popis st nespravne zamie-
nané. Elektronicky podpis je legislativny koncept, na rozdiel od digitalneho podpisu, ¢o
je bezpe¢nostna technologia na vytvorenie elektronického podpisu. Elektronicky podpis

mé byt nezavisly od technolégie, ktora bola pouzitd na vytvorenie tohto podpisu.

2.1 Elektronicky podpis

Ako uz vieme, podpis v elektronickej forme sa nazyva elektronicky podpis, ¢o je legisla-
tivny koncept. Aby podpis mal podobné vlastnosti ako vlastnoru¢ny podpis, st naitho
kladené isté bezpefnostné poziadavky zédkonom |2, §3 odsek 1.] , ktory znie:

1. Elektronicky podpis je informécia pripojena alebo inak logicky spojena s
elektronickym dokumentom, ktora musi splhat tieto poziadavky:

(a) nemozno ju efektivne vyhotovit bez znalosti stkromného kl'aca a elek-
tronického dokumentu,

(b) na zaklade znalosti tejto informécie a verejného klaca patriaceho k
sikromnému kl'i¢u pouzitému pri jej vyhotoveni moZzno overit, ze elek-
tronicky dokument, ku ktorému je pripojena alebo s nim inak logicky
spojend, je zhodny s elektronickym dokumentom pouzitym na jej vy-
hotovenie,

(c) obsahuje udaj, ktory identifikuje podpisovatela.

2. Podpisovatel vyhotovi elektronicky podpis elektronického dokumentu tak,
ze na zaklade svojho sikromného kl'aca a elektronického dokumentu vyho-

tovi novy tdaj, ktory spliia podmienky podla odseku 1.

Stéle vSak nenahradza vlastnoru¢ny podpis overeny notarom, pretoze nesplia niektoré

poziadavky, ako napr. non repudiation of origin (nepopieratelnost povodu), autor moze

10



KAPITOLA 2. PODPIS V ELEKTRONICKEJ FORME 11

tvrdit, Ze on ten podpis nevytvoril. Preto vznikol novy typ elektronického podpisu
KEP.

KEP je skratka pre kvalifikovany elektronicky podpis, ktory zmenil ndzov zo ZEP
(zaru¢eného elektronického podpisu). Rozdiel medzi EP (elektronicky podpis) a KEP
je, ze na vytvorenie KEP st kladené vyssie bezpecnostné poziadavky, pomocou ktorych
vie KEP zabezpecit aj zvysné bezpecnostné poziadavky ako autenticita alebo nepo-
pieratelnost. Vdaka tymto vlastnostiam dokaze nahradit vlastnoru¢ny podpis overeny

notarom v elektronickom svete.

2.2 Digitalny podpis

V tvode sme spomenuli, ze digitalny podpis je technologia na vytvorenie elektronického
podpisu. Tato technologia vyuziva jednotlivé kryptografické funkcie na dosiahnutie
jednotlivych poziadaviek, ktoré sa opisuji uz v spominanom zakone, (vid Elektronicky
podpis). Na splnenie poziadaviek zakona |2, §3 odsek 1. pism. (a) a pism. (b)] sa vyuziva
konstrukcia zalozend na asymetrickom Sifrovani a kryptografickej hashovacej funkcii
(vid zaklady kryptologie 1.2). Na splnenie poslednej poziadavky zékona [2, §3 odsek
1. pism. (c)| pouZijeme certifikat verejného kl'aca, ktory drzitelovi vydala certifika¢na
autorita.

Teraz sa pozrieme na to, ako pomocou kryptografickej hashovacej funkcii, asymetric-
kého Sifrovania a PKI vytvorime a overime elektronicky podpis. Overenie a vytvorenie

sa robi automatizovane pomocou hardvérovych zariadeni alebo softwarovych aplikacii.

2.2.1 Vytvorenie digitalneho podpisu

Teraz popiSeme algoritmus, ktory dana aplikicia pouziva na vytvorenia digitalneho

podpisu z pohladu Boba.

1. Bob zoberie dokument Doc, ktory chce podpisat. Nasledne vytvori hash Hp,.

toho dokumentu pouzitim kryptografickej hashovacej funkcii H.

2. Bob zoberie svoj sikromny kI'G¢ Kpop privar- (k tomuto stikromnému klicu exis-
tuje aj verejny Bobov k¢ K pop pupic) & pomocou Sifrovacej funkcie E vytvori z
hashu digitalny podpis Pg(Doc) = E(H poec, K ob privat)-

3. Nakoniec Bob prilozi podpis Pg(Doc) k dokumentu Doc.

'K tomuto stkromnému kl'i¢u musi existovat parovy verejny K Bob,public; Ktory sa nachddza na
certifikdte. Tento certifikdt je podpisany certifikacnou autoritou a deklaruje, Ze ten verejny kluc
K Bob public Patri Bobovi.
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Obr. 2.1: Na obrazku mdzeme vidiet podpisanie elektronického dokumentu a nésledné
overenia daného podpisu

(zdroj: http://epodpis.tuke.sk/digit_podpis.html)

2.2.2 Overenie digitalneho podpisu

Ak nejaka entita potrebuje overit podpis daného dokumentu. Pouzije overovaci proces.

Tento proces si popiseme z pohladu Alice.
1. Alica extrahuje verejny kIa¢ K pop puriic z Bobovho certifikatu.

2. Pomocou verejného kI'i¢a Kpop pupiic @ pomocou desifrovacej funkcie D Alica de-

sifruje Bobov podpis P a ziska hash H,.
3. V dalsom kroku Alica z dokumentu Doc, ktory Bob podpisal, vypocita hash H,,.

4. Nakoniec Alica porovna hasha H, a H,. Ak sa hashe rovnaju, tak podpis P je
spravny , inak podpis P nepatri patricnému dokumentu Doc alebo dany podpis

nevytvoril Bob.

2.3 Zhrnutie

V tejto kapitole sme popisali a vysvetlili, ¢o je to elektronicky a digitalny podpis, aky
je rozdiel medzi elektronickym a kvalifikovanym podpisom. Uviedli sme, ako sa vytvara

digitalny/ elektronicky podpis.


http://epodpis.tuke.sk/digit_podpis.html

Kapitola 3
Obciansky preukaz

V tejto Casti prace popiSeme elektronicky preukaz s ¢ipom, uvedieme aké objekty na
nom nachadzaju a ako sa da pouzit v elektronickom svete.

Obciansky preukaz je verejné listina, ktora sluzi na preukazanie totoznosti a Stat-
neho obcianstva. Tuto verejnu listinu musi mat kazdy obcan, ktory dovisil patnéasty
rok veku a m4 trvaly pobyt na tzemi Slovenskej republiky [3, §2]. To znamena, ze
kazdy ¢lovek by mohol mat obé¢iansky preukaz s ¢ipom!, ¢o by umoziovalo vyuzit ho
na autentifikiciu do univerzitného systému alebo inych systémov, v ktorych sa bude
nase rieSenie vyuzivat.

Ako uz vieme, kazdy obc¢an nad 15 rokov musi mat obé¢iansky preukaz. Tento ob-
¢iansky preukaz obsahuje zakladné tidaje o tejto osobe, ako sit meno, priezvisko, rodné
priezvisko, pohlavie, Statne obcianstvo, datum a miesto narodenia, rodné ¢islo a adresa
trvalého pobytu ob¢ana a elektronicky ¢ip |3, §3 odsek 1.|.

My sa hlavne zameriame na elektronicky ¢ip, ktory nadm umozni preniest tieto udaje

do elektronického sveta.

3.1 Elektronicky ¢ip

Pozrieme sa, aké tdaje obsahuje elektronicky ¢ip na obcianskom preukaze. Zakon Slo-
venskej Republiky umoznuje mat na elektronickom ¢ipe tieto idaje, ktoré mozno za-
pisat do ob¢ianskeho preukazu podla § 3 ods. 1 az 3 a mozno zapisat dalsie udaje v
rozsahu a za podmienok ustanovenych osobitnym predpisom [3, §4|. V nasom pripade
sa hlavne budeme zaoberat predpisom, zakonom ¢. 215/2002 o elektronickom podpise,
ktory hovori o dalsich udajoch, ktoré sa tam mozu zapisat. Tieto tdaje modzu byt
certifikaty, verejné alebo sikromné kltce.

Po dlhodobom experimentovani s elektronickym c¢ipom, sme zistili, Ze elektronicky

!Tu moze nastat problém, ked ¢lovek moze mat obéiansky preukaz s ¢ipom (cudzinci mozu pouzit
namiesto ob&anskeho preukazu s ¢ipom eDoPP, o ktory moze poziadat kazdy cudzinec s povolenim
na pobyt na Slovensku), ale nemusi mat vygenerované certifikity a sukromné kluce.

13
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Obr. 3.1: Ob¢iansky preukaz s ¢ipom

(zdroj: http://www.b-1.sk/eid-obciansky-preukaz-s-cipom/)

¢ip obsahuje kryptografické tokeny?. PretoZe ob¢iansky preukaz obsahuje kryptogra-
fické tokeny, tak na pristup k informaciam vyzaduje bezpe¢nostné poziadavky. Jenda
z bezpec¢nostnych poziadavok je zadanie BOK kodu alebo ZEP kodu, ktoré slazia ako
autentifika¢ny prostriedok. Po zadani prislusného kédu sme mohli pomocou ¢itacky a
programu pristupovat k jednotlivym tidajom pouzitim Cryptoki APT (vid PKCS#11).

Obciansky preukaz s ¢ipom obsahuje tieto tokeny:

e Token, ktory uchovava sikromny kl'u¢ na vytvorenie KEP (vid elektronicky pod-
pis 2.1), na ktorého pouzitie potrebujeme eSte zadat ZEP kod a kvalifikovany
certifikdt (odkaz na zakon o kvalifikovanom certifikate) obsahujuci informécie o
drzitelovi ob¢ianskeho preukazu a verejny klu¢ na overenie KEP podpisu. Aby

KEP bol platny, musi byt vyhotoveny na bezpe¢nostnom zariadeni podla zakona

2, §4].

e Na druhom tokene sa nachadzaju dva certifikdty a k nim patri¢né sukromné kl'tce,
ktoré su rozlisitelné (tie dva sikromné kltice) pomocou ID. Z tych dvoch certi-
fikitov, jeden sluzi na overovanie elektronického podpisu a jemu patri¢ny kluc
na vytvaranie toho podpisu. Druhy certifikat slizi na Sifrovanie a jeho patri¢ny
kTu¢ na desifrovane. Odhadujeme, Ze tento certifikat sa pouziva aj so sikromnym
kIa¢om prevazne pri autentifikicii do verejnej spravy. Nepodarilo sa ndm to, Zial,

zistit pre nedostatoku ¢asu a pomalej odozvy od $tatnych organov.

Zaujimavostou je, ze na pristup k certifikitom ulozenych na tychto tokenoch musime
tiez zadat BOK kod.
Na komunikaciu s kryptografickymi tokenmi sa vyuziva standard PKCS#11.

PKCS#11 je standard, ktory Specifikuje API rozhranie, nazyvané Cryptoki pre

zariadenia, ktoré uchovavaju kryptografické informécie a vykonavaji na nich krypto-

281 fyzické zariadenia, ktoré sa pouzivaju na uchovavaju kryptografické adaje.


http://www.b-1.sk/eid-obciansky-preukaz-s-cipom/
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grafické operacie. Cryptoki nasleduje® jednoduchy objektovo postaveny navrh, kde
adresuje nezavislost technologii a zdielanie zdrojov (viacero aplikacii pristupuje k via-
cerym zariadeniam) a prezentuje bezny logicky pohlad na zariadenia nazyvané kryp-

tograficky token (cryptographic token) [1].

3.2 Zhrnutie

V tejto kapitole sme si popisali obc¢iansky preukaz a elektronicky ¢ip. Elektronicky
¢ip sa sklada z kryptografickych tokenov. Aby sme mohli pristupovat k jednotlivym
udajom, sme pred pristupom museli zadat pristupvoy BOK kod.

V buducnosti sa ocakava, ze kazdy obcan nad 15 rokov bude vlastnit obciansky
preukaz s elektronickym ¢ipom, ¢o nam umozni ho vyuzivat na autentifikiciu do elek-

tronickych systémov alebo podpisovat elektronické dokumenty.

3Pod tymto myslime, Ze je narvhnuty tymto spésobom



Kapitola 4
Navrh a implementacia rieSenia

Od rzaciatku 21. storoCia $tat zacal vydavat obcianske preukazy (OP) s kryptogra-
fickym ¢ipom, ¢o ich drzitelom umoziuje vytvarat kvalifikovany elektronicky podpis,
elektronicky podpis a autentifikovat sa pomocou OP. Ich vyuzitie v informa¢nom sys-
téme Univerzity Komenského by prinieslo vyss$iu bezpe¢nost a I'ahsSiu identifikdciu ¢i
autentifikaciu neznamych osoéb do nasho systému. Je viacero moznosti, kde by sa tieto

metody dali vyuzit, ale my sme sa zamerali iba na tie najdolezitejsie z nich.

e Dvojfaktorova autentifikicia pre administratorov v systéme Univerzity Komen-
ského.

e Podpisovanie, alebo Sifrovanie e-mailov a dokumentov, ktoré sa v informac¢nom

systéme spracovavaju.

Nase riesenie bude zahffiat obe moznosti a zaroven by malo byt navrhnuté tak, aby ho
mohli pouzivat nielen Studenti a zamestnanci UK, ale aj tretie strany komunikujtice
elektronicky s UK alebo s inou verejnou institiciou. Preto sme postavili nase rieSenie

na vSeobecne dostupnych internetovych prehliadacoch.

4.1 e-Goverment a vyuzitie navrhu

Zo zékona e-Govermente vyplyva viacero povinnosti pre nasu univerzitu ako si koor-
dinovanie jej databdzy s ostatnymi databazami orgdnov verejnej veci, zriadenie elek-
tronickej schranky, pouzivanie elektronickej podatelne. Dalej sa zameriava na auto-
matizaciu uz existujicich procesov spracovania informacie, ktoré prebiehaju v tlacove]
forme.

Povinnosti vyplyvajice z nariadenia o e-Govermente s rozsiahla téma bakalarsku
pracu, preto sme sa rozhodli, Ze implementujeme iba ta ¢ast, tykajicu sa vyuzitie

elektronického podpisu a autentifikicie v IIKS!. (pozn. rozsiahlejsia Analyza Zakona o

!Integrovany informaény a komunika¢ny systém.

16
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e-Governmente je v bakalarskej praci Zuzany Hromcovej).

Vyuziti naSho navrhu je viacero:
e Dvojfaktorova autentifikacia pre administratorov.

e Autentifikicia pomocou BOK koédu a obcianskeho preukazu s ¢ipom na serveri,

povolujica k dokumentom, ktoré maja byt verejné, ale vyzaduju autentifikiciu.
e Podpisanie dokumentov ako pdf suborov cez webovy prehliadac.
e Podpisovanie e-mailov cez webovy prehliadac.
e Mnohé iné, ktoré vyzaduja autentifikaciu alebo vyuzitie elektronického podpisu.

N4S navrh sa hlavne zameral na webové prehliadace, pretoze to ndm umoziuje vyuzit

nage rieSenie aj v inych systémoch, nie len v nasom ITKS.

4.2 Celkovy navrh

Pre spravnu komunikaciu medzi uzivatefom alebo webovym serverom s eID ¢ipom
je nutné zabezpecit komunikiciu medzi viacerymi modulmi a objektmi. To je tlohou
systému, ktory je zobrazeny na obr. 4.1. Navrhovany systém pozostava z existujicich
a nami vytvorenych modulov a objektov, ktorymi sme sa zaoberali v tejto bakalarskej
praci.

NajdolezitejSou castou systému je obciansky preukaz, na obrazku 4.1 oznaceny ako
ID card, ktory zabezpecuje bezpecné ulozenie sikromnych klucov a certifikitov verej-
nych klacov. Tieto kryptografické klace (pozri podkapitolu Zéaklady kryptologie 1.2)
slazia na Sifrovanie, deSifrovanie, podpisovanie ¢i overovanie podpisu.

K obdianskym preukazom §tat vydal aplikidciu, ktord sluzi na autentifikdciu pou-
7ivatela pomocou obcianskeho preukazu s ¢ipom. Téato aplikdcia sa vyuziva na pri-
hlasovanie na portali www.slovensko.sk?. V nasej aplikicii vyuZijeme iba eID PKCS
kniznicu?, ktora poskytuje pristup k smart-card ¢itackam.

Jeden z dalsich modulov bude nasa lokilna aplikacia (local aplication na obr. 4.1),
ktora sa bude spravat ako most medzi webovych rozsirenim na obrazku s oznac¢enim
extesion a PKCS modulom, akym je na obr. 4.1 eID PKCS Library. Tato aplikacia bude
realizovat podpisovanie ¢i iné funkcie, ktoré budu vyzadované od webového rozsirenia
na pracu s OP (ob&anskym preukazom).

Webové rozsirenie prindsa uzivatelovi moznosti vyuzitia elektronického podpisu.

Uzivatel méZze pouzit tento modul na podpisanie svojho textu, pracu s certifikdtmi

2(UPVS) Ustredny portél verejnej spravy
37dielana kniznica od aplikacie eID klienta, ktord implementuje §tandard PKCS #11 (pozri ¢ast
PKCS), ktory zahfha funkcie ako vytvorenie, generovanie a mazanie objektov na karte.
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alebo overenie podpisu pomocou certifikitu. Vo vicsine pripadov pouZivatel bude pra-
covat s webovou strankou, ktora bude nezavisle od pouzivatela vyuzivat tieto moznosti
ako napriklad overovanie podpisu.

Uzivatel bude vo vic8ine pripadov pracovat len s webovou strankou a bude oc¢akavat,
ze na§ navrh bude automatizovat komunikaciu medzi strankou a webovym rozsirenim.
Stranka moéze samostatne podporovat automatické podpisovanie sprav alebo e-mailov.
Uzivatel klikne na tlacidlo, ktoré mu odo$le podpisany mail alebo ho autentifikuje po-
mocou ob¢ianskeho preukazu.Aby stranka mohla komunikovat s ob¢ianskym preukazom
s ¢ipom a vyuzit jeho objekty, v nasom navrhu musi vyuZit na to webové rozsirenie. Na
webovej stranke pravdepodobne bude bezat na pozadi skript, ktory bude komunikovat
s webovym rozsirenim pomocou postMessage! alebo Xray vision®. Pri navrhu tejto
komunikacii treba dat pozor, pretoze webové rozsirenie bezi ako privilegovany proces.

Kvoli bezpec¢nosti standardny névrh izoluje komunikaciu medzi nimi.

“https://developer.mozilla.org/en-US /docs/ Web/API/Window /postMessage
*https://developer.mozilla.org/en-US/docs/Mozilla/Tech/Xray_vision

web page
Actor
extension web server
local application elD PKCS Library
ID card

Obr. 4.1: Obrazok znazorhuje prepojenie jednotlivych modulov a aplikicii v naSom
navrhu


https://developer.mozilla.org/en-US/docs/Mozilla/Tech/Xray_vision
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— web page

_—— extension <— | web server

Actor

elD PKCS Library f«3— > ID card

Obr. 4.2: Obrazok znazorhuje prvy navrh nasho rieSenia

Poslednou stcastou navrhovaného rieSenia bude webovy server, ktory moze vyza-
dovat autentifikiciu pomocou obcianskeho preukazu s ¢ipom, podpisanie dokumentu
alebo zaSifrovanie textu od uzivatela. Na to, aby webovy server mohol vyuZivat tieto
moznosti, bude pravdepodobne implementovat SAML framework na autentifikiciu uzi-
vatela. Implementovanie podpisovania a overovania dokumnetov sa doriesi na kazdom

serverl samostatne.

4.3 Postup pri navrhu

Pri rieSeni tohto problému sme presli viacerymi napadmi, ktoré vicsinou nefungovali
alebo boli neefektivne a komplikované na implementaciu.

Z nasim prvych napadov bolo iba webové rozsirenie pre Firefox alebo Chrome.
Toto webové rozsirenie by dokazalo komunikovat s webovym serverom a pouzivatelom
a zaroven pristupovat k kryptografickym tokenom na obdianskom preukaze.

Na zaciatku sme sa zamerali iba na Firefox, a na to, aké funkcionality ndm pontka.
Do verzie 33, Firefox podporoval modul window.crypto®, ktory uZ nie je podpo-
rovany v novsich verziach. Nevyzeralo to ako velky problém, pretoZe implementécia
PKCS podpisovania mohla byt podporované cez signTextJS’ rozsirenie. Aviak Fire-
fox sa rozhodol ukon¢it podporu signTextJS, ked migroval do WebExtesions?®, a

tym odstranil podporu na XPCOM-based® webové rozsirenia.

Shttps://developer.mozilla.org/en-US/docs/Web/API/Window/crypto
"https://github.com/mozkeeler/signTextJS
8https://developer.mozilla.org/en-US/Add-ons/WebExtensions
https://www-archive.mozilla.org/projects/xpcom/


https://developer.mozilla.org/en-US/docs/Web/API/Window/crypto
https://github.com/mozkeeler/signTextJS
https://developer.mozilla.org/en-US/Add-ons/WebExtensions
https://www-archive.mozilla.org/projects/xpcom/
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Poslednou moznostou ostéavalo vyuzit pkesll api, ktoréd je zatial podporovana iba
vo Firefoxe od verzie 58 a nie je tplne dokoncena. Toto api podporuje zatial len 4

funkcie:

getModuleSlots — ziska meno slotu a ak je pritomny token, tak vrati informacie

z toho tokenu

installModule — nainstaluje modul

isModulelnstalled — overi, ¢i je modul nainstalovany

installModule — odinstaluje modul

Pomocou tychto funkcii dokdze webové rozsirenie nacitat moduly do Firefoxu, ktory
potom uz sam vie pristupovat k tokenom a vyuzivat ich objekty. Zial, webové rozsirenie
(extension na obr. 4.1) to nedokaze, pretoze pkesll api eSte nepodporuje vietky funkcie,
ktoré ma standard PKCS #11(vid kapitola PKCS). Po preskiimani vsetkych terajsich
moznosti vo Firefoxe sme ani nezacali hladat iné moznosti v Chrome, pretoZe on mé
podobn filozofiu ako Firefox, tak sme oc¢akavali, Ze narazime na rovnaké problémy.

Po zisteni, Zze webovy plugin nemoze komunikovat s ¢itackou priamo, sme hladali
alternativne riesenia. Jednym z nich bolo vyuzitie lokalnej aplikacie, ktora by zastre-
Sovala komunikéaciu s PKCS kniznicou (eID PKCS Library, vid obr. 4.1) aj s webovym
rozsirenim (extension, vid obr. 4.1).

Plugin dokaze komunikovat s lokalnou aplikaciou tymito spésobmi:

e native messaging'’ - webovy plugin vyuZiva na komunikiciu runtime API,

pricom lokalna aplikacia prima vstup a odosiela vystup cez STDIO.

e HTTP Protocol alebo Web sockets'! — komunikicia prebiehala pomocou
siete. Aplikacia vytvori lokdlny sever, ktory bude bezat na pozadi a plugin bude

posielat dotazy cez siet.

Vyhodou native messagingu je, ze aplikicia nemusi stale bezat na pozadi, ale iba vtedy,
ked plugin potrebuje komunikovat s aplikaciou.

Druhou moznostou bolo vyuzit native messaging s lokdlnou aplikidciou naprogra-
movanej v pythone. Pri programovani aplikidcie sme mohli vyuzif na komunikiciu s

¢itackou tieto moduly:

e Python-pkcs11'?

Ohttps://developer.mozilla.org/en-US/Add-ons/WebExtensions/Native_messaging

Uhttps://developer.mozilla.org/en-US/docs/Web/API/WebSockets_API/Writing_
WebSocket_client_applications

2http://python-pkcsil.readthedocs.io/en/latest/


https://developer.mozilla.org/en-US/Add-ons/WebExtensions/Native_messaging
https://developer.mozilla.org/en-US/docs/Web/API/WebSockets_API/Writing_WebSocket_client_applications
https://developer.mozilla.org/en-US/docs/Web/API/WebSockets_API/Writing_WebSocket_client_applications
http://python-pkcs11.readthedocs.io/en/latest/
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— web page

_—— extension <— | web server

Actor 4—7

local application |«<——————>| elD PKCS Library

ID card

Obr. 4.3: Obrazok znazorhuje druhy navrh nasho riesenia aj uz s lokalnou aplikaciou

e PyKCS11'3

Python-pkcsll nemé presne popisané ako ziskat konkrétny objekt s atributmi z
tokenu. Preto sme sa rozhodli pouzit kniznicu PyKCS11, ale ani tato nemala podrobnu
dokumentaciu, preto sme museli experimentovat.

Pocas testovania lokalnej aplikicie sme narazili na nasledovny problém. Podpis sme
nemohli overit funkciou verify, pretoze argument funkcie musi byt objekt verejného
kIa¢a a nie certifikat, ktory sa nachédza na ¢itacke. Z tohto dévodu sme vyexportovali
certifikat z OP s ¢ipom vo formate DER. Pomocou modulu Openssl'™ sme doka-
zali spracovat certifikit a chceli sme overit podpis pomocou verejného kltuca z tohto
certifikatu.

Overenie podpisu tymto sposobom nefungovalo. Vzhladom na to, Ze nebol dobry

popis ako presne overovanie funguje, tak sme museli niektoré veci overit samostatne:

e kodovanie textu — skiSali sme len podpisanie byte retazca. Ako sa neskor ukézalo,

problém nebol v kodovani textu,

e Sign funkcia pridéva nejaky padding alebo mé nejaki Specidlnu vlastnost, ktora

eSte nejako spracovava vstupné parametre funkcie. Rozhodli sme sa podpisat

Bhttps://github.com/LudovicRousseau/PyKCS11
Mnttps://pyopenssl.org/en/stable/api.html


https://github.com/LudovicRousseau/PyKCS11
https://pyopenssl.org/en/stable/api.html
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rovnaké data aj s nasou aplikiciu z ro¢nikového projektu. Hoci vstupné parametre

boli rovnaké, podpisy sa lisili.

Zistili sme, 7ze problém nebodl v kodovani textu, ale pravdepodobne v podpisovace]
funkcii. Tato funkcia mé asi skrytiu ¢ast, ktora nie je dobre zdokumentovana alebo méa
Specialne poziadavky na vstupné argumenty.

Kvoli nedostatku casu, sme sa rozhodli, Ze lokdlnu aplikdciu naprogramujeme v
inom programovacom jazyku, ktory bude mat dobre zdokumentované api pre PKCS a
zaroveil bude multiplatformovy. Preto sme presli na jazyk C#.

V tomto navrhu sa nam podarilo obist problémy s podpisovanim a overovanim
podpisu. Bohuzial, problém sa na$iel pri ndvrhu komunikéiciu cez native messaging.
Webové rozsirenie moze poslat spravu maximalnej velkosti 4GB a aplikicia moze poslat
do 1MB. Tieto hodnoty sa zdali postacujice, lenze ak uz sme chceli poslat spravu vacsiu
ako 2Kb, tak uz to zac¢inalo robit problémy a spracovanie vstupu na strane C# aplikacie
zac¢inalo byt naroc¢né.

Finélne rieSenie si berie jednotlivé vyhody z predchadzajicich navrhov. Plugin vy-
uziva native messaging iba na spustenie aplikicie, aby nebezala stale na pozadi. Na
komunikéiciu vyuziva post poziadavky, ktoré odosiela asynchrénne pomocou kniznice

jquery'®.

4.4 Interakcia jednotlivych modulov

V tejto Casti kapitoly si vSeobecne popiSeme ako pri Specifickych poziadavkach budua
jednotlivé moduly komunikovat. Na§ systém je navrhnuty tak, Ze naSa lokdlna aplika-
cia poskytuje sluzby a hociktory program moéze poslat poziadavku, ktora sa nésledne
spracuje nasou lokalnou aplikdciou. Nasledne naSa aplikicia posle odpoved na danu
poziadavku. Uzivatel komunikuje cez webové rozsirenie viac v kapitole 5.4.

Zékladou sluzbou je podpisanie textu alebo hashu. Ak uzivatel odosle poziadavku
na podpisane textu, webové rozsirenie vygeneruje post poziadavku na adresu http:
//localhost:9001/api/sign s javascriptovym objektom, ktory obsahuje sha256 hash
textu a typ podpisu, ktory chceme vykonat. Néasledne webovy server lokalnej aplikacie

spracuje tuto poziadavku nasledovne:

1. Lokalna aplikacia zisti, o aky druh podpisu ide a najde k nemu spravny kltucovy
handle.

2. Po ziskani kI'a¢u aplikacia zavola funkciu sign na eID PKCS Library, pretoze klu¢

nie je extrahovatelny kvoli bezpe¢nostnym dovodom a ziska podpis hashu.

YBhttp://jquery.com


http://localhost:9001/api/sign
http://localhost:9001/api/sign
http://jquery.com
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Obr. 4.4: Obréazok znazornuje treti ndvrh nasho rieSenia, kde spustenie lokalnej aplikacie
prebieha cez native messaging a posielanie poziadaviek prebieha na sieti
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Extension Local application elD PKCS Library
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sign(hash, signature type) I |
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— calls to find correct key ObjectHandle

find signature type
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sign(hash, key ObjectHandle)

\j

A

signature

signature

Obr. 4.5: Obrazok znazorihuje interakciu medzi modulmi pri poziadavke sign

3. Nasledne aplikacia vrati podpis v BASE64 forméate v JSON ako odpoved na

tato poziadavku.

Moze sa stat, ze ak aplikacia prvy krat otvara session, bude treba zadat BOK kod cez
virtualnu klavesnicu.

Overovanie podpisu pomocou certifkatu je jedna z dalsich moéznosti pri ktorej do-
chadza k interakcii medzi modulmi. Pri tejto sluzbe nie je nutné interagovat eID PKCS
kniZnicou, pretoZe na overenie podpisu nepotrebujeme ziaden objekt z obcianskeho
preukazu s ¢ipom. Po odoslani formulara pre overenie podpisu webové rozsirenie odosle
post poziadavku na http://localhost:9001/api/verify s datami, ktoré budi obsa-
hovat javascriptovy objekt, ktorého atribity budi:

e Sha256 hash
e Podpis BASEG64 formate
o Certifikdit v PEM forméate

Lokalna aplikacia prijme data a extrahuje z certifikdtu verejny klac¢, ktory pouzije na
overenie podpisu. Ak overovaci mechanizmus vratil true, tak odpoved na poziadavku
bude true, inak sa vrati odpoved false.

Poslednit moznost, ktori nase rieSenie poniika je ziskanie certifikatu z ob¢ianskeho
preukazu s ¢ipom, pretoze Zivatel po podpisani textu bude musiet pridat certifikat
k danému podpisu, aby niekto iny nemusel hladat jeho certifikit na overenie jeho
podpisu k danému textu. Uzivatel ma na vyber z troch certifikitov. Vyberie si jeden
z nich a odosle post poziadavku na stranku http://localhost:9001/api/getCert s
datami, ktoré obsahuju iba typ certifikdtu. Nato aplikacia prijme poziadavku a pomocou
otvoreného session ndjde spravny certifikat a vrati ho v PEM formate. Nasledne ho

webové rozsirenie ho vypise ako text do webového okna.


http://localhost:9001/api/verify
http://localhost:9001/api/getCert
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Obr. 4.6: Obrazok znazornuje interakciu medzi modulmi pri poziadavke verify

Extension Local application elD PKCS Library

getCert(type)

\J

calls to find correct certificate

responses

certificate in PEM

Obr. 4.7: Obrazok znazoriuje interakciu medzi modulmi pri poziadavke getCerts
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4.5 Opis rieSenia

V tejto Casti sa blizSie pozrieme, ako sme naprogramovali webové rozsirenie a lokalnu
aplikdciu. Priblizime si ich funkcie a triedy, ktoré popiSseme ich a vysvetlime,a preco
sme v niektorych pripadoch museli nasledovne postupovat.

Najprv si popiSeme webové rozsirenie a to, z ktorych stborov sa sklada, ktoré casti
bezia na pozadi alebo aké ¢asti maju na starosti spracovanie formularov a nasledovné
vytvorenie poziadaviek. V druhej ¢asti popiSeme lokdlnu aplikiciu. Popis rozdelime
na staticky a dynamicky. Pri statickom opise opiSeme jednotlivé triedy a funkcie v

stiboroch, na rozdiel od dynamického, kde sa pozrieme na interakciu medzi nimi.

4.5.1 Webové rozsirenie

Nase webové rozsSirenie je naprogramované iba pre Mozillu Firefox, preto nasledovny
popis bude zamerany iba na jeho vyvoj v jej prostredi.

Webové rozsirenie mézeme rozdelit na Styri hlavné casti:

Manifest stibor

Je jediny subor, ktory kazdé webové rozsirenie musi obsahovat. Pomocou tohto stiboru
Specifikujeme zakladné metadata o rozsireni a jeho funkcionalite, ako st skripty na
pozadi, kontent skripty a webové akcie. Subor je vo formate JSON s jednou vynim-
kou, stibor moze obsahovat komentare v style //. Parametre, ktoré nas zaujimaji, st

nasledovné:
1. background — obsahuje nasledujtce polozky:
(a) scripts— zoznam ciest k javascript suborom, ktoré budd bezat dlhodobo
alebo vykonavat operacie nezavisle od zivota hociktorej stranky,
(b) page — pomocou tohto parametra moézeme nastavit, ze iba niektoré skripty

budu bezat na pozadi iba urc¢itych stranok.

V nagom pripade sa v backdround polozke bude nachadzat iba jeden stbor backg-

round.js (vid Casti, ktoré bezia dlhodobo na pozadi).

2. browser action — je to ikona nasho pluginu, na ktort ked klikneme, sa ndm
rozbali menu. Toto menu je normalna webova stranka, na ktora ukazuje tento
kluc.

Nage webové rozgirenie obsahuje cestu v tomto klic¢i k ndSmu webovému menu,

ktoré sa zobrazi uzivatelovi po kliknuti na ikonu (vid interaktivne casti).
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3. web_accessible resources — webové rozsirenie niekedy potrebuje vytvarat
nové oknd alebo vkladat kod do webovych stranok. Na to, aby mohol najst cesty

k tymto komponentom, musime to v tomto atribute zadefinovat.

Nase webové rozsirenie potrebuje pristupovat k vlastnym zdrojom, strankam,
ktoré zobrazi uzivatelovi po kliknuti na jednu z moZnosti menu, kde window je
priecinok obsahujtci samotné webové stranky pre podpisanie, overenie podpisu
a ziskanie certifikdtov. NavySe obsahuje skripty, ktoré zabezpecuju komunikiciu

s lokalnou aplikaciou a spracovanie formularov.

4. permissions — niekedy aplikacia potrebuje pracovat s webovym strankami (menit
ich obsah, pristupovat k §pecialnym komponentom). Na takéto spravanie aplikacia

potrebuje mat povolenia, ktoré vlozime do tejto ¢asti.

Pre nés je len podstatné povolenie pre Native Messaging, ktoré sprostredkiva
Startovanie lokdlnej aplikicie. Naviac obsahuje aj povolenie pre activeTab, ktoré
nevyuziva, ale v budiicnosti sa ocakava vyvoj aj tymto smerom. Webové rozsirenie

bude menit obsah aktuédlneho tabu.

Casti, ktoré beZia dlhodobo na pozadi

Casti webového rozsirenia, ktoré bezia na pozadi, st definované v manifest sibore v
parametri Background. NaSe webové rozSirenie mé len jeden subor - background.js,
ktory obsahuje iba jeden riadok pre spustenie Native Messaging s lokalnou aplikaciou -
pkesapp. Tato lokadlna aplikicia bude bezat cely ¢as na pozadi, pokial neodinstalujeme

rozsirenie alebo nezavrieme Firefoxa spusti sa automaticky starte Firefoxu.

Popup menu

Toto webové menu pozostava z troch stborov: choose.html, choose.css, choose.js. Prvé
dva stbory vyuzivaja Sablonu od ukazky beastify'®. Na rozdiel od ukazky subor cho-
ose.html nacitava aj kniznicu jquery'’.

Po nacitani webového rozbalovacieho menu sa pridaju funkcie k jednotlivym tla-
¢idlam, ktoré ¢akaji na kliknutie na ich patri¢né tlac¢idlo, aby mohli otvorit nové okno.
Vsetky sa spravaju velmi podobne, preto si popiSeme iba funkciu sign zo stboru cho-
ose.js. Po kliknuti na tla¢idlo sign sa zavola funkcia sign (zo sitboru choose.js). Funkcia
najprv ziska cestu k window prie¢inku pomocou funkcie browser.extension.get URL!®,

ktory obsahuje jednotlivé webové stranky pre kazdy typ udalosti.

https://developer.mozilla.org/en-US/Add-ons/WebExtensions/Your_second_
WebExtension

Thttp://jquery.com

Bhttps://developer.mozilla.org/en-US/Add-ons/WebExtensions/API/extension/getURL


https://developer.mozilla.org/en-US/Add-ons/WebExtensions/Your_second_WebExtension
https://developer.mozilla.org/en-US/Add-ons/WebExtensions/Your_second_WebExtension
http://jquery.com
https://developer.mozilla.org/en-US/Add-ons/WebExtensions/API/extension/getURL
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Funkcia ziska objekty z formulara

Formuldar ——» uZivatel odosle formular

Request funkeia

posle objekly sko parameire dalfej funkcii

pogle slovnik ako parameter daliej funkcii refParam

Funkcia vytvori slevnikovy objekt,
kiory sa posle ako parameter poZiadavky

Funkcia ododle pofiadavku lokalngj aplikacii
a nasledne upravi stranku podla odpoved

Obr. 4.8: Obrazok znazornuje volania funkcii od odoslania formulara az po prijatia
odpovede na poziadavku

Nasledne otvori nové stranku v novom okne s url <cesta,ktoraziskal>/sign/

index.html a uzavrie webové menu.

Interaktivne ¢éasti

Vsetky interaktivne ¢asti sa nachddzaji iba v prie¢inku window. Kazd4a iteraktivna ¢ast
mé svoj priec¢inok (podpriecinok v prie¢inku window), ktory obsahuje potrebné subory
na obsltZenie danej interakcie'®. Na vyvolanie danej interakcie existuje tlac¢idlo z menu
(po kliknuti na dané tla¢idlo sa spusti dana interakcia). Prie¢inok window obsahuje
aj stubor config.js. Tento subor obsahuje zdielané premenné a funkcie. Jedna z nich je
asynchronna funkcia sha256%, ktora zoberie text a vrati jeho hash v hex formate.
Popiseme si len skriptové casti, pretoze tie vykonavaju ¢innosti, ktoré tvoria jadro
nasej bakalarskej prace. Kazda stranka ma svoj vlastny skript, ktory ¢aka na odoslanie
formulara (vid obrézok 4.8). Po odoslani kazdy skript ziska jednotlivé ¢asti formulara,
¢o mé na starosti funkcia request, a odovzda ich asynchrénnej funkcie retParam,

ktora spracuje tieto parametre do objektu s atribiatmi, ktory sa posle poziadavku lo-

9 Ako st HTML, JS alebo CSS stbory, ktoré spolu vytvaraju webovd stranku pouZitim kniZnice
Boostrap (https://getbootstrap.com)
2Ohttps://developer.mozilla.org/en-US/docs/Web/API/SubtleCrypto/digest


<cesta, ktor� z�skal>/sign/index.html
<cesta, ktor� z�skal>/sign/index.html
https://developer.mozilla.org/en-US/docs/Web/API/SubtleCrypto/digest
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kalnej aplikacii na spracovanie, pomocou funkcie send. Nasledne funkcia send pocka
na odpoved a podla nej upravi webstranku.

Funkcie retParam a send sme zvolili asynchronne, pretoze jednotlivé ikony mozu
trvat aj viac sekund. Napriklad ¢akanie na odpoved post poziadavky moze zdrzat

zadavanie BOK kodu uzivatelom.

4.5.2 Lokalna aplikicia

NajdolezitejSou ¢astou nasho riesenia je lokalna aplikicia, ktora sprostredkava komuni-
kéciu medzi ob¢ianskym preukazom s ¢ipom a webovym rozsirenim. Pre tento program
sme zvolili programovaci jazyk C#, kvoli jeho podpore réznych platforiem a nuget
packages?!, ktoré umoziiuji Tahky manaZment zavislosti a obsahuji predprogramo-
vané kniznice. Tieto kniznice nAm umoznili abstrahovat od implementa¢nych detailov
a umoznili nam navrhnat aplikiciu, ktora sa da lahko upravit alebo sa daji do nej
rychlo doprogramovat dalSie funkcie.

Pre pochopenie funkénosti nasej aplikicie sme rozdelili jej popis na staticky a dy-

namicky.

e V statickej c¢asti popisu sa pozrieme na jednotlivé triedy, kniznice a navrhové

vzory, ktoré sme pouzili.

e V dynamickej casti sa pozrieme, ako komunikuju casti aplikidcie medzi sebou a

zdovodnime si, prec¢o sme zvolili niektoré navrhové vzory.

Staticky popis

Tato cast si rozdelime na dve podcasti, kde v jednej sa pozrieme na komunikaciu
s OP s ¢ipom a hladanie objektov a parovanie certifikatov s ich sikromnymi kItu¢mi
alebo samostatné podpisovanie a overovanie. V druhej ¢asti si priblizime implementaciu
serverovej Casti a vyuzitie kniznice Self-Host, ktord nam umoznila abstrahovat od
sietovej komunikacie a iba sa zamerat na spracovanie post poziadaviek na podpisovanie,

ziskanie certifikdtu a iné poziadavky, ktoré mozu vyzadovat interakciu s OP.

Komunikacia s OP V tejto Casti sa zameriame na moduly a triedy, ktoré komu-
nikuja alebo inak prispievaji ku komunikacii s ob¢ianskym preukazom s ¢ipom. Téato

¢ast pouziva tieto dva moduly:

e Ini-parser?- zabezpecuje nam Tahké extrahovanie kl'icov a sekcif z inych stibo-
rov. V naSom pripade sa jedna iba o extrahovanie cesty k eID klient modulu zo

stiboru config.ini

2lhttps://www.nuget.org
22https://github.com/rickyah/ini-parser


https://www.nuget.org
https://github.com/rickyah/ini-parser
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e PkcsllInterop? - kniznica, ktora implementuje PKCS#11 API (vid. sekcia
PKCS) do .NET. Umozni nac¢itat PKCS#11 modul a volat funkcie z neho,

Teraz si popiSeme stibory, z ktorych sa tato cast sklada.

1. Pkcs11Manager.cs

Jadro celej komunikacie s ¢itackou prebieha v tomto stibore. Tento stibor obsa-
huje singleton triedu Pkesl1Manager. V jej konstruktore vyuzijeme kniznicu Ini-
parser a vyextrahujeme cestu k modulu eID klienta a vytvori objekt Pkes11 (vid
kniznica Pkesl1Interop). Dolezité je podotknift, Ze pri vytvarani tohto objektu
musime povedat konstruktoru, aby objekt podporoval viac vldknové pristupy
kvoli serverovej casti. Dalsfm problémom bolo prihlasenie sa pomocou funkcie
Login. V prvom rieseni sme pouZili ako druhy argument funkcie prazdny retfazec.
Toto rieSenie fungovalo iba pod OS Windows. Modul otvoril okno VirtualKey-
board, kde sme mohli zadat heslo. Pod Linuxom to hlasovalo chybu nespravny
PIN. Po prec¢itani standardu, kde je napisané: ,Or the user might not even
use a PIN authentication could be achieved by some fingerprint-reading device,
for example. To log into a token with a protected authentication path, the pPin
parameter to C_ Login should be NULL _PTR.“(https://www.cryptsoft.com/
kaS11dOC/V220/gr0up__SEC__11__6__SESSION__MANAGEMENT__FUNCTIONS.html%

sme zmenili druhy argument z prazdneho refazca na null. Po tejto zmene to za-

¢alo fungovat aj pod Linuxom.

Trieda obsahuje tieto funkcie:

e SignEp
Jednou z hlavnych funkcii je funkcia signEp. Téato funkcia najde slot, ktory
obsahuje spravni key ID a s nim podpiSe data.
Po prihlaseni sa do tokenu, funkcia vyhlada nas sikromny kI'u¢ pomocou
id key ID. Ak taky nenasla, tak to znamend, Ze je v zlom tokene a musi
prezrief iny. Podpisovy mechanizmus sme zvolii CKM RSA PKCS?*,

pretoze nase ob¢ianske preukazy podporuji iba tento.

e getCertificates
Na ziskanie vSetkych certifikitov z obc¢ianskeho preukazu sme naprogramo-
vali tato funkciu. Tato funkcia prehlada vSetky tokeny na karte a vrati
v8etky certifikdty vo formate slovnika, kde kl'u¢ bude meno tokenu, z kto-

rého ho ziskala a hodnota bude zoznam certifikdtov, ktoré sa nachédzali na

23https://pkcsllinterop.net
nttps://www.cryptsoft.com/pkcsiidoc/v100/group__SEC__13__MECHANISMS.html#CKM_
RSA_PKCS


https://www.cryptsoft.com/pkcs11doc/v220/group__SEC__11__6__SESSION__MANAGEMENT__FUNCTIONS.html
https://www.cryptsoft.com/pkcs11doc/v220/group__SEC__11__6__SESSION__MANAGEMENT__FUNCTIONS.html
https://pkcs11interop.net
https://www.cryptsoft.com/pkcs11doc/v100/group__SEC__13__MECHANISMS.html#CKM_RSA_PKCS
https://www.cryptsoft.com/pkcs11doc/v100/group__SEC__13__MECHANISMS.html#CKM_RSA_PKCS
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danom tokene. Certifikity bud uz zaobalené v nasej triede Certificate pre

jednoduchs$iu manipulaciu s nimi.

o getTypeCertificate

Vrati certifikdt na overenie podpisu z daného tokenu.

2. Certificate.cs
Tento stiibor obsahuje triedu Certificate, ktora obaluje triedu X509Certificate22°

a pridava nové funkcie ako verifyHash, verifyData, getPEM, ktoré nam ulah-

¢uju pracu s nim.

e Funkcia verifyHash resp. verifyData overi hash z text resp. data pomocou

verejného kltaca extrahovaného z certifikatu.

e Pomocou funkcie getPEM ziskame PEM forméat certifikatu.

3. Constatns.cs

Subor, ktory obsahuje vSetky dolezité nastavenia konStanty. NavySe obsahuje aj
globélne funkcie ako HexStringToByte a RemoveBeginEndCert, ktoré sa

vyuzivaju globalne a su statické.

Serverova ¢ast Hlavni Cast riegenia tvori kniznica OWIN?6. T4to kniznica nidm
umoznila sa sustredit iba na spracovanie poziadaviek a neriesit serverova stranku ap-
likacie. Najprv sme ju museli spravne nakonfigurovat. Na to sluzi sibor StartUp.cs.
Vidgina kodu v tomto sibore je z tutorialu®’. Navyse, aby nase webové rozsirenie sa
mohlo pripojit na nagu lokalnu aplikiciu, sme museli nastavit CORS?® pomocou fun-
kcie EnableCORS? a ako parameter bol objekt EnableCorsAttribute.
Spracovanie poziadaviek prebieha v siboroch, ktoré sa nachidzaja v prie¢inku Com-
mands. Subory obsahujice v mene Controller maju triedy na spracovanie poziada-
viek. Typ poziadavky, ktora sa spracuje ,je definovana ako text v mene stboru pred
retazcom Controller. Napriklad, stibor SignController bude spracovavat poziadavku
http://localhost:9001/api/sign, pretoze pred Controller textom sa nachadza re-
tazec Sign. Keby sme cheeli zmenit text Controller na nieco iné, nastavime to v sibore
StartUp.cs v parametri routeTemplate, kde v zatvorke namiesto Controller vlozime
iny text. Po tomto kroku by sme ale museli premenovat vSetky triedy a stibory, ktoré

obsahuji v mene Controller na nas novy text, ktory sme tam vlozili.

2’https://msdn.microsoft.com/sk-sk/library/system.security.cryptography.
x509certificates.xb09certificate2(v=vs.110) .aspx

26http://owin.org

2Thttps://docs.microsoft.com/en-us/aspnet/web-api/overview/hosting-aspnet-web-api/
use-owin-to-self-host-web-api

28https://developer.mozilla.org/en-US/docs/Web/HTTP/CORS

2%https://docs.microsoft.com/en-us/aspnet/web-api/overview/security/
enabling-cross-origin-requests-in-web-api


http://localhost:9001/api/sign
https://msdn.microsoft.com/sk-sk/library/system.security.cryptography.x509certificates.x509certificate2(v=vs.110).aspx
https://msdn.microsoft.com/sk-sk/library/system.security.cryptography.x509certificates.x509certificate2(v=vs.110).aspx
http://owin.org
https://docs.microsoft.com/en-us/aspnet/web-api/overview/hosting-aspnet-web-api/use-owin-to-self-host-web-api
https://docs.microsoft.com/en-us/aspnet/web-api/overview/hosting-aspnet-web-api/use-owin-to-self-host-web-api
https://developer.mozilla.org/en-US/docs/Web/HTTP/CORS
https://docs.microsoft.com/en-us/aspnet/web-api/overview/security/enabling-cross-origin-requests-in-web-api
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V priec¢inku Commands sa nachadzaju aj sibory obsahujice text Command. Tieto
stibory obsahuju triedy, ktoré slizia ako automaticky bali¢ dat z post poziadavkou pre
OWIN. Nam to umoziuje neriesit spracovanie JSON textu do objektov.

Teraz si popiSeme, ako vo vSeobecnosti vyzera trieda na spracovanie poziadavky.
Kazda z nich musi mat v mene triedy text Controller, musi byt public a musi dedit od
triedy ApiController. Kazd4 trieda moze obsahovat jednotlivé funkcie na spracovanie
roznych poziadaviek z rozdielnym poc¢tom argumentov. Funkcie moézu obsahovat aj ako
vstupny argument objekt, ale jeho atributy musia byt public a kazd& z nich musi mat
funkcie set a get. NavySe meno premennej sa musi zhodovat s menom atribatu v JSON

formate, ktory server bude prijimat. Navratova hodnota funkcie moze byt tiez objekt.

Dynamicky popis

V statickom popise sme si uviedli, ako st naprogramované jednotlivé funkcie a aké
kniZznice sme pouzili. V tejto ¢asti sa pozrieme ako medzi sebou sa tieto triedy volaju.

Aplik4cia prijme post poziadavku na adresu http://localhost:9001/api/ s ja-
vaskriptovym objektom, ktory obsahuje parametre pre konkrétne volanie. Néasledne
OWIN server konvertuje vstup do konkrétnej Command triedy, ktora sluzi ako ar-
gument danej post funkcie.

Nasa lokalna aplikacia podporuje len tri poziadavky:

1. Poziadavka pre podpis

do SignCommand objektu OWIN vlozi vSetky argumenty volania, a nato sa za-
vola funkcia post zo SignController. Tato funkcia si vytvori inStanciu
Pkcs11Manager. Kvoli tomu, ze Pkcsl1Manager pristupuje k citacke a vy-
konéva operacie s nimi, tak sme ho navrhli ako singleton. Nésledne po ziskani

instancie Pkesl1Manager funkcia zisti o aky podpis ide a podla toho to podpiSe.

Ak uzivatel zvolil podpis SIG _EP, tak aplikdcia musi najst spravny sikromny
kl'i¢ na podpisanie. Tu vzniké problém. Dva stkromné kluce sa nachadzaja na
rovnakom tokene a maju rovnaké atributy, pricom jeden z nich je na$ hTadany. Na
spravne najdenie tohto kI'i¢a sme najprv nasli jeho prislusny certifikat, ktory sa
odlisoval od toho druhého certifikditu v tom, ze mohol byt pouzity na overovanie
podpisu. Pomocou tohto certifikitu a jeho id sme mohli najst jeho prisliucha-
juci kI'a¢ a nasledne podpisat hash. Pri typu podpisu SIG ZEP nevznikol tento
problém, pretoze sukromny kI'a¢ s certifikitom ma vlastny token na karte. (pozn.
Funkcia SIG ZEP nebola implementované, pretoze je dplne identicka s sign s
rozdielom druhého prihlasenia, ¢o vyzaduje karta pri vyuZziti tohto kli¢a na pod-

pisanie.)

2. Poziadavka na overenie podpisu


http://localhost:9001/api/
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Pri spracovani tejto poziadavky vobec nepotrebujeme komunikaciu s OP, preto
ani neziskavame ingtanciu z triedy PKCS11Manager. Funkcia pre spracovanie
post poziadavky nacita certifikit z PEM refazca do Certificate Objektu. Tento
objekt obsahuje funkciu verify, ktora overi dany podpis, a to vrati ako odpoved

na poziadavku.

3. Poziadavka na ziskane certifikdtov

Lokalna aplikicia prijme post poziadavku na url adresu http://localhost:
9001/api/getcerts s objektom obsahujtci typ certifikatu, ktory chceme ziskat z
obd¢ianskeho preukazu. Ako v predchadzajicich pripadoch sa o prerobenie vstupu
do objektu sa postara OWIN kniznica. V tomto pripade funkcia post v GetCert-
Controller prijme objekt typu GetCertCommand, ktory obsahuje len retazec
typu certifikatu. Nasledne funkcia Post ziska inStanciu triedy Pkcs11Manager,
na ktorej nasledne zavold funkciu getCertificates, ktora mu vrati vSetky certi-
fikdty na obcianskom preukaze. Funkcia getCertificates prejde vSetky tokeny a
zo vSetkych extrahuje certifikity a ulozi ich do triedy Certificate pre lepsiu ma-
nipulaciu s nimi. Nakoniec podla typu poziadavky vrati dany certifikit v PEM

forméate.

Zaver

V tejto kapitole sme sa pozreli na spojitost nasho rieSenia s e-govermnetom a jeho
vyuzitim v IIKS. Nasledne sme popisali jeho névrh a postup, ako sme sa k nemu
dopracovali. Implementovali sme demo rieSenie, ktoréa je Tahko rozsiritelna a ukazuje,

7e naSe rieSenie je funk¢né a prakticky pouzitelné.


http://localhost:9001/api/getcerts
http://localhost:9001/api/getcerts

Kapitola 5
Instalacia a praca s rieSenim

V tejto kapitole sa pozrieme, ako manualne alebo automaticky nainstalovat aplikiciu.

Dalej uvedieme ako pracovat s rieSenim a otestovat spravnu funkénost nasho riesenia.

5.1 InStalacia lokalnej aplikacie

212 .°

Pred instalaciou nasej lokélnej aplikdcie musime najprv overit, ¢i mame nainstalované

potrebné moduly alebo iné aplikacie.

5.1.1 Poziadavky

Pred instalaciou a spustenim aplikacie skontrolujeme, ¢i mame k dispozicii:
e Citacku kariet a nainStalovany ovladac,
e nainStalovani aplikaciu eID klient,
e Mozillu Firefox,

e obdiansky preukaz vybaveny ¢ipom a s nastavenym ZEP a BOK kédom.

5.1.2 Podporované operac¢né systémy

Aplikacia je zamerand iba na Linux a OS Windows opera¢né systémy. Kvoli nedostatku
¢asu bola odskusand na Windows 10 a Ubuntu 17.04. Odhadujeme, Ze na roznych

verziach by tiez mohla fungovat bez problémov alebo len s malou tpravou.

34
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5.1.3 Automaticka insStalacia

Na zjednodusSenie instalacie lokalnej aplikacie sme vytvorili automaticky instalator vo
WIX toolset! pre OS Windows a na Linux sme pouZili DEB? bali¢ky. Tieto auto-
matické instaldtory su len na ukdzku a nerieSia vSetky pripady, preto na niektorych
operatnych systémoch bude treba vyuzit manualnu instalaciu (vid sekcia manuélna

instalacia.)

Windows

Pre spravnu instalaciu aplikiacie pod OS Windows je nutné overit, ¢i mame nainsStalo-
vané .NET framwork. Potom stac¢i spustit aplikaciu PkcsApp.Installer.msi, ktora na-
instaluje aplikdciu do Program Files a nastavi registre, aby fungoval native messaging.

Ak pri inStalovani aplikicie vzniknta chyby, prejdeme na manualnu instalaciu.

Linux

Pred tym nez za¢neme instalovat aplikdciu pod Linuxom, treba overit, ¢i mame nain-
Stalované Mono v opa¢nom pripade ho nainstalujeme. Nakoniec pomocou prikazu sudo

dpkg -i pkcsapp.deb aplikiciu nainstalujeme.

5.1.4 Manualna instalacia

Automatické ingtalacia ulah¢uje ingtalovanie, no neriesi vSetky pripadné problémy. Ak

si popiSeme kroky pre manualnu instalaciu pod OS Windows 10.

Windows

Rozbalime siubor pkcsapp.zip do prie¢inku Program Files. Po rozbaleni sa nam vytvori
nova zlozka PkcsApp. Po jej otvoreni by sme mali vidiet cela aplikiciu a jej pomocné
stibory. Vyhl'adame v nej config.ini, v ktorom zmenime hodnotu atribiatu path na cestu
k modulu od eidklient. Najdeme absolttnu cestu k eidklient priecinku. Napriklad ak
méame nainstalovany eidklient v Program Files v zlozke eID klient, tak absolitna cesta
k nemu bude C:\ProgramFiles\eIDklient.

Atribat path v config.ini bude vyzerat nasledovne <cestakeIdklientu>\pkcsl1_
x86.d11. V ukdzkovom pripade bude vyzerat takto: C:\ProgramFiles\eIDklientpkcsl1l_
x86.d11

Poslednou vecou je nastavit v registroch Native Messaging, aby webové rozsirenie

mohlo samovolne spustat aplikaciu.

http://wixtoolset.org
2https://wiki.debian.org/HowToPackageForDebian
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https://wiki.debian.org/HowToPackageForDebian
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B Registry Editor = O -

File Edit View Favorites Help
Computer\HKEY_LOCAL_MACHINE\SOFTWARE\Mozilla\MativeMessagingHosts\pkesapp
. Microsoft LAY
MiKTeX.org
v || Mozilla
Py Firefox
MaintenanceService
Mozilla Firefox
: Mozilla Firefox 59.0.3
v MativeMessagingHosts
: ‘ pkesapp
mozilla.org

Type Data
REG_SZ  C\Program Files (x86)\Pkecsfpp\manifest.json

MozillaPlugins
Obr. 5.1: Nastavenie native messaging v registroch pod OS Windows

1. VyhTadame a spustime aplikiciu regedit. eze.

2. Vytvorime novy key, HKEY_LOCAL_MACHINE\SOFTWARE\Mozilla\NativeMessagingHosts\
pkcsapp (vid obr. 5.1).

3. Klu¢ alebo key by mal mat iba jednu default hodnotu (vid obr. 5.1). Tato hod-
notu nastavime na cestu k siboru manifest.json, ktory sa nachiddza na mieste,

kde sme rozbalili aplikiciu.

Teraz mame nainstalovani aplikaciu a prejdeme na instalovanie webového rozsirenia

do Firefoxu (vid instalacia webového rozsirenia).

Linux

Rozbalime stubor pkesapp.zip do prie¢inku /usr/bin/. Rovnako ako OS Windows
musime prenastavit hodnotu atributu path v sibore config.ini na absolitnu cestu
k modulu od eID klientu. Ak mame eID klient nainstalovany v subore /usr/1ib/
eidklient/, tak atribut nastavime na /usr/lib/eidklient/libpkcsll_sig_x64.so.

Vo vseobecnosti by sme nastavili atribtit takto <cestakeIdklientu>/1libpkcsi1_
sig_x64.so.

Zostava nam uz len nastavit native messaging. Vystrihneme stibor pkcsapp.json,
ktory sa nachadza v zlozke, kde sme nainStalovali nasu aplikdciu a vlozime ho do
siboru /usr/lib/mozilla/native-messaging-hosts/. Moze sa stat, Ze prie¢inok
native-messaging-hosts nemusi existovat, v tomto pripade ho treba vytvorit. Otvo-
rime sibor pkcsapp.json a zmenime v iom hodnotu atribatu path tak, aby obsahovala
absolutnu ceste k suboru PkecsApp.exe. Hodnota atributu path bude vyzerat takto:
<cestakeIdklientu>/PkcsApp.exe.

Tymto sposobom by mala byt aplikidcia spravne nastavena a nakonfigurované.
(pozn. Odkaz ako nastavovat native messaging najdeme na stranke https://developer.

mozilla.org/en-US/Add-ons/WebExtensions/Native_manifests)


https://developer.mozilla.org/en-US/Add-ons/WebExtensions/Native_manifests
https://developer.mozilla.org/en-US/Add-ons/WebExtensions/Native_manifests
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5.2 InStalacia webového rozsirenia

Webové rozsirenie je mozné nainstalovat 2 spésobmi. PopiSeme si najprv ten jedno-

duchsi z nich.
1. Spustime Firefox a otvorime stranku http://addons.mozilla.org/.
2. Dame vyhladat PkcsApp a nainstalujeme.

Druhy sposob je trochu komplikovanejsi. Tento sposob nacita rozsirenie iba docasne,

kym nezavrieme Firefox.

1. Skopirujeme extesion.zip do pocitaca.
2. Spustime Firefox a napiSeme do hlavného okna about:debugging.
3. Klikneme na tlacidlo Naéitat dodasny doplnok.

4. Vyhladame extesion.zip, ktory sme nakopirovali do pocitac¢a a otvorime.

5.3 Odinstalacia lokalnej aplikacie
Ak sme nainstalovali aplikdciu cez automatickd inStalaciu, tak jej odinstalacia bude

tiez jednoduché.

5.3.1 Automaticki odinstalacia
Windows

Na odinstalovanie aplikiacie postupujeme nasledovne:

1. Otvorime ovladaci panel a prejdeme do casti Pridat alebo odstranit prog-

ram.

2. Najdeme PkcsApp program a odinstalujeme.

Linux

Na odinstalovanie aplikacie na Linuxe, postupujte nasledovne:
1. Spustite prikazovy riadok.

2. Do prikazového riadku napisSte sudo dpkg -r pkcsapp.


http://addons.mozilla.org/
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5.3.2 Manualna odinstalacia

Ak sme pouzili manudlnu instalaciu, tak na odingtalovanie aplikdcie musime zvolit

manuélnu odinstaléciu.

Windows
Pri manuélnej odinstalacii postupujeme takto:

1. Najdeme priecinok, kde sme nainstalovali PkcsApp aplikiciu a nasledovne ho

odstranime.
2. Vyhladame a spustime aplikaciu regedit.eze.

3. 3. Odstranime klu¢ HKEY_LOCAL_MACHINE\SOFTWARE\Mozilla\NativeMessagingHosts\
pkcsapp (vid obr. 5.1).

Linux
Linuxova manualna odinstalacia prebieha nasledovne:
1. Vymazeme priec¢inok pkcsapp.

2. Nakoniec vymazeme stibor /usr/1ib/mozilla/native-messaging-hosts/pkcsapp.

json.

5.4 Praca s navrhom

Tato bakalarska praca je zamerana na rieSenie problému komunikicie webovym pre-
hliadac¢om a elD kartou. Je to ukdzka, ktora znézornuje, ako v budicnosti navrhovat a

implantovat nové aplikicie, ktoré budiu vyzadovat komunikaciu s elD kartou.

5.4.1 Startovanie a praca s aplikaciou

Na zaciatku pripojime elektronicki ¢itacku s obcianskym preukazom k pocitacu. Na-
sledne spustime Firefox, kde klikneme na ikonku aplikicie v pravom hornom rohu (vid.
obr. 5.2).

Rozbali sa nadm kontextové menu. Na tomto menu mame na vyber z nasledujtcich

troch moZnosti:

1. Sign - podpisat

Kliknutim na tlacidlo Sign z menu sa nam otvori nové webové okno (vid. obr.

5.3).

V tomto novom okne sa bude nachadzat formular, ktory sa zaklada z 3 casti:
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N 0O [ |
Obrazky Sign ﬂ
Verify

Show
cert

Obr. 5.2:

Menu webového rozSirenia

@ Mozilla Firefox

® ﬂ-o Roz...p)

- O *
moz-extension://3078777b-0350-4deca-ad e @ T:T

Text to Sign:

Text na podpisanie |

Signature Type:
SIG_EP

Signature:

WmUfgnORcQiQkvvalUBTg1UePs|jjPyBc FEVFT/TO7TNOYcEKwDKgnSPJoGTAZ4
/ndbhgFNeOViivk12BgnomCRatk7TH8eGBppWmPgIrsdXpOkUr0pW3aRsCrvig?
APNGHPoBESC2m+H0Soyrrjf6Yk8DgLwvCxFywMOtc ZB99ZA1csdKhurtpAzDK .,

kS

Obr. 5.3: Webové okno sign menu
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@ Mozilla Firefox -

(D;‘-Roz..‘p] moz-extension:/f3078777b-0350-deca-ad 1~ **» @ ¢

Text to verify:

Text na podpisanie

Signature:

U3aESh+YUBSLNLJTREMo2rKoknIVsPHWT FypKsJFtZ3Vzahc9
1UVIOHE TaZy T Sake0WzV.JOAVBgATPACFIyhAXIN/HTgjArfzu3
41/fiDenUKLNQyPeSnOJgnPaMtERRIKOHra
IQGRJIFXGSpUVABU1 a9AWQIGgWoj3e09eVKakODI4pHrFIfagF
0g&FitogVSxLiMc SitkbpPEIpRQXWYPSg3IIZtTJmiuyodLn
HT20idwSpLnNelUAMD40G1rCpCwjfod
IAYIFAWNMQR2IMSSNQYY +kw==

Certificate:

----- BEGIN CERTIFICATE—
MIFMTCCBBmaAw BAgIKARNTXUvdARUZITANBakghkiGOwWOBA
QsFADBNMQswCQYDVQQGEWJTSZET

MREEAAERAON AR EIWTETMRECAA N E el D ira

Obr. 5.4: Webové okno verify menu

s
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e Text to Sign, text na podpisanie - sem vlozime text, ktory chceme podpisat.

e Signature Type, typ podpisu - typ podpisu, ktory chceme spravit. Zatial

e Sign, podpisat - tla¢idlo na odoslanie formuléra

je len podporovany typ SIG _EP.

Uzivatel moze napisat alebo vlozif text do okienka Text to Sign, ktory chce

podpisat. Este pred podpisanim zvoli typ podpisu z okna moznosti Signature

Type vid obrazok 5.3. Nakoniec klikne na tla¢idlo a odosle text na podpisanie

danym podpisom. Ak webové rozsirenie komunikuje s aplikaciu prvy krat od

nastartovania Firefoxu, tak aplikicia vyhodi virtualnu klavesnicu na zadanie BOK

kodu. Nakoniec sa pod nadpisom Signature objavi podpis vo formate BASE6G4.

2. Verify - overenie podpisu

Po kliknuti na tlacidlo verify sa nam otvori nové okno s formularom (vid. obr.

5.4).

Vo formulari buda tieto objekty:

e Text to Verify, text na overenie - sem vlozime text, ktory chceme overit.

e Signature, podpis - okno, kde vlozime podpis BASEG4 formate.
e Certificate, certifikat - okno pre vlozenie certifikitu v PEM formaéte.

e Verify, overenie - tlacidlo na odoslanie formuléru.
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@ Mozilla Firefox - m} X

@ # Roz..p) moz-extension://3078777b-0350-deca-ad’ *=* @ 17

Certificate type:

AUTH ~

Get

Certificate:

MIFDDCCA/SgAWIBAQIKAIDOgOanARUZCDANBIKGNKIGIWOBAQSFADBNMG
MBEGA1UEBwWwKQNnJhdGlzbGF2YTETMBEGATUECQWKRGIzaWc gy S5zLEU
RCBTQOEWHhcNMTCWMTIZMT I MzE3WheNMjcwM T MTI1MzE3W]BDMRUWE
|Etpc 3MxCzAJBgNVBAY TAINLMROWGWY DVQQFExQwMDAWMDAWMDAWMDA
KoZlhveNAQEBBQADggEPADCCAQoCggEBAvgOpuOBz0CjKbpd6DMwe Sno
EU4TTG/IGIMEXQ1mmeA2FUWmMhsMTI6S82FBjrsJDhOXA3rQikdg230J4VYJ2
{BvptY&y AjdsSgs6OjkjCaiY/Z6Q+4VvLRI
/NEVZRDOSZMT49EXFSNUhS3cw1 rFyZAjZWovE/nNwJ7BWrseB
Kqc/bJVITKbL8etTEqOIFMACGEIXVATthhrS3ghcB
{giC6DbasiRryZcGgQOrojUbMURTvuDaT?
Eq1+aplOD3i8IDOMhmGNKh3ryXCV7Ntz2OSKEyFAPR4JFMurJolPNZbQolLQt
AaOCATYwggHyMIHPBggrBgEFBQc BAQSBw|CBvzASBggrBgEFBQcwAYYtaH
YS1vY3NwLmRpc2inLnNrL29jc3Ave 3ZrZWIkc 2NhMEAGCCsGAQUFBZACh|R
M3 5SkaxNpZySzay9zdmtiaWRzY 2EvY 2VydCozdmtlaWRzY 2EUZ GVWMEAGCCs
OiBvZWikemVwMiSkaXNpZy5zay9zdmtlaWRzY 2EvY 2Vyd C9zdmtlaWRZY2EuZ
< >

Obr. 5.5: Webové okno certificate menu

Po odoslani sa nam pod nadpisom Verification objavi true, ak podpis patri k
podpisovanému textu a certifikat obsahuje verejny kluc¢, ktory patri k stikrom-
nému kla¢u, s ktorym bol dany podpis vytvoreny. V inych pripadoch sa nadm tam

zjavi False.

3. Show cert - ukazat certifikat

Ak klikneme na tla¢idlo Show cert, tak sa ndm otvori nové okno s formulédrom.
Vo formulari bude dropdown menu, kde si mozeme vybrat certifikat, ktory chceme
vybrat z ¢itacky. Vystup bude vo formate PEM? (vid. obr. 5.5).

5.5 Overenie spravnej funkcénosti aplikacie

Pred tym, ako zacneme vyuzivat aplikdciu, si mozeme overit jej spravnu funkcénost
pomocou nasledovného postupu. Ak pri nasledovnom overovani funkénosti aplikacie sa
nam niec¢o nebude spravat ako je napisané v postupe, odportacame odistalovat aplikaciu

a nasledne ju manuélne ingtalovat (odkaz na postup).

3Moizné parsovanie a vypisanie atribiitov je ponechané na dalsi vyvoj aplikacie.
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5.5.1 Pripojenie potrebnych zariadeni

Overime, ¢i méame pripojena ¢itacku, do ktorej je vlozeny OP s ¢ipom. Ak nie, pripojime

ju k pocitacu.

5.5.2 Vytvorenie podpisu

Otvorime okno Sign a vytvorime podpis na nejaky text, ktory si sami zvolime. Vy-
berieme podpis typu SIG _EP a odosleme formular. Ak komunikujeme cez aplikiciu
s ¢itackou prvy krat, tak budeme musiet zadat BOK kod cez VirtualKeyboard pre
autorizaciu. Nakoniec by sa nam mal zjavit podpis BASE64 formate (vid. obr. z prace

s aplikaciu 5.3). Okno nechame otvorené pre neskorsie pouZzitie.

5.5.3 Ziskanie certifikatu

Na overenie podpisu budeme potrebovat certifikit. Ak nas text je podpisany sukrom-
nym klu¢om uloZenom na OP vloZenom v ¢itacke, tak staci exportovat certifikat, ktory
obsahuje verejny kI'u¢ prislichajici danému sikromnému kI'acu, ktorym bol dany pod-
pis vytvoreny. Inak musime vlozit iny certifikiat, ktory obsahuje ten prisltachajici ve-
rejny klu¢. Zaéneme kliknutim na tlac¢idlo Show cert, ktoré nam otvori nové okno. V
tomto okne vyberieme z moznosti SIG_EP a klikneme na tlacidlo Get. Nakoniec by

sa nam mal vratit certifikit v PEM formate?.

5.5.4 Overenie podpisu pomocou certifikatu

Poslednou vecou, ktord nam zostéva, je len overit podpis pomocou certifikitu. Na
to klikneme na verify z aplika¢ného menu. Otvori sa ndm novy formular. Do tohto

formularu vlozime podpisany text, podpis a certifikit nasledovne:
e do Text to verify vlozime podpisany text z prvého okna,
e do Signature vlozime podpis podpisaného textu ziskani v prvom okne,
e do Certificate vlozime certifikat ziskany v druhom webovom okne.

Aplikécia by mala vratif na vystup true, vid Verify (overenie podpisu). Ak nie,
musime overit, ¢i sme spravne prekopirovali objekty alebo sme spravne nainstalovali

aplikaciu, ¢i webové rozsirenie.

4Keby sme chceli vidief tidaje na certifikite mozeme vyuzit aplikiciu OpenSSL alebo web stranku
https://www.sslshopper.com /certificate-decoder.html
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5.6 Ukoncenie aplikacie a zhrnutie

Ak uz nepotrebujeme pracovat s aplikidciou, uzavrieme v8etky oknd, ktoré nam aplikacia
otvorila pocas jej pouzivania. Aplikicia sa sama uplne vypne pri zatvoreni webového
prehliada¢a Mozilli Firefox.

V tejto kapitole sme si presli rozne moznosti instalovania pod Linuxom a OS Win-
dows. Automatické instalovanie funguje len v niektorych pripadoch, pretoze na pokrytie
vSetkych moznosti nebol dostatok ¢asu, preto sme si popisali manualnu instalaciu, ktora
by mala fungovat ako pod OS Windows od verzie 7 po aktualnu verziu OS Windows 10
a Linuxom vo vicsine znamych distribicii. Nakoniec sme si presli, ako presne pracovat

s nasim rieSenim a ako otestovat jeho spravnu funkcionalitu.



Kapitola 6
Perspektiva riesenia

V predoslych kapitolach sme sa vSeobecne pozreli, ako by nam pomohli OP v nasom
univerzitnom systéme. Nakoniec sme sa rozhodli navrhnit riesenie, ktoré bude mat Sirsi
zaber pouzitia, nielen nas univerzitny systém, preto sa pozrieme na mozné vylepSenia
alebo zmeny v navrhu nasho riesenia. Pozrieme sa aj na nevyhody a rozdiskutujeme

ako by sa dali odstranit pripadne opravit.

6.1 Mozné vylepSenia

6.1.1 .NET CORE

Kedze aplikicia ma bezat multiplatformovo a nie kazdy uzivatel ma nainstalovany
NET framwork na svojom pocitaci, ktory nasa aplikacia vyzaduje, aby mohlo bezat.
Mohlo by byt zaujimavé, presunit projekt do .NET CORE. Tymto by sme zjednodusili
uzivatelovi in§taldaciu aplikicie. Linuxovy uzivatel by si nemusel predinstalovat Mono
alebo Windows pouzivatel instalovat .NET framwork, pretoze pomocou .NET CORE
vieme generovat native kod pre dany opera¢ny systém. NavySe treba skontrolovat, ¢i
vSetky pouzité moduly ako PKCS11Interop a OWIN vedia bezat pod .NET CORE.
Pravdepodobne tu by nemal vzniknat problém, pretoze oba moduly uz pod .NET

framwork bezia multiplatformovo.

6.1.2 InStalatory

Ak chceme, aby naSa aplikicia v budicnosti bola Tahko pouziteln4, tak v prvom rade
sa musi dat pouzivatelovi bez ndAmahy nainstalovat. Nase poniknuté instalatory si len
ukdzkou a neriesia problém celkovo. Instalator pre OS Windows bol naprogramovany
pomocou Wix toolset!. Tento modul nam umoZnil ho rychlo spravit, ale neriesi konfi-

guraciu samostatnej aplikacie. Problém spociva v tom, Ze inStalator dokaze overit, ¢i su

lhttp://wixtoolset.org
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nainStalované nutné aplikacie, ale tazko sa programuje nastavenie kli¢a path pomocou
inStalatora v stbore config.ini.

Podobny problém nastava aj pod Linuxom. Naviac, Linuxovy instalator nepodpo-
ruje overenie, ¢i je nain$talovany elD klient a Mono. Tu by bolo zaujimavé sa pozriet, ¢i
nemoze tento instalator spustit nejaky skript na pozadi a zistit, ¢i st potrebné moduly
nainstalované a ak nie, nainstalovat ich (pozn. Ked aplikicia bude bezat pod NET

CORE nebude treba riesit overovanie Mono alebo NET framwork).

6.1.3 SAML podpora

V naSom rieSeni sa zaujimame hlavne o vyuzitie elektronického podpisu - lokalna apli-
kacia vytvori alebo overi podpis. Dalsou moznostou by bolo vyuzitie autentifikicie po-
mocou ob¢ianskeho preukazu s ¢ipom. Jednou z moznosti je vyuzite SAML Standardu
kvoli jeho rozsirenosti medzi ostatnymi aplikdciami ako je Cosign? alebo shibboleth?,

ktoré nasa univerzita vyuziva.

6.1.4 Vlastny PKCS modul

Nase rieSenie je uplne zavislé od aplikacie eID klient, ¢o prindsa vela nevyhod.
e Nutna predinstalacia elD aplikacie.
e Zavislost budiuceho vyvoja naSej aplikacie od navrhu eID klienta.
e Viazanost na licenéné podmienky:.

Toto st jedny z hlavnych nevyhod, ktoré prinasa vyuzitie eID klienta. Jednoduchym
rieSenim je pouzit iny modul, ktory bude podporovat zobrazenie Virtualnej klavesnice

alebo nie¢o podobné a zaroven je open-source.

6.1.5 Webové prehliadace

Nase webové rozsirenie podporuje iba Firefox, ¢o v celkovom obraze obmedzuje viace-
rych uzivatelov, pretoze uZivatelia pouzivaju aj iné prehliadace ako st Google Chrome,
Opera, Safari. Predtym nez za¢neme prenasat nas kod, treba si overit, ¢i dany webovy
prehliada¢ podporuje native messaging a iné funkcionality, ktoré vyuziva nase webové
rozsirenie. Taky Google Chrome podporuje vietky vyuzité funkcionality a preto imple-
mentacia webového rozsirenia bude jednoducha. Staci, ak ¢lovek prejde vSetky nekom-
patibilné ¢asti v nasom rozsireni. Tie najde na stranke https://developer.mozilla.

org/en-US/Add-ons/WebExtensions/Chrome_incompatibilities.

’http://weblogin.org
3https://www.shibboleth.net


https://developer.mozilla.org/en-US/Add-ons/WebExtensions/Chrome_incompatibilities
https://developer.mozilla.org/en-US/Add-ons/WebExtensions/Chrome_incompatibilities
http://weblogin.org
https://www.shibboleth.net
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6.1.6 Automatické podpisovanie

Jednou 7 pldnovanych vyhod aplikicie bude vyuzitie elektronického podpisu na inter-
nete. Problémom v8ak zostédva automatizacia rieSenia. Uzivatel sam musi interagovat

s webovym rozsirenim aj vtedy, kedy by to nebolo treba.

e Podpisovanie stiboru po procese nahravania suboru.

Po nahrati suboru sa uZivatelovi vyhodi okienko, kde si uzivatel moze zvolit, ¢
tento subor chece podpisat. Ak ano, tak aplikacia stiahne subor a nahra ho znova,

ale uz podpisany.

e Podpisovanie textu na webovej stranke.

Uzivatel bude méct oznacit text na stranke. Nasledne po pravom kliknuti mySou
sa mu zjavi aj moznost popisania textu. Ak zvoli tito moznost, webové rozsirenie
podpiSe text a podpis vrati v novom okne aj s podpisovanym textom a patri¢cnym

certifikdtom.

e Vlozenie certifikitu do textového okna alebo do stranky.

Dalsou moznostou méze byt, Ze po kliknuti pravym tla¢idlom na mysSke sa zjavi
menu, kde si uzivatel bude moct vybrat, aky certifikat chce a v akom formate.
Nasledne aplikacia moze vlozit certifikit do textového okna, na ktoré uzivatel

ukazuje myskou alebo otvori nové okno s tymto certifikitom.
e Automatické overenie podpisu.
Ak webové rozsirenie najde elektronicky podpis s certifikitom a text alebo stubor,
tak automaticky to overi a moze podfarbit alebo inak znazornit vysledok overenia.
e Ziskane informaécie z certifikaitu v PEM formate.
Webové rozsirenie bude umoznovat po kliknuti na certifikat v PEM formate vypis

jeho obsahu v ¢itetelnej forme v novom okne.

Je mnozstvo moznosti, ktoré by sa dali automatizovat. My sme iba nacrtli niektoré z

nich, ktoré by bolo vhodné implementovat.

6.1.7 Podpora bezpecnej komunikacie

Cel& komunikicia medzi lokdlnou aplikidciou a webovym rozsirenim nespliia ani jednu
bezpecnostni poziadavku, preto dalSou moZnostou vylepSenia nasho rieSenia by bolo

aspon na zakladnej drovni spliat integritu a dovernost.
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Jednou z moznosti, ako zabezpecit integritu prenosu dat je pouzit HMAC?. Tuto
nastéva problém s uchovanim klti¢a alebo s jeho generovanim (Niekto moze odpocivat

na sieti.). Jedno z moznych rieeni tohto problému by vyzeralo nasledovne:

1. Pred spustenim lokalnej aplikicie by webové rozsirenie vygenerovalo nahodne
tajny kl'uc¢, ktory sa bezpecne nazdiela medzi webovym rozsirenim a lokalnou

aplikaciou.
2. Nasledne by spustil lokalnu aplikiciu a cez native messaging by poslal tento kl'uc.

3. Lokalna aplikicia by prijala klu¢ a cela serverova komunikicia by prebehala s
pouzitim tohto kIuca
Tento navrh by zabezpecil nejaki ochranu integrity a doévernost dat medzi lokalnou

aplikdciou a webovym rozsirenim. (pozn. Tento navrh len ukazuje, akym smerom by sa

to dalo mozno riesit, neukazuje to celkové rieSenie problému.)

6.2 Otazky

6.2.1 Bezpecnost rieSenia

V tejto Casti sa pozrieme na bezpecnost nasej aplikicie. Pozrieme sa aj na to, v ktorych
pripadoch sa da zabranit utokom a v ktorych sa neda.

Nage navrhované riesenie z ¢asti Podpora bezpe¢nej komunikacie 6.1.7 funguje iba
na sietovej vrstve. Akondhle ma tuto¢nik pristup k vSetkym aplikiciam ako normalny
uzivatel, tak by dokazal odpoc¢ivat Standardny vstup a vystup, na ktorom beZi native
messaging. V naSom rieSeni by vedel zistit predzdielané heslo, ¢o by sposobilo, ze
komunikacia by uz nevedela zarudit integritu dat.

Lokalna aplikacia vyzaduje heslo iba na prvy pristup k obc¢ianskemu preukazu a pri

podpisovani elektronickym podpisom. Toto by vedel zneuzit itocnik nasledovne:

1. Bude odpoc¢uvat na sieti a ¢akat na prva interakciu s lokalnou aplikiciou od

uzivatela.

2. Nasledne, ak deteguje prvi interakciu, vytvori vlastni poziadavku pre podpisanie

vlastného hashu.

Lokalna aplikacia pri prijati druhého poziadavku uz nevyhodi okno pre zadanie BOK
kodu. Tymto sposobom moze utocnik elektronicky podpisat Tubovolné data bez toho,
aby o tom uzivatel vedel.

Za tvahu by stéalo, ¢i vzdy pred vytvaranim kvalifikovaného elektronického podpisu

bude modul od uzivatela vyzadovat zadanie ZEP kodu.

‘https://sk.wikipedia.org/wiki/HMAC
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6.2.2 Komunikicia s inymi aplikdciami

N4&s§ navrh nie je vel'mi flexibilnd. Komunikécia je navrhnuta iba medzi webovym rozsi-
renim a lokalnou aplikdciou. Moznym rozsirenim tohto konceptu by bolo, keby lokélna
aplikacia definovala alebo vyuzivala uz existujici komunika¢ny protokol, ¢im by umoz-
nila aj inym aplikdciam vyuzivat obc¢iansky preukaz s ¢ipom.

Jednou z moznosti st lokalny emailovi klienti ako je Outlook, ktori by mohli pod-
pisovat emaily alebo vyuzit moznost autentifikdcie na pristup k emailom vyuzitim
obc¢ianskeho preukazu s ¢ipom.

Dalsou moznostou by bolo vyuzitie samotného opera¢ného systému, ktory by mohol
vylepsit bezpetnost nasej aplikacie. Zial, toto by sa muselo implementovat na kazdy

operatny systém samostatne, ¢o by prinieslo problémy pri dalsom vyvoji aplikécie.

6.3 Zhrnutie

Nasge rieSenie preslo dlhym vyvojom, aby sa dostalo k tejto ukazkovej verzii, ale este
stale nie je v dostatocnej verzii na implementovanie do nasho univerzitného systému.
V tejto kapitole sme sa pozreli na jednotlivé méznosti vylepSenia nasho rieSenia a zod-
povedali otézky, ktoré st nutne zodpovedat a implementovat ich odpovede do rieSenia

eSte pred dokoncenim findlnej verzie.
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V nasej praci sme navrhli a popisali rieSenie, ktoré umoznuje dvojfaktorovi autentifika-
ciu do univerzitného systému alebo podpisovanie a Sifrovanie e-mailov a dokumentov.
Pretoze vicsina uzivatelov pouZiva webovy prehliada¢, naSe rieSenie sa zameralo na
implementovanie tychto vlastnosti donho. Umozni nam to v budicnosti I'ahSie vyvijat
nasu aplikaciu pre webové portaly alebo iné verejné spravy.

Nakolko navrh je velmi rozsiahli na bakalarsku pracu, implementovali sme len né-
znakové rieSenie, ktoré sa sklada z webového rozsirenia a lokalnej aplikacie. Webové
roz§irenie slizi na komunikaciu s uZivatelom a umoziujeme vytvorit elektronicky pod-
pis z daného textu, ziskat certifikait v PEM formate a overenie elektronického podpisu.
Av8ak webové rozsirenie nemohlo priamo komunikovat s PKCS kniznicou kvoli imple-
menta¢nym nastaveniam Mozilli Firefox, preto sme navrhli a naprogramovali lokalnu
aplikaciu, ktora komunikuje tak s webovym rozsirenim, ako aj s PKCS kniznicou. Po-
uzitim tejto kniznice dokéze vytvorit elektronicky podpis alebo ziskat certifikity a
nasledne ich poslat webovému rozsireniu ako odpoved na poziadavku, ktori webové
rozsirenie vygenerovalo pri interakcii s uzivatelom.

Pri vyvijani lokdlnej aplikacie sme narazili na mnozstvo problémov. Jednym z nich
bol vyber programovacieho jazyka. Prvym nédvrhom bol Python, no po zisteni jeho
malej podpory kniznic ku PKCS standardu sme sa rozhodli prejst do jazyka C# a vy-
uzitie kniznic ako pkesllinterop a OWIN (v jazyku C#) nam umoznilo abstrahovat od
implementacénych detailov. Naprogramovanie vlastnej PKCS kniZnice je velmi naro¢né
a presahovalo by ramec bakalarskej prace. Rozhodli sme sa preto pouzit kniznicu z eID
klient programu, ktory stat vydal na komunikéiciu s verejnou spravou.

Nakoniec sme si popisali navrhované rieSenie. Nacrtli sme, ako prebieha komunika-
cia medzi jednotlivymi modulmi pomocou poziadaviek, staticky sme opisali jednotlivé
moduly a prec¢o sme zvolili dany navrh tried a Struktur.

V poslednej kapitole sme rozdiskutovali mozné vylepSenia nasho rieSenia a ako by
sa jednotlivé problémy dali odstranit. V tejto ¢asti sme sa zamerali aj na bezpec¢nost
komunikicie medzi jednotlivimi modulmi niSho dema. Zistili sme, Ze obsahuje ne-
smierne nedostatky a k niektorym z nich sme navrhli rieSenia, ktoré by mohli viest k
vysSej bezpecnosti.

Nage demo rieSenie eSte nie je plno vyuZitelné pre dvojfaktorovi autentifikiaciu alebo
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automatické podpisovanie emailov, ale ukazuje, ktorym smerom by mal ist dal$im
vyvoj v tomto smere, ¢o umozni dalsim vyvojarom preskocit prevodné problémy, s
ktorymi sme sa potykali pri navrhovani systému, a mozu sa rovno zamerat na jednotlivé

aplikacie, ¢o prinesie Zelané efektivne a bezpec¢né rieSenie.
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Zdrojovy kéd demo rieSenia

Tato priloha obsahuje instalatory a zdrojové kody nasho rieSenia na komunikaciu medzi
obd¢ianskym preukazom s ¢ipom a webovym rozsirenim, ktoré sme si priblizili v kapitole

4 a prebrali ich instalaciu v kapitole 5.
Zdrojové kody a instalatory najdeme v stibore riesenie.zip na prilozenom CD. Pre

lepsiu orientéciu v prilohe sme vytvorili sibor ReadMe.txt.
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