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Abstrakt

Kryptomena Stellar pred par rokmi presla na novy protokol, ktory ma vylepsovat do-
vtedy zname konsenzus protokoly najméa zjednodusenim moznosti vstupu do siete pre
novu entitu. Tato praca analyzuje odolnost tohto protokolu voci zlyhaniam jednotli-
vych entit spolupracujticich na konsenze. Najprv ukéze, Zze pre danu siet nevieme v
polynomialnom c¢ase povedat pri kolkych zlyhaniach bude sief stale bezpeéna a ani pri
kolkych zlyhaniach bude sief stale schopna dohodntf sa na konsenze. Neskor sa pozrie
na niektoré zaujimavé typy sieti pri ktorych vieme vyjadrit odolnost rychlo. Vytvori
tiez algoritmus na presné vyjadrenie odolnosti malych sieti a aj rychlejsi algoritmus na
odhady zhora pre odolnost vacsich sieti. Na zaver rozanalyzuje bezpecnost a odolnost
nahodne vytvorenych sieti. Ttto analyzu ukonci odporicanim volenia parametrov siete

aby bola siet schopna prezif ¢o najviac zlyhani.

KIicové slova: Stellar, konsenzus, byzantinske chyby, kvérum, bezpecnost, odolnost

siete



Abstract

A few years ago, cryptocurrency Stellar switched to a new protocol to improve previ-
ously known consensus protocols in particular by simplifying network entry for a new
entity. This thesis analyzes the resilience of this protocol to Byzantine failures. Firstly
it shows impossibility to evaluate number of failures in which the network is still safe
and the number of failures in which the network can still agree on consensus in po-
lynomial time. Later, it considers some interesting types of networks in which we are
able to calculate resilience quickly. It creates algorithm to accurately express resilience
for small networks and faster one to determine the upper bound for resilience of larger
networks. At the end it analyzes security and resilience of randomly created networks.
This analysis ends with recommendations for choosing network parameters to make

resilience as high as possible.

Keywords: Stellar, consensus, Byzantine failures, quorum, safety, network resilience
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Uvod

V poslednych rokoch nadobudli kryptomeny na popularite a vyskum v tejto oblasti sa
raketovym tempom zacal posivat. Dnes uz mame tisicky roznych kryptomien, z ktorych
kazda svojim spdsobom vylepsuje dnesni existujicu finan¢nu siet. Najvac¢sim prinosom
je schopnost prevodu penazi bez centralnej autority, no aj tak tu ostalo mnoho vyziev,
ktorymi by sme dokézali zlepsit aktualne podmienky v siefach jednotlivych kryptomien.

My sme sa rozhodli blizsie pozriet na kryptomenu Stellar. Pre tito kryptomenu bol
pred 3 rokmi vyvinuty novy konsenzus protokol. Tento protokol mal za tlohu zachovat
vsetky dobré vlastnosti doteraz vyvinutych protokolov, zrychlif penazné transakcie a
najma zabezpecit otvorené ¢lenstvo pre nové entity, ktoré sa chct do siete pridat. Po-
slednu vlastnost dovtedy ziadny konsenzus protokol bez centralnej autority zabezpecit
nevedel.

Jednou z dolezitych vlastnosti Stellar konsenzus protokolu je, ze sa dokaze vyspo-
riadat aj so zlyhanim niekolkych entit a udrzat sief bez poskodenia schopni nadalej
vykonavat transakcie. Kolko takychto zlyhani vSak vie sief prezit zavisi od réznych pa-
rametrov siete a dodnes nie je zname ako rychlo vieme pre konkrétnu sief zistit tento
pocet.

V nasej praci si najprv predstavime jednotlivé vlastnosti, ktoré od protokolu bu-
deme ocakavat a nasledne si predstavime samotny Stellar konsenzus protokol. Potom
si zadefinujeme jednotlivé metriky podla ktorych budeme merat odolnost siete voci
zlyhaniam a ukazeme, ze zmerat tieto metriky vo vSeobecnosti nebudeme vediet v po-
lynomialnom case od velkosti popisu siete. Nasledne sa preto pozrieme na konkrétnejsie
typy sieti kde tieto metriky budeme vediet urcit a dostaneme lepsi pohlad na zavislost
metrik od stavby siete. Na zaver rozanalyzujeme kolko zlyhani dokazu zhruba prezit
nadhodné siete. A vyvinieme odportcanie ako nastavif niektoré parametre a pravidla
aby siet mohla ocakavat, Ze v priemernom pripade bude schopna prezit ¢o najvacsi

pocet zlyhanych entit.
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Kapitola 1
Problém konsenzu

Problém konsenzu vyzaduje dohodu medzi viacerymi entitami na jednej a tej istej hod-
note (hodnota moze byt Iubovolny typ informécie). Tento problém za¢ne byt zaujimavy
ked pripustime, ze niektoré z entit podielajucich sa na konsenze budi nespolahlivé alebo
dokonca zlyhaji. V takomto pripade budeme ocakavat od rieSenia (stibor pravidiel,
ktoré ked budu uzly dodrziavat dosiahnu konsenzus, dalej ho budeme nazyvat proto-
kol), Ze entity, ktoré este pracuji podla protokolu budiu schopné dosiahnut konsenzus
aj napriek tymto zlyhaniam.

Aby sme vylaéili trividlne rieSenia (vSetky entity odsthlasia konsenzus na vopred
dohodnutej konstante a podobne), vysledna dohodnuta hodnota musi zavisiet na vstupe
danych entit, preto pred zacatim procesu dohadovania konsenzu musia entity navrhnut
kandidatov. Kandidati budi hodnoty z ktorych entity nasledne vybertu jedného, na
ktorom sa vsetci zhodni a ustanovia konsenzus. Cely konsenzus protokol musi mat
teda tri fazy: entity navrhni kandidatov na hodnoty, entity spolu komunikuji a na
konci kazda entita oznami, na ktorom kandidatovi na hodnotu sa dohodli, pricom
vsetky nezlyhané entity ozndmia toho istého kandidata.

Tento problém je jeden z najzakladnejsich problémov informatiky. Mnohi informa-
tici ho riesili uz niekolko desatroci a dokazali prist na mnohé zaujimavé dosledky (napri-
klad dokaz nemoznosti konsenzu [10]). Takto zadany problém je vsak velmi vSeobecny
a da sa riesit na roznych modeloch, kde si konkretizujeme nase entity, sposob komu-
nikacie medzi nimi a dalSie vlastnosti siete entit. A teda napriek dokazu nemozZnosti

konsenzu [10] dokazeme dnes za istych podmienok spravovat distribuované systémy.

1.1 Model siete v nasej praci

Teraz si zadefinujeme model siete, ktory budeme uvazovat v celej praci. Napriek tomu,
ze nas model bude teoreticky, vsetky rozhodnutia konkretizovania modelu sa budeme

snazit robit na zaklade sktsenosti z praxe aby pripadna implementacia do realneho
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distribuovaného systému nebola obtiazna, ale zaroven nebudeme brat mnohé realne
problémy do modelu, ktoré priamo nesuvisia s problémom konsenzu a iba by kompli-
kovali konsenzus a dokazy spravnosti v nom.

V nasej praci nas bude tento problém zaujimat hlavne v distribuovanych systémoch.

A preto v nasom modeli entity budi jednotlivé pocitace v sieti. V celej praci budeme
pocitace (alebo lubovolné entity) v sieti nazyvat uzly.
Siet je mnozina uzlov, ktoré st poprepajané kazdy s kazdym a vedia si teda medzi se-
bou vymienat lubovolné spravy. Nebudeme davat Ziadne obmedzenia na velkost sprav
a ani ich podobu. Dokonca nebudeme mat Ziadne predpoklady na poradie doruce-
nia sprav. Avsak budeme predpokladat, ze spravy buda v konec¢nom case dorucené v
nezmenenej podobe (takyto predpoklad ndm v redlnej sieti vie poniknut kvalitné sifro-
vanie). Celd komunikécia bude prebiehat asynchrénne a teda nepredpokladdme ziadnu
synchronizaciu uzlov.

Takisto v nasom modeli povolime byzantinske chyby uzlov. Co znamend, Ze na spra-
vanie uzlov nebudeme davat ziadne predpoklady. Toto zodpoveda aj realnemu svetu,
kde uzol mdze zlyhat po hardvérovej alebo softvérovej chybe alebo dokonca nepriatel
vie upravit vykondvany kéd (na tento upraveny kéd uz nemdzeme mat ziadne predpo-
klady) na uzle. V poslednom z pripadov ked nepriatel upravi vykondvany kéd na uzle
budeme hovorit, ze tto¢nik sa ,zmocnil“ uzlu.

A teda uzly budeme vzdy triedit do dvoch zakladnych kategérii, tie ¢o sa spravaja
podla dohodnutého protokolu (budeme hovorit, ze sa drzia protokolu) a tie ktoré po-
rusuju protokol (nebudeme rozlisovat z akého dévodu). Uzlu ktory porusuje protokol

budeme hovorif, ze zlyhal.

1.2 Od teoretického modelu k bankovému sektoru

Na prvy pohlad necakane, mézeme konsenzus vyuzif vo financnej sieti. Schvalovanie
konsenzu zodpoveda schvalovaniu finan¢énych transakcii a uzly st jednotlivi pouzivatelia
penazi. Stav siete je vlastne zoznam uskuto¢nenych transakeii (konkrétne implementa-
cie ukladania a manipulovania so stavom nechdme na jednotlivych protokoloch). Tento
zoznam sa zvykne nazyvat blokovd retaz, kedze kazdu transakciu vieme zapisat ako je-
den blok dat o nej a tieto transakcie vieme zoradit za sebou do refaze, ktort postupne
rozsirujeme a na jej koniec zapisujeme nové transakcie. Dnesna celosvetova financéné
siet v takomto jednoduchom ponimani neexistuje. Na svete existuje vela réznych mien
a prevody penazi medzi menami nie su az také jednoduché ako prevody v jednej mene.
ktorou st banky, ktoré nam nase transakcie musia schvalif. A teda prevody penazi z

jedného konca sveta na druhy st narocéné. Neskor si popiseme aké st nevyhody tohto
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systému s jednou autoritou (nazyvané aj centralizované systémy) a aké si moznosti

nahrady tohto systému.

Na zaver podkapitoly si zhriime vSetky ocakavania od financnej siete, ktoré aktu-
4lna finanén siet nespliia a v daldej podkapitole si predstavime protokoly na néjdenie
konsenzu, ktoré sa snazia aspoti niektoré vlastnosti spliiat (a naopak tym zIym sa vy-
hybat). V kapitole 2 potom predstavime Stellar konsenzus protokol, ktory bude vsetky

tieto vlastnosti spliiat a budeme sa mu v préaci venovat hlbgie.

e Jedna globalna — chceme nahradit vela aktualnych sieti jednou celosvetovo

pouzitelnou

e Decentralizovanid — nechceme nechat stat a banky kontrolovat nas financ¢ny

tok, chceme nech vsetci zapojeny v sieti dohliadaji na dodrzovanie pravidiel

e Nizka latencia — nech uz posielame peniaze kdekolvek chceme, aby bola trans-

akcia vykonand v ¢o najkratsom case

e Otvorené ¢lenstvo v sieti — ziadne prekazky k vytvoreniu si ictu, tak ako dnes
v mnohych bankach, moznost otvorit si icet kdekolvek na svete v ¢o najkratsom

Case

e Otvorené ¢lenstvo medzi schvalovatelmi — Ziadne prekazky ku zapojeniu sa

do schvalovaciemu procesu

e Flexibilna dévera — najradsej by sme si sami urcili, komu déverujeme a neboli
zaviazany bankovym institiciam, ktoré mozu roéznymi sposobmi ovplyviovaft fi-

nanénu siet

e Odolnost voci zlyhaniam — siet by nemala prestat fungovat aj napriek zlyha-
niam niektorych uzlov v sieti, siet je odolnejsia ked aj zlyhanie viacerych uzlov

neovplyvni jej chod
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1.3 Centralizovany protokol a jeho problémy

Najcastejsim a najjednoduchsim rieSenim tohto problému je centralizacia. Systém
navrhneme tak, ze obsahuje jeden hlavny uzol, ozna¢me ho A. Tento uzol je autorita
a udrziava stav celého systému. Teraz pokial chce iny uzol zmenit stav systému alebo
ulozit data musi nadviazat spojenie s uzlom A a poziadat o zmenu stavu. Uzol A tito
ziadost zvaliduje (aby nebola porusena konzistentnost, alebo ina¢ naruseny chod sys-
tému) a tento stav ulozi. Ostatné uzly uz budi potom informované o novom stave pri
akejkolvek komunikacii s uzlom A. Uzol A je teda zarukou toho, ze idaje v systéme st
korektné a systém vie stale vykonavat svoju tilohu. Nech sa teda uto¢nik zmocni Iubo-
volného uzla okrem A, alebo nech Iubovolny uzol zlyha, systém moze stale pokracovat
v svojej ulohe. Obrovska nevyhoda vsak je, ze prave uzol A je slabina celého systému.
Ked zlyha uzol A cely systém nie je schopny pokracovat. Dalsou velkou nevyhodou je,
ze vsetky poziadavky systému musi validovat prave uzol A a teda modze dojst k jeho

pretazeniu.

1.4 Zname decentralizované protokoly

Dokaz pracou

Jednym z prvych pokusov o zlepSenie financného systému je Bitcoin [12]. Bol to krok
dobrym smerom, kedze ako prva kryptomena dokazala fungovat na decentralizovane;j
myslienke a teda sa vyhla pouzivaniu jednej centralnej autority.

Napriek tomu nedokazal vyriesit vsetky problémy popisané vyssie.

Je zalozeny na myslienke dokazu préacou [3]. Velkou nevyhodou je jeho neekologickost,
kedze plytva zdrojmi. Existuje odhad z roku 2014, kedy Bitcoin skonzumoval tolko
elektrickej energie ako celd krajina Irsko [13]. Totiz na schvélenie transakcie musi sch-
valovatel vyriesit tazkii matematicku sifru, ¢o tiez ma za néasledok pomalost transakeii.
Takisto nie kazdy sa moze stat schvalovatelom, kedZe schvalovatel musi disponovat

velkou vypoctovou silou aby dokézal vyriesit matematické sifry.

Dokaz bohatstvom

Jeho alternativou je napriklad protokol dékazu bohatstvom [7]. Tento protokol sa vy-
hyba problému protokolu dokazu pracou, ktorého transakcie boli pomalé.

Jeden z najvacsich problémov je takzvany ,ni¢ v stavke“ problém (angl. nothing-at-stake).
KedZe schvalovanie transakeii je lacné (¢asovo aj vypoctovo), ni¢ nebrani schvalovate-

Tom podporovat rézne blokové retaze (transakéné historie).
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Prakticka byzantinska tolerancia voc¢i chybam

Dalsim diametralne odlisnym pristupom je protokol praktickej byzantinskej tolerancie
voci chybdm [1]. Tento protokol na rozdiel od vyssie spominanych nemé ziadne predpo-
klady na spravanie sa nepriatelskych uzlov (toto spravanie oznacujeme ako byzantinske
a uzly, ktoré sa tak spravaji oznacujeme ako Byzantincov). Takisto dosahuje zarucene
nizku latenciu.

Nespliia vSak nasu poziadavku o otvorenom ¢lenstve. Siet sa spolieha na to, ze Gto¢nik
nemoze rychlo a jednoducho pridat vela uzlov do siete a tak sa zmocnif dostatocne
velkého mnozstva uzlov, ¢im by vedel ovplyvinovat hodnoty na ktorych siet dosiahne
konsenzus. Takymto utokom sa tiez zvykne hovorit Sybil utoky. A preto zaradenie uzla
do siete musi prejst schvalovacim procesom. Vo vSeobecnosti, siete pouzivajice tento

protokol, nechavaju schvalovanie ¢lenstva na centralnej autorite.
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Kapitola 2
Stellar konsenzus protokol

V tejto Casti si predstavime protokol [11], ktory bude spliiat vetky popisané poziadavky
v kapitole vyssie a bude zarucené, ze vsetky spravne fungujice uzly sa dohodni na
rovnakej hodnote.

Kazdy uzol si bude udrziavat svoju képiu blokovej retaze. Jednu transakciu (a me-
taddta o nej) v blokovej retazi budeme nazyvat blok. Cielom tohto konsenzus protokolu
teda je aby sa cela sief vzdy dohodla na obsahu nového bloku a vSetky uzly si ju mohli
zapisat do svojej blokovej retaze. Budeme tiez predpokladat, ze kazdy uzol dodrzujuici

protokol nikdy nebude tvrdit dve protichodné tvrdenia.

2.1 Kvoérum a typy uzlov

Ked sa uzol dozvie od dostatoéného mnozstva inych uzlov informaciu, uveri jej a bude
predpokladat, ze ziadny uzol dodrzujtci protokol nikdy nebude tvrdit ni¢ protichodné.
Taktato mnozinu uzlov pre uzol v budeme nazyvat kvérovy rez. Kedze sa nam po case
moze stat, ze niektoré uzly zlyhaji, dovolime mat kazdému vrcholu viac kvérovych

rezZov.

Stellar systém budeme nazyvat dvojicu < V,Q > kde V bude zoznam uzlov a Q
bude funkcia priradzujica uzlom kvorové rezy.
Presnejsie:

Q:V—>22v\® Vv e V,Vqg € Q(v),v €q
Teda kazdy vrchol obsahuje sam seba v kazdom svojom kvorovom reze. Kvorovy
rez bez vrcholu, ktorému prislicha budeme nazyvat viastny kvorovy rez.
Kvérum je mnozina uzlov U C V v Stellar systéme prave vtedy ked U # () a U

obsahuje kvérovy rez pre kazdy jeho prvok, teda Vv € U 3dg € Q(v), ze ¢ C U

9
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= {{v2, v3,v4}}
= Q(v3) = Q(v4) = {{v1,v2,v3}}

Obr. 2.1: Priklad volenia kvérovych rezov od uzlov

Kvoérum je mnozina uzlov dostatocna na dosiahnutie konsenzu. Totiz tato mnozina
obsahuje pre kazdy svoj prvok kvorovy rez, ktory ho dokaze presvedcit. Na obrazku
2.1 je znazornend jedna moznost ako si uzly mohli navolit kvérové rezy. Vsimnime si,
ze napriklad mnozina {ve, v3, v4} je sice kvérovy rez uzlu vy, ale kvérum netvori,
kedze neobsahuje jediny kvorovy rez vy. Naopak mnozina uzlov {vy,ve, v3} je kvérovy

rez uzlov vy, v9, v3 a teda aj tvori kvorum.

Uzly budeme rozdelovat do dvoch hlavnych skupin — na uzly drziacie sa protokolu
a nedrziace sa protokolu. Medzi uzly nedodrziavajice protokol zaradujeme bud Byzan-
tincov (napriklad nepriatel sa zmocnil uzlu) alebo uzly, ktoré akymkolvek sposobom
zlyhali. Cielom protokolu je aby uzly dodrzujice protokol dosiahli konsenzus. Toto

vieme popisat dvomi vlastnostami.

Bezpec¢nost Mnozina uzlov v Stellar systéme je bezpecnd, ak ziadne dva uzly z nich
neschvalia pre jeden konkrétny blok iné hodnoty. Teda nebudi mat rozne verzie trans-

akcnej historie.

Zivotaschopnost Mnozina uzlov v Stellar systéme je Zivotaschopnd, ak vie schva-
Tovat nové bloky do svojej blokovej retaze, bez potreby spoluprace zlyhanych uzlov.

Rovnako vieme definovat Zivotaschopny uzol.

Obe tieto definicie su len popisom vlastnosti, ktoré chceme dosiahnuf. Neskor v
praci si aj zadefinujeme ako vieme zistit, kedy Stellar systém tieto vlastnosti ma, uz
len z popisu samotného systému.

Teraz uzly dodrzujice protokol rozdelime do troch skupin. Uzly, ktoré budu poru-
sovat podmienku bezpeénosti budeme oznacovat ako divergentné. VSimnime si, Ze toto
je velmi fazké exaktne definovaf, kedze nevieme, ktora blokova refaz, je ta spravna a
ktorad divergovala (kazdy uzol si totiz drzi vlastni kopiu a povedat objektivnu pravdu

je narocné). Avsak tento pojem budeme potrebovat len na intuitivne pochopenie fun-
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Uzly nedodrzujuce Uzly dedriiavajlice
protokol protokol

B zlyhané
korektné
orexin [ ] korektné

Obr. 2.2: Rozdelenie uzlov do kategérie podla schopnosti ztcastnovat sa na konsenze

@ O ov-qw)-{{v, v}
‘4—.‘ Q(’U3) = Q('U4) = {{’Ug,’U4}}

Obr. 2.3: Siet bez prieniku kvor méze divergovat

govania siete a teda s predstavou, ze divergentng uzol, je taky uzol, ktory schvalil nieco
iné ako tie ,dobré* uzly, si plne vystacime.

Uzly, ktoré sice sit bezpecné ale nie si zivotaschopné zase budeme oznacovat ako
zablokované. A nakoniec uzly, ktoré su aj bezpecné aj zivotaschopné budeme oznacovat
ako korektné.

Vsimnime si, Ze aj uzly dodrzujice protokol mozu byt divergentné, staci, ze hlaso-
vanim spolu s Byzantincami sa im poskodila blokova retaz. Prave takymto situaciam
sa bude Stellar protokol snazit vyhnut. Vizualizaciu katogorizacie uzlov mézeme vidiet

na obrazku 2.2.

2.2 Vlastnosti kvor a uzlov

Keby si uzly urcovali svoje kvéra tiplne lubovolne, siet by vobec nemusela byt prepojena
a teda by mohla byt divergentna. Preto budeme pozadovat aby kvéra spliiali niektoré

vlastnosti.

Prienik kvér Stellar systém ma prienik kvér prave vtedy ak kazdd dvojica kvor ma

aspon jeden spolo¢ny uzol.

Na obrazku 2.3 mézeme vidiet priklad siete bez prieniku kvér. Disjunktné mnoziny
{v1,v2} a {vs,v4} st kvora bez prieniku. Takze tieto mnoziny st samé o sebe schopné
schvalovat bloky a predlzovat blokovu refaz. Kedze ale nemajui prienik nemusia schvalit
rovnaky blok a teda siet bude divergovaf.

Teraz si definujme operaciu mazania mnoziny uzlov zo Stellar systému.
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Operacia zmaz Ak mame Stellar systém < V, Q > a zmazeme z neho mnozinu uzlov
B C V, dostaneme systém < V,Q > =< V\ B, Q" >, kde Q” = {¢\ B|q € Q(v)}.

Takto si Tahko vieme zuzit systém na mnozinu uzlov, ktoré chceme dalej uvazovat
a pomocou toho analyzovat odolnost siete aj po prehlaseni niektorych uzlov za nedo-
veryhodné. Ako sme si uz hovorili tak aby bolo kvéorum schopné dosiahnut konsenzus
a budovat rovnaku blokovi refaz, musi mat prienik kvor. Avsak ak je tento prienik
prave byzantinsky uzol, tak nasa siet bude aj tak divergentna, kedze prave on moze
poslaf spravu jednému kvoéru ze hlasoval za schvalenie nového bloku a druhému poslat
spravu, ze hlasoval proti a oba mo6zu schvalif protichodné tvrdenia. Preto aby nasa siet
bola odolna aj voci zlyhaniam niektorych uzlov, bude musiet mat vacsie prieniky kvor.
Pre lepsie popisanie tejto problematiky si dodefinujeme nepotrebné mnoziny. Budeme
chciet maft sief rozlozenu tak, aby vsetky zlyhané uzly boli v nepotrebnej mnozine a

teda siet bola schopna prijimat konsenzus aj bez nich.

Nepotrebna mnozina Ak mame Stellar systém < V,Q >, tak mnozina uzlov B je

nepotrebna prave vtedy ked
e <V.Q > m4 prienik kvoér
e V\ B je 0 alebo kvérum v < V., Q >

Prva podmienka chrani siet pred divergenciou, ktord by mohli sposobovat uzly z
B, tym ze by schvalovali protichodné tvrdenia. Tym, Ze prienik kvor ostane zacho-
vany aj ked uzly z B uvazovat nebudeme, siet naozaj divergovat nebude. Ak siet dani
podmienku spliia zvykneme hovorit, Ze siet ma prienik kvér aj napriek mnoZine B.

Naopak druha podmienka zachovava zivotaschopnost siete bez ohladu na uzly z B,
kedze zarucuje, ze aj bez uzlov z B vedia ostatné uzly schvalovat nové bloky. Splneniu
tejto podmienky zvykneme hovorit zivotaschopnost aj napriek mnoZine B.

Co si mozeme vSimntt je, Ze uzly musia balansovat vo velkosti vyberanjch kvé-
rovych rezov. Ked si totiz uzly vyberu velké kvérové rezy, tak vzniknu velké kvora.
Toto potom vedie k velkym prienikom kvér (musi zlyhat vela uzlov na znicenie prie-
niku kvor), ¢o ndm zarucuje mald Sancu nepriatela znicit bezpecnost siete. AvSak ovela
lahsie ohrozi jej zivotaschopnost, kedze zlyhanie uz len mélo uzlov ovplyvni vela kvor.
Podobne naopak pri malych kvérach vzniknii mensie kvorové prieniky, ¢o zjednodusi
nepriatelovi ohrozit bezpecnost siete, avsak bude musiet zlyhat viac uzlov aby to ohro-
zilo Zivotaschopnost siete (aby zlyhali uzly v ¢o najviac kvérach). Uzly v sieti teda
musia najst balans pre ¢o najvacsiu obranyschopnost siete.

Na zaver tejto podkapitoly sme uz teda pripraveny si definovat bezpecnost a Zivo-
taschopnost siete na zdklade vlastnosti konkrétneho Stellar systému, aby zaroven boli

splnené definicie a ocakdvania spomenuté na zaciatku kapitoly.
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Bezpecénost Stellar systém je bezpecny) prave vtedy ked mé prienik kvor.

Zivotaschopnost Mnozina uzlov A v Stellar systéme < V,Q > je Ziwotaschopnd,

prave vtedy, ked tento Stellar systém bude Zivotaschopny aj napriek mnozine V' \ A.

Vieme si zadefinovat aj Zivotaschopnost uzlu v v Stellar systéme voci mnozine B. A
to tak, ze bude musief mat mat aspon jeden kvérovy rez neobsahujici uzol z mnoziny
B (teda bude schopny byt st¢astou niektorého kvéra bez zlyhanych uzlov).

Tato definicia déava zmysel, kedze ak uzol v nebude zZivotaschopny voci mnozine B,
tak uz ziadna mnozina uzlov obsahujicich v neobsahujica ziadny uzol z B nemoze byt

zivotaschopna. Kedze na uzavretie kvora potrebujeme aj kvorovy rez uzlu v.

2.3 Priebeh schvalovania bloku

Schvalovanie nového bloku prebieha vo viacerych fazach. Pocas tohto procesu sa z po-
hladu kazdého uzlu moéze blok nachadzat v 3 roznych stavoch - nezndmy, akceptovany,
poturdeny.

Na zaciatku schvalovacieho procesu je pre kazdy uzol blok neznamy. Pocas celého
priebehu schvalovania si uzly vymienaju spravy, na zaklade ktorych si méze blok zvysit
stav bloku (pre dany uzol moze ist blok len do vyssieho stavu, teda ak uz pre neho
bol blok akceptovang, nemdze ho blok prehlésit spitne za nezndmy). Spravy si mézeme
predstavovat ako hlasovanie uzlov, ¢i ma alebo nema byt blok pridany do blokovej
retaze. Ked pre kazdy korektny uzol bude blok potvrdeny, mozu si ho pridat do svojej
blokovej retaze.

Uzly si budd menit stavy bloku na zdklade sprav od uzlov zo svojich kvérovych
rezov spominanych vyssie, avsak detajly presnych pravidiel na zédklade ktorych sa tieto
stavy budd menit vyuzivat nebudeme. Preto pre potreby nasej prace nepotrebujeme
vediet ako a aké spravy si medzi sebou uzly budi vymienat. Plnohodnotne nam bude
stacit intuicia zavedenia kvorovych rezov a kvor.

Presnjesie detajly Stellar konsenzus protokolu, procesu schvalovania bloku, samotné
dokazy, ze takéto schvalovanie vedie ku v praxi plne funkcénej sieti a napokon aj samotni

implementaciu méze Citatel ndjst v [11].

Na zéver kapitoly si zhriime, Ze naozaj tento protokol splita o¢akdvania predstavené

v podkapitole 1.2.



14

KAPITOLA 2. STELLAR KONSENZUS PROTOKOL

Jedna globalna — nasa sief sa naozaj nedeli na ziadne podsiete a kazdy uzol

moze komunikovat s kazdym

Decentralizovana — kazdy uzol si drzi svoju kopiu blokovej refaze a ziadna

centralna képia neexistuje

Nizka latencia — uzly dokéazu schvalit novy blok len po vymeneni si niekolkych

sprav, uzly nepotrebujua robit ziadnu vypocétovo narocnu pracu

Otvorené cClenstvo v sieti — pridat sa do siete vie ktokolvek, sta¢i sa pripojit

a nastavit kvorové rezy

Otvorené c¢lenstvo medzi schvalovatelmi — ,schvalovatelmi“ si vlastne uzly,
ktoré sa nachadzaju v niekoho kvorovom reze. Staci si teda vybudovat doveru

medzi ostatnymi ¢lenmi siete, samotné pravidla siete nebrania byt schvalovatelom

Flexibilna d6overa — kazdy uzol si urcuje sam svoje kvérové rezy a teda sam

urcuje komu bude doverovat

Odolnost voci zlyhaniam — ako sme si ukédzali toto zdlezi uz na samotnom
systéme, ale pokial si budu uzly rozumne volit kvérové rezy, bude mat sief aj
tuto vlastnost. Hodnoteniu odolnosti jednotlivych sieti sa budeme venovat vo

zvysku nasej prace



Kapitola 3
Metriky odolnosti siete

V tejto kapitole si predstavime nasu metriku podla ktorej budeme vyhodnocovat, ktora
siet je bezpecnejsia a zivotaschopnejsia na zaklade toho ako si uzly zvolili kvérové rezy.
Ukazeme vsSak, ze spocitat tieto metriky na vseobecnych sietach st tazké problémy
a spocitat ich rychlo na velkych sietach je nemozné. Preto si predstavime aj jeden

specifickejsi typ siete, ktory budeme v dalsich kapitolach pouzivat.

Bezpecénostny koeficient Stellar systém < V,Q > ma bezpecnostny koeficient
rovny k, kde k je najmensie nezaporné cislo také, ze existuje k£ prvkova mnozina uzlov
B € V pre ktort plati, ze < V,Q > nie je bezpecny.

Ak také k neexistuje (systém mé prienik kvor nech odoberieme lubovolni mnozinu

uzlov), tak si tento koeficient dodefinuje ako |[V].

Inymi slovami: v sieti musi zlyhat aspon k uzlov aby siet prestala byt bezpecnd. Teda
existuje k prvkovad mnozina uzlov, ktord nie je nepotrebnd, konkrétne porusuje prvia
podmienku nepotrebnej mnoziny. Naopak siet dokaze prezit aj napriek zlyhaniu k£ — 1
[ubovolnych uzlov a ani jeden uzol dodrzujici protokol nebude divergovat. Samozrejme
mame tu Specialny pripad ked k£ = 0, vtedy uz samotna siet nie je bezpecnd. V pripadoch
ked je siet dokonale bezpecnd, teda odolna voci zlyhaniu lubovolnej mnoziny uzlov si
dodefinujeme koeficient na pocet uzlov v systéme, kedze ak uz zlyhaju vsetky uzly
nema ziadny dalsi zmysel merat bezpecnost siete.

Podobne si vieme definovat koeficient pre zivotaschopnost.

Koeficient zivotaschopnosti Stellar systém < V,Q >, ma koeficient Zivotaschop-
nosti rovny k, kde k je najmensie prirodzené ¢islo také, ze existuje k£ prvkova mnozina
uzlov B € V pre ktord plati, Ze mnozina uzlov V \ B v tomto Stellar systéme nie je

Zivotaschopnd.
V sieti musi zlyhat aspon k uzlov aby siet prestala byt Zivotaschopnd. Teda existuje

15
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k prvkova mnozina uzlov, ktora nie je nepotrebnd, konkrétne porusuje druhti podmienku
nepotrebnej mnoziny. Naopak siet dokaze prezif aj napriek zlyhaniu k£ — 1 Tubovolnych
uzlov a vietky uzly sa budit schopné dalej podielat na prijimani konsenzu. Specidlny
pripad k& = 0 zrejme nemoze nastat, kedze V\ ) =V je kvérum v < 'V, Q >.

Na zaver si zadefinujeme koeficient, ktory nam bude zarucovat obe podmienky spo-
menuté vyssie. To ¢o si totiz mézeme uvedomit je, ze pokial nas bezpecnostny koeficient
je k, tak sice ziadne uzly dodrzujtce protokol sme ,nestratili“ v zmysle, ze neschvaluju
protichodné bloky aj ked teda k — 1 uzlov zlyhalo. Napriek tomu tato mnozina k — 1
uzlov nemusi byt nepotrebnd, kedze moze porusovat druhti podmienku a teda niektoré
uzly mohli prestat byt schopné podielat sa na schvalovani blokov. Podobne to funguje

pri koeficiente Zivotaschopnosti.

Koeficient odolnosti Stellar systém < V,Q >, ma koeficient odolnosti rovny mi-

nimu z jeho bezpecnostného koeficientu a koeficientu Zivotaschopnosti.

Vsimnime si, ze pokial siet obsahuje menej zlyhanych uzlov ako je jej koeficient
odolnosti, tak to nijak neovplynuje chod samotnej siete a ani jedného uzla dodrzujiceho
protokol. Kedze kazda takato mnozina je nepotrebnd. Po zlyhani dalsieho uzla uz ale
ziadne garancie nie si, systém moze byt naruseny aj nemusi, kedze tiez zalezi, ktoré

konkrétne uzly zlyhaju.

3.1 Zivotaschopnost

Sktsme sa najprv zamerat na vyhodnocovanie metriky zivotaschopnosti siete. V tomto
pripade hladdme najmensiu (po¢tom prvkov) mnozinu uzlov B taki, Ze systém uZ
nebude zivotaschopny aj napriek mnoZine B. Teda, ze bez uzlov z B uz ostatné uzly
nebudu tvorit kvorum v povodnom systéme. Z definicie kvora vieme ale tito tlohu
preformulovat. Kvorum musi obsahovat aspon jeden kvorovy rez kazdého jeho prvku.
Je to teda ekvivalentné najdeniu takého B, ze niektory uzol dodrzujici protokol bude
maf v kazdom vlastnom kvorovom reze aspon jeden prvok B. Vtedy budeme hovorit,
ze tento uzol prestal byt Zivotaschopny. Najst takéto B mdzme ale pre kazdy vrchol
zvlast a potom pre siet stac¢i vybrat minimalne B. Velkost takéhoto miniméalneho B
bude potom nas koeficient Zivotaschopnosti.

Chceme teda najst takd najmensiu mnozinu uzlov B, ze pre uzol u a pre kazdy
jeho wlastny kvorovy rez plati, ze aspon jeden jeho prvok je z B. Toto je vsak znamy
problém pokrytia mnozin (angl. set cover problem) [6], kde prvky st vSetky uzly nacha-
dzajice sa v Tubovolnom vlastnom kvorovom reze u. Mnoziny ktoré chceme pokryt si
vlastné kvorové rezy a teda hladame najmensiu mnozinu, ktord tieto mnoziny pokryje.

O tomto probléme je zname, ze je NP-uplny, ¢o nam teda hovori, Ze tento koeficient
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vo vseobecnosti nebudeme vediet zistit v polynomialnom ¢ase (ak P # NP), aj ked
na tento problém existuji rozne rychle a r6zne dobré aproximacné algoritmy, ktoré by
nam pomohli aspon priblizne urc¢it kolko zlyhanym uzlov nasa siet prezije.

Dalsou velkou nevyhodou tiplne fubovolnych kvérovych rezov je, Ze uz len popisanie
tychto kvérovych rezov moze byt exponencidlne velké (od poctu uzlov), ¢o ndm vyrazne
ovplyviiuje vypoctovu silu. Preto mierne obmedzime vyber kvérovych rezov aby ich
popis dokazal byt dostatocéne kratky a zaroven dost volny (nenitil uzlov verit uzlom,
ktorym nechcti). Na vymenu budeme o tychto sietach vediet lepsie a rychlejsie uvazovat.

Podme sa teda radsej pozriet na siete s konkrétnejsimi kvérovymi rezmi, pri ktorych

to budeme vediet urcit.

NQK-siete budeme nazyvat siete s N uzlami, kde kazdy uzol u si zvoli kvorové
rezy tak, ze si zvoli @, uzlov ktorym veri a jeho vlastné kvorové rezy budu vsetky K,
prvkové podmnoziny tychto @, uzlov'. Samozrejme mame prirodzené predpoklady na
siet, teda Q, < N al < K, < Q.

V takychto siefach je ale jednoduché zistit koeficient Zivotaschopnosti.
Veta Koeficient zivotaschopnosti NQK-siete s mnozinou uzlov V' je mei‘r/l(Qu —K,+1)

Dokaz 7 avodu podkapitoly vieme, zZe staci najst pre kazdy uzol najmensiu mnozinu,
ktora ma aspon jeden prvok v kazdom wvlastnom kvérovom reze tohto uzla. Zoberme
si teda uzol u. A ozna¢me si mnozinu uzlov nachadzajicich sa v aspon jednom jeho
vlastnom kvérovom reze ako @ (|Q| = Q). Pokial zrejme zlyhd lubovolnych @, — K,
uzlov z ), tak stdle mame aspon jeden nepokryty vlastny kvorovy rez, kedze v. NQK-sieti
kazda K, prvkova podmnozina Q) je vilastny kvorovy rez.

Naopak ak zlyha @), — K, + 1 uzlov uz neostane ziadna K prvkova podmnozina @)
(vlastny kvérovy rez), ktord by neobsahovala zlyhany uzol. Podla tivodu podkapitoly
teda mame, ze koeficient zivotaschopnosti siete bude minimum zo vsetkych tychto

vysledkov pre vsetky uzly u. B

3.2 Bezpecnost

Tentokrat sa pozrieme na metriku bezpecnosti siete. V tomto pripade sa snazime najst
najmensiu mnozinu, ktord porusi prienik kvér v systéme. Co sa da preformulovat na
problém hladania najmensieho prieniku dvoch IubovoInych kvér. Velkost tohoto prie-

niku bude nés bezpecnostny koeficient (pokial v sieti existuji aspon 2 kvéra, ind¢ na-

IKvérové rezy vyrobime z vlastnjch kvérovych rezov tak, Ze ku kazdému z nich priddme uzol,

ktorému tieto kvorové rezy patria
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stane Specidlny pripad z definicie a koeficient bude pocet uzlov v sieti). Totiz staci
uvazovat prave mnozinu uzlov obsahujicu prave tento prienik a tieto dve kvéra po
odstraneni tejto mnoziny uz prienik mat nebudu a teda cela sief o tito vlastnost pride.
Kedze je to ale najmensi prienik, tak uvazovanim mnoziny mensieho poc¢tu prvkov
nikdy neobsiahne cely prienik a teda aj po ich odstraneni vsetky prieniky ostan.

Dokonca plati trosku prijemnejsie pravidlo, ak si zadefinujeme nasledovny pojem.

Minimalne kvérum je také kvorum, ze ziadna jeho vlastna podmnozina uz nie je

kvérum.

Bezpecnostny koeficient je dokonca velkost najmensieho prieniku dvoch Iubovolnych
minimalnych kvér, kedze ak mame kvora Q3 C Q1 a Q4 C @, tak zjavne |Q3 N Q4| <

Q1 N Q2.

Najprv si ukdzeme, ze pokial neddme Ziadne obmedzenia na vyber kvorovych rezov,
tak zistenie nasho bezpecnostného koeficientu bude NP-fazky problém, ba ¢o viac do-
konca len zistenie ¢i nas koeficient je aspon 1 bude NP-tazké. Dokazeme to redukciou
nasho problému na zndmy NP problém, ktorym bude SAT [2].

SAT je rozhodovaci problém. Na vstupe méa booleovskt formulu v konjuktivnej
normalnej forme a tlohou algoritmu je rozhodniit, ¢i existuje ohodnotenie premennych

vo formule, pri ktorom je vstupna formula splnena.

Veta Ak by sme vedeli zistit v polynomidlnom c¢ase pre dany Stellar systém, ¢i ma
bezpecénostny koeficient 0 (¢i existuju kvéra bez prieniku), tak by sme vedeli v polyno-

midlnom case zistit ¢i ma SAT rieSenie.

Do6kaz Majme teda na vstupe booleovsku formulu X; A Xs... A X,,, kde kazdé
Xi = zi1 V zig... V zip, kde 25 € {xq,...,2, 721, ..., 2, }, teda mame konjuktivnu
normalnu formu z premennych z; a —x;.

Teraz zostrojime Stellar systém < V, Q >, taky, ze tato formula je splnitelna prave
vtedy ked zostrojeny systém bude maf bezpecnostny koeficient 0. Mnozina uzlov bude
Vo= {01, ey V21, V11, ooy U2 dmy W11y eey Want 1 }-

Aby sme nemuseli rozlisovat pripady premennych v pozitivnom a negativnom kon-
texte, tak vy, ...,v, budi zodpovedat premennym v pozitivhom kontexte (x;) a uzly
Unt1, -y U2y, premennym v negativnom kontexte (—z;_,) a napokon tu budeme mat
specialny uzol vy, 1.

Potom budeme mat uzly v; ;, ktoré budu symbolizovat klauzulu X a pre kazdy uzol
(vg) budeme mat kopiu (teda dokopy 2n + 1 képii). Preco potrebujeme pre kazdy uzol

(vg) vlastni képiu uzla pre kazda klauzulu, uvidime pri zostrojovani kvérovej funkcie.
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Samotnd redukciu by sme dokazali spravit aj bez nich, no potrebovali by sme prilis
vela kvorovych rezov a redukcia by uz nebola polynomialna.

Napokon nam ostali Specialne uzly w; ;, ktorymi sa budeme snazit zabezpecit aby
splnitelnost formuly naozaj zodpovedala nasej sieti a budeme ho pouzivat na to aby
sme zabezpecili nejaky vztah medzi x; a —z; a zas budeme mat pre kazdy uzol repre-
zentujuci pévodni premennt vlastni képiu.

Kvérovu funkciu vracajicu vlastné kvorové rezy zostrojime nasledovne:

Qvi) = {{vi1, s Vign, Wi, oo, Wi }
Qvig) = {vetor € Xj} U {vnrntmzr € X5} U {{vznia }}
Qwi ;) = {{vi}, {vj4nt}

To znamena, ze vSetky uzly v; maju jediny vlastny kvérovy rez a to mnozinu vset-
kych svojich zodpovedajicich képif vSetkych klauzil (plus Specialne uzly w; ;). Naopak
vsetky uzly zodpovedajuce niektorej inStancii klauzuly maju 1-prvkové vlastné kvorové
rezy. V nich uzly, ktoré zodpovedaji premennym (vyskyt premennej v klauzule sme
zapisali symbolicky mnozinovym zapisom), ktoré sa v klauzule nachadzaji (a Specidlny
vrchol vg,11). Na zaver Specidlne uzly w;; maji len 2 vlastné kvorové rezy a to uzly
reprezentujice premennd x; a jej negaciu (zase ako pre klauzuly mame 2n + 1 képii
pre kazdd premennt).

Sief uz mame skonstruovani a zjavne tato redukcia sa da spravit polynomidlne,
kedze uzlov mame (2n + 1)(m +n+ 1) a kazdy uzol ma najviac n + 1 kvérovych rezov
(presnejsie pocet premennych v klauzule +1) a kazdy kvérovy rez ma velkost najviac
m. Teraz ostava ukézat, Ze naozaj v tejto sieti existuju 2 kvora bez prienikov préve
vtedy ked je booleovska formula splnitelnd.

Najprv ukazeme, ze ak booleovska formula je splnitelna, tak existuju 2 kvora bez
prieniku. Uvazujme jedno vhodné ohodnotenie premennych. Vytvorme si mnozinu
A = {i|z; = 1}U{n+ilz; = 0}. A je vlastne mnozina indexov uzlov, ktoré reprezentuji
kladne ohodnotené premenné v nasom ohodnoteni. Oznacme A’ ako doplnok A do
mnoziny vSetkych platnych indexov, teda A" = {1,2,...,2n + 1} \ A.

Potom

Q1 = {vila € A} U{v,la € A} U {w, la € A}

je kvorum.

Zrejme v, maju svoj jediny kvérovy rez v Q1 (v, W, ; pre vsetky j). Podobne aj
W, ; tu ma kvérovy rez, kedze () obsahuje prave jeden prvok z dvojice v; a v,4; (bud
je x; ohodnotené 0 alebo 1). A napokon aj kvérovy rez v, ; je v Q1, kedze ak je formula
splnend aspon jeden literdl klauzuly X; musi byt pravdivy a naSa mnozina obsahuje
vSetky uzly zodpovedajice pravdivym literdlom (ak bolo z; pravdivé obsahujeme v;,

ina¢ obsahujeme v,, ;). Teda ()7 je naozaj kvérum.
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Ukazeme, ze aj
Q2 = {wiae A} U{v,jla € Ay U{w, la € A’}

je kvorum.

Podobne ako v ()1, mnozina obsahuje aspon jeden kvérovy rez uzlov v, a w, ;.
Kedze vgn41 € Q2 a takisto aj va,11 € Q(va;), tak aj Q2 je kvérum. Tieto kvéra ale
nemaju prienik, kedze A a A’ nemaju.

Ostava teda ukézat, ze ak v nasom systéme existuju 2 kvora Q)1 a ()2 bez prieniku,
tak nasa formula je splnitelna.

Poskupinkujme vsetky uzly podla prvého indexu, tieto skupinky oznac¢me

Vi = {/Uia Uiy -y Vijm, Wil --o, wi,n}

Vsimnime si, ze ak je v nejakom kvére v;, tak potom aj celé V; (v; ma jediny kvorovy
rez).

Naopak ak je v kvére iny uzol tejto skupiny a v; v kvore nie je, tak aj po odobrati
tohto uzlu z kvéra, sa kvorum zachova, kedze v; je jediny uzol, ktory ma ostatné uzly
v skupine vo svojom kvorovom reze.

Preto pre jednoduchost uvazujme kvéra Q1 a (02, ktoré obsahuju iba celé skupiny V;.
Toto mdzeme spravit kedze ako sme ukazali vyssie, stac¢i skimat prieniky minimalnych
kvor.

Bez ujmy na vseobecnosti nech )1 je kvérum neobsahujtce Specidlnu skupinu V5,11
(kedze st bez prieniku jedno z nich tito vlastnost ma).

Ohodnotme premenné vo formule nasledovne:

L ViC@
0 ‘/iJrnng

€Tr; =

Vsimnime si, ze kazda premennd je definovand, kedze kazdé kvérum obsahuje sku-
pinu V; alebo Vi4,. Totiz, kazda skupina (V;) obsahuje uzol w,;, ktorej jediné kvorové
rezy st {v;} a {vi,} a teda potom uz nutne kvérum obsahuje celd skupinu V; alebo
celtu skupinu V.

Avsak ()1 a ()2 nemaju prienik a kedze obe obsahuji aspon jednu zo skupin V; a
Viin, tak kazdé z nich obsahuje dokonca prave jednu skupinu a teda je ohodnotenie
premennych aj dobre definované.

Na zdver ukdzeme, Ze formula je splnend. Kedze Q1 # 0, tak obsahuje skupinu
Vi pre nejaké i a teda aj uzly v;1,...,0;,,. Tieto uzly ale maju také kvorové rezy, ze
nase kvorum musi obsahovat aj uzly z kazdej klauzuly X, ..., X,,. Teda naozaj ak sa

v nasom systéme 2 kvora bez prieniku pévodna formula je splnitelnd. B
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Pocas pisania nasej prace bol do predtlace publikovany ¢lanok[8], ktory dokazal
rovnaky vysledok. Dokonca ho na zaver jednoduchou tvahou zosilnil na tvrdenie, ze
uz len zistif ¢i bezpecnostny koeficient siete je 0 v siefach s najviac 2 kvorovymi rezmi
a 2 prvkami v kvérovom reze je NP-fazké.

Moézeme si vSimnuf, Ze nasa redukcia dokonca pouzivala NQK-siet definovani v
predoslej podkapitole. Preto nebudeme vediet rychlo zistovat tento koeficient ani v
tychto siefach aj ked koeficient zZivotaschopnosti zistit vieme. Budeme sa teda snazit
este viac spresnit pravidla na vyber kvorovych rezov, aby sme tento koeficient vedeli

presne vyratat a tak vedeli aj nieco o danej sieti povedat.
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Kapitola 4
Niektoré rychlo meratelné siete

Vzhladom na to, Ze sme si v minulej kapitole dokazali, Ze vo vSeobecnosti je nase
metriky fazké vypocitat, v tejto kapitole sa sktisime pozriet na niektoré konkrétne
typy sieti. Pozrieme sa na siete za predpokladu, ze by si uzly volili kvorové rezy urcitym
sposobom a skusime sa zamysliet ako velmi by boli takéto siete bezpecné. Po analyze
niektorych typov dostaneme lepsi ndhlad do tvorenia kvér a kvorovych rezov a budeme
vedief popisat niektoré osvedcené postupy na tvorenie kvorovych rezov, tak aby bola

odolnost siete vysoka.

4.1 Retazové siete

Najprv si este upravime a zjednodusime definiciu sieti, ktorymi sa budeme zaoberat.

Zjednodusené NQK-siete si NQK-siete, pre ktoré plati Vv : Q, = QN K, = K.

Retazové siete budu zjednodusené NQK-siete s nasledujicou volbou vlastnych kvo-

rovych rezov:

{vo, v \{ui}]® i< @
{vieg, -y vici HE inak

Q(Uz> =
Pricom uzly sme si oc¢islovali: vy, ..., vy_1. Teda vlastné kvorové rezy uzlov si Iubo-
volné K-prvkové podmnoziny Q uzlov pred nim (v zoradeni podla indexov) az na uzly,
ktoré nemaju Q uzlov pred sebou, tie pouziji prvych Q uzlov v zoradeni (okrem seba,

aby to bol vlastny kvérovy rez).
Vsimnime si, ze tym, ze vSetky uzly ,zavisia“ na uzloch pred nimi, tak kazdé
kvorum v sieti bude musiet obsahovat uzly s nizkym indexom. Formalnejsie: kazdy
vrchol v kvore musi mat v kvére aj jeden zo svojich kvorovych rezov a teda ak v

kazdom svojom kvorovom reze méa uzol s mensim indexom, tak tento vrchol nemoze

byt v ziadom kvoére uzol s najmensim indexom.
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V nasej sieti, ale jediné uzly s kvorovym rezom neobsahujicim mensie indexy st uzly
Vo, ..., VQ, ked sa lepsie zamyslime dokonca to budu len uzly vy, ..., vg_k, kedze kazdy
kvorovy rez obsahuje K + 1 uzlov. Teda ak si oznac¢ime uzol s najmensim indexom v
kvore ako v;, tak plati i < Q — K.

Vsimnime si ale, Ze vietky tieto uzly maji kvérové rezy v mnozine [{vy, ..., vg }]* .
Co teda znamend, ze kazdé kvérum retazovej siete obsahuje ako podmnozinu niektort
(K + 1)-prvkovi podmnozinu {vy, ..., vg}. Naopak zoberme si jednu (K + 1)-prvkovi
podmnozina {vy, ..., vg} a ozna¢me ju A. VSetky prvky A maji z definicie kvorové rezy
presne tieto (K + 1)-prvkové podmnoziny, a teda jeden kvérovy rez pre kazdy prvok je
samotnd mnozina A. Teda dokonca A je kvérum.

Ukézali sme teda, Ze vietky minimélne kvéra v retazovej siete st [{vy, ..., vg }] X+
Ako sme uz dokazali v kapitole 3.2 bezpecnostny koeficient je velkost ich najmensieho
prieniku.

Méme teda (K + 1)-prvkové podmnoziny (@) + 1)-prvkovej mnoziny a hladdme ich
najmensi prienik z ¢oho dostaneme, ze bezpecnostny koeficient refazovej siete je
maz(0,2K — @ + 1). Kedze retazova siet je Specidlnym typom NQK-siete, tak vieme
aj koeficient zivotaschopnosti a to je Q) — K + 1.

Teraz vieme povedat sieti ako zvolit K aby jej koeficient odolnosti bol ¢o najvacsi,
teda hladame max min(2K —Q+1,Q — K +1). !

Téato funkcia nadobtida maximum pre K = %Q. A teda najodolnejsie retazové siete

maju koeficient odolnosti rovny %—f— 1. Teda optimum je zvolit pocet uzlov vo vlastnych

kvorovych rezov rovny dvoch tretin poc¢tu uzlom ktorym vrchol doveruje.

4.2 Cyklické siete

Ako bezne, uzly si ocislujme vy, ...,vy_1. Kedze siete budu cyklické, ¢asto budeme
pouzivat pojem po sebe idiice uzly, a takymi budeme uvazovat aj uzly vy a vy_1. Dalej

si zadefinujeme aj intervaly uzlov, ktoré budeme oznacovat ako

{vag, e, b} a<b
< Vg, Vp >=
{V4, ., UN_1,00, ... 0p} inak

Podobne oznacime aj (polo)otvorené intervaly, kde len nebudeme uvazovat hrani¢né
uzly (tieto mozu byt potenciondlne aj prazdne).

Cyklické siete budeme oznacovat zjednodusené NQK-siete, ktorych vlastné kvorové

rezy budi definované nasledovne:

I'bezpeénostny koeficient rovny 0 sme nemuseli zbytoéne uvazovat, kedze vieme zvolit K aby 2K —
Q@ + 1 bolo kladné
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Qv) = [< V(i+1)modN s V(i+Q)modN >]K

Vlastné kvorové rezy su teda Tubovolné K-prvkové podmnoziny nasledujicich @
uzlov za danym uzlom (v zoradeni podla indexov), pricom indexy uzlov ratame cyklicky,
teda modulo pocet uzlov v sieti.

Tieto siete su velmi podobné uz spominanym retazovym sietam, avSak v nich sme
vyuzili, ze vsetky uzly ,zaviseli“ len na malej mnozine uzloch a tam nasli tie podstatné
ktoré boli v kazdom kvére. V tomto type sieti je vacsSia decentralizacia, kedze aj uzly
s velkym indexom zavisia zas na uzloch s malym indexom, takze tu budeme musiet

analyzu siete urobit trikovejsie.

Veta Uvazujme @ po sebe iducich uzlov v cyklickej sieti A =< v, U(i_,_Q)modN). Potom

v kazdom jej kvére je aspon K uzlov z A.

Doékaz Zoberme si fubovolné kvorum ()1 a pre spor predpokladajme, Ze menej ako
K uzlov z tohto kvoéra je v mnozine A. Potom zrejme v(_1ymean ¢ @1, kedze vsetky
jeho vlastné kvorové rezy su K-prvkovou podmnozinou A, ¢o by bol spor. Kedze kazdy

kvorovy rez ma aspon K + 1 prvkov, tak existuje uzol v; taky zZe

v; € QL AV & AANYU € < VGt 1)modN, Vi) U E Gy

Teda ,posledny* uzol z kvéra, ktory je ,pred“ mnozinou A. V ()1 musi ale byt aj
niektory vlastny kvérovy rez v;, teda K vrcholov z < v(j1)modN, V(j+Q)modN >

Rozlisime 2 pripady:

1. v € < VG41)modN s V(j+Q)modN >

V takomto pripade plati

< V(j41)modN» V(j+Q)modN > = < V(j41)modN» Vi) U < Vi, V(j4+Q)modN >

Pricom z definicie v; Ziadny uzol z < v(j+1)modN,vi) nie je v ()1. Teda vsetkych
K uzlov musi byt z < v, v(j4Qymoean > € < Vi, V(i+Q)modn); €O je presne ¢o sme

chceli dokazat.

2. v ¢< V(j+1)modN s V(j+Q)modN =

V takomto pripade (); neobsahuje Ziadny kvérovy rez v;, kedze
< V(j4+1)modN» V(j+Q)modN >C < U(j+1)modN7Ui)' Co je spor s tym, Ze ()1 obsahuje

kvorovy rez v; a teda je kvorum.
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Teraz uz lahko vieme odhandit najmensi mnozny pocet uzlov v kvére. Totiz v
kazdej @Q-tici (tych je N) je aspon K uzlov a zaroven kazdy uzol z kvéra sme zaratali
presne (Q-krat, teda uzlov v kvére je asporn (%1 Ked uz vieme minimdlnu velkost
kvora vieme odhadnuf aj minimalny prienik dvoch kvéor. Kedze vsetkych uzlov je N,
tak kazdy prienik bude mat aspon 2[%1 — N uzlov.

Aby sme sa nemuseli zaoberaf pripadmi kde sa budeme trapif s hornymi celymi
castami a technicky fazsimi konstrukciami, dalej v analyze pokrac¢ujme len s pripadom
ked N je nasobkom (@.

V tomto pripade ukazeme, ze tento nas odhad je aj tesny a je to nas bezpecnostny

koeficient. Uvazujme dve kvéra:

{vi | imod Q <k} a{v;|imod@>Q—k}

Je priamociare overit, Ze naozaj obe mnoziny su kvéra a ich prienik je rovny

max(%(ﬂ( —@),0), ¢o teda naozaj sedi s nasim odhadom po uprave a teda naozaj
Q
2
bezpeénym siefam. VSimnime si, ze bezpecnostny koeficient vychadza podobne ako pri

toto je najmensi mozny prienik kvor. Zas sa teda ukazuje, ze volit K < ¥ nevedie k
retazovych sietach, avsak je prendsobeny %, kedze uzly st medzi sebou viac zviazané
a neexistuju ziadne ,centralne® uzly na ktorych vsetko zavisi.

Podobne ako pri retazovijch siefach sa zamyslime ako volit K aby bol koeficient
odolnosti, ¢o najvyssi. Bezpecnostny koeficient ako aj koeficient zivotaschopnosti je
linedrna funkcia v K s opa¢nym vedtcim znamienkom (jedna klesd, druhd stipa) a
preto ked chceme maximalizovat minimum z tychto dvoch funkcii, staci ich polozif do
rovnosti (K < % uz neuvazujeme).

Teda maximalny koeficient odolnosti ziskame ak plati:

SRK-Q)=Q—-K+1 teda K:%ﬂgQ

Pri zvoleni takto optimélneho K (je jasné, Ze nie vzdy nam vyjde celo¢iselne a bu-

deme musiet ¢islo zaokrihlit pre dosiahnutie maxima) dostavame koeficient odolnosti:

N+1 N-—1 — &
N

Kedze % < 1, tak sa ndm ukazuje, Ze nasa siet sa vie dostat blizko ku odolnosti %
(alebo aj kusok dalej), teda polovici poc¢tu uzlov, ktorym jeden déveruje. Vysvetlenie je
jednoduché. Pri K < % sme mali nulovy prienik, teda siete neboli pouzitelné. Naopak
v nasom bepecnostnom koeficente ndm vystupovalo N, ktorym sme vedeli ITubovolne
zvacsit bezpecnostny koeficient, zatial ¢o koeficient Zivotaschopnosti zavisel len od roz-
dielu @ a K. Preto pre dostatocne velké siete sme vedeli pri vhodnom vybere K zvysit
koeficient odolnosti vyrazne.

Ako priklad si mozeme zobrat siet s parametrami N = 6,Q = 3, K = 2, kde nam

koeficient odolnosti vyjde 2.



Kapitola 5

Nahodné siete

Ked jednotlivym uzlom v sieti nechame volnost pri vybere kvorovych rezov vysledna
siet moze vyzerat rozne. Ked nechame siet organicky sa vyvijat v redlnom svete ukazuje
sa, ze sief skonci viac ¢i menej centralizovand alebo naopak nahodna, v ktorej fazko
hladat pravidla a zakonitosti podla ktorych sa bude sief vyvijat dalej, popripade ktoré
uzly maju vacsiu vahu pri rozhodovani siete o novom bloku.

Retazové siete z minulej kapitoly boli prikladom siete, ktora skoncila centralizovana,
presnejsie zavisla len na niekolkych uzloch. Pokial sief naozaj vznikala organicky bez
vonkajsich zasahov (kazdy uzol si zvolil kvérové rezy podla seba), tak tieto uzly na kto-
rych zavisi sief majui na jednej strane zdravo vybudovani autoritu a teda predpoklady
byt naozaj déveryhodné, no pokial ich je malo znizuju bezpecnostny koeficient.

V tejto kapitole sa preto budeme venovat druhému zaujimavejSiemu pripadu. A to
sietam, kde kvérové rezy budi generované ndhodne. Pokusime sa najskor nagenerovat
niekolko takychto sieti a nasledne zratat ich koeficienty odolnosti. Aby sme vedeli ale
robit niektoré porovnania medzi jednotlivymi siefami a zamedzif vela pripadom kde
siet ma bezpecnostny koeficient 0 (tieto pripady st nezaujimavé, kedze v praxi su tieto

siete nepouzitelné) budeme uvazovat len zjednodusené NQK-siete.

5.1 Generovanie sieti

Na generovanie sieti, konkrétne kvérovej funkcie, sme vytvorili program, ktory ako pa-
rameter berie typ siete ktory ma vytvorit. Podporuje typy: ,chain“ (retazova siet),
seyclic (cyklickd siet) a ,random® (ndhodna siet). Aby bolo jednoduché doplnit pri-
padné generovanie aj inych typov sieti, na samotné naprogramovanie sme pouzili néa-
vrhovy vzor ,Stratégia“[5].

Nasledne po spusteni programu je mozné na vstupe zadat N,(Q, K — parametre
zjednodusenej NQK-siete. Pri generovani ndhodnej siete sme na generovanie nahod-

nych kvérovych rezov pouzili Fisher-Yatesov algoritmus[4], ktorym sme pre kazdy uzol
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vytvorili ndhodnti permutéciu ostatnych uzlov a vsetky K-prvkové podmnoziny prvych
@ uzlov sme ozncili za jeho vlastné kvérové rezy.

Samotny program na generovanie sieti je prilozeny v prilohe.

5.2 Hladanie bezpecnostného koeficientu

Na najdenie tohto koeficientu potrebujeme najst velkost najmensieho prieniku kvor.
Ako sme ukazali tento problém je NP-fazky, preto podobne ako pri generovani sieti
sme naprogramovali pomocou Stratégie viac moznych postupov ako tento prienik najst.
Algoritmus na hladanie sa sklada z dvoch casti, z hladania kvor a nasledne najmensieho
prieniku medzi lubovolnymi dvoma z nich.

Na hladanie kvor sme naprogramovali tri stratégie:

e all — pozrie sa na kazdu podmnozinu a overi, ¢i je to kvorum

e minimal — rovnako ako stratégia all, ale ak uz je niektora podmnozina kvérum,

tak jej nadmnoziny uz neoveruje, teda najde len minimalne kvora

e random — predchadzajice stretégie generuju vsetky podmnoziny a preto st ne-

.....

nahodnych kvor

Pouzitie stratégie si mézeme zvolit parametrom pri spustani programu. Overit ¢i je
podmnozina kvorum je jednoduché, staci overit, ¢i pre kazdy vrchol existuje kvérovy
rez taky, ze aj on je cely v danej podmnozine.

Stratégia random postupuje tak, ze sa spusti niekolko krat. Na zaciatku kazdého
spustenia si ndhodne uréi startovaci vrchol a udrzuje si aktudlnu mnozinu uzlov @, v
ktorej mame na zaciatku iba startovaci vrchol. Nésledne sa snazi mnozinu () ,rozsirovat
pokym netvori kvorum.

Rozsirovat sa ju snazi nasledovne. Udrzuje si mnozinu A este nespracovanych uzlov
(takych ¢o este nemaji cely kvérovy rez v Q) v ktorej je na zaciatku len Startovaci
vrchol. Pokym je A neprazdna vyberieme z nej Tubovolny prvok a a snazime sa do @
pridat niektoré uzly, tak aby niektory kvérovy rez a bol obsiahnuty v ). KedZe nasa
siet je NQK-siet, tak len vyberieme nasich @), doveryhodnych uzlov a stac¢i ndm do
@ pridat K, uzlov odtialto. Algoritmus vzdy vyberie vSetky uzly, ktoré uz v Q) su
(nebudeme zbyto¢ne zvicsovat kvéorum). A pokial ich eSte nie je dost, ndhodne vyberie
dalsie a tie pridda do A aj do Q. Teraz uz uzol a ma kvérovy rez v () a mdzeme ho
vymazat z A. Takto ked vyprazdnime A, tak z () uz budeme maft urcite kvorum a nas
program mozeme zopakovat a hladat iné kvérum. Zjavne kazdy uzol bude v A najviac

raz, takze algoritmus sa nezacykli.
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Pre detajly uvadzame aj pseudokdd 1 na ndjdenie jedného kvéra, ked ich chceme najst

viac spustime tento algoritmus viac krat.

Algoritmus 1 Hladanie jedného kvora stratégiou random
1: v < nahodny zaciatocny uzol
2 Q<+ {v}
3 A+ {U}
4: while A je neprazdne do

5: a < Tubovolny uzol z A

6 kandidati < vsetky doveryhodné uzly uzla a nenachadzajice sa v )

7 if K, > Q, — |kandidati| then

8 novel zly < ndhodnych K, — Q, + |kandidati| uzlov z mnoziny kandidati
9 Q + Q UnoveUzly

10: A +— AUnoveUzly

11: A<+ A\{a}

12: return ()

Ked uz mame najdeny nejaky zoznam kvér (¢i uz vsetky alebo aspon niekolko
nédhodnych), tak eSte musime zistit ich najmensi prienik. To budeme robit jednoducho
a teda tak, ze porovname kazdé kvéorum s kazdym, zratame pocet spoloénych uzlov a
zistime najmensi vysledok.

Samotny kéd v C++ sa nachadza v prilohe.

5.3 Exaktné metriky malych sieti

Najprv sa skuisime pozrief na siete, ktorym vieme zratat bezpec¢nostny koeficient exaktne.
Aj ked stratégia minimal je rychlejsia ako all, kedze nekontroluje uplne vsetky pod-
mnoziny, tak nie je pouzitelna na siete s vysokym poctom uzlov. Moze sa totiz stat ze
bude musiet kontrolovat takmer kazdi podmnozinu.

Vygenerovali sme si teda zjednodusené NQK-siete s parametrami 2 < N < 17,
1<Q < N,1 <K < Q, pritom z kazdej trojice parametrov spliiajtcich tieto ob-
medzenia sme vygenerovali 5 ndhodnych sieti (teda pre kazdy uzol ndhodné kvérové
rezy).

Ako si mozeme vsimnuf na grafe 5.1 cas vypoctu nasho algoritmu v najhorsom
pripade exponencidlne rastie s poctom uzlov v nasej sieti. Pre 17 uzlov v sieti algo-
ritmus niekedy potrebuje 10® sekind, ¢o je zhruba 15 minit. Preto sme uz pre vicsie
siete nedokazali analyzovat exaktné vysledky. Vsimnime si, Zze naopak niektoré siete
s 17 uzlami sme boli schopny analyzovat celkom rychlo pod sekundu. Je to sposo-

bené nasou stratégiou, ktora zavisi od velkosti minimalnych kvor. Totiz ak ma siet
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Obr. 5.1: Graf rastu dizky vypo¢tu algoritmu od velkosti siete

malé kvora nemusime kontrolovat vacsie nadmnoziny a algoritmus je rychlejsi. Avsak
vidno, ze aj rychlost algoritmu v najlepsom pripade tiez rapidne rastie (y-ova os rastie

logaritmicky).

Analyzu tychto malych sieti, ktoré sme boli schopny exaktne spocitat zacneme
grafom 5.2, ktory ukazuje aky bezpecnostny koeficient maju jednotlivé siete vzhladom
na pomer parametrov K a ). Mozme si vS§imnut, ze graf ma akokeby 3 casti. Prva
cast su siete v ktorych je K prili§ malé vzhladom na ). Presnejsie ak K < Q/2, tak
medzi nami vygenerovanymi sietami ziadna nemala prienik kvér. Z ¢oho dostavame,
ze nie su bezpecné a teda su v praxi nepouzitelné a pre nas nezaujimavé. Nase data
st sice velmi malé siete, no mozeme vyslovit hypotézu, ze siete s K < )/2 nebudu
nikdy bezpecéné a teda mozeme neodporucit uzlom volit takéto kvorové rezy. Na nasu
hypotézu sa este raz pozrieme v nasledujicej podkapitole kde sa budeme pozeraf aj na
vacsie siete hoci nebudeme vedief urcit bezpecnostny koeficient tplne presne, budeme

vedief spravit aspon horny odhad, ktory pokial bude nulovy bude aj presny.

Posledné cast grafu su siete kde () = K. Pokial sa pozrieme na kvora takychto
vygenerovanych sieti, zistime, ze maju jediné kvérum a to vsetky uzly, ¢o im teda da
bezpecnostny koeficient rovny N, avSak koeficient zivotaschopnosti bude 1, ¢o vyrazne
obmedzuje odolnost siete. Urcite jednoducho vieme zostrojit aj siete tohto typu s via-

cerymi kvérami. Napriek tomu sme vygenerovali mnozstvo sieti (uvazujic kazdy uzol



5.3. EXAKTNE METRIKY MALYCH SIETI 31

16

14 o s sseen

= =
o N

Bezpecnostny koeficient

0.0 0.1 0.2 0.3 0.4 0.5 0.7 0.8 0.

0.6 9 1.0
K/ Q - pomer poctu postacujucich uzlov ku poc¢tu déveryhodnych

Obr. 5.2: Graf vztahu pomeru K ku Q a bezpecnostného koeficientu

za jedinecny, kazdu siet s rovnakou pravdepodobnostou pri zadanych parametroch) a
vsetky boli tohto typu, z ¢oho mozme usudzovat, ze drviva vacsina takto postavenych
sieti skond¢i s jedinym minimalnym kvérom.

Ostali ndm len siete s Q > K > /2, ktoré na grafe vyzeraji uz zaujimavejsie.
Moézme si vSimnit, Ze s rasticim pomerom stipa aj maximalny aj minimalny bez-
pecnostny koeficient ndjdeny pre dany pomer (nemusi nutne stéle rast, ale ,zhruba“

rastie). Pre takto vysoké pomery dokonca plati zaujimava vlasnost.

Veta V NQ@QK-sietach s mnozinou uzlov V', ktoré maju prienik kvor je bezpecénostny

koeficient aspon mi‘gl 2K, —Q,+ 1.
ve

Do6kaz Pre spor predpokladajme, ze existuje mensi prienik dvoch kvér. Kedze takato
siet ma prienik kvor, tak existuje uzol u, ktory sa nachadza v tomto prieniku. Kedze u
patri obom kvéram, tak obom kvoram patria aj po jednom z jeho vlastnych kvorovych
rezov. A to si K-—prvkové podmnoziny Q)—prvkovej mnoziny uzlov vybranej uzlom
u. Vsimnime si ale, ze kazdé dve takéto podmnoziny maju prienik aspon 2K, — @,
uzlov, ktoré teda patria tiez obom kvéram. Teda nas uvazovany prienik ma aspon
2K, — Qu+ 1> E}Iél‘gl 2K, — @, + 1 uzlov, ¢o je spor.l

Pri studiu nasich zjednodusengych NQK-sieti, teda mame Ze tento bezpecnostny
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Obr. 5.3: Graf odchylky koeficientu odolnosti ku optimu

koeficient je aspon 2K — @ + 1 (ak je nenulovy). Tymto mézeme ziskat intuiciu rastu
minima bezpecnostného koeficientu medzi vygenerovanymi siefami s danym pomerom
K/Q. Kedze jednak pre zviacsujuci sa pomer, sa bude funkcia 2K — @ +1 tiez zvacsovat
a tiez fixny menovatel zlomku m4 len obmedzent moznost priblizit sa 1 (najblizsie sa
dostane pri %), teda aj samotné () bude coraz vacsie. Mohlo by sa teda zdat, Ze
najlepsie pre uzly je volit K blizke (). Avsak v takychto pripadoch klesd koeficient

Zivotaschopnosti.

Posledny odstavec boli len ivahy na vysvetlenie spravania sa grafu 5.2. To ¢o je
ale podstatné pre zivot siete je koeficient odolnosti. Ten vieme zratat jednoducho ked
uz mame bezpecnostny koeficient. Koeficient Zivotaschopnosti pre zjednodusené NQK-
siete sa rata lahko ako sme si uz ukazali. Kedze siete s K < (/2 neboli bezpecné a
pouzitelné, tak ich v tejto tvahe pouzivat nebudeme. Chceme zistit ako volit K aby
siet dosiahla ¢o najvacsi koeficient odolnosti. Pomocou grafu 5.3 si ukazeme, ze ako
najrozumnejsia volba sa ukazuje K = %Q.

Pre kazdu vygenerovanu siet sme si vygenerovali jej ,optimalny“ naprotivok, teda
sief s rovnakymi parametrami s tym, ze K = 2Q (K = [2Q] +1 ak by K nevychédzalo
celo¢iselné). Vypocitali sme koeficienty odolnosti oboch sieti a do grafu zaznadili rozdiel

koeficientu pévodnej siete od ,,optimalnej“.

Ako si mozeme na grafe vSimnuit naozaj vsetky tieto rozdiely vysli nezdporné a teda
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sa nam podarilo potvrdit na nagich datach optimalnost volby K. Dalsia zaujimava vec

je, ze, ked vypocitame koeficient odolnosti na siefach s K = %Q, dostavame vysledky

okolo %7 ¢o je velmi podobné s vysledkami v retazovych sietach. Dokonca pokial si
zadefinujeme obdobné pojmy ako nase koeficienty v centralizovanom Byzantinskom
protokole[9], ziskame presne rovnaky pomer, ktory musime zvolit aby sme ziskali rov-
novazny stav medzi obdobnymi pojmami koeficientu zivotaschopnosti a bezpec¢nostného
koeficientu v tomto protokole. A ako vysledok dostaneme priblizne rovnaka odolnost

siete (pocet uzlov, ktorych moézu zlyhat a neovplyvni to chod siete).

5.4 Horné odhady na koeficient odolnosti vacsich
sieti

Teraz sa skiisime pozriet aj na siete s va¢sim poctom uzlov, avsak uz na hladanie bez-
pecnostného koeficientu budeme schopny pozit len stratégiu random. T4 vSak nemusi
najst vsetky kvéra a teda nebudeme schopny urcit tento koeficient presne, ale budeme
ho vedief zhora ohranicif, kedze ak uz nejaky prienik kvor najdeme, tak bud sme este
nejaky mensi nenasli alebo uz mensi neexistuje.

Vygenerovali sme si teda zjednodusené NQK-siete s parametrami 21 < N < 50,

1 <@ < N,1 <K <Q, pricom parametre sme generovali tiez ndhodne a dokopy
sme vygenerovali 200 sieti. Ako hornd hranicu sme zvolili 50 aby sme jednak mali nas
odhad celkom presny (generovali sme 2000 ndhodnych kvér pre jednu siet) a zaroven
dl7ka vypoctu bola tnosné (vicsina vipodtov dokdzala bezat do 15 sekiind).

Najprv si skisime vykreslit obdobny graf 5.4 ako pri malych siefach a to vzfah
medzi pomerom K/@Q a bezpecnostnym koeficnetom. Podobne ako v grafe 5.2 tiez
vidime, ze siete s K < % maju povacsine bezpecnostny koeficient nulovy. Este by
sme si mali uvedomit, ze v grafe mame len horné odhady na bezpecnostné koeficienty,
teda realne mozu byt aj nizsie. V kazdom pripade to potvrdzuje nasu hypotézu o tom,
ze volit kvérové rezy tak, ze K < % vedie k velmi nizkemu az nulovému koeficientu
bezpecnosti a teda je dobré pouzivat vacsie K. ZvySok grafu vyzera velmi podobne
ako 5.2. Mézme preto Tahko nasu hypotézu rozsirit aj na vécsie siete a predpokladat,
7e bezpecnostny koeficient bude rast podobne. Co ndm déva lepsi odhad pri budovani
siete o jej bezpecnosti.

Na zaver sa vsak pozrime na to najdolezitejsie a teda koeficient odolnosti. Tu uz
takisto nebudeme uvazovat siete K < % Podobne ako pri malych sietach si vykreslime
rovnako stavany graf 5.5, na ktorého vybudovanie sme vsak pouzili vygenerované vac-
sie siete a iba horny odhad bezpecnostného koeficientu a teda aj koeficientu odolnosti.
Podobne ako pri malych sietach sa ndm znova potrvdzuje hypotéza o idedlnom voleni

parametra K v sieti, tak aby sme maximalizovali koeficient odolnosti. Ukazuje sa nam,
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ze pri mierne nizSom zvoleni pomeru vieme ziskat o ktsok vacsi koeficient odolnosti (v
nasom pripade o 1), avsak bezpecnost siete je ovela ddlezitejsia ako samotnd Zzivota-
schopnost a tak podobne ako v [9], m6Zeme tvrdit Ze predsalen je lepSie zvolit pomer
medzi K a () ako % Pretoze aj ked celkova odolnost moze vyjst o kiisok horsie, kedze
bezpecnostny koeficient vyjde lepsie (graf 5.4), tak nepriatel prinajhorSom iba zablo-
kuje siet ale data v nej ostani spravne. A z tohto stavu je jednoduchsie sief opravit a
obnovif jej prevadzku.

Co vsSak na tomto grafe vidno omnoho lepsie je, Ze ¢im viac sa vzdalujeme od tohto
magického pomeru, tym viac sa nasa odchylka zvicsuje. A teda najmé pri sietach kde
tazko hovorit o doveryhodnosti konkrétnych uzlov a akejkolve dolezitosti uzla na pro-
tokol odportcame uzlom volit kvorové rezy tak, aby pocet postacujicich uzlov (K)
bol aspon priblizne rovny % poctu ddéveryhodnych uzlov (Q). Kedze ako sme ukazali
to Statisticky vedie ku sieti, ktord je schopna prezit najviac zlyhanych uzlov. Tak ako

sme uz uviedli niekolko krat vyssie, koeficient odolnosti bude vychadzat okolo %
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Z.aver

V tejto praci sme si v ivode predstavili problematiku dosahovania konsenzu, ukéazali
sme si ako vyuzif riesenie tohto problému vo financnej sieti, kde ¢asto musime riesit
podobné problémy a ratat s nedéveryhodnymi entitami v sieti. Tiez sme si zhrnuli ne-
dostatky existujicej financnej siete a takisto doteraz znamych protokolov, ktoré vyuzi-
vali na vykonavanie transakcii konsenzus alebo aj iné metédy, ktoré st medzi dnesnymi
kryptomenami popularnejsie.

Nésledne sme si predstavili samotny Stellar konsenzus protokol a porovnali sme ho
s uz predstavenymi inymi metédami a ukazali si, ktoré problémy inych metdd riesi.
Pri vylepseni samotného problému konsenzu islo o zbavenie sa centralnej autority pri
vstupe novej entity do siete. Zoznamili sme sa so samotnym fungovanim Stellar kon-
senzus protokolu a zistili sme podmienky pri ktorych sief dokaze odolavat itocnikom.

Sformulovali sme si presnejsie metriky na hodnotenie siete podla toho kolko zlyhani
uzlov ju nedokaze ovplyvnit. Dokazali sme si, Ze pre vSeobecné siete je zistovanie tychto
metrik NP-tazky problém a teda sme si spresnili model siete aby sme vedeli o sieti a
jej odolnosti povedat aspon nieco.

Vybrali sme si konkrétne modely retazovych a cyklickych sieti, zratali ich metriky
a dostali lepsi vhlad do tvorenia kvor v takychto sietach. Pri retazovych sietach sme
zistili, Ze cela siet je zavisla na mensej mnozine uzlov. Tato centralizacia vsak nebola az
taka neprijemna, kedze sief dokazala odolat aj zlyhaniu % z tychto uzlov. Pri cyklickijch
stetach uz sme na ziadnu centralizaciu nenarazili, dokonca sme si ukazali, ze siet by
bola v istych parametroch schopna prezit napadnutie az % doveryhodnych uzlov, ktoré
si konkrétny uzol vybral. Téato sief je vSak prudko symetricka a tesne zviazana, ¢o sa
nam v realnej sieti pravdepodobne nestane.

Na zaver sme sa pozreli na to ako by dopadla odolnost siete ak by boli siete vytvo-
rené nahodne. Najprv pri malych siefach, kde sme metriky vedeli vypocitat presne a
potom aj na vacsich kde sme vsak dokazali tieto metriky vypocitat len priblizne.

Statistiky z vybranych typov sieti a neskor aj z nahodnych sieti ukazujui, Ze do-
kazeme ziskat odolnost voci zlyhaniu az % entit, ¢im sa dokazeme porovnavat aj s
centralizovanou verziou protokolov na konsenzus. Zistili sme, ze takito vysoku odol-
nost dosahujeme ked konkrétna entita je ochotna nechat sa presvedcit okolo % entitami,

ktorym doveruje (volba K v nasich NQK-sietach). Naopak volba K < % sa ukazala ako
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nevhodna, kedze vécsina takto vygenerovanych sieti bola nepouzitelna s bezpecnost-
nym koeficientom 0 a teda sief nedavala ziadne garancie aj ked sa vsetky uzly spravali
podla protokolu.

Napriek tomu sme dokazali analyzovat len siete s poctom entit do 50, ¢o nam
dava velky priestor na zlepsSenie. Takisto nasa metoda pri vécsich siefach nemusela byt
velmi presna a uz len lepsie zratat jej presnost a tak zlepsit odhady nasich metrik moze
dat ovela lepsi pohlad do bezpecnosti a zivotaschopnosti sieti zalozenych na Stellar

konsenzus protokole.
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Priloha

CD

K dispozicii na prilozenom CD sa nachadzaju 2 programy v C++. V prie¢inku
shetwork creator“ sa nachadza generator zjednodusenych NQK-sieti popisany v praci.
V priecinku ,safety coefficient_finder* zas program zistujici bezpecnostny koefi-

cient siete zo vstupu. Sief musi byt zadana vo formate vystupu programu ,,network creator®.
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