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Tato bakalarska préca podava prehlad o principoch fungovania distri-
buovanych hashovacich tabuliek. Jej cielom je nacrtnat hlavné problémy pri
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Kapitola 1

Uvod

Distribuované hashovacie tabulky (DHT) st skupina distribuovanych systé-
mov, ktoré poskytuji sluzby podobné hashovacim tabulkdm. Cielom tejto
prace je poskytnif prehlad o principoch fungovania tychto algoritmov. Prak-
tické Cast studie skiima vlastnosti DHT v redlnych sietach.

Téato kapitola déva prehlad zdkladnych pojmov, ktoré st nevyhnutné
pre porozumenie fungovania DHT. Uvadza tiez priklady praktickych apli-
kacii tychto systémov. Zvysok prace je organizovani nasledovne: Kapitola
predstavi dve implementacie DHT. Po technickych informaciach Kapitola
prezentuje simula¢né prostredie a vysledky merani. Zavereéna Kapitola [3.8
zhrnie hlavné vysledky prace.

1.1 Motivacia

Peer-to-peer (P2P) aplikacie sa dostali do povedomia SirSej verejnosti sluz-
bami na zdielanie siborov. Prva z nich bola Napster. Ona este nebola tplne
decentralizovand, lebo pouzivala centralny server na vyhladévanie. Kvoli to-
muto komponentu bola celd siet zranitelna. Prva distribuovana a decentrali-
zovana siet bola Gnutella. Ona sice vyriesila problém ,single point of failure“,
ale mala velmi neefektivne vyhladavanie, totiz musela dotazy rozposlat vset-
kym pocitacom v sieti. Tieto sluzby ukazali, Zze je narok na distribuované
datové struktury, ktoré vedia obsluzit miliény pocitacov. DHT mali spojit
decentralizovanost Gnutelly a efektivitu Napsteru a umoznit tak vyvojarom
pisat zlozitejsie P2P aplikacie.
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1.2 Zakladné pojmy

1.2.1 Hashovacie tabulky

Hashovacie tabulky st v praxi ¢asto pouzivané na reprezentaciu dynamickych
mnozin. Zakladnym kamenom tejto problematiky je hashovacia funkcia. Je
to funkcia ktora mapuje velkii mnozinu dat na malé identifikdtory - obvykle
¢isla. Toto ¢islo moze slizit ako index prvkov pola, na tomto principe si
zaloZené hashovacie tabulky, ktoré popiSeme detailnejsie.

Hashovacia tabulka je datova struktira ktord asociuje kliice s hodnotami
a podporuje zakladné slovnikové operacie:

e Vloz
o Najdi
e Vymaz

Je to zovSeobecnend verzia klasického pola. Priama adresécia prvkov pola
zaisti rychly pristup k prvkom, ale potrebuje k tomu pamiit o velkosti celého
univerza klucov. PouZitie hashovacej tabulky sa oplati v pripade ak pocet
uloZenych kltcov bude vyrazne mensi ako univerzum. Kym pri pouZiti pria-
mej adresacii je adresa prvku rovnd klucu, pri hashovani sa adresa ziska
aplikovanim hashovacej funkcie na kIuc.

Definujme si teraz hashovacie tabulky trocha formalnejsie. Majme univer-
zum klucov U. Hashovacia tabulka je dynamickd mnozina v ktorej ku kazdej
uloZenej hodnote prislacha klu¢ z U. Prvky su ulozené v poli P[0..n — 1].
Nech h: U — {0,1,...,n — 1} je hashovacie funkcia. Hodnota prislichajica
klt¢u k je na adrese P[h(k)].

Moze sa staf, ze dva rozne kltde sa zobrazia na tu istii poziciu. Tento
pripad sa nazyva kolizia. Existuje viac pristupov riesenia tohto problému.
Pri hashovani zretazenim sa v P[i] nachaddza ukazovatel na hlavu spajaného
zoznamu prvkov, ktoré sa hashuji na poziciu i. Vyssie uvedené operacie sa
daju jednoducho implementovat na tychto zoznamoch. Dalsou moznostou je
otvorend adresdcia. Pri nej st vSetky prvky uloZzené priamo v tabulke. Ak
hladdme dany prvok, postupne preskusame (sondujeme) rdzne pozicie, po-
kial nenarazime na spravny index. Postupnost pokusov zavisi od konkrétne;
implementacie. Pri linedrnom sondovani si vzdialenosti medzi skiiskami kon-
Stantné, a pri kvadratickom sondovani rastt linedrne. Dalsou moznostou je
dvojité hashovanie, ktora pre vypocet nasledujucej skuiSanej pozicie pouzije
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hashovaciu funkciu. Nevyhodou prvych dvoch stratégii je clustrovanie, kedze
pociato¢nd pozicia urcuje celt sondovaciu postupnost. Z toho vyplyva, Ze ich
suma je len ©(n). LepSou volbou je dvojité hashovanie, lebo pri nej sondova-
ciu postupnost uréuje pociatotna pozicia a kla¢. To znamend ©(n?) roznych
postupnosti.

Vidsina programovacich jazykov poskytuje hashovacie tabulky v neja-
kej podobe. Obvykle ich nadjdeme v standardnej kniznici daného jazyka, ako
napriklad triedy hash-map a unordered_map v C++ ! alebo Hashtable a
HashMap v Jave. Iné jazyky ako napriklad PHP a Perl ich pouzivaji na im-
plementaciu asociativneho pola. Dalsia prakticka aplikacia je implementacia
mnozin a vyrovnavacej paméte.

1.2.2 Distribuované hashovacie tabulky

P2P aplikacie ako Gnutella a Napster motivovali vyskum, aby sa nadalej ve-
novali distribuovanym datovym struktiram, a vyuzili vacsie kapacity diskov
a rychlejsie pripojenie k internetu. Ak hashovacie tabulky povazujeme za vy-
lepSenie poli, tak DHT st ich dal$im rozsirenim. Vlastnosti tychto Struktiro-
vanych systémov spliiaji poziadavky praxe. St decentralizované, autonémne
a vedia sa prisposobit zmendm bez centralneho servra. St skélovatelné a ro-
bustné, teda dokézu reagovat na chyby v sieti. Funk¢énost uzlov je rovnaka,
a zaroven sa siet vie vysporiadaf s konstantnou fluktudciou pocitacov.

Podobne ako hashovacie tabulky aj DHT asociuju kltuce s hodnotami. Ke-
dze vSetky data st rozdistribuované, hlavny problém je ako néjst uzol obsa-
hujtci dané informécie. RieSenie je rozdistribuovanie zodpovednosti za kluce.
Procedira konkrétnej implementéacie zaisti priradenie kluca uzlu, kazdy uzol
bude zodpovedny len za ¢ast mnoziny vSetkych kltuc¢ov. Vyhladévanie sa takto
redukuje na najdenie uzla ktory je zodpovedny za kIi¢. Rozne imlementéacie
DHT maju rozne stratégie, ale cas ktory na to potrebuju je zvicsa logarit-
micky. Dalsi problém je prichddzanie a odchadzanie uzlov. Po kazdej zmene
v topoldgii siete treba zaistit aby uzly mali spravne routovacie informacie.
KedZe konkrétne implementice maju iné pristupy k tejto problematike, bu-
deme sa jej venovat neskor.

Strukttira DHT sa deli na dve zakladné ¢asti:

'hash_map nie je sti¢astou standardnej kniznice, ale GNU C++ Compiler a aj Microsoft
Visual C++ ho implementuje. unordered_map je stcastou C++ Technical Report 1, ¢o je
dokument navrhujtci rozsirenie Standardnej kniznice.
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Rozdelenie adresného priestoru (Keyspace partitioning)
Uzly pri vstupe do siete dostant jedine¢né identifikatory, ¢o je ¢islo z
univerza kltcov. Univerzum je rozdelené na niekolko ¢asti a kazd4 bude
priradend uzlu. Toto mapovanie sa deje na zaklade funkcie §(kq, ko)
ktoréa definuje vzdialenosti medzi kIt¢mi. Kazdy uzol je zodpovedny za
kItce ktorych vzdialenost k jeho ID je najmensia na zaklade metriky 4.

Logicka siet (Overlay network)
Kazdy uzol pozna len istt ¢ast siete, tuto informéciu si uchovava v rou-
tovacej tabulke. Uzly ktoré poznd nazyvame jeho susedmi. Tieto vztahy
definuja logicku siet, ktora je nezavisla na topolégii fyzickej siete. Po-
cet susedov uzla nazyvame jeho stupnom. Tato hodnota urcuje pocet
krokov potrebnych na komunikaciu s ostatnymi uzlami. Viac susedov
znamena rychlejsie routovanie, za cenu vicsej pouzitej paméte. V praxi
je bezné dovolit O(log n) susedov, ¢o sposobi routovanie v ¢ase O(log n).

Implementacie DHT si ukdzeme v dalSej kapitole, kde popiSeme rozne
routovacie a vyhladdvacie protokoly.

1.2.3 Konzistentné hashovanie

Je prirodzené predpokladat, Ze v distribuovanom prostredi budiu uzly prie-
bezne prichddzat a odchadzat. Uzly DHT zistia kde je uloZend hodnota pri-
slichajica danému klacu na zéklade vysledku hashovacej funkcie. Ukézeme,
ze vyber vhodnej hashovacej funkcie je dolezity pre spravne fungovanie DHT.

Priklad 1. Majme hashovaciu tabulku, ktor& na ulozenie idajov pouziva pole
o velkosti n. Pouzime nasledujicu hashovaciu funkciu:

z — (ax +b) mod n

.....

by sme museli vSetky uz ulozené prvky prehashovat.

Pre DHT to znamend, Ze rozne uzly mozu mat rozne informaécie o svete.
Chceme dosiahnut, aby nezavisle od fluktuécie uzlov bolo mozné udrziavat
DHT v konzistentnom stave. Na problém réznych ,,obrazov sveta“ narazili pri
tvorbe distribuovanej cache aj autori [KLL797]. Ich rieSenie je konzistentné
hashovanie, ktoré zaruci nasledujtce vlastnosti:

Plynulost: ak sa do siete pripoji, alebo z nej odpoji uzol tak pocet objektov
ktoré treba preniest na novy uzol bude miniméalny.
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Rozptyl: suma uzlov cez vSetky ,obrazy* na ktoré sa mapuje ten isty objekt
je minimalna.

Zataz: suma objektov cez vSetky ,obrazy“ ktoré sa mapuji na ten isty uzol
je minimalna.

Z vlastnosti rozptyl vyplyva, ze napriek nekonzistentnosti sa jeden objekt
mapuje len na malo uzlov. Rozdistribuovanim objektu na tieto uzly zais-
time, aby k nemu mali vSetci pristup a zaroven pouzijeme pri tom len malo
pridavnej kapacity. Jeden z klacovych podmienok dobrych distribuovanych
aplikacii je vyrovnavanie zafaze, vlastnost zdtaZ zaisti aby ani jeden uzol ne-
mal priradenych prilis vela objektov. Nakoniec vlastnost plynulost garantuje
plynulé prispdsobenie sa zmenam v topoldgii DHT.

Vo vyssie uvedenej publikacii autori skonstruovali hashovaciu funkciu s
tymito vlastnostami. Vic¢Sina implementécii DHT pouziva 128 a 160 bitové
hashovacie funkcie, ako napriklad SHA-1.

1.3 Praktické aplikacie

Skor nez sa pozrieme na detaily protokolov DHT, ukazeme aké praktické apli-
kacie ich pouzivaju. DHT podporuja ulozenie dat v distribuovanom prostredi
ktoré si indexované kltuc¢ami. Tato jednoduchd funkénost umoziuje progra-
matorom vytvorit rozsiahle distribuované systémy. Niekolko z potencidlnych
pouziti su: distribuované file systémy, P2P zdielanie stiborov, distribuované
cachovanie, multicast a dalSie.

Jedna z najznamejsich aplikacii pouzivajucich DHT je protokol na zdiela-
nie suborov BitTorrent. Je to sice P2P systém, ale potrebuje ulozit isté déta
na serveri. Protokol rozdeli zdielané data na niekolko mensich ¢asti, ktoré st
identifikované ich hashovacou hodnotou. Aby sa data publikovali vytvori sa
subor do ktorého sa tieto hodnoty jednotlivych casti zapisu a zverejni sa na
serveri. Ak si tento subor niekto stiahne, ndjde v niom hashovacie hodnoty
fragmentov, z ktorych vie poskladat pozadované data. Aplikacia preto skon-
taktuje server, ktory eviduje klientov zdielajtce tieto ¢asti. Aplikdcia dostane
zoznam kontaktov, od ktorych potom tie Casti stiahne, a zaroven informuje
o tom server a tak zacne aj on zdielaf.

V [Loe08] je popisané rozsirenie tohto protokolu, ktoré umozni, aby sa
informécie o dostupnosti dat nemuseli centralizovane manazovat. V subore
na serveri je potrebné ulozit len pociatoény kontakt, ktory umozni klientom
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pripojit sa do siete. Zékladom tejto siete je protokol Kademlia, ktorému sa
venujeme podrobnejsie v Kapitole[2.2] Do DHT sa ukladajt adresy poc¢itacov,
ktoré zdielaju ¢asti podla ich hashovacich hodnot. Cielom tejto modifikacie
je umoznit klientom néjst kontakty v sieti bez potreby centralneho servera.

DHT pre BitTorrent sa v sticasnosti malo pouziva, lebo sluzi hlavne ako
zdlozny mechanizmus a existuju dve navzajom nekompatibilné implemen-
tacie. V [CWO07] st podrobne popisané problémy v implementacii. Hlavné
chyby st casté zlyhanie vyhladdvania, zly vykon, zastaralé routovacie ta-
bulky, bezpecnostné nedostatky a rézne bugy v programe. Tieto tazkosti st
sposobené zlou implementaciou DHT. V zéavere prace autori potvrdzuju, ze
DHT pre BitTorrent moze mat zna¢né vyhody. Dalej poukazuji na to, Ze
niektoré problémy sa nedaji napravit bez porusSenia spitnej kompatibility a
preto navrhuji implementovat novia DHT.

Systém Scribe, ktory publikovali pracovnici Microsoftu v [RKCDO1], je
dalsim prikladom pouzitia DHT. Je to rozsiahla plne decentralizovand infra-
struktdra na manazovanie publikovania a odberu informécii na zaklade tém.
Umoziiuje zverejiiovat spravy kategorizované podla tém a registrovat sa na
ich odber. Po pridani novych informécii sa vygeneruje udalost, ktord na to
upozorni odberatelov.

Kostru tejto sluzby tvori protokol Pastry, jeden z prvych implementacii
DHT. Na vytvorenie novej témy sa vypocita hash nazvu a mena autora a
uzol zodpovedny za ten klic sa stane korenom stromu odberatelov. Zverej-
nené spravy v danej téme sa posielaji tomu uzlu. Na registrovanie sa na tému
vypocita uzol hash z ndzvu a mena autora a posle korennovému uzlu tej témy
spravu. Ak korenovy uzol dostane registra¢nt spravu, prida si odosielatela do
zoznamu svojich deti a bude mu preposielat vSetky udalosti tej témy. Kazdy
uzol sleduje spravy, ktoré routuje. Ak medzi nimi najde registracnt spravu
na tému, ktorej je odberatelom, tak ju neposle dalej. Prida si odosielatela do
zoznamu deti a bude mu preposielat vSetky spravy ktoré dostane na dant
tému. Takto sa vytvori multicastovy strom odberatelov, ktory sa informuja
navzajom o udalostiach danej témy. Tento pristup zaruci aby ocakavany po-
Cet odberatelov registrovanych na jednom uzle bol maly. Umozni, to dobri
skalovatelnost, vie obsluzif aj velké skupiny odberatelov. Scribe méa vsetky
dobré vlastnosti DHT, ako odolnost vo¢i chybam, samoorganizovanie uzlov a
prisposobenie sa zmendm v sieti. Kedze koreniové uzly sa vyberaja prakticky
nédhodne, zarudi sa tym vyrovnéavanie zataze.

Botnety st velké distribuované systémy a preto bolo len otazkou casu
kedy autori vyuziji DHT pri tvorbe takychto sieti. Botnet je sief pocitacov
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infikovanych skodlivym softvérom, ktort riadi tzv. botmaster. Tieto pocitace
prijimaju rozkazy, ktoré nariaduji infikovanie dalSich poéitacov, rozosielanie
spamu, DDoS utoky, phishing a dalsie. Klicovym bodom navrhu botnetu je
komunikéacia jednotlivych uzlov a spoésob zadavania prikazov botmasterom.
Jeden z oblibenych moZnosti komunikacie je prostrednictvom siete IRC (In-
ternet Relay Chat), ¢o je velmi rozsirena forma okamzitej komunikacie cez
internet. Pouzivaju sa tiez dalsie protokoly IM (Instant Messaging), alebo
sluzby ako Twitter a niektori autori si naprogramuju vlastné riesenia.

Zaciatkom roku 2007 sa zacal 8irit ¢erv Storm, ktory vytvoril botnet.
Zaujimavostou Stormu je, Ze na komunikaciu pouziva DHT (konkrétnejsie
eDonkey/Overnet, ¢o je P2P siet na zdielanie siborov zaloZena na protokole
Kademlia). Této volba mu zabezpecila niekolko dobrych vlastnosti. Siet je
velmi robustnéa a dobre skélovatelna. Kazdy ¢len botnetu poznd len mala ¢ast
zvysnych pocitacov, preto je tazké narusit sief alebo odhadnit jej velkost.
Vdaka robustnej architektire bola tato siet velmi aktivna a odbornikom sa
tazko robili protiopatrenia.



Kapitola 2

Implementacie

Tato kapitola prezentuje dve implementacie DHT. Sekcia [2.1| popisuje proto-
kol Chord. Je to jeden z prvych algoritmov DHT, vyznacuje sa jednoduchou
strukttirou a dokézatelnym dobrym vykonom aj v sietach s velkou fluktu-
aciou. Sekcia predstavi protokol Kademlia. Pre nu je charakteristicka
symetrickd topoldgia a paralelné dotazovanie. Je to tiez prvy systém, ktory
vyuziva fakt, Ze starSie uzly zlyhaji s mensou pravdepodobnostou.

2.1 Chord

2.1.1 Prehlad protokolu

Chord je jednym z prvych routovacich protokolov pre DHT, ktory navrhli
studenti University of California, Berkeley a MIT v [SMK™01]. Jeho hlavna
funkcia je mapovanie klica na uzly v sieti. Pre programy pouzivajice Chord
to moze znamenaf, Ze ten uzol je zodpovedny za data prislihajtce kltcu.
KedZe v distribuovanom prostredi mézu uzly priebezne prichddzat a odcha-
dzat, Chord sa musi vediet efektivne prispdsobit tymto zmendm a odpovedat
na dotazy aj v takomto neustalenom prostredi.

Chord je urceny pre rozsiahle P2P systémy a preto ma niekolko dobrych
vlastnosti. Prvym z nich je jednoduchost navrhu a nasadenia. Vela akademic-
kych projektov je prili§ komplikovanych na to, aby sa mohli v praxi pouzit.
Chord je Tahko rozsiritelny a modifikovatelny, a preto nasiel uplatnenie v nie-
kolkych praktickych aplikaciach. Je plne decentralizovany a jednotlivé uzly
mozu byt geograficky distribuované. KedZe nemé Ziadne centralne servre a
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kazdy uzol je rovnocenny celd siet je robustnd, dobre zvldda vypadok uzlov.
Uzly maji rovnaki funkénost, st samoorganizujtce. Dalsia dolezit4 vlastnost
je vyrovnavanie zafaze. Konzistentné hashovanie zaisti, aby sa zodpovednost
za kIac¢e rovnomerne rozdelila a aby pri zmenéch v sieti nebolo treba prenésat
vela tidajov na nové uzly. Pre takto velké siete je nevyhnutné skalovatelnost.
Pri tejto implementéacii rastie ¢as vyhladévania logaritmicky, ¢o zabezpeci
rychle fungovanie aj v siefach s miliénmi uzlov. Chord vie obsluzit s rovna-
kymi nastaveniami malé a velké siete, nie je potrebné manudlne nastavovat
skalovanie. Dalsia klu¢ova vlastnost je dostupnost. Sief sa vie efektivne pris-
pdsobit zmendm v topolégii. Uzol zodpovedny za dany k¢ sa da vzdy najst.
Testy ukézali, ze Chord dobre zvlada fluktuaciu uzlov a vypadky v sieti.
Nekladi sa ziadne obmedzenia na pouzité kluce, na hashovanie sa pouziva
hashovacie funkcia SHA-1, teda univerzum je 160-bitové.

Pre tplnost uvedieme aj za ¢o uz Chord nie je zodpovedny. RieSenie
tychto problémov prenechali autori protokolu programatorom aplikacii, ¢im
zaistili viacSiu flexibilitu a SirSiu moznost vyuzitia. Tieto tlohy st autentifiki-
cia, cachovanie, replikacia a pouzivatelsky privetivé pomenovanie dat. Chord
principidlne nepodporuje anonymitu, kedze kli¢e mapuje na uzly a nie na
data. Je mozné zistit kto dané data do DHT vlozil a kto ich vyziadal. Au-
tori [HWWO02] pre P2P publikovacie systémy odolné voéi cenzire navrhli
modifikéciu protokolu, aby zaistili anonymitu pouzivatelov sluzby. Na dalsi
problém poukézali simulécie: dotazy v Chord obc¢as nedosiahnu ciel. Stéva sa
to hlavne ak sa dotaz posle pred dokoncéenim stabilizacie (proces stabilizicie
si popiSeme neskor).

2.1.2 Struktira

Ako sme si uz vysSie popisali pri tvorbe DHT treba riesit dva principidlne
problémy: skonstruovat logickt sief a rozdelit adresny priestor. Protokol
Chord priradi hodnotam a uzlom identifikdtory z m-bitového univerza (m =
160). Identifikdtory budeme dalej volat ID alebo adresa hodnoty ¢i uzla. Lo-
gickéa siet je kruh v ktorom st uzly cyklicky usporiadané podla ich ID. Kazdy
uzol si paméata nasledovnika - successor pointer, teda uzol s najmensim ID
dzi uzlami na kruhu. Kazdy uzol bude zodpovedny za data ktorych adresa
je mensia ako jeho ID a zaroven vicsia ako ID ostatnych uzlov (mod 2™).
Za data ktoré sa mapuju na adresu x je zodpovedny uzol priamo nasledujuci
x, ¢o budeme oznacovat ako successor(x). Obrazok znazornuje priklad



KAPITOLA 2. IMPLEMENTACIE 10

3-bitového univerza so Styrmi uzlami (0, 1, 4 a 6).

V takto definovanej sieti je vyhladavanie priamociare, dotaz sa postva po
jednoduchy na implementéciu je velmi neefektivny, lebo spréava v najhorsom
pripade prejde cez vSetkych n uzlov. Aby sa zaistilo rychlejsie vyhladévanie
kazdy uzol si paméta dodatocné informécie o sieti, ktoré nie st potrebné na
korektné fungovanie.

Obr. 2.1: Rozdelenie adresného priestoru

Pri pouziti m-bitovej hashovacej funkcie si kazdy uzol udrziava routova-
ciu tabulku s maximéalne m zaznamami, ktord sa nazyva finger table. i-ty
zdznam v tabulke uzla u ukazuje na prvy uzol ktorého ID je aspon o 2¢!
viac ako ID u, teda successor(u.id + 2°71). Prvy zaznam v tejto tabulke je
priamy nasledovnik uzla. Zaznamy obsahujt ID, IP adresu a port uzla. Cast
protokolu - popisany v nasledujicej kapitole - je zodpovedny za udrziavanie
finger table v konzistentnom stave.

Takto definovand tabulka mé niekolko vlastnosti, ktoré je dobré si uve-
domit. Kazdy uzol si uchovava informécie len o malej Casti siete a zaroven
pozné lepsie svoje blizke okolie nez daleké. Z tabulky sa obvykle ned4 priamo
vy¢itat nasledovnik Tubovolnej adresy. Obrazok znazornuje jednoduchy
priklad routovacej tabulky v sieti so 16 uzlami. Je to idealizovany pripad,
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ked i-ty pointer ukazuje presne do vzdialenosti 2¢=!. V skuto¢nosti nemusi
existovat uzol s takym ID a preto sa pamiitd jeho najblizsi nasledovnik.

Obr. 2.2: Routovacia tabulka — finger table

Pre ziskanie hodnoty na adrese z je potrebné najst uzol successor(x).
Uzol u obvykle nepozna nasledovnika fubovolnej adresy, ale vie najst vo svojej
tabulke uzol, ktory je blizsie k x a preto vie viac o tej ¢asti kruhu. u si preto
najde vo svojej finger table uzol ktorého ID je najtesnejsie pred u a posle mu
dotaz, aby nasiel uzol zodpovedny za z. KedZe v kazdom kroku sa najde uzol
blizsie k x, postup sa opakuje kym sa nendjde priamy nasledovnik .

Tento proces sa d4 implementovat iterativne a rekurzivne. Pri iterativnom
pristupe riadi celit komunikéciu uzol, ktory inicializoval dotaz. Spyta sa sériu
uzlov na informécie z ich finger table a tak sa priblizuje k svojmu cielu.
Pri rekurzivnom pristupe iniciator posle svoj dotaz prvému uzlu, ktory ho
prepo$le dalej podla svojho finger table. Kazdy vnutorny uzol pocas tejto
komunikécie routuje dotaz az po ciel. Iniciatorovi sa vrati len jedna sprava -
odpoved.

Ukéazeme si pseudokod tohto algoritmu z pévodnej publikacie protokolu.
Notécia u.foo() znamend, ze funkcia foo() sa zavold a vykona na uzle w.
w.bar je pristup k premennej bar uzla u. Funkcia find_successor(id) najde
nasledovnika adresy i¢d. Najprv mu funkcia find_predecessor(id) vrati pria-
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meho predchodcu id, jeho nasledovnik potom musi byt priamy nasledovnik
id. Funkcia find_predecessor(id) iterativne skontaktuje uzly, ktoré mu vré-
tia ID uzla blizsie k id. Proces sa opakuje kym sa nendjde uzol ktorého
nasledovnik je uz za id.

Funkcia 1 u.find successor(id)

w! «— find_predecessor(id)
return wu/.successor

Funkcia 2 u.find_predecessor(id)
ul «—u
while id & (u/,ul.successor) do
wl «— ul.closest_preceding_finger(id)
end while
return w/

Funkcia 3 u.closest_preceding finger(id)
for : = m downto 1 do
if finger|i].node € (n,id) then
return finger[i].node
end if
end for

KedZe vzdialenosti vo finger table sa zdvojnasobuju, kazdym krokom ite-
racie sa skrati vzdialenost k cielu aspon o polovicu. Po j krokoch je maxi-
malna vzdialenost k cielu 2™/27, teda po logn krokoch 2™/n. Oakavany
pocet uzlov v takto velkej ¢asti kruhu je 1 a zéroveni O(logn) s velkou prav-
depodobnostou. To znamend, Ze po logn krokoch potrebujeme maximaéalne
dalsich O(logn) krokov k cielu. Z toho vyplyva, ze pocet krokov na najdenie
uzla zodpovedného za dané déta je O(logn). V skutocnosti testy ukazali, ze
priemerny pocet krokov je %log n.

2.1.3 Pripojenie uzla

Predpokladame, ze uzly v DHT priebezne prichadzaju a odchadzaji. Nasim
cielom je udrziavat sief v konzistentnom stave, aby sa dotazy mohli spra-
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cuvat. Tejto poziadavke je mozné vyhoviet ak dokdzeme splnit nasledujtce
invarianty:

1. kazdy uzol si korektne pamita nasledovnika
2. pre kazdy klué¢ k plati, uzol successor(k) je zodpovedny za k.

Kvoli rychlosti vyhladdvania je eSte ziadtce aby finger tables boli korektné.

Pre zjednodusenie funkcii na pripajanie uzlov si kazdy uzol paméta jeho
priameho predchodcu, nazyvame ho predecessor pointer. Ak sa uzol u chce
pripojit do siete, tak predpokladame, Ze pozné uzol v’ pomocou ktorého sa
nainicializuje a prida do siete. Aby sa uzol u korektne pripojil do siete musi
absolvovat tieto kroky:

Inicializovat vlastné pointre u poziada u' aby mu nagiel nasledovnika.
Tato informéciu si zapise do finger table. Skontaktuje nasledovnika
aby si ten mohol aktualizovat smernik na predchodcu. Potom si u zacne
napliiat svoj finger table. Poziada u’ aby mu nasiel nasledovnikov. Kvoli
efektivite si v kazdom kroku kontroluje, ¢i i-ty zaznam vo finger table
nie je zarovei aj (i+1)-vy. Casova zlozitost celého procesu je O(log®n).
Dalsia optimalizacia je skonstruovat finger table na zaklade tabulky
nasledovnika a predchodcu, ¢o znizi zloZitost na O(logn)

Aktualizovat pointre ostatnych Ked uz u m4 korektné informécie o sieti
treba zaistit aby aj uzly v sieti vedeli o fiom, to znamena aktualizovat
finger table uzlov, ktorym sa u mohol stat fingerom. u bude i-ty finger
niektorého uzla prava vtedy, ak ho w nasleduje aspoii o 2! pozicii
a -ty finger toho uzla nasleduje za u. Prvy taky uzol, ktory to moze
splnif je predchodca n — 2:~1. Uzol u prejde vietky uzly ktoré spliaji
tieto podmienky a aktualizuje im finger table. Casova zlozitost procesu
je O(log®n).

Preniest data Ked si uzol v zaujme svoje miesto v sieti bude zodpovedny
za data ktorym sa stal nasledovnikom. Co sa m4 konkrétne udiat urcuje
softvér na vyssej urovni. Implementécia tejto funkcionality je jednodu-
ché, lebo u sa mohol stat nasledovnikom len tych kltcov za ktoré pred
tym zodpovedal jeho nasledovnik. Ak chce softvér preniest tieto data
zo starého vlastnika na novy, tak stac¢i skontaktovat jeden uzol.
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2.1.4 Stabilizacia

Protokol na pripajanie uzlov popisany v predoslej sekcii sa snazi udrziavaft
finger table vSetkych uzlov v korektnom stave. Vo velkej sieti s velkou fluktu-
aciou uzlov je vak naro¢né spliiaf stanovené invarianty a preto sa namiesto
striktného aktualizovania vsetkych uzlov pri pripojeni pouziva periodicka
stabilizacia. Pri tomto pristupe sa vzdame prisnych poziadaviek, ale - ako sa
v praxi ukdzalo - vieme udrziavat stdle meniacu sa sief v dostatocne konzis-
tentnom stave. Zakladom stabilizacie je aktualizovat smerniky na nasledov-
nikov hned pri pripojeni nového uzla, ¢o nam zaisti korektné vyhladavanie.
Cast protokolu podla tychto smernikov periodicky aktualizuje finger table,
¢o zrychli vyhladavanie.

Pri jednoduchom pripajani uzlov isty cas trva kym sa aktualizuji pointre
na nasledovnikov a finger table uzlov v sieti. Vyhladédvania beZiace v tom Case
mozu zlyhat. Idedlny je pripad, ked sa vSetky pointre stihni aktualizovat, a
tak sa dotaz spracuje bez problémov. Menej dobry, ale stale akceptovatelny
je stav, ak su vsetky smerniky na nasledovnikov korektné. V tom pripade sa
dotaz spravne vyhodnoti, ale potrebuje k tomu viac ¢asu. Problematicky je
stav, ked sa eSte ani smerniky na nasledovnikov nestihli aktualizovat. Vtedy
dotazy neuspeju, a chyba je ohlasena softvéru vyssej urovne. Ukézeme si al-
goritmus, ktory riesi problém korektnosti a vykonu zvlast. Najvyssiu prioritu
mé korektnost, preto protokol pri pripajani uzla v prvom rade zaisti spravne
fungovanie uz existujucej siete a novopripojenému uzlu umozni vyhladavat.
Dalsi krok je periodicka stabilizacia, ktord oznami prichod novych uzlov, aby
sa mohli aktualizovat pointre na nasledovnikov a predchodcov. Posledny krok
je pravidelna kontrola zaznamov vo finger table vsetkych uzlov.

Funkcia 4 u.join(uf)
predecessor «— nil
successor «— ul. find_successor(n)

Ukazeme si pseudokdédy funkcii na pripojenie uzla do siete a nasledna
stabilizdciu. Ak sa uzol u chce pripojif skontaktuje uzol «’, ktory uz v sieti
je. Vo funkcii join u zavola funkciu find_successor uzla v’ a t4 mu vrati jeho
nasledovnika. Po uloZeni smernika bude u vedief vyhladévat v sieti, ale sief
o niom eSte nebude vediet. Periodicky zavoland funkcia stabilize aktualizuje
informacie o nasledovnikoch. Zisti ¢i predchodca nasledovnika nie je novy
uzol. Ak &no tak si ho ozna¢i ako nasledovnika a informuje ho o zmene vola-
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Funkcia 5 w.stabilize()
T« successor.predecessor
if « € (u, successor) then
successor «— x
end if
successor.noti fy(u)

Funkcia 6 w.notify(u/)

if predecessor = nil or u/ € (predecessor,u) then
predecessor «— ul

end if

nim funkcie notify. V tomto kroku sa uzly dozvedia o novopripojenych. Ak
sa na uzle zavola funkca notifiy tak si overi, ¢i to moze byt jeho predchodca,
ak ano tak si prepise smernik. Po ukonceni tejto fazy je novy uzol plnohod-
notnym c¢lenom siete, smerniky na nasledovnikov a predchodcov su korektne
nastavené, vyhladavanie bude fungovat. Uzly ktoré este nie s vo finger table
ostatnych, moézu spomalif funkciu find_predecessor, ale po smernikoch na na-
sledovnikov sa spravy nakoniec doruéia. Dalsia periodicky volana funkcia je
fiz_fingers, ktord obnovi finger table. Vybera si ndhodné zaznamy z tabulky
a volanim funkcie find_successor overi, ¢i su este aktualne. Na priklade si
ukazeme fungovanie procesu pripajania.

Priklad 2. Uvazujme situdciu ked uzol u; mé nasledovnika us, zaroven us
ma predchodcu uy. Ak sa do siete pripoji uzol u, ktorého ID padne medzi u,
a uy tak sa udeje nasledovné:

1. vo funkcii u.join si nastavi u.successor=us.
2. po Case u zavola us.notify, nastavi sa us.predecessor=u.

3. uy zavold wuy.stabilize. Vypyta si ug.predecessor (¢o je u). Nastavi sa
U1 . SUCCESSOT=1.

Funkcia 7 u.fiz_fingers()
i «— nahodny index do finger|]
finger[i].node «— find_successor( finger|i].start)
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4. uy zavold u.notify, nastavi sa u.predecessor=u,

Po tomto kroku je u sti¢astou siete. Casom kazdy uzol zavola funkciu fiz_fingers,
¢im sa u dostane do finger table prislusnych uzlov.

Pouzitie tohto algoritmu zaisti dve dobré vlastnosti:

1. Ak uzol raz Gspesne spracuje dotaz, bude to vediet spravit v Tubovolnom
Case v buducnosti.

2. Po poslednom pripojeni budi po istom case vSetky smerniky na nasle-
dovnikov korektné.

Prvé tvrdenie vyplyva z toho, Ze ak vie uzol skontaktovat niektory iny, tak
to bude vediet spravit aj neskor. Siet sa vytvéara postupne, zac¢ina len jednym
uzlom, ku ktorému sa pridévaju dalsi. Indukciou lahko dokdZzeme, Ze kazdy
uzol bude vediet skontaktovat toho prvého, lebo do siete sa mozu pripojit
len cez neho, alebo cez niekoho kto sa uz do siete pripojil a teda vie skon-
taktovat ten povodny uzol. Kazdé volanie funkcii stabilize a notify vedie ku
korektnejsim smernikom. Ak maju dva uzly rovnakého nasledovnika, tak si
on vo funkcii notify vyberie z nich toho ktory je blizsie. Z toho vyplyva, ze ak
do siete neprichadzaji dalsie uzly, tak sa po ¢ase dostaneme do stavu, kedy
kazdy uzol mé iného nasledovnika. Ttto vlastnost spliiaji len kruhy. Kedze
kazdy uzol vie skontaktovat prvého vieme, Ze to musi byt jeden suvisli kruh.

Ukézali sme si, ze po pripojeni uzla bude sief schopné spracovavat do-
tazy korektne. Teraz si popiSeme aky dopad ma pripajanie uzlov na vykon
vyhladdvania. Ak mé uzol dobre naplnent finger table, tak ju moze pouzit
aj po pripojeni uzlov. V casti sme si ukazali, Zze pri routovani sa po
log n krokoch priblizime dost blizko na to, aby sme zvySok mohli linearne
prejst a stale zachovat logaritmicky ¢as. Tento argument mozme pouZzif aj
tu, za predpokladu, Ze sa naraz nepripoji vela uzlov. Je dokazané, Ze ak sa
do siete o velkosti n pripoji nanajvys n novych uzlov, tak ¢as vyhlad4vania
bude stale O(logn) s velkou pravdepodobnostou. Vyplyva to z toho, zZe s
pouzitim existujucich finger table sa vieme dostat k povodnému predchodcu
hladaného uzla. KedZe medzi lubovolné dva uzly sa pripoji s velkou pravde-
podobnostou maximalne O(logn) novych uzlov, bude treba linedrne prejst
len O(logn) uzlov.
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2.1.5 Zlyhanie, odpojenie a replikacia

Zatial sme skiimali vyhladdvanie klticov a pripajanie uzlov. Teraz sa pozrieme
¢o sa stane ak sa uzol dobrovolne odpoji alebo zlyha. Dolezitym bodom je aj
replikacia dat, comu sa tiez budeme venovat.

Nutnou podmienkou tspesného vyhladdvania st korektné smerniky na
nasledovnikov. Treba rataf s odpojenim uzlov, kvoli ¢omu budt niektoré
smerniky ukazovat na neexistujtce uzly. RieSenie tohto problému je namiesto
jedného nasledovnika si paméitat zoznam nasledovnikov. Funkcia stabilize sa
zmeni nasledovne: pri aktualizacii zoznamu si uzol u vypyta zoznam svojho
nasledovnika. u si potom na prvé miesto prida u.successor ¢im ziska vlastny
zoznam nasledovnikov. Routovanie bude fungovaf rovnako, ak sa uzlu nepo-
dari skontaktovat nasledovnika, tak skisi dalsieho zo zoznamu.

Téato modifikdcia protokolu mé dobry vplyv aj na bezpecnost siete. Na
naru$enie siete by museli vypadnut vSetky uzly v zozname, ¢o je pre rozumne
velky zoznam malo pravdepodobné. KedZe protokol Chord priraduje identifi-
katory uzlom aplikovanim hashovacej funkcie na jeho ip adresu a port - teda
,nahodne“ - na cieleny ttok proti sieti nesta¢i napadnut pocitace z jedného
regionu.

Vytvaranie zoznamu nasledovnikov napoméha aj aplikacii pouzivajtcej
Chord pri rieseni replikacie. Typicky sa vytvoria kéopie dat na nasledovnikoch
uzla, ktory je za ne zodpovedny. Po zlyhani uzla sa data nestratia a zaroven
buda uloZené na uzle, ktory sa stal novym vlastnikom toho kltca. Kedze
uzol si sleduje zmeny vo svojom zozname vie informovat aplikiciu, kedy je
potrebné vytvorit dalsie repliky.

Dobrovolné odpojenie zo siete nie je potrebné riesit zvlast, lebo predosly
postup zaisti korektné nastavenie smernikov, ale ak uzol oznami svoje roz-
hodnutie moze tym zvysit vykon Chordu. Pred odpojenim mdze poslat svoje
data jeho nasledovnikovi, ¢o zabezpeci dostupnost aj tych dat, ktoré sa este
nestihli replikovat. Moze tieZz informovat svojho predchodcu a nasledovnika
a pomoct im nastavit spravne smerniky.

2.2 Kademlia

2.2.1 Prehlad protokolu

Kademlia je protokol pre DHT, ktory publikovali pracovnici New York Uni-
versity v [MMO02]. V stcasnosti ho pouziva viac velkych P2P systémov ako
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KAD a BitTorrent. M4 niekolko dobrych vlastnosti, ktoré iné implementécie
nespliiaji naraz. Cielom protokolu je zaistit konzistentnost, vysoky vykon a
routovanie s minimalizaciou latencie. Délezitym prvkom néavrhu je aj distri-
buovanie routovacich informacii, uzly ziskavaji nové informacie o sieti kazdou
spravou, ktori dostant.

Ako Chord aj Kademlia musi spliiat zdkladné poziadavky DHT ako napr.
distribuovanost, decentralizovanost, $kalovatelnost, vyrovnavanie zafaze a
dostupnost. Tu si popiseme vlastnosti, ktoré st charakteristické pre protokol
Kademlia. Prva z nich je metéda manazovania routovacich informacii. Nie je
potrebné posielat $pecidlne spravy na aktualizaciu tabuliek, namiesto toho
ziskavaju uzly informécie o sieti z kazdej spravy ktort dostan.

Adresny priestor je 160-bitovy, ako pri viac¢sine DHT, ale vzdialenosti sa
pocitaju na zaklade metriky xor (vylucné alebo). Uzly si paméitaji informécie
o Castiach sieti, ktoré sa - podobne ako pri Chord - exponencialne zvacsuju.
Pre kazdu takuto ¢ast si uzol pamita nie jeden, ale zoznam kontaktov. Z toho
vyplyva moznost vyberu pocas routovania podla stavu siete, ¢o umozni napr.
minimalizovat latenciu. Zaroven existuje viac ciest k cielu, preto je sief viac
odolné voci vypadkom a tito¢nikom. Uzol mé& moznost poslat paralelné dotazy
do Casti, v ktorej je jeho ciel. Opét tym znizime odozvu, lebo nemusime cakat
na timeout vypadnutych uzlov. Pocet tychto dotazov je nastavitelny, ¢im sa
vieme prispdsobit réznym poziadavkam. Routovacie zoznamy su utriedené
podla ¢asu posledného kontaktu a zaroven sa preferuju uzly, ktoré st v sieti
dlhsie. Zarudi to vicsiu dostupnost, lebo - ako Statistiky ukazali - ¢im dlhsie
sa uzol nachadza v sieti, tym je pravdepodobnejsie, Ze ostane dalsiu hodinu.

Funkcia xor je symetricka, ¢o umozni, aby uzol dostéval dotazy od uzlov,
ktorych mé vo svojej routovacej tabulke. Preto bude moct na zaklade sprav
ktoré dostava udrziavat svoju tabulku aktualnu. Zo symetrie este vyplyva, ze
uzly mozu poslat dotazy Tubovolnému uzlu z cielového intervalu. Ak sa pou-
Zije asymetrickd funkcia, tak sa cielu mozme priblizovat len z jednej strany.
Na kruhu Chord to znamenad, ze lubovolny uzol je priliz daleko od jeho pred-
chodcov. Pri pouziti xor je kazdy uzol z cielového intervalu rovnako dobrym
kandidatom na poslanie dotazu.

2.2.2 Struktira

Kademlia priraduje uzlom a klt¢om 160-bitové identifikatory. Kedze Struk-
tara logickej siete a metdda rozdelenia adresného priestoru st ovplyvnené vy-
berom funkcie vzdialenosti, najprv si definujeme pouzitii metriku a ukazeme
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jej vlastnosti. Vzdialenost dvoch uzlov je bitovy xor (bitova non-ekvivalencia)
ich ID, ¢o budeme oznacovat ako x @ y. Je dobré si v8imnut, Ze xor je dobra
metrika, lebo spliia nasledujtice podmienky (pre vietky z,v, 2):

1. Nezéapornost: + Gy > 0

2. Totoznost: t Dy =0 < =y

3. Symetria: t By =y P x

4. Trojuholnikova nerovnost: (r ®y) + (y D x) > (v & 2)

Posledna vlastnost vyplyva z toho, 7ze (z ®y)® (y D z) =Dz aVa,b >0:
a+b>a®b. Xor je tiez jednosmerny, pre dané x a d existuje prave jedno y
také, ze x Gy = d.

Logicku siet si mozme predstavit, ako binarny lexikograficky strom nad
abecedou {0, 1}, v ktorom listy reprezentuji uzly v sieti. Adresa uzla je jeho
najdlhsi jedineény prefix. Ak na Uplny bindrny strom pouzijeme vyssie de-
finovani metriku, tak si vS§imneme, Ze vzdialenost uzlov je imerna vyske
najnizsieho podstromu do ktorého patria oba uzly. Inak povedané: vzdiale-
nost dvoch uzlov je rddovo pocet bitov, ktoré nie st v najdlhSom spolo¢nom
prefixe.

7Z pohladu konkrétneho uzla je sief rozdelend na Gasti podla dizky naj-
dlhsieho spolo¢ného prefixu. Na binarnom strome to znamenad, ze uzol vidi
sief ako sériu podstromov, ktorych vyska je maximélna a zaroven ten uzol
tam nepatri. Velkost tychto skupin rastie exponencialne podla vzdialenosti
od uzla. Routovanie je zaloZzené na principe, ze kazdy uzol pozna aspon je-
den uzol zo vSetkych podstromov (ak ten podstrom obsahuje nejaky uzol).
Té vlastnost zaruci, aby vedel kazdy uzol najst Tubovolny iny, na zéaklade
jeho ID. Na obrazku je znazorneni priklad rozdelenia logickej siete z po-
hladu konkrétneho uzla. Oznadené Casti st podstromy, do ktorych musi mat
uzol s jedine¢nym prefixom 010 kontakt. Rozdelenie adresného priestoru sa
robi podla metriky xor, kazdy uzol je zodpovedny za kltuce, ktoré st k nemu
najblizsie.

Jedna z dobrych vlastnosti protokolu Kademlia je schopnost ziskavat rou-
tovacie informacie z obycajnych sprav. Takto si vie udrziavat kazdy uzol
svoju routovaciu tabulku aktualnu, bez potreby posielania Specidlnych dota-
zov. Kazda sprava obsahuje ID odosielatela a tak si vie prijimatel zaznamenat
uzly, ktoré ho skontaktovali. Odosielatel bude mat prehlad o stave siete a tak
bude moct s viicésou pravdepodobnostou posielat spravy zivym uzlom.
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Obr. 2.3: Rozdelenie siete

2.2.3 Routovacia tabulka

Routovacia tabulka obsahuje informécie o Castiach siete, ktoré sme si vys-
Sie popisali. Dané polozka tabulky na uzle u obsahuje zoznam uzlov, ktoré
zdielaji prefix istej dlzky s u. Formalnejsie povedané, i-ty zaznam v tabulke
obsahuje maximalne k uzlov, ktorych vzdialenost k u je 2¢ az 2'*!. Tieto
zoznamy volame k-bucket. Kontakty v tabulke st reprezentované trojicou
(IP adresa, port, ID). Velkost k-bucketov je nastavitelna parametrom k. Zo-
znamy su utriedené podla ¢asu posledného kontaktu a aktualizuju sa kazdou
prijatou spravou.

Z volby metriky a Struktury routovacej tabulky vyplyva niekolko vlast-
nosti. Kazdy uzol pozna lepsie svoje blizke okolie, ale mé kontakt do kazdej
Casti siete. To zarudi, aby uzol vedel poslat spravu lubovolnému inému. Xor je
symetrickd funkcia, preto lubovolny uzol z cielového intervalu je dost blizko
k nemu. To je rozdiel oproti protokolu Chord, kde bolo treba hladat pred-
chodcu adresy a preto sa mohlo priblizovat len z jednej strany. Kademlia mé
nost posielat dotazy paralelne viacerym uzlom. Za cenu viicSej zataZe siete
tak ziskame rychlejsie vyhladavanie. Zaroven to poskytuje - do istej miery -
ochranu proti utokom zalozenych na falSovani routovacich informécii.
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Ukézeme si Strukttiru routovacej tabulky a spdsob priddvania kontaktov.
Tabulku si mdZzeme predstavit ako binarny strom, v ktorom listy st k-buckety.
Kazdy k-bucket obsahuje zoznam uzlov s nejakym spolo¢nym prefixom a ten
prefix urcuje poziciu k-bucketu v strome. Strom sa vytvara dynamicky, uzly
sa pridavaju postupne. Na zaciatku obsahuje tabulka uzla u len jeden k-
bucket, ktory zahfna cely adresny priestor (prazdny prefix). Uzol tam pridava
kontakty, kym je velkost zoznamu mensia ako k. Ak je k-bucket - do ktorého
chceme pridat dalsi zdznam - plny, tak sa rozhodne podla toho, ¢i u patri do
intervalu toho k-bucketu. Ak ano tak sa k-bucket rozdeli na dve casti a novy
kontakt sa prida na prislusné miesto. Ak to je k-bucket z iného intervalu, tak
sa novy kontakt zahodi.

Tento proces demonstruje obrazok z pohladu uzla 0100 z obrazku
Mozeme sledovat postupné pridavanie uzlov a nésledné rozdelovanie k-
bucketov. Je ddlezité vsimnut si, Ze kym na predoslom priklade sme pouZzivali
ako adresu najkratsi jedinecny prefix, v tomto pripade pouzivame celé ID.
Téato sief pouziva 4-bitové ID a maximélna velkost k-bucketu je 3. Vidime,
ze sa rozdelia len tie k-buckety, do ktorych patri aj uzol 0100. V poslednom
kroku sa pridava uzol 1100 do plného k-bucketu, ale ten sa nerozdeli, lebo
jeho interval je mimo uzla 0100.

Kvoli optimalizacii je este ziaduce, aby sa oSetrili pripady priliz nevyva-
Zenych stromov. Zavadza sa nova podmienka, podla ktorej si uzly pamitaji
vietky kontakty v najmensom podstrome (v ktorom st aj oni) o velkosti
aspon k. To zaisti lepsSiu informovanost uzlov o zmendach v sieti.

Aby sa k-buckety udrziavali v korektnom stave, uzol si ich aktualizuje
kazdou prijatou spravou. Z dorucenej spravy sa dozvie, ktory uzol ju odo-
slal. Pozrie sa do prislusného k-bucketu, ¢i tam uz ten uzol je. Ak ano, tak
ho presunie na zacitok zoznamu. Ak tam ten uzol eSte nie je a zoznam nie
je plny, tak ho prida na zaciatok. Ak je plny, tak overi ¢i je posledny uzol
v zozname - o ktorom pocul najdavnejsie - stale aktivny, pomocou funkcie
PING (vid Kapitola [2.2.4). Ak 4no, tak ho presunie na zaciatok zoznamu a
novy kontakt zahodi. Ak nie, tak ho zo zoznamu vyberie a novy uzol da na
zacCiatok. Je to stratégia least recently seen, pri ktorom sa zivé uzly nikdy
nevyhadzuju. Volba tejto moznosti vyplyva zo Statistiky, podla ktorej staré
uzly opustia sief s mensou pravdepodobnostou. Uprednostnenie starych uzlov
zvySuje robustnost siete a triedenie podla ¢asu posledného kontaktu zaisti vy-
ber aktivnych uzlov. Dalgia vyhoda je ista odolnost voci titokom typu DoS
(Denial of Service), lebo k-buckety sa nedaju rychlo zahltif novymi uzlami.
Nevyhoda tohto pristupu je vicsia zafaz siete, kvoli ¢astému overovaniu do-
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Obr. 2.4: Budovanie routovacej tabulky

stupnosti uzlov. Riesi sa to pozdrzanim dotazov PING, kym mé uzol aj nieco
iné poslat cielu. Kym sa nerozhodne o osude novych kontaktov uzol si ich
paméita v replacement cache a ak sa uvolni miesto v prislusnom k-buckete,
tak ho tam prid4 hned.

2.2.4 Funkcie protokolu

V tejto casti popiseme funkénost protokolu Kademlia. Budeme riesit uloZenie
a vyhladanie tdajov, pripdjanie uzlov a aktualizaciu routovacich informaécii.
Funkcie poskytované protokolom Kademlia st implementované ako RPC (Re-
mote procedure call), ¢o znamend poslanie $pecifického dotazu pre uzol. St
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to nasledujuce funkcie:
e PING - overi, ¢i je uzol pripojeny
e STORE - ulozi dvojicu (kIa¢, hodnota) na uzle
e FIND_NODE - vrati k uzlov, ktorych pozna najblizsie k danej adrese

e FIND_VALUE - to isté ako FIND_NODE, ale ak uzol mé data, tak
vrati tie

Klicovym bodom protokolu je najdenie uzla najblizsieho k danej adrese.
Ak uzol u chce najst uzol najblizsie k adrese id, tak vykond nasledujicu
rekurzivnu funkciu. Z k-bucketu do ktorého patri id vyberie o uzlov a po-
sle im paralelné a asynchrénne dotazy FIND_NODE. V nasledujicom kroku
u posle dalSie dotazy uzlom, o ktorych sa dozvedel z predo$lych dotazov.
Ak uz nedostane ziadne blizsie kontakty, posle dotazy FIND_NODE k najb-
liz§im uzlom, ktoré spoznal a eSte im neposielal dotaz. Funkcia skonci, ak
dostane odpoved od kazdého z nich. Vysledok je k uzlov, ktoré st najblizsie
k 72d. V kazdom kroku posiela nanajvys o dotazov, ¢o je nastavitelny para-
meter (napr. 3). KedZe tato funkcia je zdkladom fungovania dotazov, treba
si uvedomit jej ¢asovu zlozitost. Predpokladame, ze kazdy k-bucket obsahuje
zdznam, ak sa v tom intervale nachadza uzol. Vyhladévanie v jednom kroku
najde uzol, ktorého ID je o jeden bit blizsie k cielu, ¢o znamend, Ze je o
polovicu blizsie. Z toho vyplyva, ze pocet uzlov cez ktoré sa sprava routuje
je O(logn).

UloZenie dat zacina vyhladanim k uzlov, ktoré st najblizsie k danému
kIt¢u. Potom sa kazdému z nich posle sprava STORE s dvojicou (klIa¢, hod-
nota). Okrem tejto replikécie sa eSte data periodicky republikuji (vid Kapi-
tola [2.2.5)), aby sa zaistila vicSia dostupnost dat. Vyhladavanie dat funguje
analogicky ako vyhladdvanie uzlov, len sa namiesto dotazov FIND_NODE
posielaju FIND_VALUE. Proces konci, ak uzol dostane pozadovanu hod-
notu. Vysledok sa cachuje na najblizSom uzle, ktory nevratil data, co zaisti
rychlejsie vyhladdvanie v budicnosti.

Ako sme v Kapitole popisali, poslanie kazdej spravy sposobi aktu-
alizaciu routovacej tabulky. Moze vSak nastat situacia, ked sa do niektorej
casti adresného priestoru neposiela dotaz a preto zaznamy v prislachaja-
com k-buckete zastaraji. Aby sme tomu predisli, uzol d4 vyhladat ndhodni
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adresu zo sekcie, odkial dlhsi ¢as nedostal spravu. To zaisti aktualizaciu k-
bucketu a pridanie inicidtora do tabuliek tych uzlov. Tento proces nazyvame
obnovenie k-bucketu.

Aby sa uzol mohol pripojit do siete musi poznat niekoho, kto uz do nej
patri. Vyberie si pre seba ndhodné ID a svoj kontakt pridd do k-bucketu.
Naésledne da vyhladat svoje ID, ¢o mu vrati jeho k najbliz§ich susedov. Ako
vedlajsi t¢inok vyhladania sa aj on prid4 do tabuliek svojich susedov. Potom
dé obnovit svoje prazdne k-buckety, ¢o opit sposobi jednak naplnenie vlastne;j
tabulky a informovanie zvysku siete.

2.2.5 Perzistencia dat

Protokol Kademlia kvoli perzistencii dat robi rézne opatrenia. Pri ukladani
pomocou funkcie STORE sa hodnota ulozi na k uzloch. Uzly blizko seba z
pohladu siete Kademlia v idedlnom pripade nemaji ni¢ spolo¢né v readlnom
svete. Tato replikacia je efektivna, lebo vypadky a ttoky obvykle zasiahnu
pocitace z jednej lokality. Cachovanie vyhladavania tiez zvySuje dostupnost.
Treba zaistit, aby odchédzanie a prichddzanie uzlov neovplyvnilo vyhla-
davanie. Kazdy uzol periodicky znovu publikuje data, ktoré st na nom ulo-
zené a dlhsi ¢as neboli publikované. Kedze uzly zodpovedné za dany kIuc¢
st blizko, sta¢i jednému z nich republikovat a ostatné sa o tom dozvedia.
Protokol zaisti, aby uzly vedeli o svojom okoli, preto ak sa pripoji novy uzol
jeho susedia vedia nari preniest potrebné data. Aby sa nové uzly nezahltili
informéaciami, kontaktuje ho len ten uzol, ktory je k nemu najblizsie.



Kapitola 3
Simulacie

Tato kapitola opisuje priebeh simulacii. Sekcia podéava prehlad o pouzi-
tom prostredi a nastaveniach. Sekcie az prezentuju vysledky merani.
Sekcia uvadza skiisenosti ziskané pocas testov a porovnanie dosiahnutych
vysledkov s inymi pracami.

3.1 Popis simulacie

Simulécie sme realizovali v aplikdcii OverSim [BHKO7]. Je to open-source
framework na simuléciu P2P sieti, v ktorom st implementované protokoly
Chord a Kademlia. Program poniika Siroka skalu nastaveni a velkii mnozinu
Statistik. Parametre sa $pecifikuji v vstupnom stbore omnetpp.ini. Vystupné
stbory obsahuju data v skalarnej a vektorovej podobe, ktoré sa dalej spra-
cavaju. Tabulka znazornuje vybrané nastavenia s hodnotami, ktoré sme
definovali ako predvolené pre simulécie. Pri konkrétnych meraniach je mozné
tieto hodnoty predefinovat. Pouzity vstupny stibor so vSetkymi nastaveniami
je v Dodatku [A]

Beh aplikacie zac¢ina nacitanim nastaveni zo sitboru. Samotné simulacia
sa skladd z troch faz (vid Obrazok[3.1). V inicializatne] faze sa postupne pri-
dévaju uzly do siete, kym sa nedosiahne pocet targetOverlayTerminalNum.
Potom sa za¢ne prechodové faza, ktorej dlzka zévisi od parametra transiti-
onTime a slizi na stabilizaciu siete pred samotnym meranim. Nakoniec sa
spusti faza merania, pocCas ktorej sa siet simuluje a zbieraju sa Statistiky.
Dlzku poslednej fazy uréuje parameter measurement Time.

Dolezita je otazka simulacie fluktuacie uzlov, na ¢o OverSim poniika viac

25
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Parameter Hodnota Popis
overlayType - implementacia DHT
measurementTime 24h dlzka simulacie
targetOverlay TerminalNum 2000 pocet uzlov po inicializacii
transitionTime 10min dlZka transition phase
churnGeneratorTypes LifetimeChurn | typ generatora fluktuacie
lifetimeMean 5h priemernd Zzivotnost uzlov
routingType - typ routovania
numReplica 4 pocet replik

Tabulka 3.1: NajdolezitejSie nastavenia

) Transition Measurerment
Init ph
nit phase phase phase 4>©

I
Inicializécia: Prechod: Meranie:
Pridévajd sa Siet sa necha Ziskavajl sa
uzly kym sa stabilizovat Statistiky.
nedosiahne pred
specifikovany meraniami.
pocet.

Obr. 3.1: Priebeh merania

moznosti. V tejto praci sme pouzili generator LifetimeChurn, ktory funguje
nasledovne: pocas vytvorenia uzla sa ndhodne vygeneruje jeho Zivotnost z
pravdepodobnostnej funkcie. Po tom c¢ase sa uzol odstrani. Novy uzol sa
vytvori po Case, ktory sa vygeneruje z rovnakej funkcie. Priemernd Zivotnost
sa nastavuje parametrom [lifetimeMean.

Pocas simulécii otestujeme aj rézne typy routovania, ktoré sa nastavuja
parametrom routing Type. Prva moznost je iterativne routovanie (nastavenie
iterative), ktoré funguje nasledovne: iniciator posle dotaz najblizSiemu uzlu
k cielu z vlastnej routovacej tabulky. Prijaté odpovede obsahuju blizsie uzly,
ktorym inicidtor posle v dalsom kroku spravy. Pri rekurzivhom routovani
(nastavenie semi-recursive) inicidtor posle spravu uzlu podobne ako pri ite-
rativnom, ale ten spravu preposle dalej smerom k cielu. Nakoniec hladany
uzol posle odpoved inicidtorovi. Je dobré vS§imnit si, Ze iterativny pristup na
najdenie blizsieho uzla potrebuje dve spravy a rekurzivny len jednu.
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3.2 Bandwidth

V prvych testoch sme skiimali vplyv velkosti siete a Zivotnosti uzlov na sie-
tovi komunikéciu. Merali sme zv1ast vSetky spravy a spravy sliziace na ma-
nazment siete (aktualizovanie routovacej tabulky, pripojenie uzla atd). Pocet
uzlov v simuléaciach sme zvolili na 500, 1000, 2000, 4000 a 6000. Priemerna
zivotnost uzlov nadobtdala nasledujace hodnoty: 1h, 2h, 5h a 10h (mensia

Vysledky prezentované na obrazku potvrdzuju teoretické vypocty:
pocet sprav rastie logaritmicky od poc¢tu uzlov (vid Kapitolu . Protokol
Kademlia generuje vicsiu komunikaciu ako Chord. Iterativny pristup routo-
vania pre oba protokoly viac vytazuje siet. Tento vysledok vyplyva z toho, Ze
- ako sme v Kapitole [3.1] ukdzali - iterativne routovanie potrebuje na kazdé
pribliZzenie sa k cielu dve spravy, kym rekurzivne len jednu. Kademlia efek-
tivne ziskava routovacie informacie z obycajnych sprav a preto potrebuje len
radovo polovicu sprav na manazovanie siete ako Chord.
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Chord Recursive | Chord Recursive ]
Kademlia lteratve —&— b Kademlia Iterative —&—
120 }L_Kademlia Recursive ] Kademlia Recursive 4
100 § ‘
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60 1
y
40 | v/'/v—/a,"
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Obr. 3.2: Vplyv velkosti siete na vytaZzenie siete

Obrézok [3.3] poukazuje na to, Ze Zivotnost uzlov ovplyviiuje pocet sprav
len minimalne. Kademlia posle viac sprav pri vicsej fluktuacii a naopak
Chord potrebuje viac sprav pri vicsej zivotnosti.
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Obr. 3.3: Vplyv zivotnosti

Cas odozvy

Vysledky simulacii zameranych na cas
kone algoritmov v praxi. Latenciu sme merali v sekundéach a skiimali sme jej
zévislost od poctu uzlov a velkosti fluktuacie.

Obrazok prezentuje vysledky testov. Protokol Kademlia potrebuje
priblizne polovicu ¢asu na vyhladavanie ako Chord. Rekurzivne routovanie
je o polovicu rychlejsie ako iterativne, ¢o je spdésobené mensim poctom sprav.
Vysledky tiez potvrdzuji, ze ¢as odozvy sa kaluje logaritmicky (vid Kapitolu
. Simulacie ukazali, ze fluktuacia méa len maly vplyv na oneskorenie sprav.

Pre vsetky protokoly sa ¢as odozvy zmensuje pri vicsej zivotnosti uzlov.
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3.4 Pocet krokov pri routovani

Pocet krokov pri routovani stvisi s odozvou, ale dava nam informacie ne-
zévislé od fyzickej topoldgie siete. Vysledky na obrazku |3.5 st podobné ako
vysledky ¢asov odozvy. Kademlia potrebuje na vyhladévanie menej krokov
a rekurzivne routovanie ma opéif lepsie vysledky ako iterativne. Fluktuacia
uzlov ovplyviuje pocet krokov minimalne.
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Obr. 3.5: Priemerny pocet krokov

3.5 Paralelné dotazy

Protokol Kademlia umoziiuje posielat paralelné, asynchrénne dotazy. Téato
vlastnost mé zrychlit routovanie, za cenu konstantného néarastu sprav. Ob-
razok ilustruje vplyv poctu paralelnych dotazov na rychlost a vytaZenie
siete. V simulaciach sme pre hodnotu parametra na nastavenie paralelizmu
(cv) skusali interval (1,7).

Pri pouziti rekurzivneho routovania sme pozorovali len malé zmeny v
spravani sa siete. Pri iterativnom pristupe sme zaznamenali mensie casy
odozvy pre vicsie hodnoty «. V praxi sa Casto pouziva nastavenie o = 3.
Vhodnost tejto volby potvrdzuji aj nase merania, kedze 3 paralelné dotazy
sposobia 30%-né zrychlenie oproti jednému a vicésie hodnoty prinest uz len
malé zlepSenie. Druhy graf ilustruje velkost siefovej komunikacie. Pridanie
jednej spravy zapricini konstantny narast vytaZenia.
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Obr. 3.6: Vplyv poctu paralelnych sprav

3.6 Uspesnost vyhladavania

Skumali sme tspesnost vyhladévania v zavislosti od poc¢tu uzlov a od ich
zivotnosti. Pre protokol Kademlia sme tiez testovali vplyv poc¢tu paralelnych
sprav. Obrazky [3.7] a 3.8 prezentujt vysledky. Protokol Kademlia pri pouziti
iterativneho routovania dosahoval tspesnost skoro 100% pre vSetky testy,
preto sme tieto vysledky vynechali z grafov.

Uspesnost vyhladavania pre Chord ovplyviiuje volba routovania len mini-
malne. Rekurzivna Kademlia méa horsie vysledky ako Chord. ZvysSenie poctu
uzlov v sieti spdsobuje pomalé klesanie tspesnosti. Uspesnost najviac zavisi
od miery fluktuécie. ZvySenim Zivotnosti sa zvysi aj uspesnost. Priddvanim
paralelnych dotazov pre protokol Kademlia rastie tispesnost.
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Obr. 3.7: Upesnost vyhladavania (pocet, Zivotnost)
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Jednym z cielov simulécii bolo porovnaft asymptotické odhady pre dizku rou-
tovania a pocet sprav s redlnymi hodnotami nameranymi v praxi. Teoretické
vypocty ukézali, Ze oba algoritmy pre spomenuté problémy maju zlozitost
O(log n). Vysledky prezentované na obrazkoch potvrdzuju tieto odhady.
Na obrazku|3.10] st nac¢rtnuté odhady grafov pre vicsie siete. Tie nam davaju
informaciu o dobrej skélovatelnosti algoritmov aj pre statisice uzlov.
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Obr. 3.10: Odhad poc¢tu krokov pre velké siete

3.8 Skusenosti a porovnanie

Cielom simulécii bolo otestovat najdolezitejsie vlastnosti protokolov pre DHT.
Zvolené prostredie bolo OverSim, ktoré vdaka Sirokej skale nastaveni umoz-
nilo pripravit rozne testy. Jedind nevyhoda programu vyplyva prave z vysokej
konfigurovatelnosti, je naro¢né za obmedzeny ¢as vyskusat vSetky moznosti.
Dokumentécia projektu je sice pouzitelnd, ale nedefinuje presne vSetky na-
stavenia a vysledné statistiky.
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Predchadzajice $tudie sa venovali tejto problematike. V [Sib09] skiimali
vhodnost DHT pre mobilné siete. Vysledky skalovania a tispesnosti st porov-
natelné s vysledkami tejto prace. Medzi hlavné rozdiely v nastaveniach patri
dlzka simulécii, v [Sib09] to je 14 dni, v tejto praci 24 hodin. Kvoli kratsim
simuldciam sme zvolili aj mensiu Zivotnost uzlov (5 hodin oproti 19,2 ho-
din). NaSa snaha bola simulovat nastavenia algoritmov z praxe, preto sme
pouzili replikaciu na styroch uzloch a paralelné dotazy pre Kademlia. Spomi-
nana praca zakazala replikaciu a paralelizmus. Rozdiely medzi iterativnym
a rekurzivnym routovanim v tejto praci st sposobené pouzitim nastavenia
semi-recursive, kym autori prace pouzili recursive. Naga volba potrebuje me-
nej sprav a preto ma rychlejsie vyhladavanie.



Z.aver

Cielom prace bolo predstavit principy fungovania DHT. V tvode do proble-
matiky sme popisali zdkladné pojmy a klucové problémy, ktoré pri néavrhu
algoritmov treba riesif. V Kapitole 2] sme predstavili dve konkrétne imple-
mentacie.

Protokol Chord sa vyznacuje jednoduchou strukttrou a lahkou implemen-
taciou. Zakladom néavrhu je topoldgia, v ktorej uzly st usporiadané do kruhu.
Predstavili sme trividlny pristup vyhladdvania, ktory je pre prax kvoéli niz-
kej efektivite nepouzitelny. Venovali sme sa zlepSeniu vysledkov za pouZitia
dodatoé¢nyrch routovacich informacii. Dalsi problém DHT je neustala fluktu-
acia uzlov. Uviedli sme agresivny pristup aktualizovania routovacich tabuliek
hned po zmendch v sieti. Tato volba je vSak prili§ striktna, preto sme sa dalej
venovali periodickej stabilizacii. Na zaver sme spomenuli problém vypadku
uzlov, ktory sa riesi vytvaranim replik a redundantnymi routovacimi infor-
maciami.

Druhy prezentovany protokol je Kademlia, ktorého hlavné vyhody st
schopnost ziskavat routovacie informécie z vyhladavacich sprav a moznost
paralelnych dotazov. Novinka je tiez volba operécie xor ako metrika logic-
kej siete. KItc¢ovym bodom protokolu je budovanie routovacej tabulky, preto
sme sa tomu problému podrobne venovali. Detailne sme popisali funkcie pro-
tokolu, ktoré pouzivaji asynchronne a paralelné dotazy. Spomenuli sme tiez
problém replikacie a cacheovania.

V praktickej casti prace sme realizovali simulacie DHT. Cielom bolo de-
monstrovat vlastnosti systémov a navzajom ich porovnat. Kapitola 3| prezen-
tuje vysledky merani, tu kratko zhrnieme hlavné vysledky. Podarilo sa nam
ukazat, ze oba protokoly sa skaluja dobre. Asymptoticky odhad O(logn) pre
prax znamend, ze algoritmy DHT je mozné nasadit aj v siefach s miliénmi
uzlov. Zistili sme tiez, Ze vplyv fluktuacie na rychlost vyhladavania je mini-
malny. Uspesnost vyhladavania je aj v nestalych siefach akceptovatelna. Pre

34



KAPITOLA 3. SIMULACIE 35

protokol Kademlia sme skiimali vyhody a nevyhody paralelného dotazovania.
Pozorovali sme, ze pouzitim len troch paralelnych sprav znizime cas odozvy
0 30%. Usudili sme, Ze pre dobre zvolené nastavenie je vyhodné pre zniZenie

.....
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Dodatok A

Vstupny stibor omnetpp.ini

[General]
network = oversim.underlay.simpleunderlay.SimpleUnderlayNetwork

[Config ChordItPoc]

description = Chord (iterative, SimpleUnderlayNetwork, lifetimechurn)
** measurementTime = 86400s

** transitionTime = 600s

** overlayType = "oversim.overlay.chord.ChordModules"

** tierl Type = "oversim.applications.kbrtestapp. KBRTest AppModules"
** routingType = "iterative"

** targetOverlay TerminalNum = ${poc=500,1000,2000,4000,6000}

** initPhaseCreationInterval = 0.1s

** debugOutput = false

** churnGeneratorTypes = "oversim.common.LifetimeChurn"

** lifetimeMean = 18000s

[Config KademlialtPoc]

description = Kademlia (iterative, SimpleUnderlayNetwork, lifetimechurn)
** measurementTime = 86400s

** transitionTime = 600s

** overlayType = "oversim.overlay.kademlia.KademliaModules"

** tierl Type = "oversim.applications.kbrtestapp. KBRTest AppModules"
** routingType = "iterative"

** targetOverlay TerminalNum = ${poc=500,1000,2000,4000,6000 }

** initPhaseCreationInterval = 0.1s
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** . debugOutput = false

** churnGeneratorTypes = "oversim.common.LifetimeChurn"
** lifetimeMean = 18000s

** overlay.kademlia.lookupParallelRpcs = 3

[Config ChordRePoc]

description = Chord (semi-recursive, SimpleUnderlayNetwork, lifetimechurn)
** measurementTime = 86400s

** transitionTime = 600s

** overlayType = "oversim.overlay.chord.ChordModules"

** tierl Type = "oversim.applications.kbrtestapp. KBRTest AppModules"
** routingType = "semi-recursive"

** targetOverlay TerminalNum = ${poc=500,1000,2000,4000,6000 }

** initPhaseCreationInterval = 0.1s

** debugOutput = false

** churnGeneratorTypes = "oversim.common.LifetimeChurn"

** lifetimeMean = 18000s

[Config KademliaRePoc]|

description = Kademlia (semi-recursive, SimpleUnderlayNetwork, lifetime-
churn)

** measurementTime = 86400s

** transitionTime = 600s

** overlayType = "oversim.overlay.kademlia.KademliaModules"

** tierl Type = "oversim.applications.kbrtestapp. KBRTest AppModules"
** routingType = "semi-recursive"

**k targetOverlay TerminalNum = ${poc=500,1000,2000,4000,6000 }

** initPhaseCreationInterval = 0.1s

** debugOutput = false

** churnGeneratorTypes = "oversim.common.LifetimeChurn"

** lifetimeMean = 18000s

** overlay.kademlia.lookupParallelRpcs = 3

[Config ChordItChurn]

description = Chord (iterative, SimpleUnderlayNetwork, lifetimechurn)
** measurementTime = 86400s

** transitionTime = 600s

** overlayType = "oversim.overlay.chord.ChordModules"
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** tierl Type = "oversim.applications.kbrtestapp. KBRTest AppModules"
** routingType = "iterative"

** targetOverlay TerminalNum = 2000

** initPhaseCreationInterval = 0.1s

** debugOutput = false

** churnGeneratorTypes = "oversim.common.LifetimeChurn"

*k lifetimeMean = ${l1if=3600s,7200s,18000s,36000s }

[Config KademlialtChurn)]

description = Kademlia (iterative, SimpleUnderlayNetwork, lifetimechurn)
** measurementTime = 86400s

** transitionTime = 600s

** overlayType = "oversim.overlay.kademlia. KademliaModules"
** tierl Type = "oversim.applications.kbrtestapp. KBRTest AppModules"
** routingType = "iterative"

** targetOverlay TerminalNum = 2000

** initPhaseCreationInterval = 0.1s

** debugOutput = false

** churnGeneratorTypes = "oversim.common.LifetimeChurn"
** lifetimeMean = ${l1if=3600s,7200s,18000s,36000s }

** overlay.kademlia.lookupParallelRpcs = 3

[Config ChordReChurn]

description = Chord (semi-recursive, SimpleUnderlayNetwork, lifetimechurn)
** measurementTime = 86400s

** transitionTime = 600s

** overlayType = "oversim.overlay.chord.ChordModules"
** tierl Type = "oversim.applications.kbrtestapp. KBRTest AppModules"
** routingType = "semi-recursive"

** targetOverlay TerminalNum = 2000

** initPhaseCreationInterval = 0.1s

**.debugOutput = false

** churnGeneratorTypes = "oversim.common.LifetimeChurn"

** lifetimeMean = ${1if=3600s,7200s,18000s,36000s }

[Config KademliaReChurn)]
description = kademlia (semi-recursive, simpleunderlaynetwork, lifetimechurn)
** measurementTime = 86400s
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** transitionTime = 600s

** overlayType = "oversim.overlay.kademlia.KademliaModules"
** tierl Type = "oversim.applications.kbrtestapp. KBRTest AppModules"
** routingType = "semi-recursive"

** targetOverlay TerminalNum = 2000

** initPhaseCreationInterval = 0.1s

** debugOutput = false

** churnGeneratorTypes = "oversim.common.LifetimeChurn"
** lifetimeMean = ${l1if=3600s,7200s,18000s,36000s }

** overlay.kademlia.lookupParallelRpcs = 3

[Config KademliaRePar|

description = kademlia (semi-recursive, simpleunderlaynetwork, lifetimechurn)
** measurementTime = 86400s

** transitionTime = 600s

** overlayType = "oversim.overlay.kademlia.KademliaModules"
** tierl Type = "oversim.applications.kbrtestapp. KBRTest AppModules"
** routingType = "semi-recursive"

** targetOverlay TerminalNum = 2000

** initPhaseCreationInterval = 0.1s

** debugOutput = false

** churnGeneratorTypes = "oversim.common.LifetimeChurn"
** lifetimeMean = 18000s

** overlay.kademlia.lookupParallelRpcs = ${par=1,2,3,4,5,6,7}

[Config KademlialtPar|

description = kademlia (semi-recursive, simpleunderlaynetwork, lifetimechurn)
** measurementTime = 86400s

** transitiontime = 600s

** overlayType = "oversim.overlay.kademlia.KademliaModules"

** tierl Type = "oversim.applications.kbrtestapp. KBRTest AppModules"
** routingType = "iterative"

** targetOverlay TerminalNum = 2000

** initPhaseCreationInterval = 0.1s

** debugOutput = false

** churnGeneratorTypes = "oversim.common.LifetimeChurn"

** lifetimeMean = 18000s

** overlay.kademlia.lookupParallelRpcs = ${par=1,2,3,4,5,6,7}
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include ./default.ini
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