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Abstrakt

Téato praca sa zaoberd hladanim rychleho deterministického testu prvociselnosti pre
nezaporné éisla mensie ako 232 respektive mensie ako 2%, Vysledkom tejto prace je
1-kolovy deterministicky Rabin-Millerov test korektny pre ¢isla mensie ako 232 s pamé-
tovou zlozitostou 3808 bitov a 2-kolovy deterministicky Rabin-Millerov test korektny

pre ¢isla mensie ako 2% s pamétovou zloZitostou 512 KiB.

KrUCOVE SLOVA: rychly test prvociselnosti, prvocisla, Rabin-Millerov test



Abstract

The aim of this thesis is to find fast deterministic primality tests for non-negative
integers smaller than 232 and smaller than 254, The result of this thesis is 1-round
deterministic Rabin-Miller test which is correct for 32bit integers with memory com-
plexity of 3808bits and 2-round deterministic Rabin-Miller test which is correct for
64bit integers with memory complexity of 512 KiB.

KEYWORDS: fast primality test, prime, Rabin-Miller test
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Uvod

V tejto praci budeme rozoberaf rézne moznosti implementacie rychleho testu prvoci-
selnosti. V prvej casti spomenieme vybrané pravdepodobnostné testy prvociselnosti,
Specialne Fermatov test, Solovay-Strassenov test, Rabin-Millerov test a Lucasov test.
V druhej casti sa pozrieme na determinizaciu Rabin-Millerovho testu pre obmedzeny
rozsah vstupov pomocou hashovania. Konkrétne budeme hladat pole baz base a hasho-
vaciu funkciu h aby ¢islo & bolo prvocislo prave vtedy ked, bude silné pseudoprvocislo
pri baze base[h(z)]. Dalej sa budeme snazit analyzovat pravdepodobnost existencie
pola base pre ndhodne zvolent hashovaciu funkciu A a pomocou tejto analyzy najst ¢o
najmensie pole base pre ktoré bude takyto test korektny. V tretej kapitole sa pozrieme
na podobnu konstrukciu pre 64 bitové ¢isla. Na konci tejto prace uvedieme porovnania

voci inym rychlym testom prvociselnosti.

KedZze sa v préaci zaoberame len relativne malymi ¢islami, na odhad ¢asovej zlozitosti
budeme pouzivat RAM model, v ktorom uvazujeme, ze zdkladné aritmetické operacie
s O(logn)-bitovymi ¢islami, kde n je ¢éislo testované na prvociselnost, vieme robit v

konstantnom case.

Najskor uvedieme dve jednoduché riesenia tohto problému, ktoré nie st az tak efek-

tivne.

Naivné delenie

Prvocislo je cislo, ktoré nemé ziadneho netrividlneho delitela. Teda je delitelné len
jednotkou a sebou samym. Téato definicia dava priamociary algoritmus na dokéazanie,
ze dané c¢islo je prvodislo.

Casova zloZitost tohto algoritmu je O(n) ¢o je neuspokojivé. Jednoduchou tivahou sa
da tento algoritmus podstatne zlepsit. Kazdé zlozené ¢islo mé delitela mensieho alebo
rovného ako y/n (lebo inak by jeho kanonicky rozklad déval véicsie ¢islo ako n, ¢o je
spor) a teda staci vyskuasat len delitele mensie alebo rovné ako y/n. Tento algoritmus

je najjednoduchsi mozny, avsak nie je az tak efektivny.



Uvod

Eratostenovo sito

Podobny pristup pouziva dalsi znamy algoritmus nazyvany Eratostenovo sito. Princip
je velmi podobny, no na rozdiel od jednoduchého delenia sa vyhadzuju nasobky. Algo-
ritmus na zaciatku prehléasi vsetky ¢isla < n za prvocisla. Nasledne toto pole sekvencne
prechadza a pre kazdy prvok, ktory je oznaceny ako prvocislo zavola cyklus, ktory pre-
hlasi vSetky jeho nasobky za zlozené cisla.

Vysledok tohto algoritmu je zoznam prvocisiel < n. Casové zloZitost tohto algoritmu
je O(n-loglogn) no paméatova zlozitost je O(n). Nésledné zistenie ¢i je dané ¢islo (< n)
prvodislo sa vykonava v O(1). AvSak predvypocet je velmi pomaly. Dalsia nevyhoda
tohto postupu je, ze ma linearnu paméatovu zlozitost. Na dokazovanie prvociselnosti
nezdpornych ¢isiel < 232 potrebuje (pri lepsej implementécii) 256 MiB paméte. Ak by
sme uvazovali n = 2% tak je to dokonca 1048576 TiB, ¢im sa tento algoritmus stéva

nepouzitelnym.



KAPITOLA 1 I

Pravdepodobnostné testy

Nasledujuce testy nebudu dokazovat prvociselnost daného cisla. Namiesto toho ich
vystupom bude bud, Ze ¢islo nie je prvocislo, alebo, zZe ¢islo je prvocislo s urcitou
pravdepodobnostou. Tieto testy su ovela efektivnejsie ako predchadzajice testy a to
z dovodu, ze neoveruju definiciu prvocisla. Namiesto toho overuju vlastnosti, ktoré
prvodisla spliiaji, no vicsina zlozenych &sel nie. NavySe st tieto testy skoro vidy
uspesné v prvych kolach. V nasledujtcej ¢asti uvedieme niekolko tychto vlastnosti aj
s algoritmami, ktoré st na nich zalozené. Na pochopenie tejto problematiky je nutné
uviest niekolko viet z tedrie cisiel. Vety a lemy, ktoré st uvedené bez dokazu alebo
bez konkrétneho odkazu na dokaz sa daju najst v [14]. Niektoré prehladové casti su

podrobnejsie spracované v [16].

1.1 Fermatove pseudoprvocislo

Lema 1.1.1. Nechp € P. Potomp | (}) ke{l...p—1}

Veta 1.1.1. (Mald Fermatova veta) Nech p je prvocislo, a lubovolné celé cislo. Potom

plati a? = p (mod p). Ak navyse p nedeli a potom a?~' =1 (mod p)

Definicia 1.1.1. Nechn je zloZené ¢islo nesidelitelné s cislom a. Ak platia™ ' = 1 (modn)

tak povieme, Ze n je Fermatove pseudoprvocislo pri baze a. (oznacenie: n je psp(a).

Aplikovanim tejto vlastnosti dostavame jednoduchy efektivny test zobrazeny algo-

ritmom .

Casova zlozitost algoritmu : Umocnovat ¢isla vieme v case O(log n) teda

casovd zlozitost je O(log n)



1. Pravdepodobnostné testy 1.2. Eulerove pseudoprvocislo

Algoritmus 1.1 Fermat test

1: function 1S__ PRIME(n, base)
2 if base”! =1 (mod n) then
3: return true
4 else

5 return false

Korektnost algoritmu : Z malej fermatovej vety ([L.1.1]) vyplyva, ze kazdé pr-
vocislo bude prehlasené za prvocislo pri kazdej baze. So zlozenymi ¢islami je problém.

201 a sicasne su fermatovymi

Podla dat Jana Feitsmu [3] je ¢isiel, ktoré st mensie ako
pseudoprvocislami pri baze 2 len 118968 378. Teda tychto 118 miliénov c¢isiel bude
vyhodnotenych zle. Ak by sme vybrali rovhomerne ndhodne éislo mensie ako 24, tak

bude s vysokou pravdepodobnostou vyhodnotené korektne.

Definicia 1.1.2. ZloZené cislo n sa nazyva Carmichaelove cislo prave vtedy, ked je

Fermatove pseudoprvocislo pre vsetky nesudelitelné bazy s n.

Podla [p] je Carmichaelovych ¢isiel nekonecne vela. Vdaka existencii tychto ¢isiel
Fermatov test nemoze dokazovat prvociselnost, pretoze nedokaze odlisif prvocislo od

Carmichaelovho ¢isla. Podla [3] je Carmichaelovych ¢isiel mensich ako 264 len 4279356.

1.2 Eulerove pseudoprvocislo

Definicia 1.2.1. (Legendrov symbol) Nech p je prvocislo a a celé ¢islo. Potom definu-
jeme

1 3b b*=a (mod p)
(%): 0 (a,p)>1

—1  inak

Veta 1.2.1. (Eulerove kritérium) Nech p > 2 je prvocislo, a lubovolné celé ¢islo. Potom

#2() i

Lema 1.2.1. Nech p je nepdrne prvocislo a a,b lubovolné celé cisla. Potom platia

plati:

nasledovné rovnosti:

.
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1. Pravdepodobnostné testy 1.2. Eulerove pseudoprvocislo

Veta 1.2.2. (Kvadratickd reciprocita) Nech p,q si rozne prvocisla. Potom

()

Definicia 1.2.2. (Jacobiho symbol) Nech n,a si celé cisla. Nech n = pg...pn je

prvociselny rozklad c¢isla n. Potom:

(-GG
n p/)  \Pm
Jacobiho symbol je zovseobecnenie Legendrovho symbolu na celé cisla.
Lema 1.2.3. Nech n,a,b si lubovolné celé cisla. Potom platia nasledovné rovnosti:
1. a=b (mod n) = (%) = (2)
ab _ (a b
2 (%)= G
n2—
Lema 1.2.4. Nech n je nepdrne prirodzené cislo. Potom plati: (%) = (—1)T1
Nasledujuca veta zovseobecnuje kvadraticki reciprocitu pre celé cisla.

Veta 1.2.3. (Kvadratickd reciprocita) Nech p,q si nepdrne celé ¢isla. Potom

()

Algoritmus na vypocet Jacobiho symbolu

Jacobiho symbol vieme pomocou predchadzajiucich lem efektivne pocitat. Chceme

zistif ¢omu sa rovna hodnota (%) Ak je a parne vieme hodnotu Jacobiho symbolu

zapisat ako (“—1/)2> (2) (lema ) Hodnotu (2) vieme efektivne zistit podla lemy

. Ak je b parne vieme to podla definicie Jacobiho symbolu zapisat ako <b%> (%)
Hodnotu (%) vieme jednoducho zistit podla parity a. (jediné reziduum modulo 2 je 1).
Ak st a aj b neparne mdzeme pouzit kvadraticku reciprocitu (veta ) a zredukovat

symbol na jednoduchsi.

Definicia 1.2.3. Nech n je nepdrne zloZené cislo a a celé ¢islo pricom plati (a,n) = 1.
Ak plati
ne a
a'z = (—) (mod n) (1.1)
n
tak hovorime, Ze n je eulerovo pseudoprvocislo pri baze a (oznacenie: n je epsp(a)).
Lema 1.2.5. Nech n je nepdrne zloZené ¢islo. Potom existuje celé éislo a ktoré splia

a7 % (%) (mod n) (1.2)

Dokaz tejto lemy mozno néjst v [[15].



1. Pravdepodobnostné testy 1.3. Millerove pseudoprvocislo

Algoritmus 1.2 Solovay Strassen test

1. function 1S_ PRIME(n, k)

2 for i < 1,k do

3: a(i{2,...,n—1}

4: T < (%)

5 ifx:Oina%then
6 return false

7

return true

Zlozitost algoritmu Umocnovat ¢isla vieme v ¢ase O(logn) a pocitat hodnotu

Jacobiho symbolu vieme v ¢ase O(logn). Teda je zlozitost O(logn)

Korektnost algoritmu Ak n je prvocislo tak podla vety je kongruencia
urcite splnena a vrati sa hodnota true. Ak je m zlozené ¢islo tak podla lemy
existuje a kedy kongruencia neplati. Nech {ag,as,...a,} st vSetky celé cisla, pre
ktoré kongruencia (E!) plati. Potom

(aai)%1 = aanlain%l =q"7 (%) = (2) <%> = (aai) (mod n)

n n n n

Teda ku kazdému celému ¢islu, kedy kongruencia () plati, existuje celé ¢islo, kedy
ta kongruencia neplati. Nech {by,...b,} st vsetky celé ¢isla nekongruentné modulo
n kedy kongruencia (ll:ll) plati a nech a je ¢islo z lemy . Potom {aby, . ..ab,,} st
nekongruentné celé ¢isla modulo n pri ktorych kongruencia nie je splnena. Ak by
kongruentné boli tak ab; = ab; (mod n). Kedze (a,n) = 1, existuje inverzny prvok
vzhladom na nésobenie a po vykrateni dostaneme b; = b; (mod n) ¢o je spor. Teda

e(n)
2

celych ¢isel, pre ktoré je kongruencia () splnend, je v grupe Z* najviac a teda

pravdepodobnost, ze celé ¢islo bude prehlasene za prvocislo je mensia ako % Po k

cykloch je teda pravdepodobnost chyby mensia ako 27%.

1.3 Millerove pseudoprvocislo
Veta 1.3.1. Nech p je nepdrne prvocislo p — 1 = 2°t, t je nepdarne. Ak p nedeli a

a'=1 (mod p)

, (1.3)
a? =-1 (modp) i€{0,...,s—1}

Dokaz.

p—1

a?t=1 (modp):>p|ap_1—1:>p|(a%—l)(a2 +1)

p—1

=plaz -1 V p|ap771+1

e« 7 +1= a5 =-1 (mod p) a teda je splneny pripad 2



1. Pravdepodobnostné testy 1.3. Millerove pseudoprvocislo

e | 'z — 1= a7 =1 (mod p) a teda je bud 1%1 neparne a plati pripad 1

alebo to znova rozpiseme.

Definicia 1.3.1. Nech n je nepdrne zloZené cislo a b celé cislo. Ak plati pre n,b

potom hovorime, Ze n je silné pseudoprvocislo pri baze b. (oznacenie: n je spsp(b)).
Veta 1.3.2. (Rabin, Monier) Nech n je neparne zloZené cislo rézne od 9. Potom

Ha|l<a<n A (a,n)=1 A n je silné pseudoprvocislo pri bize a}| < @

Dokaz mozno najst v [11].

Algoritmus 1.3 Rabin Miller test

1: function 1S__SPRP(n,e)

2 aﬁ{Z,...,n—Z}

3 T 4— af

4 if =1 (mod n) then

5: return true

6 while e #n — 1 do

7 if z=—-1 (mod n) then
8 return true

9: T a2

10: e+ 2e

11: return false

12: function 1S_ PRIME(n, k)

13: t+—n-—1

14: while ¢ =0 (mod 2) do

15: b %

16: for i+ 1,k do

17: if 1S SPRP(n,t) = false then
18: return false

19: return true

Zlozitost Umoctovat ¢isla na exponent n vieme v ¢ase logn. Kedze vykondvame k
kol, tak je zlozitost O(k - logn).

Korektnost Ak je n prvocislo, podla vety ho algoritmus () vyhodnoti ako
prvocislo pri kazdej baze, ktort nedeli. Kedze bazy st volené zo Z, tato podmienka
je splnena. Ak je n zlozené ¢islo, podla vety existuje najviac # < 4 baz kedy
to silné prvocislo je. Teda pravdepodobnost, ze sme trafili zIi bazu je najviac }1' Po k

iterdciach testu je pravdepodobnost omylu najviac 47*.



1. Pravdepodobnostné testy 1.4. Lucasove pseudoprvocislo

1.4 Lucasove pseudoprvocislo

Definicia 1.4.1. Nech P,Q si celé ¢isla. Majme postupnost {a,} zadani rekurentngm

vztahom:
ay, = Pay,_1 — Qay,_o (1.4)

Lucasove postupnosti s parametrami P,Q voldme postupnosti {u,},{v,} pricom ug =

0, uu=1avyg=2, vy =P aobe spliiaji rekurentny vztah

Tieto rekurencie mozno vyjadrit aj v explicitnom tvare jednoduchym vyrieSenim

parametrickej rekurencie. Rekurenciu si zapiSeme v tvare
apio — Payy + Qa, =0 (1.5)

Charakteristicka rovnica rekurencie () je 2> — Pxr + Q. Nech « a 3 st rozne korene

tejto rovnice. Potom vseobecné riesenie rekurencie () je a, = c1a” + 8"

O=uy=c1+a’+eB'=c1 4+ 2=vp=c1+a’+eB' =1+
l=u=c;+a' +ef' =ca+eb P=v =c+a" +ef =ca+ef
1
g = 1
C1 o — 6 C1
! 1
C — C o
2 5—a 2
an+/3n " "
=g vn=a"+
Lema 1.4.1. Platia nasledovné rovnosti:
U2n - UnVn U2n+1 - (P : U2n + ‘/Qn)/Q
Vo = V2 = 2Q" Vans1 = (D - Uz + P - Vay) /2

Vdaka tejto leme vieme pocitat hodnoty U,, (mod x) a V,, (mod z) v ¢ase O(logn)
kde z je 32 bitové ¢islo (aby boli vSetky ndsobenie vykondvané v ¢ase O(1)). Bez tejto
lemy to vieme vdaka explicitnému tvaru tiez, ale takto sa nemusime obavat chyb pri
zaokrihlovani.

Nasledujuca veta ukazuje ako mozno Lucasove postupnosti pouzit pri zistovani

prvociselnosti.

Veta 1.4.1. Nech p je nepdrne prvocislo ktoré nedeli (). Potom plati

U, (D) = 0 (mod p) (1.6)

P

kde D = P? —4Q (diskriminant charakteristickej rovnice rekurencie )

Dokaz mozno najst v [17].



1. Pravdepodobnostné testy 1.5. Test prvodiselnosti Baille-PSW

Definicia 1.4.2. Lucasove pseudoprvocislo pre dané P,Q je zloZené cislo, pre ktoré

plati (|1.4)

Podobne ako sme Fermatov test redukovali na Rabin-Millerov test, mozeme Lucasov

test zredukovat na silny Lucasov test.

Veta 1.4.2. Nech p je prvocislo, ktoré nedeli 2QQD. Nech n — %) = 2kq kde q je
nepdrne. Potom aspon jedna z nasledujicich podmienok je splnend:
U,=0 (mod p)
Vaig=0 (modp) i€{0,....k—1}

(1.7)

Veta 1.4.3. Nech D je celé cislo a n zloZené cislo nesudelitelné s 2D a rozne od 9.

Potom pre vsetky D plati, Ze

SL(D,n)={(P,Q) | 0< P,Q <n,
(@Qn) =1,
P?—4Q =D (mod n),
n je silné Lucasove pseudoprvocislo s parametrami P,Q}

velkost SL(D,n) je mensia ako -xn okrem pripadu ked n = (2¥1q; + 1)(2%q, — 1) je

: )=t (32s) — 1

sucin dvoch prvociselnych dvojciat kde q, je nepdarne a ﬁ g1

Vo vseobecnosti plati, Ze velkost mnoZiny SL(D,n) je mensia ako %.

Dokaz tejto vety mozno najst v [6].

Vdaka platnosti tejto vety mozeme zostrojit pravdepodobnostny test, ktory bude
mat na vstupe ¢islo n. Test overi, ¢i je n parne alebo 9. Potom vygeneruje ndhodné
P.Q € Z, pricom (Q,n) =1 a spocita hodnotu D = P? — 4Q. Nésledne overi, ¢i plati
veta () pre n s parametrami P, Q). Ak nie, tak n je urcite zlozené ¢islo. Ak ano,
treba overit ¢i n nie je suéin prvoéiselnych dvojciat teda n = p(p + 2). To sa overi
napriklad tak, ze zistime ¢i n + 1 je perfektny stvorec. Ak ano, tak n je zlozené cislo.
Ak nie, tak n je s pravdepodobnostou najviac 14—5 prvocislo. Ak cislo n k-krat tspesne

prejde tymto testom, tak je s pravdepodobnostou mensou ako (14—5)'“ zlozené cislo.

Vsimnime si, Ze tento test je pomalsi ako Rabin-Millerov test, pretoze treba overovat

viac podmienok a taktiez ma horsiu presnost. Preto sa tento test pouziva v inom style.

1.5 Test prvociselnosti Baille-PSW

Lucas Selfridge Nasledovny test je upraveny Lucasov test. Namiesto Specifikovania
hodndt P, @, Selfridge navrhol najst najprv hodnotu D taku, ze plati (%) = —1 kde
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1. Pravdepodobnostné testy 1.5. Test prvodiselnosti Baille-PSW

n je testované ¢islo. Pévodny Lucasov test tito podmienku nema a funguje aj bez nej.
Nésledne zvoli P = 1 a dopocita hodnotu ) = —V14_D. Cely test prebieha nasledovne:

1. Over ¢i n nie je Stvorec.
2. Néjdi v postupnosti A = {(5+2i)(—1)"};o prvy clen, pre ktory plati (%) = —1.
3. Vypocitaj hodnoty P, )

4. Over ¢i plati kongruencia U,; =0 (mod n)

Prvy krok je nutny pre existenciu ¢lena postupnosti s hodnotou Jacobiho symbolu -1.

Plati totiz nasledovna lema.
Lema 1.5.1. n je perfekiny stvorec < Vv € Z7 : (%) =1

Autori tohto testu navrhli podmienku na Jacobiho symbol -1 preto, lebo pre urcité
hodnoty P,Q,D je tento test len obycajny fermatov test. S obmedzenim pre Jacobiho
symbol tato situdcia nenastava. Autori tiez uvadzaji, ze v priemere staci otestovat
najviac 2 hodnoty postupnosti A, preto pri implementacii sa oplati kroky 1 a 2 vymenit.
Ked dostatocne skoro nendjdeme vhodné D, overime ¢i ndhodou neméame na vstupe
Stvorec. V ¢lanku [[7] je viac dovodov ako volit parametre P a (). Tento postup volby

argumentov P a () sa da taktiez pouzit pre silnejsiu verziu Lucasovho testu.

BPSW Nasledovny test je kombindciou dvoch predchadzajicich testov.
1. over ¢i je n parne alebo mensie ako 3
2. over ¢i je n silné pseudoprvocislo pri baze 2
3. over ¢ije n (silné) Lucasove pseudoprvodislo s parametrami P, ) podla Selfridga

Tento test je deterministicky a 100%-korektny pre hodnoty mensie ako 2%, Nevie sa

ani o ziadnom vacsom zlozenom cisle, ktoré by tento test prehlasil za prvocislo.
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KAPITOLA 2 I

Deterministické testy s

obmedzenym vstupom

V tejto Casti sa zameriame na deterministické testy prvociselnosti pre ¢isla mensie ako
232 Predchadzajice testy st velmi efektivne a funguji dobre pre velké &sla. Co by sa
ale stalo, keby sme ohranic¢ili mozné vstupy zhora? Bud by sme mohli pouzivat rovnaky
test, ktory ale nedokazuje prvociselnost, alebo by sme ho mohli modifikovat aby bol
100%-korektny a dokazoval prvociselnost. Najvacsi problém predchédzajicich testov je,
ze nie si deterministické. Nemame teda ziadnu zaruku, ktoré bazy sa budu testovat pre
rozne volania daného testu. Keby sme tieto testy nejakym sposobom determinizovali
a zachovali ich korektnost, dostali by sme test, ktory je korektny a dokazuje prvocisel-
nost. Existuje niekolko sposobov ako predchadzajice pravdepodobnostné testy opravit
aby prvociselnost dokazovali. V tejto sekcii uvedieme niekolko roznych pristupov ako

upravit Miller-Rabinov test pre horné ohrani¢enie 232

Najjednoduchsi sposob ako upravit Miller-Rabinov test je povedat kolko roznych baz
treba vyskusat aby sme mali istotu, Ze dané ¢islo je alebo nie je prvocislo. Preto sme pre
kazdé zlozené cislo, ktoré nie je delitelné 2,3,5,7 spocitali 128-bitovy vektor, v ktorom
sme mali na i-tej pozicii ulozenu informaciu, ¢i dane ¢islo je silné pseudoprvocislo pri
baze (i + 2) alebo nie. Nésledne sme tieto data sekven¢ne presli a zratali kolko éisiel
je takych, ze z 128 baz su silné pseudoprvocisla pre j-lubovolnych z nich. Vysledky
ukazuje tabulka El]

Vdaka tabulke El] dostéavame jednoduchy korektny test zobrazeny algoritmom El],

ktory stale nie je deterministicky.

Takyto test je sice korektny (lebo ziadne ¢islo z daného rozsahu nie je silné pseudopr-

vocislo pre viac ako 70 baz) no nie je efektivny pretoze treba az 71 kdl Miller-Rabinovho
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2. Deterministické testy

X Y X Y X Y X Y X Y
0 | 778293598 15 253 30 64 45 3 60 0
1 88530 16 235 31 53 46 2 61 0
2 18035 17 229 32 73 47 1 62 0
3 7780 18 189 33 60 48 2 63 0
4 4725 19 204 34 53 49 3 64 0
5 2508 20 159 35 46 50 1 65 0
6 1815 21 182 36 30 51 1 66 0
7 2165 22 163 37 38 52 1 67 0
8 1186 23 130 38 16 53 3 68 0
9 938 24 112 39 16 54 0 69 0
10 724 25 102 40 19 55 0 70 1
11 585 26 86 41 8 56 1 71 0
12 493 27 93 42 6 57 0 72 0
13 416 28 60 43 2 58 0 73 0
14 333 29 56 44 5 59 1 74 0
Tabulka 2.1
Algoritmus 2.1

1 int prime(uint32_t x) {

2  if(x==2 || x==3 || x==5 || x==7) return true;

3 if (x%2==0 || x%3==0 || x%5==0 || x%7==0) return false;

4  if(x<121) return x!=1;

5 for(int i=0;i<71;++i) {

6 uint32_t base = 0;

7 while(used[base] || base==0) base = rand()%128+2;

8 used[base]=true;

9 if('is_SPRP(x,base)) return false;

10 r

11 return true;

12 }

mnozina baz | horny limit autor | referencia
{2,3,5, 7} | 118,670,087,467 | PSW | [12] [10]
{2,7,61} 4,759,123,141 | Jaeschke [10]
Mt 2064 Sinclair 4]

LM = {2, 325, 9375, 28178, 450775, 9780504, 1795265022}
Tabulka 2.2

testu nehovoriac o kontrole opakovani baz. Vela roznych Tudi sa uz zaoberalo sposobom
ako zdeterminizovaf tento test aby dokazoval prvociselnost. Tabulka @ sumarizuje

doteraz objavené vysledky.

Ako si mozeme vsimnit, ak chceme korektny test, ktory by zahinal vsetky cisla
reprezentované 32-bitovym vektorom, potrebujeme minimalne 3 kola Rabin-Millera. V

porovnani s 71 kolovym testom je tato cesta efektivnejsia. Otézka znie, ¢i sa to neda
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2. Deterministické testy 2.1. Hashovanie

spravif na menej kol. Bohuzial, nie je znamy ziadny test, ktory by pouzival len jednu
alebo dve bazy. Najlepsi test, ktory pouziva 2 bazy mé horny limit 1 050 535 501.

Preto treba zmenit stratégiu.

2.1 Hashovanie

Odpovedou pre 1-kolovy test, ¢i uz je to Rabin-Miller, Euler alebo iné, je hashovanie.
Princip je rozdelit si mnozinu ¢isiel, ktorych prvociselnost chceme dokazovat na N
disjunktnych mnozin. Dve ¢isla patria do rovnakej mnoziny prave vtedy, ked majui

rovnaky hash. Nasledne stac¢i najst pre kazdu takito mnozinu ¢isiel funkéni bazu.

Poznamka 2.1.1. Hovorime Ze bdza i je funkcnd pre mnozinu M ak plati

Vee M: xeP << x prejde Rabin-Millerov test pri bdze 1

Algoritmus 2.2

uint32_t base[];
int hash(uint32_t x);
int prime(uint32_t x) {
if(x==2 || x==3 || x==5 || x==7) return true;
if (x%2==0 || x%3==0 || x%5==0 || x%7==0) return false;
if (x<121) return x!'=1;
return is_SPRP(x,basel[hash(x)]);

Tento test by bol deterministicky a korektny, ak by sme poznali hashovaciu funkciu

h a pole baz base. V takom pripade pamatova zlozitost tohto testu by bola imerna

velkosti pola base a Casova zlozitost by bola (jedno kolo Rabin-Millerovho testu +

casova zlozitost hashu). Zvolili sme v metaalgoritme @ Rabin-Millerov test, lebo
1

z predchadzajicich testov mé najlepsie vlastnosti (pravdepodobnost chyby < ;) a

najmensiu ¢asovu zlozitost.
2.2 Hladanie vhodnej funkcie

Kedze nasledujuce algoritmy st vypocétovo narocné, zvolili sme programovaci jazyk C++

kvoli rychlosti.

Poznamka 2.2.1. Nech M ={z | 0 <z <2 A (2,210)=1 A z ¢ P}

2.2.1 Spo6sob 1

Prvy sposob hladania bol velmi jednoduchy. Algoritmus sa skladal z dvoch vnorenych

cyklov, ktoré iterovali cez vSetky 32 bitové hodnoty a testovali ich spravanie voc¢i danym
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2. Deterministické testy 2.2. Hladanie vhodnej funkcie

bazam. Do pola witness si potom zapisal pocet operacii, ktoré boli potrebné na
odhalenie, ¢i dané ¢islo je alebo nie je prvocislo. Na zaver zo vSetkych funkénych
baz vybral ti, ktora spravila minimalny pocet operacii. Ako kontrolny algoritmus na
zistenie ¢i je ¢islo prvocislo sme pouzili Eratostenovo sito.
int witness[1024] [max_base];
for(uint32_t i=121;i>0;++i) {
if(i%2==0 || i%3==0 || i%5==0 || i%7==0 || prime(i)) continue;
for(long long j=0; j<max_base;++j) {
//over i je baza dobra pre dani triedu
if (witness[hash(i)] [jl==-1) continue;
if (ops=is_SPRP(i, j+2)) witness[hash(i)] [j]+=ops;
else witness[hash(i)] [j]l=-1;

}
}

Velkost pouzitej pamite: velkost pola witness + velkost pola, ktoré pouziva
eratostenovo sito = 4-max_base KiB + 256 MiB.

Vyhody:  Algoritmus vypocita bazy, ktoré spravia miniméalny pocet operacii spo-

medzi vsetkych testovanych baz. Jeho pamatova zlozitost je akceptovatelna.

Nevyhody: Nevyhod tejto metddy je vela a jednou z nich je jej rychlost. Pocas
niekolkych hodin bezania programu sa nam nepodarilo otestovat vSetky 32 bitové ¢isla
pri vSetkych bazach z daného rozsahu. Aj z tychto dovodov sme netestovali vSetky
32 bitové hodnoty ale len tie, ktoré patria do mnoziny M. Cas behu programu bol aj
tak neprijatelny. Dalsi problém tejto metédy je, ze vie testovat len mélo baz. Casova
zlozitost je zavisla linearne od tejto premennej, takze zvySenim rozsahu baz sa algo-
ritmus len spomali, ¢o uz je v tomto stave neprijatelné. Ak by sa ukazalo, ze dana
hashovacia funkcia nemé riesenie pre dany rozsah béaz, bolo by treba vyskusat nova
hashovaciu funkciu, ¢o znamena spustif uz aj tak pomaly proces odznova. Toto bol
hlavny dovod, preco sme upustili od tohto riesenia, kedze si nijakym sposobom neukla-
da uz vypocitané data. Napriklad vie, ze ¢islo 47 sa sprava pri bazach 2,3,5 nejakym
sposobom ale pri zmene hashovacej funkcie to zistuje znova. Oprava tejto nevyhody

viedla k nasledujicemu rieseniu.

2.2.2 Spo6sob 2

Tento spbsob je zalozeny na myslienke investovania nejakého ¢asu do predvypoctu
dat. Nasledne pouzitie predvypocitanych déat je velmi rychle a preto je tato metdda
efektivnejsia ako predchadzajuca. Taktiez sme upustili od myslienky najst bazu, ktora
spravi minimalny pocet operécii a uspokojili sa s bazou, ktora funguje. Vdaka tomu

sme mohli vymenit poradie cyklov zo sposobu 1 a prerobit algoritmus na 3 fazy.
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2. Deterministické testy 2.2. Hladanie vhodnej funkcie

1. faza Tato faza sa vykonédva len raz. Pri zmene hashovacej funkcie sa tato faza uz
vykonavat nemusi (¢o je rozdiel oproti prvému sposobu, ktory nebol odolny
voCi zmenam). Algoritmus pre kazdy prvok z mnoziny M vygeneruje 32-bitovy
vektor, v ktorom ma na i-tom bite ulozent informéaciu ¢i baza (i 4+ 2) vhodna
pre toto ¢islo. Vygenerované data ulozi do siboru, pretoze ich velkost sa

pohybuje okolo 3GB.

1 for(ull i=start;i<end;i+=2) {
if(i%3==0 || i%5==0 || i%7==0 || prime(i)) continue;
for(ull j=2;j<34;++j) {
// baza je vhodna
if (is_SPRP(j,1i)==0) buffer[buffer_pos] |=(1<<(j-2));
}
++buffer_pos;
if (buffer_pos==buffer_size) {
write_buffer (buffer,buffer_size,dest);
buffer_pos=0;

© 00 N O U W

_ =
= o

}
12 }

2. faza Zvysné 2 fazy sa vykonavaju pre kazdui testovani hashovaciu funkciu. Pazra-
vy algoritmus spracuje predvypocitané data nasledovne. Pre kazdé ¢islo x z
mnoziny M néjde jeho prislichajici bitovy vektor. Nésledne ¢islu z vypoci-
ta jeho hashovaciu hodnotu a bitovy vektor zahrnie k doterajSiemu rieseniu.
Po skon¢eni ma ulozené v poli bases odpovede, ¢i pre dané triedy existuje
funkéna baza z rozsahu 2 — 33. Vsetky triedy, ktorym nebola priradend baza

1

vo fdze 2 postupuji do tretej fazy. Ak neurcenych tried bolo viac ako ; zo

vSetkych, program vyhlasi hashovaciu funkciu za zla a treba skusat druhu.

Toto obmedzenie tam je z dévodu obmedzenej paméte.

1 //otvor stubor vygenerovany z prvej fazy...
2 for(long long i=121;i<n;i+=2) {

3 if(i%3==0 || i%5==0 || i%7==0 || prime(i)) continue;

4  bases[hashh(i)]&=buffer[buffer_pos++];

5 if (buffer_pos==buffer_size) {

6 fread(buffer,4,buffer_size,f);

7 buffer_pos=0;

8 }

9 }

10 //trieda i ma dobré bazy z rozsahu 2 ... 33 zapisane v poli bases[i]

3. faza Algoritmus iteruje cez vSetky hodnoty z mnoziny M a kazdej priradi jej hash.
Hodnoty z tried, ktorym nebola urcena baza, stu ulozené do vectora. Nasledne

sa pre kazdy vektor vypocita vhodna béza.
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2. Deterministické testy 2.2. Hladanie vhodnej funkcie

for(x in M) {

if (bases [hashh(x)]==0) vector [map[hashh(x)]].push_back(x)
}
for(int i=0;i<vector.size();++i) {

nédjdi vhodna bazu pre dany vektor

S U W N~

}

Tento postup je efektivny pre hashovacie funkcie, ktorych triedy maju funkéné béazy
polozené velmi nizko, pretoze malo ¢isiel sa dostane do faze 3. Hladanie vhodnych baz
trvalo od 10 minut do 2 hodin ¢o je podla nas prijatelny c¢as. Na ukazku uvadzame

jeden vysledok vygenerovany tymto rieSenim v algoritme @

Algoritmus 2.3

S R R R R R R W0 W W W W W0 W W W W NN NDNDNDNDNDNDNDN e e e e e e
NO U WNHFEF OO UR WN R OO UERE WNFE O OO Utk WO

1 int hash(uint32_t x) {

2 return (((long long)OxAFF7B4x*x)>>7)&1023;

3%

4 uint8_t base[] = { 17, 11, 6, 60, 7, 13, 11, 34, 13, 2, 3, 37, 13, 11, 38, 2, 7,105,

5 2, 7, 42, 11, 7, 3, 6, 15, 53, 44, 6, 6, 5, 15, 54, 7, 35, 10, 10, 15, 10, 10, 17,

6 17, 11, 10, 15, 43, 7, 5, 5, 3, 7, 43, 34, 2, 34, 2, 68, 53, 39, 10, 7, 6, 11, 2,

v &, 2, 7, 2, 6, 5,15, 40, 3, 5, 5, 2, 2, 10, 47, 13, 7, 43, 6, 7, 5, 6, 6,

8§ 13, 6, 35, 6, 15, 6, 13, 40, 10, 11, 2, 7, 2, 2, 3, 13, 3, 11, 15, 10, 5, 11, 14,

9 7, 11, 47, 5, 2, 2, 6, 2, 5,565, 6, 5, 7, 2, 6,58, 35, 11, 5, 12, 17, 6, 10,
12, 6, 6, 2,53, 2, 2, 13, 5, 14, 7, 15, 6, 13, 62, 10, 6, 3, 7, 7, 3, 14, 5,
14, 73, 15, 11, 11, 6, 5, 17, 10, 5, 3, 37, 51, 10, 7, 5, 38, 12, 5, 11, 5, 7, 6,
5, 6, 40, 43, 57, 10, 13, 7, 15, 2, 10, 34, 7, 39, 10, 5, 3, 6, 13, 11, 5, 10, 43,
10, 5, 3, 14, 5, 2, b5, 41, 5, 39, 46, 2, 10, 2, 5, 12, 3, 2, 2, 5, 15, 43, 17,
41, 2, 13, 15, 38, 11, 11, 3, 34, 5, 6, 3, 7, 2,37, 5, 6, 10, 17, 35, 2, 15, 6,
7, 5, 3, 13, 13, 12, 34, 2, 12, 10, 15, 13, 2, 2, 34, 6, 6, 5, 2, 7, 13, 3, 6,
11, 39, 42, 7, 2, 6, 39, 47, 3, 17, 5, 13, 7, 2, 47, 3, 7, 6, 11, 17, 37, 48, 7,
37, 11, 7, 10, 3, 14, 39, 14, 15, 43, 17, 2, 12, 7, 13, 5, 3, 6, 34, 37, 3, 17, 13,
2, 5, 10, 10, 44, 37, 2, 2, 10, 10, 7, 3, 7, 2, 7, 5, 43, 43, 11, 15, 51, 13, 17,
10, 11, 2, 5, 34, 17, 2, 2, 42, 6, 6, b5, 47, 15, 2, 12, 7, 3, 10, 15, 3, 7, 12,
12, 15, 43, 14, 7, 58, 13, 10, 6, 6, 38, 34, 5, b5, 13, 38, 6, 11, 10, 6, 7, 2, 55,
2, 13, 5, 11, 44, 15, 17, 2, 40, 2, 15, 13, 6, 2, 3, 3, 3, 3, 6, 39, 5, 11, 17,
37, &5, 7, 6, 10, 6, 12, 7, b5, 14, 10, 12, 71, 10, 35, 6, 11, 3, 2, 38, 3, 2, 34,
10, 17, 42, 2, 12, 6, 6, 11, 40, 12, 10, 6, 10, 2, 3, 3, 56, 11, 7, 42, 2, 38, 12,
2, 2, 13, 40, 12, 6, 5, 5, 59, 15, 38, 5, 5, 5, 7, 2,10, 7, 2, 17, 10, 11, 6,
6, 6, 2, 10, 6, 54, 2, 82, 3, 34, 14, 15, 44, 5, 46, 2, 13, 5, 12, 13, 11, 10, 39,
5, 40, 3, 60, 3, 42, 11, 3, 46, 17, 3, 2, 37, 6, 42, 12, 14, 3, 12, 66, 13, 34, 7,
3, 13, 3, 11, 2, 13, 12, 38, 34, 5, 40, 10, 14, 6, 14, 11, 38, 58, 2, 48, 5, 15, 5,
73, 3, 37, 5, 11, 10, 5, 5, 13, 2, 10, 13, 34, 17, 3, 7, 47, 2, 2, 10, 15, 3, 3,
13, 6, 34, 13, 10, 13, 3, 6, 41, 10, 6, 2, 6, 2, 6, 2, 6, 6, 37, 10, 44, 35, 13,
51, 2, 7, 53, 5, 40, 5, 2, 37, 11, 15, 11, 13, 2, 5, 2, 6, 10, 17, 15, 43, 39, 17,
2, 12, 10, 15, 17, 7, 13, 3, 7, 15, 37, 5, 15, 7, 6, 10, 51, 2, 2, 40, 61, 2, 13,
13, 11, 2, 5, 34, 5, 5, 7, 2, 2, 2,11, 3, 6, 13, 6, 17, 11, 10, 7, 46, 15, 7,
14, 35, 11, 7, 10, 6, 11, 40, 11, 2, 39, 7, 6, 66, 5, 3, 6, 5, 11, 10, 2, 10, 7,
13, 2, 45, 34, 6, 35, 2, 11, 5, 59, 75, 10, 17, 14, 17, 17, 17, 2, 11, 7, 10, 6, 11,
6, 56, 34, 35, 11, 14, 12, 41, 40, 17, 40, 3, 11, 7, 37, 14, 7, 13, 7, 5, 2, 10, 6,
39, 2, 7, 37, 35, 10, 5, 15, 2, 7, 38, 34, 11, 17, 5, 6, 10, 3, 6, 7, 7, 43, 14,
2, 43, 3, 2, 47, 71, 35, 7, 3, 83, 2, 10, 10, 10, 60, 10, 6, 2, 6, 10, 5, 7, 57,
53, 13, 3, 35, 38, 15, 42, 3, 3, 12, 2, 10, 3, 38, 54, 13, 10, 11, 7, 13, 7, 2, 12,
39, 10, 54, 2, 12, 38, 10, 12, 12, &5, 15, 6, 10, 13, 5, 15, 10, 13, 6, 41, 40, 14, 12,
10, 11, 40, 5, 11, 10, 2, 5, 2, 13, 6, 2, 13, 5, 2, 10, 15, 5, 5, 10, 34, 13, 2,
5, 14, 5, 6, b5, 13, 3, 43, 6, 13, 11, 50, 3, 6, 6, 12, 15, 11, 37, 7, 69, 11, 14,
14, 7, 43, 5, 35, 11, 35, 11, 11, 34, 34, 39, 14, 11, 2, 10, 53, 6, 11, 2, 11, 60, 39,
11, 6, 15, 40, 17, 47, 34, 50, 7, 59, 47, 5, 13, 39, 5, 6, 53, 10, 14, 5, 61, 5, 7,
5, 6,77, 71,12, 7, 42, 2, 5, 2, 6, 60, 10, 13, 10, 6, 47, 6, 15, 17, 10, 11, 10,
2, v, 7, 10, 17, 34, 65, 10, 7, 7, 2, 6, 10, 38, 2, 15, 6, 13, 7, 13, 2, 3, 13,
5, 3, 17, 2, 5, 15, 11, 39, 7, 39, 10, 10, 2, 6, 13, 3, 5, 17, 6, 14, 10, 37, 44,
3, 34, 5, 11, 7, 12, 2, 5, 3,12, 3, 2, 3,133, 12, 2, 2, 2, 3, 34, 14, 41, 2,
37, 11, 2, 6, 11, 6, 7, 15, 11, 35, 13, 6, 5, 2, 14, 7, 2 };

S
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2. Deterministické testy 2.3. Analyza velkosti hashovacej funkcie

Algoritmus 2.4 BASEG64 kédované bazy z algoritmu @

EQsGPAcNCyINAgM1DQsmAgdpAgcqCwcDBg81LAYGBQ82ByMKCg8KChERCwoPKwcFBQMHKyICIgJE
NScKBwYLAgUCBwIGBQ8oAwUFAgIKLwOHKwYHBQYGDQY jBg8GDSgKCwIHAgIDDQMLDwoFCw4HCy8F
AgIGAgU3BgUHAgY6IwsFDBEGCgwGBgI1AgINBQ4HDwWYNPgoGAwcHAwAFDkkPCwsGBREKBQM1MwoH
BSYMBQsFBwYFBigrOQoNBw8CCiIHJwoFAwYNCwUKKwoFAw4FAgUpBScuAgoCBQwDAgIFDysRKQIN
DyYLCwMiBQYDBwI1BQYKESMCDwYHBQMNDQwiAgwKDwOCAiIGBgUCBwODBgsnKgcCBicvAXEFDQcC
LwMHBgsRJTAHJQsHCgMOJw4PKxECDAcNBQMGIiUDEQOCBQoKLCUCAgoKBwMHAgcFKysLDzMNEQoL
AgUiEQICKgYGBS8PAgwHAwoPAwcMDA8rDgc6DQoGBiYiBQUNJgYLCgYHA jcCDQULLASRAigCDwWOG
AgMDAWMGJwULESUFBwYKBgwHBQ4KDECKIwYLAwImAwIiChEqAgwGBgsoDAoGCgIDAzgLByoCJgwC
AgOoDAYFBTsPJgUFBQcCCgcCEQoLBgYGAgoGNgJSAyI0DywFLgINBQwNCwonBSgDPAMqCwMuEQMC
JQYqDA4DDEINIgcDDQMLAgOMJiIFKA0OBg4LJjoCMAUPBUkD JQULCgUFDQIKDSIRAwcvAgIKDWMD
DQYiDQoNAwYpCgYCBgIGAgYGJIQosIwOzAgc1BSgFAiULDwsNAgUCBgoRDysnEQIMCg8RBwODBwS1
BQ8HBgozAgIoPQINDQsCBSIFBQcCAgILAwYNBhELCgcuDwcOIwsHCgYLKAsCIwcGQgUDBgULCgIK
BwOCLSIGIWILBTtLChEOERERAgsHCgYLBjgiIwsODCkoESgDCwclDgcNBwUCCgYnAgclIwoFDwIH
JiILEQUGCgMGBwcrDgIrAwIvByMHAZUCCgoKPAoGAgYKBQcS5NQODIyYPKgMDDATIKAyY2DQoL.BwOH
AguwnCjYCDCYKDAwFDwYKDQUPCgOGKSgODAoLKAULCgIFAgOGAgOFAgoPBQUKIgOCBQ4FBgUNAysG
DQsyAwYGDABLJQdFCw40BysFIwsjCwsilicOCwWIKNQYLAgs8JwsGDygRLyIyBzsvBQOnBQY1Cg4F
MwUHBQZNBwwHKgIFAgY8CgOKBi8GDXEKCwoMBwcKESIFCgcHAgYKJgIPBgOHDQIDDQUDEQIFDwsn
BycKCgIGDQMFEQYOCiUsAyIFCwcMAgUDDAMCA4UMAgICAyIOKQI1CwIGCwYHDws jDQYFAg4HAg==

Kazda testovand hashovacia funkcia, ktorda hashovala svoje hodnoty do 1024 prvkov
a ziadnych 8000 po sebe iducich prvkov nemalo rovnaky hash, mala riesenie, ¢o je
zaujimavé. Preto sme sa zaoberali tym, aki minimalnu velkost hashovacej funkcie

treba zvolit, aby existovalo riesenie.

2.3 Analyza velkosti hashovacej funkcie

Definicia 2.3.1. Nech h je hashovacia funkcia h : {0,...,23% —1} = X kde X =
{0,...,s—1}. Funkciu h nazveme hashovacou funkciou integerov a velkostou hashovacej

funkcie oznacime hodnotu | X| teda s. MnozZinu tychto funkcii oznacime F,

Definicia 2.3.2. Nech h je hashovacia funkcia integerov rovnomerne nahodne zvolend

z mnoziny ;. Takto zvoleni hashovaciu funkciu h oznacime za ndahodni.

Lema 2.3.1. Nech h € JZ, je ndhodnd funkcia. Potom plati

1
vz e{0,...,2% —1}, vy € {0,...,5s — 1} : P[h(m):y]:g

kde P je pravdepodobnostnd miera.

Definicia 2.3.3. Nech h je hashovacia funkcia integerov. Hovorime, Ze funkcia h
ma riesenie pre rozsah baz r, ak existuje pole base velkosti hashovacej funkcie a plati:
Vi € {0...2% — 1} i prejde Rabin-Millerov test pri bize baselh(i)] i€ P aVj 0<
j < |base] 1 <base[j] <r.

Ciel: V nasledujticej sekcii budeme hladat odpoved na otazku: Ak h je ndhodna
hashovacia funkcia integerov, aka je pravdepodobnost, Ze existuje riesenie pre tuto fun-

kciu? Najprv skusime odhadnut tuto pravdepodobnost teoreticky a potom sa budeme

17
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snazift nase vypocty overit prakticky. Na zaklade tychto dat sa budeme snazif najst
¢o najmensiu hashovaciu funkciu s konkrétnym riesenim, ako aj odhadnif minimalnu

velkost hashovacej funkcie.

2.3.1 Teoreticky odhad (heuristicky)

Pripomenme este, Ze tieto odhady robime vzhladom na metaalgoritmus @ kde sme
uvazovali mnozinu M = {x |0 <2 < 2% A (2,210)=1 A 2 ¢ P}

Oznacenie 2.3.1. OUT(i) ={x | x € M A =z je silné pseudoprvocislo pri bize i }.

Velkost tejto mnoziny oznacime out(i) = |OUT(7)|.

OUT (i) je vlastne mnozina vsetkych zlozenych ¢isiel, ktoré oklami bazu ¢ v nasom
teste. Ak je ¢ mnozina, tak trividlne to bude znamenat, Zze prvky danej mnoziny su

silné pseudoprvocisla pre kazdy prvok z mnoziny 1.

Odhad: Treba podotknuf, Ze tento odhad je naozaj odhad, pretoze porusuje niekolko
viet z pravdepodobnosti ako ukazeme nizsie. NavysSe nie je jasné, ako velmi sa odlisuje

od realnej hodnoty.

Ak je h ndhodna hashovacia funkcia integerov s velkostou s, ktora ma riesenie pre
rozsah baz r, potom kazda jej trieda musi mat rieSenie. Teda pre kazdu triedu has-
hovacej funkcie existuje funkénéd baza. Pravdepodobnost existencie funkénej baze pre

jednu triedu mozeme odvodit nasledovne

s—1 out ()
bi = ( )
S

p; udava pravdepodobnost, ze baza i je vhodna pre danu triedu, lebo je to pravdepo-

dobnost udalosti, ze vSetky ¢isla ktoré "kazili” dant bazu sa zahashuju do inej triedy.
My ale hladdme pravdepodobnost, Ze existuje aspon jedno riesenie. Teda pravdepo-
dobnost komplementarnej udalosti k udalosti, ze neexistuje rieSenie teda vsetky bazy

nevyhovuja.
r—1

g=1]00—p)

2
¢ udava pravdepodobnost, Ze vSetky bazy z rozsahu si nevyhovujuce. Pravdepodobnost
existencie riesenia pre jednu triedu je teda ) = (1 — ¢). Hladany odhad pravdepodob-
nosti riesenia pre celi hashovaciu funkciu sa potom spocita jednoducho. Funkcia mé

rieSenie, ked jej vsetky triedy majui rieSenie teda

P[funkcia h m4 rieSenie] = @°

18



2. Deterministické testy 2.3. Analyza velkosti hashovacej funkcie

Poznamka 2.3.1. Ak su dve udalosti nezdvislé, potom si aj komplementarne udalosti
nezdavislé. Ak mdme dve nezdvislé udalosti A, B potom P[AN B] = P(A)P(B).

Pravdepodobnost ¢ je vyratana s chybou. Udalosti ktoré prislichaji k pravdepo-
dobnostiam (1 —p;) a (1 — p;) nie st nezavislé a vo vypocte sa predpokladd ze si. Ak
by nezavislé boli, tak by boli nezavislé aj udalosti prislichajice k pravdepodobnostiam

pi a pj. LenzZe pravdepodobnost, Ze pre dant triedu funguje béza i aj j je

o 1\ outdiah)
()
S

¢o je ind hodnota ako p; - p;, pretoze existuju cisla ktoré s silné pseudoprvocisla pre

obe tieto bazy.

Tento uz aj tak nepresny odhad musime nejakym sposobom aproximovat, pretoze na
jeho vypocet potrebujeme poznat hodnoty out(:) pre vSetky i mensie ako r. Spdsobom
2, ktory bol uvedeni na hladanie riesenia hashovacej funkcie sme rozsirili predvypocet
z 32 bitovych vektorov na 128 bitové. Teda o kazdom c¢isle z mnoziny M sme mali
informécie ako sa sprava vzhladom na bazy 2...129. Tento vypocet trval okolo 50 ho-
din (zdihavy vypocet bol spdsobeny absenciou paralelizmu). Tento odhad potrebujeme

pocitat pre vacsi rozsah baz ako 129, a preto treba nédjst sposob aproximécie.

Aproximacia odhadu 1 Prva moznost ako tento odhad rozsirit pre vacsi pocet baz
je, ze budeme predpokladat priblizne rovnaku distribtciu silnych pseudoprvocdisiel pre
kazdu bazu. Teda kazdych po sebe idicich 128 baz bude mat rovnako vela out-ov ako

prva 128-mica. Formélne:
out((i —2)) = out((i —2) mod 128)

Vypocet odhadu teda bude vyzerat

129 6 1 eutld) ES
P[funkcia h m4 rieSenie] = | 1 — (H (1 - ( ) ))
s
2

Aproximacia odhadu 2 Druhd moznost ako aproximovat je nasledovna. Predpo-

kladajme, ze kazda baza ma rovnaky pocet ¢isel ktoré ju kazia. Ve, y e N, x > 2, y >
2 out(z) = out(y). Tento pocet uréime ako priemer out-ov spomedzi béz 2 az 129.

Teda dostavame vzorec.

. P s—1\""\"\’
Plfunkcia h m4 rieSenie] = (1 — (1 —
s

Kde avg = 13 S0 out(i) = 2470.9

7
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2.3.2 Prakticky vypocet pravdepodobnosti

Zatial nevieme ako presné su tieto aproximécie odhadu. Preto sa potrebujeme pokisit
prakticky spocitat pravdepodobnost, Ze hashovacia funkcia ma riesenie pre dané rozsa-
hy s danymi velkostami. Cielom bude vygenerovat sériu grafov pre rozne rozsahy baz,
kde kazdy graf bude zobrazovat zavislost medzi pravdepodobnostou existencie riese-
nia s rozsahom baz r pre nahodné hashovacie funkcie a velkostou hashovacej funkcie.
Kazdy bod na tychto grafoch zostrojime nasledovnym sposobom. Pre dany rozsah
r a velkost s vygenerujeme 25 nahodnych hashovacich funkcii. Pre kazdua z tychto
funkcii sa pokisime néjst riesenie a zistime pocet funkcii ktoré riesenie mali. Z tychto
dvoch hodnot uréime pravdepodobnost pre velkost s. Na zéklade tychto grafov budeme

priblizne vediet, ako sa odlisuje skuto¢na pravdepodobnost riesenia od aproximacii.

V odhadoch vystupuje ndhodna hashovacia funkcia. Z tohto dévodu aj pri praktic-
kom overovani je nutné generovat nahodné hashovacie funkcie a to pomocou univerzal-

neho hashovania vektorov.

Definicia 2.3.4. Nech existuji konstanty c; & Zn pre i €40,...,m} kden je velkost
hashovacej funkcie. Nech H = (hq ... h,,) je vektor hodnot.

h(H) = Z hici  (mod n)

Potom funkciu h s konstantami c¢; nazveme univerzailne hashovanie vektora.

Testované nahodné hashovacie funkcie budua fungovat na tomto principe, pricom sa

na kazdé cislo budeme pozerat ako vektor bitov.

Prakticky vypocet 1

Prvy sposob ako prakticky spocitat tito pravdepodobnost spocival v upraveni spésobu
2 zo sekcie @ z predchadzajicej ¢asti. Investovali sme dva dni do upravenia predvypo-
¢itaného stuboru tak, aby si pre kazdé ¢islo z mnoziny M pamétal 128 bitov informécii
namiesto 32 bitov. Teda sme v konstantnom c¢ase (ak nepocitame diskové operécie)
vedeli povedat o kazdom ¢isle z mnoziny M, ako sa sprava pri bazach 2-129. Velkost
tohto stboru sa vysplhala na 12 GiB, takze nebolo rozumné ho ¢itat viac nez raz. Preto
sme upravili fazu dva tak aby fungovala pre 25 funkcii naraz, a teda sa stubor citala
len jeden krat. Faza 3 sa uz vykonavala sekvencéne pre kazdu funkciu. Faza 3 povodne
fungovala tak, ze si ¢isla patriace do neurcenych tried ulozila do vektorov. Vykoné-
vat tento proces pre viac funkcii paralelne nebolo mozné z dévodu nedostatku paméte.

Tento sekvencény beh trocha spomalil program, ale to nebol hlavny problém.
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Graf 2.1: graf out(x)

Tymto sposobom sme vygenerovali 8 hodndt pre rozsah baz 128 pre velkost hasho-
vacej funkcie medzi 700 a 1100. Skusali sme taktiez generovat hodnoty pre rozsah béaz
1024 ale nastali komplikacie. Prvy pokus bola velkost 1024 kde vsetko prebehlo podla
planu a 25 z 25 testovanych funkcii mali rieSenie (to nie je ni¢ necakané, pretoze obe
aproximécie tam nadobudaji hodnotu 1). Podla predpocitanych odhadov sme odvodi-
li druhu testovanu velkost 512, pretoze tam odhady nadobtudali pravdepodobnost od
0.86 po 1. V tomto bode malo 21 z 25 testovanych funkcii rieSenie. Toto je stale vy-
soka pravdepodobnost, pretoze sme hladali kde ten graf zac¢ina a ako sa potom sprava.
Preto sme uvazili, ze vacsie hodnoty neméa zmysel testovat a skisili sme velkost 448.
Algoritmus 20 z testovanych funkcii zahodil, pretoze po faze 2 bolo viac ako 71; tried
neurc¢enych. Po zmene tolerancie na % s rizikom vycerpania pamati algoritmus spocital
3 funkcie za 2.5 hodiny z ktorych mala jedna riesenie. Tymto tempom by sme sa k
vysledku pre tuto jednu velkost dopracovali za 21 hodin, pricom ¢as mal tendenciu rast,

pretoze funkcéné bazy mali vyssie hodnoty. Preto trebalo zmenif riesenie.

Nevyhody tejto metédy spoéivaji v naro¢nosti operacii. Cim je velkost hashovacej
funkcie mensia, tym sa zvysuje ¢iselna hodnota funkénych baz. Preto je ¢oraz menej
hodnot urcenych vo faze 2, dostavuje sa nedostatok paméte a predvypocet sa stava
zbytoénym. Problém s pamétou sa da vyriesit opakovanim faze 3 pre kazdu triedu
hashovej funkcie zvlast, no tento postup vedie k spomaleniu algoritmu. Preto je toto

riesenie nepraktické pre rozsah baz 4096 a treba zvysit vykon.
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Prakticky vypocet 2

Druhy sposob je zalozeny na paralelnom programovani. Predchadzajici spésob sme
prerobili do technologie CUDA, aby pouzival grafickt kartu na vypocty. Tato tprava

vyrazne urychlila proces generovania.

Algoritmus 2.3.1.

Algoritmus ma 2 fazy.

1. Algoritmus rozdeli mnozinu M na niekolko stvislych tsekov, pricom kazdy tsek
spracovava samostatné vlakno. Z kazdého tuseku vyberie ¢isla, ktorych hash je
medzi z a y kde z a y st predom urcené konstanty a ulozi si ttto hodnotu do

dvojrozmerného pola. Néasledne pre kazdé pole z tohto 2D pola zavola fazu 2.

2. Vstupné pole sa rozdeli rovnomerne pre vsetky thready. Kazdy thread testuje
spravanie svojho tseku na bédzu i. Ak je niektoré cislo silné pseudoprvocislo
pri béze ¢ zmeni globalnii premennt na false a ostatné vlakna ukoncia ¢innost.
Pokracuje sa bazou 7 + 1. Dochadza tu k takzvanému race-condition kedy moze
niektoré vlakno precitat hodnotu, ktord sa vzapati zmeni, ale na efektivite a

korektnosti to ni¢ nemeni takze sme to ignorovali.

Faza 2 sa opakuje tolko krat, aby boli pokryté vsetky triedy hashovacej funkcie.
Kedze graficka karta ma obmedzent paméf a chceli sme minimalizovat spustanie faze
1, ako kontrolny test sme nepouzili Eratostenovo sito lebo zabera 256 MiB v pamati.
Namiesto neho sme pouzili uz vypocitany jedno kolovy Rabin-Millerov test zobrazeny
algoritmom @ Tento sposob je ovela rychlejsi ako prvy sposob. Prvy sposob pre
rozsah baz 1024 a velkost funkcie 512 testoval hashovaciu funkciu v priemere 30 mintt

a tento sposob priblizne 3 mintty.

Body na grafoch @, @, @ sme sa snazili volit tak, aby sme zachytili celé sprava-
nie grafu voci aproximéaciam 1 a 2. Ako si mézeme vSimnut, redlna pravdepodobnost
existencie rieSenia pre nahodni hashovaciu funkciu je véic¢sinou niekde medzi aproxima-
ciou 1 (zelend krivka) a 2 (Cervend krivka). Pre maly rozsah béaz je dokonca az pod

aproximaciou 2.

2.3.3 Hladanie minimalnej hashovacej funkcie

Predpokladali sme, Ze pre vacsie rozsahy baz sa tato pravdepodobnost bude spravat
rovnako vo¢i aproximaciam. Pri hladani findlneho minimalneho testu sme pre rozsah

baz r odhadli velkost hashovacej funkcie tak, aby pravdepodobnost existencie rieSenia
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Graf 2.4: rozsah baz 4096

Na tychto grafoch os X zobrazuje velkost hashovacej funkcie. Os Y zobrazuje prav-
depodobnost existencie riesenia pre nahodnt hashovaciu funkciu s rozsahom béaz, s
velkostou s. Zelena funkcia zobrazuje aproximaciu 1 a cervend funkcia zobrazuje apro-
ximéciu 2. Cierne body zobrazuji namerané hodnoty.

bola aspon % Na tieto odhady spe pouzili grafy @, @, @, @ Konkrétne bazy sme
hladali algoritmom .
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Graf 2.5: rozsah baz 16384

340

360 200 220 240 260

velkost

280 300

Graf 2.6: rozsah baz 65536

Skusili sme teda pre rozsah baz 16 384 zvolit velkost hashovacej funkcie 340. Podla

vygenerovanych grafov @ sme ocakavali, ze ku kazdej hashovacej funkcii bude existovat

rieSenie. Zvolili sme teda hashovacie funkcie tvaru
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1 int hashh(long long x) {
2 return ((x*c)>>k)%size

3}

¢o zodpovedd upravenému univerzalnemu hashovaniu integerov. Testovali sme nie-
kolko funkcii tohto tvaru a ziadna nemala riesenie v danom rozsahu. Pravdepodobne
je to sposobené tym, ze vela po sebe iducich hodnét ma rovnakt hodnotu hashu a

pseudoprvocisla su distribuované viac nahodne.

Zvolili sme preto hashovaciu funkciu uvedenu v algoritme @, ktort sme nasli v [[].
Na volbe tejto funkcie prilis nezalezi a dala by sa pouzif lubovolna podobné ¢o sa

statisticky dobre sprava.

Algoritmus 2.5

1 int hashh(long long x) {

2 X ((x >> 16) ~ x) * 0x45d9f3b;
3 X ((x > 16) ~ x) * 0x45d9f3b;
4 x = ((x > 16) ~ x);
5
6

return x%256;

}

Tato hashovacia funkcia pre rozsah 16384 a velkost 340 rieSenie mala. Pre tito
funkciu sme nasli riesenia s parametrami r = 65536 s = 256 a r = 131072 s = 224.
Najmensie riesenie ¢o sme nasli malo velkost 3808 bitov kedze kazda z 224 konstant
sa d& kodovat 17timi bitmy. Spodny odhad velkosti riesenia je 3200 bitov, pretoze
najvicsi rozsah baz mozeme pouzit 232 ak nechceme implementovat 128 bitovii aritme-
tiku. Zvysok vyplyva z obrazku @ Rozdiel medzi nasim odhadom a minimalnym je
608bitov. Mensie riesenie sme nehladali, pretoze riesenie velkosti 3808 bitov sa hladalo
vyse 14hodin. 7Z tabulky @ a ostanych pozorovani vyplyva, ze vztah medzi rozsahom
béz a ¢asom na najdenie riesenia nie je linearny, a preto by c¢as na hladanie mensieho

riesenia rastol velmi rychlo. Uspokojili sme sa preto s velkostou riesenia 3808 bitov.

24



© 00 O Uik W

2. Deterministické testy

2.3. Analyza velkosti hashovacej funkcie

Algoritmus 2.6 Béazy pre hashovaciu funkciu @

uint16_t base[] = { 15591, 2018, 166, 7429, 8064, 16045, 10503, 4399,
2776, 3620, 560, 3128, 5212, 2657, 2300, 2021, 4652, 1471, 9336,
20462, 10277, 8028, 2213, 6219, 620, 3763, 4852, 5012, 3185, 1333,
1074, 2391, 5113, 7061, 803, 1269, 3875, 422, 751, 580, 4729,
2051, 556, 2206, 3778, 481, 1522, 3476, 481, 2487, 3266, 5633,
6441, 3344, 17, 15105, 1490, 4154, 2036, 1882, 1813, 467, 3307,
658, 1005, 903, 737, 1887, 7447, 1888, 2848, 1784, 7559, 3400,
4304, 177, 41, 19875, 3110, 13221, 8726, 571, 7043, 6943, 1199,
165, 1169, 3315, 978, 233, 3003, 2562, 2994, 10587, 10030, 2377,
4447, 1555, 263, 27027, 2283, 305, 669, 1912, 601, 6186, 429,
1784, 1661, 524, 3577, 236, 2360, 6146, 2850, 55637, 1753, 4178,
2579, 2743, 2031, 2226, 2276, 374, 2132, 813, 23788, 1610, 4422,
3597, 3366, 14336, 579, 165, 1375, 10018, 12616, 9816, 1371, 536,
857, 2206, 5788, 434, 8085, 17618, 727, 3639, 1595, 4944, 2129,
8344, 6232, 9183, 8126, 1870, 3296, 7455, 8947, 25017, 541, 19115,
5674, 411, 522, 1027, 8215, 2050, 6544, 10049, 614, 774, 2333,
4706, 1152, 1785, 1028, 1540, 3743, 493, 4474, 2521, 26845, 8354,
5465, 2447, 42, 4511, 1660, 166, 1249, 6259, 2553, 304, 272,
6554, 899, 2816, 5197, 13330, 7054, 2818, 3199, 811, 922, 350,
3449, 2663, 4708, 418, 1621, 1171, 3471, 88, 11345, 412, 1559,

1949, 1295,
4018, 2398,
6227, 5298,
10239, 746,
488, 3373,
14042, 6371,
951, 13969,
352, 6435,
1902, 5354,
1930, 14873,
8466, 222,
5159, 1725,
1867, 10864,
2029, 8195,
368, 566,
3007, 35201,
864, 18915,
7286, 73,
7514, 4452,
194 };

Algoritmus 2.7 BASE64 kdédované bazy z algoritmu @

EQsGPAcNCyINAgM1DQsmAgdpAgcqCwcDBg81LAYGBQ82ByMKCg8KChERCwoPKwcFBQMHKyICIgJE
NScKBwYLAgUCBwIGBQ80oAwUFAgIKLwOHKwYHBQYGDQY jBg8GDSgKCwIHAgIDDQMLDwoFCw4HCy8F
AgIGAgU3BgUHAgY6IwsFDBEGCgwGBgI1AgINBQ4HDwYNPgoGAwcHAw4FDkkPCwsGBREKBQM1MwoH
BSYMBQsFBwYFBigr0QoNBw8CCiIHJwoFAwYNCwUKKwoFAw4FAgUpBScuAgoCBQwDAgIFDysRKQIN
DyYLCwMiBQYDBwI1BQYKESMCDwYHBQMNDQwiAgwKDwOCAiIGBgUCBwODBgsnKgcCBicvAXEFDQcC
LwMHBgsRJTAHJQsHCgMOJw4PKxECDAcNBQMGIiUDEQOCBQoKLCUCAgoKBwMHAgcFKysLDzMNEQoL
AgUiEQICKgYGBS8PAgwHAwoPAwcMDA8rDgc6DQoGBiYiBQUNJgYLCgYHA jcCDQULLASRAigCDwOG
AgMDAwWMGJwWULESUFBwYKBgwHBQ4KDECKIwWYLAwImAwIiChEqAgwGBgsoDAoGCgIDAzgLByoCJgwC
AgOoDAYFBTsPJgUFBQcCCgcCEQoLBgYGAgoGNgJSAyI0DywFLgINBQwNCwonBSgDPAMqCwMuEQM=

Ccas najdenia riesenia
3 minuty
16 hodin

pocet bitov bazy
8
17

Tabulka 2.3

Zacinali sme so stavom kedy sme neboli schopny pre ziadnu hashovaciu funkciu najst

rieSenie. Postupnou analyzou problému a aplikovanim principu neustaleho zlepsovania

sme dospeli do stavu kedy, sme riesenie nasli takmer okamzite.
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KAPITOLA

Long long

Ako je to so 64 bitovymi ¢islami? Da sa spravit podobna konstrukcia pre ne? 64
bitovych ¢isiel je strasne vela a uz len preiterovat cez ne je casovy problém. Navyse
v predchadzajicich sposoboch sme mali problémy s paméatou, ktoré sa dali vyriesit
na ukor casu. Keby sme pouzili delenie 2, 3, 5, 7, na redukovanie tejto mnoziny
rovnako ako sme to pouZili pri 32 bitovych éislach stale by ich bolo 4.8 - 109 krat viac
ako pri 32 bitovom pripade. Ak by sme nedelili prvymi styrmi prvocislami ale prvymi
dvadsiatimi bolo by ich uz "len” 2.5-10° krat viac. Touto cestou by sme mozno mnoZinu
64 bitovych ¢isiel zredukovali ale trivialnych deleni by bolo tolko, Ze by sa ndm radsej

oplatilo vykonat aspon 1 dodato¢ny Miller-Rabin test.

3.1 2 bazovy test

Jan Feistma [3] vypocital a zverejnil vsetky silné pseudoprvoéisla pri baze 2 mensie

ako 20, Vdaka tymto ddtam moZeme efektivne ndjst deterministicky 2 kolovy test

264

pre 64 bitové ¢isla. Kedze silnych pseudoprvocisiel pri baze 2 mensich ako je len

31894 014, mdzeme najst hashovaciu funkciu, ktord vyvrati prvociselnost tychto c¢isiel.

Algoritmus 3.1 Metaalgoritmus pre 2 kolovy test

uint64_t basel];
int hash(uint64_t x);
int prime(uint64_t x) {
if(x==2 || x==3 || x==5 || x==7) return 1;
if (x%2==0 || x<11) return O0;
return is_SPRP(x,2) && is_SPRP(x,base[hash(x)]);
}

Na hladanie vhodnych baz pre konkrétnu hashovaciu funkciu sme pouzili CUDA al-

goritmus z predchadzajucej ¢asti, no namiesto hashovania ¢isel nestudelitelnych s 2, 3,
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3. Long long 3.1. 2 bazovy test

baza 3 5 6 7 9 10
spsp(2,baza) | 1501720 | 1330740 | 2080281 | 1363175 | 2542163 | 1505448
11 12 13 14 15
1501710 | 1232021 | 1400025 | 1147899 | 1325227

Tabulka 3.1: Analyza poctu spsp pre 64 bitové ¢isla

5, 7, sme hashovali silné pseudoprvocisla pri baze 2. Tymto spésobom sme nasli bazy
ktoré spravne identifikovali vSetky silné pseudoprvocisla pri baze 2 ako zlozené ¢isla, no
mohlo sa nam stat, Ze nejakému prvocislu sa priradi baza ktora s nim je sudelitelna. To
by znamenalo, Ze by sa vyhodnotilo ako zlozené ¢islo, ¢o nie je v poriadku. Prvocisla
vicsie ako najvacsia baza su automaticky v poriadku. VsSetky prvocisla mensie ako
maximalna baza sme hrubou silou skontrolovali, ¢i davaju spravnu odpoved na tento
test. Kedze medzivysledok bindrneho umocnovania pouzitého v Miller-Rabinovom tes-
te moze byt az 128 bitovy, trebalo implementovat 128 bitovi aritmetiku. Pouzili sme
aritmetiku z [18], kde je implementovana Montgomeryho redukcia, ¢o znizilo zlozitost

hladania zvysku po deleni velkym c¢islom.

Lema 3.1.1. Ak je c¢islo n silné pseudoprvocislo pri bdze a tak je silné pseudoprvocislo

aj pri baze a* Yk >0

Doékaz. n je silné pseudoprvocislo pri baze a = podmienka (a) alebo (b) je splnena.
n—1=2%

(a) a® =1 (mod n) = a* = 1* (mod n) = (a*)' =1 (mod n)

(b) I e{0,...,s =1} a* = —1 (mod n)

k = 27z kde x je neparne

1 Nech i > j
@)?7 =a® =-1 (mod n) = (@¥)"*7 = (=1)* (modn)
= (?7 = -1 (mod n)
2 Nech i < j
(@)Y =a? =-1 (modn)= () = (=1)¥ "  (mod n)
= (a*)! = 1 (mod n)

a teda je splnend podmienka (a).

V tabulke El] neuvadzame hodnoty pre 2%, pretoze by skreslovali odhad. Podla lemy
kazdé silné pseudoprvoéislo pri baze 2 je aj silné pseudoprvoéislo pri baze 2% a
teda su tieto hodnoty zname. V odhade sme ich neuvazovali, pretoze v porovnani s

ostatnymi ¢islami je hodndt 2% zanedbatelne malo.
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3. Long long 3.1. 2 bazovy test

Na zaklade tabulky Ell sme pomocou odhadov z predchadzajucej casti odhadli vel-
kost hashovacej funkcie na 524 288 pre bazy s rozsahom do 2048 a 262 144 pre bazy s
rozsahom do 65 536. Hladali sme velkosti hashovacich funkcif len v tvare 2% aby sa ne-
musela vykondvat pomald inStrukcia modulo. Tieto odhady st velmi skreslené, kedze
vznikli z aproximacii odhadu a tiez z malo vstupnych dat. Podla tychto informacii sme
nasli funkéné bazy pre hashovaciu funkciu @ kde s = 524 288 a s = 262 144. Velkosti
tychto funkeii su 704 KiB a 512 KiB. Tieto velkosti m6zu na prvy pohlad posobit kon-
traintuitivne, pretoze hashovacie funkcie pre 32 bitové hodnoty mali len 4 KiB a predsa
silnych pseudoprvocisel pri baze 2 (32 miliénov) je ovela menej ako 4 miliardy 32 bito-
vych hodnot. Problém je v tom, Ze pridanie dodatoc¢nej bazy neredukuje mnozinu tak
rychlo. 64 bitovych spsp((2,)) je asi 10% z poc¢tu spsp(2) pricom 32 bitovych spsp(2)
je asi 5-107° oproti poc¢tu 32 bitovych &isiel. Z tohto vyplyva, Ze ak je ¢islo spsp(i) tak
je aj spsp(j) s nezanedbatelnou pravdepodobnostou. Velkost mnoziny zavisi najméa od
absolutneho poctu "outov”. V pripade 1-kolového testu na 32 bitovych c¢islach to bolo

priemerne 2471 no v pripade 2 kolového testu 64 bitovych ¢isel to je az 1.5 miliona.

Algoritmus 3.2 Hashovacia funkcia pre 64 bitové cisla

1 int hash(uint64_t x) {

2 ((x >> 32) -~ x) * 0x45d9f3b3335b369;
3 X ((x > 32) ~ x) * 0x3335b36945d9f3b;
4 x = ((x > 32) ~ x);
5
6

X

return x%s;

}

M4 zmysel hladat jedno-kolovy test? Podla dat [3] existuje 32 miliénov silnych pse-
udoprvocisiel pri baze 2. Za predpokladu, ze pre kazdu bazu ¢ existuje 32 miliénov
silnych pseudoprvodisiel, by podla heuristicky odvodenych odhadov nahodné hasho-
vacia funkcia s rozsahom baz 254 takd, Ze mé riesenie s pravdepodobnostou aspon %,
musela mat velkost aspon 852110 (toto ¢islo je dost nepresné, kazdopadne ulozenie
takejto tabulky stoji 6.5 MiB). Ako sme sa v tejto praci presved¢ili, najst tieto bazy je
problém, pretoze si to vyzaduje iterovat vSetky 64 bitové ¢isla a roztriedif ich do tried
podla hodnoty hashovacej funkcie (Ziadna trieda sa nebude zmestit do paméti celd).
Navyse, pre kazdu triedu treba najst funkéni bazu, ¢o znamend niekolko krat iterovat

tieto ¢isla.
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KAPITOLA

Porovnanie testov

4.1 Teoreticky odhad priemerného pripadu

Veta 4.1.1. Nech X : QQ — N kde X(2) = N je diskrétna ndhodnd premennd. Potom
plati

E(X)= Y aP[X=2]=) aP[X=2]=) P[X >u4]

z€X(Q) >0 >0
Doékaz.
E(X)=) iP[X=i=) Y PX=i=) > 1<j<i)P[X=i]=
>0 i>0 j=1 i
=Y D (<j<iPX=i=) > PX=i=) PIX>]
jooi 21 izj Jj=1
Nech X : Q — {1,..., k} je diskrétna ndhodna premennd reprezentujica pocet vyko-

nanych kol k-kolového Rabin-Millerovho testu. Nech {ay,...,ax} s bazy k-kolového
Rabin-Millerovho testu do ktorého vstupuju ¢isla z mnoziny M. Oznac¢me pocet prvo-

¢isiel v mnozine M M,,. Potom strednti hodnotu poc¢tu kol tohto testu mozno vypocitat

nasledovne
AO — @
Ai:Ai,lLJai 0<Z§k’
B; ={x € M A x je silné pseudoprvocislo pri bazachA;}
Bi=0 i>kl
. M, + |B;i_|
PX >i]=—-"2—"~
| M|

ltato podmienka je implicitne splnend ak sa jedna o korektny k kolovy test
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4. Porovnanie testov 4.1. Teoreticky odhad priemerného pripadu

Silnych pseudoprvocisiel v 32 bitovych cislach je podla tabulky Ell zanedbatelne
malo v porovnani s poc¢tom 32 bitovych ¢isiel a preto stredni hodnotu ovplyvinuja
minimalne. Z tohto pozorovania vyplyva, ze nezalezi na poradi testovanych baz. Preto
mozeme stredni hodnotu poctu kol vyjadrit ako

k k—1
M, (k—1)-M
E(X) = PX>jl=1+ P14 /TP
2 213 0

Jj=1 J

1-kolovy test Tento test ma na zaciatku trividlne delenie preto sa silny test prvoci-
selnosti vykonava len pre zlomok cisiel. Preto za M zvolime mnozinu 32 bitovych ¢isiel
nesudelitelnych s ¢islami 2,3,5,7 a spocitame strednt hodnotu. Tt nasledne vynasobime

pravdepodobnostou, ze ¢islo nie je delitelné ¢islami 2,3,5,7

E(X) =0.228

3-kolovy test Aby sme boli objektivny uvazujeme aj tento test s trivialnym delenim

¢islami 2,3,5,7 na zaciatku (na korektnost to nema vplyv, ide len o rychlost). Preto
E(X) =0.322

A teda by mal byt 1 kolovy test 1.41-krat rychlejsi v priemernom pripade za predpo-

kladu, Ze je hashovacia funkcia dostatocne rychla.

Definicia 4.1.1. 7(z) = [{a € P A a < z}|

Veta 4.1.2. (Cebysevove nerovnosti) Ezistuji redlne konstanty cy,co, Ze pre © > 2
plati:

T < n(x) < T
cl— T Co——
1lnx_7r = Zlnx

Na teoreticky odhad priemerného pripadu 64 bitovych ¢isle potrebujeme poznat
pocet prvocisiel mensich ako 24, Podla [2] 7(10'%) = 234 057 667 276 344 607 a
m(2 - 10") = 460 637 655 126 005 490. Na zdklade tychto hodndt a vety T2 sme
odhadli 7(2%) = 425 719 147 865 338 065. Presna hodnota na tento odhad nie je

nutna.

2-kolovy test KedZe spsp(2) 64bitovych éisiel je len 32 miliénov strednii hodnotu to
ovplyvni az na 12 tom desatinnom mieste. Preto stredni hodnota poc¢tu kol mdézeme

aproximovat
1-m(26%)

EX)=1+ 561

= 1.023
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4. Porovnanie testov 4.2. Praktické porovnanie priemerného pripadu

7-kolovy test

6 - m(261)
964

A teda by mal byt 2 kolovy test s hashovanim 1.113 krat rychlejsi ako 7-kolovy Jim

E(X) =1+ = 1.1384

Sinclairov test v priemernom pripade.

4.2 Praktické porovnanie priemerného pripadu

4.2.1 32bit

Pomocou pseudondhodného generatora c¢isel Mersenne twister (implementécia zo Stan-
dardnej kniznice <random> v c++) sme vygenerovali n Cisiel s poc¢iatoénou hodnotou j
na ktorych sme spustili test prvociselnosti. Vysledné ¢asy pre rozne n,j a rozne testy
zobrazuje tabulka Ell V kazdom z testovanych pripadov bolo zhruba 4.7% prvodisiel,

¢o zodpoveda podielu prvocisiel v 32 bitovych ¢islach.

J=3 J=2 J=1
test n=10%| n=5-10 | n =107
prime_ la 181 538 1039
prime_ 1b 168 526 1000
prime_ 2 215 654 1234
prime_ 3 213 752 1460
probab_ prime_ p 2244 10809 21427
bpsw__prp 2732 13237 27195
PrimeQ 4992 24804 49281

Tabulka 4.1: Porovnanie priemerného pripadu 32 bitovych testoch. Uvedené hodnoty
su casy behu programu v milisekundach.

prime__1a | 1 kolovy test s delenim 2,3,5,7, s velkostou hashovacej funkcie
s =224
prime__1b | 1 kolovy test s delenim 2,3,5,7, s velkostou hashovacej funkcie
s = 1024 (algo. @)
prime_ 2 | 2 kolovy test s delenim 2,3,5,7, s bazamy {2, 15}, s overenim
¢i ¢islo nie je jeden z 59 kontraprikladov.
prime__3 | 3 kolovy test s delenim 2,3,5,7, s bazamy {2,7,61}
probab_ prime_ p | funkcia z kniznice GMP. volanie mpz_probab_prime_p(x,25)
bpsw__prp | BPSW test. implementacia pomocou GMP z [§]
Prime(Q | Mathematica, test prvociselnosti

prime_ 2_ 64 | (64bit) 2 kolovy test s velkostou hashovacej funkcie
s = 262144
prime__sinclair | (64bit) 7 kolovy test (pozri tabulku @)
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4. Porovnanie testov 4.3. Teoreticky odhad najhorsieho pripadu

4.2.2 64bit

Podobne ako pri 32 bitovych testoch, aj tu sme na testovanie pouzili Mersenne twister,
avsak jeho 64 bitovi instanciu. Aj tu sa podiel prvocisiel blizil ku podielu prvocisiel
v 64 bitovych ¢islach pre dostatoc¢ne velké hodnoty n. Teda mézeme tymto sposobom

testovat priemerny pripad. Vysledky ukazuje tabulka @

Jj=3 J=2 J=1
test n=10°| n=5-10 | n =107
prime_2_ 64 1625 7649 15466
prime__sinclair 1924 9303 18338
probab_ prime_ p 3144 15496 30831
bpsw__prp 4549 22132 44539
PrimeQ 7940 39703 79202

Tabulka 4.2: Porovnanie priemerného pripadu 64 bitovych testoch. Uvedené hodnoty
st casy behu programu v milisekundach.

4.3 Teoreticky odhad najhorsieho pripadu

32 bitové cisla Najhorsi pripad nastane, ak ako vstup zvolime prvocislo. Preto 1-
kolovy test v najhorsom pripade spravi logn + (hash) operacii a 3-kolovy test 3logn

operacii. Teda teoreticky, najhorsi pripad bude asymptoticky 3 krat lepsi.

64 bitové Cisla 2-kolovy test v najhorsom pripade spravi 2logn + (hash) operécii a
7-kolovy test 7logn operacii. Teda ak je hashovacia funkcia rychla mal by byt 2-kolovy

test v najhorsim pripade 3.5 krat rychlejsi

4.4 Praktické porovnanie najhorsieho pripadu

4.4.1 32bit

Najhorsi pripad sa testoval pomocou Mersenne twister, ale testovalo sa len 1000 cisel
pricom kazdé z ¢isiel sa otestovalo na prvociselnost 1000-krat. Vysledny cas sa potom
normalizoval na jeden test. Najhorsi pripad sa fazko meria, pretoze vsetky testy su
velmi rychle. Navyse mpz_probab_prime_p nie je deterministicky test, ¢o ovplyviiovalo
meranie. Preto st hodnoty v tabulke @ len orientacné a netreba ich brat velmi seriézne.
Rozdiel medzi is_prime_i a mpz_probab_prime_p a mpz_bpsw_prp je mnohonasobne

.....

rychlejsie.
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4. Porovnanie testov

4.4. Praktické porovnanie najhorsieho pripadu

prime__1la

prime_1b prime_2 prime_3 probab_prime_p bpsw_ prp

2.369 us 2.423 ps

2.413 us 2.369 us

2.360 us 2417 ps

2.393 us 2.400 ps

2.412 ps 2.366 s
4.4.2 64bit

3.045 us 4.282 us 58.198 us

3.090 us 4.109 us 58.763 us

3.033 us 4.140 ps 59.822 us

2.977 us 4.230 ps 58.942 us

2.977 us 4.328 us 57.655 us
Tabulka 4.3

26.959 us
26.277 ps
26.607 us
26.394 us
26.417 ps

Najhorsi pripad sa meral rovnako ako pri 32 bitovych testoch. Jedind zmena bola

pouzitie 64 bitovej verzie Mersenne twister. Vysledky zobrazuje tabulka @

prime_2_ 64 prime_ sinclair

probab_ prime_p bpsw_ prp

15.755 us
15.623 us
15.469 us
15.587 ps
15.597 ps

53.055 us 147.543 ps
53.032 us 147.100 ps
52.676 us 147.906 ps
53.184 us 149.042 ps
52.785 us 148.276 us
Tabulka 4.4

67.574 us
67.692 us
68.192 us
67.355 us
68.070 us
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Zaver

V tejto praci sme nasli 1-kolovy Rabin-Millerov test pre &isla z rozsahu 2 az 232 a
2-kolovy Rabin-Millerov test pre &sla z rozshau 2 az 24, Oba tieto typy testov, i
uz mali ¢o najmenej baz alebo nie, boli jednoznacne efektivnejsie v priemernom aj
najhorsom pripade ako zname testy. Tiez sme heuristicky odvodili odhad minimal-
nej velkosti tychto hashovacich funkcii. Na zdklade tohto heuristického odhadu sa da

204 pre rozsah baz 256

priblizne odvodit, Ze jednokolovy test pre ¢isla z rozsahu 2 az
potreboval hashovaciu funkciu velkosti 11 - 10°. Ak by sa investoval dostatok casu a
ak su nase heuristické odhady korektné, nebol by problém takyto test ndjst. V praxi
totiz mozu byt testy s velkymi predpocitanymi tabulkami pomalsie, napriklad kvoli
primalym lokalnym cache na procesore. Dalej by sa dalo preskimat tito metédu pre
iné typy pseudoprvocisiel, napriklad Lucasove, a zistif, ¢i ndhodou pre ten pripad nie

su hashovacie funkcie mensie.
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