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Abstrakt

Téato praca sa zaobera prehladom platforiem inteligentnych televizorov a ukazkami
vybranych utokov na ne. Stcasne sa zameriava na odhalenie a demonstraciu novych
ciest na obidenie ochrannych mechanizmov platformy Samsung Smart TV a hodnoti
ich dopad na sukromie pouzivatela.
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Abstract

This thesis deals with an overview of smart television platforms and demonstrations
of selected attacks on them. We will also try to find and show new ways of breaching
security systems of Samsung Smart TV platform and evaluate their impact on user’s
privacy.

Keywords: information security, smart television
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Uvod

Pod pojmom inteligentny televizor chapeme integraciu internetovych sluzieb do
televizorov alebo set-top boxov, pricom dochadza k zlucovaniu funkcii televizora a po-
¢itaca. Inteligentné televizory zaznamenali v poslednych dvoch rokoch obrovsky narast
popularity ako v domdcnostiach, tak aj vo firemnej sfére. Za rok 2012 bolo predanych
vySe 67 miliénov kusov inteligentnych televizorov vietkych vyrobcov.! Inteligentné te-
levizory ponukaju rozsirent funkcionalitu v oblasti vyuzivania sluzieb vyzadujucich si
sirokopasmové pripojenie k Internetu. Jedna sa o podporu pristupu k videoarchivom,
pripojenia na socialne siete, prehliadania webovych stranok, ¢i pristupu k multime-
dialnemu obsahu pomocou aplikacii tretich stran. Komplexita poskytovanych sluzieb
prinasa aj mnozstvo chyb pri ich implementacii a dava priestor roznym druhom ttokov.
Na trhu vzniklo mnozstvo produktov liSiacich sa implementaciou, ponukou aplikacii a
sluzieb. V désledku toho je prirodzené zaoberat sa otazkou zabezpecenia tychto systé-
mov zo strany vyrobcov, pretoze nedostatocné zabezpecenie by mohlo viest k vyradeniu
systému z prevadzky, kompromitacii osobnych tidajov, pripadne vaznejsiemu naruseniu
sikromia. V nasledujicom texte preto uvedieme prehlad softvérovych a hardvérovych
rieSeni vyrobcov s najva¢sim mnozstvom predanych zariadeni za rok 2012. Dalej sa
budeme Specidlne zaoberat analyzou bezpecnostnych rieseni vediicej spolocnosti na
trhu s inteligentnymi televizormi?, platformy Samsung Smart TV. Uvedieme prehlad
existujicich zranitelnosti, a budeme sa snazit identifikovat nové zranitelnosti tohoto

systému.

1Zdroj: twice.com/articletype/news/ihs-smart-tvs-rise-27-tv-shipments /105108
27droj: strategyanalytics.com/default.aspx?mod=pressreleaseviewer&a0=5400



KAPITOLA 1 .

Prehlad softvérovych a
hardvérovych implementacii

inteligentnych televizorov

1.1 Zakladné pojmy

V nasom texte budeme za inteligentny televizor povazovat zariadenie pripojené
(formou nejakého externého rozsirujiceho boxu) alebo priamo integrované do zobra-
zovacej jednotky schopné prijimat televizne vysielanie v lubovolnej forme a stcasne
schopné komunikécie po sieti a pripojenia k Internetu. Budeme predpokladat, Ze ta-

kéto zariadenie ma minimélne nasledujicu funkcionalitu:

e sietové rozhranie vo forme Ethernetu alebo Wi-Fi
o internetovy prehliadac

o pristup k multimediadlnemu obsahu (audio, video, fotografie) ulozenom na inych

zariadeniach pripojenych k lokalnej sieti

o pristup k platenym alebo neplatenym sluzbam poskytujicim streamovanie mul-
timedidlneho obsahu (Netflix, iTunes atd.)

o USB port na pripojenie webkamery, tlozného zariadenia pripadne klavesnice ¢i

mysi

Vo vicsine zariadeni sa mozeme stretniat s moznostou instalacie aplikacii, ktoré
zvacsa nemozu byt vytvorené v klasickych programovacich jazykoch, ale je mozné
ich vyvijat iba vo forme podobnej webovym strankam, ¢ize pomocou HTML, CSS

a JavaScript-u. Dévodom je zamedzenie pouzitia systémovych volani a znemoznenie
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vytvarania, zapisu a ¢itania zo suborov, ktoré JavaScript nepodporuje. Pre vyvojarov
je vzdy k dispozicii upravené vyvojové prostredie a aj rozne druhy API, napriklad na uz
spominani pracu so subormi, aby si aplikdcie predsa len vedeli ukladat aspon pomocné
stubory. Kazdy vyrobca povolujici instalaciu aplikacii na jeho zariadeniach prevadzkuje
servery odkial je mozné aplikdcie stahovat, avsak az po povinnej registracii, ktora je
potrebnd zvicsa na platby za sluzby alebo aplikacie. Samozrejme to kladie naroky na
spravu aplikacii a zamedzeniu Sirenia skodlivych aplikacii, ktoré musi v plnom rozsahu

znéasat vyrobea (pripadne prevadzkovatel takych serverov).

Casto implementovanou funkciou je aj webovy prehliada¢. Webové prehliadace
pouzivané vo firmvéroch st postavené na vykreslovacom jadre WebKit a maji podporu
technoldgie Flash. Standardom byva aj podpora Javy, cookies alebo SSL. Nevyhodou
prehliadaca integrovaného priamo do firmvéru byva nemoznost jeho samostatnej aktu-
alizacie, ale ta prichadza az s novsim firmvérom, ktorého aktualizacia vychadza ovela
menej casto, ako je napriklad zvykom u desktopovych webovych prehliadacov, ¢o spo-

sobuje ich zastaranost a chybajicu podporu novych technologii.

Ako hardvérovy zaklad pouzity pre inteligentné televizory véacsinou sluzi 32-
bitovy procesor zalozeny na architektire ARM, EEPROM paméf na ulozenie operac-
ného systému a flash pamat na ulozenie dat. Konektivitu zabezpecuje USB, Bluetooth,
Wi-Fi pripadne Ethernetovy port. Operacny systém byva vécsinou vyrobcom upravena
verzia opera¢ného systému Linux (v embedded verzii) s pouzivatelskym rozhranim pris-
posobenym vacsej obrazovke a inému druhu ovlddania, ktory je mozné aktualizovat cez
Internet alebo USB. Napriek tomu, ze operacny systém je pribuzny Linuxu, pouzivatel
s nim moéze komunikovat iba prostrednictvom grafickej nadstavby, ktora nedovoluje
ziadne pokrocilejsie manipulacie so systémom, pricom dévodom je ako komfort ovlada-
nia tak aj bezpecnost. Neexistuje oficidlny pristup k pokrocilejsim funkciam systému
ako napriklad k prikazovému riadku, spravcovi siborov ¢i nejaky sposob spravy proce-

SOV.

1.2 Prehlad platforiem inteligentnych televizorov

V nasledujicej casti uvediem prehlad platforiem inteligentnych televizorov. Tie

mozeme rozdelif do troch skupin:
1. spravované standardiza¢nymi organizaciami
2. nezavislé na vyrobcovi televizora

3. zavislé na vyrobcovi televizora
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1.3 Platformy spravované standardizacnymi organi-
zaciami

Po tom, ako kazdy vyrobca prisiel na trh so svojim riesenim inteligentného tele-
vizora a zacal byt problém s pristupom k réznym sluzbam z réznych televizorov, zacali
vznikaf organizacie snaziace sa standardizovat univerzalnu platformu schopni napliat
poziadavky kladené na inteligentny televizor a odbremenit poskytovatelov obsahu od
nutnosti prisposobovat aplikacie sprostredkujice ich sluzby pre velké mnozstvo platfo-
riem. Medzi takéto platformy patri napriklad HbbTV (Hybrid Broadcast Broadband
TV) alebo OIPF (Open IPTV Forum).

Platforma HbbTV

HbbTV je standard zlucujuci televizne vysielanie a vysielanie multimedialneho ob-
sahu cez internetovu siet, umoznujici pouzivatelovi pristupovat k obidvom technol6-
gidm cez jedno pouzivatelské rozhranie. Vyhodou HbbTV je jednotny forméat vysielania
obsahu. Napriklad, pokial chce mat pouzivatel pristup k videoarchivu danej televiznej
stanice, musim mat na klasickom inteligentnom televizore nainstalovant aplikaciu po-
mocou ktorej stanica streamuje obsah, ktory potom spracuje ich aplikdcia. Ak dana
televizna stanica taka aplikdciu nema, tak sa do archivu tejto televizie z toho tele-
vizora pouzivatel nedostane, pretoze jeho televizor nebude rozumief vysielanému for-
matu. HbbTV by mal standardizovat forméat vysielania takéhoto obsahu, a tym padom
spristupnif existujici obsah aj bez nutnosti pouzif Specifickt aplikaciu. Koncovym za-
riadenim pre HbbTV moze byt televizor alebo set-top box. Takéto zariadenie potom
umoznuje prijem klasického televizneho vysielania aj pripojenia na Internet. Pomo-
cou Sirokopasmového pripojenia moéze uzivatel komunikovat s poskytovatelom sluzieb

a prijimat napriklad obsah na vyziadanie (videoarchiv, videopozi¢ovna atd.).[5]

Platforma OIPF
Open IPTV Forum je standardizacna organizacia definujica standardy pre Sirenie
televizneho vysielania pomocou sirokopasmového pripojenia na Internet. Od roku 2012

spolupracuji s HbbTV na testovani a certifikdcii systémov pre inteligentné televizory.[4]

1.4 Platformy nezavislé na vyrobcovi televizora

Tento druh platformy vacsinou existuje vo forme externého doplnujiceho setu
k televizoru a rozsiruje tak jeho funkcionalitu. Ide napriklad o platformy Google TV,

Apple TV, Smart TV MeeGo, Opera TV, SteamOS alebo Ubuntu TV.
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Platforma Apple TV

Apple TV je zariadenie vo forme sietového multimedidlneho prehravaca, ktoré po
pripojeni k lubovolnému televizoru dovoluje prehravat digitalny obsah z webovych slu-
zieb alebo domaceho servera. Je zalozené na 32-bitovej ARM architektire s opera¢nym
systémom postavenom na iOS a upravenym pouzivatelskym prostredim. Zariadenie ob-
sahuje 8 GB tlozného priestoru, ktory nie je pristupny uzivatelovi a slizi len na caching,
takze pouzivatel ma k dispozicii iba predinstalované aplikacie a je schopny obsah iba

streamovat, no nie je mozné obsah priamo ukladat do zariadenia.|7]

Platforma Google TV

Google TV oznacuje skupinu zariadeni s rovnakou softvérovou ale réznou hardvé-
rovou vybavou. StarSie zariadenia si postavené na platforme Intel Atom, novsie na
architektire ARM. Pouzitym operacnym systémom je Android. Pouzitie Android OS
so sebou prinasa podporu pre Android Market!, Over-the-Air aktualizcie aj upraveni
verziu prehliadaca Chrome? s podporou rozsireni a technolégie Flash.? Google TV mé
tym padom podporu pre vsetky aplikacie z Android Market-u, ktoré nevyzaduju pre

funkénost Specidlny hardvér.[6]

1.5 Platformy zavislé na vyrobcovi televizora

Ide o platformy, ktoré si najrozsirenejsie, a tym padom aj z hladiska analyzy
bezpecnosti najzaujimavejsie a im venujeme najvacsi priestor. Z hladiska analyzy bez-
pecnosti st vSak tieto platformy velmi fazko pristupné, pretoze vyrobcovia neposkytuja
ziadne, pripadne iba nutné minimum, hardvérovych alebo softvérovych podrobnosti o
platforme, avSak narusSenie ich bezpecnosti moze maf najhorsie nasledky vdaka ich
najlepsej interakcii s inym hardvérom, ako je napriklad mikrofén alebo webkamera. V
nasledujicej casti sa zameriame na opis platformy, v ktorej boli ndjdené bezpecnostné
chyby, konkrétne LG NetCast. Potom v kapitole 4. budeme zvlast a podrobnejsie ana-

lyzovat bezpecnost platformy Samsung Smart TV.

Platforma LG NetCast

Platforma sa nazyva podla operacného systému upraveného a pouzivaného v zaria-
deniach firmy LG. Tento operacny systém, ktorého posledna aktualizacia nesie ozna-
¢enie NetCast 4.0, je miereny na ARM architektiru a ako zaklad je pouzité jadro z

Linux-u.

LSluzba pre pristup k aplikdcidm a ich stahovanie, novy nzov je Google Play
2Desktopové, nie mobilné verzia

3Ku diiu 30.1.2014 bola aktuslna verzia operaéného systému Android 3.2 a Flash verzie 10.1
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Zariadenia s NetCast 3.0 disponuju vzdy 128MB paméte pre ukladanie prave spus-
tenej aplikacie a 120MB grafickej paméate pre ukladanie textir ¢i bufferov, zatial ¢o
NetCast 4.0 zariadenia maji uz iba 200MB alebo 380MB zdielanej paméte (v zavis-
losti od modelovej rady). Aplikdcie mozu byt implementované réznymi sposobmi, ako
web-based, Adobe Flash aplikdcie, Yahoo! Widgets* alebo nativne aplikdcie. Externi
vyvojari mozu vyuzit na vyvoj iba dve moznosti, a to web-based aplikacie alebo Yahoo!
Widgets. Rozne aplikacie st spustané réznymi engine-mi a nie vzdy musia byt k dispo-

zicii vo firmvéri vsetky druhy enginov (v zavislosti od regionu).[§]

Vstavany internetovy prehliada¢ ma vykreslovacie jadro WebKit 537.14+ a podpo-
ruje Siroku skalu technologii ako HTML5, CSS3, SVG alebo Canvas, chyba mu vsak
podpora Javy.[9]

Nasledujica generacia zariadeni od LG (pre rok 2014) bude uz pouzivat WebOS s
upravenym pouzivatelskym rozhranim. WebOS je mobilny operac¢ny systém postaveny
na jadre embedded Linux-u vo verzii 2.6.24. Pre WebOS je mozné robit vyvoj aplikacii
aj pomocou C/C++.[10]

Platforma Samsung SmartTV

Platforma zalozena na architektire ARM a embedded Linux-e s nadstavbovym Java
prostredim, v ktorom mozu bezat aplikacie a slizi ako sandbox, aby aplikacie nemohli
zapisovat a ¢itat z Tubovolného miesta stiborového systému. Standardom je vstavand
webkamera a mikrofén.

Prehliadace vo firmvéri su zalozené na vykreslovacom jadre Gecko (modelova rada
z roku 2010 a 2011) alebo WebKit(modely z roku 2011 a novsie).

Aplikacie pre tuto platformu sa vyvijaji ako web-based, ¢ize kombinaciou JavaScript-
u s HTML a CSS. Taktiez je mozné vyuzivat technolégiu Flash ¢i uz na vytvorenie
samotnej aplikacie alebo ako plug-in do HTML kédu. Kvéli pouzitiu JavaScript-u Sam-

sung pontika rdzne API [12], z ktorych najzaujimavejsie su:
o Interactivity API
o Filesystem API
o File API
o AllShare
« SSO (Single Sign-On)

o Input Method Editor API

4 Aplikaén4 nadstavba ktord dovoluje stahovat a instalovat widgety pisané v jazyku JavaScript a XML
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Interactivity API

Interactivity API dovoluje vyuzivat aplikacii rozne druhy ovladania. Ide aj o moz-
nost ovladdania televizora smartfénom cez Wi-Fi, pricom podporované si najpouziva-
nejsie mobilné operacéné systémy®. Pre novsie modely je k dispozicii API s ndzvom
Smart Interaction, ktoré dokaze vyuzivat vstavany mikrofén na zadavanie hlasovych
povelov alebo webkameru na ovladanie pomocou $tyroch preddefinovanych gest,%avsak

bez moznosti pridat dalsie.

Filesystem API

API poskytujice pristup k suborovému systému. Dovoluje otvorif siborovy stream,
podporuje vytvaranie a mazanie priecinkov a suborov, taktiez sa starda o to, aby ap-
likadcia nemohla zasahovat do casti suborového systému, ktoré sa nachdadzaji mimo

sandboxu aplikacie.

File API
File API poskytuje vstupno-vystupnt funkcionalitu nad vstavanou flash paméfou a
urcuje ako pouzivat USB zariadenia na ukladanie dat. Z hladiska bezpec¢nosti vyzera

zaujimavo.

AllShare API
AllShare API dovoluje vyhladavat a pripajat sa na zariadenia s podporou AllShare v

domacej sieti a zdielat s nimi média.

Single Sign-On API

Single Sign-On je nazov API, ktoré poskytuje mechanizmy na spravovanie prihlaso-
vacich udajov k Smart TV aplikaciam. Toto API sa stara o Sifrovanie prihlasovacich
udajov a ulozenie do lokalnej databazy, aby ich uzivatel nemusel zadavat pri dalsom

prihlaseni.

Input Method Editor API
Input Method Editor je API, ktoré dovoluje zadavanie znakov textu v aplikaciach
pomocou dialkového ovladania. Mapuje znaky zadané na virtualnej klavesnici na zelané

znaky.

5V ¢ase pisania prace Android a iOS.

6Point, grab (funguje ako select), return a scroll.



KAPITOLA 2 .

Vyznamné miesta pri analyze

bezpecnosti

V tejto kapitole sa zameriame na vSeobecne aplikovatelné pristupy k analyze
bezpecnosti a uvedieme prehlad klticovych miest pri analyze bezpec¢nosti inteligentnych

televizorov.

Existuje vela roznych sposobov ako sa moze itoénik pokusif o penetraciu systémov
televizora, ktoré sa lisia v zavislosti od toho aky ma k nemu pristup. Kedze systém pra-
cuje s dovernymi informaciami, ako st napriklad informécie o platbach alebo prihlasent,

pozadujeme od vyrobcu adekvatne zabezpecenie pred:
1. pasivnym utoc¢nikom
2. aktivnym utocnikom
Pasivny itoc¢nik komunikaciu iba odpociva, aktivny sa zapaja do komunikacie
a moze sa vydavat za jej doveryhodného tcastnika. Aktivny utocnik sa taktiez moze
snazit ziskat k systému neautorizovany pristup, ktory zahfna neopravnené vyuzivanie

prostriedkov zariadenia, ako napriklad tajné sledovanie cez webkameru alebo vyuzitie

systému v rdamci botnetu.

Moznosti tuto¢nika taktiez zavisia aj od toho aky méa k zariadeniu pristup. Vo

vSeobecnosti mozeme rozlisit tieto pripady:
1. tutocnik sa nachddza mimo siete do ktorej je pripojeny televizor
2. utocnik sa nachadza v rovnakej sieti ako televizor

3. utoc¢nik ma fyzicky pristup k portom televizora



2. Vyznamné miesta pri analyze bezpecnosti 2.1. Utok na firmvér

Kedze pouzivatel nema k dispozicii spravcu procesov ani suborov, je pre neho
skoro nemozné detegovaf podozrivé aktivity systému, ¢o este zhorsuje mozny dopad
utoku. Pouzivatel je odkézany spolahnif sa na spravne zabezpecenie systému, lebo sam
je voci utoc¢nikovi bezmocny, kedze nema ani len sposob akym zistif, Ze sa stal obetou
utoku. O to dolezitejsie je podrobit takéto systémy analyze bezpecnosti a poukazat na

pripadné implementacné chyby, aby mohlo déjst k ich ¢o najskorsej naprave.

2.1 Utok na firmvér

Utok

Jedna sa o utok, pri ktorom sa ttoc¢nik snazi podstrcit pouzivatelovi nim upraveny
skodlivy firmvér, ktory moze jeho televizor poskodit a tplne vyradif z prevadzky, sle-
dovat pouzivatela pomocou vstavanej webkamery alebo zbierat doverné informacie k
sluzbam, ktoré pouzivatel na svojom televizore vyuziva. Uto¢nik tak moze ziskat pri-
stup k prihlasovacim tidajom, pripadne aj pouzivatelovi financne uskodif, pretoze vela
sluzieb suvisiacich so streamovanim videa si vyzaduje prihlasenie a schvalenie platby.
Slabé miesto, ktoré dava ttocnikovi moznost vnutit pouzivatelovi upraveny firmvér
vznikd pri nedostatocnom zabezpeceni procesu aktualizacie firmvéru. Vacsinou su k
dispozicii asponn dve moznosti aktualizacie firmvéru, a to priamo cez Internet alebo
vyuzitim USB kluca, na ktory bol vopred ulozeny firmvér. Na zaklade toho sa moze

utocnik pokusit zautocit minimalne nasledujicimi dvomi sposobmi:
1. priamy utok pouzitim USB s potrebou fyzického pristupu
2. man-in-the-middle ttok

Utok s fyzickym pristupom sa realizuje priamym pripojenim USB kltca obsahujui-
ceho upraveny firmvér a spustenim aktualizdcie. Pri ttoku man-in-the-middle je po-
trebné aby pouzivatel realizoval aktualizaciu firmvéru po sieti, pri ktorej ttocnik pre-
smeruje komunikaciu so serverom vyrobcu, na ktorom je ulozeny aktualizovany firmvér
tak, aby si pouzivatel myslel Ze stahuje legitimny firmvér, pricom vsak bude stahovat

skodlivy firmvér z dtoc¢nikovho servera.

Ochrana

Ochrana pred ttokom s pouzitim skodlivého USB klica byva zo strany vyrobcov
rieSend pomocou digitadlneho podpisu, ktory slizi na zabezpecenie autentickosti a in-
tegrity firmvéru. To znamena, ze vzdy pred vykonanim aktualizacie prebehne kontrola
digitalneho podpisu firmvéru, a aktualizacia sa uskutoc¢ni iba ak je digitalny podpis
spravny. Uto¢nikovi sa nepodari vytvorit korektny digitalny podpis pre upraveny firm-

vér, pretoze nepoznd sukromny kli¢, potrebny na vytvorenie korektného podpisu.



2. Vyznamné miesta pri analyze bezpecnosti 2.2. Utok na webovy prehliada¢

2.2 Utok na webovy prehliadad

Utok

Inteligentné televizory su v relativne skorej etape svojho vyvoja, a preto vela slu-
zieb este nemda na niektorych platformach aplikaciu, ale pouzivatel ich musi vyuzivat
pomocou vstavaného webového prehliadaca. Bezpecnost takychto sluzieb potom silno
zavisi na aktualnosti technolégii pouzitych v prehliadacoch. Neskor sa presvedéime
na konkrétnych platforméch, ze prave zastaranost pouzitych technolégii otvara dvere
moznému utoku. Problém neaktudlnosti prehliadaca spoc¢iva v pouzivani zastaranych

komponentov, ktoré nemaji opravené ani len uz zname chyby.

Ochrana
Ochranu proti takymto ttokom mozno najlahsie zabezpecit Castejsimi aktualiza-
ciami prehliadaca, pripadne implementéciou ¢o najaktualnejsej verzie prehliadaca do

firmvéru v case ked vychadza, pretoze ani k tomuto nedochadza.

2.3 Utok na aplikacie

Utok

Moznost instalacie aplikacii je jednou z klicovych vlastnosti inteligentnych tele-
vizorov. Cely systém od registracie uctov, cez schvalenie a distribtciu, az po proces
samotnej instalacie zabezpecuje vo vacsine pripadov vyhradne vyrobca. Prave on nesie
zodpovednost za to, aby sa z jeho distribu¢ného servera nesirili skodlivé aplikacie. Z
hladiska bezpecnosti vieme o sposobe ttoku na tento systém povedat iba to, Ze nie st
verejne zname ziadne pravidla, podla ktorych vyrobcovia vymedzujui, ktora aplikacia
je, a ktora nie je skodliva. Kazda aplikacia, ktort chce vyvojar umiestnif na nejaké dis-
tribu¢né miesto musi prejst schvalovacim procesom, no kludne méze dojst k situacii ze
aj skodliva aplikdcia bude bez problémov schvdlend. Uspesnost takéhoto ttoku potom
uz iba zavisi na schopnosti ttoénika spravne zamaskovat skodlivy kéd. V pripade tspe-
chu je vsak zaber utoku ovela Sirsi, pretoze ovplyvneny bude kazdy kto si infikovanui

aplikaciu stiahne a nainstaluje.

Na niektorych platforméch existuje moznost instalacie aplikacii cez iny ako oficialny
distribu¢ny kanal, a to priamym pripojenim na IP adresu servera, kde s aplikacie ulo-
zené. Tato moznost je vacsinou spristupnend vyvojarom aplikécii, aby mohli aplikacie
testovat pred uverejnenim aj inak ako na emuldtore. V takomto pripade sa vsak vyza-
duje aby bol uzivatel prihlaseny pod specidlnym tctom pre vyvojarov, ktory mu dava
sirSie moznosti nastaveni. Pri fyzickom pristupe k zariadeniu tak moze ito¢nik nastavit
IP adresu, z ktorej sa ma stiahnuf skodliva aplikacia, nainstalovat ju a vratif nasta-

venia na povodné hodnoty. Je tak mozné napriklad nahradif aplikaciu, ktora uz mal
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2. Vyznamné miesta pri analyze bezpecnosti  2.4. Ziskavanie root pristupu k zariadeniu

pouzivatel nainstalovant nejakou jej upravenou verziou, ktortt by vyrobca neschvalil,

a ktora by mohla posielat vSetky citlivé data k nam na server.

Ochrana

Nad distribticiou aplikacii pouzivatel neméa kontrolu a musi sa spoliehat na skutoc-
nost, ze vyrobca poskytuje bezpecné aplikacie. Proti utoku s fyzickym pristupom by
sa dalo chranit pokial by museli byt aj aplikacie, ktoré uzivatel stahuje priamym pripo-
jenim na IP adresu servera napriklad digitdlne podpisané, ¢o vSsak nebyva vyzadované,
kedze takdto moznost instalacie byva pristupna pre vyvojarske icty aby mohli testovat

aplikacie, a ti logicky nepoznaju sikromny kluc¢ na to aby mohli podpisovat aplikécie.

2.4 Ziskavanie root pristupu k zariadeniu

Utok

Pouzivatel po zapnuti televizora tuc¢inkuje v roli user-a, ktory ma limitovany pri-
stup k vyznamnym castiam systému. Pokial vyzadujeme viac kontroly nad systémom,
musime ho donnutit spustat prikazy s nami pozadovanou funkcionalitou, ¢o s pravami
user-a nie je mozné. Aby sme to docielili potrebujeme ziskat pristup k prikazovému
riadku a spustat prikazy vyzadujice administratorsky pristup (root access). To zvicésa
utoc¢nik dosahuje spustenim telnetu na zariadeni, ku ktorému sa potom moze na dialku
pripojit a spustat vlastné prikazy. Takyto utok nie je genericky a realizuje sa vyuzitim

softvérovych chyb konkrétnej platformy a konkrétneho firmvéru.

Ochrana
Ochranu pred tymto utokom zabezpecuje vyrobca televizora korektnou implemen-
taciou vsetkych sucasti firmvéru a dostatocne castymi aktualizaciami opravujicimi

najdené chyby.
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KAPITOLA 3 .

Bezpecnost vybranych platforiem

V tejto kapitole sa pozrieme na zname nedostatky v bezpecnosti vybranych plat-
foriem. Kedze oblast inteligentnych televizorov je relativne nova a vyrobcovia uvolnuju
minimum relevantnych informacii, nerobi sa okolo nej prilis vela vyskumu a znac¢né cast
napomocnych informéacii prichadza od réznych skupin snaziacich sa rozsirit funkciona-
litu svojich zariadeni. Ku kazdej z uvedenych platforiem popiSseme tutok, ktory moze

pouzivatelovi sposobit potencidlne najvacsie skody, a to ttok so ziskom root pristupu.
3.1 Platforma LG NetCast

Komunita OpenLGTV
Okolo platformy NetCast existuje komunita ludi, ktori zalozili OpenLGTYV projekt.
V ramci OpenLGTYV sa zaoberaju reverznym inzinierstvom a modifikdciami firmvérov

pre eurdpske verzie televizorov od LG.[11]

Vytvaranie vlastnych firmvérov

niach z rokov 2009-2010 existuje aj schéma hardvéru s oznacenim vsetkych komponen-
tov a k dispozicii st aj dekomprimované firmvéry. V pripade firmvérov od LG sa jedna
o EPAK suibory (s koncovkou .epk), ¢o je vlastne archiv obsahujici komprimované
particie suborového systému embedded distribucie Linuxu. EPAK siibor je zrefazenie
niekolkych PAK suborov a hlavicky, pricom hlavicka obsahuje informacie o velkosti
celého suboru, jednotlivych PAK siboroch a adresu na ktorej zac¢inaji, ale aj model a
oznacenie televizora pre ktory je firmvér urceny. Kedze je struktira hlavicky znama,
nie je problém si vytvorit vlastny EPK stibor s upravenym obsahom a prislusne upra-

venou hlavickou. Avsak dnesné EPAK subory maju digitalne podpisani hlavicku aj
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3. Bezpecnost vybranych platforiem 3.2. Platforma Apple TV

kazdy PAK sibor ktory obsahuju (algoritmom RSA-SHA1), ¢ize sa nedaju upravit bez
znalosti sukromného RSA kluca.[11]

Kedze sa k starsim zariadeniam dal vytvorit vlastny upraveny firmvér, vznikli ta-
kéto firmvéry pre zariadenia z rokov 2009-2011. Ich vyvojari sa snazili predovsetkym o
pridavanie a odomykanie funkcii, no z bezpecnostného hladiska st upravené firmvéry
absolitne nevyhovujuce. Takéto firmvéry si potom velmi Iahko zneuzitelné, pokial ma
utoc¢nik fyzicky pristup k zariadeniu. Ich instalacia prebieha pomocou USB klica a po
instalacii ma utocnik k dispozicii telnet, NFS klient, spustanie prikazov v prikazovom
riadku cez webové rozhranie ¢i FTP server. VSetky tieto funkcie boli do upravenych
firmvérov pridané aby ulah¢ili pouzivatelom ovlddanie a pracu s televizorom, no titoc-
nik ich moze velmi lahko vyuzif na spustanie vlastnych prikazov a ipravu systému bez

vedomia pouzivatela.

3.2 Platforma Apple TV

Pocas piatich rokov vyvoja Apple TV vznikli viaceré tspesné pokusy ako ziskat root

pristup k zariadeniu (tzv. Jailbreak) a my uvedieme dva z nich.

Ako funguje Jailbreak

Jailbreak pre AppleTV oznacuje proces modifikacie zariadenia za tcelom ziskania
plného pristupu. Existuje viacero druhov pristupov k modifikacii zariadeni v zavislosti
od roku vyroby zariadenia. Starsi pristup spocival vo vybrati harddisku zo zariadenia
a jeho pripojeniu k pocitacu, kde doslo k modifikacii a pridaniu siborov do systému.
Jedna sa o vypnutie Watchdog procesu, ktory skenuje systém a obnovuje subory ak sa
v nich stali podozrivé zmeny, ipravu jadra systému a pridanie réznych rozsireni. Po
vrateni disku do zariadenia je mozné sa pripojit cez SSH a spustat predtym pridané su-
bory a instalovat pridané rozsirenia. Novsi pristup je realizovany pomocou upraveného
USB disku tzv. Patchstick a nabootovanie z tohto USB disku, pricom dojde k preko-
pirovaniu dat na harddisk AppleTV a instalacii rozsireni ako napriklad SSH. Tento
postup je mozny vdaka tomu, ze pokial je k AppleTV pripojeny bootovatelny USB
disk a zacne sa recovery boot (stlacenim 'menu’ a -’ na dialkovom ovladadi pri Starte),

tak zariadenie bootuje primarne z USB disku.[14]

Uto¢nik sice potrebuje fyzicky pristup k zariadeniu ale nebezpedenstvo neobmedze-
ného SSH pristupu zo strany tto¢nika je vysoké. Utocnik mé moznost akejkolvek ma-
nipulacie so sitbormi a spustaniu Iubovolnych programov a skriptov pricom AppleTV
je zariadenie, ktoré pre svoje zmysluplné fungovanie potrebuje pristup k Internetu a

rovnako je ¢asto vyuzivané aj na platby.
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3. Bezpecnost vybranych platforiem 3.3. Platforma Google TV

3.3 Platforma Google TV

Kedze zakladom Google TV je operacny systém Android, tak je vicsina ttokov
na tieto zariadenia prenesena z mobilnych telefénov. Pre Android byvaju ¢asto zverej-
nované bezpecnostné chyby, a my uvedieme priklad takej, ktora je vyuzitelna aj na

Google TV. Nas bude zaujimat predovsSetkym ziskanie najvyssich pristupovych prav.

Komunita a vyskum

Skupina Siestich ludi zaoberajica sa bezpecnostou platformy Google TV nesie nédzov
GTVHacker. St zodpovedni za véicsinu zverejnenych informacii ohladom Google TV
zariadeni. Z ich strany sa jednd z velkej ¢asti o hardvérové tpravy a pracu na fyzickej

urovni zariadeni.

Obidenie pouzitia vyvojarskeho podpisového kluca [13]

Na operac¢nom systéme Android musi byt kazda aplikacia podpisand stikromnym
klicom jej vyvojara. Na zaklade certifikatu, ktory obsahuje verejny kluc¢ patriaci vyvo-
jarovi, Android Package Manager rozhodne aké prava a pristup k idajom v zariadeni
aplikacie bude mat. Jedna sa o to, ze systém moze niektoré prava priradit iba vydavate-
Tom ktorych ma v zozname, aby sa nepokusala uzivatelska aplikacia ziskat prava, ktoré
jej nepatria. Kedze vyrobcov Google TV je vela a je bezné ze si operacny systém pris-
posobuju, tak aj sucasti systému pridané konkrétnym vyrobcom Google TV zariadenia
musia byt taktiez podpisané jeho privatnym klucom. Ak by doslo k jeho kompromitéacii,
tak by akakolvek aplikdcia podpisand tymto privatnym kltic¢om obdrzala od Package

Manager-a rovnaké rozsirené prava, lebo by sa tvarila ako siucast systému.

Cielom je teda vytvorenie aplikacie, ktora obdrzi vyssie prava od systému napriek
tomu ze nepozname siukromny klié. Problém spociva v tom, ako systém manipuluje
s inStalacnymi balikmi softvéru pre Android vo forméate APK. Sibor APK je vlastne
archiv obsahujuci vsetky stbory potrebné pre aplikiciu. Existuji dve (v skutocnosti
viac, ale dve st pre nas podstatné) funkcie ktoré pracuji s APK stibormi. Jedna, pisana
v jazyku Java, ktora sa pozrie aké subory archiv obsahuje a kontroluje ich, a druha,
pisand v jazyku C, ktora subory z APK nacitava. Prva vytvara heSovaciu tabulku zo
vsetkych stiborov kde je kli¢om nazov siboru, takze ak je v archive viac stiborov z
rovnakym menom, zapaméata si len ten, s ktorym prisla do styku ako s poslednym.
Takze, ked neskor algoritmus dalej iteruje cez hesovaciu tabulku a kontroluje ¢i su
subory podpisané, staci aby bol podpisany iba ten posledny z tych s rovnakym nazvom.
Druhé funkcia prechadza stubory, vytvara si heSovaciu tabulku, a ked je viac siborov s
rovnakym nazvom, ktoré sa zahesuji na rovnaké miesto, tak ich zacne ukladat za sebou
do pola, lenze funkcia, ktora prvky vyhladava, tak hlada iba prvi zhodu a nepozera sa

¢i je zdznamov s rovnakym menom viac, takze vrati ten prvy z nich. Cize obe funkcie

14



0 3 O Ut = W N =

N O Ot = W N =

3. Bezpecnost vybranych platforiem 3.3. Platforma Google TV

si vytvoria heSovaciu tabulku suborov, ale ked nou iterujd, tak v pripade duplicity
vratia rézne sibory a dochédza k situdcii, ked pre dva subory s jednym menom jeden

skontroluju a ten druhy nacitaju.

Kazdy APK archiv obsahuje AndroidManifest.xml, ¢o je stbor obsahujtci me-
tadata o aplikacii. Vytvorime teda druhy AndroidManifest.xml, ktory bude defi-
novat aplikdcii vyssie prava a pridame ho do povodného APK archivu. Vidime ze
android:sharedUserId je nastaveny na hodnotu system, ¢ize proces ma vlastnif sys-
tém (nie root). Aby aplikdcia mohla mat toto nastavenie, musi byt vSak podpisana
systémovym vyvojarom. Atribit android:hasCode s hodnotou nastavenou na false

hovori, ze aplikacia nemé ziaden kéd ktory sa ma spustit.

<?xml version="1.0" encoding="utf—-877>

<manifest xmlns:android="http://schemas.android.com/apk/res/android”
package="a.b.c.d”

android : versionCode="0"

android : versionName="0"

android : sharedUserld="android . uid . system ">

<application android:hasCode="false”/>

</manifest>

Je preto potrebné zobrat uz existujici APK stibor a upravif ho vyhodenim spusti-
telného kodu kedze deklarujeme hasCode ako false. Dalej je potrebné do APK pridat
upraveny AndroidManifest.xml a oznacit aplikaciu ako debuggable. Takto upravenu
aplikaciu je mozné nainstalovat a spustif, no po spusteni zostane len prazdna obra-
zovka (aplikdcia nemd ziaden spustitelny subor), ale bezi ako proces. Na tento proces,
kedZe je aplikdcia oznaCend ako debuggable, je mozné pripojit Java debugger (JDB)

pomocou ADB!. Takymto sposobom sa d4 na hlavnom vldkne spustit cez JDB:

>threads

Group main:

(java.lang.Thread)0xc140d359a0 <1> main running

(java.lang.Thread)0xcl1415a7888 <11> Binder_ 3 running

(java.lang.Thread)0xcl415a5¢28 <10> Binder_2 running

(java.lang.Thread)0Oxcl415ab5ac8 <9> Binder_1 running

<1>main[1] print java.lang.Runtime.getRuntime ().exec(”/data/local /tmp/
busybox, telnetd —p 8899, —1,sh”)

! Android Debug Bridge je vSestranny nastroj ovladatelny z prikazového riadku ktory dovoluje komunikovat
s pripojenym Android zariadenim
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Na obrazku mozeme vidiet iryvok kédu obsahujuci vypis vlakien procesu a spuste-
nie prikazu exec () na hlavnom vldkne. Vidime Ze argument sa odkazuje na spustenie
prikazu telnet z prikazového riadku, takze bude mozné sa pripojit k zariadeniu cez tel-
net, avsak iba ako systémovy pouzivatel a nie ako root. Ziskat root privilégia je mozné
upravenim suboru /data/local.prop a nastavenim aby sa ADB spustal ako root po
pripojeni k pocitacu. Potom uz je nutné do zariadenia dostat prikaz su a nastavif mu

pristupové prava tak, aby ho mohla zavolat aj aplikacia s nizkymi pravami.

Uviedli sme sposob, akym je mozné maf spusteny telnet a vedief spustat prikazy
ako root vyuzitim chyb v algoritmoch na spracovavanie APK instalacnych archivov a

vyuzitim Java Debuggera a Android Device Bridge.
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KAPITOLA 4 .

Bezpecnost platformy Samsung
Smart TV

V tejto kapitole sa budeme venovat aplikdciam konkrétnych penetrac¢nych tech-
nik na platformu Samsung Smart TV. Budeme sa pokusat néjst bezpecnostné slabiny
vhodné pre rézne silnych ttocnikov a vyhodnotime ich dopad na sikromie a mozné
poskodenie pouzivatela. Takisto budeme navrhovat mozné riesenia danych bezpecnost-

nych problémov, pripadne ich detekciu zo strany pouzivatela.

4.1 Testovacia platforma

Ako testovacia platforma nam bude slizif zariadenie Samsung UE46D8000 s web-
kamerou s oznacenim VG-STC3000. Vyrobca neposkytuje o vyrobku ziadne podrobnej-
sie informécie relevantné pre nasu analyzu. Pozndme minimum technickych detailov.
V oficidlnych materidloch! je pisané, Ze obsahuje dvojjadrovy procesor no nepise sa
aky, nevieme kolko ma pamate, ani aky operacny systém je k dispozicii. Vychodiskova
situacia je pre nas takd, ze televizor predstavuje akusi ¢iernu skrinku ktorej zadavame

prikazy a sledujeme jej reakcie.

Softvér a hardvér pouzity pri analyze

Pri analyze bezpecnosti bude pouzity nasledujuci softvér:

Putty sluzi ako terminal schopny pripojit sa cez SSH, telnet ale aj sériového spoje-
nia.

Wireshark je nastroj na odchytavanie sietovej komunikacie

thttp://www.samsung.com/uk /consumer /tv-audio-video/television /led-tv/UE46D8000Y UX X U-spec
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4. Bezpecnost platformy Samsung Smart TV 4.1. Testovacia platforma

Burp Suite poslizi na vytvorenie proxy servera a nasledni tupravu paketov
IDA je disasembler pouzity pri analyze firmvéru

Sourcery Code Bench obsahuje IDE a kompilator pre ARM platformu
SamyGO Extension je aplikacia na ziskanie telnet a FTP pristupu k TV

Android DBI je nastroj na library injection a hook funkcii beziaceho procesu

Hardvér:

Arduino Ethernet Shield s IR didédou a upraveny VGA kéabel na pripojenie k

sériovej konzole.

Topolégia pouzitej siete

Internet

L ((c h\K\

Obr. 4.1: Topoldgia pouzitej siete

Servisné menu

Vyvolanim servisného menu sa da ziskat pristup k desiatkam pokrocilych nasta-
veni ako si napriklad nastavenie debugovacich vystupov alebo parametre 3D efektu
na danom zariadeni. Servisné menu je mozné vyvolat z vypnutého stavu zariadenia po-
stupnym stlacenim tlacidiel [INFO] [MENU] [MUTE] [POWER].? Servisné menu skryva
v sebe pokrocilé podmenu, ktoré je mozné vyvolat stvornasobnym stacenim tlacidla
[0]. Servisné menu a jeho skryté casti je taktiez mozné vyvolat doma vyrobenym IR
vysielacom pri vyslani spravnych IR kédov, ktoré sa na beznom dialkovom ovladaci

nenachadzaju.

Servisny port (Ex-Link)
Jedna sa o sériovy RS-232 port na televizore pouzivany na pristup k sériovej konzole.

V nasom pripade je skryty vo VGA porte televizora, no vo vseobecnosti byva vyvedeny

2Sekvencia tladidiel sa moze 1iSit v zévislosti od roku vyroby alebo regiénu.
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ako samostatny port. Pre pristup k nemu sme si tym padom museli vyrobit vlastny
kabel upravenim klasického VGA kébla.

Sériova konzola

Sériova konzola je zariadenie na zaddvanie a zobrazovanie systémovych a adminis-
tratorskych hlasok ktoré produkuje systém pri bootovani, vypinani a pocas behu. K
sériovej konzole sa da pripojit pomocou sériového servisného portu. Sériova konzola
nie je od vyroby pristupnd, treba ju aktivovaf v servisnom menu. V nasom pripade
ma sériova konzola obmedzené moznosti zadavania vstupu, avsak vystup je celkom

podrobny.

Top Debug Menu

Menu pristupné zo sériovej konzoly, ktoré sa zjavi po napisani dvoch osemcifernych
kédov do konzoly, pricom kédy si iné pre rozne generacie zariadeni ale aj typy pouzitych
procesorov. Dajui sa v nom robit predovsetkym nastavenia vypisov ladiacich hlasok, ale

daju sa z neho taktiez ovladat a nastavovat polozky servisného menu.

Smart Hub
Aplikacna nadstavba operacného systému cez ktoru pouzivatel instaluje a spusta
aplikacie. Cez Smart Hub sa realizuje aj prihldsenie sa na vyvojarsky ucet, ¢im sa

umozni stahovanie aplikacii z neoficidlnych serverov.

SamyGO projekt

Komunita Tudi zaoberajucich sa reverznym inzinierstvom Samsung firmvérov pre
rozne typy televizorov vyrobené po roku 2009. Ich cielom je povolenie funkcionality
televizora, ktori maé, ale je softvérovo uzamknuta. Opravuju funkéné chyby vo firmvé-
roch, pripadne vytvaraji neoficidlne widgety a desktopové aplikacie na zjednodusenie
niektorych tkonov pri nastavovani televizora. Na stranke tohto projektu sa da najst
mnoho dolezitych softvérovych aj hardvérovych informacii od Tudi, ktori sa snazili pre-
sktimat svoje zariadenia viacej do hibky, a aj tdto praca sa bude opierat o skiisenosti
a vedomosti nachadzajice sa na tejto stranke, pricom samozrejme overime funkcénost

a pravdivost ich postupov na vlastnom zariadeni [15].

4.2 Analyza firmvéru

Kedze Samsung deklaruje svoje firmvéry ako open source, tak sa nasim hlavnym

odrazovym bodom stalo Samsung Open Source Release Center®, v ktorom si uverej-

3http://opensource.samsung.com/
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nené firmvéry volne na stiahnutie. Problém je, Ze Samsung neuverejnuje firmvéry celé,
ale iba také casti firmvérov, ktoré prevzal a pripadne upravil, a je niteny ich sirit pod
povodnou licenciou. Po stiahnuti a rozbaleni firmvéru pre nase zariadenie* moézeme
najst iba zdrojovy kod cCasti z ktorych je firmvér zlozeny ako su zakladné ovladace,
podporné kniznice a aplikdcie na podporu multimédii, administraciu sieti alebo ex-
ternych zariadeni, ale zdaleka to nie si vsetky casti. Chyba zdrojovy kod doélezitych
sucasti Smart TV platformy, ako st napriklad Java prostredie v ktorom s spustané
aplikécie alebo zdrojovy kéd pouzitého internetového prehliadaca. Cely firmvér teda
nie je zdaleka open source. Sice ndm poskytuje nejaké informacie, ale nie je to presne

to, ¢o by sme v idedlnom pripadne chceli mat k dispozicii.

Preto sa pokusime informacie ziskat inak, a to zhananim zakladnych informacii v
servisnom menu nasho televizora. Na obr. 4.2a mézeme vidief verziu pouzitého firm-
véru hned na prvom riadku, v nasom pripadne sa jedné o typ T-GPS8DEUC-1018. 1. Dalsi
vyznamny zdroj informacii ziskame po pripojeni k sériovej konzole cez servisny port. T4
zobrazuje informac¢né hlasky pri interakcii s televizorom. K zaujimavym vypisom do-

chadza napriklad pri bootovani (Obr. 4.2b ) alebo vypinani systému, no aj pri sptustani

aplikacii.

> PO063_102 onboot(Feb 22 2011-05:01:24)

[SELP] preset_lpj manual setting 1597440

[SDP EINTR] 30 External interrupt is registered
[SDP EINTER] 31 External interrupt 1s registered
[SDP INTR MERGER] 25 interrupt merger is registered

;m1c-‘1‘|01a1 SAMSUNG Genoa-P Eernel
. 003 Version : 1011 228 RELEASE
E-Manual : GPDVBEUA-1037 —
EDID SUCCESS e
CMJBZAVOCOMPOPCO}DMIO init started: VDLinux-BusyBox v1.14.3-VD Linux VDLinux.l.2.1l.x
Option : 0407020E0102E (2011-01-18 10:51
= — ;51 EST)
GAPDEU- starting pid 26, tty '/dev/tty32': '/etc/rc.local"
DTP'SDAL-GENP-MN-M /ete/rc.local start!!!!
RFS:"Genoa.P 1018 $###¥ send signal from USER, 3IG : 0, init(1l)->2?2??(26) sys kill
starting pid 34, tty '/dev/ttys82': '-/bin/sh’

/etc/profile start!!

ROCTFS VERSICN : "Genoa.P 1018 RELEASE" EERNEL MCDULE VERSICN :
"1011_228"

[SELP] fsr module load!! (1011 228 RELEASE preempt mod unload

REMvT )
DTP-AP-COMP-639-Genoa_DEU-76
DTP-BP-HAL-0128-Genoa_DEU-023 ==
DTP-BP-0621-42 [sdo mmch i1srl DTO Interrunt not caused!!!!

(a) Systémové informdcie zo (b) Vypis zo sériovej konzoly

servisného menu pri bootovani

Obr. 4.2: Zakladné zdroje informacii

4Typ 11__ UNxxD7xx0.zip. Vidime, Ze ndzov firmvéru nezodpovedd zariadeniu ktoré mame k dispozicii, ale
na stranke je tento firmvér uvedeny pri oznaceni nasho zariadenia.
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Pretoze firmvér je mozné aktualizovat aj cez USB, je mozné najaktualnejsi firmvér
vzdy aj stiahnut z oficidlnych stranok podpory produktu®. Firmvér je distribuovany v
stubore s koncovkou *. exe, ktory je mozné extrahovat a nasledne prezerat obsah. Prob-
lémom je, ze vsetky subory ktoré sme dostali po rozbaleni su Sifrované. Zaroven ku
vsetkym siiborom je vytvoreny aj CMAC suibor, ktory slizi na znemoznenie vytvore-
nia upraveného firmvéru a jeho néaslednej instalacie. V prvom rade je potrebné dostat
sa k obsahu zasifrovanych stborov. V starsich zariadeniach nebol firmvér Sifrovany vo-
bec®, neskor sa zacalo s Sifrovanim firmvéru cez XOR s kli¢om” a od roku 2012 sa
pouziva Sifrovanie AES a potom XOR s klucom. N&s firmvér je zasifrovany pomocou
AES a XOR-u, avsak kazdoroc¢ne unikaju informacie o klticoch k niektorym firmvérom,
ktoré nasledne umoznuju desifrovanie. V nasom pripade sme mali to Stastie, ze bol na
stranke SamyGO projektu k dispozicii desifrovani kli¢ pre nas typ firmvéru. Po desif-

rovani mame k dispozicii tri sibory, ktoré budia predmetom nasho zaujmu, konkrétne

appext.img, exe.img a rootfs.img (Obr. 4.14).

|| appextimg.sec.crmac 13,10, 2011 14:26 CMAC File 1 KB
|| exedmg.sec.cmac 13,10, 2011 14:26 CMAC File 1 KB
|| Imagesec.crmac 13,10, 2011 14:26 CMAC File 1 KB
|| rectfsimg.sec.cmac 13.10. 2011 14:26 CMAL File 1 KB
|| .05 Store 26,11, 2013 11:32 DS_STORE File TKE
|| Image 26,11, 2012 11:20 File 2938 KB
|| major_version 13.10. 2011 14:26 File 1KE
|| minor_version 13,10, 2011 14:26 File 1 KB
=] appext.img 26,11, 2012 11:20 IMG File 43612 KB
=] exeimg 26,11, 2012 11:20 IMG File 79048 KB
B rootfs.img 26.11. 2013 11:20 IMG File 4605 KB
|| appextimg.sec 13.10. 2011 14:26 SEC File 43613 KB
|| exeimg.sec 13.10. 2011 14:26 SEC File 79949 KB
|| Image.sec 13.10. 2011 14:26 SEC File 2938 KB
|| rootfs.img.sec 15.10. 2011 14:26 SEC File 4 605 KB
|| info.xt 15.10. 2011 14:26 Text Document 1 KB
|| validinfo.bt 15.10. 2011 14:26 Text Document 1 KB

Obr. 4.3: CMAC stbory, desifrované stibory firmvéru, a taktiez ich zasifrované SEC

verzie

Shttp://www.samsung.com /uk/support/model /UE46D8000Y UX XU

SRok 2010, modelovs rada A
"Rok 2011, modelové rada B
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Vo vsetkych troch pripadoch ide o obraz nejakej casti siborového systému zariade-
nia. Najzaujimavejsim z nich je stibor rootfs. img, ktory je kompletnym obrazom kore-
novej struktury suborového systému. Z jeho struktiry mézeme priamo alebo nepriamo
vycitat hned niekolko informécii. Popri mnohych prie¢inkoch obsahujicich mnozstvo
neskodne vyzerajucich kniznic a driverov vidime napriklad priecinok bin, ktory klasicky
obsahuje, prikazy spustitelné z prikazového riadku a v prie¢inku dtv st zobrazené pripo-
jené USB zariadenia. Neskor nas bude pravdepodobne zaujimat zlozka mtd rwcommon
alebo mtd_rwarea, ktorych nazvy napovedaji o moznosti do nich zapisovat.

Obraz appext.img obsahuje kniznice, obrazky a fonty pre vstavané aplikdcie od
Samsungu.

Posledny z obrazov, exe.img obsahoval (z tych zaujimavejsich) stbory zabezpecu-

8

juce podporu Javy, rozne konfiguracné sibory, SDL kniznicu® a taktiez interpreter

jazyka Lua’.

4.2.1 Pristup k prikazovému riadku

Dolezitym krokom k dalSej analyze je ziskat pristup k prikazovému riadku a spolu
s nim aj k suborovému systému spusteného zariadenia. Idedlna situacia by nastala
v pripade, ak by sme mali vzdialeny pristup cez telnet, netcat alebo ssh a mohli by
sme sa pripojif bez nutnosti byt vzdy pred pripojenim v kontakte s televizorom. Teda
vykonat ttok tak, aby nam stacilo mat pristup k systému iba raz a potom sa uz moct
pripojit v fTubovolnom c¢ase. SamyGO poskytuje aplikdciu nazvani SamyGO Extension,
ktora sprevadzkuje telnet a ftp pristup, avsak treba ju vzdy po restartovani systému
spustit opatovne. Pri dalsom postupe preto pouzijeme aplikaciu od SamyGO, pricom
si ju detailne rozoberieme a popiSeme jej spravanie a sposob fungovania, a nasledne
uvedieme sposob ako zariadit, aby sme nemuseli aplikaciu (a spolu s nou aj telnet a

ftp) spustat po kazdom restarte.

Fungovanie SamyGO Extension

Pripomenme, ze do televizora je mozné instalovat aj aplikdcie z inych ako oficial-
nych serverov (kde by sa SamyGO pochopitelne nikdy nedostala), a to prihlasenim sa
do Smart Hub aplikacie s vyvojarskym t¢tom a naslednym manualnym nastavenim IP
adresy servera, odkial sa maju stahovat aplikacie. Takymto spésobom vieme nainstalo-
vat rozsirenie SamyGO a spustenim tejto aplikdcie dojde k aktivacii mnozstva réznych
funkcii, no predovsetkym telnetu a ftp servera. Kazda aplikicia musi obsahovat si-

bor config.xml obsahujuci zakladné informécie o aplikacii, z ktorych nés zaujimaju

8Simple DirectMedia Layer poskytujica nizkotroviiovy pristup ku zvukovému a obrazovému hardvéru,
klavesnici, mysi atd.

9Multiplatformovy skriptovaci programovaci jazyk, www.lua.org.
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najma tie pri znackach <apptype> a <contents>, kde kod 14 pri <apptype> znamen4,
ze sa jednd o Lua skript a pri znacke <contents> je cesta hlavného spustitelného sui-
boru. Lua ma na rozdiel od JavaScriptu priamy pristup k siborom a preto je mozné
aby sme dynamicky nalinkovali C kniznicu a zavolali v nej lubovolni funkciu. Takato
funkcia moze obsahovat pracu so sibormi a dovoluje ndm pouzivat doélezita funkciu
system(), ktord vykond shell prikaz v jej argumente, ¢o znamend, Ze mozeme pisat
a spustat vlastné shell skripty. Za moznost spustania shell skriptov vdac¢ime najma
nestastnému navrhu spuastania aplikacii. V systéme existuje iba jeden pouzivatel, a to
je root, tym padom kazdy proces ma pridelené administratorské prava a nemé vobec
obmedzené vykonavanie prikazov v terminali. Kedze ponuka prikazov shellu v pouzitej
verzii embedded Linuxu je znacne zredukovana, je k dispozicii volne dostupny stubor
nastrojov-busybox, ktory ju rozsiruje o telnetd a ftpd a mnoho dalsich!®. Zékladom je
teda napisaft skript, ktory exportuje cestu busyboxu do systémovej premennej PATH
pre pohodlnejsie zadavanie prikazov a zavolanie prikazu telnetd a ftpd s prislusnymi

parametrami. To zabezpeci vzdialeny pristup k televizoru cez telnet a ftp.

Pripomenme, ze SamyGO toho robi pri spusteni ovela viac predovsetkym v oblasti
rozsirovania funkcionality, ktord pre nas ale nie je podstatna. Napriklad rusi casovy
limit nahravania televizneho vysielania alebo pridava moznost zmeny farby a velkosti

titulkov a mnoho dalsieho.

4.2.2 Informacie o siborovom systéme ziskatelné cez ftp

Mat ftp pristup je dolezité z hladiska prehladnej prace so siborovym systémom
televizora. Zaroven moézeme jednoducho kopirovat stibory z a do flash paméte. Po chvili
skuisania kopirovania nejakého stboru do televizora a prezerania prav na zapisovanie
zistime, zZe znacna cast suborového systému je iba na Citanie. Zapisovat je mozné do
zloziek s docasnymi sibormi mtd_rwcommon a mtd_rwarea a do zlozky do ktorej sa
stahuju (a tym paddom st tam aj nainstalované) aplikdcie mtd_down. Z toho vyplyva,
ze nebudeme moct upravovat ziadne subory, ktoré sa nachddzaji mimo tejto casti

siborového systému. Pohlad na siborovy systém cez ftp je viditeIny na obr. 4.4.

10Pre stiahnutie a podrobnejsie informécie pozri: http://www.busybox.net /.
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t. '
 bin PR =3 root = . mtd_gemstar PAMAETAE root
| core rwncrsrwt roct = . mtd_chmap PWHIWXIWE root
- dev PWAT=Xr=X roct = . mtd_mhp PWHTWTWE root
. dsm rwncrsrwt roct = mtd_muoip PAGCTAZITA root
dtv st roct = mtd_pers raxrwarwy root
. etc AT =T roct & mtd_ram rwxrwxrwy root
= Java PPN root . mtd_rocommon PABTWHI-X root
. lib PWHT-XI=X root | mtd_rwarea PAT-3T-X root
@ linuxre PWHIPWX A root . mtd_rwcommaon PWHT-KF-X root
. mnt PR =3 root J mitd_swu AT == root
@ mtd_appdata PAIPADIIA root = mtd_wiselink PP root
. mtd_appext PWEIADIT=3 roct = . mtd_yahoo P root
g mtd_boot PWXMWXIWX root d. opt PATAGCIA root
g mtd_cmmlib PWXMWXIWX root | proc P=3T=XF-X root
J mtd_contents MWK -Xr-X root | chin FAKE-3T-X root
g/ mtd_down PWXMWXIWX root | sys W33 root
J mitd_emanual PWXT-XT-X root L tmp PwrAnat root
. mtd_epg rwxrwxnax - root | usr FWT-XT X root
, mtd_exe PWEHT-XF-X root util AT =3T3 root
@ . mtd_factory PWXWXTW root

Obr. 4.4: Filesystém viditelny cez ftp

4.2.3 Pristup k prikazovému riadku cez telnet

Zatial potrebujeme na pristup k prikazovému riadku cez telnet vzdy spustit Sa-
myGO, ¢o je avSak dost nepohodlné. Idedlne by bolo pokial by sa telnet aktivoval
pocas startu systému. Na to by sme potrebovali najst a upravit sucast systému, ktora
sa spusta pocas bootovania a kedze potrebujeme t1 cast upravif, tak sa musi nachadzat

v tej casti siiborového systému do ktorej sa da zapisovaf.

Po analyze vystupu zo sériovej konzoly pocas bootovania sa javi ako najlepsi kandi-
dét na odhalenie nejakej chyby vstavany webovy prehliadaé. Spiiia obidve poziadavky:
nachédza sa medzi nainstalovanymi aplikdciami na zapisovatelnej particii a d4 sa nasta-
vif jeho zapnutie pri bootovani systému. Skisime teda nahradif sibor, ktory sa stara
o inicializaciu prehliadaca pri bootovani systému s ndzvom WebkitBrowserLauncher
(viac o struktire webového prehliadaca v kapitole 4.4). Nas novy spustac bude vyzerat

nasledovne:

system (7 /mtd_rwcommon/widgets/user /SamyGO/SamyGO/bin /busybox, nc,—1,,1024”)

?

system (7 /mtd rwcommon/widgets/user /SamyGO/SamyGO/bin /busybox ftp”);
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struct sysinfo info;
sysinfo(&info);

long up=info .uptime;
if (up>60){

system (”/mtd_down/widgets /normal /20111000001 /bin/

orginal WebkitBrowserLauncher”);

Spustime netcat a ftp, a pozrieme sa ako dlho uz je systém spusteny. Ak je to menej
ako minuta tak program skonci, ak viac, tak spusti originalny sibor. Keby sme tam
toto nedali, tak by bolo podozrivé ak by sa vzdy pri starte spustil prehliadac. Zaroven

ak neskor bude pouzivatel chcief, tak sa mu prehliada¢ bez problémov spusti.

S tymto rieSenim boli vSak problémy, hlavne nebolo spustenie ftp a netcatu z ne-
znamych pricin vzdy tspesné. Lepsim riesenim je hook funkcie systémového volania
sys_open() (pomocou néstroja Android DBI), v ktorej budeme odchytévat hlasku "No
such file’, ¢o znamenad, ze sa proces pokusa nacitat subor ktory neexistuje. Nasledne
otvorime spustaci subor webového prehliadaca a odchytime informaciu aky subor sa
spusta¢ pokusa nacitat, no uz neexistuje (pravdepodobne pocas vyvoja existoval, no
neskor bol vo findlnej verzii odstraneny a v zdrojovom kdde sa na to zabudlo). Podarilo
sa nam najst takéto zdielané kniznice ktoré neexistuji, no proces sa ich snazi nacitat,
tak si jednu vytvorime. Pri nac¢itani zdielanej kniznice sa spusta inicializacna funkcia,

ktora bude vyzerat takto:

1| void _init (){

system (”/mtd_rwcommon/widgets/user /SamyGO/SamyGO/bin /busybox nc, —1,,1024”)

)

system (7 /mtd_rwcommon/widgets /user /SamyGO/SamyGO/bin /busybox  ftp”) ;

Kedze webovy prehliadac¢ nacitava takto kniznice pocas bootovania, tak sa pocas
neho vykonaju aj nase dva prikazy. Tym sme si zabezpecili permanentny pristup k

prikazovému riadku a suborovému systému.

4.2.4 Dopady a ochrana

Po inspirovani sa SamyGO aplikaciou, sa nam podarilo najst sposob akym ziskat

pristup k prikazovému riadku vzdy po zapnuti televizora a to bez vedomia pouziva-
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tela. Sdm o sebe tento utok nespdsobuje ziadne skody, ale otvara dvere do systému
utocnikovi. Odhalit takyto utok je z hladiska pouzivatela obtiazne, potrebné by bolo
monitorovat pohyb na sieti. Ochranou moze byt obcasné resetovanie televizora do to-

varenskych nastaveni, ktoré cely systém vrati do povodného stavu pred ttokom.

4.3 Proces aktualizacie firmvéru

Pozrieme sa ako vyrobca na tejto platforme Smart TV zabezpecuje, aby proces aktu-
alizacie prebehol iba s overenym a korektnym firmvérom aby nemohlo dojst k instalacii

upraveného firmvéru.

4.3.1 Aktualizacia cez USB

Najprv sa pozrieme na zabezpecenie procesu aktualizacie firmvéru prostrednic-
tvom portu USB. Vieme, ze firmvér je distribuovany ako archiv *.exe a ku kazdému
*.img siboru v nom, obsahuje aj jeho kontrolny CMAC parametrizovany sikromnym
klicom vyrobcu. Napriek tomu, ze takyto CMAC vytvorif nevieme, skusili sme firm-
vér upravit pridanim *.txt siboru s nazvom firmvéru. Vsetko ostatné sme nechali
tak, novy sibor sme pridali do *.img, ktory sme, kedze Sifrovacie parametre pozname,
zasifrovali. AvSak systém sa oklamat nenechal a pri pokuse o aktualizaciu firmvéru z
USB nosic¢a vyhlasil chybu. CiZe bez znalosti privatneho klica sa dostavame do slepej

ulicky, kedze upraveny firmvér systém odhali.

4.3.2 Aktualizacia cez Internet

Skusime, Ci je rovnako bezpecna aj aktualizacia firmvéru prostrednictvom Inter-
netu. Pomocou programu Wireshark odchytime siefovii komunikaciu medzi televizorom
a prislusnymi servermi s firmvérom. Priebeh komunikécie vyzera celkom bezpecne kedze
ako prvé zariadenia medzi sebou nadviazu Sifrované SSL spojenie, vymenia si niekolko
paketov a televizor ukaze bud hlasku o najdeni aktualnejsieho firmvéru a zacne staho-
vat novsi firmvér, alebo vyhlési Ze novsi firmvér neexistuje. Zaujimavé je, ze odpoved

o (ne)ndjdeni firmvéru sa posiela cez nesifrované spojenie.

Na obr. 4.5 a 4.6 vidime, ze priebeh komunikécie zariadenia a serverov vyrobcu
zacina nadviazanim Sifrovaného TLS spojenia a autentifikiciou servera (pakety ¢islo 154
az 186). Na obr. 4.5 je paket ¢islo 225, ktory je od nas posielany nesifrovane cez HTTP
protokol a obsahuje informécie o ziadosti, ktorti posielame, a nejaké data tykajice sa
televizora, ako je napriklad typ firmvéru. Na obr. 4.6 je zas paket s ¢islom 274, ktory
mieri od serverov vyrobcu k ndm, a nesie v sebe informacie o potrebe aktualizacie, ktora
v nasom pripade nie je potrebnd (Cast stat='ok'). Nésledne prebehne este zvySok

komunikécie v sifrovanej podobe ale ta nas uz az tak nezaujima.
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| *Wi-Fi: en1 [Wireshark 1.10.6 (v1.10.6 from master-1.10)]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

- G : &2 | Ff
® ® d R X aes»0F L EE QR HEBESNX I
Filter: |ip.addr==192.168.1.100 && (http [| ssl) * | Expression... Clear Save
No. ‘Time ‘Sour(e |Destinati0n |Pr0t0(0I‘Length|lnf0

154 6.184153000 192.168.1. 100 157.55.184.57 TLSv1 253 Client Hello

157 6.332779000 157.55. 184,57 192.168.k.100 TLSv1 1083 Server Hello, Certificate, Server Hello Done

165 6.338654000 192.168. 1. 100 157.55.184.57 TLSw1 328 Client Key Exchange, Change Cipher Spec, Encrypt

171 6.486961000 157.55.184. 57 192.168.1.100 TLSv1 189 Change Cipher Spec Encrypted Handshake Message

495618000

. o]
. 664481000

i] 8 5 445 [TCP Retransmission] POST /openapi/log/otn/ZDCN4
.B31444000 .168. 1. 100 1 1 , i . (a

.077551000 .55.184.57
274 7.182777000 157‘55 184, 57 192.168.1.100 HTTP /XML 130 HTTP{l 1 200 OK
3 Client Hello

322 7.513429000 192.168.1. 100 157.55.184.57 TLSv1

824068000

Accept: */*\r\n
Content-Type: application/x-www-form-urlencoded\rin
P Content-Length: 158\r\n
Arin
[Full reguest URI: http://www.samsungotn.net/openapi/log/otn/2DCN4UQIFGIGS]
[HTTP request 1/2]
[Next request in frame: 2281

= |Line-based text data: application/x-www-Torm-urlencoded
5=997987d5&U=_T-GAPEDEUC_QBdBBBZCDead&t=2314-D}-ZETDD:22115&[=UPGRADE&E=DDBE_DDWN&V=B&d=UK%ZEULDFIRMCUDE:SWU_T-GAPBDEUC_D]

0000 ©O0 00 28 00 6b 08 Oc 00 c5 1f 3a 1d 00 00 OO 8O O

0010 10 08 7b 09 BO 04 do a6 0O 00 DO OO0 B0 04 Ol BO R

0020 7b 09 04 22 1f 00 ob ff 88 01 2c 00 64 70 02 f9 {.." .. o, dp

0030 30 38 a@ 0b ba 8 cl 15 64 70 02 f9 30 38 30 33 08...... dp 0803

0040 00 08 @a 03 00 00 00 08 00 45 00 01 6f 8d ab E..o.

@ *[File: jvar!folders!94!y22hv [ Packets: 738 - Dlsplayed 4? (6 4%) - Dropped: 0 (0.0%)

Obr. 4.5: Paket ¢islo 225 s nasou ziadostou

Poktsime sa teda simulovat Utoc¢nika a vyuzit informécie a zranitelnost nesifro-
vaného spojenia aplikovanim man-in-the-middle ttoku. Principom je donitit obidve
strany, aby si mysleli Ze spolu navzajom komunikuji, pricom utoénik bude v strede
sprostredkovavat komunikaciu. Na odchytavanie a upravovanie paketov pouzijeme na-

stroj Burp Suite.

Aby sme vedeli lepsie analyzovaf situdciu, chceli by sme pozorovat aj skutoéna aktu-
alizaciu firmvéru, takze najprv budeme televizor presviedcat, ze potrebuje aktualizaciu
aj ked ju v skutoc¢nosti nepotrebuje. To docielime tipravou obsahu posielaného paketu
(na Obr. 4.5 paket 225). Pri hlbsej analyze obsahu paketu vidime, 7Ze sa ako jeden z
parametrov posiela aj verzia aktualneho firmvéru, takze staci aby sme nasli oznacenie

predchadzajicej verzie firmvéru a nahradime nou ¢ast pévodného paketu (Obr. 4.7).
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800 [% *Wi-Fi: enl [Wireshark 1.10.6 (v1.10.6 from master-1.10)]
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

A | @ r = 22 |
® ® i ERXQ A2 FLET|EE QR EEMEX B
Filter: |ip.addr==192.168.1.100 && (http || ssl) ¥ | Expression... Clear Save
No. |Time |Sour(e ‘Destination |Pr0t0(0I|Length|Inf0
154 6.184153000 192.168.1. 100 157.55.184.57 TLSv1 253 Client Helle
157 6.3327790080 157.55.184.57 192.168.1. 100 TLSw1 1883 Server Hello, Certificate, Server Hello Done
165 6.338654000 192, 168.1. 100 157.55.184,57 TLSv1 328 Client Key Exchange, Change Cipher Spec, Encrypl
171 6.486961@@@ 157.55.184,57 192.168 1. l@@ TLSv1 189 Change Cipher Spec, Encrypted Handshake Message

- 495618000

188 6.664481000 192‘ 168.1. 1@@ 157.55.184.57 TL5v1 167 Enc rypted A'Lert
225 6.927765000 192. 168 1. lE)E) 157.55.184.57 HTTP 445 POST ,fopenapl/log,fotn{2DCN4UDJFGIGS HTTP/1.1 (
228 o T C

.031444000 ; - 1. - 55s ; PDST fopenapl/logfotn,QDCNdUOJFGIGS HTTP/l 1

0K (+ext Axmiy Il <K<

322 7.513429000 192. 168. 1 100 157.55.184.57 TLSv1 253

[Request in frame: 244]

= eXtensible Markup Language
- <?xml
version="1,0"
encoding="utf-8"
7=
¥ [ersp
stat="ok">
=/ rsp=

0000 00 00 28 00 6b 08 Oc @0 24 04 3e 1d 00 00 00 @O Gk sl
0010 10 00 7h 09 80 04 ba a6 00 00 0O 00 B0 04 01 0O B
nnza  7h ne nd4 22 1f on ne ff 88 A2 2c 00 a0 Obh ha 86 i "

Frame (130 bytes) |Reassembled TCP (303 bytes)|
@ *[File: "/var/folders/94 /y22hvx1 { Packets: 738 - Displayed: 47 (6.4%) - Dropped: 0 (0.0%)

Obr. 4.6: Paket ¢islo 274 nestci odpoved od servera

Line-based text data: application/x-www-form-urlencoded
S=e97e87d5&U=_T-GAPBDEUC_95d8532cfead&t=2014-03-26T00: 22: 15&c=UPGRADE

&e=00BE_DOWNE&v=0&d=0K%260LD FIRMCDDE=5WU_T—|GAP8DEUC_EIEI lﬂllq_I 04 EKOOODKO

U

GAPEDEUC_001015

Obr. 4.7: Uprava paketu

Po tomto kroku server odpoveda, ze aktualizaciu skutoc¢ne potrebujeme a zacne sa
stahovanie firmvéru, avsak znova cez nezabezpecené HTTP spojenie. Vdaka nesifro-
vanému spojeniu vieme adresu z ktorej sa stahuje aktualizacia firmvéru. Po stiahnuti
suborov, ktoré sa stahuji do televizora pocas aktualizacie zistujeme, ze su sice Sifro-
vané, ale nie je k nim pribaleny CMAC. Kedze desifrovat vieme, tak moézeme zmenit
firmvér a zaSifrovat ho naspat, no tentokrat nepotrebujeme vytvarat CMAC, ktory
bol jedinou prekazkou pri tvorbe upraveného firmvéru. Zistili sme teda ako dosiah-
nut stahovanie firmvéru aj ked to nie je potrebné. Dalsfm krokom bude presmerovanie

HTTP poziadavky na nas lokalny server, odkial sa bude stahovat (origindlny) firmvér.
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4. Bezpecnost platformy Samsung Smart TV 4.4. Analyza prehliadaca

Podla oc¢akavania televizor neregistruje ziadnu podozriva ¢innost a firmvér akceptuje.
Kedze firmvér pri on-line preberani neobsahuje kontrolny CMAC sibor garantujici
autentickost a integritu, je mozne takymto sposobom pouzivatelovi nanutit upraveny

firmvér!!.

4.3.3 Dopady a ochrana

Po analyze procesu aktualizacie sme zistili, ze aktualizdcia cez USB je bezpecna a
systém dovoli nainstalovat iba autenticky a neupraveny firmvér. Zaroven sa nam poda-
rilo pri analyze aktualizacie cez Internet odhalit necakant chybu, ktora nas doviedla k
uspesnému prijatiu upraveného firmvéru televizorom. Odporicame preto pouzivat iba

prvi z dvojice moznosti aktualizacie.

4.4 Analyza prehliadaca

Ako sme uz v predchadzajicej casti povedali, webovy prehliadac¢ je predinstalo-
vana aplikacia nachadzajica sa na particii do ktorej je mozné zapisovat. Rozoberieme

preto aplikaciu a subory s ktorymi pracuje trochu podrobnejsie.

4.4.1 Struktara aplikacie

Na nasledujicom obrazku vidime podrobnejsie stucasti aplikacie:

v ] 20111000001

¥ | ] WebkitUl ¥ [ Scripts
» | Scripts w || Browser ¥ [] Modules
» [ Themes ¥ [ utils » || NewPage
» [ ] Resource » [ ] ConfigLoader » | PIPSettings
€ Index.html » || DownloadManager » | ] PrivateBrowsing
— loading.png » || FocusManager » || ReadingTools
__| loadingl.png » | JSONParser » L Search
__ loading2.png > [] KeyManager » | ] Settings
_| loading3.png » [ KeyToMouse » | ] UserGuide
__| loading4.png » || PasswordManager » || WindowList
_| loading5.png » | PointerUtil » [l Zoom
__ loading6.png » [ ] PuginManager » || Bookmark
_| loading7.png » [ ] SessionManager » | CleanSite
__| loading8.png » || TouchManager » || History
__| loading9.png » | Translator » [ IME
__ loading10.png > [] WindowManager 2 Module.js
__| loadingll.png » [ Animator 2| Browser.js
__| loadingl2.png ] » || Components
» || plugins 2 Common.js # jguery-1.4.1-vsdoc.js
¥ [ bin 2 Const.js ® jquery-1.4.1.js
| launcher.sh 2 Delegate.js # jguery-1.4.1.min.js
) version.xt 2| Highlighter.js
| WebkitBrowserLauncher 2 Utils.js
» [l lib » || ContentPages
» | fonts » [ ] Controls
- config.xml

H{prava firmvéru je natolko citliva vec, ze nebudeme riskovat poskodenie zariadenia skiiSanim instalacie
akéhokolvek upraveného firmvéru.
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4. Bezpecnost platformy Samsung Smart TV 4.4. Analyza prehliadaca

Prvy stipec ukazuje vieobecnt Struktiru a dalsie dva st podrobnej$im zobrazenim
obsahu zlozky Scripts, ktort popiseme v casti ,Stubory Javascriptu”.

Nasa kmenova zlozka je 20111000001, ¢o je kod aplikacie. Ta obsahuje WebkitUI,
zlozku, kde je ulozené celé pouzivatelské rozhranie. V plugins a 1ib sa nachédza napri-
klad kniznica webkit alebo flashplayer. Podstatna je aj zlozka bin, v ktorej sa nachadza
launcher. sh, ktory sa spusta pri bootovani systému a WebkitBrowserLauncher, ktory
ma na starosti spustenie aplikacie. Pri bootovani systému sa nacita z launcher . sh cesta
k spustacu aplikacie a hlavnému HTML dokumentu, ktory sa ma zobrazit a predstavuje
UI. Pri spusteni aplikacie sa o nac¢itanie vSetkych casti stard WebkitBrowserLauncher.
Ten nacita potrebné kniznice a zavold samotnu aplikaciu o ktorej pouzivatelské rozhra-
nie sa stara hlavny HTML dokument a jeho CSS a o fungovanie JavaScript. Aplikacia

sa potom v Struktire a fungovani ni¢im nelisi od klasickej webovej stranky.

4.4.2 Subory Javascriptu

Podrobnejsie sa pozrieme do zlozky WebkitUI, kde sa nachddza hlavny dokument
Index.html a sibory JavaScriptu starajuce sa o funkénu cast stranky. Suibory HTML
a CSS nés az tak nezaujimaju, lebo vedia menit len vzhlad a nie spravanie aplikacie, a
preto sa budeme venovat hlavne zlozke Scripts. Kedze JavaScriptovy kéd sa nekompi-
luje, je jednoduchsie najst nejaké zaujimavé miesto a pridat alebo vymazat ¢ast kodu,
a tym zmenit spravanie aplikdcie. Okrem toho, Zze modzeme menit priamo spravanie
sa ovladacich prvkov, ¢o by iste zneprijemnilo pouzivatelovi zivot, vidime, ze mozeme
spravit ovela hlbsi zasah tupravami suborov v zlozkach Utils alebo Modules. Podla
nazvu vyzeraju ako dobry ciel napriklad PluginManager, PrivateBrowsing, Settings,
Configloader, ale uplne najzaujimavejsie znie PasswordManager. PasswordManager
sa stard o pridavanie pouzivatelského mena a hesla do databézy, aby ich pouzivetel

nemusel pri dalsej navsteve zadavat znova:

AddLoginCredentials: function () {
alert (?Trying, to,add the login credentials,...”)
if (this.username != '’ && this.password != ’’ && this.url != )

{

$R.PluginObj. AddLoginCredentials (this.url, this.username, this.password
¥

$R . PasswordManager. init () ;

$R . MsgBox . show ( ”Password, ;saved ;successfully”?, $R.MsgBox. type .OK) ;

}
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4. Bezpecnost platformy Samsung Smart TV 4.4. Analyza prehliadaca

Uto¢nik by mohol modifikovat tento kus kédu pridanim cross-domain AJAX volania,
v ktorom by odosielal iidaje username, password a url na svoj server. Pre pouzivatela

by sa ni¢ nezmenilo, ale ito¢nik by mal jeho prihlasovacie idaje.

To, ¢o sme uviedli bol len priklad, avsak, ak ma tutoénik ftp pristup k zariadeniu
tak sa da vymyslief mnoho spésobov skompromitovania dévernych tidajov tpravami

JavaScriptovych stiborov, ktorych je dokopy viac ako 40.

4.4.3 Chyba v implementacii SSL

Kvoli nedostupnosti aplikacii niektorych sluzieb pre inteligentné televizory je
nutné k takymto sluzbam pristupovat pomocou internetového prehliadaca. Teraz uka-
zeme ako nespravna implementacia SSL moze viest k kompromitacii prihlasovacich

udajov.

Zjednodusene, SSL handshake na dohodnutie kluca pozostava z nasledujtcich kro-

kov:

1. klient kontaktuje server a posle mu nahodne vygenerované ¢islo N
2. server odpovie poslanim svojho certifikatu a nahodného ¢isla M

3. ak klient overi platnost a pravost certifikitu obsahujici verejny klIi¢ servera,
vytvori session tajomstvo z doposial obdrzanych tidajov, a odosle ich zasifrované

verejnym klicom servera, ktory sa nachadzal v certifikate

4. klient aj server vytvoria z tajomstva, zndme iba im dvom, symetricky klic¢ pre

ich spojenie

Skusime aplikovat man-in-the-middle ttok, pri ktorom sa budeme snazif sprostred-
kovat komunikéciu medzi klientom a serverom. Cielom je otestovat, ¢i webovy prehlia-
dac¢ kontroluje ¢i su certifikaty podpisané déveryhodnou certifikacnou autoritou. Klient
sa bude snazit nadviazaf Sifrované spojenie so serverom, no namiesto toho budeme na
druhej strane my a podstrcime klientovi falosny certifikat. Pokial klient takyto certifi-
kat prijme, tak s nami ispesne nadviaze Sifrované spojenie od ktorého budeme poznat
kli¢. Na druhej strane zas my nadviazeme Sifrované spojenie s povodnym serverom.
My teda budeme medzi klientom a serverom poznat kltice od obidvoch spojeni a desif-
rovat /sifrovat pakety prislusnym kltic¢om podla toho, ktorym smerom paket ide. Klient

ani server ni¢ nespozoruju a my mozeme c¢itat obsah sprav, ktoré si vymienaju.
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Burp Suite Free Edition v1.5
Burp Intruder Repeater Window Help

[Target T Proxy T Spider T Scanner T Intruder T Repeater T Sequencer T Decoder T Comparer I Onptions T Alerts }

[ Intercept T History T Options ]

— . I
sz Proxy Listeners m
@ Burp Proxy uses listeners to receive incoming HTTP requests from your browser. You will need to configure your browser to use one of the listeners as its proxy server.
l Add J Running | Interface | Invisible ‘ Redirect | Certificate
1800 Edit proxy listener
[ Binding T Requast handling T Certificate ]
Remove
@ These saettings control the server S5L certificate that is presented to 55L clients.
@® Use aself-signed certificate
— () Generate CA-signed per-host certificates
— (0 Generate a CA-signed certificate with a specific hostname: B
@ Intercept Clienl
&> Use these settings { _
LJ () Use a custom certificate (PKCS12):
/
& Intercept reques File Salect file .
En
oid) Password
Edit
Remove i
L
Down
oK Cancel
o

Obr. 4.8: Nastavenie samopodpisaného certifikitu v Burp Suite

Heslo

B Registracia

Je to bezplatné a vzdy bude.

Obr. 4.9: Zobrazenie stranky pre pouzivatela pri man-in-the-middle itoku
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8 00 Burp Suite Free Edition v1.5
Burp Intruder Repeater Window Help

[Target I T Spidar T Scanner I Intruder T Repeater T Sequencer I Decoder T Comparer T Options T Alerts W

_[ I History T Options ]

£ Request to https:/ /www.facebook.com:443 [31.13.84.49]

[ Forward J { Drop J f Intercept is on | Action Comm r [EJ GJ

Raw | Params | Headers | Hex

POST /login.php?login attempt=1 HTTF/1.1

Host: www.facebook.com

Origin: https://www.facebook.com

User-Agent: Mozilla/S.0 (SmartHub; SMART-TV; U; Linux/SmartTV) AppleWehEit/S531.2+ (FHTML, like Gecko) WekBrowser/1.0
BmartTV Bafarifszl.z+

Accept: application/xml,application/xhtml+xml, text/html;g=0.9,text/plain;q=0.8, image/png, */* ;gq=0.5

Referer: https://www.facebook.com/login. php?login_attempt=1

Content-Type: application/x-wwr-form-urlencoded

Accept-Encoding: gzip

Accept-Language: sk

Cookie: reg_fb gate=httpsk3ia%2F%2Fwww. facebook. comk2F;

reg fh ref=https%3n%2F%2Fwwy. facebook.com2Flogin. phpiiFlogin attemptt3Dl; datr=nSSsUSkoXvgdd uoKMTVyEUoN; wd=1280%606;
act=1399634895T01%2F0;

& D0Ft_0=%SB%2200Ft%22%2C013099634805738%20%22actd22%201399634895701%200%2C%22 oyink22%20%22clicks22%20%22c] ick22%20%22-%
22%20K22r%22%20%22%2F login. phpd3Flogin_attempts3D1%22%20% TRE22fFE% 2 2% 3R% TR TDE2C% 2 2 b 22 3A% TR TDETDR 2C0%2C0%2C0% 2098 1% 20%
22dugloh%22%2C%22%2Flogin. php% 2 2%2C 18% 5D

Content-Length: 187

T

lsd=AVrgidzOF&display=kenable_profile_selector=klegacy_return=l&profils_selsctor_ids=ftrynum=2Z&timszone=-120&lgnrnd=022654
_D2FiElgnjs=1399634827kemail=andrejépass=skokédefault_persistent=0

Obr. 4.10: Paket s prihlasovacimi idajmi v otvorenom tvare

Ako nastroj pri vykonavani man-in-the-middle ttoku pouzijeme Burp Suite. Bude
sluzit ako proxy server a podstréi pouzivatelovmu prehliadac¢u samopodpisany certifikat.
Nastavenie programu vidime na obr. 4.8. VSetky pakety prichddajice cez port 443
budu teda odchytéavané, upravené a poslané dalej. Ako priklad posluzi webova stranka
facebook.com. Na televizore zadame do prehliadaca https://facebook.com, pricom
vsetko prebehne v poriadku, lebo prehliadac¢ akceptuje samopodpisany certifikat z Burp
Suite. Povodna poziadavka je presmerovand na facebook. Odpoved na nu prejde cez
Burp Suite naspat klientovi, ktorému sa zobrazi standardna stranka. Ako vidime na
obr. 4.9 zobrazi sa klasicka ikona zdmku oznacujuca Sifrované spojenie. Pri skiSobnom
zadani prihlasovacich idajov v Burp Suite tdaje odchytime a vieme ich bez problémov
¢itat (Obr. 4.10), takze man-in-the-middle itok bol tuspesny.

4.4.4 Dopady a ochrana

Skusili sme aplikovat znamy tutok na SSL, pri ktorom klient neoveruje platnost
certifikatu a boli sme uspesni. Ochranou zostava neprihlasovat sa na rozne webové
sluzby pomocou prehliadaca, lebo méze dojst ku kompromitacii idajov.

4.5 Uprava stiahnutych aplikacii

Budeme demonstrovat moznost ttocnika upravit uz nainstalované aplikacie, po-

kial sa mu podarilo ziskaf vzdialeny pristup cez ftp.
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4.5.1 Analyza vybranej aplikacie

V casti 4.4 sme demonstrovali kompromitaciu prihlasovacich tdajov v pripade, ze
uto¢nik podnikne man-in-the-middle tatok. Na televizor vSak existuje taktiez facebook
aplikacia, ktord pontka grafické rozhranie optimalizované pre televizory. Tato aplika-
cia uz taktiez neobsahuje chybu, ktora dovolovala tispesné pouzitie man-in-the-middle
utoku. Avsak v pripade, ak ma utocnik ftp pristup k zariadeniu, tak je mozné upravit

subory aplikacie tak, aby vykonavali nejaka skodlivi ¢innost.

Na obr. 4.11 vidime struktiru aplikacie a hned na prvy pohlad je zaujimavy stbor
AuthFacebook.js (v skuto¢nosti je ich zaujimavych viac, ale tento jeden plne postacuje
na prevedenie utoku). Po prestudovani siboru zistime, ze subor sa stard o nacitanie
pouzivatelského mena a hesla zo vstupu a odosiela ich na facebook server, kde sa vy-
hodnoti ich spravnost. My najdeme vhodné miesto, na ktoré by sme umiestnili nejaky
nas skodlivy kéd. Rozhodli sme sa vyskusSat vlozenie ajax volania na miesto, kde sa
odosielaju uzivatelom zadané prihlasovacie tidaje (obr. 4.12 nas pridany kéd v Cer-
venom raméeku). Pridany kus kédu nam odosle zadané prihlasovacie meno a heslo
priamo na nas server, kde sa ulozi do databazy. Nevyhoda utoku spociva v tom, ze
pokial pouzivatel zada nespravne tudaje, tak tie sa nam odosla tiez, ¢ize bude nejaka
praca s filtrovanim tych spravnych tudajov. Pouzivatel sa prihldsi tiplne standardne,

lebo povodné volanie na servery facebooku sme ponechali nedotknuté.

| app . Request

; Comments . Resource

, Comman J Stream

) FacebookAPT | | app.Json

. FacebookCore |®] AuthFacebook.js

, Friends || configxm

J Info |®| cpsearch.js

| interactiveRemnote & index.htm

, Language |®| PreviewFacebook.js

. Media

Obr. 4.11: Strukttra facebook aplikacie

4.5.2 DalSie moZnosti titoku

Utok sa ndm podarilo aplikovat aj na aplikdciu Skype, jediny rozdiel bol v ob-
tiaznosti hladania spravneho miesta na vloZenie nasho kodu. Podobnym spésobom je
mozné napadnit Tubovolnu aplikdciu pracujicu s citlivymi tidajmi pisani ako web-
based c¢ize v HTML, CSS a JavaScripte, akymi st napriklad YouTube, Gmail alebo
Ebay.
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1 var AuthFacebook = new CRuthFacebook():

2
3 fonction CAuthFacebook () {
4 var datelbi = new Date():
& var callbackFn = null:
&
7 var APTEey = "7fb38flcda70cabbllagdZlel £04d08534™;
] var APISecret = "36768bbfdS243d527debfl134f6f11630™;
9 var APIServer = "https://api.facebook.com/restserver.php";
10 var APIVer = "1.0";
11
12 thiz.checkliccount = function (pID, pPW, pCallback){
13 alert (" [Facebook Auth Unit] checkfccount : " + pID + ", " + pPFW);
14 callbackFn = pCallback:
15 ¥ var zxmlhttp = new XMLHttpRequest(): N
1é&
17 xmlhttp.onreadystatechange = fonction() {
18 if (xmlhttp.readyState === 4){
19 alert (xmlhttp.readyState)
20
21 ¥:
22 ¥xmlhttp.open('PFOST', 'http://www.andrejskok.sk/hack.php', false);
23 xmlhttp.setRequestHeader ("Content—type", "application/x—www—form—urlencoded™) ;
24 h_xmlhttp.send[”:ame=”+pID+”spwd=”+pFWJ; y
25
2a

27 reguest ("auth.login™, ["email=" + pID, "password=" + pPW], requestCnComplete):

=]
[=-]

Obr. 4.12: Cast stiboru AuthFacebook.js s nasfm vloZenym ajax volanim

4.5.3 Tajné vyuzivanie webkamery v spustenych aplikaciach

Samsung vyuziva vlastny plugin nazvany SEF (Service Extension Framework),
ktory dovoluje spustat C/C+ kéd z JavaScriptu. Takto je mozné pracovat priamo v
JavaScripte so sibormi, kamerou alebo mikrofénom. My sa zameriame na snimanie

obrazu z webkamery pri spusteni aplikacie.

7 disasembleru sme zistili, ze nie je mozné priamo z JavaScriptu nahravat video a
presmerovat ho do stitboru. Avsak, je mozné spravit jeden snimok a ten ulozit. Spravime

preto nekonec¢ny cyklus, v ktorom budeme snimat fotografie. Koéd bude vyzerat takto:

HTML

<object id="PluginSkype” border="0" classid="clsid :SAMSUNG-INFOLINK—SKYPE
7 style="opacity :0.0; background—color:#000000; width:300px; height:100px
;"></object >

<object id="PluginCamera” border="0" classid="clsid :SAMSUNG-INFOLINK—
CAMERA” style="opacity :0.0; background—color:#000000; width:300px; height
:100px; "></object >
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JavaScript

this.MoIPPlugin = document . getElementById (’PluginSkype’) ;
this . CameraPlugin = document. getElementByld (’PluginCamera’) ;

PluginAPIMgr . TakeSnapShot = function ()

{

this . MoIPPlugin . Execute (”TakeSnapShot”) ;
}

PluginAPIMgr . SaveSnapShot = function (bSave)

{

this . MoIPPlugin . Execute (”SaveSnapShot”) ;
}

I S S = T
© 00 =3 O Ut i~

while (true){
this . MoIPPlugin . TakeSnapShot () ;
this . MoIPPlugin.SaveSnapShot () ;

}

[\~
o

Kedze kazda aplikdcia musi mat hlavny stbor index.html, pridame do neho dva
<object> elementy. Tie SEF spracuje a dovoli ndm pouzivat C/C++ funkcie z Camera
API. Oznacenie PluginSkype je trochu métice pri pouziti v Tubovolnej aplikacii, ale
Skype API sa nachadza predinstalované v kazdom televizore a zabezpecuje hlavne
pracu s kamerou. V JavaScripte potom uz iba zadefinujeme referencie na obidve API a
v nekonecnej slucke spustime tvorbu snimkov. Tie sa standardne ukladaji do priecinka
/mtd_down/moip/snapshot, odkial si ich moézeme manualne preniest cez ftp, alebo

pomocou File API postupne precitat a poslat ajax volanim.

4.5.4 Dopady a ochrana

Skusili sme vyuzit fakt, ze zdrojovy kod aplikéacii sa nekompiluje a je relativne
lahko ¢itatelny. Vdaka tomu sa nam podarilo najst v aplikadciach miesta, ktoré po upra-
veni odosielali citlivé idaje na nas server. Kedze mame pristup k celému suborovému
systému, tak sme vedeli pouzit disasembler a analyzovat kniznice systému. Boli sme
schopni najst a vyuzit funkcie, ktoré si zodpovedné za snimanie a ukladanie obrazu z
webkamery, aj ked nie v takej forme akej sme si predstavovali. Podarilo sa ndm teda
snimat pouzivatela bez jeho vedomia a konstatujeme, Ze ani pouzivanie aplikacii nie je

bezpecné, pokial ma ttocnik pristup do systému.
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4.6 Chyba vo vzdialenom ovladani

Televizor disponuje moznostou ovladania prostrednictvom smartfénovych alebo
desktopovych aplikacii cez siet. Na poskytovanie takejto sluzby vyuziva protokol DLNA,
ktory ale nepodporuje Sifrovanie pri prenose. V tomto pripade sa vsak nejedna o chybu
protokolu, skor o jeho pouzitie na nespravny tcel. Vysvetlime preto priebeh protokolu

a problém, ktory vznikd pri autentifikacii zariadeni.

Kazdé zariadenie treba pred pouzitim namiesto dialkového ovladania zaregistrovat
v All Share nastaveniach na televizore. Kazda dalsia autentifikdcia potom prebieha
jednoduchym porovnanim hostname a IP s uz registrovanymi zariadeniami. Softvérové
dialkové ovladanie ako prvé odosle televizoru spolu s ziadostou o autentifikaciu aj svoj
hostname, a pokial takéto zariadenie eSte nie je na televizore medzi registrovanymi,
tak sa spyta pouzivatela ¢i registraciu prijme alebo zamietne. Pokial prijme, tak sa
zariadenie zobrazi v menu All Share s identifikatormi hostname a IP. KedZe sa jedna
o nesifrovany prenos informacii pri behu protokolu, mozeme v sieti odpocuvat ako
hostname, tak aj IP a obist tak autentifikaciu zaslanim odpocutych informaécii a ovladat

tak televizor cez sief aj zariadenim, ktorému pouzivatel neschvalil registraciu.

4.6.1 Dopady a ochrana

Napriek tomu, Ze sa tato chyba nemusi javit ako zavazna, dava ttocnikovi moz-
nost takymto sposobom ovladat televizor bez toho aby bol pri nom. Spravnou sek-
venciou stlaceni kldves na softvérovom dialkovom ovladani moze napriklad stiahnut
skodlivi aplikdciu z vlastného servera (prihlasi s vyvojarskym uctom), a takdto apli-
kdcia moze spustit telnet alebo FTP a ttok moze pokracovat. Utoénik pritom nemusi
byt v bezprostrednej blizkosti a ani nemusi na zariadenie vidiet, sta¢i mu vedief ovla-
dat zariadenie naslepo, ¢o sa da naucit napriklad na emulatore. DLNA protokol nebol
navrhnuty na tento tcel a preto odporucame ho na tento ucel nepouzivat, a vzdialené

ovladanie smartfénom zakazat.
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Zaver

V nasej praci sme uviedli prehlad existujucich platforiem inteligentnych televizo-
rov so zameranim na platformu Samsung Smart TV. Je odzrkadlenim tych myslienok
a utokov, ktoré sa podarilo doviest do tspesného konca. Simulovali sme rozne silnych
uto¢nikov - od takych, ¢o sa nachadzaju v rovnakej sieti, po takych, ktori maja fy-
zicky pristup. Nezavisle od ich sily boli schopni sposobit pouzivatelovi skodu aspon na
urovni odhalenia stikromnych idajov k socidlnym siefam, emailovym tc¢tom alebo aj k
uctom prepojenych s moznostou platby, ¢im je mozné sposobif aj finanénu skodu. Pri
fyzickom pristupe bol utoc¢nik schopny ovladnut zariadenie na dialku, menif spravanie
systému a analyzovat systémove siibory, ¢o by mohlo viest k eskalacii itoku. Podarilo
sa nam za urc¢itych okolnosti dosiahnuf snimanie obrazu cez webkameru bez vedomia
pouzivatela. Pocas pisania tejto prace sme analyzovali systémové stubory, zaoberali sa
fungovanim systému a snazili sme sa najst slabé miesta zabezpecenia. Nie vsetko ¢o
sa podarilo zistit viedlo k vysledkom, ale urcite vSetko viedlo k lepSiemu pochopeniu
fungovania nielen Samsung Smart TV platformy, ale aj inteligentnych televizorov ako
takych. Podarilo sa nam ziskaf informéacie a myslienky ktoré sa zatial nedali previest
do konkrétnych a ucelenych postupov vedtcich k naruseniu systému, a urcite budua v
budtcnosti lepsie preskimané. Inteligentny televizor je rozsiahly systém, ktorého pre-
skimanie trva dlhy ¢as ale presvedcili sme sa, ze vyrobcovia musia vyvinut este velké

usilie aby ho spravili bezpe¢nym.
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Appendix - Zariadenie na
odchytavanie vystupu zo servisného

portu

Cielom bolo vytvorit zariadenie, ktoré bude spracovavat vystup zo servisného
portu. Servisny port je skryty vo VGA porte televizorana 4, 6 a 11 (4 je Rx, 11 je Tx a 6
GND). Musime preto pouzit upraveny VGA kabel, ktorého jeden koniec bude pripojeny
do televizora a na druhom konci bude pripojeny k mikrokontroleru Arduino. Ten bude
spracovavat informacie prichadzajice do Rx a posielat ich po sieti do nasho pocitaca.
Arduino pouzivame preto, lebo je potrebné spravit konverziu signalu zo sériového portu
na signal vhodny pre USB port (v nasom pripade pride signal cez Ethernet). Bezne
sa pouziva samostatny konvertor serial-to-USB, ktory sa pripoji priamo do USB portu
pocitaca, avsak Arduino robi to isté a da sa pouzit este aj na iné ucely, tak sme zvolili

tento postup.[17]

Obr. 4.13: Dolezité piny na VGA kabli
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Appendix - Zariadenie na odchytavanie vystupu zo servisného portu

Obr. 4.14: Arduino po pripojeni nami vyrobeného kabla

Na Arduine je potrebné spustif ¢itanie zo sériového portu a telnet server na ktory
sa pripojime a budeme z neho dostavat data nacitané zo sériového portu. Prikladame

najpodstatnejsiu cast zdrojového kédu, metédu loop():

void loop ()

{
EthernetClient client = TelnetServer.available ();
char *tmp=frame;

int i=0;

/*Nacitavanie dat zo serioveho portu*/
while (Serial.available()){

if (i<FRAME SIZE) {

*tmp=Serial .read () ;
tmp++;
i++;
}
}

/*Posielanie dat klientovi*/
if (i>0) {

TelnetServer . write (frame);
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