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Abstrakt

Tato bakalarska praca sa zaobera problematikou ukladania pouzivatelskych hesiel
open-source programami. Prva cast prace obsahuje prehlad roznych metéd a funkeii,
ktoré sa pouzivaju pri ukladani hesiel a ich vyhody a nevyhody. V druhej casti prace
je prehTad konkrétnych programov, skiimame aké funkcie pouzivaju, aké st hodnoty
parametrov a aké su dalSie moZnosti konfiguracie pri ukladani hesiel. Na zaver praca

obsahuje stru¢né zhrnutie a zhodnotenie suc¢asného stavu.

Krlucové slova: heslo, hasovacia funkcia, berypt, PBKDF2, sol, bezpe¢nost



Abstract

This bachelor thesis deals with issues of storing user passwords by open-source prog-
rams. The first part of the thesis contains an overview of various techniques and func-
tions that are used for storing passwords and their advantages and disadvantages. In
the second part of the thesis there is an overview of specific programs, we look at what
functions they use, what are the values of parameters and what are other configuration
options for storing passwords. At the end the thesis contains a brief summary and

assessment of the current state.

Keywords: password, hashing function, berypt, PBKDF2, salt, security
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Uvod

Ludia v sucasnosti pouzivaju mnoho programov a aplikacii, ¢ uz kvoli praci alebo
zabave. Velakrat je potrebné overit identitu tychto pouzivatelov, autentifikovat ich. Na
to najcastejsie sluzi prihlasovacie meno a heslo, ktoré si va¢Sinou voli pouzivatel sam.
Aby bolo mozné pouzivatela autentifikovat opétovne, je potrebné jeho prihlasovacie
udaje ulozit.

Tym vyvstavaja otazky o bezpe¢nosti programov z hladiska ukladania hesiel, treba
zvolit takt metddu, aby sa k heslam pouzivatelov Tahko nedostal pripadny ttoc¢nik.
RieSenie poskytuji niektoré kryptografické konstrukcie, aj ked nie s primarne uréené
na tento ucel. Tato bakalarska praca skima, ako ukladaji hesla vybrané open-source
programy.

Praca ma nasledovné ¢lenenie: prva kapitola popisuje problematiku pouzivatel'skych
hesiel, poskytuje prehlad najpouzivanejSich funkcii a metod ukladania hesiel, ich vy-
hody a nevyhody a rozne utoky na ne. Druhé kapitola obsahuje prehlad vybranych
open-source programov, skimame, aké funkcie pouzivaji na ukladanie hesiel, aké si
ich parametre a aké moznosti konfigurdcie programy poskytuju pri ukladani hesiel.
Pri nestandardnych metédach poskytujeme stru¢nti analyzu ich bezpecnosti. V trete]

kapitole je zhrnutie vysledkov a struc¢né statistiky.



Kapitola 1
Ukladanie pouzivatel'skych hesiel

V tejto kapitole popiSeme problematiku pouZzivania hesiel a najpouzivanejsie funkcie

na ich ukladanie. Dalej uvadzame rozne ttoky na ziskavanie hesiel.

1.1 Hesla

Americky Narodny institat $tandardov a technologii (NIST) [16] definuje heslo ako
sretazec znakov (pismen, ¢isel alebo inych symbolov) pouZivany na overenie identity
alebo na kontrolu opravnenia pristupu. Hesl4 st najcastejsie pouzivanym prostriedkom
na overenie identity pouzivatelov. Jednym 7z hlavnych faktorov bezpecnosti hesla je
jeho dizka a ,nahodnost”. Pouzivatelia si ¢asto volia ako hesla kratke, jednoduché slova
(najcastejsie 6 a7 10-znakové), ktoré st pre nich Tahko zapaméitatelné. Takto zvolené
hesla s len malou podmnozinou vSetkych moznych kombinacii znakov a teda si mélo
,ndhodné“. Navyse st takéto hesld obsiahnuté v roznych slovnikoch najpouzivanejsich
hesiel.

V tabul'ke 1.1 uvadzame 25 najpouzivanejsich hesiel v roku 2015 [20]. Tento zoznam
je zostaveny podla viac ako dvoch milibnov uniknutych hesiel v roku 2015 a predstavuje
asi 3% vsetkych uniknutych hesiel v roku 2015. V prvej stovke najpouZivanejsich hesiel
sa vyskytuju aj rozne znacky aut, nazvy filmov, roky, krstné mena ¢i nadavky.

Jednym zo spdsobov ako zabranit pouzivaniu takychto slabych hesiel, je nedovolit
pouzivatelom zvolit si vlastné heslo, ale ndhodne im vygenerovat dostato¢ne dlhé,
alfanumerické heslo. V praxi je vSak tento sposob tazko uskutoc¢nitelny, pretoze va¢sina
pouzivatelov nie je schopna si takéto ndhodne vygenerované hesla pamétat. Preto sa od
pouzivatelov pri vol'be hesla ¢asto pozaduje, aby v hom pouzili okrem malych pismen

aj velké pismena, ¢islice, pripadne iné Specialne znaky.
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Heslo Zmena oproti 2014 Heslo Zmena oproti 2014

1. 123456 — 14. 111111 +1
2. password — 15. 1qaz2wsx  nové
3. 12345678 +1 16. dragon -7
4. qwerty +1 17. master +2
5. 12345 —2 18. monkey —6
6. 123456789 — 19. letmein —6
7. football +3 20. login noveé
8. 1234 —1 21. princess noveé
9. 1234567 +2 22. qwertyuiop nové
10. baseball -2 23. solo noveé
11. welcome noveé 24. passwOrd noveé
12. 1234567890 nové 25. starwars nove
13. abc123 +1

Tabulka 1.1: Najpouzivanejsie hesla v roku 2015 [20]

1.2 Ukladanie hesiel

Aby mohla prebehnut autentizicia pouzivatelov pri prihlasovani, tak musia byt hesla
uloZené v nejakej databaze. Pri autentizacii pouzivatela sa teda porovnava zadané heslo
pri prihlasovani s jeho ulozenym heslom. Oc¢ividne prvou moznostou ako ukladat hesl4,
je ukladat ich ako otvoreny text, ¢o vSak nie je bezpecné. Ak by sa totiz k databaze
s heslami dostal pripadny tto¢nik, mal by k dispozicii hesla vSetkych pouzivatelov v
¢itatelnej forme. Napriek tomu stale niektoré spolo¢nosti ukladaju hesla svojich po-
uzivatelov v otvorenej forme. Prikladom moze byt webhostingova sluzba 000webhost,
ktorej v roku 2015 unikli informacie o vySe 13 miliénoch pouzivateloch, medzi inymi
aj ich hesla, ktoré boli ulozené ako otvoreny text |3].

LepSou moznostou ako ukladat hesla je pouzit nejaka transformacnu funkciu 7 a
namiesto hesla ukladat vystup funkcie, T'(heslo), nazyvany odtlacok hesla. Pri pri-
hlasovani pouZivatela sa najskor vypocita odtlac¢ok zadaného hesla a ten sa nésledne

porovné s ulozenym odtlackom.

1.2.1 Utoky na hesla

Utoky na hesla rozdelujeme na online a offline titoky. Pri online titoku hada ato¢nik
hesla priamo v prihlasovacom dialogu do systému. Online ttoku sa d& jednoducho
zabréanit — zablokovanim u¢tu po niekolkych nedspesnych pokusoch o prihlésenie alebo
postupnym predlZzovanim casu na opatovné prihlasenie s rasticim poc¢tom neplatnych

prihlaseni. Pri offline ttoku predpokladame, Ze sa ttocnik dostal nejakym spdsobom



KAPITOLA 1. UKLADANIE POUZIVATELSKYCH HESIEL 4

k databaze odtlackov hesiel. V takomto pripade je obmedzeny iba vypoctovou silou,
ktort méa k dispozicii. V tejto ¢asti uvazujeme len offline itoky na heslé.

Uto¢nik zjavne moze utocit hrubou silou, méze skusat vietky moznosti refazcov
dlzky 1,2, ... a pre kazdy refazec vypocitat jeho odtlacok a ten porovnavat s odtlaé-
kami hesiel v databéaze. Je zjavné, Ze teoreticky by takto ttoc¢nik ziskal kazdé heslo.
Takyto ttok vsak v praxi nie je efektivny, s rasticou dizkou retazca narasta pocet
hesiel exponencidlne a vo vSeobecnosti moze byt vypocet funkcie T relativne ¢asovo
narocny.

Preto je pre uto¢nika rozumnejsie skusat len niektoré hesla a vykonat tzv. slovni-
kovy atok. Uto¢nik si zostavi alebo inak ziska zoznam najpouzivanejsich hesiel, slovnik,
a dalej postupuje podobne ako pri itoku hrubou silou, ale ski$a len slova zo slovnika.
Programy ako John The Ripper! alebo Hashcat? poskytuji aj rozne variacie slovniko-
vého utoku, kedy sa na hesla v slovniku pouzivaju rozne pravidla, napr. zmena prvého
pismena na vel'ké, pridanie ¢islice na koniec hesla, rozne rotéacie hesla, vymena znakov
za Cislice (a za 4, o za 0 a podobne) alebo vynechavanie a pridavanie pismen a iné.
Takto moze uto¢nik zistit ¢ast hesiel v rozumnom case.

Pri dtoku hrubou silou aj pri slovnikovom ttoku si moéze utoc¢nik dopredu pred-
pocitat a ukladat odtlacky potencidlnych hesiel, tym padom kazdy odtlacok vypocita
iba raz a potom len porovnava odtlacky pouzivatel'skych hesiel s uloZenymi odtlackami.
Nevyhodou v8ak méze byt mnozstvo potrebnej paméte na ulozenie vSetkych odtlackov.

Kompromisom medzi ¢asom potrebnym na vypocitanie odtlackov potencidlnych
hesiel a pamétou potrebnou na ich ulozenie je ttok dihovymi tabulkami [11]. Pri zo-
strojovani dihovych tabuliek za¢neme s vytvaranim tzv. retazi. Najprv si zoberieme
nejaké heslo fixnej dlzky a vypocitame jeho odtlacok transformacnou funkciou 7. Na
ten nasledne aplikujeme redukéna funkciu R, takto dostaneme dalSie heslo. Vypodi-
tame jeho odtlacok a z neho redukénou funkciou R, dostaneme dalsie heslo. Takto
pokracujeme, az kym nepouzijeme t — 1 redukénych funkcii, z redukénej funkcie R;_;
dostaneme posledné, t-te heslo a vypocitame si jeho odtlacok. Na konci si ulozime len
podiato¢né heslo a odtlacok posledného hesla. Tym sme vytvorili retaz dizky t. Dalej
pokracujeme vytvaranim dalsich m — 1 retazi, na konci teda mame zostrojent duhovi
tabulku, ktora obsahuje najviac mt hesiel. V tabulke vSak mame uloZené len dvojice
(hix, T(hit))™,, kde h;y je prvé heslo v i-tej retazi a T'(h;;) je odtla¢ok posledného,
t-teho hesla v i-tej refazi.

Pri iitoku na konkrétne heslo h porovname jeho odtlacok o s ulozenymi odtlackami
T(hit) pre i = 1,...,m. Ak sme nasli zhodu, povedzme v j-tom riadku, vieme, Ze hla-
dané heslo sa s vysokou pravdepodobnostou nachadza na konci j-tej retaze, teda je to

heslo h;;. To vieme vypocitat ako pri zostrojovani dihovej tabulky striedavym apli-

Thttp:/ /www.openwall.com /john/
2https://hashcat.net /hashcat /
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kovanim transformacnej funkcie T" a redukénych funkcii Ry, Rs, ..., R;_1 na pociatocné
heslo hj1: Ri1(T(Ri—2(...(R2(T(R1(hj1))))-..))). Ak sme zhodu nenasli, vypocitame
T(R;-1(0)) a opét porovname s ulozenymi koncovymi odtlackami. Ak sme nasli zhodu,
vieme heslo rekonstruovat podobne ako v predoslom pripade, ak nie pokra¢ujeme vy-
po¢tom T(Ry_1(T(R;_2(0)))). Takto pokrac¢ujeme, az kym nenéjdeme hladané heslo h
alebo kym sa nedostaneme na zaciatok retazi, v takom pripade Ziadna retaz heslo h
neobsahuje.

Analyzu zlozitosti ttokov prostrednictvom duhovych tabuliek moZzno najst v pra-
cach [6, 8].

1.2.2 Hasovacie funkcie

Ako transformacné funkcie spomenuté vyssie sa ¢asto pouzivaju haSovacie funkcie, ako
st MD5 [19], SHA-1, SHA-256 [18] a iné. Hasovacia funkcia H : X — Y vypotita z vic-
ginou Tubovolne dlhého vstupu jeho odtladok pevnej dizky. Najcastejsie je X = {0,1}*
aY = {0,1}", kde n je zvyCajne 256, pripadne 128 alebo 512. Vyhodou haSovacich
funkcii je ich odolnost voci najdeniu vzoru a odolnost voci najdeniu druhého vzoru.
Odolnost vo¢i ndjdeniu vzoru znamena, ze z odtlacku y € Y sa neda efektivne vypoci-
tat € X také, ze H(x) = y. Odolnost voc¢i najdeniu druhého vzoru znamend, ze pre
dané x € X sa neda efektivne vypocitat 2’ € X také, ze x # 2’ a H(x) = H(2').

HaSovacie funkcie st konStruované tak, aby ich vypocet bol ¢o najrychlejsi, preto
si samostatne nevhodné na ukladanie hesiel, kedZe tto¢nik moze vypocitat miliony
odtlac¢kov za sekundu. NavySe, ak si viac pouzivatelov zvoli to isté heslo, bude aj ich
odtlacok rovnaky, ¢o ulah¢uje vykonanie slovnikového tutoku (alebo utoku hrubou si-
lou), pretoze v takom pripade tito¢nik ziska hesla viacerych pouzivatelov pocas jedného
vypoctu. Takisto si haSovacie funkcie zraniteIné voci ttoku dihovymi tabulkami.

Pri itoku hrubou silou sa lep$ie vysledky daju dosiahnut pouzitim grafického pro-
cesora. GPU namiesto CPU. Podla testov v GPU-based password cracking [1] sa na
procesori Intel i7 920, 2,66 GHz, da za jednu sekundu vypoditat necelych 300 miliénov
MD5 odtlackov. Naproti tomu, pouzitim dvoch grafickych kariet Nvidia GeForce GTX
295 je mozné za jednu sekundu vypocitat priblizne 3,2 miliardy MD5 odtlackov. V
takomto pripade sa da prelomit heslo zlozené iba z malych pismen so 6 znakmi za pri-
blizne 1 sekundu, s 8 znakmi za necelych 90 sekiind a 6-znakové heslo zlozené z malych

a velkych pismen a ¢islic sa d& prelomit za priblizne 20 sektnd.

Pouzitie soli a poditadla iteracii

Na zvysSenie bezpec¢nosti hasovacej funkcie pri ukladani hesiel sa ¢asto pouziva tzv.
sol. Ide o retazec znakov, ktory sa zretazi s heslom a az potom sa vypocita vysledny

odtlacok: H(heslo || sol’) alebo H(sol' || heslo). Sol by mala byt idealne generovana
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nahodne pre kazdého pouzivatela a dostatoCne dlha, napr. 64 alebo 128 bitov. Tymto
sa zabezpeti to, Zze kazdy pouZivatel bude mat s vysokou pravdepodobnostou rozny
odtlacok svojho hesla, aj ked ma rovnaké heslo ako niektory iny pouzivatel. Sol nemusi
byt tajna, moze byt ulozena v databaze ako otvoreny text.

Pri pouziti soli pri ukladani hesiel straca tto¢nik moznost ttocit slovnikovym tto-
kom alebo hrubou silou paralelne na vSetky heslé. Kedze ma kazdy pouzivatel s vysokou
pravdepodobnostou roéznu sol, musel by tuto¢nik vytvorit slovnik pre kazdého pouZi-
vatela zvlast a utocit na hesla jedno po druhom. Takisto sa pouZitim soli stéava utok
dthovymi tabulkami neuskutoc¢nitelnym, pretoze tto¢nik si nemoze dopredu vytvorit
duhové tabulky, musi pockat, kym ziska sol. Aj potom vSak moze vytvorit dihovu
tabulku pouziteInd len na jedného pouzivatela, okrem toho je konStrukcia dihovej
tabulky rovnako zlozita ako tplné preberanie priestoru hesiel.

KedZze sol nemusi byt utajend, bolo by moZné pouzit ako sol nejaky znamy udaj,
napriklad pouzivatel'ské meno. V takom pripade vS8ak moze utocnik zostrojit dihové
tabulky kde ako sol pouZzije konkrétne pouzivatelské mend ako su root alebo admin.
Preto by sol mala byt skuto¢ne vygenerovana nahodne.

Pri ukladani hesiel je vysoka rychlost vypoc¢tu haSovacich funkcii neziaduca, preto
je vhodné tento vypocet spomalit, napriklad iterativnym pocitanim haSovacej funkcie:
H¢(heslo) = H(H(...H (heslo)...)). Cislo ¢ sa nazyva pocitadlo iteracii a oznacuje kol-

N

c-krat
kokrat sa iteruje vypocet hasovacej funkcie. Volenim roznych hodndt pocitadla ¢ sa

da znizit rychlost vypoc¢tu vysledného odtlacku na pozadovaniu droven. Samozrejme,
tym sa znizi aj rychlost pri overovani hesla, ale kym jedno overenie hesla moze trvat
radovo stovky milisekind, vykonanie slovnikového ttoku sa moze predizit az na radovo
desiatky rokov, ¢im sa tento ttok stava nepouzitelnym. V praxi je vhodné pouZivat

pocitadlo iteracii a sol naraz: H¢(heslo || sol’) alebo H¢(sol' || heslo).

1.2.3 Specialne funkcie

Na ukladanie hesiel je odporucané pouzivat zlozitejsie, §pecidlne navrhnuté funkcie. V

tejto Casti popiSeme tri najpouzivanejsie takéto funkcie.

crypt

Funkcia crypt [9] je zaloZend na symetrickej $ifre DES (Data Encryption Standard)
[15]. Jej parametre s heslo a sol (dva nahodné znaky), pri oboch st povolené len
malé a velké pismend anglickej abecedy, Cislice, bodka a lomitko, spolu 64 znakov.
7 kazdého 7z prvych 6smich znakov hesla sa vyberie spodnych sedem bitov, takto sa
vytvori 56-bitovy kla¢, ktory sa pouzije pri niekolkonasobnom Sifrovani konstantého

refazca (vac¢8inou samych nal) Sifrou DES. KedZe sa pri vypocte pouziva len prvych
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osem znakov hesla, teda velkost priestoru hesiel je menej ako 2%, tak funkcia crypt v
sti¢asnosti nie je povazovana za bezpecnil.

Existuju aj verzie funkcie crypt zaloZené na hasovacich funkciach MD5, SHA-256
alebo SHA-512.

PBKDF2

Funkcia PBKDE?2 [7] (skratene z Password Based Key Derivation Function 2) je funkcia
primarne urc¢ena na odvodenie symetrickych kryptografickych kIi¢ov z pouzivatel'ského
hesla, v praxi sa vSak Casto pouZiva aj na ukladanie hesiel, pricom odvodeny kIu¢
vhodnej dizky povazujeme za odtlacok hesla.

Funkcia PBKDF2 pri odvodzovani kla¢a pouziva pseudondhodni funkciu, ktora
oznacime PRF a dlzku jej vystupu v bajtoch oznacime ako lprp. Ako vstup berie
funkcia PBKDF?2 heslo h, sol s, pocitadlo iteracii ¢ a ¢islo I, ¢o je pozadovana dizka
odvodeného kltuca v bajtoch, a jej vystupom je odvodeny kl'ac¢ K.

NIST odporiéa [21], aby bola dizka odvodeného klti¢a minimélne 14 bajtov a dlzka
ndhodne generovanej ¢asti soli (schvalenym generatorom nahodnych bitov) aspon 16
bajtov. Dalej je odportcané, aby bolo pocitadlo ¢o najvacsie, minimum je 1000. Ako
pseudonahodnt funkciu je odporucané pouzivat HMAC [17] s Tubovolnou schvalenou
hasovacou funkciou.

Vypocet klica prebieha takto:

1. Ak Ig > (232 — 1) - Ipgp, tak vypocet konéi, pretoze pozadovana dlzka kluca je
prilis dlha.

2. Nech [ oznacuje v odvodenom kItc¢i pocet blokov dlhych [prr bajtov, zaokrihleny

nahor, a nech r oznacuje pocet bajtov v poslednom bloku:

l=Tlk / lprrl,
T:lK—(l—l)'lpRF.

3. Kazdy blok T; odvodeného kluca je vystupom funkcie F', definovanej nizsie, na

heslo h, sol s, pocitadlo iteracii ¢ a index bloku:

T, = F(h,s,c, 1),
Ty = F(h,s,c,?2),
T, = F(h,s,c,l).

Funkcia F' je definovana ako stucet modulo 2 (XOR) prvych c iteracii pouzitej
pseudonahodnej funkcie PRF aplikovanej na heslo h a sol s zretazenu s indexom
bloku 7:
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F(h,s,c,iy=U10Us&--- U,
kde

U, = PRE(h, s || INT(3)),
U, = PRE(h,UY),

U, = PRF(h,U._,).

INT(i) vracia 4-bajtovi hodnotu celého ¢isla i.

4. Odvodeny kIac je prvych [ bajtov zretazenych blokov 17 az 1;:
K=T||Ty || ... || T;]0:r —1].3

berypt

Funkcia berypt (algoritmus 1) [14] vychadza zo symetrickej blokovej Sifry Blowfish,
jej parametre su cena ¢, sol s (ndhodna 128-bitova hodnota) a kl'a¢ k, v nasom pri-
pade heslo. Najskor sa funkciou EksBlowfishSetup, ktora je popisana nizsie, inicializuje
stav, teda podklace a iné premenné pouzivané pri Sifrovani Sifrou Blowfish. Tento stav
sa pouzije pri 64-nasobnom zasifrovani retazca ,OrpheanBeholderScryDoubt* funkciou
EncryptECB, ktora Sifruje dany vstup Sifrou Blowfish v ECB moéde. Vystupom funkcie

je zretazenie ceny, soli a vysledného §ifrového textu.

Algorithm 1 berypt(c, s, k)
. stav < EKSBLOWFISHSETUP(c, s, k)

1

2: stext < ,OrpheanBeholderScryDoubt
3: repeat (64)

4 stext < ENCRYPTECB(stav, stext)
)

. return c || s || stext

Funkcia EksBlowfishSetup (algoritmus 2) najprv inicializuje stav funkciou InitState,
ten sa nasledne aktualizuje volanim funkcie ExpandKey. Ak je jej druhy parameter 0,
tak modifikuje stav rovnako pri Sifre Blowfish, ak je nenulovy, tak je stav modifikovany
mierne odlisnym spésobom. Potom sa 2°-krat opét aktualizuje stav funkciou Expand-
Key, pouzitim samostatne soli a klica.

Vypocet funkcie berypt sa da znacéne urychlit pouzitim Specidlneho hardvéru, ako je
FPGA (7 angl. field programmable gate array — programovatelné hradlové pole) alebo

ASIC (z angl. application specific integrated circuit — zdkaznicky integrovany obvod).

30znacenie T;[0:r — 1] znamené prvych r bajtov bloku Tj.
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Algorithm 2 EksBlowfishSetup(c, s, k)

. stav < INITSTATE
. stav <+ EXPANDKEY(stav, s, k)
. repeat (2°)

1

2

3

4:  stav < EXPANDKEY (stav, 0, s)
5 stav < EXPANDKEY (stav, 0, k)
6

: return stav

Na CPU sa da priemerne vypocditat za jednu sekundu 392,16 berypt odtlackov s cenou
5 a 3,29 odtlackov s cenou 12 (hodnoty su priemerom z testov na piatich CPU: Intel
Core 15-2400 3,1 GHz; AMD Opteron 6276 2,3 GHz; Intel Core i5-2520M 2,5 GHz;
Intel Xeon E5540 2,53 GHz; Intel Xeon E3-1220 V2 3.1 GHz) [2]. Pouzitim FPGA
Zynq-7000 XC7Z020 sa da vypocitat za jednu sekundu 6 511 odtlackov s cenou 5 a
51,95 odtlackov s cenou 12. Na vykonnejsom FPGA Virtex-7 XC7VX785T je mozné za
jednu sekundu vypocitat 51 437 odtlackov s cenou 5 a 410,4 odtlackov s cenou 12 [22].

scrypt

V roku 2009 vytvoril Colin Percival algoritmus scrypt [13] uréeny na odvodzovanie
kryptografickych klacov. Tento algoritmus je mozné pouzit aj na vytvaranie odtlackov
hesiel a je navrhnuty tak, Ze pri vypocte sa vyuziva velké mnoZstvo pamite, ¢im sa

stava implementacia tohto algoritmu na Specializovanom hardvéri drahSou a zlozitejSou.



Kapitola 2
Ukladanie hesiel v programoch

V tejto kapitole skiimame, akym sposobom ukladaji hesld vybrané open-source prog-
ramy. Z kazdej kategorie programov sme vybrali niekolko najpouzivanejsich alebo naj-
zaujimavej$ich. Sumdarne Statistiky a hodnotenia mozno néjst v kapitole 3.

Ak nie je uvedené inak, hasovacie funkcie si pouzité bez pocitadla iteracii. Pripo-
miname, 7e v §tandardnych implementaciach beryptu je dlzka soli 128 bitov a dlzka
odtlacku 184 bitov.

2.1 Frameworky

Framework je softvérova struktira, ktora poskytuje podporu pri programovani a vyvoji

inych softvérovych aplikacii.

CakePHP

CakePHP je webovy PHP framework pre vyvoj webovych aplikécii zalozenych na PHP
4/5. Vo verzii 3.0 vytvara odtlacky hesiel pomocou vstavanej PHP funkcie password
hash s vychodzimi nastaveniami. Funkcia password _hash [10] pouZziva na vytvorenie

odtlacku hesla ako vychodziu funkciu berypt s cenou vypoctu 10.

Django

Django je webovy framework napisany v jazyku Python. Pouzivaji ho napriklad stranky
Pinterest, Instagram alebo The Washington Post. Na ukladanie hesiel pouziva Django
vo verzii 1.9 ako predvolend funkciu PBKDEF2 so solou a po¢tom iteracii 30 000, ako
pseudonahodni funkciu pouziva HMAC zaloZeny na hagovacej funkcii SHA-256. Dlzka
odtlacku je 64 bajtov. Nakonfigurovat sa daji aj iné funkcie: PBKDF2 s funkciou
HMAC-SHA-1, hasovacie funkcie MD5 a SHA-1, obe s pouzitim alebo bez pouzitia soli
a funkcia crypt. Vo v8etkych pripadoch je sol 12 ndhodnych znakov zo sady malych a

10
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velkych pismen anglickej abecedy a ¢&islic. Django pontka na ukladanie hesiel aj fun-
kciu berypt, na jej pouzitie je v8ak potrebnd externa kniznica. Kedze berypt podporuje
maximalne 72-znakové hesl4, Django poniika aj mierne modifikovani verziu beryptu,
kde sa najprv vypocita odtlac¢ok hesla hasovacou funkciou SHA-256 a nan sa nasledne
pouzije berypt. V oboch pripadoch je cena vypoctu nastavené na 12. Vysledny odtlacok

hesla je ulozeny v tvare <algoritmus>$<poclet_iteracii>$<sol>$<odtlacok>.

Ruby on Rails

Ruby on Rails je webovy aplika¢ny framework napisany v jazyku Ruby, vyuzivaji ho
viaceré zname webové aplikacie, napriklad GitHub, Hulu, SoundCloud alebo Twitch.
Ruby on Rails verzie 5.0.0.beta3 ukladé hesld pomocou funkcie berypt, na ¢o pouziva

kniznicu berypt-ruby.! Cena vypoétu je standardne nastavens na 10.

Spring Security

Spring Security je framework, ktory poskytuje autentifikdciu, autorizaciu a iné bezped-
nostné funkcie pre aplikicie v jazyku Java. Vo verzii 4.0.4. Spring Security odportca pri
vyvoji novych aplikicii pouzivat na ukladanie hesiel berypt. Hodnota parametra ceny
je predvolene nastavani na 10. Spring podporuje aj pouzitie jednoduchych hasovacich
funkcii, vychodzia je SHA-256 s 1 024 iteraciami a solou, ¢o je ndhodna 8-bajtova hod-
nota. Kvoli spatnej kompatibilite aplikacii je mozné nakonfigurovat aj iné haSovacie

funkcie s roznym poctom iteracii, pricom sa sol moze, ale nemusi pouzit.

Symfony

Symfony je webovy aplika¢ny PHP framework pre vytvaranie webstranok a vyvoj we-
bovych aplikacii. Na ukladanie hesiel odporac¢a Symfony verzie 3.0 pouzivat berypt,
prednastavené cena vypoctu je 13. Je mozné pouzit aj funkciu PBKDF?2, jej vychodzie
parametre si 1 000 iteracii, dlzka vysledného odtlacku 40 bajtov, sol je nahodnych
8 bajtov a ako pseudondhodnt funkciu pouziva HMAC zalozeny na haSovacej fun-
kcii SHA-512. Déa sa taktiez pouzit jednoducha haSovacia funkcia, so solou alebo bez,
Standardne je pouzitda SHA-512 s 5 000 iteraciami.

Zend

Zend je webovy aplika¢ny framework implementovany v PHP 5. Verzia 2.4 pouziva

na ukladanie hesiel funkciu berypt s cenou vypoctu 10. V pripade hesiel dlhsich ako

Thttps:/ /rubygems.org/gems/berypt-ruby
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72 bajtov je odporucané najskor vypocitat odtlacok hesla funkciou SHA-256 a na ten

pouzit berypt.

2.2 Systémy pre spravu obsahu (CMS) a wiki

Systém pre spravu obsahu (CMS — z angl. Content Management System) je softvér
na spravu dokumentov, najcastejSieho webového obsahu. Wiki je oznacenie webovych
stranok, ktoré umoziiuji pouzivatelom pridavat a upravovat svoj obsah priamo cez

webovy prehliadac.

Alfresco

Alfresco je CMS napisany v jazyku Java, ktory spravuje obsah v ramci organizécie a
poskytuje sluzby na riadenie tohto obsahu. Alfresco Community Edition 5.1 poskytuje
tri funkcie na vytvaranie odtlackov hesiel, ktoré sa daji nakonfigurovat. Prvou je haso-
vacia funkcia MD4, ktoré je z dovodu spétnej kompatibility nastavena ako vychodzia.
Druhou je hasSovacia funkcia SHA-256. Obe haSovacie funkcie st pouZité so solou, kto-
rou je 8 nahodnych bajtov. Poslednou je funkcia berypt s cenou vypodcétu 10, pricom

Alfresco pouziva na jej volanie Spring Security framework.

BIGACE

BIGACE je dynamicky webovy CMS napisany v PHP. Projekt bol ukonceny 17. ja-
nuara 2016, poslednou verziou je BIGACE v3. BIGACE vytvara odtlacky hesiel kom-
binaciou hasovacich funkcii MD5 a SHA-1, konkrétny odtlac¢ok je v tvare md5(sol ||
shal(sol || heslo || sol) || sol). Sol je Standardne konStanty retazec
bv#ht*£T$EWY%&) 78puoihGDERSWSEYS " §QASETr3546 j34fudp8uosi jki.

DNN

DNN je CMS platforma urcena pre velké spolo¢nosti, pouZivand spolo¢nostami ako
Bank of America, Hilton alebo Samsung, jeho jadro je napisané v jazyku C#. Vo verzii
8.0 sa odtlacky hesiel vytvaraji pomocou C# triedy HashAlgorithm. Pouzivaju sa
vychodzie nastavenia, teda haSovacia funkcia SHA-1. PouZiva sa aj sol ako 16-bajtova

nahodné hodnota.

DokuWiki

DokuWiki je PHP wiki aplikacia bez potreby databazy, posledna verzia je oznacena ako

,2015-08-10a ’Detritus™. Na ukladanie hesiel pouziva ako vychodziu hasovaciu funkciu
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MD5 so solou (8 znakov). Pouzit sa daji aj dalSie, nielen haSovacie funkcie: MD5
bez soli, SHA-1 bez soli, SHA-1 so 4-znakovou solou, SHA-512 s 8-znakovou solou,
berypt s preddefinovanou cenou vypoétu 8, crypt s 2-znakovou solou, MD5 s 8-znakovou
solou a pocitadlom iteracii — skuto¢ny pocet iteracii je 2¢, kde ¢ je parameter funkcie
pocitajucej odtlacok hesla, Standardne je nastaveny na 8, maximum je 30. Na vyber
st este funkcie, ktoré vracaju odtla¢ok vo forméate, aky pouziva Django framework,
konkrétne si to MD5 a SHA-1, obe s 5-znakovou solou. Sol je vo vSetkych pripadoch

generovana nahodne z malych a velkych pismen anglickej abecedy a ¢islic.

Drupal

Drupal je CMS/webovy framework pouzivany na tvorbu osobnych blogov, obchodnych
¢i vladnych stranok. Drupal verzie 6 uklada hesla pomocou haSovacej funkcie MD5,
verzie 7 a 8 pouzivaju SHA-512. Na vytvorenie samotného odtlacku pouziva PHP
funkciu hash, ktorej parametre sii nazov pouzitého algoritmu a data, ktorych odtlacok
sa vypocita. Pri oboch sa pouziva 8 nahodnych znakov ako sol a pocitadlo iteracii,

ktorych je 2¢, hodnota ¢ je minimalne 7 a maximéalne 30, vychodzia hodnota c je 19.

Family Connections

Family Connections je PHP CMS urc¢eny na tvorbu privatnych socialnych sieti. Pri
ukladani hesiel vyuziva verzia 3.6.2 haSovaci framework PHPass |12]. Konkrétne sa
pouziva berypt s cenou vypoctu 8, da sa pouzit aj MD5 so 6-bajtovou solou a 256

iteraciami.

Foswiki

Foswiki je wiki napisana v jazyku Perl a JavaScript. Verzia 2.1.0 poniika v konfiguracii
viacero moznosti ako ukladat hesla: hasovacie funkcie MD5 a SHA-1 bez soli, MD5 s
8-znakovou solou, funkciu crypt s 2-znakovou solou, funkciu berypt s cenou vypoctu 8;
taktiez je mozné ukladat hesla ako otvoreny text. Ako predvolena funkcia je nastavena

MD5 so solou. Sol je vo vsetkych pripadoch generovana nasledovnym koédom:

foreach my $i (0 .. 7 ) {
$salt .= $saltcharsl|[
(

int ( rand( $#saltchars + 1 ) ) +
$i +
ord( substr( $login, $i % length($login), 1 ) ) )
% ( $#saltchars + 1 )
1;
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3

Saltchars je pole znakov, ktoré obsahuje velké a malé pismené anglickej abecedy, ¢islice
a znaky bodku a lomitko. Kazdy znak soli je vybrany z tohto pola, pri¢om index
vybraného znaku je vypocitany nasledovne: najprv sa vyberie ndhodny index pola
saltchars a k nemu sa pripocita ¢islo ¢ a ASCII hodnota i-teho znaku prihlasovacieho
mena pouzivatela, z vysledku sa vypocita modulo dizka pola saltchars.

Takyto sposob generovania soli je pravdepodobne ekvivalentny ndhodnému vyberu
znakov, pretoze na zaciatku sa vybera ndhodny znak, poradové ¢islo ¢ tento vyber nijako
neovplyviuje. Znak na i-tom mieste prihlasovacieho mena moze byt vo vSeobecnosti
Tubovolny, jeho ASCII hodnota, ktor& sa nakoniec pripocitava k indexu neovplyvni to,
7e na konci mézeme dostat Tubovolny znak pola saltchars s rovnakou pravdepodob-

nostou.

Joomla

Joomla je CMS napisany v jazyku PHP. Od verzie 3.2 pouziva na ukladanie hesiel
PHP funkciu password hash s vychodzimi parametrami, ktor& pouziva funkciu berypt

s cenou vypoctu 10.

Kliqqi

Kliqqi je PHP CMS urceny na tvorbu socidlnych sieti, je pokracovanim projektu Pliggi
CMS. Vo verzii 3.0.0 st hesla ukladané pomocou hasovacej funkcie SHA-1 so solou. Sol
je vygenerovana nasledovnym kédom: md5 (uniqid(rand (), true)), kde funkcia uni-
qid vracia 23-znakovy retazec na zaklade aktualneho ¢asu. Z tohto retfazca sa vypocita

MD5 odtlacok, pricom samotnd sol je prvych 36 bitov tohto odtlacku.

Liferay

Liferay je podnikovy portal zaloZeny na jazyku Java, jeho hlavnou c¢astou je CMS,
pouzivaju ho napriklad spolocnosti Cisco, HP, Bosch alebo CSOB. Verzia 7 uklada
hesla Standardne pomocou funkcie PBKDEF2 s 8-bajtovou solou, 128 000 iterdciami
a 160-bajtovym vyslednym odtlackom, ako pseudondhodnd funkcia je pouzity HMAC
s haSovacou funkciou SHA-1. Pouzit sa daju aj funkcia berypt s cenou vypoctu 10 a
hagovacie funkcie MD5, SHA-1, SHA-256 alebo SHA-384 s 8-bajtovou solou, v takom

pripade je vSak nutna zmena v zdrojovom kode a jeho prekompilovanie.
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Magnolia

Magnolia je digitadlna obchodna platforma, ktorej jadro tvori CMS, napisand je v Jave.
Odtlacky hesiel st vo verzii 5.4 poc¢itané funkciou berypt s cenou vypoctu 12, Magnolia

na to vyuziva kniznicu jBerypt.?

MediaWiki

MediaWiki je wiki systém napisany v jazyku PHP, pévodne navrhnuty pre Wikipediu.
V suicasnosti ju pouzivaju aj iné projekty nadacie Wikimedia, napriklad Wiktionary a
Wikimedia Commons. Verzia 1.26.2 pouziva na ukladanie hesiel ako vychodziu funkciu
PBKDF2 s HMAC-SHA-256 ako pseudonidhodnou funkciou, dlzka soli je 16 bajtov,
pocet iteracii je 10 000 a dlzka vysledného odtlacku je nastavena na 128 bajtov. V
konfigura¢nom sibore je mozné zmenit vychodziu funkciu na berypt s cenou vypoctu

9.

Pimcore

Pimcore je CMS zaloZeny na frameworku Zend a napisany v PHP. Vo verzii 4 sa
ukladaju MD5 odtlacky hesiel, pricom sol nie je povinna a je mozné nastavit, ¢i sa
ma s heslom zretazit spredu alebo zozadu. V nastaveniach je mozné zmenit funkciu na
pocitanie odtlackov hesiel na password hash, ktord pouziva bcrypt s cenou vypoctu

10. Di7ka hesiel je v Pimcore obmedzené na 30 znakov.

TYPO3

TYPO3 je CMS napisany v jazyku PHP. Na ukladanie hesiel vo verzii 7.6.5 pouziva
TYPO3 upraveny framework PHPass [12], kde sa pouziva MD5 so 6-bajtovou solou a
pocitadlom iteracii, ktorych je 2¢, ¢ je prednastavené na 14, minimum je 7 a maximum
je 24. D4 sa nastavit aj berypt s vychodzou cenou vypocétu 7 a funkcia PBKDF2, ktora
sa pouziva s pseudondhodnou funkciou HMAC-SHA-256, sol je 16 ndhodnych bajtov,
dlzka vysledného odtlacku je 32 bajtov a pocet iteracii je 25 000.

WordPress

WordPress je CMS pre blogy a webstranky napisany v PHP. WordPress je v sticas-
nosti najpopulérnejsi CMS, pouziva ho viac ako 60 milibnov webstranok. Standardne
pri ukladani hesiel WordPress pouZiva framework PHPass [12], konkrétne MD5 so
6-bajtovou solou a 64 iteraciami. Vdaka popularite WordPressu existuje mnozstvo

pluginov, ktoré poskytuji bezpecnejsie sposoby ukladania hesiel.

2http://www.mindrot.org/projects/jBCrypt/
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XWiki

XWiki je wiki softvér dizajnovo prispésobeny pouzitiu réznych rozsireni a je napisany
v Jave. Verzia 8.0 uklada hesla pomocou haSovacej funkcie SHA-512, pri¢om sa pouziva

nahodnych 32 bajtov ako sol, na to vyuziva triedu MessageDigest v Jave.

Yellow

Yellow je jednoduchy CMS na tvorbu malych blogov, wiki a webovych stranok, na-
pisany v jazyku PHP. Vo verzii 0.6.4 st na vyber dve funkcie na ukladanie hesiel:
SHA-256, ktora je nastavena ako vychodzia a pri ktorej sa pouziva 32-bajtova sol a

berypt s vychodzou cenou vypoctu 10.

2.3 Systémy riadenia vyucby

Systém riadenia vyucby (LMS — z angl. learning management system) je softvér na

organizaciu a administraciu vyuky.

Chamilo

Chamilo je LMS napisany v PHP. Verzia 1.10.4 vyuziva pri ukladani hesiel framework
Symfony. Konkrétne sa pouziva berypt s cenou vypoctu 4 alebo hasovacie funkcie MD5

a SHA-1, obe bez soli. Tiez sa daju hesla ulozit ako otvoreny text.

ILTAS

ILIAS je LMS napisany v jazyku PHP. Od verzie 5 pouZziva na ukladanie hesiel funkciu
berypt s cenou vypoctu 8, predoslé verzie pouzivali funkciu MD5 bez soli. Na samotné
heslo sa najprv pouzije PHP funkcia str_pad, ktora vytvori retazec dizky 4-krat dlzka
hesla, pricom heslo je v tomto retazci v strede a zvySok retazca je vyplneny SHA-1
odtlac¢kom soli pouZzitej pri vypocte beryptu. Z tohto retazca sa vypocita dalsi odtlacok

pomocou funkcie hash hmac:?

hash_hmac (
’whirlpool’,
str_pad($raw, strlen($raw) * 4, shal(salt), STR_PAD_BOTH),
this->getClientSalt (),

true

http://php.net /manual /en /function.hash-hmac.php
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a aZ na ten sa pouZzije berypt. Premennd $raw je zadané pouzivatel'ské heslo.

Doévod preco sa pouziva najprv funkcia hash _hmac nie je v kéde ani v dokumenté-
cii uvedeny, domnievame sa, Ze sa pocita odtlacok hesla touto funkciou kvoli tomu, ze
funkcia berypt akceptuje hesla maximalnej dizky 72 bajtov. Preto sa mo7u bez ujmy
pouzivat aj dlhsie hesla, kedZe funkcia hash hmac vracia s horeuvedenymi paramet-

rami 64-bajtovy odtlacok.

Moodle

Moodle je LMS napisany v PHP. Verzia 3.0.3 uklada hesl4d pomocou funkcie berypt s
cenou vypoctu 10, prostrednictvom PHP funkcie password hash. Je mozné pouzit aj

tzv. rychly vypocet, vtedy sa cena nastavi na hodnotu 4.

Sakai

Sakai je LMS napisany v Jave. Vo verzii 10.7 st odtlacky hesiel pocitané hasovacou

funkciou SHA-256 s pouzitim 4-bajtovej soli.

2.4 Cloud Management

CloudStack

CloudStack je softvér poskytujici sluzby na tvorbu a manazovanie platformy cloud
computingu, napisany je v jazyku Java. Verzia 4.7 uklada hesl4 standardne pomocou
hasovacej funkcie SHA-256 s 32-bajtovou solou. Dalsie moznosti st hagovacia funkcia
MD5 bez soli a funkcia PBKDF2, ktora pouziva 64-bajtovi sol, ako pseudonahodna
funkcia je pouzity HMAC s hasovacou funkciou SHA-1, pocet iteracii je 100 000 a
dlzka vysledného odtlacku je 512 bajtov, zmena je viak moZna aZ s prekompilovanim

programu.

Eucalyptus

Eucalyptus je softvér na tvorbu privatnych cloudovych prostredi, je napisany v Jave. Vo
verzii 4.2.1 sa na ukladanie hesiel pouziva funkcia crypt zalozena na hasovacej funkcii
SHA-512 s vychodzim poc¢tom iteracii 5 000 a 16-znakovou solou, znaky st vyberané

zo sady malych a velkych pismen anglickej abecedy, ¢islic, bodky a lomitka.

OpenNebula

OpenNebula je platforma urcend na spravovanie infrastuktury distribuovanych data-

centier napisand v jazyku C-++-. Hesla st vo verzii 4.14 ukladané hasovacou funkciou
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SHA-1 bez pouzitia soli.

OpenStack

OpenStack je softvérova platforma pre cloud computing napisand v jazyku Python.
Verzia nazvana ,Mitaka“ uklad& hesla pomocou funkcie crypt zaloZenej na haSovacej
funkcii SHA-512 s poctom iteracii 10 000, minimum iterécif je 1 000 a maximum je 100
000. Sofl je 16 nahodnych znakov zo sady malych a velkych pismen anglickej abecedy,

¢islic, bodky a lomitka. OpenStack na to vyuziva kniznicu PassLib.*

ownCloud

OwnCloud je softvér na tvorbu a pouzivanie webovych tlozisk, je napisany v PHP.
Odtlacky hesiel vo verzii 9.0 st pocitané funkciou berypt s cenou vypodctu 10, prostred-

nictvom PHP funkcie password hash.

Scalr

Scalr je PHP platforma uréena na spravovanie multi-cloudovej infrastruktiry. Scalr
Community Edition verzie 5.10 uklada hesla pomocou hasovacej funkcie SHA-256 bez

pouzitia soli.

2.5 Bugtrackery

Bugtracker je softvérova aplikacia, ktora sleduje hlasené chyby a nedostatky softvéru.

Bugzilla

Bugrzilla je bugtracker napisany v jazyku Perl, povodne vyvijany pre projekt Mozilla.
Verzia 5.0.2 na ukladanie hesiel pouziva hasovaciu funkciu SHA-256, sol je 8 nahodnych

znakov zo sady malé a velké pismené anglickej abecedy a ¢islice.

Flyspray

Flyspray je bugtracker napisany v PHP. Hesl4 st vo verzii 1.0 Standardne ukladané
hasovacou funkciou MD5 bez soli. V konfigura¢nom stibore sa da pouzita funkcia zmenit

na hagovaciu funkciu SHA-1 bez pouzitia soli alebo na funkciu crypt.

“http://pythonhosted.org/passlib /index.html
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MantisBT

MantisBT je PHP bugtracker. Odtlacky hesiel st vo verzii 1.2.19 pocitané hasovacou
funkciou MD5 bez soli. Kvoli kompatibilite s predoslymi verziami je podporované aj

funkcia crypt a aj ukladanie hesiel v otvorenej forme.

2.6 E-Commerce

E-commerce softvér sa pouziva na tvorbu a spravu internetovych obchodov.

Magento

Magento je e-commerce platforma napisana v jazyku PHP. Magento Community Edi-
tion verzie 2.0.5 ukladé hesla pomocou hagovacej funkcie SHA-256 s 32-bajtovou solou,

je mozné pouzit aj verziu bez soli. Taktiez je mozné aj funkciu MD5, so solou alebo
bez.

nopCommerce

NopCommerce je e-commerce softvér zalozeny na frameworku ASP.NET MVC a je
urceny na tvorbu internetovych obchodov, napisany je v jazyku C+#. Verzia 3.70 uklada

hesla hasovacou funkciou SHA-1 s 5-bajtovou solou.

OpenCart

OpenCart je systém na manazovanie internetovych obchodov napisany v PHP. Vo verzii
2.2.0.0 st hesla ukladané pomocou hasovacej funkcie SHA-1 s 9 ndhodnymi znakmi,
ktoré sa vyberaju z malych a velkych pismen anglickej abecedy a ¢islic, ako solou,
vysledny odtlacok méa tvar shal(sol || shal(sol || shal(heslo))).

osCommerce

OsCommerce je PHP systém na spravu online obchodov. Verzia 2.3.4 pocita MD5
odtlacky hesiel s 6-bajtovou solou a 1024 iteraciami, na to pouziva framework PHPass

[12|, v iom je mozné nastavit aj funkciu berypt s cenou vypodctu 10.

OXID

OXID je e-commerce softvér na tvorbu e-shopov, napisany je v PHP. OXID eShop
Community Edition verzie 4.9.7 ukladé hesld pomocou hasovacej funkcie SHA-512 so

solou, tou je 32 nahodnych bajtov.
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PrestaShop

PrestaShop je softvér na tvorbu a spravu internetovych obchodov, je napisany v jazyku
PHP. Hesla st vo verzii 1.6 Standardne ukladané pomocou funkciou berypt s cenou
vypoc¢tu 10. D4 sa pouzit aj haSovacia funkcia MD5 so solou — 56 ndhodnych znakov

vyberanych z malych a velkych pismen anglickej abecedy a ¢islic.

Sylius

Sylius je e-commerce platforma napisand v PHP. Verzia 0.17.0 uklada hesla pomocou
funkcie PBKDF2 s 1 000 iteraciami, dlzka soli je 20 bajtov, dlzka koneéného odtlacku
je 40 bajtov a ako pseudondhodnd funkcia je pouzita HMAC-SHA-512.

X-Cart

X-Cart je PHP e-commerce platforma. Verzia 4.7.5 vyuziva pri ukladani hesiel frame-

work PHPass [12], konkrétne sa pouziva berypt s cenou vypoctu 11.

2.7 Blogy, féra, sociilne siete

b2evolution

B2Evolution je systém na tvorbu blogov, multi-blogov a diskusnych fér, napisany je v
PHP. Verzia 6.6.8 uklada hesla pomocou hasovacej funkcie MD5 so solou (8 ndhodnych

znakov vybranych z malych a velkych pismen anglickej abecedy a &islic).

Beehive Forum

Beehive je PHP projekt na vytvaranie diskusnych for. Verzia 1.4.7 pouziva na ukladanie

hesiel funkciu berypt s cenou vypocétu 10.

Diaspora

Diaspora je distribuovana socidlna siet napisana v jazyku Ruby. Odtlacky hesiel st vo

verzii 0.5.8.0 st pocitané funkciou berypt s cenou vypoctu 10.

Discourse

Discourse je platforma napisana v jazykoch Ruby a Javascript ur¢end na tvorbu dis-

kusnych for a chatov. Hesla si vo verzii 1.5 ukladané pomocou funkcie PBKDF2,
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ako pseudondhodné funkcia je pouzita funkcia HMAC-SHA-256, pocet iterécii je Stan-
dardne nastaveny na 64 000, dlzka soli je 8 bajtov a dlzka vysledného odtlacku je 32
bajtov.

Ghost

Ghost je blogovacia platforma napisana v Javascripte. Vo verzii 0.7.9 st odtlacky hesiel

pocitané funkciou berypt s cenou vypodctu 10.

phpBB

PhpBB je systém na vytvaranie diskusnych for, je napisany v PHP. Od verzie 3.1
pouziva na ukladanie hesiel funkciu berypt s cenou vypoctu 10. Je mozné pouzit aj
hasovaciu funkciu MD5 so solou (6 nahodnych znakov zo sady malych a velkych pismen

anglickej abecedy, ¢islic, bodky a lomitka) alebo bez nej.

punBB

punBB je PHP systém na tvorbu diskusnych for. Verzia 1.4.4 pocita odtlacky hesiel
pomocou haSovacej funkcie SHA-1 s 12-bajtovou solou, odtla¢ok vyzera nasledovne:
shal(sol || shal(heslo)).

2.8 Uc¢tovnictvo

Front Accounting

FrontAccounting je uc¢tovnicky softvér pre malé a stredné podniky. Napisany je v PHP

a verzia 2.4 uklada hesld pomocou hasovacej funkcie MD5 bez soli.

jBilling

JBilling je podnikovy fakturacny systém napisany v Jave. JBilling Community Edition
verzie 4.1.1 pouziva na pocitanie odtlackov hesiel framework Spring Security. Ako vy-
chodzia je nastavené funkcia berypt s cenou vypoctu 10, je mozné pouzit aj hasovacie
funkcie: MD5 bez soli, MD5 so 16-bajtovou solou, SHA-1 s 20-bajtovou solou alebo

SHA-256 s 32-bajtovou solou, na to je vSak potrebné kod prekompilovat. Tiez je moZné

ukladat hesla ako otvoreny text.
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Siwapp

Siwapp je aplikdcia na spravu a vytvaranie faktur, je napisana v jazyku Ruby. Vo verzii
0.4.2-beta st hesla ukladané pomocou funkcie berypt s cenou vypoctu 10, pricom sa

pouZiva kniZnica berypt.5

2.9 Iné

Cacti

Cacti je PHP néastroj na tvorbu grafov sietovej prevadzky. Verzia 0.8.8h pocita odtlacky

hesiel pomocou hasovacej funkcie MD5 bez soli.

eHour

EHour je time-tracking softvér napisany v Jave. Pri ukladani hesiel vyuziva verzia 1.4.3
Spring Security Framework, konkrétne pouziva hasovaciu funkciu SHA-1 so solou — tou
je ndhodné 4-ciferné ¢islo: (int) (Math.random() * 10000).

Check MK

Check MK je nastroj na automatizované sledovanie stavov pocitacovych sieti, napi-
sany je v jazyku Python. Vo verzii 1.2.8 pouziva pri ukladani hesiel hasovaciu funkciu
MD5. Na zacdiatku sa takto postupne buduje retazec m: na zaciatku obsahuje heslo
a sol (tou je 6-ciferné ¢islo — milionnasobok aktuélneho unixového ¢asu v sekundach
skonvertovaného na ¢islo z intervalu < 0, 1)), potom sa vypocita osobitne odtlac¢ok o;.

Do refazca m sa sa [-krat (I je dlzka zadaného hesla) prida niektory znak odtlacku o;:

mixin = md5(password + salt + password).digest ()
for i in range (0, len(password)):

m.update (mixin[i % 16])

Nasledne sa vykona cyklus, poc¢as ktorého sa do refazca m prida nula alebo prvy znak

hesla:

i = len(password)
while 1i:
if 1 & 1:
m.update (’\x00’)
else:

m.update (password [0])

Shttps://rubygems.org/gems/berypt
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i >>=1

Po skonceni cyklu sa z retazca m vypocita odtlacok o,. Potom sa buduje v cykle retazec

me, tisickrat sa dontho prida heslo, odtlacok oy (v kode je to final) alebo sol:

for i in range (1000):
m2 = md5 ()
if 1 & 1:
m2 . update (password)
else:

m2 .update (final)

if i % 3:
m2 . update (salt)

if 1 % 7:
m2 . update (password)

if 1 & 1:
m2.update (final)
else:

m2 .update (password)

7 retazca msy sa nakoniec vypocdita vysledny odtlac¢ok.
V takomto pocitani odtlacku hesla nevidime vyrazné slabiny, ale ani pozitiva. LepSie

by bolo pouzit jednoduché poéitadlo iteracii, pripadne aj s viac ako 1 000 iteraciami.

iDempiere

IDempiere je podnikovy informac¢ny systém napisany v jazyku Java. Verzia 3.1 pocita
odtlacky hasovacou funkciou SHA-512 s 8-bajtovou solou a pocitadlom iteracii, ktorych
je 1 000.

Mautic

Mautic je PHP platforma na marketingovii automatizéciu. Verzia 1.4.0 pouziva pri

ukladani hesiel Symfony framework, konkrétne funkciu berypt s cenou vypoctu 12.

OpenMRS

OpenMRS je aplikacia, ktord umoziuje navrhovat systémy lekérskych zaznamov, je

casto pouzivana v rozvojovych krajinach. Aplikidcia je napisand v Jave a vo verzii
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1.11.6 uklada hesla pomocou hasovacej funkcie SHA-512 so solou, ktoré je generovana

nasledovnym koédom:

encodeString(
Long.toString (System.currentTimeMillis ())
+ Long.toString(rng.nextLong())

);

7 ndhodného 64-bitového ¢isla a aktualneho ¢asu v milisekundéch sa vypocita SHA-512
odtlacok, ktory sa pouzije ako sol.

Sol by stacilo generovat ako 8 ndhodnych bajtov, kedZe sa vygeneruje ndhodné 64-
bitové ¢islo, aktualny ¢as v milisekundéch tento nahodny vyber neovplyviiuje. Pocitanie
odtlacku vygenerovaného ¢isla funkciou SHA-512 mézeme vnimat ako snahu o zvySenie

entropie soli (pozri kapitolu 3).

PacketFence

PacketFence je systém na kontrolu sietovej komunikacie, napisany je v jazyku Perl.

Verzia 6.0.1 pouziva na ukladanie hesiel funkciu berypt s cenou vypoctu 8.

pfSense

PfSense je firewall zaloZeny na operacnom systéme FreeBSD.% Napisany je v PHP a

odtlacky hesiel st vo verzii 2.3 pocitané funkciou berypt s cenou vypoctu 10.

]project-open|

|project-open| je softvér na riadenie projektov napisany v jazyku Tcl. Hesla sa vo
verzii 4.0 ukladané pomocou hasovacej funkcie SHA-1 so solou (40 ndhodnych znakov

vybranych z malych a velkych pismen anglickej abecedy a ¢islic).

Redmine

Redmine je webovy softvér na riadenie projektov napisany v jazyku Ruby. Verzia 3.2.1
vyuziva na ukladanie hesiel hasovaciu funkciu SHA-1 s 8-bajtovou solou. Odtlac¢ok
hesla je ulozeny v tvare SHA1(sol || SHA1(heslo)).

Secrets for Android

Secrets for Android je androidova aplikidcia na manazovanie a ukladanie hesiel, pouzi-

vatelovi si sta¢i pamétat iba jedno hlavné heslo (master password). Vo verzii 2.4.5 sa

Shttps://www.freebsd.org/
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z hlavného hesla pocita odtlac¢ok funkciou berypt, pomocou ktorého sa neskor odvodi
kTa¢ na Sifrovanie hesiel symetrickou 8ifrou. Cena vypoc¢tu je maximalna hodnota, pri

ktorej sa vygeneruje k¢ za menej ako 0,9 sekund.

X2CRM

X2CRM je informac¢ny systém pre manazment vztahov so zdkaznikmi, napisany je v
PHP. Na pocitanie odtlackov hesiel pouziva verzia 6.0 funkciu PBKDF2 s HMAC-
SHA-256 ako pseudonahodnou funkciou, pricom dlzka soli je 24 bajtov, pocet iteracii

je nastaveny na 32 768 a dlzka vysledného odtlacku je 24 bajtov.



Kapitola 3
Zhrnutie a zhodnotenie stavu

V tejto kapitole zhrnieme naSe doterajsie vysledky a uvedieme struc¢né statistiky.

3.1 Sol a iteracie

Ak sa ako sol pouzivaji ndhodne generované bajty, programy na to vyuzivaju Stan-
dardné kniznice, ktoré implementuji generatory pseudondhodnych ¢isel. Ak sa pri ge-
nerovani soli vyberaji znaky, vi¢Sinou sa vyberaju nahodne zo sady malych a velkych
pismen anglickej abecedy a ¢islic (spolu 62 znakov), pripadne doplnenej o bodku a
lomitko (spolu 64 znakov). Rozdiel medzi tymito metédami generovania soli je vo vy-
slednej entropii soli. VSeobecne, entropia vyjadruje, kolko bitov informécie obsahuje
nejaka sprava. Entropiu soli H mozeme vypoéitat vztahom H = [-log, n, kde [ je dizka
soli a n je pocet roznych stavov. Napriklad, pri bajtoch sa n rovna 256, kedze jeden
bajt moze nadobidat 256 roznych hodnot.

Entropia 16-znakovej soli, kde sa znaky vyberaju z mnoziny o velkosti 62, je 16 -
log, 62 ~ 95,27 bitov, entropia soli, ktorou je 4-ciferné ¢islo, je 4 -log, 10 ~ 13,29 bitov.
Teda 8-bajtovéa sol a 8-znakova sol nie su z hladiska entropie ekvivalentné, entropia
prvej je H; = 8-log, 256 = 64 bitov a entropia druhej je Hy = 8-log, 64 = 48 bitov, ak sa

znaky vyberaji zo 64-prvkovej mnoziny. Ak by sme v tomto pripade chceli dosiahnut

entropiu tiez asponi 64 bitov, potrebovali by sme sol dlhti minimalne (logf‘fﬁﬂ =11
znakov.

Graf na obrazku 3.1 ukazuje, aka dlhu sol, resp. kolko bitov entropie maju soli
pouzité pri vypoctoch odtlackov hesiel vychodzimi funkciami programov z kapitoly 2.
Najpotetnejsia entropia a aj dlzka soli je 128 bitov, kedze funkcia berypt pouziva sol
len tejto dlzky. Na druhom mieste je entropia 0 bitov kvoli pripadom, kedy sa sol vobec
nepouziva.

Ak sa pocitaju odtlacky hesiel pomocou haSovacich funkcii, pouziva sa pocitadlo

iteracii minimélne. Graf na obrazku 3.2 kolko iteracii a kolko programov ich pouziva

26
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Obr. 3.2: Pocty iteracii hasovacich funkcii
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v spojeni s haSovacimi funkciami, pripominame, ze 16 384 = 2 a 524 288 = 219,
Najmensie dve hodnoty a hodnoty 1 000, 1 024 a 16 384 st pouzité s funkciou MDS5,
hodnota 1 024 je pouzita s funkciou SHA-256 a hodnoty 1 000, 5 000 a najvyssi pocet

iteracii su pouzité s funkciou SHA-512.

Kvoli rychlosti vypocétu hasovacich funkcii je potrebné pouzit ¢o najviac iteracii tak,

aby to pouzivatelia sotva postrehli pri prihlasovani. Pouzit len 64 alebo 256 iteracii s

funkciou MD) nepovazujeme za bezpecné.
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3.2 Parametre funkcii berypt a PBKDF2
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Na obrazku 3.3 je graf, ktory vyjadruje, kolkokrat su pouzité jednotlivé ceny vypoctov.

Najviac sa pouziva cena vypoc¢tu 10, kedZe tato hodnota je nastavend v mmnohych

knizniciach a implementéaciach beryptu ako vychodzia.
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Obr. 3.3: Ceny vypoctu vo funkcii berypt

Tabulka 3.1 ukazuje pocet pouziti roznych hodnot parametrov funkcie PBKDF2.

Je vidiet, Ze v réznych programoch st pouzité rozne hodnoty, teda neexistuje nejaké

Standardné nastavenie parametrov, ktoré by sa casto pouzivalo.

Entropia soli|Pocet|Pocet iteracii|Pocet Dlzka o.dtlaéku Pocet Pseudonal.qodn:i Pocet
v bajtoch funkcia

64 3 1 000 2 24 1 HMAC-SHA-1

71,45 2 10 000 1 32 2 |HMAC-SHA-256

128 2 25 000 1 40 2 |HMAC-SHA-512

160 1 30 000 2 64 2

192 1 32 768 1 128 1

512 1 64 000 1 160 1
100 000 1 512 1
128 000

Tabulka 3.1: Statistika parametrov funkcie PBKDF2
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Obr. 3.4: Pouzité funkcie

3.3 Pouzité metody

Graf na obrazku 3.4 zobrazuje aké funkcie pouzivaji programy ako vychodzie a pocet
pouziti. Vidime, Ze viac ako tretina skiimanych programov pouziva na ukladanie hesiel
funkciu berypt, ktora je povazovani za bezpec¢nt, to vnimame pozitivne. Na druhej
strane sa eSte stale pouzivaji hasovacie funkcie MD4 a MD5 bez soli, ¢o nepovazujeme
za bezpecné. Jednym z moznych doévodov, preco sa pouzivaji, je spatna kompatibilita
s predoslymi verziami programov.

V niektorych pripadoch sa pouzivaji hasovacie funkcie vnorene, napr. takto: shal(sol
|| shal(heslo)), alebo sa pouzivaji v kombinécii s druhou: md5(sol || shal(sol
|l heslo || sol) || sol). Takéto pouzivanie haSovacich funkcii nepovazujeme za
ni¢im prinosné, lepsie by bolo pouzit pocitadlo iteracii.

Presne tretina skiimanych programov podporuje aj pouzitie inych, niekedy aj bez-
pecnejsich funkcii ako s vychodzie. Do niektorych aplikacii, napr. WordPress, sa zasa
daju doinstalovat rozne pluginy, ktoré poskytuju bezpecnejsie funkcie na ukladanie he-
siel. V. mnohych, najmé webovych aplikicidch sa pouzivaji alebo daji pouzit aj iné
autentifikaéné metody, napr. protokol OAuth |4, 5]. To st d'algie z moznych dévodov,

preco sa pri ukladani hesiel pouzivaji menej bezpe¢né funkcie.
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3.4 Celkové zhrnutie
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V tabulke 3.4 uvadzame kompletné zhrnutie o ukladani hesiel programami z kapitoly

2.

Tabul'ka 3.2: Zhrnutie
Pocet itera- _
Programy Jazyk Predvoliené Sol cii/cena blzka . Pf)dpora.
funkcia odtlacku |inej funkcie
vypoctu
Frameworky
CakePHP PHP berypt 16 B 10 184 b nie
Django Python PBKDF2 | 12 znakov 30 000 512 b ano
Ruby on )
i Ruby berypt 16 B 10 184 b nie
Rails
Spring
Security Java berypt 16 B 10 184 b ano
Symfony PHP berypt 16 B 13 184 b ano
Zend PHP berypt 16 B 10 184 b nie
Systémy pre spravu obsahu (CMS) a wiki
Alfresco Java MD4 8B — 128 b ano
MD5/SHA- ]
BIGACE PHP . kongtanta — 128 b nie
DNN C# SHA-1 16 B — 160 b nie
DokuWiki PHP MD5 8 znakov — 128 b ano
Drupal PHP SHA-512 8 znakov 524 288 512 b nie
Family
Connecti- PHP berypt 16 B 8 184 b ano
ons
Foswiki Perl MD5 8 znakov — 128 b ano
Joomla PHP berypt 16 B 10 184 b nie
Kliqqi PHP SHA-1 36 b — 160 b nie
Liferay Java PBKDF2 8B 128 000 1280 b ano
Magnolia Java berypt 16 B 12 184 b nie
MediaWiki PHP PBKDF2 16 B 10 000 1024 b ano
Pimcore PHP MD5 — — 128 b ano
TYPO3 PHP MD5 6B 16 384 128 b ano
WordPress PHP MD5 6B 64 128 b ano
XWiki Java SHA-512 32 B — 512 b nie
Yellow PHP SHA-256 32 B — 256 b ano
Systémy riadenia vyucby
Chamilo PHP berypt 16 B 4 184 b ano
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ILTAS PHP berypt 16 B 8 184 b nie
Moodle PHP berypt 16 B 10 184 b nie
Sakai Java SHA-256 4B — 256 b nie
Cloud Management
CloudStack Java SHA-256 16 B — 256 b ano
FEucalyptus Java crypt 16 znakov 5 000 512 b nie
OpenNebulag C++ SHA-1 — — 160 b nie
OpenStack | Python crypt 16 znakov 10 000 512 b nie
ownCloud PHP berypt 16 B 10 184 b nie
Scalr PHP SHA-256 — — 256 b nie
Bugtrackery
Bugrzilla Perl SHA-256 | 8 znakov — 256 b nie
Flyspray PHP MD5 — — 128 b ano
MantisBT PHP MD5 — — 128 b ano
E-commerce
Magento PHP SHA-256 32B — 256 b ano
nopCommer C# SHA-1 5B — 160 b ano
OpenCart PHP SHA-1 9 znakov — 160 b nie
osCommercg  PHP MD5 6B 1024 128 b ano
OXID PHP SHA-512 32 B — 512 b ano
PrestaShop PHP berypt 16 B 10 184 b ano
Sylius PHP PBKDF?2 20 B 1 000 320 b nie
X-Cart PHP berypt 16 B 11 184 b nie
Blogy, féra, socidlne siete
b2evolution PHP MD5 8 znakov — 128 b ano
Beehive .
S PHP berypt 16 B 10 184 b nie
Diaspora Ruby berypt 16 B 10 184 b nie
Discourse Ruby PBKDF2 8B 64 000 256 b nie
Ghost Javascript berypt 16 B 10 184 b nie
phpBB PHP berypt 16 B 10 184 b ano
punBB PHP SHA-1 12 B — 160 b nie
Uétovnictvo
FrontAccoury  PHP MD5 — — 128 b nie
jBilling Java berypt 16 B 10 184 b ano
Siwapp Ruby berypt 16 B 10 184 b nie
Iné
Cacti PHP MD5 — — 128 b nie
eHour Java SHA-1 d-ciferné — 160 b nie
¢islo




KAPITOLA 3. ZHRNUTIE A ZHODNOTENIE STAVU

Check MK

iDempiere
Mautic
OpenMRS
PacketFence
pfSense
|project-
open|
Redmine
Secrets for
Android
X2CRM

Python

Java
PHP
Java
Perl
PHP

Tel
Ruby
Android

PHP

MD5

SHA-512
berypt
SHA-512
berypt
berypt

SHA-1
SHA-1
berypt

PBKDF?2

6-ciferné
¢islo
8B
16 B
64 B
126 B
16 B

40 znakov

8B

16 B

24 B

1 000

1 000
12

10

podla
vykonu
32 768

128 b

512 b
184 b
512 b
184 b
184 b

160 b

160 b

184 b

192 b

nie

nie
nie
nie
nie

nie

nie

nie

nie

nie
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Zaver

V tejto bakalarskej praci sme sa venovali problematike pouZivania pouZivatelskych
hesiel, popisali sme v praxi najpouzivanejSie funkcie na ukladanie hesiel a tutoky na
ne. Poskytli sme prehlad vybranych open-source programov a popisali sposoby, akym
ukladaji pouzivatelské hesla. Na zaver sme poskytli struéné zhrnutie a zhodnotenie
ziskanych vysledkov.

Nase vysledky povazujeme za mierne pozitivne prekvapivé. Najpouzivanejsie z vy-
branych programov ukladaja hesld bezpecnym sposobom. VSetky programy pouzivaja
Standardné funkcie na ukladanie hesiel, va¢Sina z nich tiez pouZiva sol, niektoré aj po-
¢itadlo iteracii. Na druhej strane pri tych programoch, ktoré pouzivaji napr. MD5 bez
soli nevidime dovod, preco by to tak malo byt, kedZe vo v8etkych najpouZivanejsich
programovacich jazykoch existuju funkcie PBKDF2 alebo berypt ako vstavané alebo
existuju kniznice, kde st implementované.

NasSe odporucanie pri ukladani hesiel je pouzivat funkciu berypt s cenou vypodctu as-
poii 10 alebo funkciu PBKDF2 s dostatoénym po¢tom iteracii (najlepsie desiatky alebo
stovky tisic) a s ndhodne generovanou, dostato¢ne dlhou, idedlne aspon 32-bajtovou,

solou.
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