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Abstrakt

Cielom prace je navrhnat a implementovat néastroj na detekciu indikatorov kompro-
mitacie na OS Windows. Vytvorena aplikacia bude schopna detegovat pritomnost in-
dikdtorov ako vyskyt stiboru s urenym menom alebo hashovacou hodnotou obsahu,
pritomnost procesu, mutexu, komunikac¢ného objektu, certifikatu, DNS zaznamu, kl'ica
v registroch alebo ich logickej kombinécie. Aplikdcia bude spustiteln& na systémoch
Windows XP SP2 az Windows 10 a Windows server 2003 SP1 az 2012 R2. Aplika-
cia nebude vyzadovat instalaciu dodatoc¢nych komponentov. Aplikdcia bude schopné
nacitat definicie indikatorov volitelne zo stiboru alebo zo servera a vysledky kontroly

zapisat tiez volitelne do suboru alebo odoslat na server.

Kradové slova: indikator kompromitéacie, bezpe¢nost, OS Windows, detekcia, skod-

livy softvér



Abstract

The purpose of thesis is to design and implement tool for detection of indicators of
compromise on OS Windows. Application will be able to detect presence of indicators
by presence of files with specified name or hash value, presence of process, mutex,
communication object, certificate, DNS entry, registry key or their logical combination.
Application will be executable on operating system Windows XP SP2 to Windows 10
and Windows server 2003 SP1 to 2012 R2. Application will not require installation of
any additional components. Application will be able to read definition of indicators

optionally from file or server and write results also optionally into file or send to server.

Keywords: indicator of compromise, security, OS Windows detection, harmful soft-

ware
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Kapitola 1
Uvod

V dnesnej dobe je pocditacova bezpec¢nost jedna z najviac diskutovanych tém v informa-
tike. Firmy sa snazia, aby boli ich doélezité informacie chranené vSetkymi dostupnymi
prostriedkami, napriklad antivirusmi alebo firewallmi. Tieto programy bud pomocou
preddefinovanych znakov, alebo pomocou analyzy spravania odhaluju skodlivy softvér.
Dokézu odhalit ale len softvér, ktory je uz znamy a si zranitelné takzvanymi zero-day
utokmi.

Vo firemnom alebo §tatnom prostredi je pravdepodobnost cieleného tutoku vysoka
a spoliehat sa len na bezné ochranné prvky nestaci. Ak sa Skodlivému softvéru podari
preniknit do systému, mdze tieto prvky vypnit, bez toho aby sme to zistili. Niektoré
organizicie sa preto $pecializuji na analyzu Skodlivého softvéru, zbieranie dat a za-
bezpecovanie ochrany. Téato ochrana je bud vo forme analyzy bezpecnostnych rizik
spolo¢nosti alebo skenovanim pocitacov. Prikladom je organizécia Computer Security

Response Team Slovakia, ktora si zriaduje $tat a pre ktord je tato aplikiacia urcené.

1.1 Motivacia

Existuje mnozstvo nastrojov, ktoré dokidZzu pomocou indikatorov kompromitacie odha-
lit skodlivy softvér na pocitaci. Problémom je, ze spolo¢nosti, ktoré ich vytvorili, ich
nepontkaju zadarmo. Aplikacie si musime bud kupit, alebo si zaplatit pristup k indi-
katorom. Tieto poplatky st obvykle pre malé firmy alebo Statny sektor prilis vysoké
na pravidelnu kontrolu. Nasim cielom je vytvorit open source aplikiciu so zékladnou
funkcionalitou, ktora sa bude dat Tahko rozsirit, pontuknut tak bezplatni bezpecnostni

ochranu pre tieto oblasti a zlepsit tak pocitacovi bezpecnost v tychto oblastiach.
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1.2 Clenenie prace

V druhej kapitole si uvedieme zakladné pojmy, definujeme si pojem indikidtora kom-
promitacie, povieme si, ako sa vytvaraji, spomenieme si niektoré pouzivané formaty
indikatorov, pozrieme sa, kde mozeme ziskat pristup k indikdtorom a povieme si o Win-
dows API. V tretej kapitole si §pecifikujeme funkcionalitu aplikicie. V §tvrtej kapitole
sa pozrieme na forméat indikatorov, ktory sme sa rozhodli pouzit, pozrieme sa na to,
ako je aplikacia implementovana, na aké problémy sme pocas implementacie narazili a
ako sme sa s nimi vysporiadali a oboznamime sa aj s externymi kniznicami, ktoré sme

pouzili.



Kapitola 2
Uvod do problematiky

V tejto kapitole si uvedieme zékladné informéacie o indikdtoroch kompromitacie, obo-
znamime sa s postupom pri hl'adani nového skodlivého softvéru a ako k nemu moZeme
vytvorit indikatory. f)alej sa pozrieme na niektoré zname schémy, ktoré sa na popis in-
dikatorov pouzivaja, uvedieme si zdroje, z ktorych sa daji indikatory ziskat a povieme

si 0 Windows API, ktoré je dolezité pre pracu so systémovymi objektami.

2.1 Indikdtory kompromitacie (I0OC)

Indikatory kompromitacie si forenzné artefakty alebo ich zoskupenia, ktoré sa viazu
k urc¢itému Skodlivému softvéru. Pri zostavovani indikatora pre konkrétny malvér je
nasim ciefom ¢o najpresnejSie popisat jeho spravanie a vlastnosti, aby sme pri dalSom
zaznamenani takého spravania vedeli s uréitostou povedat, ¢i sa jedna o dany malvér.
Indikatory kompromitéacie sa pouZivaju na popisanie pozorovatelnych objektov.
Takymto objektom moze byt udalost, ktorymi sa daja popisat taktiky, techniky a
procedury (TTP) skodlivého softvéru alebo to mozu byt vlastnosti objektov.

e udalosti - vytvorenie siboru na disku, pridanie klica do registrov, spustenie

procesu

e vlastnosti objektov - hash hodnota siboru, meno procesu, klI'a¢ v registroch a

jeho hodnota

Indikatory mozeme nésledne spajat do zlozitejsich Struktar napriklad stromov, v kto-
rych listy sa indikdtory a vo vnutornych vrcholoch si logické spojky AND a OR,

ktorymi sa da popisat spravanie skodlivého softvéru.



KAPITOLA 2. UVOD DO PROBLEMATIKY 4

2.1.1 Vytvaranie indikdtorov kompromitacie

V tejto praci sa zameriavame na odhalovanie indikdtorov a nie na ich vytvaranie, preto
spomenieme len zakladné principy ich vytvarania. Viac informécii sa moze Citatel najst
v odbornych ¢lankoch [9], [10].

Kazdy den sa objavi novy Skodlivy softvér. V pripade, Zze nesie znaky uz zdoku-
mentovanych programov, ktoré boli oznac¢ené ako skodlivé, je zachyteny. Ak v8ak ide o
novy druh, je potrebné k nemu vytvorit indikdtory, aby sme ho v budicnosti spoznali.

Z praktickych aj bezpe¢nostnych ohladov musi analyza malvéru prebiehat v izolo-
vanom prostredi bez pristupu k akymkolvek externym prostriedkom. Externé zdroje,
ako napriklad pristup na internet, sa simuluji pomocou hardvéru alebo softvéru. Izo-
lacia zabezpedi bezpec¢nost testu, nehrozi, Ze by sa malvér netiimyselne rozsiril a takisto
sa Tahko deteguje kazda zmena, ktort malvér spésobi. Analyzu delime na staticka a

dynamick.

e Statickd analyza - pocas tohto procesu sa zo stiboru extrahuja vSetky dostupné
informécie, bez toho aby sme ho spustili. Tieto informacie zahfhaja hashova-
cie hodnoty stuboru. Zisti sa, ktoré kniznice pouziva a vyrobia sa antivirusoveé

signatury. Zisti sa o aky druh suboru ide(spustitelny, DLL, dokument, a pod.)

[9].

e Dynamicka analyza - v tejto Casti sa program spusti a sleduje sa jeho interak-
cia so systémom a sietovd komunikacia. Hlavné oblasti skimania si interakcia
s procesmi, sibormi, registrami, API volania a sietova aktivita. éasty’m cielom
malvéru si registere, lebo sa z nich daji ziskat informacie o nainstalovanych
programoch. Porovnanim registrov pred a po spusteni malvéru mozeme ziskat
informacie o jeho aktivite. Sietova komunikacia je takisto monitorované, pre pri-
pad, ze sa softvér pokiusi odoslat data ato¢nikovi. Takto sa daja ziskat adresy, na

ktoré sa pripaja [9].

Nasledne sa z informacii ziskanych z analyzy zostavi indikétor, ktory sa rozdistri-
buuje medzi klientov, od ktorych sa ziska spdtna vdzba, pomocou ktorej sa indikator

vylepsi a cely proces sa opakuje (vid obr. 2.1).
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Obr. 2.1: Zivotny cyklus indikatorov kompromitacie [1]
2.2 Aktualne rieSenia

2.2.1 Forméaty

Ked méame zostavené data popisujice spravanie malvéru, potrebujeme ich previest do
forméatu, ktory je vhodny pre pocita¢. V dne$nej dobe existuje mnozstvo formatov,
ktoré sa pouzivaji, no neda sa povedat, ze by existoval idealny alebo vSeobecne zau-
zivany format. My sa zameriame len na niektoré a to konkrétne na OpenlOC [1], [5],
CybOX [4] a IOCDEF [6] a ich vyhody a nevyhody [7].

Format CybOX je produktom spolo¢nosti MITRE. Obsahuje indikidtory na popis
udalosti aj vlastnosti objektov. Vyhodou je kompatibilita s dal§imi schémami, ¢o po-
skytuje moznost vytvarania komplexnej ochrany. Nevyhodou je, Ze sa schéma komercne
prilis neuplatnila a Ze potrebuje dalSie schémy na popisanie taktik, technik a proce-
dar(TTP).

Produktom spolo¢nosti Mandiant je format OpenlOC. Vyhodami st Tahké rozsiri-
telnost, zadarmo dostupné nastroje na vytvaranie indikatorov, plna podpora v produk-
toch firmy a publikovanie pod Apache 2 licenciou. Nevyhodou je, Ze schéma je zna¢ne
orientované na produkty firmy a nedaju sa v nej popisat TTP.

Incident Object Description and Exchange Format (IODEF) je otvoreny Standard
vytvoreny organizaciou IETF. Jeho vyhodami st nezavislost od predajcov, pouziva sa v
praxi a je dobre zdokumentovany. Nevyhodou je, Ze bol priméarne vyvinuty na zdielanie
dat z incidentov medzi spolo¢nostami a nie ako formét na popisovanie indikatorov
kompromitacie.

Dalsimi formatmi st CAPEC, MAEC, YARA, OVAL, IDMEF, Comma Separated
Values (CSV), a pod.
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2.2.2 Softvér

Mandiant ponika zadarmo, ale nie open source, IOC Editor, spustitelny len na sys-
témoch Windows, na vytvaranie indikdtorov kompromitacie a pontka tiez Redline,
takisto zadarmo, ale nie open source, ktory sluzi na hladanie skodlivého softvéru.

IOC-EDT je open source webova aplikicia na vytvaranie OpenIOC.

2.3 Zdroje indikAtorov kompromitacie

Indikatory sa daju ziskat z roznych zdrojov. Bezpe¢nostné spolo¢nosti ako RSA, Man-
diant, a pod. poskytuji pristup k svojim databazam, ale iba klientom, ktori za to
platia. Alternativhym zdrojom moze byt $tatna organizacia CSIRT, ale tieto organi-
zacie neposkytuju data kazdému a je mozné, ze vas odmietnu. Trefou moznostou je
skusit ziskat volne dostupné indikatory. Mnohé organizacie vydavaju spravy, v ktorych
sa indikatory daji priamo najst alebo obsahuji dost dat na vytvorenie. Inou moznostou
je skusit zadat do internetového vyhladavaca ¢o hfadame a skusit $tastie. Poslednou
alternativou je IOC Bucket. Ide o internetovi platformu pre bezpecnostni komunitu

na zdielanie indikdtorov kompromitécie.

2.4 Windows API

Na ziskanie dat zo systému, ako st zoznam mutexov, ktoré proces drzi alebo na hlada-
nie certifikdtov, potrebujeme pristipit k datam, ktoré su drzané operaénym systémom
a z dovodu ich bezpecnosti a integrity sa k nim nevieme dostat inak ako volanim Spe-
cialnych funkcii systému Windows, ktoré sa skupinovo volaju Windows APT (WinAPT).
Tieto funkcie sa delia na dva druhy dokumentované a nedokumentované. Zatial ¢o do-
kumentované funkcie garantuji, Ze sa ich spravanie medzi vydaniami nemeni, napriklad
RegOpenKeyEx, ktora sluzi na pristup ku kI'icom v registroch, nedokumentované fun-
kcie sa mozu medzi vydaniami menit a v niektorych pripadoch vyzaduji naméahaveé
hladanie, pretoze sa nenachéadzaju v oficidlnej dokumentéacii. Mozeme ich néajst v ¢lan-
koch a knihéch, ktoré boli vytvorené komunitou.

Informéacie o funkciach sa daju ziskat z oficidlnych stranok Microsoftu www.msdn.com,
ale varujeme Citatela, Ze nie vSetky informécie uvedené na strankach sia korektné, treba
ich brat s rezervou a radsej otestovat na malom priklade nez sa pustite do implemen-

tacie.



Kapitola 3
Funkcionalita aplikacie

V tejto kapitole Specifikujeme zékladnt funkcionalitu, ktorda bude v aplikicii imple-

mentovana.

3.1 Reprezentacia dat

Déata budu reprezentované, ako stromova Struktira, kde vrchol stromu je bud AND
alebo OR, ak sa jedna o vnatorny vrchol alebo identifikator, ak je vrchol list (vid obr.
3.1).

OR

Indikator 1| |Indikétor 2 | AND

|Indikétor3| Indikator 4

Obr. 3.1: Abstraktna predstava testovacej sady
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3.2 Detekcia malvéru

Existuje mnozstvo typov indikdtorov kompromitacie, ktorymi sa daju popisat udalosti
a vlastnosti. Moze to byt napriklad nazov stboru, hodnota kI'a¢a v registroch, ale tiez
aj Cas posledného prihlasenia. V tejto praci sa snazime obmedzit na tie, ktoré si naj-
CastejSie a zabezpecit, aby bol kod programu prehladny a Tahko rozsiritelny o dalsiu
funkcionalitu.

Najbeznejsim pozostatkom po napadnuti si stibory. Ak sa jedna o menej sofistikovany
softvér, ktorého ciefom nie je utajenie, je bezné, Ze na disku moéZeme najst, bud priamo
spustitelné stibory daného softvéru alebo stibory, ktoré pouziva pri svojom behu. Ap-
likicia je schopna detegovat pritomnost siboru na zaklade jeho nézvu, regularneho
vyrazu a hashovej hodnoty (MD5, SHA2-256, SHAT).

Dalsim Castym objektom, ktory moézeme objavit si beziace procesy. Aplikicia
dokaze ziskat zoznam beziacich procesov a vyhladavat v nich podl'a mena a regularneho
vyrazu. Takisto je schopna ziskat hash hodnotu(MD5, SHA2-256, SHA1) spustitelného
suboru procesu a porovnat ju z hladanou hodnotou.

Znakom napadnutia moZze byt aj pritomnost objektu vzajomného vyliude-
nia(mutant). Tieto moze skodlivy softvér pouzivat napriklad na synchronizaciu alebo
ako indikétor, 7e dany systém je uz napadnuty. Aplikdcia deteguje takéto objekty podla
ich mena.

Podobne ako pri mutantoch moézu aplikicie pouZit na zdielanie idajov Windows
Registry. Aplikacia dokaze odhalit pritomnost klac¢a v registroch podla troch para-
metrov cesta, meno hodnoty, hodnota. S tym, Ze Tubovolny moze byt vynechany.

Skodlivy softvér, ktorého cielom je ziskat informécie od obete, sa d4 odhalif kon-
trolovanim sietovej komunikacie. Aplikicia je schopna detegovat neZelani sietovii
komunikaciu na zéklade IP adresy a doménového mena alebo jeho regularneho vyrazu.
Takisto dokaze detegovat zdznamy v DNS cache na zéklade nazvu.

Poslednym indikidtorom, na ktory sa zameriame, je pritomnost certifikatu. Tieto
detegujeme podla mena certifikac¢nej autority alebo doménového mena asociovaného s

certifikatom.

3.3 Komunikacia a zaznamenavanie vysledkov

Aplikacia funguje v dvoch moédoch, samostatnom a siefovom. V samostatnom mode
sa definicie IOC nacitaji z lokdlneho stiboru a vysledky sa ulozia na lokalny stbor. V
sietovom mode sa pripoji na server pomocou protokolu TLS a definicie (vysledky) sa

stiahnu (nahraju) na server.
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3.4 Kompatibilita

Aplikicia bude prenosné, nebude nevyzadovat instaldciu a bude podporovat verzie MS
Windows XP SP2 az po Windows 10 a Windows Server 2003 SP1 az po 2012 R2.



Kapitola 4
Implementacia

V tejto kapitole sa budeme venovat implementacii aplikicie. Pozrieme sa na format
vstupu a vystupu. Podrobne popiSeme celky, z ktorych sa aplikacia sklad4 a na koniec

sa oboznadmime s externymi kniznicami, ktoré pouziva.

4.1 Format vstupnych dat a vystupnych dat

Vstupné data dostava aplikacia vo forme Json-u. Json pozostava z hodnoty success,
ktoré indikuje, ¢i st data indikator alebo nie. A pola hodnoét data. Ak, v pripade ziska-
vania dat zo servera, testovacia sada neexistuje alebo je problém z jej ziskanim, odosle
server json, v ktorom je hodnota success nastavena na false a v hodnote data sa na-
chadza chybova sprava. V pripade, 7ze vSetko prebehne v poriadku, je hodnota success
nastavend na true a data obsahuje zoznam indikdtorov testovacej sady. Indikatory si
reprezentované hodnotami Id, name, type a polom hodnot value. Zatial ¢o name je
hodnota len informac¢na a slazi skor pre informovanie ¢itatel'a logu, hodnota Id presne
definuje indikator v sade a hodnotu type pouziva aplikacia na zistenie typu indikétora.
V poli hodnoét value je presne popisané, aku hodnotu ma aplikacia hladat. épecialnou
poziadavkou pri vyvoji aplikiacie bolo, aby bolo mozné spéajat indikatory pomocou lo-
gickych spojok and a or. Toto je rieSsené pomocou $pecidlnych indikatorov, ktoré maja

namiesto hodnoty data hodnotu children, ktora obsahuje zoznam indikatorov.

10
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Indikatory 4.1: OR a AND

”type”: ”Or”

"children": |
{indikator 1},
{indikator 2}

"type”: Nand”

"children": |
{indikator 1},
{indikator 2}

}

Vystupnym formatom je takisto Json. Obsahuje hodnoty dev, timestamp a org,
ktorymi moézeme urcit, z ktorého pocitaca v danej organizacii data pochadzaji a kedy
boli ziskané. f)alej obsahuje pole results, v ktorom je zoznam indikatorov. Ku kazdému
indikatoru je priradena hodnota result nastavena na true alebo false podla toho, ¢i bol
najdeny a ak bol, informacie, s pomocou ktorych ho mozeme znova vypatrat. Poslednou
zlozkou je pole FailedToOpen, ktoré obsahuje zoznam certifika¢nych ulozisk a klacov v

registroch, ktoré aplikacia pocas behu nedokézala otvorit.

4.2 Aplikacia

Aplikicia je rozdelena na hlavny program a pomocné moduly. Ulohou hlavného prog-
ramu je nacitat konfigurac¢ny stubor, v ktorom je Specifikované meno institucie, to ¢i sa
mé aplikacia spustit v siefovom alebo lokdlnom mode, ip adresa servera, meno testova-
cieho suboru a ¢i sa maja prehlfadavat otvorené IPv6 spojenia. Dévodom pre vypnutie
IPv6 spojeni je, 7e v pripade, ked nie je nainStalovany IPv6 protokol moze dojst k
nedefinovanému spravaniu, ¢omu sa chceme vyhnut. Ak je aplikidcia spustena v sie-
tovom mode, tak sa po nacitani konfigura¢ného siboru pripoji na server a stiahne
definicie indikatorov do lokalneho adresara. Nasledne sa definicie spracujia a zavolaju
sa prislusné moduly na prehladanie systému. Kazdy typ indikdtora ma vlastni pri-
oritu, ktora urcuje poradie, v ktorom sa vyhodnocuji. Dovodom pre priority je, ze ak
by sme chceli v budicnosti implementovat len zistovanie, ¢i je systém napadnuty, staci

nam prehladavat len dovtedy, kym to nevieme s urcitostou potvrdit alebo vyvratit. V
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tomto pripade je pre nas vyhodnejsie uprednostnit ¢asovo menej naro¢né tlohy, ako je
napriklad zistenie pritomnosti beZiaceho procesu, pred tlohami ako napriklad prehla-
davanie registrov alebo stuborového systému. Po dokonc¢eni hladania hlavny program
vytvori z informacii, ktoré dostane z modulov vystupny sibor. Ak je aplikacia spustena
v siefovom rezime, tak sa stubor odogle na server.

Teraz sa pozrieme na funkcie pomocnych modulov a to ako st implementované.

4.2.1 Kontrola certifikatov

Prvym programom, ktory si pribliZime je modul na kontrolu pritomnosti neziadanych
certifikitov. Existuje mnozstvo vlastnosti, na ktoré by sme mohli certifikiaty testovat.
My sa zameriame na certifika¢nt autoritu, ktoré certifikat podpisala a na domény, ktoré
st v certifikite zapisané.

Podla poziadaviek v $pecifikacii sme vytvorili dva druhy indikatorov. Prvym typom,
"type": "cert-ca”, sa kontroluje meno certifikacnej autority a druhym, "type”: "cert-
dom", sa kontroluju domény, ku ktorym je certifikdt vystaveny. Obidva indikatory

obsahuju jednu hodnotu, ktora ur¢uje hladany retazec.

Indikatory 4.2: certifikaty

"id":o1,

" 1. n M l n
name": "uzivatelov nazov",
"type": "cert—dom",
"value": |

"nazov domeny"

"id": 2,

"name": "sample name",
"type": "cert—ca'",
"value": |

"nazov certifikacnej autority"

}

Pozrime sa najprv na to, ako je celd Struktura certifikitov ulozené. My sa zameriame
len na zakladné pojmy, viac informéacii mézeme najst na strankach Microsoftu [11]. V
systéme je niekolko lokacii certifika¢nych uloZisk. Tieto obvykle obsahuju Collection

Store. Ide vlastne o spdjany zoznam certifika¢nych tlozisk, ktoré sa v danej lokacii
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nachadzajia. Nasledne kazdé certifika¢né tlozisko obsahuje spajany zoznam certifikiatov.
Prvym krokom je ziskat zoznam lokécii certifika¢nych tlozisk. Tento zoznam zis-
kame pomocou funkcie CertEnumSystemStoreLocation. Této berie ako parametere prog-
ramatorom definovanu §truktiaru ENUM ARG, v ktorej si budeme podéavat hladané
certifikaty a callback funkciu, ktora je definovana podla prototypu
PFN_CERT _ENUM_SYSTEM STORE LOCATION, ktoru zavol4 pre kazda loké-
ciu. Nasa callback funkcia je vcelku jednoducha. Zo vstupného parametra dwFlags,
v ktorom su ulozené informacie o tlozisku ziskame jeho lokaciu a zavolame funkciu
CertEnumSystemStore. Rovnako ako funkcia pre zoznam lokécii, berie ako vstup call-
back funkciu definovani podla prototypu PFN_CERT ENUM_SYSTEM STORE
a ENUM_ ARG. V tejto chvili mame k dispozicii vSetky potrebné tdaje na ziska-
nie certifikitov. Z datovej struktary ENUM ARG, ktora sme si podavali v callback
funkciach ziskame zoznam hladanych certifikitov a pomocou funkcii CertOpenStore a
CertEnumCertificatesInStore otvorime ulozisko a postupne ziskame vSetky certifikaty.
Pre kazdy certifikdt ziskame pomocou funkcie CertNameToStrW meno vo forméte
X.500. Pokial certifikat obsahuje alternativne meno, je pomocou funkcie CryptDecode-
ObjectEx otvoreny. Vystupnd struktiara CERT ALT NAME INFO obsahuje zoznam
alternativnych mien certifikatu. Kazdé alternativne meno, ktoré mé nastavent hodnotu
dwAltNameChoice na CERT ALT NAME DNS NAME, je porovnané so zoznamom
hladanych domén. V pripade, Ze sa nepodari otvorit certifika¢né ulozisko, napriklad
z dovodu, Ze nemame dostatocné pristupové prava, ulozi sa o tom zaznam, ktory sa

neskor zapise do vystupného stboru.

4.2.2 Kontrola DNS cache

Dalsim modulom bude program na kontrolovanie DNS cache.
Na kontrolu DNS cache sme vytvorili jeden typ indikatora "type”: "dns", ktory

obsahuje jednu hodnotu urcujicu hladany refazec.

Indikatory 4.3: dns zdznamy

"id": 1,
"name": "dnsName",
thpe”: ”dnS” ,
"value": |

"nazov dns zaznamu"

}

Prvym pokusom o kontrolovanie DNS zidznamov bolo pouzitie funkcie DnsQuery.
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Tato funkcia bola zavrhnuta, pretoze sa hou nedaja kontrolovat regularne vyrazy. Mo-
mentélne na ziskanie zdznamov pouzivame DnsGetCacheDataTable, na ktort som na-
razil na stackoverflow-e [16]. Ide o nedokumentovanu funkciu Windows API, ktora ziska
v8etky DNS zaznamy vo formate wchar_t* Neskor sa sice od hladania podla regular-
nych vyrazov upustilo, ale nebol by problém ich pridat. Na stackoverflow-e bola priamo

aj implementacia, ti bolo v8ak nutné upravit lebo nespravne uvolfiovala pamadt.

4.2.3 Kontrola procesov

Ulohou tretieho modulu, ktory aplikicia obsahuje, je kontrola procesov. Hladat v zo-
zname procesov by sa dalo podla roéznych parametrov, ale najlogickejsie je hladat
podla nazvu procesu a v §pecifikicii sme si definovali aj hl'adanie podla hash hodnoty
ich spustitelného stboru.

Indikatory na kontrolu procesov si definované, ako "type”: "process-name”, "type”:
"nrocess-regex” a "type': "process-hash". Prvé dva obsahuji jednu hodnotu urcujicu
konkrétny retazec a regularny vyraz, ktory porovnavame s nazvom procesu. Treti ob-
sahuje dve hodnoty prvou je typ hashu, ktory moéze byt MD5, SHA1 alebo SHA256 a

druhou hodnotou je hash samotny.

Indikatory 4.4: procesy

"ido1,
" 1. " 1 "
name": "uzivatelov nazov",
"type": "process—hash",
"value": |

"typ hashu",

Hhashll

}s

"id H: 2,
"name": "sample name",
"type": "process—name",
"value": |

"explorer.exe"
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"id": 3,

"name": "meno",

”t ". " "
ype": "process—regex",

"value": |

"explor.x\.exe"

}s

Existuje viacero spésobov na ziskanie beZiacich procesov z paméte. Prvym sposobom,
ktory sme vyskusali bola funkcia CreateToolhelp32Snapshot. Tato funkcia je dokumen-
tovanda a dokaze ziskat zoznam procesov a pomocnych objektov, ktoré pouzivaji a tak
bola nasou prvou volbou. Neskor sa bohuzial zistilo, Ze ak je proces, ktory ju vola 32-
bitovy, ale systém je 64-bitovy, funkcia skonéi chybou. Problém by sa dal odstranit tym,
7e by sa vytvorili dve distribicie aplikacie, ¢o by ale mohlo posobit zlym dojmom. Na-
sledne bol tento napad tplne zavrhnuty objavenim, ze ak je aplikacia 64-bitova a funkcia
sa zavola na 32-bitovy proces, funkcia vrati nespravne alebo nekompletné informécie
o procese. Alternativou je nedokumentovana funkcia NtQuerySystemlInformation. Na
oficidlnych strankach Microsoftu sice funkciu ndjdeme, ale nie je tam vela informéacii,
takze vac¢sinu funkcionality sme objavili ski§anim réznych vstupnych parametrov, ktoré
sme nasli na internete [3|. Ked ju zavolame s parametrom SystemProcessInformation
(5), dostaneme kompletny zoznam procesov.

Procesy prehladavame na zaklade dvoch parametrov. Prvym je meno a druhym je
hash hodnota spustitelného siboru procesu. Na porovnanie mena nam stacia doteraz
spominané funkcie a administratorské prava. Po zavolani NtQuerySystemInformation
dostaneme v §truktire SYSTEM PROCESS INFORMATION zoznam vsetkych pro-
cesov obsahujici zakladné informacie o kazdom procese. Sucastou tychto informacii je
aj meno procesu zakoédované v Struktire UNICODE STRING.

Na ziskanie hash hodnoty potrebujeme najprv zistit, kde sa spustitel ny stibor naché-
dza. Toto sa da zistit pomocou GetProcessImageFileName. Tu sme narazili na prob-
lém, Ze ak nemame pristupové prava k procesu, aby sme ho otvorili cez OpenPro-
cess, nemdzeme zistit jeho cestu. Ak je, ale aplikicia spustend s administratorskymi
pravami, dokaze si priradit SeDebugPrivilege, ktora dovoluje pristupovat k Tubovol-
nému procesu. Dalgim problémom je, ze GetProcessImageFileName vracia cestu vo
forme zariadenia. Takze napriklad C:/Windows/explorer.eze by mal tvar /Device-
/Harddisk0/Partitionl /Windows/explorer.exe. Najprv teda musime ziskat zoznam dis-
kov pomocou funkcie GetLogicalDriveStrings, ktory nasledne prekonvertujeme pomo-
cou QueryDosDevice na spravny format. Potom nam uz len sta¢i najst zhodu, ziskat

hash siboru a porovnat ich. Informacie o hashovacich funkciach, ktoré pouzivame naj-
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dete v sekcii Hashovacie funkcie.

4.2.4 Kontrola Mutantov

Stvrtym podprogramom nasej aplikacie je modul na kontrolu pritomnosti objektov
vzajomného vyla¢enia (muntantov).
Na kontrolu mutantov sme vytvorili jeden indikator "type”: "mutex-name”, ktory

obsahuje jednu hodnotu urcujicu meno mutanta.

Indikatory 4.5: mutanty

"id": 1,

"name": "sample name",
"type": "mutex—name"
"value": |

"meno mutanta”

}

Predtym ako sa pozrieme na implementaciu si najprv povieme ako sa k mutantom
dostaneme [15], [2]. Kazdy proces v systéme si pamita zoznam handle, ktoré ma ak-
tudlne otvorené. Pod pojmom handle si moézeme predstavit referenciu k prostriedku
ako napriklad stbor, vlakno alebo kIa¢ v registroch, avsak hodnota handle nenesie
7iadne informacie o objekte, na ktory ukazuje, ¢o dovoluje definovat systémové fun-
kcie, ktoré pracuju s handle bez ohladu na typ objektu. Hodnota handle je unikatna
len vramci procesu, ¢o znamen4, Ze na zistenie typu a mena handle budeme potrebovat
aj identifikacné ¢islo procesu.

Pozrime sa teraz na to, ako je cely proces implementovany. Najprv musime ziskat zo
systému handle tabulku. Pomocou funkcie NtQuerySystemInformation s parametrom
SystemHandleInformation (16) ziska aplikacia Struktaru SYSTEM HANDLE TABLE,
ktora obsahuje zoznam vSetkych handle hodnot a identifikitor procesu pre kazdua
handle. Pri tomto volani si treba dat pozor, pretoze v dokumentacii je napisané, ze
ak funkcia skon¢i s chybou STATUS INFO_LENGTH MISMATCH, vrati ndm v
jednom s parametrov poZzadovanu velkost premennej. V tomto pripade to tak ale nie je
a tak zdvojnasobujeme velkost premennej dovtedy, kym funkcia neskoné¢i s hodnotou
STATUS SUCCESS. Teraz potrebujeme zistit o kazdej handle na aky typ objektu uka-
zuje a ak je to mutant tak aké je jeho meno. Na ziskanie tychto informacii, potrebujeme
najprv ziskat pristup k objektu, na ktory handle ukazuje. Ten ziska aplikacia tak, ze
pomocou funkcie OpenProcess s nastavenim PROCESS DUP_HANDLE otvori pro-

ces a potom zavola NtDuplicateObject a spravi si kopiu handle. Musime si dat pozor,
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pretoze ak otvarame procesy, ku ktorym nemame pristup, systém nés zamietne s chybo-
vou hlaskou FRROR_ACCESS DENIED. Toto napravime tak, ze aplikdciu spustime
ako administrator a pocas behu programu si priradime SeDebugPrivilege, ktoré nam
dovoluju otvorit Tubovolny proces. Nasledne zavola aplikicia NtQueryObject s para-
metrom object Typelnformation (2). Teraz, ak objektom nie je mutant, pokracuje na
dalsi handle, ak je objektom mutant, zavola znova NtQueryObject, tentoraz ale s pa-
rametrom objectNamelnformation (1). Dévodom, prefo rovno nezistujeme meno je, ze
po prvé, by sme nevedeli uré¢it ¢i je dany objekt naozaj mutant a po druhé, ak sa zavola
NtQueryObject s objectNamelnformation (1) na objekt typu pomenovana rira (Named
Pipe), moze sa vykonavanie programu zaseknit. Poslednym krokom je uz len vybratie
mena zo Struktiary UNICODE _STRING a porovnanie.

4.2.5 Kontrola registrov

Dalsim modulom aplikdcie je, modul na kontrolu registrov. Dokaze rekurzivne prehla-
davat Windows registre a pri tom kontrolovat zhodu na kl'a¢, meno hodnoty a hodnotu.

Pre registre si definované dva indikatory, prvy na vyhladavanie podla retazca
"type": "registry” a druhy podla regularneho vyrazu "type”: "registry-regex”. Oba
maji v poli value 3 hodnoty. Prva uréuje cestu klica, druh& uréuje meno hodnoty
klic¢a a posledna je samotna hodnota. Nastavenim prazdneho retazca sa dana hodnota
ignoruje, takze ak napriklad vynechame prvé dve hodnoty, budeme hladat Tubovolny

kTa¢ s Tubovolnym menom hodnoty, ktory ma dani hodnotu.

Indikatory 4.6: registre

"id": 1,

" 1", " 3 1 "
name " : uzivatelove meno",
"type": "registry",
"value": |

"HKEY LOCAL_ MACHINE\ \SOFTWARE" ,

"Windows version"

"12345"
|
}
{
"id": 1,
"name": "uzivatelove meno",
"type": "registry —regex",
"value": |

"HKEY_LOCAL_MACHINE\ \ \ | .+ "



KAPITOLA 4. IMPLEMENTACIA 18

"Win.x sion"
"12.%x34.%x56"

}

Windows registry obsahuje niekol’ko zakladnych kl'a¢ov HKEY CLASSES ROOT,
HKEY CURRENT USER, atd., v ktorych si mézu aplikicie ukladat data. Nasa
aplikicia postupne kazdy z tychto klicov otvori a rekurzivne ho prehlada. Otvore-
nie kl'i¢a sa realizuje volanim funkcie RegOpenKeyFr s parametrom KEY READ a
KEY WOWG64 64KEY. Na 64-bitovych systémoch Windows dochadza k virtualizacii
registrov [2|, ¢o znamené, Ze ak sa pokusi 32-bitova aplikacia pristapit do registrov,
je automaticky presmerovana do Specidlneho podstromu. Napriklad ak sa pokisi 32-
bitova aplikacia pristupit do HKCU|SOFTWARE je presmerované do
HKCU\SOFTWARE\| Wow6432Node. Pouzitim parametra KEY WOW6 64KEY sa
tato virtualizacia vypne a my moZeme z 32-bitovej aplikacie prehladavat cely register.
Ak sa nam kI'a¢ nepodari otvorit, napriklad preto, lebo neméme opravnenie, tak si to
zaznamename a neskor zapiSeme do vystupného siboru. Po otvoreni klI'i¢a, skontrolu-
jeme jeho cestu a pokial je zadana hodnota alebo jej nazov spustime kontrolu hodnoty.
Hodnotu porovnavame nasledovne. Najprv pomocou funkcie RegQuerylnfoKey aplika-
cia zisti poc¢et hodnot kltuca. Potom postupne pre kazda hodnotu zisti jej meno, typ
a data pomocou RegFnumValue. Hodnota v registroch méze mat niekolko typov, o
kazdom si teraz povieme ako je reprezentovany a ako ho porovnavame.

Prvym typom moézu byt bindrne data REG _BINARY. Tie st ulozené ako sekvencia
byte-ov. Naga aplikacia v tomto pripade ocakava, ze hodnota dat, ktoré méa v indikatore
je v hexadecimalnom formate a sama si ddta skonvertuje na binadrne data a porovna.
Ak vstupné data nie si v hexadecimalnom formate, aplikicia ich netestuje.

Dalsim druhom méze byt ¢selna hodnota. Windows podporuje hned niekolko for-
matov: REG_DWORD, REG_QWORD, REG_DWORD_LITTLE ENDIAN,
REG_DWORD BIG_ ENDIAN, REG_QWORD_LITTLE ENDIAN. DWORD ozna-
¢uju 32-bitové a QWORD 64-bitové hodnoty. Aplikicia testuje data v indikatore, ¢i
st ¢islo a ¢i neprekrac¢ujia povoleny rozsah pre dant premennt. V pripade little endian
forméatu otocia postupnost bitov, aby zodpovedala danému formatu.

Tretim druhom je retazec znakov. Takisto ako pri ¢islach, existuje viacero dru-
hou: REG_EXPAND _S7Z REG _LINK REG_SZ. Ide o Tubovolnt postupnost znakov
ukoné¢ent null znakom ’| 0”. Aplikdcia v tomto pripade len skonvertuje data na wchar t*
postupnost a porovna s datami v indikéatore.

Poslednym typom je REG_MULTI SZ. 1de sekvenciu sekvencii ukonéent null zna-
kom ’| 0’ napriklad prva sekvencia|Odruha sekvencia|Otretia sekvencia|0|0. Bohuzial

v json formate nemdzeme zadavat null znaky a tak je v datach v indikdtore namiesto
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toho vlozena medzera. NaSa aplikacia potom vezme data s registra a nahradi null znaky
medzerami a porovné ich so vstupnymi datami.

Dva najvicsie problémy pri implementécii, boli kontrola spravnosti hodnoét a prob-
lém s privilégiami na otvorenie kltuca.

Pri zavolani RegEnum Value nam funkcia totiz vrati data v poli BYTE*, ktoré treba
skonvertovat na vhodné détové Struktury, aby sme ich mohli porovnat.

Druhym problémom je, ze Windows sa pri pristupe ku kl'a¢u skontroluje zoznam
pre riadenie pristupu (access control list) (ACL) a pokial uZzivatel, v nasom pripade
administrator, nie je v zozname povoleny zamietne otvorenie kluc¢a. Tento problém bol
konzultovany, alternativou by bolo otvorit kIu¢ s parametrom WRITE OWNER, pre-
pisat vlastnika na administratora a priradit si ACL. Problémom je v8ak, 7e aplikacia by
takto prilis narusila registre, comu sa chceme vyhnit, takze sme sa rozhodli neotvarat

ich, ale urobit si zdznam o tom, Ze tieto kltuce sme neotvorili.

4.2.6 Kontrola suborov

Predposledny podprogram nasej aplikicie, je modul na kontrolu stiborov.

Pre sibory mame definované takisto ako pre registre dva indikatory. Jeden pre hla-
danie presnych retazcov "type”: "file” a druhy na hladanie podla regularneho vyrazu
"type": "file-regex”. Takisto ako pri hfadani v registroch, ak nie je hodnota nastavena
hl'adame Tubovolni, ktord pasuje na zvySné dve hodnoty. Pri hTadani podla presného
retazca obsahuje pole value $tyri hodnoty. Prvou je cesta bez nazvu siboru, druhou
je nazov siuboru, tretia urcuje, aky typ hashu hladame a Stvrtd je samotny hash. Pri

hTadani podla regularneho vyrazu, sa prvé dve hodnoty v value spajajiu dokopy.

Hl'ad4 sabor C:\windows\system32\aplikacia.exe s MD5 hash hodnotou
951c08a86e6416eb38cd9307bfth33d1

Indikatory 4.7: sibory

"id": 1,
"name": "app subor",
thpell: Hfilell,
"value": |

"C:\\ windows\ \system32",
"aplikacia .exe"

Hmd5||
"951¢08a86e6416eb38cd9307hffh33d1"
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A1,

"name": "app subor",

"type": "file —regex",

"value": |
"CAN\ win.x\\\\app.*xcia.x",
HmdBH
"951¢c08a86e6416eb38cd9307bffb33d1"

Pri kontrolovani suborov najprv aplikicia ziska zoznam diskov pomocou GetLogi-
calDriveStrings. Nasledne rekurzivne prehladava kazdy z diskov. Funkcia FindFirstFile
vrati prvy stubor v adresari a potom aplikacia pomocou FindNextFile prehlada cely ad-
resar. Funkcie pracuji so strukturou WIN32 FIND DATA. Tato struktira obsahuje
hodnotu cFileName, ktort pouZivame na porovnavanie s hladanym menom a pomo-
cou dwkFileAttributes & FILE ATTRIBUTE DIRECTORY vieme urcit, ¢i je subor
adresar. Pre kazdy subor sa pozrie, ¢i sa nenachadza v zozname hladanych stuborov. V

pripade, Ze je subor adresar rekurzivne sa do neho aplikicia zavola a prehl'ada ho.

4.2.7 Kontrola otvorenych spojeni

Poslednym modulom je, program na kontrolovanie otvorenych sietovych spojeni.

Na definovanie otvorenych sietovych spojeni sme vytvorili tri indikatory. Prvy hlada

ip adresu "type": "network-ip", druhy hl'ada presni zhodu s doménou "type”: "network-

name" a treti hTada doménu podla regularneho vyrazu "type”: "network-regex". Kazdy

mé v poli value iba jednu hodnotu.

Indikatory 4.8: otovrené spojenia

"idt1,

"name": "zla ip",

"type": "network—ip",

"value": |
"192.168.1.2",
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"id": o2,

"name": "dobra domena',
"type": "network—mame",
"value": |

"www.fmph.uniba.sk",

"id": o2,

"name": "dobra domena regex",
"type": "network—regex",
"value": |

"www' ..k uniba\.sk",

}

Funkcia na kontrolu otvorenych sietovych spojeni berie ako jeden s parametrov
boolean checkIpv6. Dovodom je, Ze ak nie je nainStalovand podpora pre IPv6, funkcie,
ktoré dané spojenia kontroluju vykazuju nedefinované spravanie.

Najvacsou prekdzkou pri implementacii bolo, 7e funkcie na ziskavanie otvorenych
spojeni sa zmenili medzi verziami service packov Windows XP. Tieto zmeny sa tykali
funkcii GetNamelnfo a GetExtendedTcpTable, GetExtendedUdp Table. Tto zmenu sme
vyriesili tak, ze aplikicia zisti na akej verzii Windows je spustena a podla toho pouziva
bud nové alebo staré funkcie.

Teraz k implementacii. Ako je uvedené vyssie aplikicia najprv skontroluje verziu
systému pomocou funkcii Is Windows VistaOrGreater v pripade, Ze ide o desktop ver-
ziu a IsWindowsXPSP30rGreater v pripade server verzie a podla toho pouZiva fun-
kcie. Windows neimplementuje funkcie na zistovanie verzie serveru, namiesto toho,
mé funkciu IsWindowsServer, ktord povie ¢i sa jedna o server. Funkcia IsWindo-
wsXPSP30rGreater vrati true v pripade, Ze systém je Windows server 2008 alebo
novsi.

Najprv sa skontroluja TCP spojenia. Funkcie GetFEztendedTep Table v pripade nov-
sieho alebo AllocateAndGetTepExTableFromStack, GetTcpTable v pripade starSieho
systému sa zavolaji s parametrom AF INET pre IPv4 a potom s AF INET6 pre
IPv6, nacitaja struktaru MIB TCPTABLE a PMIB TCP6TABLE OWNER_ PID.
Tato struktira obsahuje zoznam vsetkych TCP spojeni. Pomocou GetNamelnfo potom
mozeme ziskat zo zdznamov v tejto tabulke ich ip adresu a meno domény. Stoji za pri-
pomenutie, ze GetNamelnfo musime volat vidy s parametrom NI NUMERICSERYV,
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pretoze ak sa Cislo portu neviaze na ziadnu znamu sluzbu, na systémoch Windows ser-
ver 2003 funkcia skonéi s chybou. Po skontrolovani TCP spojeni sa cely proces zopakuje
pre UDP spojenia volanim GetUdpTable, AllocateAndGetUdpExTableFromStack, Ge-
tExtendedUdp Table.

4.2.8 Hashovacie funkcie

Pri voI'be hashovacej kniZnice sme sa snazili zvolit tak, ktora by sa lahko pouzivala a
podporovala v8etky pozadované algoritmy. Tymito si MD5, SHA1 a SHA2-256. Prvym
vyberom bola Windows kniznica CryptoAPI. Tato kniznica poskytuje zakladni funkci-
onalitu potrebnd pre vytvaranie a spracovavanie zaSifrovanych informacii. Podporuje
aj vytvaranie pozadovanych hashov. Prekazkou je jej problematické pouzivanie na sys-
témoch Windows XP, kde je implementovany SHA2-256 algoritmus az od XP SP3.
Alternativami boli Crypto+-+ a hashlib++, ale nakoniec zvitazila OpenSSL, hlavne z
dovodu, Ze sme s nou pracovali na inych projektoch a mali sme s niou dobré skiisenosti.
Kniznica sa Tahko pouziva, sta¢i zavolat init funkciu a potom pomocou update funkcie
postupne, po kratkych tsekoch, vlozit subor a nasledne zavolat final a kniznica sama

vytvori hash bez toho, aby sme museli nie¢o nastavovat.

4.2.9 Komunikacia so serverom

Poziadavkou pri vybere sietovej kniznice bolo, aby podporovala najnovsiu sadu Sifro-
vacich protokolov TLS 1.2. Windows pontika sadu nastrojov Secure Channel (SCHAN-
NEL), ktoré ale nepodporuje TLS 1.2 na v8etkych pozadovanych verziach a protokol je
dostupny az od verzie Windows 7 a Windows Server 2008 R2 [13|. Kedze sme pouzili
OpenSSL na vytvaranie hashov, bolo logickou volbou pouzit ju ako ndhradu. Ukazalo
sa ale, 7e tato kniznica je pre nage potreby prilis nizko-tirovhova. Dalsimi alternativami
boli Boost.Asio a mbed TLS. Obidve boli zavrhnuté v prospech open source kniznice
libcurl.

Libcurl pontika vysoko-turoviiové API, ktoré znacne ulahCuje implementéciu. Je
mozné ho linkovat s radom pomocnych nastrojov, ktoré rozsiruju jeho funkcionalitu
bez toho, aby sme sa museli starat o ich funkcie. Pouzili sme verziu 7.40, ktord sme
skompilovali s OpenSSL funkcionalitou pomocou balicka funkcii Visual Studio 2015.
Mengim problémom bolo, ze kniznica pouziva funkciu GetTickCount64, ktord je im-
plementované az od Windows Vista. Neostalo nam teda ni¢ iné, ako upravit zdrojovy
kod a pridat dynamické nacitavanie, aby ked sa aplikdcia spusti na Windows XP, bola
nacitand sa starsia verzia funkcie.

Pouzitie kniznice je jednoduché. Na zaciatku sa zavold curl easy wnit, ktord ini-
cializuje vsetky potrebné komponenty. Néasledne sa pomocou curl_easy setopt nastavi

sposob spojenia. Prvym zavolanim funkcie s konstantou CURLOPT URL nastavime
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adresu serveru, na ktori sa neskor pripojime a ziskame definicie indikatorov. Nastave-
nim CURLOPT SSL VERIFYHOST na 2 a CURLOPT SSL_VERIFYPEER na 1
zabezpecime, ze server, z ktorého data stahujeme je doveryhodny. Nastavenim CUR-
LOPT CAINFO, CURLOPT SSLCERT a CURLOPT SSLKFEY urc¢ime certifikat
serveru, klienta a sukromny kI'a¢. Poslednym krokom je zapnutie TLS 1.2 protokolu.
Nastavenim CURLOPT SSLVERSION na CURL SSLVERSION TLSvi 2 a CUR-
LOPT USE SSLna CURLUSESSL ALL zabezpecime, ze aplikicia pouziva TLS 1.2
na vSetku komunikiciu so serverom. Zavolanim curl easy perform sa vysledné pozia-
davka vykona a prijaté data sa ulozia do lokdlneho siboru, z ktorého neskor precitame

definicie indikatorov.

4.2.10 Ziskavanie privilégii

Viackrat sa v texte spomina priradovanie si Specialnych privilégii, ktoré naAm umoziuju
ziskat opravnenia, ktoré normalna aplikicia nemé, ako napriklad pristupovat k infor-
méacidm o procese. Na strankach Microsoftu sa nachadza navod ako si priradit tieto
privilégia [12]. My pouzivame informécie z tohto navodu, s miernymi tpravami, ktoré
boli potrebné pre nage ucely. Aplikacia ziska bezpec¢nostny token pomocou OpenPro-
cessToken a nésledne pouzije funkciu Adjust TokenPriviliges na nastavenie privilégii,
ktoré pozadujeme. Po tom ako sa vykona kod, ktory potrebuje Specidlne povolenia,

zase privilégid odoberie.

4.2.11 Préaca s Json formatom

Vstupné aj vystupné data aplikicie st vo forme Json-u. Na internete najdeme mnozstvo
kniznic, ktoré umoznuji manipuléciu s json-mi. Prvou volbou bola kniznica JsonCpp
[8]. Nastal v8ak problém, ked sa ukazalo, 7e nedokaze pracovat s unicode znakmi. Toto
sa neskor ukéazalo, ako velky problém, pretoZe nasSa aplikicia pracuje, aZ na par vyni-
miek, len s datami v tomto tvare. Vhodnou alternativou sa ukazala kniznica jsoncons

[14]. Té4to obsahuje Specialnu triedu wjson, ktora pracuje s unicode znakmi.



Zaver

V tejto praci sme implementovali nastroj na detekciu indikdtorov kompromitacie. Pro-
jekt bol naro¢ny, vyzadoval si ¢asovo naro¢né skiimanie jednotlivych funkcii a ladenie
na roznych verziach systému Windows a vyziadal si tak viac ¢asu, ako sme povodne
ocakavali. PoCas implementacie sme narazili na mnozstvo problémov, ktoré sme ale
vyriesili. Naudili sme sa pracovat s funkciami Windows API, ¢o je podla nés velmi
vzacna skisenost, lebo nie kazdému sa s nimi podari prist do kontaktu a zoznamili sme
sa s uzito¢nymi kniznicami na siefovi komunikaciu, manipuldciu s jsonmi a vytvaranie
hashov.

Velkym problémom sa ukézala praca s datami v systéme Windows, pretoze pouziva
unicode znaky, s ktorymi sme predtym do velkej miery nepracovali a mali sme na
zaciatku problémy s ich konvertovanim pri kontrole registrov.

Na aplikacii sme otestovali vSetku funkcionalitu, ale je mozné, Ze v nej eSte ostalo
zopar chyb, ktoré sa po nasadeni prejavia a bude ich treba odstranit.

Problémom, ktory ostava vyrie§it je, rozSirenie kompatibility na v8etky distribucie
Windows XP a Windows server 2003, lebo momentélne je najnizsia podporované verzia
Windows XP SP2 a server 2003 SP1. Pozname problém, ktory spdsobuje nekompati-
bilitu, ale z ¢asovych dovodov ho nemo6zme riesit.

Mozné vylepsSenie vidime v zmene reprezentacie dat v aplikacii. Momentéalne sa na
identifikaciu typu indikdtora pouziva jeho priorita, ¢o nie je najvhodnejsi spoésob, uz
len z dovodu, Ze by sme mohli chciet viacero indikatorov z rovnakou prioritou. Tento
problém nie je akitny, ale s postupom ¢asu ho bude nutné vyriesit.

Myslime si, ze aplikicia je v dobrom stave a po odstraneni zostavajicich nedostat-
kov, bude pouZitelna ako ndhrada za platené verzie rovnakych nastrojov a verime, Ze
spristupnenim bezplatného néstroja sa zvysi bezpecnost vo firméch, ktoré si doteraz
nemohli testovanie finan¢ne dovolit. Momentélne sme uz dostali od CSIRT SK dalsie
poziadavky, ktoré by chceli mat implementované v aplikicii a ktoré sa budeme snazit

v nasledujicich tyzdihoch zrealizovat.
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