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V tejto bakalarskej praci sa venujem automatickej kryptoanaljze stc¢tu dvoch
otvorenych textov pisanych v slovenskom jazyku. Problému ako zo XOR-u
dvoch otvorenych textov ziskat tieto dva otvorené texty sa hovori aj two-time
pad problém a je ho mozné riesit viacerymi metédami. Ako vychodiskovi
metédu pre rieSenie tohto problému som pouzil metédu z ¢lanku [7], ktort
som implementoval aj v mojom programe. Na tomto programe som vykonal
viaceré testy a ich tspesnost porovnal s testami tejto metddy pre anglicky
jazyk.
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Predhovor

Moja bakalarska praca je z oblasti kryptolégie. Venujem sa v nej automa-
tickej kryptoanalyze suctu dvoch otvorenych textov. Tato kryptoanalyza je
mozna viacerymi metédami, ja som si vybral metédu pouzita v ¢lanku [7],
ktord dosiahla skoro stopercentnii tispesnost deSifrovania. Tto metédu som

implementoval pre otvorené texty pisané v slovenskom jazyku.
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Uvod

Snaha Tudi ochranit informécie speje k stéle lepsim Sifrovacim algoritmom.
Medzi tie, ktoré mozeme nazvat absolitne bezpecné Sifrovacie algoritmy patri
aj Vernamova Sifra. AvSak touto absolttne bezpecnou Sifrou sa stava az pri
splneni viacerych predpokladov. Pri snahe eliminovat v realnych systémoch
najvicsi nedostatok Vernamovej Sifry, ktorym je déverny prenos klica, sa
predpokladu, Ze pri Sifrovani dalSieho otvoreného textu zvolime novy kIuc,
nevenovala adekvétna pozornost. Toto sposobilo velky bezpecnostny problém
Vernamovej Sifry a stratu jej absolitnej bezpecnosti.

V mojej bakalarskej praci sa venujem metédam, ako z dvoch sifrovych
textov Sifrovanych pouzitim rovnakého kluca ziskat zodpovedajice otvorené
texty. V praci ukazem, Ze tento problém sa da pretransformovat na problém
ako z XOR~u dvoch otvorenych textov ziskat tieto dva otvorené texty. Tento
problém sa nazyva aj two-time pad problém. Za vychodiskovii metédu som
si zobral metédu uverejnent v ¢lanku [7], ktort som implementoval pre texty
pisané v slovenskom jazyku.

Bakalarska praca je rozdelena na tri hlavné kapitoly.

V 1.kapitole opisujem ako vznikla Vernamova Sifra, jej vyhody, jej hlavné

nedostatky, bezpecnostné problémy a venujem sa jej hlavnému bezpecnost-
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nému problému, ktorym je znovupouzitie kluca.

V 2.kapitole opisujem metédu na riesenie two-time pad problému, ktort
som potom pouzil aj v mojom programe. Opis programu je tiez stucastou
tejto kapitoly.

Testom, ktoré som vykonal na mojom programe, ich vysledkom a dévo-

dom dosiahnutej tispesnosti sa venujem v 3.kapitole.
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Kapitola 1

Vernamova Sifra

1.1 Sifrovacie systémy

V poslednom case sa stale vicsie usilie venuje ochrane informacii. Vedny obor,
ktory sa zaobera skiimanim bezpec¢nostnych aspektov komunikacie sa nazyva
kryptologia. Povodnou a dnes stale najrozsirenejsou tlohou kryptoldgie je
ochrana dovernosti prenasanych dat, teda Sifrovanie.

Sifrovanie je proces transformécie vstupnych dat do podoby, v ktorej sii
pre potencidlneho Gto¢nika nezrozumitelné a nie je schopny ich previest do
povodnej podoby. Sifrovanie ako proces je realizované sifrovacim algoritmom
(systémom). Vstupné déata v ich pdvodnej podobe sa nazyvaji otvoreny text,
vysledkom S$ifrovania bude Sifrovy text. KIi¢om bude parameter, ktory je
vstupom Sifrovacieho algoritmu a nezavisi na otvorenom texte.

Sifrovacie systémy sa delia na dve velké skupiny: symetrické a asymetrické.

U symetrickych Sifrovacich systémoch je Sifrovaci kIac¢ rovnaky ako desif-

rovaci, u asymetrickych Sifrovacich systémoch su tieto kluce rozne. Symet-
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odosielatel’ prijemca

kae —> | KSDZ KSDZ | 4— K

otvorerry . . otvorety
text —> @ —>  difrovytet = @ - et el

Obr. 1.1: Pridova sifra

rické Sifrovacie algoritmy sa delia na blokové a prudové.

Blokové §ifry spractvaju vstupny text po blokoch pevnej dlzky, pri¢om
Sifrovacia funkcia je definovana ako transformacia jedného bloku dat. Desif-
rovanie je tiez definované nad jednotlivymi blokmi.

U pradovej Sifry (pozri obr. 1.1) sa text Sifruje postupne. KIGé¢ je pou-
zity na inicializaciu kone¢nostavového deterministického zariadenia (KSDZ),
ktoré produkuje prad bitov. Kombinaciou tohto pridu bitov s bitmi otvore-
ného textu vzniké Sifrovy text. Prijemca Sifrového textu pouzije kIGc¢ a vyge-
neruje rovnaky prud bitov, ktorého kombinaciou so Sifrovym textom vznika

otvoreny text.

1.2 Bezpednost Sifrovacich systémov

Bezpecnost, teda odolnost voci potencidlnemu ttoku, je najdoélezitejSou vlast-
nostou Sifrovacieho systému. Bezpecnost Sifrovacieho systému moze byt bud
vypoctova alebo nepodmienend. Vypocdtova bezpecnost predpoklada, ze Gitod-
nik mé obmedzent vypoctovi silu, nepodmienené predpoklada, ze vypoctova
sila tito¢nika je neobmedzena. V dalsej ¢asti opisem, ¢o musi spliat sifrovaci

systém, aby jeho bezpec¢nost bola nepodmienena.
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1.2.1 Pojem absolitne bezpecnej (nepodmienenej) Sifry

KedZe bezpecnost Sifrovacieho systému zavisi aj od typu ttoku, bude aj po-
jem absolutne bezpecénej (nepodmienenej) Sifry obmedzeny niekolkymi pred-

pokladmi. Pripomeniem, Ze pozname 4 typy utoku:
e COA-ciphertext only attack, utok len so znalostou Sifrového textu
e KPA-known plaintext attack, utok so znalostou otvoreného textu
e CPA-chosen plaintext attack, itok s moznostou volby otvoreného textu
e CCA-chosen ciphertext attack, ttok s moznostou volby Sifrového textu

Utoky st zoradené podla rastticej sily. Utoénik ma najtazsiu situaciu pri
type ttoku COA, najlahsiu pri CCA.

Pojem absolutne bezpecnej sifry je definovany v situacii atoku len so
znalostou Sifrového textu (COA).

Sifrovacim systémom nazveme dvojicu funkcii £ : P x K — C a D :

C x K — P s vlastnostou
Vk € K Vp € P : Dy(Ex(p)) = p,

kde P je konecna mnozina otvorenych textov, C' kone¢na mnozina Sifrovych
textov a K konecénd mnozina kluc¢ov. Pojem absolitne bezpecéného Sifrova-

cieho systému sa opiera o nasledujiice predpoklady.

1. Predpokladame fixni distribticiu pravdepodobnosti nad P a nad K.

Oznacime pp(z) pravdepodobnost, Ze otvoreny text je x (x € P).

2. Pri gifrovani dal$ieho otvoreného textu zvolime novy klu¢ z K.
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3. Volba klica je ndhodna (nezavisla na volbe otvoreného textu).
Definicia 1.2.1 Sifrovaci systém (E, D) je absolitne bezpecnyj, ak
Ve € PVy e C:pp(aly) = pp(z).

Teda absolitne bezpeény Sifrovaci systém je taky, kde (apriérna) pravdepo-
dobnost otvoreného textu sa nezmeni ani ked mame k dispozicii Sifrovy text.
CiZze aj keby tito¢nik poznal §ifrovy text a mal neobmedzent vypoctovi silu,

AV z P v s . ’ .
nepomdze mu to ziskat ziadnu novi informéaciu o otvorenom texte.

1.3 Vernamova Sifra

Jednou z absolttne bezpecnych Sifier je Vernamova Sifra. Vernamova Sifra
patri medzi symetrické pruadové sifrovacie algoritmy.

Vernamov Sifrovaci algoritmus bol vynajdeny v roku 1917 americkym ved-
com Gilbertom Sandford Vernamom a patentovany v roku 1919. Pri Sifrovani
Vernamovym systémom bolo mozné pouzit k¢ viackrat. O par rokov neskor
Joseph Mauborgne reorganizoval Vernamovu §ifru tym, ze klu¢ musi byt vo-
leny tplne ndhodne a pouzity len raz. Touto zmenou sa z Vernamovej Sifry
stala absolitne bezpecna Sifra, nazyvana aj One-time Pad, avsak jej abso-
latnu bezpecnost dokézal az Claude Elwood Shannon v roku 1949. V texte
bakalarskej prace budem pomenovanie One-time Pad zamienat s nazvom Ver-

namova Sifra.
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Definicia 1.3.1 (Vernamova Sifra) Nech A = {0,1} je abeceda otvore-
neho textu, nech P je konecnd mnozZina otvorenych textov , C' je konecnd
mnozina Sifrovych textov a K je konecnd mmnoZina klicov, pre ktoré plati
P=C=K=1{0,1}", kden € N An > 1. Potom Sifrovanie spociva v pripo-
citand kluca k = (ky, ks, ..., k) po bitoch k otvorenému textu p = (p1, p2, -.-Pn)
modulo 2.

E(p7k) :p@k =D @khapm@km

KedZe pre vsetky x € {0,1} plati: x & x = 0, potom deSifrovanie spociva v

pripocitani klica k k Sifrovému textu, cize:
D(c,k)=cdk=pdk)®k=np.

Operacia @ sa nazyva XOR. Vernamovu $ifru z definicie je mozné upravit
pre pismenda abecedy. Pre anglicki abecedu nech kIu¢ k& = ki, ko, ..., k, a
otvoreny text p = pi,pa, ..., Pn, kde Vp;, k; € {A,B,C, ..., Z}. Pre potreby
Sifrovania sa kazdému pismenu abecedy priradi ¢islo prisliachajice jeho pora-
diu so zaciatkom od 0, ¢ize A=0, B=1, ..., Z=25. Potom pre Sifrovanie plati:
¢; = (pi + k;) mod 26 a pre deSifrovanie plati: p; = (¢; — k;) mod 26.

Aby sa z Vernamovej Sifry stala absolutne bezpecéna Sifra (¢ize One-time
Pad), musia byt este splnené body 1, 2 a 3 z predpokladov pojmu absolitne

bezpecného Sifrovacieho systému, cize:

1. Klace st volené (vyberané) z mnoziny K nahodne, nezavisle a s rovna-

kou pravdepodobnostou. (1. a 3. bod)

2. Pri sifrovani dalsieho otvoreného textu zvolime vzdy novy kla¢ z K. (2.

bod)
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Pri takto volenom kIG¢i nie je moZné zo Sifrového textu zistit Ziadne infor-
mécie o povodnej sprave, ani vztahy medzi skupinami znakov a pod., pretoze
z kazdého pismena vznikne tiplne ndhodne volené pismeno. Utok hrubou si-
lou, voci ktorému nie je odolné prakticky ziadna Sifra, nam v tomto pripade
velmi nepomoze, lebo aj keby mal ito¢nik neobmedzeny vypoctovy vykon a
vyskisal by vetky mozné kluce dizky n, dostane 2" resp. [{4,...Z}|" rov-
nako pravdepodobnych otvorenych textov, medzi ktorymi najst ten spravny
je prakticky nemozné. Preto pravdepodobnost, Ze otvoreny text je x (x € P)
sa nezmeni ani pri znalosti Sifrového textu. Teda Vernamova Sifra je absoltitne

bezpecné Sifra.

1.3.1 Nedostatky Vernamovej Sifry

Napriek bezpec¢nostnym kvalitdim One-time Pad Sifry, ma tato sifra aj dole-
7ity nedostatok. Ak by sme chceli preniest n bitov dlha spravu, je potrebné
vygenerovat a bezpecne dorucit adresatovi n bitov dlhy klu¢. Tymto sa z
problému doverného prenosu spravy stava problém doverného prenosu klica.
V situécii, ked st ndhodné bity vygenerované v dostato¢nom mnozstve do-

predu a neskor postupne pouzivané, ndm tento problém nemusi prekazat.

1.3.2 Bezpecnostné problémy Vernamovej Sifry

Nedostatok Vernamovej $ifry, generovat a udrziavat ndhodny kIu¢ rovnako
dlhy ako samotny text sa v pridovych Sifrach riesi pomocou generovania pse-
udonéhodnych ¢isel. O generovanie pseudonahodnych ¢isel sa stara generator
pseudondhodnych ¢isel, ktory na zéklade nejakého IV (inicializacného vek-

tora) a tajného klica generuje pseudondhodny kIaé dlzky otvoreného textu.
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Tu ale nastava problém, 7e velakrat je dizka IV nedostatoéna. Ak je posla-
nych vela sprav s rovnakym tajnym klGcom, je velkd pravdepodobnost, Ze
niektory IV je pouzity dvakrat, ¢im sa vygeneruje rovnaky pseudondhodny
klué, a teda sa da pouzit tok pre systémy s rovnakym klacom.

Asi najvicsim bezpecnostnym problémom prudovych Sifier, a teda aj Ver-
namovej ifry je prave znovupouzitie kla¢a. Aj napriek tomu, Ze to v One-time
Pad sifre spdsobuje stratu jej absolutnej bezpec¢nosti a tento problém je uz

dlho znamy, bol v redlnych systémoch podcetiovany [3, 6, 10].

V ¢om spodiva nebezpedéenstvo znovupouzitia kliéa. Nech k je kluc
a p a ¢ st otvorené texty rovnakej dizky. Nech ¢; a ¢y st Sifrové texty, kde
co=pdkac=qdk.

Potom

ade=pok)e(@ek)=(peq).

Teda XOR dvoch Sifrovych textov s rovnakym klucom je XOR, povodnych
otvorenych textov. Problém, ako z p & ¢ ur¢it p a ¢, sa nazyva two-time
pad problém. Two-time pad problém je mozné s vysokou pravdepodobnos-

tou efektivne riesif pouzitim viacerych technik.
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Kapitola 2
RieSenie two-time pad

Ako uz bolo spomenuté v predchadzajtcej kapitole, znovupouzitie kluca vo
Vernamovej Sifre je bezpecnostny problém, ktory sa vSak v redlnych systé-
moch dost podceniuje. Ani dobré vysledky metdd obnovy otvorenych tex-
tov nezastavili systémovych dizajnérov pred znovupouzitim kltca vo svojich
systémoch. Systémy, ktorych sa to tyka st napr. Microsoft Office, 802.11
WEP, WinZip, PPTP a z histérie napr. sovietska diplomacia, armada a tajné
sluzby [7].

2.1 Rozne pristupy obnovy otvorenych
textov

Asi najzaujimavejsie metédy obnovy otvorenych textov, ktoré boli Sifrované
tym istym klicom, st zndme ako National Security Agency VENONA pro-
jekt.

Army‘s Signal Intelligence Service, predchodca dnesnej NSA, oznamil, ze

20



v niektorej Sifrovanej sovietskej telegrafnej komunikécii objavili znovupou-
zitie kluca. Program obnovy otvorenych textov zac¢al v roku 1943 a v roku
1980 este nebol skonceny. Za toto obdobie bolo desifrovanych viac ako 3000
Sprav.

Teoreticky ttok na dva Sifrové texty vytvorené s tym istym kltic¢om bol
navrhnuty Frankom Rubinom v roku 1978 [7].

V roku 1996 Dawsom a Nielsen vytvorili program, ktory pouzival sériu

heuristickych pravidiel pre automaticky pristup desifrovania [5].

2.2 Automaticky pristup

V tejto Casti opisem metédu desifrovania pouzitt v ¢lanku [7], ktora dosiahla
ovela lepSie vysledky ako metéda Dawsona a Nielsena, a ktord som pouzil
aj v mojom programe. DeSifrovanie v tejto metode je zavislé na type doku-
mentov, z ktorych dané otvorené texty pochadzaji. Preto vytvorim zbierky
dat, ktoré budu reprezentovat typy dokumentov v slovenskom jazyku. Po-
tom pri deSifrovani dand metdda zistuje pravdepodobnosti vyskytu vsetkych
moznych otvorenych textov prislichajtcich k danému sifrovému textu v da-
nej zbierke dat a tie najpravdepodobnejsie otvorené texty budiu s najvicsou
pravdepodobnostou pévodné otvorené texty.

Nech z = ¢; @ cp. Vysledkom danej metédy ma byt dvojica (p,q) taka,
Zex = p@q apjes velkou pravdepodobnostou otvoreny text k jednému
zo Sifrovych textov ¢y, cs a ¢ k druhému. Nech Pr; a Pry udavaja pravdepo-
dobnosti vyskytu otvorenych textov p a ¢ na roznych typoch dokumentov a

Pr(p, q) udava pravdepodobnost, Ze p a ¢ su otvorené texty prislichajice k
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sifrovym textom c; a cp. KedZe predpokladam, Ze tieto otvorené texty boli

pisané nezavisle, potom plati:

Pr(p, q) = Pri(p) - Pra(q).

2.2.1 n-gramovy model jazyka

Nech p = (p1, pa, ..., p1) je refazec dlzky [ a Pry(p) je pravdepodobnost vyskytu
refazca p v danej zbierke tdajov. Nech n je dlzka n-gramu v jazykovom

modely. Nech plati:

!
Pri(p) = H Pri(pi|pizni1s ---Pi-2, Pic1), (2.1)

i=1
kde i—n + 1 oznacuje max(i — n,0).

Rovnost (2.1) sa nazyva n-gramovy model, pretoze numerické faktory v
st¢ine st odvodené zo Statistik podrefazcov dlzky n. Tieto tatistiky som

ziskal z roznych zbierok udajov, ktoré popisem v kapitole 3.

2.2.2 Desifrovanie

Kedze predpokladam, Ze otvorené texty su pisané (vyberané) nezavisle, plati
Pr(p, q) = Pri(p). Pry(q). Dosadenim rovnosti (2.1) za Pry(p) a Pra(q) dosta-

nem

l

Pr(p,q) = H Pr(pi, ¢i|pizni1s -Pim2, Dic15 Gingrs -+ Qim2s Gim1), (2:2)
i=1
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kde

PT(Pz‘; qi |Pi;n+17 «Pi—1, G n415 --‘Qi—l) =

Pry(pilpizngts ---Pi1) - Pra(@ilgizpat, --qim1)  (2.3)

Na vstupe mam XOR dvoch otvorengych textov dlzky [, ktory budem v
dalsom texte nazyvat Sifrovym textom. Algoritmus postupne ¢ita vstup po
znakoch. Prvy znak mohol vzniknit XOR-om niekolkych dvojic znakov, ale
u kazdej dvojice s inou pravdepodobnostou.

Program konstruuje graf, ktory ma hrany ohodnotené dvojicou znakov, z
ktorych mohol dany Sifrovy znak vzniknut s prislusnou pravdepodobnostou.

Vrcholmi grafu je poslednych osem znakov aktualne desifrovaného textu
(v pripade, ze aktudlne deSifrovany text je kratsi ako osem znakov, tak je
vrcholom cely deSifrovany text) pre prvy a druhy otvoreny text. Pravde-
podobnost Pr je pocitana podla vztahu (2.3). Vystupom algoritmu bude
graf G = (V) x Va5, E), ktory je skonstruovany z grafov G; = (V1, Fy) a
Gy = (Va, E3), kde V] je mnozina vrcholov, ktorymi je poslednych osem
znakov momentalne desifrovaného textu pre prvy otvoreny text a V5 mno-
Zina vrcholov, ktorymi je poslednych osem znakov momentéalne desifrovaného
textu pre druhy otvoreny text.

Teraz nech (up,v1), (ug,v9) € Vi x Vi, potom E obsahuje ohodnotené
) (znaki,znaks2):pravd; .pravds (

hrany (uq, ug v1,v9), ak E; obsahuje hrany

znaky:pravdy

. znaka:pravds
u; ——  v1 a Fy obsahuje us

vg, kde znak; je znak, na ktory
sa dostanem zo stavu u; do stavu v; s pravdepodobnostou pravd; pocitanou
podla vztahu (2.1) a i € {1, 2}.

Z tohto grafu najpravdepodobnejsia cesta definuje najpravdepodobnej-
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Obr. 2.1: Na obrazku je fragment grafu G, ktory vznika pri desifrovani meté-
dou z ¢lanku [7]. Z vrcholu 13 vytvori hrany pre kazda dvojicu, ktorou mohol
vzniknat 14-ty Sifrovy znak. V mojom priklade 14-ty Sifrovy znak vznikol z
dvojice (t,a) s pravdepodobnostou 0.2, z dvojic (c,v) a (e,p) s rovnakou prav-

depodobnostou 0.1.

Siu podobu otvorenych textov pre dany Sifrovy text. Fragment grafu G je
znazorneny na obrazku 2.1.

Vznik4 tu vSak problém velkosti grafu G. KedZe znaky textu st reprezen-
tované ako bajty, z kazdého vrcholu moze teoreticky vychadzat 256 hrén, ¢o
pri ifrovom texte dizky n je 256™ hran.

Avsak z pravdepodobnostného hladiska niektoré stavy nemozu nastat
alebo mozu nastat len s velmi malou pravdepodobnostou. Preto rieSenim
je nepamiitat si vSetky moznosti, ale len tie najpravdepodobnejsie.

Pri desifrovani prvého Sifrového znaku zo vsetkych potencidlnych moz-
nosti sa vyberie 100 najpravdepodobnejsich. Pri desifrovani druhého znaku
pojde teoreticky z kazdého zo 100 vrcholov 256 hran, vznikne 25600 novych

hrén, z ktorych sa znovu vyberie len 100 najpravdepodobnejsich. Po desif-
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rovani celého sifrového textu vznikne na vystupe okliesteny povodny graf GG
len na najpravdepodobnejsie stavy. V tomto grafe sa uz pomocou Viterbiho
algoritmu Tahko najde najpravdepodobnejsia cesta a vrcholy, cez ktoré pre-
chadza, budi s najvic¢Sou pravdepodobnostou urcovat dvojicu otvorenych

textov, ktorych XOR-om vznikol dany Sifrovy text.

2.3 Implementacia

V tejto casti popisem modj program, ktory je implementovanim postupu z
¢lanku [7] a umoziuje desifrovanie Sifrovych textov, ktorych otvorené texty
boli pisané v slovenskom jazyku. Program som pisal v Jave 1.5 vo vyvojom

prostredi Eclipse 3.3.1.1.

2.3.1 Modelovanie jazyka

Na vytvorenie jazykového modelu som pouzil open source sadu javovskych
kniznic pre lingvisticki analyzu prirodzenych jazykov pod nézvom Ling-

Pipe [4]'.

LingPipe

LingPipe poskytuje API rozhranie pre vela NLP (natural language processing-
spracovanie prirodzenych jazykov pocitacom) tloh ako napr. klastrovanie,
Uprava pravopisu alebo oznacovanie slovnych druhov. Pouzil som ho na vy-
tvorenie n-gramového jazykového modelu zo zbierky slov charakteristickych

pre dany typ dokumentu. Vnutorne, LingPipe uchovava model ako prefixovy

!Pristupné na http://www.alias-i.com/lingpipe
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strom s vicsou dlzkou n-gramov blizko listov. Prefixovy strom je datova
struktira, ktord sa pouziva pre uchovanie asociativneho pola. Na rozdiel
od binadrneho vyhladavacieho stromu, kde sa podla hodnoty uzla rozhoduje,
po ktorej vetve bude pokracovat, prefixovy strom obsahuje v kazdom uzle
vSetky podrefazce, ktorymi moze pokracovat refazec v doteraz prehladane;
ceste. Vsetky deti daného uzla maja spolo¢ny prefix, ktorym je prave retazec
priradeny k otcovi. Koreniu je priradeny prazdny retazec.

Na generovanie znakového jazykového modulu som pouzil triedu NGram-
ProcessLM, ktorej som v konstruktore nastavil maximélny n-gram na 8 a
maximalny pocet znakov v zbierke na 256 a jej metédu train(CharSequence
cSeq), kde cSeq st vstupné data, pomocou ktorych sa vytvara prefixovy
strom.

Trieda NGramProcessLM poskytuje aj metédy na pocitanie pravdepo-
dobnosti vyskytu retazca v tejto datovej Struktire. O pracu s tymito meto-

dami sa stard trieda Prepocet.

Trieda Prepocet

Pri pocitani pravdepodobnosti vyskytu refazca v danej zbierke dat sa zavola

metdda prepocitaj triedy Prepocet.
public double prepocitaj(char[] text, int dlzka)

Parameter text je retazec a dlzka je dl7ka podrefazca z tohto refazca, ktorého
pravdepodobnost sa ma pocitat.

V metdde prepocitaj sa vola metdda log2ConditionalEstimate triedy NGram-
ProcessL M.

26



log2ConditionalEstimate" (char[] cs, int start, int end,

int maxNGram, double lambdaFactor)

Tato metdda vracia pravdepodobnost vyskytu podrefazca zac¢inajiceho na
pozicii start a konciaceho na pozicii end v retazci c¢s prevedent na dvojkovy
logaritmus. Premenna mazNGram udava maximalnu dizku n-gramu, ktora
sa ma pouzit pri pocitani pravdepodobnosti vyskytu daného podretazca a
premennd lambdaFactor nastavuje parameter K zo vztahu (2.5). Nech X
oznacuje retazec a ¢, d znaky. Potom pravdepodobnost retazca dX ¢ sa pocita

podla vztahu:

P(c|dX) = A\(dX)Pyp(c|dX) + (1 — A(dX))P(c|X)

: 24)
P(c) = A0 Pur(e) + (1 = A0)(1/|Charl),
kde
extCount(X)
AMX) = 2.5
(X) extCount(X) + K.numExts(X) (2:5)
Puyr(c|X) = %, kde count(X) je pocet vyskytov refazca X v

zbierke dat a extCount(X) = Y copar count(Xc), ¢ize pocet podretazcov
vyskytujucich sa v danej zbierke, za ktorymi nasleduje nejaky znak. Po-
Cet roznych znakov, ktoré sa nachadzaju za refazcom X v zbierke dat je
numFExts(X) = |{c|count(Xc) > 0}].

Vztah (2.5) je vipocet interpolacného parametra A(X) podla Wittenovej-
Bellovej odhadovej funkcie distribiicie pravdepodobnosti, v ktorom je para-
meter K nastaveny na 1. Ak by bol parameter K nastaveny na 0, tak by
vztah (2.4) pocital pravdepodobnost, Ze za refazcom dX nasleduje znak ¢
iba ako pomer poctu vSetkych retazcov dXc a retazcov dX. Uvediem priklad

preco je takéto pocitanie pravdepodobnosti nevyhovujice.
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Nech parameter K = 0 a nech jeden z otvorenych textov je text: ”Bra-
tislava je mesto”. V zbierke dat sa toto slovné spojenie nenachadza, ale na-
chadzaju sa tam slovné spojenia: ”Bratislava je hlavne mesto” a ”Nech je
mesto”.

KedZe v mojom programe pracujem s 8-gramami, tak pravdepodobnost
POm”|?ava je”) bude 0 aj napriek tomu, Ze ”m” je naozaj znak, ktory ma
nasledovat. Preto je teraz potrebné zistovat pravdepodobnost pre 7-grami,
6-grami, 5-grami atd., az kym bude pravdepodobnost nenulova. V tomto
pripade to bude nenulové pravdepodobnost pre 5-gram ” je m”.

Ale ¢o ak pre nejaky znak z dostanem P(z|”ava je ”) nenulovi, aj ked
x nie je znak, ktory mé nasledovat. V akom vztahu mé potom byt pravde-
podobnost 8-gramu s nasledujicim znakom z a pravdepodobnost 5-gramu
s nasledujicim znakom m? Tento problém riesi prave parameter K. Cim je
parameter K nastaveny blizsie k hodnote 1, tym viac sa do pravdepodob-
nosti vyskytu retazca v danej zbierke dat zapocitava aj pravdepodobnost
vyskytu jeho podretazcov v tejto zbierke dat. V mojom programe som pa-

rameter K nastavil na hodnotu 1. Preto pre moj priklad, ak K = 1, tak

P(”m”|”ava je ”) uz nebude nulova.

2.3.2 Riesenie two-time pad

V tejto Casti opiSem samotny proces ziskavania otvorenych textov z daného
sifrového textu. O tento proces sa staraju metddy triedy Desifrug, ktora sif-
rovy text dostane na vstupe ako pole integerov, ktorymi st kédy znakov v

kédovani ISO 8859-2.
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metoda Desifrujem

Tato metdda sa stard o deSifrovanie prvého znaku Sifrového textu. V metdde
sa na zaciatku vytvori pomocné premennd mazxrad typu ArrayList, do ktorej
st ukladané vSetky mozné dvojice spolu s ich pravdepodobnostami vyskytu
v zbierke idajov, XOR-om ktorych mohol vzniknit prvy Sifrovy znak. Tieto
dvojice metdda ziskava z hashtabulky, ktora si trieda Desifruj vytvorila v
konstruktore a ich pravdepodobnost vyskytu v zbierke tidajov sa vypocita
pomocou metédy prepocitaj triedy Prepocet. Prvych 100 najpravdepodob-

nejsich dvojic ukladd metéda do ArrayListu rad.

metoda krok

Tato metdoda sa stard o desifrovanie jedného konkrétneho znaku Sifrového
textu na pozicii i. Z ArrayListu rad, v ktorom je ulozenych 100 najpravdepo-
dobnejsich dvojic otvorengch textov dlzky i — 1, sa pre kazda dvojicu vytvori
224 (predpokladam, Ze otvorené texty neobsahuji prvych 32 znakov ASCII
tabulky) dvojic otvorenjch textov dlzky i, ktoré vzniknt z povodnej dvojice
a dvojic znakov, XOR-om ktorych mohol vzniknaf 7 -ty Sifrovy znak.

Pravdepodobnost dvojic otvorenych textov dlzky i sa po¢ita podla vztahu:
pravdepodobnost = pravdepodobnost - Pr(p, q),

kde p a g st otvorené texty dizky i a Pr(p, q) je zo vztahu (2.2). Novymi 100
najpravdepodobnejsimi dvojicami otvorenych textov pre ¢ znakov Sifrového

textu sa vyplni datova strukttara rad.
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metoda run

V tejto metdde sa desifruje sifrovy text od druhého znaku az do konca. De-
sifrovanie je rovnaké ako v metode krok.

V metédach krok a decrypted je proces deSifrovania rozdeleny do dvoch
casti.

1. Desifrovanie druhého az siedmeho znaku.

2. Desifrovanie dalsich znakov.

Dovodom tohto rozdelenia je, Ze pocitanie pravdepodobnosti refazca je
dovolené pre retazce dizky najviac osem. Preto pre dlhsie refazce sa posled-
nych osem znakov uloZi do pomocnej premennej a pocita sa pravdepodobnost

vyskytu len tychto poslednych osem znakov v zbierke tdajov.

2.3.3 GUI

Triedou, ktord cely mdj program obaluje, je trieda GUIL V nej sa vytvoria
instancie dvoch dalsich tried GULsifruj a GUILdesifruj. Obe tieto triedy

vytvéaraju uzivatelské prostredie pre Sifrovanie a deSifrovanie textu.

Trieda GUI sifruj

Téato trieda sa stard o uzivatelské prostredie pre Sifrovanie dvoch otvorenych
textov. Po stladeni tlacitka Sifruj sa otvori dialégové okno, kde uzivatel zada
pod akym ndzvom m4 byt dana Sifra uloZzena. Nésledne sa pomocou metédy
sifrujem triedy Sifruj , ktorej parametrami st dva texty napisané uzivatelom
do dvoch textovych poli, vykond XOR tychto otvorenych textov po znakoch

a takto vytvorend $ifra sa ulozi pod nazvom ako zadal uzivatel.
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- DeEifruj [- [B]x
Siibor

Hajprewherie 7o zoznamu typ zhierky pre kaidy obvoremny lext
wikisentext 1DOMBOMB.Axt | > | Sirovacimid | Desrul | Kiokw | Dokonct | Skonéit

+ Defifrujem ...

Desifrmeang 37 z 54 nakme,

.o .00 priatelia zelene] privody a

icidonto:d FOSMED 'B'b“| .. nam podarilo dosishnut novy s

Zrug -

Obr. 2.2: Prostredie pre desifrovanie

Trieda GUI_desifruj

Téato trieda poskytuje uzivatelské rozhranie pre deSifrovanie Sifrového textu.
Uzivatel ma moznost vybrat zo zoznamu typ dokumentu pre obidva otvorené
texty. Pre dany typ dokumentu sa pouzije zbierka dat ulozena v prefixovom
strome pre tento typ dokumentu. UZivatel si moze vybrat, ¢i chce Sifrovy
text deSifrovat naraz alebo po krokoch. Pri deSifrovani naraz sa desifruje cely
vstupny Sifrovy retazec pomocou metéd Desifrujem a run triedy Desifruj a

desifrované otvorené texty st vypisané do textovych poli a do stiboru. Pri
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moznosti po krokoch je desifrovany (i + 1)-vy znak Sifrového textu, kde 7 je
pocet uz desifrovanych znakov. DeSifrovanie je vykonavané pomocou metéd
Desifrujem krok triedy Desifruj. Vystup sa tiez vypisuje do dvoch textovych
poli. Pocas procesu desifrovania sa striedaju dve vldkna, kde jedno vlakno
slazi na desifrovanie pomocou triedy Desifruj a druhé sa stara o progressbar
triedy ProgressBar, ktory vizualizuje priebeh desifrovania daného Sifrového
textu.

Uzivatel mé taktiez moznost importovat svoju zbierku dat, z ktorej sa
vytvori model pomocou metédy train triedy NGramProcessLM Tento model
je ako datova struktira prefixovy strom ulozeny do stboru pod rovnakym
nazvom ako sa volala dana zbierka dat. Ako vyzera prostredie pre desifrovanie

zobrazuje obrazok 2.2.
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Kapitola 3

Statistické vysledky

V tejto Casti opisem, aké zbierky tdajov som pouzil, aké vysledky desifrovania
som na tychto zbierkach tdajov dosiahol, s ktorymi Sifrovymi textami mal
program problémy a preco a s akymi zlepSeniami sa daji dosiahnut este lepSie

vysledky:.

3.1 Zbierky dat

Na testovanie som pouzival styri zbierky dat. Na vyrobu prvych troch zbierok

som pouzil subor velkosti 1GB, ktory bol vytvoreny z html siborov slovenskej

.....

http://static.wikipedia.org/downloads/April_2007/sk/

1. Najvicsiu zbierku som z tohto 1GB siboru vytvoril vyhodenim vset-
kych HTML tagov, viacnasobné medzery som prepisal na jednu a konce

riadkov zamenil za medzery.
2. Druhou zbierkou bolo prvych 100MB z daného 1GB suboru. Kedze
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Zbierka Velkost zbierky | Velkost datovej Struktiry
SK wikipédia - cela 159MB 366MB
SK wikipédia 100MB bez tupravy 93.7MB 83MB
SK wikipédia 100MB s upravou 8.67MB 33.3MB
Biblia+klasici.sk 9,86MB 47.6MB

Tabulka 3.1: Velkosti pouzitych zbierok

dany 1GB stubor bol vytvarany z textov zodpovedajicim pojmom wi-
kipédie zoradenych podla abecedy, cielom tejto zbierky bolo zistit, aky
vplyv mé na tspesnost desifrovania mensia zbierka ochudobnend o nie-

ktoré slova zacinajice na pismenda z urcitej casti abecedy.

3. Tretiu zbierku som vyrobil z druhej tym, Ze som odstranil vsetky HTML
tagy, z duplikovanych medzier spravil jednu a konce riadkov nahradil

medzerami.

4. Stvrtou zbierkou bola zbierka vytvorena zo slovenskej verzie Biblie a
29. literarnych diel slovenskych autorov stiahnutyjch so stranky

http://www.klasici.sk. Vytvoreny stibor som nijako neupravoval.

Vsetky zbierky tidajov boli uloZené v kédovani ISO-8859-2. Velkosti tychto
zbierok aj s velkostami siborov, ktoré obsahovali prefixové stromy vytvorené

z tychto zbierok, udéavam v tabulke 3.1.

3.2 Testovanie uspesnosti desifrovania

V tejto Casti opiSem desifrovacie testy, ktoré som robil na danych zbierkach

udajov a tspesnost desifrovania, ktort som dosiahol.

34



Korektne desifrované | Nekorektne desifrované | Nedesifrované
[7] 100% 0% 0%
5] 62.7% 17.8% 19.5%
Moja préaca 99,8% 0,2% 0%

Tabulka 3.2: Uspesnost desifrovania

1. test

Pri prvom testovani som pouzil podobny postup ako autori ¢lankov [5] a [7].
Ako zbierku dat pouzili prvych 600000 znakov anglickej Biblie, ktora Spe-
cialne naformatovali: vSetky Specidlne znaky okrem medzier boli odstranené
a vSetky znaky prevedené na velké. Ako otvorené texty pouzili tri ndhodne
vybrané podretazce z tejto zbierky s velkostou 12000 znakov [5, 7].

Ja som ako zbierku dat pouzil 600000 znakov textu zo slovenskej wikipé-
die bez HTML tagov, viacnasobnych medzier a konce riadkov som nahradil
medzerami. Zostavajuci text som nechal bez zmeny. Z tejto zbierky dat som
ndhodne vybral dva texty po 1000 znakov, z ktorych som vytvoril jeden sif-
rovy text. Porovnania vysledkov uvadzam v tabulke 3.2.

Do6vodom nie tiplne stopercentne desifrovaného textu v mojej praci je, ze
problémové otvorené texty koncili len ¢astou slova a deSifrovanie netiplného

slova nie je vzdy stopercentné.

2. test

Na druhé testovanie som pouzil 60 otvorengch textov dizky 37 znakov. Texty
som povyberal zo serverov slovenskych dennikov SME a Pravda a niektoré

trochu pozmenil, aby mali dizku 37 znakov. Z tychto 60 otvorenych textov
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Priemernd tuspes- | Pocet stopercentne deSif-

Zbierka medidn v %
nost v % rovanych textov (max. 30)

SK wikipédia - cela 91 (94.5) 14 (15) 97 (98.5)
SK wikipédia 100MB

86.8 (93.6) 11 (13) 92 (97)
bez tpravy
SK wikipédia 100MB s

87.97 (94) 12(16) 97 (100)
upravou
Biblia+klasici.sk 80.8 (89.4) 9 (13) 83.5 (97)

Tabulka 3.3: Uspesnost desifrovania

som vyrobil 30 sifrovych textov XOR-om i-teho a @ 4+ 1-vého otvoreného
textu pre i = (2k + 1),k € {0,1,...,29}. Takto vytvorené Sifrové texty som
desifroval pomocou vSetkych Styroch zbierok. Vysledky som pocital ako per-
centualnu tuspesnost spravne desifrovaného textu spriemerovanu pre vsetkych
30 sifrovych textov. Pri vela textoch sa stalo, Ze po deSifrovani mali otvorené
texty Cast textu vymenent medzi sebou. Vysledky st zndzornené v tabulke
3.3. Vysledok pred zéatvorkou je taky, kde som ako spréavnu bral len ti cast
textu, ktora sa presne zhodovala s poévodnym otvorenym textom, v zatvorke
udavam vysledok, kde som takito vymenu nebral do tivahy a povazoval sif-
rovy text za korektne desifrovany. V trefom stipci je medidn postupnosti,
ktord vznikla zoradenim degifrovanych textov podla tispesnosti desifrovania.
Najlepsie vysledky su v tabulke zvyraznené hrubo.

Najlepsiu priemernt tspesnost desifrovania som dosiahol pri zbierke jedna,
pretoze tato zbierka bola najvicsia. Ale najviac stopercentne desifrovanych
textov, ak som vymenu medzi otvorenymi textami nebral do tvahy, som

dosiahol pri zbierke tri. Ak som tato vymenu bral do tvahy, tak najlepsie
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dopadla zbierka jedna.

Zhodnotenie testov

Pri druhom teste, kde otvorenymi textami neboli priamo texty z danych
zbierok, robili najvicsie problémy texty ktoré obsahovali skratky politic-
kych stran, priezviska alebo cudzie slova. Ak sa skratka nevyskytuje v danej
zbierke je jej desifrovanie fazsie ako desifrovanie normalneho slova, lebo pri
skratke je vyskyt jej podretazca v zbierke tidajov menej pravdepodobny ako
u normélneho slova. Podobne je to aj u priezvisk a cudzich slov. V tabulke 3.4
uvadzam priklady problémovych slov spolu so zbierkami, pomocou ktorych
boli desifrované a pozicie v otvorenom texte, na ktorych sa tieto problémové
retazce nachadzaja.

Problémy s desifrovanim mal program aj so zaciatkom desifrovanych tex-
tov, lebo desifrovanie konkrétneho znaku zavisi aj od predchadzajuicich zna-
kov a ¢im je menej predchadzajucich znakov, tym je desifrovanie zlozitejsie.

Riesenie tohto problému som naznacil v ¢asti 3.4.

3.3 Rozdiel v desifrovani slovenskych a an-
glickych textov

Slovensky jazyk na rozdiel od anglického obsahuje znaky s mékéenmi a znaky
s diakritikou ako 8, &, z, I, t, atd. Tymto je deSifrovanie textu zloZitejsie, lebo
dany Sifrovy znak mohol potencidlne vzniknat z viacerych dvojic znakov ako
v anglickom jazyku.

Dalsim rozdielom je, Ze v anglickom jazyku mé jedno slovo velakrat pod-
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R o, ¥ o, ’ ; Pozicia retazca v
Povodny retazec Desifrovany retazec Cislo zbierky
texte
7 SNS77 ” S77
4.zbierka Zaciatok
b2 Sfl b2 NN
”70 percent Barmcanov” ”5. der a modelubinov” . 5
4.zbierka Zaciatok
”vladnuca vojenska ju” ”trapnu eno Lapkam ju”
" Tristvrte” ” Niz jasa” . B
4.zbierka Zaciatok
” Slotovei” ”Tolk sedi”
”pokutdm za naftikanie” | ”pokutdm za baliszof,” .
3.zbierka Stred
”podla ndvrhu zédkona,” | ”podla navrhy prstone”
” ééfa” ” él ”
” .
3.zbierka Stred
77t0m 7 77j0ga77
7 fascinuja” 74 Reedovy” . )
3.zbierka Koniec
"z Oregonu” ”(antimurr”
"KDH si chce” ”sku si chce” . »
2.zbierka Zaciatok
” Opozicia, ” "W _Rezicia, ”
”Falsovanie” ”dbe?iiranie” . B
2.zbierka Zaciatok
”Vl1adni politici” ”toénym politici”

Tabulka 3.4: Priklady problémovych retazcov

statne viac vyznamov ako v slovencine, ¢ize na norméalnu komunikaciu je v
anglickom jazyku potrebna mensia slovna zasoba ako v slovenskom. Preto
zbierka dat v slovenskom jazyku vytvorena pre deSifrovanie rovnakého typu

textov ako v anglickom jazyku musela obsahovat vic¢si pocet slov.
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3.4 Zlepsenia

Najcastejsie odchylky desifrovanych textov od originalu boli na zaciatku de-
sifrovanych textov. Tento problém by sa dal riesit spétnym deSifrovanim.
Najprv v danom deSifrovanom texte najdem prvé, spravne desifrované
slovo, napr. porovnavanim desifrovanych slov so slovami nejakého slovnika.
Potom budem desifrovat od tohto prvého, spravne desifrovaného slova a bu-
dem postupovat smerom na zaciatok. KedZe koniec bol deSifrovany spravne
a kazda cast textu zavisi od predchadzajtcej, potom tymto sposobom moze
ddjst k opraveniu nespravne deSifrovaného zaciatku textu. Pre tento postup
desifrovania je potrebny aj novy model, ktory je vytvoreny z reverzov slov

daného jazyka.

39



Kapitola 4

Z.aver

V tejto praci som sa venoval rieseniu two-time pad problému, opisal som
metédu z ¢lanku [7], ktord riesi tento problém na zdklade pravdepodobnosti
vyskytu retazcov v prirodzenom jazyku a implementoval tito metédu pre
slovensky jazyk. Tento pristup kryptoanalyzy som otestoval a vysledky som
zhrnul do viacerych tabuliek. V poslednej ¢asti som navrhol mozné zlepsenia
tejto metddy.

Prinos tejto bakalarskej prace vidim v poukazani na tento velky bez-
pecnostny problém Vernamovej Sifry, ktory sa v redlnych systémoch stéle
podcenuje. Kryptoanalyza Vernamovej Sifry pomocou tejto metédy nie je
zlozit4, ¢im straca pouzitie Sifrovania v systémoch so znovupouzitim kluca

svoj hlavny vyznam, ktorym je ochrana informacii.
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Dodatok A

Priloha

K bakalarskej praci prikladam CD, na ktorom je napaleny program opisovany

v 2. kapitole. Sucastou CD su aj zdrojové kédy tohto programu.
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