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Abstrakt

V tejto bakalarskej praci sa venujeme vplyvom zmien v kryptografickych algoritmoch
na ich vysledné vlastnosti. V praci sme postupne aplikovali roézne zmeny na vybrané
zname kryptografické algoritmy a generatory nahodnych ¢isel. Tymi boli z algoritmov:
MD5, SHA-1, RC4, Murmur hash, FNV-1a a Pearson hash. Z generatorov nahodnych
¢isel, sme sa venovali algoritmom LCG a Mersenne Twister. Nasledne sme sa pozreli
na vysledné vlastnosti tychto zmenenych algoritmov v porovnani s vlastnostami origi-
nalnych algoritmov. Cielom bakalarskej prace bolo poukézat na to, Ze aj malé chyby v
implementacii algoritmu mozu mat za nasledok velké zmeny vo vyslednych vlastnos-
tiach. Préacou chceme upozornit programatorov, aby si davali pri implementacii tychto
algoritmov pozor a nezanedbavali malickosti. Chceme varovat aj tych, ktori chct do

algoritmu vniest chybu tmyselne, aby si svoje konanie radsej dobre rozmysleli.

Krlucové slova: kryptografické algoritmy, zmeny v algoritmoch, prejavy zmien v

algoritmoch, hashovacie funkcie, PRNG



Abstract

In this bachelor thesis we deal with changes in cryptographic algorithms on their re-
sulting properties. At work, we have gradually applied various changes to selected
known cryptographic algorithms and random number generators. These were algo-
rithms: MD5, SHA-1, RC4, Murmur hash, FNV-1a and Pearson hash. From random
number generators, we've devoted ourselves to an algorithm LCG and Mersenne Twis-
ter. Subsequently, we looked at the resulting properties of these altered algorithms
compared to the properties of the original algorithms. The aim of the bachelor thesis
was to point out that even minor errors in the implementation of the algorithm can
result in great changes in the resulting properties. We want to remind programmers
to be careful about implementing these algorithms and not neglecting the little ones.
We also want to warn those who want to make the mistake intentionally to make their

own decisions better.

Keywords: cryptographic algorithms, changes in algorithms, effects of changes in
algorithm, hash functions, PRNG
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Uvod

Kazdy z nas uz urcite niekedy potreboval predat alebo uchovat informaciu a sti¢asne si
byt isty, Ze sa ju nikto druhy nedozvie. Problémom je, ked na to potrebujeme pouzit
nejaky komunikacny kanal, ktory je verejne dostupny. Tu nam pomdze Sifrovanie. Utoé-
nik, resp. nezelany ¢itatel takto ziska len idaje ako zasifrovany text, ale nie obsahovu
informéaciu. AvSak mnohé Sifrovacie algoritmy st odhalené a ich kdédy zverejnené. Alebo
dokonca uz st predpocitané rozne zasifrované hodnoty - napr. heslo ,,admin“ bude
mat vystupni hodnotu po aplikovani MD5 vzdy 21232f297a57aba743894a0e4a801fc3 a
takychto slov je predpocitanych ako budiu vyzerat uz velmi vela. Podobne je to aj s
generatormi nahodnych ¢isel, ktoré su pocitané deterministickymi algoritmami, a preto
sa daja l'ahko predpocitat podla inicializa¢nej hodnoty - seedu. Preto by ¢loveka mohlo
napadnut ,,trochu pozmenit* algoritmus, napr. len prepisat nejakt neskodni konstantu,
ved sa nemdze ni¢ stat. A nadobudne mylny pocit va&sieho bezpeéia. Lahko sa mu totiz
moze stat, ze ,jeho“ haSovacia funkcia bude produkovat casto kolizie, ,jeho* zasifro-
vany text bude obsahovat korelacie a ,,jeho generator nahodnych ¢isiel zacéne po chvili
generovat samé 0 ¢i bude obsahovat vzory a opakovat sa.

Dalsim druhom zmien v algoritmoch moézu byt netmyselné chyby. Tieto nie su
prilis neobvyklé, o ¢om vypovedaju aj skiisenosti reverznych inzinierov. Clovek ju do
algoritmu modze vniest tplne nevedome ak si napr. chce prepisat kod z internetu do
programu, spravi chybu pri kopirovani, nieco omylom zmaze alebo prida. Este nebez-
pecnejsie je vlastné napisanie implementacie algoritmu napr. podla instrukcii z Wiki-
pedie ¢i inych zdrojov, kde tieto algoritmy nemusia byt uvedené spréavne alebo na nich
chybaji uvedené urcité dolezité detaily ¢i clovek jednoducho niec¢o preskoci a vynecha.

Cielom tejto prace je demonstrovat vplyvy takychto zmien v niektorych vybranych
a znamych Sifrovacich algoritmoch, hasovacich funkcii a generatorov pseudondhodnych
¢isel. Pre kazdy algoritmus zvlast vhodne navrhneme a zostrojime viacero roznych dru-
hov zmien a poukdZzeme na vysledné vlastnosti zaSifrovaného textu. Nasledne pojed-
néame o tom, preco takyto druh zmeny ovplyvnil, resp. neovplyvnil ,silu“ zasifrovania.
Touto pracou sa teda snazime vystrihat programéatorov od nie prili§ uvazenych zmien
v algoritmoch. Taktiez by praca mohla byt pomocnym néstrojom pri odhaleni napr.
sposobu Sifrovania disku nejakym zlym ransomwarom, ak tto¢nik vniesol zmenu do

algoritmu, ktora ovplyvni vlastnosti vystupného textu a my spozorujeme korelaciu,
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nakol'ko vlastnosti vysledného textu mozu napovedat o druhu zmeny, ktora bola do
algoritmu zavedena.

Praca je viac implementacna, resp. experimentalna, takze na zaciatku si len struéne
popiSseme zaklady kryptologie ako takej a prejdeme ku sktimaniu a experimentovaniu
s algoritmami. Vzdy sa strucne oboznamime s vybranou funkciou a popiSeme si jej
algoritmus. Nésledne budeme nasSimi vytvorenymi softvérmi postupne implementovat
chyby, spustat takéto algoritmy na roznych vstupoch a sledovat zmeny spravania na
vybranych vlastnostiach. Tie zaujimavejsie si popiSeme s prilozenymi vyprodukovanymi
grafmi ich vlastnosti.

Pozn.: Nazov prace znie ,Dosledky zmien v kryptografickych algoritmoch®, v praci
sa vSak venujeme okrem algoritmov pouzivanych priamo na kryptografické ucely aj
nekryptografickym haSovacim funkciam a generatorom pseudonahodnych ¢isel. Tieto s
nimi sivisia, moézu sa pouzivat siucasne s kryptografickymi v jednom systéme a moézu
byt tiez slabinou pri itokoch. Napriklad aj kryptograficky silna Sifrovacia funkcia moze
pouzivat nekryptograficky alebo dokonca poskodeny generator nahodnych ¢isel na vy-

generovanie svojho kluca.



Kapitola 1
Kryptolbgia

V tejto kapitole uvedieme citatela do problematiky a priblizime si niektoré zakladné
kryptologické a kryptografické pojmy, ktoré budeme neskor v praci potrebovat. Infor-
macie v tejto kapitole boli ¢erpané z nasledujucich zdrojov: [22], [21], [18], [16], [6]. Z
nich boli vybrané len definicie a pojmy relevantné pre tuto pracu, t.j. také, ktoré bu-
deme dalej v texte potrebovat. Pozn.: Definicie s zjednodusené pre I'ahSie pochopenie

aj neodbornému citatelovi.

Kryptolégia je nduka o tom, ako utajit obsah sprav. Deli sa na kryptografiu, kryp-

toanalyzu a steganografiu.

Kryptografia - z gr. ,tajné pisanie”, skima a navrhuje Sifrovacie systémy. AvSak
je to viac ako len Sifrovanie, okrem toho, Ze sa snazi spravit spravy necitatelnymi,
snazi sa aj zabezpecit dovernost idajov, integritu, autentickost, nepoprenie autorstva,

nepoprenie dorucenia a podobne.

Kryptoanalyza - skiima spdsoby ziskavanie obsahu zasifrovanej spravy a iné moz-

nosti utokov (cez uvedené bezpecnostné atributy). Je vlastne opakom kryptografie.

Steganografia - skiima sposoby utajenia, ze vobec nejaka sprava existuje. Napr. pou-
Zitie neviditeIného atramentu alebo v oblasti informatiky - ukrytie textovej spravy do

bitmapy (obréazka).

Nas v8ak v tejto préci zistovanie povodného obsahu spravy ani ukrytie existencie spravy

nezaujima, preto sa dalej budeme venovat kryptografii.
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1.1 Zakladné definicie

Sifrovanie - Utajenie spravy, prevedenie z jej ¢itatelnej podoby do nezrozumitelne;.

Desifrovanie - Zistenie obsahu utajenej spravy, prevedenie spravy naspét do cita-

telnej, povodne;.

KTIa¢ - je ista informécia, ktora uréuje zmenu spravy z ¢itatelnej na nezrozumitelnd,

resp. naopak pri desifrovani.

Kerckhoffsov princip - hovori o tom, ze ,sila“ Sifry by nemala byt postavenéd na
utajeni jej algoritmu, ale na bezpecnosti kltuca, resp. Ze Sifra by mala ostat bezpecna
aj po tom, ako sa dozvieme jej algoritmus. Ten sa moze dostat na verejnost pomocou
reverzného inzinierstva ako aj infiltraciou individuua do firmy, ukradnutim a zverejne-
nim. Tento princip v8ak porusuje niekolko algoritmov. Toto sa ale pre ne moze stat

osudnym, ako uz naznacila historia.

Lavinovy efekt - Avalanche effect - ziaduca vlastnost typicky pre blokové sifry (vid
1.1.4) a haSovacie funkcie (vid 1.1.6). Mald zmena textu na vstupe sposobi obrovské

zmeny vo vystupe.

Efektivne vypocitatelné = vypocitatelné v rozumnom/dosiahnutelnom ¢ase, t.j.

vypocitatelné v polynomialnom c¢ase.

1.1.1 Symetrické Sifrovanie

Symetrické Sifrovanie je sposob Sifrovania, ktory pouziva taky isty k¢ pre zaSifrovanie
ako aj nésledne pre desifrovanie. Tento spdsob Sifrovania je vypoctovo ovela rych-
lejsi ako asymetrické Sifrovanie aj preto, ze (zvycajne) moZze pouzivat kratsie kluce. V
dnesnej dobe sta¢i kI'ae dlzky 128 bitov. Uz takyto dlhy kI'i¢ ttoénik nie je schopny
efektivne vypocitat, pretoze potrebuje obvykle vyskusat vsetky mozné kluce a tych je
2128 Samozrejme toto Sifrovanie ma zmysel len ak predpokladame, Ze kIu¢ na degifro-
vanie nepozna nikto cudzi a vlastni ho len prijemca. Preto si musime davat pozor na
bezpetné prenesenie a uschovanie kluca. V sucasnosti sa symetrické Sifrovanie vyuziva
na bezné Sifrovanie a desifrovanie diskov, nakolko nespodsobuje Ziadne pocititelné spo-
malenie.

Symetrické Sifry mozeme d'alej delit na blokové a priadové.
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1.1.2 Asymetrické Sifrovanie

Pri asymetrickom Sifrovani treba na deSifrovanie iny kI'a¢ ako pre zasifrovanie. Existuju
teda dva kluce, jeden verejny a jeden sukromny, ktoré su zvolené tak, aby po aplikacii
oboch na nejaku spravu ostala sprava v kone¢nom dosledku bez zmeny a zaroven ne-
bolo mozné efektivne vypoéitat z verejného kltuca sukromny. Verejny klu¢ sa pouziva
na Sifrovanie a sikromny na desifrovanie.

Tato metoda je vypoctovo naroc¢nejsia, nakol'ko je treba ovela dlhsie kluce, aby sa su-
kromny kl'ac¢ nedal efektivne vypocitat z verejného. Keby sme cheeli rovnako ,,naro¢nu
zistitelnost” kluca (teda bezpecnost) ako pri 128 bitovom klaéi pri symetrickom sif-
rovani, potrebovali by sme (pri implementacidch asymetrickych Sifier zalozenych na
faktorizacii integerov, ako napr. RSA §ifra) kl'a¢ velkosti 3072 bitov [3]|. AvSak nemu-
sime zabezpeCovat bezpeéné prenesenie klucov, pretoze sukromny kIi¢ méame len my
a znalost verejného kltca aj nezelanymi osobami by nam, pri spravnej implementacii,

nemala nijako uskodit.

1.1.3 Hybridné Sifrovanie

Pretoze symetrické a asymetrické Sifrovanie maji navzajom tieto svoje vyhody a nevy-

hody opacné, pouzivaju sa obe sucasne ako hybridné Sifrovanie. Toto vyuziva vyhody

symetrického Sifrovania - vypoctova rychlost a asymetrického Sifrovania - bezpecnost
Y~ v

prenosu kltcov.

Najskor sa vytvori kIa¢ symetrickej Sifry, ktorou sa zaSifruje sprava, néasledne sa tento

kIa¢ prenesie asymetrickym Sifrovanim. KIa¢ si teda vie precitat len prijemca a len on

si vie spravu deSifrovat.

1.1.4 Blokové sifry

Blokova sifra sifruje spravu po blokoch, teda robi operécie nad fixnym poc¢tom bitov.
Ak je pocet bitov vacsi ako urceny, tak spravu rozdeli na ¢asti. (éasti sa mozu, alebo
nemusia vzajomne ovplyviiovat.) Ak je naopak spréava kratsia ako urc¢eny pocet bitov,
spréava sa doplni, nakol’ko niektoré blokové algoritmy nevedia robit s kratsimi retazcami.
Toto vyplnenie sa nazyva aj padding.

Blokové gifrovanie je iterativna Sifra, a teda sa pri iom pouziva napr. niekol’konésobna

jednoduchéa transformécia.

1.1.5 Pruadové sifry

Pradové sifrovanie je metoda, v ktorej st postupne s bitmi na vstupe kombinované
bity vygenerované pseudondhodnym bitovym generdtorom. Na kombinéciu sa pouziva
operacia XOR.
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Blokové sifry su sice zvy¢ajne trochu pomalsie ako prudové, ale da sa na nich Tahsie
simulovat, a preto s priudové Sifry menej pouzivané ako blokové. Dalsim problémom
prudovych Sifier je, Ze si treba davat pozor na pouzitie kluca, aby sa klIu¢ nepouzil

viac-krat a vzdy ho inicializovat znova.

1.1.6 Hasovacie funkcie

Hagovacie funkcie st funkcie, ktoré vytvoria zo zadaného vstupu retazec pevnej dizky,
tzv. odtlacok, pricom nezéleZi na tom ¢ je vstup krat$i alebo niekolkonasobne dlhsi
ako dlzka odtlacku. Odtlacok sa nazyva has a zvycajne maval dlzku 128 & 160 bitov.
Avsak dlzka hasu sa postupne navysuje a v novo navrhnutych stucasnych algoritmoch
moze byt vystup dlhy aj viac bitov, napr. az 256. Na rozdiel od Sifrovania tu prichadza
k redukcii informécii, preto nejde povodni spréavu naspat zrekonstruovat. HaSovanie
je teda len jednosmerné. Vypocet hasu je v niektorych funkcidch ¢i implementéciach
velmi rychly, ¢o je pre ne dobra vlastnost. V inych haSovacich funkcidch moze byt
vypocet hasu pomaly, ¢o moze byt tiez dobra vlastnost, ktora takto napr. spomali
uto¢nikom brute-force utok (tatok hrubou silou, skt$anie vSetkych moznosti). Preto sa
hasovacie funkcie hojne pouzivaji napr. na: overenie integrity dat ako kontrolny sucet,
detekciu chyb - toto je potrebné nielen na odhalenie zmeny textu utoc¢nikom, ale aj
chyb zlyhania techniky ¢i vplyvu prostredia, ktoré nemaja nulovi Sancu nastania pri
zapise ¢i prenose dat, indexovanie - kde has reprezentuje akoby vlastnosti dat, bezpecné
uloZenie hesiel v databéazach, rychle vyhladavanie.

Tieto funkcie st deterministické a nepouzivaju ziadne kluce, preto je has ku kaz-
dému retazcu deterministicky urceny. Teda pre rovnaky vstup vyjde vzdy rovnaky vy-
stup. (Napr. MD5 hag k heslu admin bude vzdy 21232f297a57a5a743894a0e4a801fc3.)

Kazda haSovacia funkcia by mala spliat tieto vlastnosti:

e Odolnost vzoru (Preimage resistance/Odolnost vystupu). Utocnik by si nijako

nemal vediet vytvorit z vystupného hasu taky retazec, ktory by mal rovnaky has.

e Odolnost 2. vzoru (Second preimage resistance/Odolnost vstupu). Utoénik by
nemal vediet vytvorit zo vstupu a jeho hasu iny retazec, ktory by mal rovnaky
has.

e Odolnost voci kolizidm. Uto¢nik nevie vytvorit dva rozne vstupy s rovnakym
vystupom. Kolizie si neziaduce, ale neda sa im vyhnuat dplne - existuju vzdy, a

preto by mali byt tazko néajditelné.

Dosledkom tychto 3 vlastnosti je aj skutoénost, Ze funkcia ma lavinovy efekt (spo-
minany v zaciatkoch tejto kapitoly). Tieto vlastnosti moézeme zhrnit ako nezistitel nost

fungovania algoritmu.
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Mnohé hasovacie algoritmy vSak uz boli odhalené a prelomené alebo je ich bezpec-
nost nedostatotna. Ciiiania Wangova, Feng, Lai a Yu uZz prelomili niekol'ko haSovacich
funkcii a varuju [26]: ,,Besides hash functions we break, there are some other hash
functions not having ideal security.

Okrem haSovacich funkcii, ktoré majia kryptografické vlastnosti, pozname aj také,
ktoré nemaju tieto vlastnosti. Tieto sa pouzivaji napr. len na overenie integrity ¢i
na vytvaranie indexov do tabuliek. Takéto hasovacie funkcie nemusia byt odolné proti
hladaniu vzoru. Pozadovanou vlastnostou v8ak stale ostava odolonost voci koliziam a
lavinovy efekt. Tu v8ak odolnost voéi kolizidm nesuvisi s itocnikmi, ale so schopnostou

nevytvarat kolizie pre ndhodné data.



Kapitola 2
Vlastnosti a implementacia

V tejto kapitole si povieme niec¢o o tom, ako vizualizovat niektoré vlastnosti algoritmov.
Taktiez si povieme o Standardizovanych testoch. Nasledne poukidZeme na to, ktoré
vlastnosti skimame my a ktoré sme implementovali, preco a ako funguji. Na konci
kapitoly pojedname o tom, aké druhy zmien mézu v algoritmoch nastavat a ktoré sme

vnésali do vybranych algoritmov my.

2.1 Testy nadhodnosti

Testy nahodnosti (angl. Randomness tests) st pouzivané na analyzu distribucie dat,
resp. na zistenie ¢i data neobsahuju vzory. Takychto testov je nespocetne vela a neustale
sa tvoria nové. My si popiSeme niektoré z nich, a to konkrétne NIST testy a Diehard

testy.

2.1.1 NIST testy

NIST je narodné institicia Standardov a technol6gii USA. ktora ustanovuje a Standar-
dizuje miery a sposoby merania takmer vo vsetkych oblastiach Zivota. Bola zaloZzena
uz v roku 1901 a dnes sa spolieha nespocetné mnozstvo produktov a sluzieb na jej
standardy. Okrem iného pojednéva aj o kryptografickych algoritmoch, ktoré by mali
byt standardne pouzivané. [13] My sa pozrieme na jej Statistické testy pre generatory
nahodnych c¢isel.

Aj vedci z NIST-u tvrdia [19], Ze existuje nekonecne vela moznych Statistickych
testov (pre testovanie generatorov nahodnych ¢isel), z ktorych kazdy testuje pri-
tomnost alebo absenciu urc¢itého ,,vzoru“. Ak je nejaky z tychto vzorov detego-
vany, indikuje to, Ze sekvencia nie je nahodna. Nakol'ko existuje takato velkd mnozina
roznych testov posudzovania ¢ je postupnost ndhodné alebo nie, neexistuje konecna
mnozina vybranych testov, ktora by bola povazovana za kompletni.

Pri testovani mozu nastat dva zlé pripady:
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e Test povie, ze data nie st nahodné aj ak si. Bezné hodnoty nastania tohto pri-
padu v kryptografii sa pohybuju okolo 0.01. (To znamend, ze bude nespréavne

zamietnuty 1 dobry generator postupnosti zo 100 testovanych generatorov.)

e Test povie, ze data sit ndhodné aj ak nie st. Tento jav je pomerne bezny, pretoze

je mnoho moznych typov ,nendhodnosti®.

Hlavnym cielom tychto standardizovanych NIST testov je znizit pravdepodobnost na-
stania druhej nezelanej chyby. NIST preto navrhla 16 testov a odporuca, aby bol frek-
vencny test prevedeny ako prvy. Ak tento test neuspeje, potom je vel mi pravdepodobné,
Ze neuspeju ani ostatné. Preto si podrobnejsie popiSeme len tento.

Frekvenc¢ny test. Tento test je zamerany na pomer nul a jednotiek v celej po-
stupnosti. U¢elom je uré¢it & ma postupnost priblizne rovnaky pocet bitov 0 a 1, ¢o je

oc¢akavané v skuto¢ne nahodnej sekvencii. Evaluacia tohoto testu:

1. Uréime hodnotu S ako stucet vSetkych bitov postupnosti, pricom bit 1 mé hodnotu

1 a bit 0 mé& hodnotu -1. Ak je pocet nill a jednotiek rovnaky, vysledok bude 0.
2. Vypocitame s, = |S|/+/n, kde n je pocet bitov na vstupe.

3. Vypotitame P = erfc(35), kde
2 o0 2
erfe(z) = —/ e " du.
e

Ak je vypocitana hodnota P < 0.01, postupnost je povazovana za nendhodnu. V dru-
hom pripade tymto testom presla. Odporac¢ané minimalne n, teda pocet vstupnych
bitov, pre tento test je 100 bitov. Samozrejme sa netestuje len jedna takato postup-
nost, ale sleduje sa aj distribicia P hodnot.

Dalsie testy st obdobné, st tu eSte napriklad: frekvencny test na blokoch, test
behov (beh je neprerusend postupnost rovnakych bitov), test najdlhsieho behu jedno-
tiek v bloku, test binarnej matice, test neprekryvajucich sa Sablon, sériovy test a iné.

Zaujemcovia sa mdzu o nich viac doé¢itat v pouzitom diele pre ttito podkapitolu - [19].

2.1.2 DIEHARD testy

George Marsaglia navrhol v roku 1995 tieto Statistické testy kvality, ktoré st prav-
depodobne najznamejsim softvérovym balikom na testovanie generatorov ndhodnych
¢isel. Nevyhodou tychto testov vSak bolo, Ze boli znacne neflexibilné a mali obmedzené
vstupné retazce, napr. fixné dizky vzoriek. Testy Diehard obsahuji 15 testov, niektoré

z nich si totozné s uz spominanymi testami Standardizovanymi NIST-om. [11]
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2.2 Postup a legenda implementacie

Pre potreby prace sme vytvorili sadu softvérov. Pre kryprografické a hasovacie funkcie
je to najskor generator vstupnych retazcov - ten vytvori Tubovolny pocet Iubovolne
dlhych (pripadne ndhodne dlhych) retazcov. Retazce su ulozené v kédovani ASCII v
hexadecimalnej podobe. Takéto retazce st generované nahodne.

Potom je tu vol'ba generovania opakujucich sa retazcov, zlozenych len z opakova-
nia sa jedného pismena, zvolili sme pismeno ,,a“. V tychto retazcoch ma teda postupne
prvy refazec dlzku 1 - ,a“, druhy dlzku 2 - ,,aa%, az posledny dizku 1025.

V naSom generatore vstupnych retazcov sa nachadza este dalsia moznost, a tou je
generovanie retazcov zlozenych v hexadeciméalnom tvare zo samych nil, teda v ASCII
reprezentovanych ako znak null. Takyto vstup je podobne ako opakujice sa jedno
pismeno postupne dizky 1 az 1025.

Ako dalsiu aplikidciu sme vytvorili nastroj, ktory spracuje vygenerované retazce a
pouzije nan pouzivatelom vybrany kryptograficky ¢i haSovaci algoritmus. V ponuke
st okrem originalnych algoritmov aj algoritmy s réznymi vnesenymi chybami. Chyby
boli postupne vnesené priamo do spravnej implementécie algoritmu. Chyby st volené
tak, aby boli vysledky ,,zaujimavé®. Vykonané zmeny ¢asto sposobovali, ze vystup bol
konstantny, obsahoval v hexadecimalnom tvare len znaky ,,F*“ alebo ,,0“. Takéto chyby
sme nechceli prili§ rozoberat a popisovat, pretoZe programator si ich na vystupe l'ahko
vSimne. Preto sa v praci snazime prezentovat hlavne zaujimavejsie chyby, a to také,
kde sa vystup moze zdat na prvy pohlad nahodny. Softvér je implementovany v jazyku
Java/JavaFX. Vyber jazyka nijako neovplyvnil vyber chyb. Implementovali sme rézno-
rodé zmeny. Okrem zmien, ktoré mozu nastat v Jave (napr. zabudnutie uzatvorkovania)
aj zmeny, ktoré v Jave nemézu nastat (napr. zabudnutie inicializécie premennej), ale aj
zmeny, ktoré mozu nastat rovnako vo vSetkych jazykoch (napr. iné hodnoty konstant).

Podobne sa sprava aj generator pseudonahodnych ¢isiel, ktory vygeneruje [ubovolne
dlha postupnost pomocou neupravovanych alebo upravenych algoritmov podla vyberu
z ponuky.

Dalsim softvérom je softvér, ktory zobrazuje vybrané vlastnosti vystupnej postup-
nosti ¢i uz pre generatory nahodnych ¢isel alebo kryptografické a hasovacie funkcie.
Jednou z vlastnosti je zobrazenie korelacie vstupnych a vystupnych retazcov pomocou
heatmapy. Téato je popisana dalej 2.2.1. Dalsou vlastnostou je distribuicia znakov na
zvolenej pozicii. Tato zobrazi, pre dand poziciu znaku vystupu, s akou pravdepodob-
nostou sa tu vyskytli ktoré hexadecimélne znaky.

Pre PRNG je to napr. zobrazenie v ¢ase, ktoré na vodorovnej osi zobrazuje postupne
narastajuci ¢as/poradie vygenerovaného ¢isla a na zvislej osi zobrazuje hodnotu tohto
¢isla. Dalej je to distribucia ¢isiel pomocou zvoleného modula, ktord poukazuje na

nidhodné rozloZenie &isel.
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Vybrané implementované vlastnosti ani zd'aleka neodhaluju vSetky mozné nedos-
tatky, ktoré mohli vzniknit vnesenim zmeny do algoritmu, avSak st postacujice na
demonstraciu zmien vo vlastnostiach a pre naplnenie cielov zadania prace.

Vsetky ¢asti softvéru su jednoducho rozsiritelné. Pri generatore sa da jednoducho
upravit znak opakujicej sa konstanty, ako aj maximalna dizka, po ktora sa znak opa-
kuje; v haSovacej a Sifrovacej Casti sa daji Tahko implementovat dalSie iné algoritmy
¢i prirobit zmeny, ktoré chceme vniest do algortimov. Podobne je to aj s generatormi

¢isel. Softvéry na zobrazovanie vlastnosti sa daju tiez lahko rozsirit o d'alie vlastnosti.

Dalsie kapitoly prace

V dalsich kapitolach prace postupne uvedieme algoritmy, popiSeme si vnesené zmeny a
poukizeme pomocou obrazkov na vysledné vlastnosti. Ku kazdému algoritmu si vzdy v
prvej Casti popiSeme vSeobecné informécie o algoritme, ako napr. ¢o je zac, aké ma vlast-
nosti ¢i popiSeme uz vykonané stiudie. V kapitolach , Informécie o algoritme® je popis
alebo pseudokod algoritmu. Tento nema slazit ako navod na vlastné implementovanie
daného algoritmu, a preto nie je uvedeny prili§ podrobne. Popis algoritmu uvadzame
pre pochopenie fungovania algoritmu ako takého, aby sme v naslednej casti ,,vysledky*
mohli predpokladat znalost fungovania algoritmu, ako aj pre lepsie pochopenie a pred-
stavitelnost popisov vnesenych zmien. V pripade potreby vlastnej implementéacie od-
porucame Citatelovi inSpirovat sa radsej zdrojovymi kodmi tychto algoritmov, ktoré su

uvedené v prilohe na CD.

2.2.1 Heatmapa

Heatmapa, slovensky ,.teplotna mapa“, je grafické zobrazenie hodnot matice. Zobraze-
nie je 2D a je vo forme mapy alebo akéhosi diagramu a hodnoty st reprezentované far-
bami. Heatmapa sa vyuZiva vo vela roznych oblastiach a je velmi ndpomocné, pretoze
poskytuje vizualne zhrnutie informécii a umoziuje ¢itatelovi pochopit aj komplexne;j-
Sie data. Data prezentované ¢islami by boli ovela tazsie pre pochopenie a neprehladné.
Mapa zobrazuje vztahy medzi hodnotami a pomocou farieb indikuje ich hodnoty (ak-
tivitu), vi¢sinou sa pouzivaju tmavsie farby na oznacenie nizkej aktivity a jasnejSie na

oznacenie vysokej aktivity.

Implementacia heatmapy

V nagej praci vyuzivame vyhody heatmapy. Pouzivame ju na zobrazenie korelacie medzi
vstupnymi a vystupnymi bitmi (teda x-tym vstupnym znakom a y-tym vystupnym).
V praci je dalej pouzivané oznacenie ako ,x-ty vstupny znak*. Znak tu znamené znak

z rozmedzia 0-F, teda 4 bity retazca. V heatmape sa d’alej nachédzaju zvislo vstupné
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znaky 0-F (na zvolenej jednej pozicii vo vstupnom retazci), na vodorovnej osi je to zase
16 vystupnych znakov 0-F (pre vybrana poziciu vystupnych retazcov) (obr. 2.1). Cize
napr. pre jeden vstupny a jeden vystupny retazec existuje (dizka vstupu) z (diZka vy-
stupu) roznych heatmap. Samozrejme heatmapy nerobime pre kazdy jeden samostatny
vstup a vystup, ale zobrazujeme v nich hned niekolko stotisicov (resp. zvoleny pocet)

takychto dvojic sticasne.

Obr. 2.1: VTavo - ukazka heatmapy. Vpravo - idedlna heatmapa.

Farebné skéla je zvolena od modrej cez zelent az po ¢ervent (obr. 2.2), pri¢om zelena
reprezentuje priemernt hodnotu tabulky pre jedno poli¢ko. Uplne modré policko znaéi
hodnotu 0, ¢ervené zna¢i maximalnu hodnotu. Ak je cely jeden riadok modry, znamena
to, Ze tento znak na zvolenej pozicii sa na vstupe nevyskytol. Idedlna heatmapa by mala

mat vSetky polia zelenej farby (obr. 2.1 vpravo).

Obr. 2.2: Farebna skala heatmapy.

2.3 Priklady zmien v algoritmoch

V tejto podkapitole si povieme o zmenéch, ktoré sme vnasali do algoritmov, preco a
ako by mohli vzniknut.

Zmena do algoritmu moéze byt vnesené timyselne alebo netimyselne. Umyslené zmeny
budeme volit pre kazdy algoritmus samostatne. Tieto st vnasané do algoritmov pravde-
podobne kvoli vyhnutiu sa roznym ttokom na ne. Taktiez moézu vznikat snahou vytvorit
,lepsi“ algoritmus. Do tejto kategorie mozeme zaradit zaroven aj vSetky netmyselné
zmeny, pretoze tie mohli byt vnesené taktiez timyselne ako aj neamyselne.

Netmyselné zmeny, teda chyby, mézu vznikat z réznych dovodov, napr. kvoli po-
nahlaniu sa a nepozornosti, preklepu, zlému zkopirovaniu, ¢erpaniu z nedéveryhodného
zdroja ¢ nepochopenim pseudokodu, ktory programator pouziva ako predlohu, podla

ktorej kod implementuje. Netmyselné chyby mozu dalej vzniknut kompilatorom alebo
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vlastnostami jazyka, v ktorom programujeme. Rozne kompilatory maji rozne defaultné
spravanie a mali by sme sa najskor oboznamit s ich $pecifikaciou. My sme dalej v praci

implementovali tieto chyby:

1. Neinicializovanie konstanty.

V niektorych programovacich jazykoch sa ¢loveku Tahko moze stat, Ze na zaciatku
kodu vytvori premenni, ktori potom dalej bude pouzivat, no medzitym ju zabudne
inicializovat a zabudne jej pridelit hodnotu. Toto sa v jazyku, v ktorom sme chyby
implementovali, teda v Jave, stat nemoze. T4 nespusti program s neur¢enymi premen-

nymi. Preto sme tiito chybu simulovali tak, Ze sme premennej priradili hodnotu 0.

2. Iné hodnoty kons$tant.

Takato chyba vyzera skor akoby bola vnesend timyselne, ale pri velkych a viaccifernych

¢islach sa moze stat, ze Clovek z ¢isla nejaku cifru vypusti ¢i napiSe niektoru cifru int.

3. Z1é nainicializovanie pol'a alebo tabul'ky.

Podobne ako pri bode 1. ¢i v 2. bode. Tabulky pouzivaja viaceré algoritmy, ktorym
sa budeme venovat. Této sa d4 podobne ako konStanty, zabudnit inicializovat tplne,

alebo nainicializovat nespravnymi hodnotami.

4. Pokazeny for-cyklus.

For-cyklus sa da pokazit v réznych jazykoch réznymi sposobmi. V jazykoch pouziva-
jucich bodkod¢iarku na ukon¢enie kazdého prikazu sa da preklepnut bodko¢iarka hned
za zavolanim for-cyklu. Takyto preklep je v kdde veelku nendpadny a tazko sa hlada

volnym okom.

for (int i=0;i<n;i++);

{

3

Dalsim sposobom pokazenia for-cyklu moze byt zabudnutie zaciatoénych zétvoriek
za for-cyklom. Toto sa moze Tahko stéavat programatorom, ktory prechadzaju z prog-
ramovacich jazykov, ktoré nepouzivaju takéto zatvorky na také programovacie jazyky,
v ktorych su potrebné. V tomto pripade sa vykona vo for-cykle ziadany pocet krat
len prvy prikaz, nachadzajici sa hned za for-cyklom, ktory casto eSte ni¢ relevantné

nevykonéva, len napr. priraduje hodnoty premennym.
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for (int i=0;i<n;i++)
1.prikaz

2.prikaz

V inych programovacich jazykoch, ktoré nepouzivaji bodkociarky ani zatvorky,
ako napr. v Pythone, sa da pokazit for-cyklus zlym odsadenim. Toto sa opéat moze stat
Tudom, ktory prechadzaju z inych programovacich jazykov, kde odsadenie sluZilo len

pre lepsiu orientaciu v kode.

5. Nekorektna implementacia beznych operacii.

Do tejto kategorie sme zaradili napr. nespravne naimplementovanti operaciu vymeny
obsahu dvoch premennych. V néro¢nejsej verzii - vymena obsahu dvoch poli¢ok pola.
Takuto zakladnu vec by mal vediet spravit kazdy programétor, no kazdy z nas bol
raz zacinajici a nesktiseny programétor, ktory musel prist najskor na zakladné veci.
Taktiez programatori, ktory sa s vymenou obsahu dvoch premennych este nestretli,
mozu Tahko zle pochopit pseudokod pre tito operéciu, ktory mohol vyzerat (alebo pre

niektoré jazyky aj vyzerd) takto:

Vymenu obsahu dvoch premennych sa podaktori mézu snazit aj nejako zefektivnit
alebo implementovat bez pouzitia tretej, pomocnej, premennej ¢ Setrit miestom a

napisat prikaz do jedného riadku napr. pomocou operacie XOR.

6. Iné preklepy.

Do tejto kategorie zaradime preklepy, ktoré st Specifické pre dany algoritmus a imple-

mentaciu.

7. Nespravne pochopenie pseudokdédu.

Tetno pripad moéze nastat, ked v pseudokode st pouzité rozne Specialne znacky, ktorych
vyznam nie je nikde vysvetleny alebo sa predpokladé, Ze ich kazdy ovlada. Niektoré
znacky sa vSak mozu pouzivat aj v roznych vyznamoch. Takymito znakmi moéze byt
napr. plus v krazku & alebo plus v Stvorceku , ktoré moézu byt pochopené aj ako plus

aj ako napr. operacia XOR.



Kapitola 3
Kryptografické algoritmy

If you think cryptography will solve your problem,
then you don’t understand cryptography ... and you

don’t understand your problem. —Bruce Schneier

V tejto kapitole popiSeme blizsie tie kryptografické algoritmy a haSovacie funkcie,
ktoré sme skuimali. Najprv si povieme zakladné veci o algoritme, jeho pouzitie, vyhody a
silné stranky, resp. preco sme si ho zvolili, potom uvedieme ukazky ¢asti kodu, na ktoré
sme sa zamerali, vysvetlime aké druhy zmien sme zvolili a preco, nésledne poukazeme na
zaujimavé vysledné vlastnosti (ktoré sme ziskali pouzitim nasho vytvoreného softvéru)
pomocou grafov ¢i tabuliek.

Spojenie kryptografickych algoritmov a haSovacich funkcii v tejto kapitole nastava
preto, lebo oboje sa mozu pouzit na dosiahnutie rovnakych cielov. Spolu ich méZzeme

rozdelit na dva druhy:

e Tie, ktoré su vyuzivané skor na overovanie integrity ¢i indexovanie. Zmeny v

tychto algoritmoch st skor netimyselného charakteru.

e Tie, ktoré st pouzivané na skutocné Sifrovanie idajov s imyslom znemoznenia
zistitel nosti povodnej informacie. Zmeny v tychto algoritmoch moézu vznikat uz aj
. . . R T o ~ v o0l . ° > .
umyselne, s naivnym cielom vytvorit , bezpec¢nejsi“ algoritmus, nakol'ko znacné

mnozstvo algoritmov uz bolo prelomenych (ako si ukadzeme dalej v texte).

3.1 Sifrovacie algoritmy

3.1.1 MD5

VsSeobecné informéacie

MD?5 je hasovacia funkcia (vid 1.1.6). Pévodne bola navrhnuta ako kryptograficka has

funkcia, ale dnes uz o nej vieme, 7e méa vela zranitelnosti. MD5 bola prelomené v roku

15
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2004 (uz spominanymi) Ciitanmi, ktorf dokazu so svojim algoritmom néajst priblizne
kazdu hodinu 1 koliziu. (Pri MD4 to s tymto istym algoritmom stihni uz za 1 sekundu.)
[26]. Odvtedy vznikli uz aj mnohé vylepsenia tychto atokov. MD5 by sa preto nemala
pouzivat ako kryptografickd, ale mala by sa vyuzivat len napr. na kontrolu integrity.
Nie je tomu tak a stale sa hojne pouziva na utajenie hesiel v databazach webovych ap-
likaciach. [20]: ,, The most frequent way passwords are stored are with a weak hashing
algorithm, such as MD5 or SHA1. “ V aprili tohto roka prestala podporovat podpiso-
vanie JAR stborov pomocou MD5 aj firma Oracle a takéto dokumenty oznacuje ako

nepodpisané [17].

Tato funkcia mé taka vlastnost, ze ak dva retazce maju rovnaky has, potom aj ak
k tymto retazcom pripojime rovnaky dalsi retazec, budu mat rovnaky has. Teda ak
md5(x) == md5(y), potom md5(x+q) == md5(y+q).

Rodina MD

Funkcia MD5 je odvodené z funkcie MD4. Z MD4 st odvodené aj funkcie skupiny SHA
a funkcie skupiny RIPEMD, preto si st vSetky tieto skupiny podobné a maji podobné
vlastnosti.[10]

Informacie o algoritme [10]

MD5 vytvara 128 bitové odtlacky. Vstup spracovava po 512 bitovych blokoch. Algo-
ritmus MD5 je vcelku dost dlhy a ako si moézeme v8imnut, pouziva vela konstant a

logickych operécii. Jeho chod moézeme zhrnat do 4 krokov:

1. Doplni paddingom vstupnu spravu na 512-bitové bloky tak, aby v poslednom
bloku ostalo len 448 bitov. Vzdy doplni len pocet bitov z rozmedzia 1 az 512,
teda ak mala sprava dlzku napr. 448 bitov, doplni 512 bitov, teda spravu doplni
na 960 bitov.

2. Do spravy doplni zvysnych 64 bitov, reprezentujucich dlzku spravy. Sprava ako
taka teda moze mat velkost len 24 — 64 bitov. Po tomto kroku teda mame n

rovnakych tsekov dlzky 512.

3. Inicializuje si 4 registre, a, b, ¢ a d do ktorych si uklada priebezné vysledky
a nasledne vysledok. Premenné inicializuje na hodnoty: a = 0x67452301; b =
Oxefcdab89; ¢ = 0x98badcfe; d = 0x10325476;

4. Spracovanie po blokoch prebieha v Styroch kolach po 16 krokoch, v ktorych pou-
ziva opakovane rozne logické a aritmetické operacie. Tieto operacie st zoskupené

do styroch funkcii, F, G, H a I nasledovne:
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F(a,b,c) = (aNb)V (—-aAc),

G(a,b,c) = (aNc)V (bA —c),

H(a,b,c) =a®bdec,

I(a,b,c) =b& (aV —c).

Tieto funkcie st pre 32 bitové hodnoty a postupne sa v koldch menia hodnoty a,
b, ¢, d; kazd4 hodnota sa v kazdom kole zmeni teda 4-krat. Kazdé kolo potom
eSte pouziva po 16 konstant pre operacie shift:

s[0..15] :=7,12,17,22,7,12,17,22,7,12,17,22,7,12,17, 22

s[16..31] :=5,9,14, 20, 5,9, 14, 20, 5,9, 14, 20, 5,9, 14, 20

s[32..47) :=4,11,16,23,4,11,16,23,4,11,16,23,4, 11, 16, 23

s[48..63] := 6,10, 15,21, 6, 10, 15, 21, 6, 10, 15,21, 6, 10, 15, 21

Po tychto kolach sa nasledne pripocitaja hodnoty a, b, ¢, d, tohto 512-bitového
bloku k medzivysledkom.

Nakoniec sa vytvori 128 bitovy vystup zo Styroch 32 bitovych medzivysledkovych

registrov.

Vysledky

Vzhl'adom k naro¢nosti a rozsiahlosti algoritmu, bolo tazké vytvorit jedint chybu, ktora
by sama o sebe dostato¢ne zmenila nami pozorované vlastnosti.

1. Neinicializovanie konstant ani 2. Iné hodnoty konstant nijako neovplyvnili
vybrané vlastnosti, teda takito zmenu odhalit nasim softvérom nevieme. Pri tychto 2
kategoriach sme skusali zmenit konstanty a, b, ¢, d a ¢islo, ktoré urc¢ovalo padding.

3. ZIlé nainicializovanie pol'a alebo tabulky. Pri tomto druhu zmeny, sme za-
budli nainicializovat tabulku, ktord urcovala konStanty pre operacie shift. Vysledné
vlastnosti vSak taktiez nepreukazovali ziadne zmeny na sledovanych vlastnostiach. Av-
Sak ak sme takto implementovant MD5 pouzili len na vstupy dlzky 1-5, vysledky na
vystupnom 1., 9., 17. a 25. znaku boli zjavne nerovnomerné. Ostatné znaky v naSich
testoch nepreukazovali zmeny vlastnosti. Na obr. 3.1 vidime menované znaky 1, 9, 17 a
25 na vystupe. Na obr. 3.2 vidime priklady heatmap, 1. zobrazuje vztah prvého znaku
vstupu s prvym znakom vystupu, 2. zobrazuje stvrty znak vstupu ku 25. znaku vystupu

a posledna 9. znak vstupu ku 25. znaku vystupu.
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Obr. 3.1: MD5 neinicializovana shift tabulka, znaky 1, 9, 17 a 25.

Obr. 3.2: MD5 neinicializované shift tabulka, priklady heatmap.

4. Pokazeny for-cyklus. Pokazeny for cyklus v nasej implementacii sposobil, Ze sa
namiesto 64 krokov (t.j. 4 kola po 16 krokov) vykonal vzdy len jeden krok. Pri takejto
chybe potom vstupy dizky 1-10 davali vizdy rovnaky vysledok a to konkrétne retazec
TTTTTTTT7£9 fd4a0878888887431eda8. Znaky dlzky 10-100 uz nedéavali za vysledok je-
den retazec, ale znaky na vystupe boli stile ovplyvnené. Obr. 3.3 - znaky na pozicii
0-7a24- 31 mali vzdy len 2 pravdepodobné znaky vystupu (prvy obrazok, ukazuje
ako priklad 0. poziciu), znaky 8 - 23, okrem znaku 9, mali vzdy na vystupe jeden vy-
soko pravdepodobny znak a ostatné mali velmi mala pravdepodobnost vyskytu (druhy
obréazok, ukazuje ako priklad 18. poziciu). 9. znak vystupu moézme vidiet ako treti z
obrazkov.

Na vadsich vstupoch, napr. dizky 200 - 600, uz neboli pre tuto chybu nagim softvérom

pozorovatelné zmeny.
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Obr. 3.3: MDb) pokazeny for cyklus, priklady znakov 0, 18, 9.

5. Nekorektna implementacia beznych operacii tuto zmenu sme nevedeli na
zvolenej implementacii demonstrovat.

6. Iné preklepy. Ako prvi sme zvolili chybu zabudnutia pripocitania medzivy-
sledkov po kazdom kole. Toto samozrejme spdsobilo to, Zze vysledkom bol vzdy ten isty
retazec. Dalsou bola taka zmena, pri ktorej sa vykonalo len prvé kolo krokov, teda to s
funkciou F'(a,b, ¢). Tu sme zase neboli schopni pozorovat Ziadne zmeny vo vyslednych
vlastnostiach.

V zvolenej implementéacii sme si vSimli eSte 2 miesta, ktoré moézu byt nebezpecné. V
oboch pripadoch je pointa rovnaka. Jeden z tsekov:
int j, 1 = 0;
for (j = 0; j < len; i++, j += 4)
decodeBuffer[i] = (
(buffer[j + offset] & Oxff)) |
(((buffer[j + 1 + offset] & Oxff)) << 8) |
(((buffer[j + 2 + offset] & Oxff)) << 16) |
(((buffer[j + 3 + offset] & Oxff)) << 24
)3
Tento for cyklus pojednava o premennej j. Okrem toho vsak vo svojej hlavicke inkre-
mentuje aj premennt 4. Toto sa dé pri prepisovani Iahko nevsimnit, nakol'ko sa nejedna
o Standardny zapis. Takyto for cyklus sa nachéddza v dvoch funkciach. Prvou z nich
je funkcia encode. Ak v tejto vynechame inkrementaciu premennej i, vystupné retazce
zrazu nebudd mat 128 unikatnych bitov, ale len 4-krat zopakovany prvy 32 bitovy uni-
katny tsek. Téato skuto¢nost ulahéi utoénikom hladanie kolizii. Okrem toho pri pouziti,
napr. v databéaze, niekolkondsobne spomali cely systém, pretoze budu Castejsie vznikat

kolizie aj pri beznych poziadavkach.
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Druhou je funkcia decode. (Tato bola aj zobrazené v predchadzajucej ukazke.) Vy-
nechanie inkrementécie premennej ¢ v nej, nespdsobi také viditelné pokazenie ako pri

prvej. Vysledné vlastnosti si vSak mierne odlisné.

Obr. 3.4: MD5 chyba pri decode.

Testy boli prevedené na 1 000 000 nahodnych vstupoch dlzky 1-500 bajtoch. Ob-
razok 3.4 znazornuje pocet prislusnych hexadecimalnych hodnét na 0-tom vystupnom
znaku. Pre vSetky ostatné pozicie (0-31) boli vysledky rovnaké, jeden znak sa vyskytoval
3x Castejsie ako ostatné znaky. Dalsimi experimentami sme zistili, Ze nerovnomerné vy-
sledky st spésobené tym, Ze kazdy retazec dlzky menej ako 56 sa pri tejto chybe v imple-
mentécii zobrazuje na vystupe ako string ,,ac1d1f03d08eab6eb767ab1f91773174*, string
dlzky 56-59 vratane sa zobrazuje ako string ,,145b0dcd845d010449402e¢3132296610% a
string dlzky 60 ako string ,, 7b88¢7635020730f39f617b0d1550151¢. Vidsie dlzky stringov
nepreukazovali nami pozorovatelné zmeny vlastnosti.

7. Nespravne pochopenie pseudokdédu. Pri tomto druhu chyby sme sksili
pochopit plus v krazku ako plus a nie ako XOR. Tato zmena v8ak nepriniesla naSmu

programu pozorovatelné vysledky.

3.1.2 SHA-1

Vseobecné informéacie

SHA alebo Secure Hash Algorithm je blokova haSovacia funkcia (1.1.6). Algoritmus
bol vydany v roku 1993 a bol uvedeny do Standardov NIST. Neskdér bol upraveny a
publikovany v roku 1995 pod menom SHA-1. Je velmi podobnymi algoritmu rodiny
MD4, nakol'ko bol z nej odvodeny. TaktieZ je nespravne pouZivany ako ,Sifrovaci na
utajenie hesiel [20]. Prva kolizia bola najdené az vo februari tohto roka (t.j. 2017) [23].

Rodina SHA

Poznédme viacero algoritmov s oznac¢enim SHA, napr. SHA-256, SHA-384, SHA-512.
Tieto sa oznacuju ako SHA-2 a ich najzasadnejsi rozdiel oproti SHA-1 je v tom, Ze vy-
sledkom z nich st odtlacky vicsej dlzky, a teda poskytuji lepsiu ochranu proti ttokom
hrubou silou.

Okrem toho eSte pozname algoritmy skupiny SHA-3. St to napr. SHA3-224, SHA3-256,
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SHA3-384, SHA3-512. Tieto algoritmy uz maja int Struktaru oproti SHA-2. SHA-3 nie

je pokracovanim, vylepsenim ani ndhradou SHA-2, v tomto smere je od nej nezavisla.

Informacie o algoritme [10]

SHA-1 vytvara 160 bitové odtlacky. Vstup spractva po blokoch velkosti 512 bitov.

Algoritmus je velmi podobny MD5 a mo6zeme ho tiez rozdelit do 4 krokov:

1. Rovnako ako pri MD5, rozdeli vstup na 512 bitové bloky a doplni 1-512 bitov
tak, aby v poslednom bloku ostalo len 448 bitov. Doplnené bity /bit maju prvy

bit jednotku a ostatné nuly.

2. Do spravy doplni na ostatych 64 bitov informéaciu o dizke vstupu (bez doplnenych
bitov).

3. Inicializuje pét 32 bitovych registrov pre ukladanie priebeznych vysledkov a né-
sledne vysledku, ktory potom posklada do 160 bitového odtlacku. Prvé styri hod-
noty st nainicializované rovnako ako pri MD5. a = 0x67452301; b = Oxefcdab&9;
¢ = 0x98badcfe; d = 0x10325476; e = Oxc3d2e1f0;

4. Spracovava vstup po 512 bitovych blokoch. Kazdy blok prejde styrmi kolami po
20 krokov. V kazdom kole sa aplikuje jedna zo 4 funkcii fi, fo, f3, fa
fila,b,¢) = (aNb)V (—aAc),
fala,b,c) =a®bdc,
fs(a,b,c) =(anb)V(aNc)V(bAc),
fala,b,c) =a®bdec.
Tiez sa pouzije v kazdom kole jedna konstanta k; = 0x5A827999,
ky = 006 ED9EBAL, k3 = 028F1BBCDC, ky = 0xC A62C'1D6.
Nasledne skombinuje vysledky s medzivysledkami.
Po tychto krokoch vytvori z vysledkov v piatich 32 bitovych registrov jeden 160

bitovy retazec.

Vysledky

SHA-1 je na tom podobne ako MD5 aj s vysledkami. Vzhl'adom ku komplexnosti kodu,
nesposobilo 1. Neinicializovanie konstanty alebo 2. Iné hodnoty konstant ziaden
negativny dopad na nami pozorované vlastnosti. Nepodarilo sa nam ani vytvorit Zziadne
zaujimavejsie vysledky:.

3. Zlé nainicializovanie pola alebo tabul'ky. Vybrana implementaca neobsa-

huje tabulky a polia, preto sme tuto zmenu nemohli aplikovat.
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4. Pokazeny for-cyklus. Pri pokazeni len prvého for cyklu sa neprejavili ziadne
nami pozorovatelné zmeny vo vlastnostiach. Pri pokazeni aj druhého for cyklu bol
vysledkom vzdy len jeden konStantny retazec.

5. Nekorektna implementacia beznych operacii. Ttuto zmenu sme neapliko-
vali.

6. Iné preklepy. V tejto kategorii sme skisili zmenit operacie << za operacie
<<< anaopak. Tato chyba priniesla zmeny vo vlastnostiach len na kratsich vstupoch.
Na obr. 3.5 vidime vysledné hage na vstupoch dizky 1-5. Ovplyvnené boli len pozicie
znakov 16, 24 a 32, ktoré su aj v tomto poradi vyzobrazené. Ostatné znaky vyzerali
pre nas softvér nahodne. Tak isto aj pre vstupy vacsich dlzok tieto odlisné vlastnosti

postupne zanikali.
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Obr. 3.5: SHA-1 vymena << za <<< a naopak na poziciach 16, 24 a 32.

7. Nespravne pochopenie pseudokédu. Pri zmene XORu na plus a not na —
sme nespozorovali ziadne odlisné vlastnosti.

8. Umyselné zmeny. Pri nahradeni operacie and operaciou or vo funkeii plniacej
pole, sme dosiahli to, Zze sa vSetky vstupy zahaSovali na retazce zloZzené zo samych
znakov F.

Naopak, ked sme nahradili vSetky operacie or operaciou and, algoritmus vygene-
roval hashe, ktoré mali totoznych poslednych 96 bitov (t.j. 24 znakov). Menilo sa len
prvych 8 bajtov (t.j. 16 znakov). Aj tieto sa v8ak menili nerovnomerne. (Obr. 3.6) Z pr-
vého obréazka vidime, Ze napr. hexadeciméalne ¢islice 0, 2 ¢i F neuvidime nikdy ako prvy
znak vystupného hashu. Na druhom obrazku vidime, ktoré nikdy nebudu ako druhy
znak. Kazdy znak z tychto prvych 16 mal nejaké nezobrazitelné znaky. Zaujemcovia,

ktori chcu vidiet aj tie, si ich m6zu pozriet v programe, ktory je ako priloha na CD.
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Obr. 3.6: SHA-1 bez operacii OR.

3.1.3 RC4

Vseobecné informéacie

RC4 je pradova (1.1.5) symetricka (1.1.1) funkcia, ktora bola zostrojena v roku 1987.
Je to prudova Sifra, teda sprava sa tak, ze XORuje vstup s nejakym ,,ndhodne* vygene-
rovanym retazcom. Tiez je vdaka tomu pomerne rychla. Algoritmus RC4 bol utajeny
po dobu siedmich rokov a v roku 1994 bol ,anonymne* zverejneny [9].

Pouziva sa napr. v protokoloch WEP, WPA, SSL a TLS. Aj Skype pouZiva mo-
difikovanu verziu RC4 [25]. Nakolko je algoritmus velmi rychly a jednoduchy, je aj

znacne zranitelny.

Rodina RC

Nakol'ko je algoritmus RC4 velmi zranitelny, pozname mnozstvo jeho pokusov o vy-
lepsenie. Existuja napr. algoritmy RC4A, VMPC, RC4™", Spritz,.. .

Informaécie o algoritme [10]

Algoritmus RC4 spracovava vstup po 8 bitoch (teda 1 bajte). Obsahuje vstupny klaé
Tubovolnej dlzky od jedného po 256 bajtov. Podla tohto kIi¢a robi nasledne permutécie

pola. Je celkom jednoduchy a cely postup mézeme zhrnut do 4 krokov:

1. Inicializuje bloky S a T o dlzke 256 bajtov. Do S inicializuje hodnoty ,,i od 0 po
255 v postupnom poradi, ¢ize S; = i. Do T vlozi kI'a¢ podla potreby opakovane

(ak je kratsi ako 256 bajtov, vlozi ho niekolkokrat za sebou).

2. Permutuje pole S tak, ze vymiena S; s S; prei = 0..255 a j = (j + 5; + 1;) mod
(256).

3. Opéift permutuje pole S pre n = 0..(dIZka sprdvy), pricom teraz uz poéita v kazdom

kroku z pola aj vysledné ¢isla, ktoré pouzije na zasifrovanie v dalsom kroku. Pre
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kazdé n teda robi: i = (i + 1) mod (256), j = (j + S;) mod (256), vymeni S; a
S;, vypocita finalny index, fi = (S; +5;) mod (256) a ¢islo z pola S na tomto
indexe vyberie ako bajt ,Sifrovacieho klic¢a® (tento pojem sa v inych literaturach
takto nepouZiva, my ho takto v naSej praci budeme oznacovat). Takto vytvori

LSifrovact klI'ac®, ktory teda moze obsahovat ¢isla z rozsahu 0 az 255.

4. Az v tomto kroku ideme robit nie¢o so vstupom. Na vstupnii spravu teraz pouzije

XOR s vytvorenym ,Sifrovacim klac¢om*.

RC4 je symetricka sifra, teda na deSifrovanie staci aplikovat na zaSifrovany text opéat

rovnaky kluc.

Vysledky

Nakol'ko hlavna myslienka Sifry vytvorenej pomocou RC4 je, Ze sa vytvori kl'aé¢, kto-
rym sa vstup len XOR-uje, je velmi délezité nepouzivat rovnaky kla¢ viackrat. Pri
rovnakom kIuci sa totiz vzdy rovnaky znak na rovnakom mieste zo vstupu zasifruje
na rovnaky znak na vystupe. (Obr. 3.7) 2 obrazky zlava su priklady ndhodnych vstu-
pov pri konstantnom kIaé¢i na vSetkych vstupoch. Korelacia bitov vstupu a vystupu je
zjavna pre x-ty znak vstupu a x-ty znak vystupu. Posledny obrazok je rovnaky, len pri
x-tom znaku vstupu a y-tom znaku vystupu, pricom x != y. Vidime teda, ze takéto
Stvorbajtia nemaji na seba vplyv. Treti obrazok znazornuje RC4 tiez pri pouziti jed-
ného a toho istého kluca pre v8etky vstupy, avSak vstupy neboli nahodné, ale boli to
opakovania jedného pismena. Teda vidime, Ze pri rovnakom kluci sa rovnaky znak na
rovnakej pozicii zaSifruje vzdy rovnako. Téato skutocnost je aj dévodom, ze pri RC4 sme
d'alej neskimali vysledné zaSifrované retazce na vygenerovanych vstupoch, ale vstupy
sme pouzili ako klice a retazce, ktoré sme pomocou nich zasifrovali boli retazce zlozené
zo znakov s ASCII kodom 00, teda znakov nulls, aby sme videli distribuciu kl'aca, ktora

je pri RC4 podstatné.

Obr. 3.7: RC4 pri konStantnom kIadi.

RC4 neobsahuje konstanty, preto sme nemohli aplikovat zmeny 1. Neinicializo-
vanie konstanty a 2. Iné hodnoty konStant.
3. Zlé nainicializovanie pol'a alebo tabulky. Ak zabudneme na zaciatku ini-

cializovat pole, vysledkom budi pochopitelne samé 0.
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4. Pokazeny for-cyklus. Téato chyba spdsobi vyrazné zmeny. V naSej implemen-
tacii ma RC4 2 for cykly. Ak sa jej dopustime vo for-cykle pri kédovani, vysledny
zaSifrovany retazec bude mat unikatny len 1 bajt, ostatné hodnoty st nuly. Ak vyne-
chame zatvorky for-cyklu pri inicializécii, buda niektoré znaky vystupu jednoznacne
urcené, ostatné pozicie budi mat vyrazne vacsiu pravdepodobnost vyskytu niektorého
znaku. (obr. 3.8). Zaujemcovia si jednotlivé vyskyty znakov na ostatnych poziciach
mozu pozret v programe na prilozenom CD. My uvadzame ako priklad poziciu 63, kde
mozme vidiet neschopnost vygenerovania znakov A, D a E, ako aj velmi mala prav-
depodobnost vygenerovania ostatnych znakov, okrem znaku 5, ktory mé naopak velmi

vysoku pravdepodobnost vyskytu na tejto pozicii. Ostatné pozicie maji podobné grafy

0 1 2 3 4 5 6 7 s 9 A 8
cisla

M Pre polbajt v poradi 63 pre celkovy pocet vstupov 123123

ako tato.

Obr. 3.8: RC4 nekorektna inicializacia.

5. Nekorektna implementacia beznych operacii. V RC4 sa pouziva aj ope-
racia vymeny dvoch premennych, swap. Téato sa d&a nepozornostou I'ahko naimplemen-
tovat nespravne. My sme vyskisali dve jej nespravne verzie. Uvedieme si len tu so

zaujimavej$imi vysledkami. Druhé je podobna.

private void swap(int i, int j, int[] sbox) {
int temp = sbox[i];
sbox[j] = sbox[i];
sbox[i] = temp;

}

Vlastnosti vyslednych zaSifrovanych retazcov po takto vnesenej chybe boli viditelne
rozdielne od vlastnosti neupravovanej RC4. Hodnoty znakov na péarnych poziciach (t.j.
prvé Styri bity z kazdého bajtu) (obr. 3.9) a hodnoty znakov na neparnych poziciach
(obr. 3.10) boli po niekolkonasobnom opakovani zakazdym na novych, na sebe nezé-

vislych 100000 vstupoch vzdy podobne nerovnomerne rozmiestnené.

1 Pre polbajt v poradi 4 - o x
2
ooooo

B 15000
£ 000
s 1 |
’ 1 1 0 [0 £0 £0 £3 03 £3 £ 63 68 63 53
cisla

M Pre polbajt v poradi 4 pre celkovy pocet vstupov 100000

Obr. 3.9: RC4 nekorektny swap, v poradi parny znak.
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1 pre polbajt v poradi 7 - o X

25000

§8i3

.
.

cisla

M Pre polbajt v poradi 7 pre celkovy pocet vstupov 100000

Obr. 3.10: RC4 nekorektny swap, v poradi neparny znak.

3.2 Nekryptografické

3.2.1 MurmurHash

Vseobecné informacie

Murmur hash je nekryptografickd haSovacia funkcia (1.1.6). Vytvorena bola v roku
2008. Vytvorenie kolizie je prili§ jednoduché, preto nie je vyuZitelna na kryptografické
ucely. Jej vyhodou v8ak je jednoduchost, rychlost a vysokd odolnost voéi koliziam (na
nahodnych vstupoch), ako aj fakt, ze pre 4-bajtové kli¢e nie je mozné vytvorit koliziu.
Austin Appleby, tvorca murmurhashu sam povedal na zaklade merani a experimentov:
[1]: ,Murmur is close enough to random to be suitable for virtually all keysets, though
it does have the interesting property that it produces 0 collisions if the keyset is all
4-byte integers from 0 to 232 — 1 - this is a side effect of it doing mixes on the full 4-
byte hash state using only reversible operations.” Jej rychlost dokazuje fakt, ze je 37%
rychlejsia ako SuperFastHash a lookup3 a 307% rychlejsia ako FNV (potialto ¢erpané
z [1]). A tieZ to dokazuju porovnania rychlosti Murmur3 s funkciami SHA-1 a MD5
naimplementovanymi v jazyku C# (obr. 3.11). [7]

1,400 MB/sec

1,282.7

1,200 MB/sec

1,000 MB/sec

800 MB/sec

600 MB/sec

400 MB/sec | g
200 MB/sec ‘:.
MB/sec T
MD5

Obr. 3.11: Porovnanie rychlosti MD5, SHA1 a Murmur hash.

l 75.5
_ -

SHA1 SHA256 MurMur3-128

Meno tejto funkcie vzniklo z jednoduchej postupnosti operacii, ktoré pouziva -
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MUItiply - nasobenie a Rotate - rotaciu. Opakovanim tejto postupnosti cca 15-krat
vyuzitim spravnych hodnoét na nasobenie a rotaciu, je vysledok pekne pseudo-nahodny.
Pozn.: V skuto¢nosti autor vyuziva aj operaciu XOR, ale ako sadm povedal, meno Mur-
mur znie lepsie ako Musxmusx [2].

Okrem Murmurl pozname 2 varianty tejto hasovacej funkcie a to Murmur2 a Mur-
mur3. Pri ich implementaciach zalezi hlavne na architekture, na ktorej ju chcem imple-
mentovat. Murmur3 pri dlzke klI'i¢a 128 bitov produkuje rozdielne hodnoty hasov pri
x86 a x64 verzii. Murmur2 ma zase 2 verzie: Murmur64A - pre 64 bitovi architektiru
a Murmur64B pre 32 bitovu architektiru.

Vdaka jej vlastnostiam je jej pouZzitie vskutku uzitoéné pre has tabulky, pre hlada-

nie a porovnavanie rovnakych suborov - teda na overenie integrity aj pre napr. emaily.

Informéacie o algoritme

Algoritmus Murmur 2.0 je velmi jednoduchy a pouziva len operacie s¢itania/od¢itania,
nasobenia, rotécie a operaciu XOR pri vhodne zvolenych konstantach. Blizsie sa neda

tak l'ahko popisat, preto uvadzame jeho kod. Kod je v 64 bit verzii jazyka C.

uint64_t MurmurHash2 (const void * key, int len, uint64_t seed) {
const uint64_t m = (0xc6a4a793 << 32) | 0x5bd1e995;
const int r = 24;
uint64_t h = seed ~ 1len;
const unsigned char * data = (const unsigned char *)key;
while(len >= 8) {
uint64_t k = *(uint64_t*)data;

k *x= m;

=k >> r;
k *= m;
h *= m;
h °= k;
data += 8;
len -= 8;

switch(len) {

case 7: ~= datal[6] << 48;

case 6: ~= datal[5] << 40;
5 ~= datal[4] << 32;

case 4: h ~= data[3] << 24;
3 ~= datal[2] << 16;

case

case
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case 2: h ~= data[l] << 8;
case 1: h ~= datal0];

h *= m;
+;
~= h >> 13;
h *= m;
~= h >> 15;
return h;
}
Vysledky

1. Neinicializovanie konstant. Algoritmus obsahuje 3 konstanty, m, r a h. Pri za-
budnuti inicializécie prvej z nich, st vysledkom samé nuly. Pri zabudnuti priradenia
hodnoty premennym r alebo h samostatne sme nezistili ziadne vyrazné zmeny vlast-
nosti. AvSsak ak sme priradili hodnotu 0 aj r aj h sticasne, niektoré vystupy obsahovali
samé 0, niektoré vyzerali nahodne. Zhruba Stvrtina vstupov sa zaheSovala na samé 0.
Moézme to vidiet aj na obrazku 3.12, ktory zobrazuje 0. znak vystupu. Velmi podobne

na tom sa aj ostatné pozicie vystupu.

1 pre polbajt v poradi 0 - o X

gzamc
B

M Pre polbait v poradi 0 pre celkovy pocet vstupov 100000

Obr. 3.12: Murmur neinicializovane r a h, pozicia 0.

2. Iné hodnoty konstant. Zmena hodnoty m na 1 nepreukazovala Ziadne nami
pozorovatelné zmeny vo vlastnostiach. Zmena konstant r ani h tieZ nepreukazovali
zmeny.

3. Z1é nainicializovanie pol'a alebo tabulky. Algoritmus neobsahuje svoje polia
a tabulky, preto sme ttato chybu nemohli implementovat.

4. Pokazeny for-cyklus. Téato chyba sposobila zmeny vo vysledkoch len na vstu-
poch dlzky 1-5, kde vzdy jeden znak mal vicsiu pravdepodobnost vyskytnutia sa ako
ostatné. Obr. 3.13 zobrazuje priklady vystupnych znakov na pozicii 0 a 1.
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&1 Pre polbajt v poradi 0 - o X

3------I---------

cisla

Il Pre polbajt v porad 0 pre celkovy pocet vstupov 10000

1 Pre polbajt v poradi 1 - o X

; I
S 1000
BT W N I e W W W W N D R oew W e
0 1 2 3 4 s 6 7 8 9 A e c [ E F
cisla

M Pre polbajt v poradi 1 pre celkovy pocet vstupov 10000

Obr. 3.13: Murmur pokazeny for cyklus na kratkych vstupoch, pozicie 0 a 1.

Dalsimi pozorovaniami sme zistili, Ze je to takto preto, lebo vstupy dlzky 4 sa
zaheSovali vzdy na jeden a ten isty retazec 6 f4778db.

5. Nekorektna implementacia beznych operacii. Tento druh zmeny sme do
algortimu vniest nemohli.

6. Iné preklepy. V tejto kategorii sme navrhli len zdmenu >> za >>> a naopak.
Tato zmena sposobila len to, ze ako 0. znak vystupu mohli byt len znaky 0-7. Ostatné
pozicie zostali neovplyvnené z pohladu naSich pozorovanych vlastnosti.

7. Nespravne pochopenie pseudokoédu. Ako vnesentu chybu sme opét pouzili
zamenu symbolu plus za XOR. Téato zmena ndm vSak nepriniesla ziadne zmeny v
pozorovanych vlastnostiach.

8. Umyselné zmeny. Tu sme vyskusali zamenu operacie AND za operaciu OR.
Tato sposobila zmeny vo vyslednych vlastnostiach opét len pre kratke vstupy. Toto
sposobil fakt, Ze vicsina retazcov dlzky 4 (ale nie vietky) sa zaheSovala na retazec
14acb3da.

3.2.2 Fowler-Noll-Vo

Vseobecné informéacie

FNV je nekryptograficka hasovacia funkcia. Zakladna myslienka FNV algoritmu bola
vzaté z komentarov Tudi poslanych ako review na IEEE POSIX P1003.2 v roku 1991.
Komentare boli poslané Glenn Fowlerom a Phong Voom. Algoritmus vzal a upravil
Landon Curt Noll. Meno FNV teda vzniklo z priezvisk ich tvorcov. Dnes ma algoritmus
celkom rozsiahle pouzitie [14].

FNV algoritmus je navrhnuty tak, aby bol rychly a zaroven mal nizku mieru ko-
lizii na nédhodnych vstupoch. Vdaka vysokému rozptylu hashov je vhodny pre po-
dobné/takmer zhodné retazce (ako st napr. URL adresy, IP adresy,..). Nie je vhodny

na kryptografické aplikacie hlavne kvoli tymto trom vlastnostiam [5]:

1. ,,Sticky state“ - kryptografickd funkcia by nemala mat stav, v ktorom sa pre

,hormélne vyzerajuci vstup zasekne. Ak je FNV hash v priebehu vypoctu zrazu
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nula a na vstupe nasleduje sekvencia nul, hash zostane nulovy, az pokym nepride

nenulovy vstup a vysledny hash nie je ovplyvneny poc¢tom tychto nal na vstupe.

2. ,Diffusion - v kryptografickej funkcii by mal kazdy bit zo vstupu nejako ovplyv-
nit /prejavit sa vo vystupe. Pri FNV tomu tak nie je, nakol'ko najmenej vyznamny
bit hashu je XOR najmenej vyznamnych bitov z kazdého bajtu zo vstupu, pricom
nezalezi na ostatnych bitoch vstupu. Takuto podobni nevyhodu maja aj bity dva

az sedem. Len najvrchnejsi bit zavisi na vSetkych bitoch vstupu.

3. ,Work factor” - kryptografickd funkcia by mala byt na vypocet draha a na-
ro¢nejsia, aby spomalila bruteforce tutok (atok s postupnym skusanim vSetkych

moznosti). FNV je v8ak velmi lacné pre vypocet procesorom.

Ak vsak je FNV vo svojej povodnej podobe pouzité pre hash tabulky, na serveroch,
databazach a podobne, tto¢nici vedia l'ahko posielat poziadavky, aby vytvorili kolizie
a tym sposobili spomalenie aplikacie. Preto aj samotni autori odporucaju spravit v

algoritme malé tapravy. [5]

Informacie o algoritme
Funkcia FNV je velmi kratka a jednoduché. Preto uvadzame cely jej pseudokod:

hash = offset

for each octet_of_data
hash = hash xor octet_of_data
\begin{lstlisting}
hash = hash * FNV_PrvocéisloO \bmod 2~{x}
\end{1lstlisting}

return hash

Hodnoty konstant Offset a Prvodislo zavisia od dlzky hashu. Cislo z, ktorym modulu-
jeme vysledok zéavisi od verzie FNV a pouzitej architektury, méze mat hodnotu napr.
64. Tento pseudokdd znazornuje algoritmus funkcie FNV-1a. Algoritmus FNV-1 ma
rovnaké inStrukcie a konstanty, len ma vymenené poradie operécii. Algoritmus FNV-0
je rovnaky ako FNV-1, len ma inad konstantu Offset, a to nula. FNV-0 algoritmus sa

pouZiva na vypocet Offsetu pre FNV-1a. [5]

Vysledky

Sktmali sme verziu FNV-1a 64 bit.
1. Neinicializovanie konstanty. FNV algoritmus je velmi kratky, s malym po-
¢tom insStrukcii, a preto aj malé chyby prinaSaju fatdlne nasledky. Na zaciatku sa

inicializuje offset a prvocislo. Ak zabudneme inicializovat prvocislo, a teda bude mat
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hodnotu 0, v8etky hasové vystupy budi tiez 0. Pri zabudnuti inicializécie offsetu sme
nasimi testami ziadne anomalie vystupu na rozne dlhych a nahodne vygenerovanych
retazcoch nezaznamenali. AvSak na vstupoch opakujiceho sa znaku null, boli vsetky
vystupy 0. Podobne zle na tom boli nahodné vstupy retazcov dlzky 1-3. Tieto vyka-
zovali znacné korelacie znakov medzi vstupom a vystupom takmer kazdého znaku s
kazdym (Obr. 3.14). Na prvom obrézku vidime 0. vstupny znak ku 0. vystupnému,
na druhom 0. vstupny znak k 7. vystupnému, na tretom 0. vstupny a 10. vystupny,

posledny obrazok znazornuje 2. vstupny znak a 4. vystupny.

Obr. 3.14: FNV na vstupoch dlzky 1-3.

Toto ale nie je ni¢ zvlastne, pretoze FNV-la vykazuje podobné korelacie znakov
vstupu a vystupu pre takéto kratke vstupy aj pri korektnej implementacii.

2. Iné hodnoty konstant. Nahradenie prvocisla parnym ¢islom sposobi absenciu
neparnych ¢isel na konci vystupu, teda posledny znak vystupu moze byt len parny

(obr. 3.15). Iné odchylky sme nespozorovali.

R Pre polbajt v poradf 15

- o X
15000
% 10000
g s
o
o 1 2 3 4 s 6 7 s 9 A [ c o € 3
éisla

[ Pre polbajt v poradi 15 pre celkovy pocet vstupov 100000

Obr. 3.15: FNV parne ¢islo namiesto prvocisla, posledny znak.

3. Z1é nainicializovanie pol'a alebo tabul'ky. Implementacia neobsahuje polia
a tabulky.

4. Pokazeny for-cyklus. Ak sa spravime chybu v cykle typu zabudnuté zatvorky
{} alebo preklikneme hned za for cyklus bodkociarku,

int i=0;
for(i = 0; i < len; i++)
rv ~= k[i];

rv *= FNV_Prvocislo;

zaneché to vyrazné zmeny na vyslednych vlastnostiach. Na obrazkoch (3.16) mozeme

pozorovat vybraté anomalie spravania. Hodnota 0.tého znaku méze byt len 5 alebo A.
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Pravdepodobnosti vyskytu mnohych d'alsich znakov na svojich pozicidch su tiez znacne

poskodené.
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1 re polbajt v poradi 4

15000
%3 10000
o I . . . .
. a
0 1 2 3 . s 6

cisla

- o X
8 9 A 1 c D E F

M Pre polbajt v poradi 4 pre celkovy pocet vstupov 100000

Obr. 3.16: FNV nekorektny for cyklus.

Zmeny v kategoériach 5. Nekorektna implementacia beznych operacii a 6.

Iné preklepy sme neimplementovali.

7. Nespravne pochopenie pseudokdédu. Vniesli sme zmenu operacie XOR ope-

raciou plus. Tato zmena opéat nespdsobila Ziadne pozorovatelné zmeny vo vlastnostiach.

3.2.3 Pearson hashing

Vseobecné informéacie

Pearson hashing je haSovacia funkcia (1.1.6). Je tiez velmi jednoducha a nepouziva

ziadne rozsiahlejsie instrukcie, na ktoré by bolo treba Specidlny hardvér. Autor uviedol

hlavné vyhody a nevyhody tohoto hasovania. Vyhody:

e Nie je ziadne obmedzenie na dlzke textu.

postavené na tejto konstrukeii.

Nevyhody:

e Je naro¢né poskytnut vystupné hodnoty, ktoré nie st mocninou 2.

Dlzku textu nie je nutné poznat dopredu.

Na kazdom znaku sa vykonéva len malo aritmetiky.

Je nepravdepodobné, Zze podobné retazce budua vytvarat kolizie.

Perfektné hagovacie funkcie! a minimalne perfektné hagovacie funkcie? mozu byt
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e Treba umiestnit do paméte pomocnu tabulku s velkostou 256 bajtov.

[15]

Informéacie o algoritme

Na zaciatku si algoritmus ulozi do paméte tabulku s 256 bajtami, v ktorej su ¢isla od
0 po 255, kazdé préave raz, v hocijakom/ndhodnom usporiadani. Podla tejto tabulky
potom postupne nezavisle po bajtoch vypocitava cela 8 bajtovii odpoved - hash, a
to takym spdésobom, Ze vybera nadhodny index ako prechadza tabulkou a vyberie toto

posledné ¢islo ako jeden vystupny bajt.

Vysledky

Pearson hashing algoritmus neobsahuje ziadne konstanty, preto presko¢ime zmeny 1.
Neinicializovanie konstanty a 2. Iné hodnoty konstant.

3. Zlé nainicializovanie pola alebo tabul'ky. Pri nechani vSetkych hodnot
tabulky 0, bude cely vystup tiez nulovy. Ak sme nechali pole linearne, teda pole/i]
obsahuje hodnotu 7 pre i=0..255, zmeny vlastnosti na ndhodnych dlhych vstupoch sme
nespozorovali. Co vsak bolo badatelné, bolo pouzitie takto upraveného algoritmu na
vstupy zlozené z jedného opakujtceho sa pismena. Na vstupoch roznej dizky zlozenych
len z pismena ,,a“ Pearsonov hash s linedrnym polom vyprodukoval rozdielne vysledky

ako ten, ktory mal pole ndhodne usporiadné (pozn. tu nédhodne != linearne). Zatial

¢o nelinearne pole vysledky rovnomerne rozhédzalo, linearne znaky na danej pozicii
zobrazilo vzdy len do 2 konstant. (obr. 3.17)

Obr. 3.17: Pearson hash - porovnanie linearneho pola (vlavo) a nelinedrneho na tom

istom vstupe zlozeného z opakovania jedného pismena.

4. Pokazeny for-cyklus. Pokazenie for cyklu sposobilo, Ze na vystupe bol jedi-

nec¢ny len posledny bajt. Ostatné pozicie boli zlozené len z 0.

I Perfektné hagovacie funkcie st injektivne - pre kazdy vstup daji iny vystup a netvoria teda ziadne
kolizie [§]
2Minimalne perfektné hasovacie funkcie st tiez injektivne a ak ma haSovacia funkcia N moznych

vystupov, tak pre N roznych vstupov pouZzije vietkych N moznych vystupov [§]
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. r na implementaci zZny racii. o dalsie sme znazornili
5. Nekorektna lementacia be ch operacii. Ako d

nekorektné rozhadzanie pola. Toto rozhadzovalo pole pomocou funkcie:

for (int i=0;i<n;i++){
x = (int) (Math.random()*256);
v (int) (Math.random() *256) ;
T[x]1=T[yl;
Tlyl=T[x];

}

Vysledky takejto funkcie si rézne podla premennej n a podla toho ako velmi sa dokaze
pokazit pole T. Ak by sa dokézalo pokazit az tak, ze by obsahoval jednu konStantnua
hodnotu 255-kréat, tak vystup bude len jeden a ten isty pre Tubovolny vstup. Postupne
s po¢tom roznych ¢isel v tabulke sa zvySuje aj po¢et moznych réznych vystupov.

6. Iné preklepy. Implementovali sme preklep v tele for cykla, kde sa pocita vysle-
dok z pola z[i], i sa postupne inkrementuje vo for cykle. Preklep je taky, ze sa namiesto
x[i] pocita vzdy s x[0]. Tato chyba vSak nepriniesla nami pozorovatelna zmenu vlast-
nosti.

7. Nespravne pochopenie pseudokoédu. Opét sme implementovali zaimenu plus

za XOR. Tato chyba tiez nepriniesla zmenu v pozorovanych vlastnostiach.



Kapitola 4
Generatory nahodnych cisel

V tejto kapitole si povieme niec¢o o nahodnosti, pseudo nahodnosti, skuto¢nej nahod-
nosti ¢i hardvérovom generovani ndhodnych ¢isel.

Ako sme mohli pocitit uz od prvej kapitoly s definiciami, generovanie nahodnosti
ovplyviwije bezpecnost kryptografickych algoritmov velmi vyrazne. Generovanie na-
hodnych ¢isel je mimoriadne narocné. Pri tomto postupe sa snazime generovat nejaké
¢isla, ktoré buda mat ¢o najviac vlastnosti nahodnych ¢isel. Nakol'ko sa tvorenie né-
hodnych ¢isel casto zaklada len na deterministickych (predpovedatelnych) vypoctoch,
nemozeme hovorit o skuto¢nej nahodnosti. Takéto ¢isla volame pseudondhodné. Gene-
rované ¢islo byva obvykle realne ¢islo z intervalu 0 az 1. Cisla inych intervalov sa daju
z nich Tahko odvodit. [24]

Okrem deterministickych algoritmov pozname aj nedeterministické. Tieto sa ozna-
¢uju aj ako skutocne ndhodné a pouzivaju skratku TRNG (True Random Number
Generator). Tymto generatorom postupne s ¢asom rastie aj miera entropie. Su vSak
znacne pomalSie, nakolko na generovanie postupnosti ndhodnych ¢isel vyuzivaja fyzi-
kalne javy ako napriklad poléas rozpadu radioaktivnych latok!, sum polovodicovych
latok, termalny Sum a podobne. Tieto javy nam vSak nedokdzu vygenerovat dosta-
to¢né mnozstvo Cisiel, , kedykolvek si zmyslime“. Deterministické algoritmy maju vsak
kone¢ny pocet stavov, to znamena, ze vygenerovany retazec nahodnych cisel je peri-
odicky, teda bude sa opakovat po ur¢itom pocte vygenerovanych ¢isel. A naviac, uz
aj prvy retazec sa da predpocitat, lebo takyto algoritmus mozme opisat vnitornym
stavom generatora a deterministickou funkciou.

Vygenerovana postupnost ndhodnych ¢isel by mala mat dve zakladné vlastnosti, a
to ndhodnost a nepredpovedatelnost priebehu. Nepredpovedatelnost znamena,
ze z jedného alebo viacerych po sebe iducich ¢isiel z postupnosti nevieme predpovedat

nasledujuce ¢islo. Ndhodnost mézme definovat pomocou 2 vlastnosti, rovnomernost

'Dva atémy aj toho istého prvku sa mozu rozpadat tUplne iny &as. Jednému to moéze trvat par

sekund, zatial ¢o druhému niekolko stoviek rokov.
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vystupu - teda pocet vyskytov by mal byt pre kazdé ¢islo rovnaky a nezdvislost - ¢isla
v postupnosti nie st medzi sebou nijako zavislé. Zatial ¢o rovnomernost vystupu sa da

jednoducho overit, nezavislost ¢lenov postupnosti je naro¢na. [10]

Hardvérovy generator ndhodnych cisiel

Okrem softvérovych generatorov pseudo-ndhodnych ¢isiel, mézme pouzit aj hardvé-
rovy. Tento sa povazuje za True RNG. Je to zariadanie, ktoré sa pripoji do pocitaca
a nasledne generuje skuto¢ne ndhodni sériu bitov, ktoré su Statisticky nezavislé. Vy-
produkované bity sa potom uz lahko daja poskladat do réznych typov premennych.
Hardvér pouziva zviacsa takd metoddu, Ze zosiliiuje Sum rezistora alebo polovodicove]

diody a tento sum dalej posiela na komparator. [4]

4.1 Linearny kongurentny generator

Generatory, ktoré pracuju na béaze linedrnej kongurencie patria medzi najjednoduchsie
a najznamejsie. Tieto generatory generuji pseudonahodné ¢isla podla vztahu:

Tpi1 = (a-x,+0) mod (m). Premenné a, b, m st konstanty, ¢islo m by malo byt velmi
velké, maximalne mozné, typicky sa rovna 232 — 1, pretoze sa ¢asto pouziva 32 bitova
aritmetika. Ak by b bolo nula, potom je vhodné zvolit a tak, aby periéda mala dlizku
m — 1, pretoze je dolezité, aby postupnost mohla obsahovat vSetky ¢isla z intervalu 0
az m — 1. Kvalita takéhoto generatora zavisi na zvoleni konstant a, b, a m. Postupnost
potom zavisi na vol'be prvého xg. Avsak pri takomto druhu generatora ndhodnych ¢isel
sta¢i odchytit 4 po sebe idiice ¢isla a dostaneme 3 rovnice s tromi neznamymi. Utoénik
si nasledne vie predpocitat celit nasledujucu postupnost pseudonahodnej postupnosti.
Pripadne ak pozna a, b aj m, sta¢i mu jedna hodnota a vie si dalej vypocitat celu

postupnost. Tieto generatory preto maju velmi mala kryptograficka bezpe¢nost. [10]

Vysledky

LCG pri seede 0, generuje vsetky ¢isla nulové.

Vo svojom algoritme ma LCG uréené svoje maximum, ktoré moze vygenerovat.
Jeho hodnota je 23! — 1. Nie je ndhoda, Ze toto éislo je prvoéislo. Po zmeneni maxima
na nejaké zlozené ¢islo, moézeme pozorovat vzory v zobrazeni ¢isel v linearnom case.
Ak bolo ¢islo neparne aj ak bolo parne (obr.4.1). Ak bolo parne, mézeme si dokonca
v8imnut aj neschopnost vygenerovania niektorych ¢isel uz na prvy zbeiny pohlad.
TakZe toto nie je ta spravna cesta ako menit maximum intervalu, z ktorého chceme

generovat ¢isla.
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Obr. 4.1: LCG vzory pri neparnom zloZenom ¢isle (hore) a parnom ¢isle (dole) ako

maximum.

]v)alej sme sa pozreli na konStantu a, ktord sa pouZiva na néasobenie pre dalSie
,nahodné” ¢isla. Ak bude hodnota tejto konstanty rovnéa nule, tak budi aj vSetky
vygenerované ¢isla rovné nule. Ak by sme ju zmensili na ¢islo 2, vysledok bude, ze

generator bude opakovat dokola 32 ¢isel po sebe (obr. 4.2).
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W7 Zobrazenie v case

LCG nasobic je mensi aj seed je men3i v Case..
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Bl

1233
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Obr. 4.2: LCG pri konstante a = 2.

Este sa pozrieme na jednu zaujimavu upravu algoritmu, a to taki, Ze si opat zvo-
lime konstanty podla seba. Algoritmus zacal generovat ndhodné ¢isla, avSak od istého
okamihu zacal generovat samé nuly. Stalo sa to vtedy, ked dosiahol presne hodnotu
svojho maxima. Vtedy vypocital hodnotu nésobica a ako aktuélne ¢islo modulo ma-

ximum, pri¢om vieme, Ze plati  mod z = (. Nasobi¢ potom uz navzdy nasobil nulou.

(obr. 4.3)

5 Zobrazenie v case

LCG v3etky konstanty trochu upravené v case..
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Obr. 4.3: LCG pomenené konstanty.
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4.2 Mersenne Twister

Je pseudonahodny generator ¢isel. Bol vytvoreny v roku 1997 japoncami Makoto Mat-
sumoto a Takuji Nishimura. Jeho meno pochadza z pojmu Mersenne prime.

Mersenne prime - je také prvocislo, ktoré ma tvar MP = 2" — 1. V januéri
2016 bolo objavené najvicsie MP, a to 27420781 _ 1 a zaroven je aj doposial najvicsim
znamym prvocislom. Toto ¢islo je 49. obajvené Mersenovo prvocislo. Sest najvacsich
znamych prvocisiel st Mersenove prvoéisla.

MT algoritmus vyuziva Mersenovo prvoéislo 219937 —1 a zarovei je to aj jeho peridda.
Tato zavratna perivda patri medzi vel'ké vyhody, aj ked len peridda nezarucuje kvalitu.
Okrem toho MT pouZiva len paméit velkosti 624 slov. TieZ tispeSne presiel mnohymi
testami ndhodnosti ako napriklad aj testami Diehard (popisané v 2. kapitole).
Algoritmus mé aj nevyhody. Je velmi naro¢ny na pamaét, potrebuje az 2.5 KiB stavovy
buffer. (Na vyriesenie tohto problému bol navrhnuty algortimus TinyMT, ktory pouziva

len 127 bitov.) Dnesnym diiom je MT trochu pomaly. [12]

Vysledky

Ak algoritmu MT zabudneme inicializovat masky a v inicializécii seedu nepouZzijeme

wzazracni konstantu, jeho vygenerované ¢isla budu linearne (obr. 4.4).

1 Zobrazenie v case - X
Mersene Twist neinicial. kon@tanty aj t€ zo seedu v case..

Vstup hodnota

Vstup v poradf

Obr. 4.4: MT neinicializované masky a neprenasobenie inicializacie seedu konstantou.

Ak len neprenasobime pri inicializovani seedu pole ,,zédzracnou* konstantou a vSetko
ostatné spravime spravne, vygenerovand postupnost bude prvych par stoviek ¢isiel

viditelne odlisna od nahodnej postupnosti (obr. 4.5).
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1 Zobrazenie v case

Mersene Twist zo seedu konstanta v Case..
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Obr. 4.5: MT neprenésobenie inicializacie seedu konstantou.



Zaver

V naSej praci sme sa zaoberali vplyvom rdéznych zmien, zavedenych do znamych a
pouzivanych algortimov, na ich vysledné vlastnosti.

V prvej kapitole sme si popisali zédkladné definicie z oblasti kryptologie, ktoré ¢i-
tatel pre pochopenie dalsieho textu potreboval. Definicie sme sa snaZili popisat ¢o
najjednoduchsie a najzrozumitelnejsie.

f)alej sme si popisali sposob testovania kryptografickych a statistickych hasovacich
funkcii a generatorov ndhodnych ¢isel. Stru¢ne sme popisali aj niektoré znédme a Stan-
dardizované testy. Nasledne sme si povedali viac o implementacii praktickej ¢asti, aké
vlastnosti sme spravili my a priblizili sme si heatmapu, resp. nasu legendu k nej. Na
konci kapitoly sme pojednali o réznych druhoch zmien a chyb, ktoré moézu pri imple-
mentacii algoritmu vzniknit a roztriedili sme si ich pre dalsie pouzitie v praci.

V tretej kapitole sme vzdy popisali vybrany kryptograficky algortimus najskor vse-
obecne, potom sme sa pozreli na jeho fungovanie a nakoniec popisali nasu experimen-
talnu cast a naSe zistenia. Vybrané algoritmy boli: MD5, SHA-1, RC4, Murmur hash,
FNV-1a, Pearson hashing. V stvrtej kapitole sme spravili to isté pre 2 vybrané gene-
ratory nahodnych ¢isel, LCG a Mersenne Twister.

Okrem teoretickej Casti sme mali aj prakticka, v ktorej sme vytvorili softvérové
aplikicie. Postupne sme generovali rozne vstupné retazce, na ktoré sme aplikovali nami
vybrané kryptografické a haSovacie funkcie. Potom sme premyglali nad fungovanim
algoritmov funkcii a vnasali do nich rézne chyby, ktoré by mohli vzniknit zlyhanim
Tudského faktora alebo chyby, ktoré by mohli vyzerat neskodne. Tieto upravené al-
goritmy sme opéat aplikovali na vstupy. Nasledne sme sledovali ich vlastnosti oproti
vlastnostiam povodnych, neupravenych algoritmov. Pri generatoroch nahodnych ¢isiel
sme postupovali podobne. Vytvorené grafy sme pouzili dalej v praci.

Nasim cielom bolo poukazat na fakt, ze aj malé chyby v implementacii algoritmu
mozu mat za nasledok velké zmeny v ich vyslednych vlastnostiach, a upozornit tak
programatorov, aby si davali pri implementacii velky pozor a nezanedbali Ziadne mali¢-
kosti. Zaroven sme pracou chceli varovat aj tych programatorov, ktori by chceli vnasat
chyby do svojich algoritmov tmyselne, na znemoznenie pouzitia napr. predpocitanych
tabuliek uto¢nikmi, ze takéto ich snazenie moze byt niekedy skor na skodu ako na zi-

tok a svojim nerozvaznym konanim moézu naopak tito¢nikom ich pracu niekolkonéasobne
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ulah¢it. Ciel sa nam pri niektorych algoritmoch podaril splnit viac, u niektorych me-
nej. Dovodom je aj fakt, ze je nemozné zhromazdit kone¢ni mnozinu testov na overenie
vSetkych moznych vzorov a zavislosti vo vystupnych postupnostiach.

Nenasli sme ziadne predchadzajice prace s podobnym cielom alebo kontextom.
Prace, ktoré sa zaoberali konkrétnymi kryptografickymi algoritmami, boli orientované
skor na ich slabé stranky a na tutoky na tieto funkcie z pohladu uto¢nika. My sa poze-
rame na kryptografické funkcie skor z pohl'adu programatora a délezitosti ich korektne;

implementacie.
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Prilohy

Priloha na prilozenom CD.
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