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Abstrakt

Tato bakalarska préca sa zaobera spdésobom ukladania premennych a ich hodnét v in-
terpretovanom programovacom jazyku PHP vo verziach 5 a 7. KedZe vysledna aplikacia
pracuje s obrazom procesu v pamaéti, ktory je v naSom pripade ulozeny v suborovom

formate ELF, tak praca obsahuje aj popis tohto forméatu.

KTacdové slova: premennd, extrakcia, obraz procesu v paméati, PHP 5, PHP 7



Abstract

This bachelor thesis deals with method of storing variables and their content in inter-
preted programming language PHP in versions 5 and 7. Created application uses core
dump, which is in our case saved in ELF file, therefore this paper contains description

of this format.

Keywords: variable, extraction, core dump, PHP 5, PHP 7
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Uvod

Zijeme v dobe, kedy pocitace a pocitacové systémy zasahuju stéle viac a viac do vSet-
kych oblasti kazdodenného Zivota. Prostrednictvom pocitacovych systémov dochadza k
obrovskému mnozstvu poc¢tu pohybu finanénych prostriedkov, uchovavaniu, archivacii
a vymene citlivych informécii (osobnych, firemnych a pod.). Okrem komunikécie medzi
Tudmi dochadza aj ku komunikécii medzi samotnymi poc¢ita¢ovymi systémami.

7 tohto hl'adiska su pocitacové systémy zaujimavé pre Tudi, ktori ich chea zneuzit
-- vaf8inou na vlastné financéné a materialne obohatenie sa, poskodenie druhej strany
alebo len na dokazanie vlastnych schopnosti tym, Ze prenikni cez zabezpecenie po-
¢itacovych systémov. Z tychto dovodov sa pocitacové systémy cCasto stavaji terc¢om
utocnikov.

V sticasnosti sa s rasticim vyskytom skodlivého softvéru zvysuje aj pocet skodlivych
programov napisanych v niektorom z interpretovanych jazykov.

gtandardn;’/m postupom pri vyskyte nezndmeho a potencialne skodlivého procesu
v systéme by bolo upravenie interpretera tak, aby logoval volania funkcii s ich para-
metrami a navratovou hodnotou do siiborov. Tento pristup ma dve hlavné nevyhody.
Prvou z nich je skuto¢nost, Ze takéto sibory mézu narast do obrovskej velkosti. Dru-
hou, podstatnejSou skutocnostou je, ze pri tomto postupe je potrebné procesy vyuzi-
vajuce interpreter ukoncit, nésledne ho upravit a znovu ho spustit. Teda po upraveni
interpretera uz nemusi inkriminovany proces znovu vzniknut.

Nasa aplikacia bude brat ako vstup obraz paméti daného procesu, ktory je mozné
ziskat aj bez toho, aby proces skoncil. Nasledne bude aplikacia tento obraz spracovavat.

Préaca je ¢lenené na niekol'ko ¢asti. V kapitole 1 sa budeme venovat forenznej analyze
pamaéte a ukazeme niektoré nastroje, ktoré sa pri analyze paméte vyuzivaji. Rovnako
uvedieme aj nastroje, pomocou ktorych mozno ziskat obraz paméte procesu.

V kapitole 2 si zadefinujeme niekol’ko pojmov stuvisiacich so sposobom vykonavania
niektorych typov programovacich jazykov. Uvedieme aj niektoré kritéria, podla ktorych
st jazyky rozdelené, vratane prikladov takychto jazykov.

KedZe naSa aplikdcia bude pouzivat ako vstup subor typu ELF, v kapitole 3 si
popiSeme Struktaru tohto siborového formatu.

V kapitole 4 popiSeme spdsob fungovania referencnej implementacie PHP, uvedieme

aj alternativy referencnej implementécie. Nasledne popiseme sposob ukladania premen-
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nych v referen¢nej implementacii PHP vo verziach 5 a 7.
Kapitola 5 obsahuje implementacné detaily aplikacie, rovnako ako aj navrhy na jej

mozné rozsirenia a vylepsenia.
Sucastou tejto bakalarskej prace je aj elektronicky nosi¢ CD, na ktorom je uloZeny

zdrojovy kod vyslednej aplikacie.



Kapitola 1
Forenzna analyza pamate

V tejto kapitole vysvetlime pojem forenzna analyza paméte a predstavime néastroj,
ktory sa pri jej vykonavani pouziva najcastejsie. Uvedieme spdsoby, akymi mozno ziskat
obraz procesu v paméiti pre operacné systémy Windows a Linux.

Zavislost sveta na pocitacovych systémoch rastie kazdy den. Spolo¢nosti sa chrania
pomocou digitalnej obrany ako firewall, Sifrovanie a skenovanie na zaklade signatir.
Navyse st planované utoky aj na elektrické rozvodné siete, infiltrovanie vojenskych
datovych centier a kradnutie obchodnych tajomstiev verejnych a sikromnych spoloc¢-

nosti.

1.1 Forenzna analyza pamate

Ak dékaz kompromitécie nie je zapisany na disk, tak nam forenzna analyza disku nepo-
moze. Na druhej strane je vysoka pravdepodobnost, Ze operacné pamét bude obsahovat
cely alebo ¢ast skodlivého kddu, hoci nikdy nebude zapisany na disk, pretoze musi byt
nacitany v paméti, aby mohol byt vykonany.

Kazda akcia vykonana opera¢nym systémom alebo nejakym programom vytsti
v Specifickil zmenu pocitacovej pamaéte, ktora casto zostava dlho nezmenené po vyko-
nani akcie. Navyse forenzné analyza paméte poskytuje bezprecedentny pohlad do stavu
systému pocas behu ako beziace procesy, otvorené spojenia so sietou a nedéavno vyko-
nané prikazy. Vyznamné data casto existuju vyhradne iba v paméti, ako napriklad
Sifrovacie kIice disku, injektované kusy kodu, desifrované e-maily a neuchovavané za-
znamy historie prehliadania internetu.

Forenzna analyza paméte je teda v podstate vyhodnotenie a interpretacia rozsiah-
leho objemu dat s pouzitim technik vizualizacie a extrakcie. Viac o forenznej analyze

paméte sa mozno docitat v knihe The Art of Memory Forensics |9].
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1.2 Nastroje pre zber

V tejto praci sa budeme venovat mensim castiam paméte, konkrétne obrazom procesov,
v ktorych bude spusteny interpreter jazyka PHP vo verzii 5 alebo 7.

Na ziskanie obrazu procesu v paméti mozno pouzit pre operacny systém Windows
nastroj ProcDump od spolo¢nosti SysInternals a pre opera¢ny systém Linux néstroj

geore.

1.2.1 ProcDump

ProcDump [15] je néstroj na vytvaranie obrazu procesu z paméte, ktory pracuje po-
dobne ako nizSie spominany program gcore. ProcDump dokaze vytvorit dva druhy
obrazu procesu z paméite - FullDump a MiniDump. FullDump obsahuje celu vyextra-
hovant pamét procesu, zatial ¢o MiniDump obsahuje len pamét obsahujicu zasobnik
hlavného vlakna (threadu) a jeho ovladacov (handlerov), neobsahuje teda napriklad
globalne premenné.

Vystupy programu ProcDump mozno analyzovat pomocou nastroja WinDbg, a tak
ziskat obsahy premennych. Aby spominany néastroj fungoval, je nutné mat k dispozicii

debugovacie symboly aplikacie, z ktorej bol obraz pamaéate vytvoreny.

1.2.2 Gecore

Gceore [14] (generate a core file) je program systému UNIX na vytvaranie obrazu pro-
cesu v paméti (core dump) Specifikovanim identifikdtora procesu PID (Process Identi-
fier). Vystupny stubor je ekvivalentny siuboru, ktory by vygenerovalo jadro (kernel), ak
by proces neocakavane skoncil. Po skonceni programu gcore zostava proces bezat bez
zmeny. Format siitboru vygenerovany programom gcore je Standardny linuxovy formét

ELF (Ezecutable and Linkable Format), ktory si predstavime v ¢asti 3.

1.3 Nastroje pre analyzu

1.3.1 Volatility framework

Momentalne najpouZivanejsim nastrojom na forenzni analyzu paméte (volatile me-
mory) je framework Volatility s otvorenym zdrojovym kodom. Prva verzia frameworku
Volatility bola vydana v roku 2007. Softvér bol zaloZeny na mnozstve akademickych
publikacii o pokrocilej analyze paméte. Do tej doby bola digitalna forenzna analyza
zamerana na analyzu pevnych diskov. Volatility ukazalo ,silu“ analyzovania beziaceho
systému pomocou déat pritomnych v operacnej paméti. Od toho ¢asu sa stala analyza

pamiéte jednou z najdolezitejsich tém digitalneho vysSetrovania a Volatility sa stalo
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najpouzivanejSou platformou na svete na analyzu paméte. Taktiez poskytuje medzi-
platformov, moduléarnu a rozsiriteInu platformu pre vyskum v tejto oblasti. Stalo sa
nevyhnutnym nastrojom digitdlneho vySetrovania a spoliehaji sa nan orgény ¢inné v
trestnom konani, vojenski, akademicki a komeréni odbornici v oblasti analyzy paméte
na celom svete.

Techniky extrakcie st vykonévané tplne nezavisle od platformy, na ktorej bezi vy-
Setrovany systém. Volatility nepodporuje vytvaranie obrazov paméte. Obrazy paméte,
ktoré je schopné spracovat, ako aj vSetky pluginy, st dostupné v zdrojovom repozitéri

projektu [5].



Kapitola 2

Strucna kategorizacia programovacich

jazykov

V tejto kapitole si zadefinujeme niekol’ko pojmov stuvisiacich so spésobom vykonavania
niektorych programovacich jazykov. Uvedieme aj niektoré kritéria, podla ktorych su

jazyky rozdelené a uvedieme k nim aj priklady.

2.1 Bajtkod

Bajtkod (bytecode) je binarna reprezentécia spustatelného programu urc¢ené k behu na
virtuadlnom stroji, nie na vyhradenom hardvéri. Kedze je bajtkod spracovavany softveé-
rovo, tak je zvycCajne viac abstraktny ako strojovy kod. Na rozdiel od zdrojového kodu
¢itatelného pre I'udi, bajtkod je vysledok parsovania a sémantickej analyzy zdrojového
kédu. Z uvedeného dovodu je rychlost vykondvania programu vysSia ako priama in-
terpretacia zdrojového kodu. Vyhodou je aj prenositelnost. Medzi jazyky kompilujice

zdrojovy kod do bajtkodu patria Java, C# a iné.

2.2 JIT kompilacia

JIT (Just In Time) kompilator je sti¢astou interpretera a za behu preklada casto inter-
pretované casti kodu do strojového kodu pocitaca. Zvycajne je to bajtkod alebo nejaky
druh instrukcii virtualneho stroja. JIT kompildtor mé pristup k informaciam pocas

behu, ¢im sa lisi od standardného kompilatora, a teda vie kod lepsie optimalizovat.
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2.3 Rozdelenie programovacich jazykov
podl'a premennych

Podl'a sposobu, ako st premenné deklarované, rozdelujeme jazyky na dve zakladné

skupiny:

e staticky typované jazyky musia mat v ¢ase kompilacie uréeny typ premennych.

Medzi takéto jazyky patria napriklad C++ a Java,

o dynamicky typované jazyky maju typ premennych odvodeny pocas behu prog-
ramu. Medzi takéto jazyky patria napriklad PHP, Perl, Python a VBScript.

Existuju aj dalsie kritéria, pre sposob akym su typy vynucované alebo ako st medzi

sebou konvertované. Pozname:

e silno typované jazyky pri argumente nespravneho typu generuju chybu. Vsetky
staticky typované jazyky su silno typované, hoci mnohé povoluju pretypovanie
premennej. Medzi jazyky, ktoré s dynamicky a silno typované, patria Python a
Ruby.

e slabo typované jazyky nutne nevynucuja typy. Dosahuju to konverziou premen-
nych na vhodny typ. Medzi takéto jazyky patria napriklad Perl, PHP a JavaSc-
ript.



Kapitola 3
Executable and Linkable Format

V tejto kapitole si popiSeme zakladnu struktaru suboru vo formate ELF a podrobnejsie
si rozoberieme niektoré jeho ¢asti, ktoré budeme potrebovat pri implementécii nasej
aplikécie.

Ezecutable and Linkable Format (ELF) [17] je Standardny siborovy formét pre
spustatelné a objektové stubory, zdie[ané kniznice a sibory s obrazom paméte (core
file, core dump). Nazov ELF povodne znamenal Extensible Linking Format. ELF bol
vytvoreny a publikovany organizaciou Uniz System Laboratories (USL) ako cast Ap-
lication Binary Interface. V roku 1999 bol zvoleny za standardny formét binarnych

suborov pre UNIX-ové systémy.

3.1 Struktira

Subor ELF vzdy obsahuje ELF hlavicku (ELF header) a modze obsahovat tabulku
hlavi¢iek programu (program header) alebo tabulku hlaviciek sekcii (section header),
ktora popisuje sekcie (napriklad .data, .text, .bss a iné).

Ako mozno vidiet na obrazku 3.1, z pohl'adu linkovania (linking view) je stubor roz-
deleny na sekcie. Tento pohlad je vyuZivany, ked program alebo kniZnica je linkované.
Sekcie obsahuji mnozstvo informacii o objektovych suboroch pre pohlad linkovania,
napr. data, instrukcie, informacie o relokéiciach, tabulku symbolov, debugovacie infor-
maécie a iné.

Z pohladu vykonéavania (ezecution view) je subor rozdeleny na segmenty. Tento
pohlad je pouzity pocas behu programu. Ak st pritomné hlavicky programu, obsahuju

informacie urcené pre kernel (ako nac¢itat segmenty do paméte pomocou funkcie mmap).

3.1.1 ELF hlavicka

ELF hlavicka sa zacina ,magickymi bajtmi“ O0x7f, 'E’, 'L’, 'F’, ktoré identifikuji su-
bor ako ELF. Nasledujici bajt udava, ¢i je program 32-bitovy alebo 64-bitovy. Dalsi
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Linking View Execution View
ELF header ELF header
Program header table Program header table

optiona
Section 1 Segment 1
SECT"?“ a Segment 2
Section header table Section header table
optiona

Obr. 3.1: Rozlozenie suboru ELF z pohladu linkovania (linking view) a z pohladu

vykonavania (ezecution view) [17]

bajt urcuje, ¢i bude sibor kodovany vo formate Little alebo Big endian. Medzi dal-
Sie vyznamné polozky ELF hlavicky patria e_type, e_phoff, e_shoff, e_ehsize,
e_phentsize, e_phnum, e_shentsize a e_shnum.

Polozka e_type urcuje typ suboru, teda ¢i ide o relokovatelny (relocatable), spus-
titelny (executable), zdielany subor (shared) alebo stubor (core file, core dump), ktory
je vygenerovany pri neoc¢akidvanom skonceni programu.

Offset v bajtoch od zaciatku stitboru k tabul'ke programovych hlavi¢iek udava e_phoff.
Ak subor neobsahuje tabulku programovych hlaviciek, hodnota tejto polozky je 0.

Polozka e_shoff hovori o offsete v bajtoch tabulky hlaviciek sekcii od zaciatku
suboru. Ak stubor neobsahuje tabulku hlavi¢iek sekcii, hodnota tohto ¢lena je 0.

Velkost ELF hlavicky v bajtoch udava polozka e_ehsize.

Clen e_phentsize udava velkost jedného zaznamu v tabulke hlaviciek programu
v bajtoch. Kazdy zédznam ma rovnaka velkost. Clen e_phnum ndm uréuje pocet za-
znamov v tabulke hlavi¢iek programu. Velkost tabulky hlavic¢iek programu je suc¢inom
e_phentsize a e_phnum. Ak program neobsahuje tabul'ku hlavi¢iek programu, hodnota
tohoto ¢lena je 0.

Analogicky, e_shentsize udava velkost jedného zaznamu v tabulke hlaviciek sekcii
v bajtoch, kde méa kazdy zaznam rovnaku velkost a e_shnum uréuje pocet zdznamov
v tabulke hlaviciek sekcii. Velkost tabulky hlaviciek sekcii je stc¢inom e_shentsize a

e_shnum.

3.1.2 Hlavicka programu

Tabulka hlavi¢iek programu spustitel ného alebo zdielaného objektového suboru je pole
struktur, kde kazda popisuje segment alebo ina informéaciu, ktord systém potrebuje,

aby pripravil program pre vykonévanie. Segment objektového siiboru obsahuje jednu
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alebo viacero sekcii. Programové hlavicky maju zmysel iba pri spustitelnych alebo

zdielanych objektovych siboroch. Hlavicka programu zobrazena v ukazke kodu 3.1 méa

nasledujucu struktaru:

Ukéizka kodu 3.1: Struktira programovej hlavicky

typedef struct {
E1f64_Word
E1f64_Word
E1f64_0ff
E1f64_Addr
E1f64_Addr
E1f64_Xword
E1f64_Xword
E1f64_Xword

} E1f64_Phdr;

p_type;
p_flags;
p_offset;
p_vaddr;
p_paddr;
p_filesz;
p_memsz;

p_align;

e p type urcuje, aky druh segmentu tato Struktara popisuje, alebo ako interpre-

tovat informacie v struktare (hodnoty a ich vyznamy popiSeme neskor),

e p flags urcuje, ¢i je segment Citatelny, vykonatelny alebo je don mozné zapi-

sovat,

segmentu,

adresu segmentu,

p_ offset urcuje offset od zaciatku stboru, na ktorom sa nachadza prvy bajt

p_vaddr urcuje virtudlnu adresu prvého bajtu v segmente,

p_paddr urcuje na systémoch, kde je relevantné fyzické adresovanie, fyzicku

p_ filesz urcuje velkost segmentu v obraze stiboru (file image), moze byt nula,

e p memsz urcuje velkost segmentu v pamaéti,

e p align urcuje hodnotu, na ktort maju byt segmenty v subore zarovnané.

Nula a jedna znamenaji ziadne zarovnanie. Hodnotou p_align by malo byt

kladné c¢islo, ktoré je mocninou dvojky a ma platit vztah p_vaddr = p_offset

(mod p_align)

Typy segmentov Typ segmentu je Specifikovany v hlavicke programu v polozke

p_type. VSetky typy st znézornené v tabulke 3.1.

Typ PT_LOAD Specifikuje nacitatelny segment (loadable segment), ktory je popisany
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Program Headers:
Type
NOTE
LOAD
LOAD
LOAD
LOAD
LOAD
LOAD
LOAD
LOAD
LOAD

Offset

0x0011f8
Ox002fT4
Ox002ff4
Ox0a3ff4
Ox0boff4
Ox0cdff4
0x342fT4
0x342fT4
Ox346ff4
Ox347fT4

Name

Value

PT_NULL
PT_LOAD
PT_DYNAMIC
PT_INTERP
PT_NOTE
PT_SHLIB
PT_PHDR
PT_L0OOS
PT_HIOS
PT_LOPROC
PT_HIPROC

D O W N~ O

0x60000000
Ox6fffffff
0x70000000
Ox7fffffff

Tabulka 3.1: Typy segmentov

VirtAddr

Ox0000000000000000
Ox0000000000400000
Ox0000000000df3000
Ox0000000000e94000
0x0000000000eal000
Ox0000000001dbTO0O0
Ox00007f54c52a5000
Ox00007f54c54c9000
Ox00007f54c54cd0O0Ob
Ox00007f54c54ce000

PhysAddr

0x0000000000000000
0x0000000000000000
0x06000000000000000
0x0000000000000000
0x0000000000000000
0x0000000000000000
0x0000000000000000
0x0000000000000000
0x060000000000600000
0x0000000000000000

FileSiz

Ox001dfc
0x000000
0x0alboo
0x00de00o
0x01do0o
0x275000
0x000000
0x004000
0x001000
0x000000

MemSiz

0x000000
0x713000
0x0alboo
0x00do006
0x01do006
0x275000
0x025000
0x004000
0x001000
0x029000

11

Flg

Obr. 3.2: Hlavicky programu, c¢ast vystup programu readelf s prepina¢mi -W a --

segments

pomocou p_filesz a p_memsz. Bajty zo siboru st namapované na zaciatok paméto-

vého segmentu. Ak velkost paméte segmentu (p_memsz) je vacsia ako velkost v stibore

(p_filesz), tak ,nadbyto¢né bajty* budu nulové. Velkost v stibore by nemala byt véc-

sia ako velkost v paméti. Zaznamy spustitelnych segmentov sa v hlavickidch programu

objavuju vo vzostupnom poradi, zoradené podla p_vaddr.

NaSa aplikacia bude ako vstup brat 64-bitovy subor ELF typu core vo forméte

Big endian. KedZe obraz procesu vznikne pocas behu programu, zaujimat nas buda

segmenty, ktoré st typu PT_LOAD.

Align
Ox1
Ox1
0x1
0x1
0x1
Ox1
Ox1
Ox1
0x1
0x1
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Program headers

Little/big endian

32/64 bit format

Program
header
offset

Section
header
offset

12

Magic bytes

ELF header

002040000000 oo

00 00 0dlco Bosma oo oo 00 ool

0040040000000‘
GOEGGOOGOOGOOO
00662C1BOOOO 00

00701000000 0O

DO[O0 OO0 00].
W00 000000]. .

e_shentsize

A O\l

‘000!07.

‘5000000000000...

e_shnum

00000 00'06-8666-66066806+—

POOBEO 000OOOOO KOOOOOOO

0000009100000004000000.:.

00801A4300000 00
——E6Pg 00000000 00
00AQLO900700 00

DOOOOO OO206BFE 00560000

faWaVaWaVala¥aWaVaWal

e_phentsize

POOOOO 00900700 VOOOOO0O]. ..

faVaWaValat e faWa¥al
UUUUU IVERVIVAVAVAVIVEVIVAVIVAVIVAVIVE FEFEN

00BGO10OOOOO 06

000000 A4CO0700 00000000Y. ..
560000 00000000 VOOOOOOO|.

e_ehsize

00&@008072FE00
00DE 00000100 00

OOEQ 01000000 00

000000 00000100 00000000]. . .

000@00b10@000006000®0@...

0OFQA4COOB00 OO
— 0100000000 00
011000CEP100 0O

00
OOO@OOO@COOlO@O@OOOOO@

0‘00000100000000000000.

012601000000 UG00U00Y p_offset

41260Pe 401700 0000000d[00401700 /OO OE p_paddr

415001000000 oooeoeoaploeoooqmooo@oe\ ..............
p_vaddr p_align p_filesz p_memsz

Obr. 3.3: Suborovy format ELF



Kapitola 4

PHP

V tejto kapitole si predstavime jazyk PHP, popiseme sposob ukladania premennych vo
verziach 5 a 7 a uvedieme rozdiely medzi nimi.

PHP [7] je skriptovaci jazyk s otvorenym zdrojovym koédom. Tento jazyk bol vytvo-
reny Rasmusom Lerdorfom v roku 1995 a oficidlne predstaveny v roku 1997. Pouziva
sa najmé na programovanie klient-server aplikécii (na strane servera) a pre vyvoj dy-
namickych webovych stranok. D4 sa pouzit aj na tvorbu konzolovych a GUI ( Graphical
User Interface) aplikacii. Nazov PHP povodne znamenal Personal Home Page, ale dnes
sa pouziva rekurzivny akronym PHP: Hypertext Preprocessor. Momentalne najpouzi-
vanejsou verziou PHP je PHP 5 s podielom 94,3 % [18]. Av8ak aktualnou stabilnou
verziou je od konca roka 2015 PHP 7, verzia 6 nikdy nebola stabilnou verziou. Verzia 7
priniesla zvysSenie rychlosti aj za pomoci pozmeneného spdsobu ukladania premennych.

V tejto casti budeme cerpat informacie hlavne z knihy Advanced PHP Programming
[16], online prirucky PHP [12] a blogov, ktorych autormi st Nikita Popov [13] a Julien
Pauli [11].

Niektoré z ukazok kédu nie st platné pre celd verziu, lebo ¢asom boli zmenené
niektoré ¢leny struktur. Uvedené Struktiry sa platné pre PHP vo verzidch 5.6.30 a

7.1.5, ktoré je v ¢ase pisania tejto prace aktualnou verziou.

4.1 Zend Engine

Povodna, tplna a stale najrozsirenejsia implementacia PHP je postavena na Zend En-
gine [8], znama ako PHP. Na rozliSenie od inych implementécii je niekedy oznac¢ovana
ako Zend PHP. Zend Engine kompliluje PHP skript po¢as behu (on the fly) do internej
reprezentacie, ktora vie vykonat, teda pracuje ako interpreter.

Zend Engine je virtualny stroj (virtual machine (VM)), ¢o znamené, Ze je to soft-
vérovy program, ktory simuluje fyzicky pocitac. V jazyku ako Java, architektara VM

poskytuje portabilitu, ¢o dovoluje prenasSat skompilovany bajtkod z jedného pocitaca

13



KAPITOLA 4. PHP 14

na druhy.

Na rozdiel od 75 zakladnych instrukcii procesorov architektury x86, Zend Engine
implementuje priblizne 150 zakladnych instrukcii. Tato inStrukéna sada nezahina len
instrukcie typické pre VM, ako st logické a aritmetické operacie, ale aj komplexné
instrukcie, ako je volanie procediry include a vypis retazca.

VM je vzdy pomalsi ako pocitac, na ktorom bezi. Nejaké rychlost je ziskana vyko-

navanim komplexnych instrukcii ako jednej operacie VM.

4.1.1 Princip fungovania

Zend Engine vykonava skript tak, ze prechadza nasledujicimi krokmi:

1. Skript prejde cez lexikalny analyzér (nazyvany lexer), ktory konvertuje kod z po-
doby ¢itatelnej pre I'udi do postupnosti tokenov, ktoré je schopny pocitac¢ spra-

covat.

2. Parser sparsuje postupnost tokenov, ktoré ziska od lexikdlneho analyzéra a vy-
generuje sadu instrukcii, ktord je urcend na vykonévanie. Parser generuje abs-
traktny syntakticky strom, ktory méze byt optimalizovany pred tym, ako nastane
generovanie kodu. Cely tento mechanizmus je nazyvany kompilacia. Vystupom

kompilacie je bajtkod, ktory je nezéavisly na hardvéri.

3. Po vygenerovani bajtkodu exekitor cezen prechédza a vykonava ho.

4.1.2 Ulohy

Zend Engine je v PHP zodpovedny za:
e parsovanie, zahfhajuc kontrolu syntaxe,
e kompilaciu v paméti (in memory compilation),
e vykonavanie bajtkodu,
e implementaciu vSetkych standardnych datovych struktar PHP,
e vytvaranie interfacu medzi modulmi pre konektivitu a protokolmi,
e pretazenie objektovo orientovanej syntaxe pre integraciu s Javou a .NET,

e poskytovanie vSetkych Standardnych sluzieb, zahfhajic manazment paméte, ma-

nazment zdrojov ...
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4.1.3 Alternativy

Zend Engine je zaroven aj referenc¢néa implementacia PHP. Kedze PHP neméa formélnu
Specifikaciu, sémantika Zend PHP definuje aj sémantiku samotného PHP. Kvoli kom-
plexnej sémantike, ktora je definovana tym, ako Zend PHP pracuje, je tazké pre iné

implementacie pontknut tplnt kompatibilitu.

Fakt, ze Zend Engine je interpreter, sposobuje celkovi neefektivnost. V dosledku
tejto skutoc¢nosti boli vyvinuté rozne aplikacie na zlepsenie vykonu PHP. Aby sa zrych-

lilo vykonévanie, moéze byt skript predkompilovany do formatu pre vykonavanie.

Zend PHP je stéle najrozsirenejSiou implementaciou, hoci existuji aj iné imple-
mentécie. Niektoré z nich st komplilatory alebo podporuja JIT kompildciu. Medzi

alternativne implementécie patria napriklad:

e HipHop Virtual Machine (HHVM) |2| — vyvinuty spolo¢nostou Facebook s
verejne dostupnym kédom. PHP skript transformuje do bajtkodu.

e Parrot [10| — virtualny stroj (Virtual machine (VM)) s verejne dostupnym ko-
dom, urceny na vykonavanie dynamickych programovacich jazykov. PHP skript
je pretransformovany do Parrot Intermediate Language (PIR), ktory je nasledne

pretransformovany do Parrot bajtkodu a nasledne je vykonany.

e Phalanger [1| — kompiluje PHP skript do intrukénej sady frameworku .NET. St
to logické jednotky obsahujice CIL (Common Intermediate Language) bajtkod

a metadata.

e HipHop for PHP [3]| — vyvinuty spolo¢nostou Facebook s verejne dostupnym
kodom. Transformuje skript napisany v jazyku PHP do kédu jazyka C++ a
nasledne ho skompiluje do vysledného kodu. V roku 2013 bol jeho vyvoj zastaveny
v prospech HHVM.

Hoci alternativne implementécie pontukaju vyssi vykon ako Zend PHP, nedokazu za-

bezpecit uplnu kompatibilitu s PHP.

4.2 PHP 5

4.2.1 Zval

KedZe PHP je dynamicky typovany jazyk implementovany v staticky, silno typova-
nom jazyku C, je nutné konverzia medzi tymito dvomi jazykmi. Sluzi na to Struktira
zval_struct (skratka zo Zend value), ktora je znazornena v ukazke kodu 4.1. Polozky

refcount__gc a is_ref__gc sluzia na garbage collection. O pocte referencii hovori
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Ukézka kodu 4.1: Zval v PHP 5

typedef struct _zval_struct zval;

struct _zval_struct {
/* Variable information */
zvalue_value value; /* value */
zend_uint refcount__gc;
zend_uchar type; /* active type */

zend_uchar is_ref__gc;

Name Value
IS_NULL
IS_LONG
IS_DOUBLE
IS_BOOL
IS_ARRAY
IS_OBJECT
IS_STRING
IS_RESOURCE
IS_CONSTANT
IS_CONSTANT_AST
IS_CALLABLE

© 0 N O O W N = O

-
o

Tabulka 4.1: Datové typy v PHP 5

refcount__gc a o tom, ¢i zval je referencia is_ref__gc. VSetky typy premennych,
ktoré PHP vyuziva st vymenované v tabulke 4.1. Samotna hodnota je uloZené v ¢lene
value, ktory je typu zvalue_value a je znazorneny v ukazke kodu 4.2. Ide o variantny
typ (union) zvalue_value, teda obsahom moze byt kazdy z uvedenych typov. Tieto
typy sa vSak prekryvaju, ¢o znamena, ze vo variantnom type moze byt v jednom mo-

mente len jedna hodnota

Ukéazka kodu 4.2: Zvalue 5

typedef union _zvalue_value {
long 1lval; /* long value */
double dval; /* double value x*/
struct {
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char *val;
int len;
} str;
HashTable *ht; /* hash table value */
zend_object_value obj;
zend_ast *ast;

} zvalue_value;

Retazce uréuje struktira str a prislicha im typ IS_STRING. Do dlzky retazca sa neza-
pocitava koncovy nulovy bajt z dovodu, Ze tento bajt tam nie je pritomny, aby mohol
byt pouzity v ramci retazca.

Premenné typu IS_NULL hodnotu neuchovavaji, pretoze pre tento typ existuje iba
jedna hodnota a tou je null. Desatinné ¢isla st typu IS_DOUBLE a vo variantnom type
zvalue_value st ulozené v polozke dval. Typy IS_LONG, IS_BOOL a IS_RESOURCE sa
ukladaju ako long. To, Ze 64 bitov obetujeme na jeden bit nevadi, lebo variantny typ
je aj tak velky ako najvacsia polozka v fiom. V pripade typu IS_LONG je uloZené dané
¢islo, ak ide o typ IS_BOOL, tak ¢islo nadobtiida hodnoty nula alebo jedna. Pri type
IS_RESOURCE je hodnota identifikdtorom zdroja (resource) v tabulke zdrojov.

Typ IS_ARRAY vyuziva vo variantnom type ¢len HashTable, IS_OBJECT vyuziva
¢len zend_object_value. Konstanty su typov IS_CONSTANT a IS_CONSTANT_AST. Typ
IS_CONSTANT_AST vyuziva ¢len zend_ast. Viac o tychto typoch si povieme v ¢astiach
4.2.2,4.2.5 a4.2.3.

4.2.2 HaSovacia tabulka

Polia v jazyku C su iba oblasti paméte, na ktoré sa pristupuje pomocou offsetu, teda
pristupuje sa pomocou ¢iselnych indexov, ktoré musia ist za sebou. Polia v PHP st
odligné. Ako kl'a¢ moze byt pouzité ¢islo (indexy nemusia ist za sebou), ale aj retazce,
dokonca mézu byt pouzité obe zaroven. V jazyku C je to mozné implementovat bud
ako binarny vyhladéavaci strom, kde vloZenie nového prvku a test na pritomnost prvku
maju zlozitost O(logn), kde n je pocet prvkov pola, alebo ako hasovaciu tabulku, kde
zloZitost na test pritomnosti prvku a vloZenie nového prvku je O(1). PHP pouziva na
reprezentaciu poli hasovaciu tabulku.

Myslienka haSovacej tabulky je pretransformovat komplexni déatova Struktiru,
v nasom pripade retazec alebo ¢islo, na ¢islo, ktoré moze byt pouzité ako index do
pola. Mo6ze nastat situacia, kedy sa dve rézne datové Struktiry pretransformuja na
rovnaké ¢islo. Této situacia sa nazyva kolizia. Na rieSenie kolizii existuji v podstate
dve rieSenia. Pri otvorenom adresovani sa prechadza polom, az kym sa prvok najde,
alebo po prvé volné miesto. Na prechddzanie polom sa mozu pouzit rozne techniky,

napriklad zvySovanim o jedna (linear probing), pripo¢itavanim nejakej hodnoty, ktora




10

11

KAPITOLA 4. PHP 18

Ukézka kodu 4.3: Bucket v PHP 5

typedef struct bucket {
ulong h; /* Used for numeric indexing */
uint nKeyLength;
void *pData;
void *pDataPtr;
struct bucket *pListNext;
struct bucket *pListlast;
struct bucket xpNext;
struct bucket *pLast;
const char x*arKey;

} Bucket;

linearne zvysujeme (quadratic probing) alebo pripoé¢itavanim hodnoty ziskanej z inej
hasovacej funkcie (double hashing). Druhym spdsobom, ktory vyuziva aj PHP, je reta-
zenie. Prvky s rovnakym haSom si zaradené do spajaného zoznamu. Pri hladani prvku
sa nasledne prechadza tymto spadjanym zoznamom, kym nenastane zhoda alebo az po
koniec zoznamu.

Jednotlivé prvky haSovacej tabulke nesi pomenovanie Bucket, ktory je znazorneny
v ukazke kodu 4.3. Index alebo hag kl'uc¢a si ulozené v polozke h. V pripade, Ze kIi¢om
je retazec, jeho dlzka je uchovana v ¢lene nKeyLength a smernik na retazec je uloZeny v
polozke arKey. Na rozdiel od retazca v strukture zval je tu retazec ukonceny nulovym
bajtom, ktory je zaratany aj v dlzke retazca. Ak je ako index pouzité ¢islo, tak polozky
nKeyLength a arKey maji hodnotu nula.

Uchovavanie hodnoty, ktorti Bucket obsahuje, zabezpecuju ¢leny pData a pDataPtr.
V pripade, Ze je uchovavana struktara zval, tak pDataPtr bude obsahovat smernik na
tato Struktaru. Zaroven, pData bude smernikom na pDataPtr.

Na rieSenie kolizif sa pouzivaju ¢leny pNext a pLast, ktoré funguji ako obojsmerny
spajany zoznam a su znazornené na obrazku 4.1. Polozky pListLast a pListNext ndm
udavaju predchadzajuci, respektive nasledujici Bucket vloZeny do haSovacej tabulky
z globalneho pohladu. Znézornené st na obréazku 4.2.

Strukttra pouzita na reprezentaciu hasovacej tabulky je znézornena v ukazke kodu
4.4. Polozka nTableSize urcuje velkost tabulky. KedZe sa jedna o Strukttru s pre-
menlivym poc¢tom prvkov, nebude tento ¢len pevne urc¢eny. Jeho hodnota je najnizsia
mocnina dvojky, takéd Ze pocet prvkov tabulky je mensi, nanajvys rovny tomuto ¢islu.
Toto ¢islo sa nezmeni, ak pocet prvkov klesne pod nizsiu mocninu dvojky.

Vysledkom hagovacej funkcie je ulong, teda jeho hodnota bude zvyc¢ajne vécsia ako
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Obr. 4.1: Riesenie kolizii Bucketov [12]

pListTail

plistLast

plistHead
Ilall

1
5| |2
Z| =
M L
il B
ol (o

||tJ|| -+

pListMext

Obr. 4.2: Sposob akym PHP zachovava poradie vlozenych Bucketov (Buckety boli pri-

dané v poradi a, b, ¢) [12]
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Ukéazka kédu 4.4: Hashtable v PHP 5

20

typedef struct _hashtable {
uint nTableSize;
uint nTableMask;
uint nNumOfElements;
ulong nNextFreeElement;
Bucket *pInternalPointer;
/* Used for element traversal x/
Bucket *pListHead;
Bucket *pListTail;
Bucket **arBuckets;
dtor_func_t pDestructor;
zend_bool persistent;
unsigned char nApplyCount;
zend_bool bApplyProtection;
#if ZEND_DEBUG
int inconsistent;
#endif
} HashTable;
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velkost tabulky. Preto nemoze byt ha$ pouzity priamo ako index. Namiesto toho je
ako index pouzitd hodnota index = hash % nTableSize, ktora v doésledku toho, Ze
nTableSize je mocnina dvojky, je ekvivalentna vyrazu index = hash & (nTableSize
- 1.

Hodnota nTableSize - 1 sa nazyva maska a je uloZena v ¢lene nTableMask. Pocet
prvkov tabulky je uréeny v ¢lene nNumOfElements. Obsahom polozky nNextFreeElement
je maximalna hodnota ¢iselného indexu pouzitého v tabulke zvicSena o jedna. Této
hodnota sa pouZije, ak sa pridava prvok do pola spésobom $pole[] = $hodnota;.
Pri iteracii hasovacou tabulkou je pInternalPointer smernikom na aktuélne spra-
covavany prvok. V clene arBuckets je ulozeny smernik na pole zaciatkov spéajanych
zoznamov Bucket-ov pre jednotlivé indexy. Smernik na prvy vlozeny Bucket sa na-
chadza v ¢lene pListHead. Podobne, pListTail je smernikom na posledny vlozeny
Bucket. Vdaka tymto dvom ¢lenom je moZné prechadzat prvky haSovacej tabulky v

poradi, v akom boli do tabulky vloZzené a aj naopak.

4.2.3 Konstanty

Konstanty st svojim spdsobom menami pre jednoduché hodnoty. V. PHP st typov
IS_CONSTANT a IS_CONSTANT_AST a st deklarované ako: define ("ANIMAL", "giraffe");.
Pre typ IS_CONSTANT sa nam nepodarilo urcit, ako je konstanta ulozena. V pripade, Ze
je konstanta typu IS_CONSTANT_AST, obsahom zend_value bude smernik do abstrakt-

ného syntaktického stromu.

Ukazka kodu 4.5: Konstanty v PHP 5

typedef struct _zend_constant {
zval value;
int flags;
char *name;
uint name_1len;
int module_number;

} zend_constant;

Ako su uloZené konStanty v globéalnej haSovacej tabulke konStant, moZno vidiet
v ukdzke kodu 4.5. Konstanta pozostava z dvoch hlavnych casti: hodnoty a néazvu.
Hodnota je ulozena v atribute value a je typu zval. Nazov konstanty je urceny ¢lenmi
name a name_len, kde name je retazec a name_len je jeho dizka, podobne ako pri

retazcovych kli¢och v haSovacej tabulke, vratane ukoncovacieho nulového bajtu.
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4.2.4 Garbage collection

Ako sme spomenuli vyssie, v Strukture zval sa atribiuty sluziace na garbage col-
lection pri cyklickych referenciach. Niektoré struktary zval su zabalené v Struktire

zval_gc_info, ktora je znazornena v ukazke kodu 4.6.

Ukézka kodu 4.6: Struktara GC info v PHP 5

1||typedef struct _zval_gc_info {

2 zval z;

3 union {

4 gc_root_buffer *buffered;
5 struct _zval_gc_info *next;

6 }ou;

7||} zval_gc_info;

Tato struktira pridava jeden smernik na zaciatok zoznamu Struktiar zval_gc_info
alebo smernik na dalsiu struktiru zval_gc_info. Jednou z moznosti, kedy sa spusti
garbage collection, je ta, ked tento zoznam dosiahne ur¢ita dlzku, ktora je fixna, ale je

ju mozné zmenit.

4.2.5 Objekt

V pripade, Ze Struktira zval je typu IS_OBJECT, obsahom variantného typu zvalue_value
je dvojica zend_object_handle a zend_object_handlers, ktoré je zndzornena v ukazke

kodu ?77.

Ukazka kodu 4.7: Struktara zend object value v PHP 5

1||typedef struct _zend_object_value {
2 zend_object_handle handle;
3 const zend_object_handlers *handlers;

1|/} zend_object_value;

Druhym ¢lenom dvojice je smernik na Struktiru zend_object_handlerds, ktora obsa-
huje ovladace (handlers) objektu a tie definuju spravanie objektu, napr. porovnévanie
hodnét. Prvym élenom dvojice je identifikator objektu —index do pola _zend_object_-
store_buckets v globalnej struktture zend_object_store, ktora je zndzornena v ukazke
kodu 4.8.

IJkéZka,kédll4;8:étruktﬂra,zend_objectstore v PHP 5

1||typedef struct _zend_objects_store {
2 zend_object_store_bucket *object_buckets;

3 zend_uint top;
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zend_uint size;
int free_list_head;

} zend_objects_store;

Zend objects store

Struktﬁnmzend_objects_store:yxnachédza\fgkﬂxﬂnqj§muktﬁre_zend_executor_—
globals,kﬁoréjeznézornené\féasﬁ,Aul.étruktﬁna_zend_executor_globalssa,bu—
deme venovat v Casti 4.4. Obsahom ¢lena object_buckets je smernik na pole Struktir
typu zend_object_store_bucket. Polozka size nam hovori o velkosti tohto pola
Cislo nasledujtceho identifikatora (handle), ktory bude pouzity, je ulozené v ¢lene top.
Identifikitory sa zac¢inajui na jednotke, aby neexistoval identifikator s hodnotou 0. Index,
na ktorom zacina spajany zoznamu nepouzitych zdznamov typu zend_object_store_-

bucket, je ulozeny v ¢lene free_list_head

Ukézka kodu 4.9: Struktira zend object store bucket v PHP 5

typedef struct _zend_object_store_bucket {
zend_bool destructor_called;
zend_bool valid;
zend_uchar apply_count;
union _store_bucket {
struct _store_object {
void *object;
zend_objects_store_dtor_t dtor;
zend_objects_free_object_storage_t
free_storage;
zend_objects_store_clone_t clone;
const zend_object_handlers *handlers;
zend_uint refcount;
gc_root_buffer x*xbuffered;
} obj;
struct {
int next;
} free_list;
} bucket;

} zend_object_store_bucket;
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Zend object store bucket

V Struktire zend_object_store_bucket, ktora je znazornena v ukazke kédu 4.9, sa uz
nachadza smernik na objekt v ¢lene object Struktiry _store_object vo variantnom
type _store_bucket. V tomto variantnom type moézu byt data interpretované aj ako
index na dalsi nepouzity zend_object_store_bucket v poli object_buckets. O tom,
¢1 vo variantnom type bude ulozeny index alebo _store_object, rozhoduje ¢len valid.
Ak je jeho hodnota 1, obsahom bude struktira _store_object. V pripade, ze hodnota

bude 0, obsahom bude index na dalsi nepouZity zend_object_store_bucket.

Ukéizka kodu 4.10: Struktira zend object v PHP 5

typedef struct _zend_object {
zend_class_entry *ce;
HashTable *properties;
zval **properties_table;
HashTable *guards;

/* protects from __get/__set ... recursion */

} zend_object;

Zend object

Vlastnosti (properties) objektu v PHP mozu byt deklarované alebo pridané po¢as behu.
Vlastnosti pridané pocas behu st ulozené v hasovacej tabulke properties. Tato ha-
Sovacia tabulka mapuje nazvy premennych na ich hodnoty. Hodnoty vlastnosti dekla-
rovanych v triede st ulozené v poli smernikov na struktiry zval. Smernik na toto pole

je obsahom ¢lenu properties_table. Do tohto pola sa pristupuje pomocou offsetu.

Zend class entry

Na priradenie offsetu k vlastnosti sa pouziva polozka properties_info Struktiry
class_entry. Této struktira obsahuje mnozstvo informacii, napr. metody triedy, sta-
tické vlastnosti, konstanty triedy, rozne ovladace... Tato Struktura je znézornena v
ukézke kodu A.3.

Zend property info

Spominanou struktiirou na mapovanie mien na offsety je Struktiira zend_property_info,
ktora je znédzornena v ukazke kodu 4.11

V pripade, Zze bude objekt obsahovat oba typy vlastnosti, tak budi pouZzité properties
a properties_table stcasne. VSetky vlastnosti budiu ulozené v hasovacej tabulke

properties, ale properties_table bude stile obsahovat smerniky na ne.
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zend object store
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Obr. 4.3: Prepojenie struktur spojenych s typom IS OBJECT
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Ukézka kodu 4.11: Struktira zend property info v PHP 5

26

typedef struct _zend_property_info {
zend_uint flags;
const char *name;
int name_length;
ulong h;
int offset;
const char *doc_comment;
int doc_comment_len;
zend_class_entry *ce;

} zend_property_info;

4.3 PHP 7

V decembri 2015 vydana verzia PHP 7 je dnes najnovSou stabilnou verziou. Oproti

verzii 5 priniesla zrychlenie, a to aj vdaka novému sposobu ukladania premennych.

Pribudli niektoré struktury, iné boli zjednodusené a nejaké zanikli.

4.3.1 Zval

Prikladom je Strukttra zval, ktora je znazornené v ukézke kédu 4.12. Uz neobsahuje at-

ributy pouzivané pre garbage collection. Nahradené boli struktirou zend_refcounted,

o ktorej si povieme v ¢asti 4.3.2.

Ukézka kédu 4.12: Zval v PHP 7

typedef struct _zval_struct zval;

struct _zval_struct {
zend_value value; /* value x/
union {
struct {
ZEND_ENDIAN_LOHI_4(
zend_uchar type,

active type */

zend_uchar type_flags,
zend_uchar const_flags,
zend_uchar reserved)

call info for EX(This) x/
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uint32_t type_info;

+ oul;
union {
uint32_t next ; / *
hash collision chain */
uint32_t cache_slot; / *
literal cache slot */
uint32_t lineno; / *
line number (for ast nodes) */
uint32_t num_args; /*
arguments number for EX(This) x*/
uint32_t fe_pos; / *
foreach position */
uint32_t fe_iter_idx; / *
foreach iterator index */
uint32_t access_flags; / *
class constant access flags */
uint32_t property_guard; / *
single property guard x*/
uint32_t extra; / *
not further specified */
} ou2;

+s

Variantny typ zvalue_value tiez preSiel zmenami, vo verzii sedem sa zmenil nazov
na zend_value. Variantny typ je znazorneny v ukazke koédu 4.13. Pocet poloziek,
ktoré moze tento variantny typ reprezentovat, vzrastol. Jediné polozky, ktoré obsahuju
priamo hodnoty, st 1val a dval, v ostatnych pripadoch ide o smerniky na jednotlivé
datové struktury, ktorymi st dané typy reprezentované.

Pribudli aj datové typy, v8etky st uvedené v tabulke 4.2 a bliZsie si o nich povieme
v Castiach, v ktorych budu vyuzivané. Clen Struktiry zval ul slazi na urcenie typu,
ktory je v struktire ulozeny. Makro ZEND_ENDIAN_LOHI_4 sluzi na vyrovnanie sa s
endianitou systému. Obsah ¢lenov type_info a v je rovnaky. Dve varianty existuju
kvoli lepsej efektivite ziskavania dat z tychto ¢lenov. Kedze velkost Struktuar je zarov-
navana na nasobok 6smich a sucet velkosti ¢lenov value (8 bajtov) a ul (4 bajty) je
dvanast bajtov; zostavajice Styri bajty st vyplnené ¢lenom u2. Clen u2 je vyuzivany

pri $pecidlnych situaciach, napr. pri rieSeni kolizii v haSovacej tabulke.




KAPITOLA 4. PHP

Ukazka kodu 4.13: ariantny typ zend value v PHP 7

typedef union _zend_value {
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zend_long lval; /* long value x/
double dval; /* double value x*/
zend_refcounted *counted;
zend_string *str;
zend_array *arr ;
zend_object *obj;
zend_resource *res;
zend_reference xref ;
zend_ast_ref *ast;
zval *ZV;
void *ptr;
zend_class_entry *ce;
zend_function *func;
struct {
uint32_t wil;
uint32_t w2;
}oww;

} zend_value;
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Name Value
IS_UNDEF 0
IS_NULL 1
IS_FALSE 2
IS_TRUE 3
IS_LONG 4
IS_DOUBLE 5
IS_STRING 6
IS_ARRAY 7
IS_OBJECT 8
IS_RESOURCE 9
IS_REFERENCE 10
IS_CONSTANT 11
IS_CONSTANT_AST 12
_IS_BOOL 13
IS_CALLABLE 14
IS_ITERABLE 19
IS_VOID 18
IS_INDIRECT 15
IS_PTR 17
_IS_ERROR 20

Tabulka 4.2: Datové typy v PHP 7
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Ukéizka kodu 4.14: Struktira vyuzivana na pocitanie referencii v PHP 7

typedef struct _zend_refcounted zend_refcounted;

typedef struct _zend_refcounted_h {
uint32_t refcount; / *

reference counter 32-bit */

union {
struct {
ZEND_ENDIAN_LOHI_3(
zend_uchar type,
zend_uchar flags, / *
used for strings & objects */
uint16_t gc_info) / *
keeps GC root number (or 0) and color */
v

uint32_t type_info;
}ou;

} zend_refcounted_h;

struct _zend_refcounted {
zend_refcounted_h gc;

+s

4.3.2 Refcounted

Pre garbage collection bude sluzit struktura zend_refcounted. Znazornena je v ukazke
kédu 4.14. Jednoduché datové typy ako IS_TRUE, IS_FALSE, IS_NULL, IS_UNDEF,
celé (IS_LONG) a desatinné (IS_DOUBLE) ¢isla tuto Struktaru nevyuzivaju. Tato Struk-
tira nahradila ¢leny refcount__gc a is_ref_gc Struktury zval verzie 5. Polozka type

sa zhoduje s typom Struktury zval, v ktorej je obsiahnuta.

4.3.3 String

Ukladanie retazcov uz nie je realizované priamo vo variantnom type zend_value, ale
v samostatnej Struktture zend_string, ktora je znazornena v ukazke kodu 4.15. Retaz-
com prislicha typ IS_STRING. Tato struktira obsahuje struktiru zend_refcounted
na pocitanie referencii. balej je pritomny ¢len h, v ktorom je uloZzeny has retazca, na-

sleduje dlzka retazca bez ukoncovacieho nulového bajtu. Dalsia zmena je, Ze retazec sa
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nachadza priamo v Struktire v ¢lene val, ktory je sice definovany ako jednoznakovy.
ale je posledny v struktire, teda pri alokacii dostatoéného miesta nenastane prepisanie
dat.

Ukazka kodu 4.15: Retazce v PHP 7

typedef struct _zend_string zend_string;

struct _zend_string {

zend_refcounted_h gc;

zend_ulong h; /* hash value x*x/
size_t len;
char vall[1];

+s

4.3.4 HaSovacia tabulka

Aj v pripade haSovacej tabulky nastali zmeny, sice je stale typu IS_ARRAY, ale Struktury
Bucket, ktoré je zobrazené v ukazke kodu 4.16, bola zjednodusen4 a zmenam sa nevyhla

ani Struktura HashTable, ktoré je znazornena v ukazke kodu 4.17.

Ukézka kédu 4.16: Bucket v PHP 7

typedef struct _Bucket {
zval val;
zend_ulong h; /* hash value (or numeric index) */
zend_string *key; /* string key or NULL for numerics */
} Bucket;

V struktire Bucket sa zachoval ¢len h, ktory obsahuje index, pripadne has, ak
je ako klu¢ pouzity retazec. Tu rovnaké veci konc¢ia. Bucket uZ neobsahuje smerniky
na predchadzajici, respektive nasledujici vlozeny Bucket. Rovnako neobsahuje smer-
nik na dalsi, respektive predchadzajici Bucket v pripade rieSenia kolizii. Ak bol ako
kla¢ pouzity retazec, ¢len key predstavuje smernik na Struktiru zend_string. Ked je

pouzity ¢iselny kluc¢, hodnota tohto atributu bude nula.

Ukazka kodu 4.17: Hasovacia tabulka v PHP 7

typedef struct _zend_array HashTable;

struct _zend_array {
zend_refcounted_h gc;

union {
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struct {
ZEND_ENDIAN_LOHI_4(
zend_uchar flags,
zend_uchar nApplyCount,
zend_uchar nlteratorsCount,
zend_uchar consistency)
P v
uint32_t flags;
}ou;
uint32_t nTableMask;
Bucket *arData;
uint32_t nNumUsed;
uint32_t nNumOfElements;
uint32_t nTableSize;
uint32_t nInternalPointer;
zend_long nNextFreeElement ;
dtor_func_t pDestructor;

+s

Rovnaky vyznam ako vo verzii 5 maji v hasovacej tabulke ¢leny nNumOfElements,
nTableSize, nInternalPointer a nNextFreeElement.

Zmenil sa spdsob akym st Bucket-y ulozené v paméti. Vo verzii 5 boli ulozené
v obojsmernom spajanom zozname. Teraz su vSetky ulozené v jednom poli, ktorého
zatiatok je obsahom ¢lenu arData. Toto pole je velkosti nTableSize a prvky su v takom
poradi, v akom boli vlozené.

Najnizsi volny index je v ¢lene nNumUsed. Ak by sme chceli pouzit has priamo ako
index alebo index vacsi ako velkost tabulky, mohlo by sa porusit poradie vloZenych
prvkov v poli.

Ako rieSenie je pouZité pole indexov, ktoré transformuje has kluca do indexu, na
ktorom sa prvok nachadza. Toto pole indexov sa nachadza hned pred polom arData.
Tieto polia st spolu alokované ako jeden celok.

Polozka nTableMask je zaporné, aby sa lahko indexovalo do pola indexov. Index sa
vypocita ako index = hash | nTableMask. Teda hodnoty indexov sti od —nTableMask
do —1. Priklad je znazorneny na obrazku 4.4.

V pripade kolizie ziskame index dalSieho Bucket-u z ¢lena u2.next v Strukture
zval, ktory je obsiahnuty v $truktire Bucket. Ak index v poli arData nie je pouZity,
jeho obsahom bude Bucket, ktorého zval bude typu IS_UNDEF. Ak nebude vyuzity
index v poli indexov, bude mat hodnotu HT_INVALID_IDX.
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nindex Bucket
i "bar-value" | 42 |UNDEF|UNBEF | UNDEF | UNBEF | UNDEF | UNBEF
1 0 "bar" "foo" # # # # # #
-8|-7]-6]-5]-4]-3]-2]-1 0 1 2 3 4 5 6 7
v v
arData idx

Obr. 4.4: RieSenie poradia vlozenych prvkov s retazcovym klacom v PHP 7, najprv
je vlozeny Bucket s kIi¢om ,,bar” s hodnotou hasu je 4, potom je pridany Bucket s

kIi¢om ,,foo* s hodnotou hasu 2

Jednoduché pole

Prvky su vkladané do arData na indexy od 0 aZ po koniec pola. Toto ndm umoznuje
jednoducho iterovat medzi prvkami hasovacej tabul'ky. Sta¢i iterovat polom arData. Ak
je pouzity ako kIa¢ retazec alebo ¢islo mimo poradia, musime pouzit pole indexov, aby
sme mohli pretransformovat ha$ alebo ¢islo na index. Existuje ale pripad, kedy je pole
indexov uplne zbyto¢né. Je to vtedy, ak su pouZzité len ¢iselné klice v rastiicom poradi.
Pole indexov sice nie je teraz potrebné, ale bude obsahovat dva indexy s hodnotou
HT_INVALID_IDX. Informacia, ¢i je haSovacia tabulka v takomto stave, je obsiahnuté v
¢lene flags Struktary v variantného typu u s hodnotou HASH_FLAG_PACKED. Ak by bol
teraz vlozeny prvok s retazcovym alebo nevhodnym ¢iselnym kIi¢om, je nutné prerobit

haSovaciu tabulku do formy s platnym polom indexov.

4.3.5 Objekt

Ak je zval typu IS_OBJECT, tak obsahom variantného typu zend_value bude smer-
nik na Struktiru zend_object, ktora je zndzornena v ukazke kodu 4.18. Najvac-
Sou zmenou oproti verzii 5 je, ze Struktira zend_object obsahuje vSetky data ob-
jektu a netreba k nemu pristupovat cez tabulku objektov. Této Struktura obsahuje
struktiru zend_refcounted na pocitanie referencii. Vyznam ¢lenov ce, properties
a properties_table Struktiry zend_object je analogicky tym, ktoré st uvedené vo

verzii 5.

Ukazka kodu 4.18: Objekt v PHP 7

typedef struct _zend_object zend_object;

struct _zend_object {
zend_refcounted_h gc;
uint32_t handle; //

TODO: may be removed 777
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zend_class_entry *ce;

const zend_object_handlers *handlers;

HashTable *properties;

zval properties_table [1];
s

4.3.6 Referencie

Nova je struktira zend_reference, ktora slizi na uchovavanie referencii, ktoré funguja
podobne ako v jazyku C, a ktoré st typu IS_REFERENCE (priklad v ukazke kodu 4.19).

Ukéazka kodu 4.19: Referencovanie v PHP

$a = b;
$b & $a;

Referencie vyuzivaja Struktiru znazornenu v ukézke koédu 4.20. Tato struktura obsa-
huje struktiru zend_refcounted na pocitanie referencii. Samotna hodnota je ulozena

v ¢lene val, ktory je typu zval.

Ukazka kodu 4.20: Referencie v PHP 7

typedef struct _zend_reference zend_reference;

struct _zend_reference {
zend_refcounted_h gc;

zval val;

+s

4.3.7 KonStanty

Podobne ako vo verzii 5, aj vo verzii 7 si pre konstanty pouzité typy IS_CONSTANT a

IS_CONSTANT_AST. Ak ide o typ IS_CONSTANT_AST, obsahom variantného typu zend_value

bude smernik na struktiru zend_ast_ref, ktora je znazornena v ukazke kodu 4.21.

Ukézka kodu 4.21: Struktira zend ast ref v PHP 7

typedef struct _zend_ast_ref zend_ast_ref;

struct _zend_ast_ref {
zend_refcounted_h gc;

zend_ast *ast;
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Tato struktura obsahuje Strukttru zend_refcounted na pocitanie referencii a dalej
smernik do abstraktného syntaktického stromu. V pripade typu IS_CONSTANT ide o

smernik na Struktiru zend_string, ktora obsahuje nazov konstanty

Ukazka kodu 4.22: Konstanty v PHP 7

typedef struct _zend_constant {
zval value;
zend_string *name;
int flags;
int module_number;

} zend_constant;

Vsetky konstanty st ulozené v globalnej Strukttre _zend_executor_globals (popisana
v Casti 4.4 a znazornena v ukazke kodu B.1) v haSovacej tabulke zend_constants.
Struktira zval v Struktire Bucket bude typu IS_PTR a ako hodnotu bude obsahovat
smernik na Struktiru zend_constant, ktora je zobrazena v ukazke kodu 4.22. Hodnota
konstanty je ulozené v ¢lene value, ktory je typu zval. Nazov konstanty je ulozeny v

¢lene name, ktory je typu zend_string.

4.3.8 Resource

Zdrojom prislacha typ IS_RESOURCE. Ako st zdroje ulozené v pamaéti, mozno vidiet
v ukazke kodu 4.23. Na pocitanie referencii sluzi struktira zend_refcounted v polozke
gc. Typ zdroju je uréeny ¢lenom type. Smernik na déta zdroju je uloZeny v polozke

ptr. Data samotnych zdrojov uz nemaju ustaleny formét.

Ukéazka kodu 4.23: Resourci v PHP 7

typedef struct _zend_resource zend_resource;

struct _zend_resource {
zend_refcounted_h gc;
int handle; //
TODO: may be removed 777
int type;

void *ptr;
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4.4 Iné vyznamné Struktiry

Okrem uz spomenutych struktiar, PHP obsahuje aj niekolko délezitych globalnych
Struktur. VAcsina z nich sa bud typu compiler globals struct alebo executor globals
struct a najcastejsie su referencované makrami CG() a EG(). Niektoré z nich si te-
raz vymenujeme. Struktary su znézornené v ukézkach kodu A.1 a A.2 pre verziu 5,

respektive B.1 a B.2 pre verziu 7.

o CG(function table) a EG(function table) st hasovacie tabulky, v ktorych

st uchované vsetky funkcie,

e CG(class_table) a EG(class table) su hasovacie tabulky, v ktorych st ucho-

vané vsetky triedy,

o EG(symbol table) je haSovacia tabulka, ktora je hlavnou tabulkou symbo-
lov a st tu ulozené vSetky premenné z globalneho pohladu vykonévania (global

scope),

o EG(active symbol table) je hasovacia tabulka, ktora obsahuje tabulku sym-

bolov z aktualneho pohladu vykonéavania (current scope),

e EG(zend constants) je haSovacia tabulka, v ktorej st konstanty definované

funkciou define,

e CG(auto globals) je haSovacia tabulka superglobalnych premennych (superg-
lobals), ktoré su pouzité v skripte. KedZe st typu compiler globals, tak s inicia-
lizované, iba ak ich skript pouziva. Medzi superglobalne premenné patria $GLO-
BALS, § SERVER, § GET, $ POST, § FILES, § COOKIE, $ SESSION,
$ REQUEST, § ENV.

o EG(regular list) je hasovacia tabulka, ktora obsahuje zdroje, ktoré nie st per-

zistentné,

o EG(persistent list) je podobne ako EG(regular_list) haSovacia tabulka, ale
EG persistent_list) obsahuje zdroje, ktoré su perzistentné (nie st uvolfiované na

konci kazdej poziadavky), napr. perzistentné spojenia s databazou.

Vymenované Struktary platia pre PHP verziu 5. Vo verzii 7 bola haSovacia tabulka

active_symbol_table presunuta do Struktury zend_execute_data.



Kapitola 5
Implementacia

V tejto kapitole popiSeme niektoré implementacné detaily aplikicie, jej nedostatky

a moznosti rozsirenia pre vybrané siborov.

5.1 Python-haystack

Povodne mala naSa aplikdcia vyuzivat framework python-haystack. Ide o framework
na analyzu haldy procesu (process heap) zamerany na hladanie a reverzovanie struktir
jazyka C alokovanych v paméti [6].

Prva skupina funkecii, ktora tento framework poskytuje, sluzi na hladanie znamych
zdznamov v obraze procesu. Druha skupina funkcif je ur¢ené pre reverzné inzinierstvo
pamétovych zaznamov pritomnych v halde procesu. Zameriava sa na rekonstrukciu a
klasifikaciu klasickych struktur jazyka C z paméte a pokusa sa obnovit typové definicie.

Definovanie vlastnych Struktdar je mozné pomocou kniznice ctypes, ktora posky-
tuje C kompatibilné datové typy a umoznuje volanie funkcii z dynamicky linkovanych
(DLL) alebo zdielanych kniznic. Na jednotlivych ¢lenoch definovanych struktar moze
vykonavat kontroly: ¢len je nenulovy, ¢len je z nejakej mnoziny hodnot, obsahom ¢lenu
je validny smernik, rekurzivna kontrola takejto Struktury a aj ignorovanie clena.

Doévod, preco sme sa rozhodli nepouzit tento framework, je, Ze potrebujeme kon-
trolovat aj hodnoty medzi ¢lenmi jednej Struktary (napriklad vztah medzi maskou a
velkostou hasovacej tabulky). Framework sice poskytuje moznost doplnenia kontrol na
¢leny, ale implementécia by bola zlozitejsia ako vytvorenie vlastného spésobu kontroly.

Preto tento framework nebol v nasej aplikacii pouzity.

5.2 Aplikacia

Aplikacia pontika tri sposoby hladania premennych. Prvym z nich je prechadzanie vget-

kych adries a na kazdej vytvaranie struktiry zval. Tymto spésobom ziskame vSetky
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obsahy premennych, ktoré st definované v skripte a existuji v momente vytvorenia
obrazu pamati. Druhym spdsobom je priame vytvaranie typov na vSetkych adresach.
Vdaka tomuto sposobu sme schopny ziskat vSetky hodnoty, ktoré by sme obdrzali
vyuzitim minulého sposobu, ale aj mnoho d'alsich. Pri¢inou je, Ze mnoho vnitornych
Struktur vyuziva haSovaciu tabulku, ktora ale nie je obalené Strukturou zval. Tento
sposob mé aj svoju nevyhodu. Je fiou velké mnozstvo falognych pozitivnych nalezov.

Cim zlozitejsia Struktira, tym menej bolo falosnych pozitiv a interné Struktiry
boli rozoznatelné od tych, ktoré by mohli byt definované v skripte. Uz pri pouziti
prvého sposobu bolo toto ¢islo velké. Pri niektorych typoch, hlavne vo verzii sedem sa
nedali pouzit Ziadne obmedzenia, napr. typy IS_UNDEF, IS_NULL, IS_LONG, IS_DOUBLE,
IS_TRUE a IS_FALSE. Rozhodnutie ¢i bude tento typ validny zaviselo len na jednom
bajte v Strukttre zval, ktora urcila o aky typ ide. Podobne vo verzii pét je mozna jedina
kontrola a to pri uréeni typu. Vyskytuje sa napriklad pri typoch IS_NULL, IS_LONG a
IS_DOUBLE. V pripade pouzitia druhého sposobu, kde sa vytvaraju len samotné typy,
nebude mozna pri vymenovanych typoch ani tato jedna kontrola.

Tretim a poslednym sposobom, ktory mal vyrazne zredukovat mnozstvo falosnych
pozitiv, bolo najdenie globélnej Struktiry _zend_executor_globals. Z nej sme pre-
chddzanim zoznamu vykonavanych funkcii a ziskavanim ich tabulky symbolov mali
ziskat len tie obsahy premennych, ktoré v tom momente v skripte existuji a mali mat
k nim priradené aj mené. Z neznamych dévodov, pri prechadzani zoznamu volani, ne-
pouzivala ziadna funkcia, okrem hlavného tela skriptu, teda jej premenné boli globalne.
Nasledne sme vyskusali vytvorit na kazdej adrese haSovaciu tabulku. Ani vo vystupe
sa nenachadzali ziadne tabulky, ktoré by mohli byt tabulkami symbolov pre jednotlivé
funkcie. Teda premenné v ramci funkcie st zrejme uloZzené v nejakom poli a v inom
poli k nim prislichajtice nazvy.

Treti spoésob sa vo verzii 5 bude vyuzivat aj pri vypisovani premennych prvymi
dvomi sposobmi. Dévodom je potreba Strukttiry _zend_object_store pri mapovani in-
dexov do tejto tabul'ky na jednotlivé objekty. Pri vypisani Struktury _zend_executor_-
globals, st vypisané aj tabulka tried, funkcii a konstant. Tieto tabulky obsahuju vel'ké
mnozstvo internych tried, funkcii a konstant PHP. PHP si udrzuje aj poradie vloze-
nych prvkov do haSovacej tabulky z dévodu pouZitia funkcie foreach. Preto triedy,
funkcie a konstanty definované v skripte sa buda nachédzat na koncoch svojich zo-
znamov. NaSa aplikdcia vypisuje prvky hasovacej tabulky v takom poradi v akom boli
vlozené. Vo verzii 5 sme vyuZili ¢len haSovacej tabulky pListHead a ¢len Struktury
Bucket pListNext. Pri verzii 7 sme presli cez pole arData a ziskavali platné struk-
tary zval. Z neznamych dovodov, pri niektorych hasovacich tabulkach vo verzii sedem
sa niektoré hodnoty vyskytovali viackrat, alebo uplne nestvisiace hodnoty, teda pocet
platnych prvkov tabulky bol va¢si ako pocet deklarovanych prvkov v hlavicke haSovace;

tabulky. Je to zvlastne aj z dévodu, Ze presne takto funguje funkcia foreach vo verzii
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7 na haSovacej tabulke. Teda ak by bola zavolana, mala by vratit aj tieto hodnoty,
ktoré by tam vobec nemali byt.
Konstanty sa nam podarilo najst iba v tabulke konstant.

Na parsovanie suboru ELF sme pouzili kniznicu pyelftools.

Zrychlenie programu

Nasa aplikacia potrebovala na poé¢itaci s procesorom Intel(R) Core(TM) i3-3110M CPU
@ 2.40GHz a 4 GB RAM na spracovanie 6 MB stuboru 30 sekind (¢as je platny pre
verziu sedem s vytvaranim Struktar typu zval na vSetkych adresach, okrem Struktar
zval typu IS_OBJECT). Tieto hodnoty st pre redlne obrazy paméte nevyhovujtce,
kedZe mozu mat velkost aZz niekol'ko stoviek megabajtov. Z uvedeného dévodu je nutné
program optimalizovat. Preto teraz popiSeme niektoré sposoby na zrychlenie aplikacie
(jeden z nich je aj implementovany).

Jednym z opatreni na zrychlenie programu moze byt zredukovanie segmentov na
také, do ktorych je mozné zapisovat. V testovacich siboroch sme vdaka tomuto znizili
pocet segmentov o viac ako polovicu. Tento krok ale méze spdsobit aj zneplatnenie
niektorych struktiur v pripade, ak by niektoré struktiry obsahovali smerniky do nepou-
zitych segmentov (napriklad funkcie).

Zmeneny bol sposob akym ziskaval program data zo siboru. V povodnej verzii
mala trieda jeden parameter konstruktora identifikitor analyzovaného suboru. Vzdy,
ked potreboval data zo suboru, nastavil sa na spravnu poziciu v subore a precital
potrebné mnozstvo bajtov. VyrieSené to bolo pomocou globélnej premennej, do ktorej
sa pri volani funkcie init nacita cely obsah stiboru. Ked program potrebuje data
zo suboru, zavola globalnu funkciu get_data, ktora vrati potrebné bajty. Problémom
mozu byt nasledne velké subory.

Inym spdsobom by bolo pouzitie uz vytvorenych datovych struktir. Ak teda prog-
ram vytvara na adrese z nejakid Strukturu a na tejto adrese uz takato struktira exis-
tovala, tak by sa pouzila uz existujica struktara. Toto vylepSenie by zaroven vyrieSilo
problém, kedy ,spravne bajty spdsobia cyklické vytvaranie Struktary na adrese.

Inym sposobom na zrychlenie, je upravenie funkcie valid_address. Tato funkcia
prehladava pole segmentov a zistuje ¢i je adresa vramci hranic segmentu, avsak tak-
mer vzdy, ked tato funkcia vrati True, je nasledovana volanim funkcie get_offset,
ktora znova prehladéva pole segmentov. Riesenim by mohlo byt upravenie funkcie
valid_address tak, aby vracala offset adresy v stbore alebo -1, ak je adresa neplatné.

Neefektivny je aj sposob vyhladavania v poli segmentov. Toto pole je prechadzané
linedrne. Ak by boli segmenty v poli usporiadané v rastiicom poradi, bolo by mozné
pouzit binarne prehladavanie.

S funkciou valid_address suvisi aj dalsie mozné zrychlenie. Na mnohych miestach,



KAPITOLA 5. IMPLEMENTACIA 40

kde sa vytvara nejaky typ a parametrom je smernik na Struktiru, ktord sa snazime
vytvorit, sa vykona kontrola adresy pred vytvorenim Struktury ale aj v jej konstruktore.
RieSenim by bolo zavedenie konvencie, ¢i sa budi adresy kontrolovat pred vytvorenim
struktiry alebo v jej konstruktore.

V pripade ak hladame $trukturu _zend_executor_globals, rychlost aplikicie pre
verziu 7 je ovela vysSia ako pre verziu 5. Suvisi to s mnozstvom kontrol na zistenie
platnosti struktary. V pripade verzie 5 ide o 14 poloziek, ktoré kontrolujeme. 12 z
nich je testom na platnost adresy, zvy$né dve sa pokisia vytvorit hlavicku haSovace;j
tabulky a overit jej platnost. Pri verzii sedem bolo pouZitych 6 poloZiek na kontrolu.
Jedenkrat sa testovala platnost adresy, dvakrat vytvorenie haSovacej tabulky na adrese
a trikrat vytvorenie haSovacej tabulky zo smerniku na fiu. Aj napriek znac¢ne mensiemu
poctu kontrol oproti verzii 5 sme nezaznamenali na testovacich vstupoch ziadne falosné
pozitiva. Preto by sa mohol vyrazne znizit pocet kontrol pre verziu 5.

Zrychlenie by priniesla aj zmena programovacieho jazyka, ak by bol namiesto Pyt-

honu pouzity napriklad jazyk C/C++.

5.3 Rozsirenia a navrhy na zlepSenie

Rozsirenia

Pre rozsirenie aplikacie na Tubovolny suborovy format staci v sibore 77 upravit funkciu
get_segments tak, aby vracala mapovanie segmentov na offsety v stbore vo forméte

zoznamov slovnikov, ktoré obsahuju atributy uvedené v ukazke kédu 5.1.

Ukazka kodu 5.1: Atribity, ktoré musi slovnik obsahovat pre spravne mapovanie seg-

mentov na offsety v stibore

{

"file_addr_begin": Joffset of first virtual address of
segment in fileY,

"file_addr_end": hoffset of last virtual address + 1 of
segment in fileY,

"virt_addr_begin": J%first virtual address of segment¥,

"virt_addr_end": %last virtual address of segment + 19

}

Obmedzenim je ale nutnost, aby bol sibor 64-bitovy, lebo velkosti premennych st uspo-
sobené na 64-bitovy systém. Problémom je aj tabulka perzistentnych a neperzistent-
nych zdrojov pri systéme Windows, lebo pred nimi sa v Struktire _zend_executor_glo-
bals nachadza este Struktira OSVERSIONINFOEX v pripade verzie sedem. Vo verzii pat

je navySe pritomny aj ¢len timed_out typu zend_bool. Na vyrieSenie je potrebné v
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suboroch php7/compiler _executor globals.py a phps/executor globals.py zvacsit offset
haSovacich tabuliek regular_list a persistent_list o prislusné hodnoty.

Moznym rozsirenim aplikacie je pridanie vypisovania rodi¢ovskych tried. Momen-
talne aplikacia vypisuje len aktualnu triedu objektu. Funkcie by mohli byt rozsirené o
svoj protoyp a zoznam argumentov.

V implementécii sme pre jednoduché datové typy dostavali velké mnoZstvo falos-
nych pozitiv. Jednym sposobom ako toto ¢islo znizit, by bolo treba upravit PHP inter-
preter tak, aby pri alokacii paméte bola vynulovana. Tym by nepouzité hodnoty, napr.
vo variantnom type ak sa pouZiva poloZka mensia ako velkost variantného typu, boli

nula a vedeli by sme pridat dalsiu podmienku na kontrolu.



Zaver

V tejto praci sme popisali spdosob ukladania premennych v interpretovanom progra-
movacom jazyku PHP vo verzii 5 a 7. Popisali sme aj princip fungovania interpretera
jazyka PHP. Vysvetlili sme pojem forenzné analyza paméte. Nadobudnuté poznatky o
sposobe ukladania premennych sme vyuzili na implementovanie aplikacie, ktora vypise
z obrazu procesu v paméti hodnoty premennych.

Aplikacia vypisuje hodnoty vSetkych premennych, ale zaroven vypisuje aj velké
mnozstvo ,hodndt premennych®, ktoré st vnutornymi premennymi interpretra, ale aj
velké mnozstvo falosnych pozitiv. Cim zlozitejSia Struktura, tym menej bolo falo$nych
pozitiv a interné Struktiry boli rozoznatelné od tych, ktoré by mohli byt definované
v skripte. Pri niektorych typoch, hlavne vo verzii sedem sa nedali pouzit Ziadne ob-
medzenia, napr. typy IS_UNDEF, IS_NULL, IS_LONG, IS_DOUBLE, IS_TRUE a IS_FALSE.
Rozhodnutie ¢ bude tento typ validny zaviselo len na jednom bajte v strukture zval,
ktora urcila o aky typ ide. Podobne vo verzii pat je mozna jedina kontrola, a to pri
urceni typu. Vyskytuje sa napriklad pri typoch IS_NULL, IS_LONG a IS_DOUBLE.

Na vyrieSenie tychto problémov sme pouzili globalnu struktiru _zend_executor_-
globals. Konkrétne sme z nej pouzili ¢leny reprezentujice globélnu tabulku symbolov,
tabulku funkcii a tabulku konstant. Vdaka tomu sme ziskali v8etky nazvy globélnych
premennych aj so spravne priradenymi hodnotami, ktoré sa nachadzaju v skripte, ale
aj interné premenné interpretra. PouZivatel znaly PHP uZ vie rozpoznat, premenné
deklarované v skripte a tie, ktoré si interné. Podobna je situacia v pripade tabulky
tried a konstant.

Na ziskanie tabuliek symbolov pre vykonavané funkcie sme pouzili Struktaru _zend_-
execute_data, ktord obsahuje informacie o prave vykonévanej funkcii, z ktorych sme
vyuzili meno funkcie a tabulku symbolov. Dalej tato Struktira obsahuje smernik na ta-
kuto Struktiru, teda informacie funkcii, z ktorej bola aktualna funkcia zavolana. Takto
sme vytvoril zoznam volanych funkcii s ich menami a tabulkami symbolov. Z neja-
kého nam nezndmeho dévodu tuto tabulku symbolov nepouZzivali a premenné ukladali
niekde inde.

Popisali sme aj stuborovy format ELF, kedZe naSa aplikacia berie ako vstup stubor

s obrazom procesu v paméati.
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Dodatok A

Struktiary v PHP 5

Ukazka kodu A.1: Struktara executor globals v PHP 5

struct _zend_executor_globals {

zval **return_value_ptr_ptr;

zval uninitialized_zval;

zval *uninitialized_zval_ptr;

zval error_zval;

zval *error_zval_ptr;

/* symbol
HashTable
HashTable
HashTable

table cache */
x*symtable_cache [SYMTABLE_CACHE_SIZE];
*x*symtable_cache_limit;

*xsymtable_cache_ptr;

zend_op **opline_ptr;

HashTable
HashTable

HashTable

*active_symbol_table;

symbol_table; /* main symbol table */

included_files; /* files already included

JMP_BUF x*bailout;

int error_reporting;

int orig_error_reporting;

int exit_status;
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zend_op_array *active_op_array;

HashTable *function_table; /* function symbol
HashTable *class_table; /* class table */
HashTable *zend_constants; /* constants table

zend_class_entry *scope;
zend_class_entry *called_scope;

/* Scope of the calling class x*/

zval *This;

long precision;

int ticks_count;

zend_bool in_execution;
HashTable *in_autoload;
zend_function *autoload_func;

zend_bool full_tables_cleanup;

/* for extended information support */

zend_bool no_extensions;

#ifdef ZEND_WIN32

zend_bool timed_out;

OSVERSIONINFOEX windows_version_info;
#endif

HashTable regular_list;
HashTable persistent_list;

zend_vm_stack argument_stack;

int user_error_handler_error_reporting;
zval *user_error_handler;
zval *user_exception_handler;

zend_stack user_error_handlers_error_reporting;

table

*/
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zend_ptr_stack user_error_handlers;

zend_ptr_stack user_exception_handlers;

zend_error_handling_t error_handling;

zend_class_entry *exception_class;

/* timeout support */

int timeout_seconds;

int lambda_count;

HashTable *ini_directives;

HashTable *modified_ini_directives;
zend_ini_entry *error_reporting_ini_entry;
zend_objects_store objects_store;

zval *exception, *prev_exception;

zend_op *opline_before_exception;

zend_op exception_op [3];

struct _zend_execute_data *current_execute_data;
struct _zend_module_entry *current_module;
zend_property_info std_property_info;
zend_bool active;

zend_op *start_op;

void *saved_fpu_cw_ptr;

#if XPFPA_HAVE_CW

XPFPA_CW_DATATYPE saved_fpu_cw;

#tendif

void *reserved [ZEND_MAX_RESERVED_RESOURCES];
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Ukazka kodu A.2: Struktira compiler globals v PHP 5

48

struct _zend_compiler_globals {
zend_stack bp_stack;
zend_stack switch_cond_stack;
zend_stack foreach_copy_stack;
zend_stack object_stack;
zend_stack declare_stack;
zend_class_entry *active_class_entry;
/* variables for list() compilation */
zend_llist list_llist;
zend_llist dimension_1llist;
zend_stack list_stack;
zend_stack function_call_stack;
char *compiled_filename;
int zend_lineno;

zend_op_array *active_op_array;

HashTable *function_table; /* function symbol

HashTable *class_table; /* class table x/
HashTable filenames_table;

HashTable *auto_globals;

zend_bool parse_error;

zend_bool in_compilation;

zend_bool short_tags;

zend_bool asp_tags;

zend_declarables declarables;

zend_bool unclean_shutdown;

table

*/
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zend_bool ini_parser_unbuffered_errors;

zend_1list open_files;

long catch_begin;

struct _zend_ini_parser_param *ini_parser_param;

int interactive;

zend_uint start_lineno;

zend_bool increment_lineno;

znode implementing_class;

zend_uint access_type;

char *doc_comment;

zend_uint doc_comment_len;

zend_uint compiler_options;
/* set of ZEND_COMPILE_x constants */

zval *current_namespace;
HashTable *current_import;
HashTable *current_import_function;
HashTable *current_import_const;
zend_bool in_namespace;

zend_bool has_bracketed_namespaces;

HashTable const_filenames;

zend_compiler_context context;

zend_stack context_stack;

/* interned strings */
char *interned_strings_start;
char *interned_strings_end;

char *interned_strings_top;

49
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char *interned_strings_snapshot_top;

#ifndef ZTS

char *interned_empty_string;

#tendif

HashTable interned_strings;

const zend_encoding **script_encoding_list;

size_t script_encoding_list_size;
zend_bool multibyte;
zend_bool detect_unicode;

zend_bool encoding_declared;

#ifdef ZTS

zval *x*x*xstatic_members_table;

int last_static_member;

#tendif

+s

20

Ukézka kodu A.3: Struktira class entry v PHP 5

typedef struct

struct _zend_class_entry {

char type;

const char *name;

zend_uint name_length;

struct _zend_class_entry *parent;
int refcount;

zend_uint ce_flags;

HashTable function_table;
HashTable properties_info;

zval **default_properties_table;

zval x*x*xdefault_static_members_table;

zval **static_members_table;
HashTable constants_table;
int default_properties_count;

int default_static_members_count;

_zend_class_entry zend_class_entry;
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union _zend_function *constructor;
union _zend_function *destructor;
union _zend_function *clone;
union _zend_function *__get;
union _zend_function *__set;

union _zend_function *__unset;

union _zend_function *__isset;

union _zend_function *__call;

union _zend_function *__callstatic;
union _zend_function *__tostring;
union _zend_function *__debuglnfo;
union _zend_function *serialize_func;

union _zend_function *unserialize_func;

zend_class_iterator_funcs iterator_funcs;

/* handlers */

zend_object_value (*create_object) (zend_class_entry
xclass_type TSRMLS_DC);

zend_object_iterator *(*get_iterator) (zend_class_entry
xce, zval #*object, int by_ref TSRMLS_DC);

int (*interface_gets_implemented) (zend_class_entry
xiface, zend_class_entry *class_type TSRMLS_DC);

/* a class implements this interface */

union _zend_function
*(xget_static_method) (zend_class_entry *ce, charx
method, int method_len TSRMLS_DC);

/* serializer callbacks */

int (*serialize) (zval *object, unsigned char **buffer,
zend_uint *buf_len, zend_serialize_data *data
TSRMLS_DC) ;

int (*unserialize) (zval **object, zend_class_entry
*ce, const unsigned char *buf, zend_uint buf_len,

zend_unserialize_data *data TSRMLS_DC);

zend_class_entry x**xinterfaces;

zend_uint num_interfaces;

ol
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zend_class_entry **xtraits;
zend_uint num_traits;
zend_trait_alias **trait_aliases;

zend_trait_precedence **xtrait_precedences;

union {
struct {
const char *filename;
zend_uint line_start;
zend_uint line_end;
const char *doc_comment;
zend_uint doc_comment_len;
} user;
struct {
const struct _zend_function_entry
*builtin_functions;
struct _zend_module_entry *module;
} internal;
} info;

+s

o2

Ukéazka kodu A.4: Struktira zend function v PHP 5

typedef union _zend_function {
zend_uchar type;

/* MUST be the first element of this

struct {
zend_uchar type; /* never
const char *function_name;
zend_class_entry *scope;
zend_uint fn_flags;
union _zend_function *prototype;
zend_uint num_args;
zend_uint required_num_args;
zend_arg_info *arg_info;

} common;

zend_op_array op_array;

zend_internal_function internal_function;

struct!

used x*x/

*/
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} zend_function;

93

Ukézka koédu A.5: Struktira zend execute data v PHP 5

struct _zend_execute_data {

struct _zend_op *opline;
zend_function_state function_state;
zend_op_array *op_array;
zval *object;
HashTable *symbol_table;
struct _zend_execute_data *prev_execute_data;
zval *old_error_reporting;
zend_bool nested;
zval **original_return_value;
zend_class_entry *current_scope;
zend_class_entry *current_called_scope;
zval *current_this;
struct _zend_op *fast_ret;

/* used by FAST_CALL/FAST_RET (finally keyword)
zval *delayed_exception;
call_slot *call_slots;

call_slot x*call;

*/




10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

Dodatok B

Struktary v PHP 7

Ukazka kodu B.1: Struktira executor globals v PHP 7

struct _zend_executor_globals {
zval uninitialized_zval;

zval error_zval;

/* symbol table cache */

zend_array *symtable_cache [SYMTABLE_CACHE_SIZE];

zend_array **symtable_cache_limit;

zend_array **symtable_cache_ptr;

zend_array symbol_table; /* main symbol table x*/

HashTable included_files;
files already included */

JMP_BUF x*xbailout;

int error_reporting;

int exit_status;

HashTable *xfunction_table;
function symbol table */
HashTable *class_table; /* class table */

/ *

HashTable *zend_constants; /* constants table x/

zval *vm_stack_top;

zval *vm_stack_end;

o4
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zend_vm_stack vm_stack;

struct _zend_execute_data *current_execute_data;

zend_class_entry *fake_scope;

used to avoid checks accessing properties */

zend_long precision;
int ticks_count;
HashTable *in_autoload;

zend_function *autoload_func;

zend_bool full_tables_cleanup;

/* for extended information support */

zend_bool no_extensions;

zend_bool vm_interrupt;
zend_bool timed_out;

zend_long hard_timeout;

#ifdef ZEND_WIN32

#tendif

OSVERSIONINFOEX windows_version_info;

HashTable regular_list;
HashTable persistent_list;

int user_error_handler_error_reporting;

zval user_error_handler;

zval user_exception_handler;

zend_stack user_error_handlers_error_reporting;

zend_stack user_error_handlers;

zend_stack user_exception_handlers;

zend_error_handling_t error_handling;

zend_class_entry

/* timeout support */

*exception_class;

/ *
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zend_long timeout_seconds;

int lambda_count;

HashTable *ini_directives;
HashTable *modified_ini_directives;

zend_ini_entry *error_reporting_ini_entry;

zend_objects_store objects_store;
zend_object *exception, *prev_exception;
const zend_op *opline_before_exception;

zend_op exception_op[3];

struct _zend_module_entry *current_module;

zend_bool active;

zend_bool valid_symbol_table;

zend_long assertions;

uint32_t ht_iterators_count; /*
number of allocatd slots */

uint32_t ht_iterators_used; / *
number of used slots */

HashTablelterator *xht_iterators;

HashTableIlterator ht_iterators_slots[16];

void *saved_fpu_cw_ptr;

#if XPFPA_HAVE_CW

XPFPA_CW_DATATYPE saved_fpu_cw;

zend_function trampoline;

zend_op call_trampoline_op;

void *reserved [ZEND_MAX_RESERVED_RESOURCES];

o6
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Ukazka kodu B.2: Strukttra compiler globals v PHP 7

57

struct _zend_compiler_globals {

zend_stack loop_var_stack;

zend_class_entry *active_class_entry;

zend_string *compiled_filename;

int zend_lineno;

zend_op_array *active_op_array;

HashTable

*function_table;

function symbol table x*/

HashTable

HashTable

HashTable

zend_bool

zend_bool

zend_bool

zend_bool

zend_bool

*class_table; /* class table
filenames_table;

*auto_globals;

parse_error;

in_compilation;

short_tags;

unclean_shutdown;

ini_parser_unbuffered_errors;

zend_llist open_files;

/ *

struct _zend_ini_parser_param *ini_parser_param;

uint32_t start_lineno;

zend_bool

increment_lineno;

zend_string *doc_comment;

uint32_t extra_fn_flags;

uint32_t compiler_options;
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set of ZEND_COMPILE_x constants */

HashTable const_filenames;

zend_oparray_context context;

zend_file_context file_context;

zend_arena *arena;

zend_string *empty_string;
zend_string *one_char_string[256];
zend_string **xknown_strings;

uint32_t known_strings_count;

HashTable interned_strings;

const zend_encoding **script_encoding_list;
size_t script_encoding_list_size;

zend_bool multibyte;

zend_bool detect_unicode;

zend_bool encoding_declared;

zend_ast *ast;

zend_arena *ast_arena;
zend_stack delayed_oplines_stack;
#ifdef ZTS

zval *x*xstatic_members_table;

int last_static_member;

o8

#endif
3

Ukézka kodu B.3: Struktira class entry v PHP 7
typedef struct _zend_class_entry zend_class_entry;

struct _zend_class_entry {
char type;

zend_string *name;
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struct _zend_class_entry *parent;
int refcount;

uint32_t ce_flags;

int default_properties_count;

int default_static_members_count;
zval *default_properties_table;
zval *default_static_members_table;
zval *static_members_table;
HashTable function_table;

HashTable properties_info;
HashTable constants_table;

union _zend_function *constructor;
union _zend_function *destructor;
union _zend_function *clone;

union _zend_function *__get;

union _zend_function *__set;

union _zend_function *__unset;
union _zend_function *__isset;
union _zend_function *__call;

union _zend_function *__callstatic;
union _zend_function *__tostring;
union _zend_function *__debuglnfo;
union _zend_function *serialize_func;

union _zend_function *unserialize_func;

zend_class_iterator_funcs iterator_funcs;

/* handlers */

zend_object* (*xcreate_object) (zend_class_entry
xclass_type);

zend_object_iterator
x(xget_iterator)(zend_class_entry *ce, zval
xobject, int by_ref);

int (xinterface_gets_implemented) (zend_class_entry
xiface, zend_class_entry *class_type); / *
a class implements this interface */

union _zend_function
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*(xget_static_method) (zend_class_entry xce,

zend_string* method);

/* serializer callbacks */

int (*serialize) (zval *object, unsigned char
*xpbuffer, size_t *buf_len, zend_serialize_data
xdata) ;

int (*unserialize) (zval *object, zend_class_entry
*ce, const unsigned char x*buf, size_t buf_len,

zend_unserialize_data *data) ;

uint32_t num_interfaces;
uint32_t num_traits;

zend_class_entry **xinterfaces;

zend_class_entry **traits;
zend_trait_alias **trait_aliases;

zend_trait_precedence **trait_precedences;

union {
struct {
zend_string *xfilename;
uint32_t line_start;
uint32_t line_end;
zend_string *doc_comment;
} user;
struct {
const struct _zend_function_entry
*builtin_functions;
struct _zend_module_entry *module;
} intermnal;

} info;

Ukézka kodu B.4: Strukttra zend function v PHP 7

typedef union _zend_function zend_function;

union _zend_function {

zend_uchar type; / *
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MUST be the first element of this struct! *x/
uint32_t quick_arg_flags;

struct A
zend_uchar type; /* never used */
zend_uchar arg_flags[3];

bitset of arg_info.pass_by_reference */

uint32_t fn_flags;
zend_string *function_name;
zend_class_entry *scope;
union _zend_function *prototype;
uint32_t num_args;
uint32_t required_num_args;
zend_arg_info *arg_info;

} common;

zend_op_array op_array;

zend_internal_function intermnal_function;

/ *

61

+;

Ukazka kodu B.5: Strukttra zend execute data v PHP 7
typedef struct _zend_execute_data zend_execute_data;
struct _zend_execute_data {

const zend_op *opline;

executed opline */
zend_execute_data *call;

current call */
zval *return_value;
zend_function *func;

executed function */
zval This;

this + call_info + num_args */
zend_execute_data *prev_execute_data;

zend_array *symbol_table;

#if ZEND_EX_USE_RUN_TIME_CACHE

#endif

void **run_time_cache;

cache op_array->run_time_cache */

/ *
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#if ZEND_EX_USE_LITERALS
zval x*literals;

cache op_array->literals */
#tendif

+s

/ *
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