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Uvod

Znakom dne$nej doby je nedostatok ¢asu. Preto je veImi dolezité hTadat sposoby,
ako Cas organizovat ¢o najefektivnejSie. Tato problematika je tzko spéta s tvor-
bou rozvrhov. Od rozvrhu sa riadi cely ¢asovy harmonogram ucitelov aj Studentov.
Preto mé poziadavka dobre spravenych rozvrhov svoje opodstatnenie. Zékladnym
problémom pri tvorbe rozvrhov je velké mnoZstvo navzajom zavislych dat. Udrzia-
vat tieto data v prehladnom a lahko dostupnom stave je bez pouzitia informacénych
technologii komplikovana tloha. Po vytvoreni rozvrhu zaroven vznika poziadavka
na jeho umiestnenie v elektronickom formate na internete, ¢o v pripade manuéalne-
ho vytvarania rozvrhov so sebou prinasa pracu navyse. Preto prirodzenym rieSenim
procesu rozvrhovania je jeho informatizacia.

Projekt SATKA je informac¢ny systém umoziujici tvorbu, aktualizaciu a udrzbu
Studijnych rozvrhov v stlade s meniacimi sa Strukttirami studijnych programov a ¢aso-
vo-priestorovych moznosti. Bol primarne navrhnuty s cielom optimalizovat tvor-
bu fakultnych rozvrhov v oblastiach ¢asovej naroc¢nosti, poziadavkach na personalne
zdroje, minimalizacie kolizii, chyb a lI'ahkej aktualizacie a udrzby. Tieto poziadavky
realizuje v troch urovniach:

- interaktivna tvorba rozvrhov umoznujiuca uzivatelom zobrazenie aktualneho
stavu, tvorbu rozvrhov a vzajomnu komunikaciu

- systém samostane sledujici mozné kolizie, ¢asové a priestorové obmedzenia,
politiku fair play, prioritu nasadzovanych predmetov

- databéza rozvrhov poskytujica informacie pre rozne platformy a umoznujica
jednoduchu aktualizaciu bez potreby zasadnych strukturalnych zmien.

Systém je predovSetkym urceny do prostredia s ve[kou vytazenostou jednotlivych
miestnosti a narofnymi ¢asovymi poziadavkami ucitelov a Studentov. Za tychto
okolnosti zvycajne neexistuje priamociare rieSenie vytvorenia rozvrhu a mnohokrat
st nutné kompromisy. Z tohoto dévodu tlohou systému nie je automaticki tvorba
rozvrhov na zéklade zvolenych kritérii, ¢o by mohlo byt v danych podmienkach kon-
traproduktivne. Namiesto toho méa systém sluzit ako efektivny interaktivny nastroj
na podporu tvorby rozvrhov, poskytujici kompletni flexibilitu a logiku narabania s
datami potrebnymi na rozvrhovanie. Tohoto cielu sa snazi dosiahnut pouzitim naj-
novsich trendov a technolégii v oblasti tvorby siefovych aplikacii. Dalsou nemenej



ZOZNAM OBRAZKOV 2

dolezitou vyzvou, ktord sa systém snazi riesit, je poskytnutie rozhrania pre Studen-
tov na hladanie rovrhov, tvorbu vlastnych rozvrhov a export rozvrhov do viacerych
otvorenych forméatov.

Cielom tejto préace je poskytnit ndhl'ad do logiky, Struktiry a implementécie sys-
tému, pricom doraz sa kladie na aspekty suvisiace s jadrom systému. V prvej kapitole
st podrobne popisané jednotlivé algoritmy a pravidla, ktoré tvoria zaklad funkénosti
celého systému. Druhéa kapitola sa zaobera konkrétnou implementéiciu danych algo-
ritmov a zaroven poskytuje stru¢ny nahlad do pouzitych technologii. Tretia kapitola
upriamuje pozornost na otazky bezpecnosti jadra.



Kapitola 1

Navrh systému

Spravny navrh a $pecifikdcia systému znaénym sposobom ulahc¢uje vyber spravnych
technologii a redukuje ¢as potrebny na implementéiciu. Na zaciatok treba sformulo-
vat poziadavky na systém a logické vztahy v hom, z ktorych sa da potom vytvorit
databazovy model. Po vytvoreni modelu je potrebné urcit jednotlivé rozhrania, teda
presny popis funkénosti, ktory systém bude poskytovat a stanovit technologie, ktoré
sa pouziju na implementiciu rozhrani a veci pridruzenych k nim. V tejto kapitole
bude rozobraty databizovy model a logika systému potrebna na rozvrhovanie.

1.1 Zakladné Clenenie systému

7 hladiska funkénosti sa da systém rozdelit na 2 logické celky:

1. Backend - logika systému

2. Frontend - prezentacia dat vonkajSiemu svetu

1.1.1 Backend

Backend je datové a logicka cast systému. Jej ciefom je uchovavat déta, spracova-
vat poziadavky, generovat hrubé vystupy a kontrolovat vnatorni logiku programu.

Vnutorne sa deli na 2 c¢asti:

1. databéaza - sprava a tlozisko tdajov

2. jadro - menezovanie systému a manipulacia s datami.
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1.1.2 Frontend

Frontend je ¢ast systému, ktord sluzi ako rozhranie medzi uzivatel om a Backendom.
Jej cielom je preposielat Backendu uzivatelove poziadavky z grafického rozhrania, up-
ravovat vystupy do zobrazitelnej podoby a néasledne ich v rozumnej forme zobrazovat
uzivatelovi.

Frontend sa sklada z dvoch ¢asti:

1. prezenta¢na vrstva - upravuje vstupy a vystupy od uzivatela

2. browser - grafické zobrazenie udajov.

Podrobnejsie je tato ¢ast systému SATKA popisana v praci Martina Madarasa (9).

1.2 Databazovy model

Zakladna otéazka, ktoru bolo treba riesit pri tvorbe databazového modelu, je struk-
tara primarnych klacov. Systém musi byt schopny pracovat na drovni jednotlivych
obdobi, ktoré st v principe od seba kompletne izolované. Vzhladom na to, Ze znacné
¢ast entit mé prirodzeny primarny kIaé¢ skratku a préaca so systémom sa uskutoc¢nuje
vzdy iba v jednom obdobi, tak najefektivnejsie rieSenie z hladiska poc¢tu volani je
pouzit ako priméarny kl'a¢ trojicu (id, semester, rok). AvSak nie vSetky databazové
entity s zavislé od obdobia. Z tohoto dovodu sa daju entity rozdelit na 2 skupiny:

1. entity zavislé od obdobia: Ud¢itel, Krazok, Studijny program, Katedra, Pred-
met, Rozvrh

2. entity nezavislé od obdobia: Uzivatel, Miestnost.

Suvislosti medzi entitami nazorne ilustruju nasledujice obrazky.
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1.3 Typy uzivatelov a prava

1.3.1 Struktara prav

Pravo v systéme je reprezentované ako moznost volat niektort z metod systému.
V néavrhu su prava zoskupené do skupin Host, UZivatel, Rozvrhdr a Administrdtor,
pri¢om prava su zoradené od Hosta podla dolezitosti. Uzivatel moze byt ¢lenom viac-
erych skupin. V navrhu je zohl'adnen& moznost pridelovania prav uzivatela nezavisle
od skupin.

1.3.2 Host

Neprihlaseni uzivatelia maju pristup k rozvrhom aktualneho obdobia a taktiez
mozu prehliadat zverejnené tabulky entit. NavySe maji moznost registracie nového
uc¢tu s pravami UZivatel.

1.3.3 Uzivatel

Tato skupina reprezentuje beznych uZzivatelov, ktori si vytvoria v systéme svoj
vlastny ucet. Vytvorenie vlastného tctu spristupiiuje nasledovné funkcie:

nastavenie personalizovaného vzhladu

prehliadanie rozvrhov zo starSich obdobi

tvorbu vlastného rozvrhu vo zvolenom obdobi

export vlastnych rozvrhov.

1.3.4 Rozvrhar

Skupina Rozvrhdri je hlavna funkéna skupina celého systému. Tato skupina ma
kompletny read-only pristup k databaze a zaroven prava ako skupina UZivatelia.
Kazdy uzivatel tejto skupiny ma pridelenych 0 alebo viac katedier z ktorych moze
nasadzovat ucitelov. Uzivatelov tejto skupiny vytvaraju Administrdtori. Skupina,
moze v obmedzenej miere narabat s rozvrhom.

Cinnosti, ktoré moézu Rozvrhari robit s rozvrhom:

- pridavanie novych zaznamov do tabulky Rozuvrh
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Nasadzovat rozvrhy moze uzivatel len ucitelom, ktori u¢ia na katedre, ku kto-
rej mé uzivatel pristupové prava. Zarovein je tato ¢innost podmienend spravny-
mi systémovymi nastaveniami a bezkonfliktnostou daného zaznamu s ostatnymi
zaznamami v tabulke Rozvrh a Predmet(pocet hodin). Zadavanie konfliktného
zdznamu je umoznené cez ucet zo skupiny Administrdatori.

- vymazanie a uprava zaznamov z tabulky Rozurh

Uzivatel moze vymazat a upravovat iba tie zdznamy, ku ktorym mé vlastnicke
prava.

1.3.5 Administrator

Uzivatel'ska skupina Administrdtori ma najvyssie povolené prava. Tato skupina
moze narabat so vSetkymi dostupnymi metédami. To znamend, Ze moze prakticky
bez obmedzeni manipulovat s databazou a nastavovat systémové tabulky. Primarnym
cielom tejto skupiny je meneZzovat rozvrhovanie a robit pripadné zmeny v rozvrhu,
na ktoré skupina Rozuvrhdri nema prava. V idealnom pripade sa Administrdtor stara
iba o spravne nastavenia rozvrhovania.

Administrator mé pri rozvrhovani pristup k tymto nastaveniam:

- menit aktudlny semester a rok systému

- nastavovat minimélnu prioritu predmetov na rozvrhovanie

- nastavovat ¢as, dokedy sa moze rozvrhovat

- spustat a zastavovat rozvrhovanie

- nastavit maximalny pocet hodin, ktoré moézu rozvrhari v.danom sedeni nasadit

- resetovat rozvrharom pocet zarozvrhovanych predmetov pre katedry.
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1.4 Core - jadro

Jadro plni nasledovné tlohy:

1. poskytovanie rozhrani pre Frontend
2. komunikicia s databazou

3. kontrola rozvrhovacej logiky

4. sprava chyb

5. kontrola autentifikicie.

1.4.1 Rozvrhovacia logika

f)alej sa bude pod pojmom rozvrh rozumiet jeden riadok tabulky Rozvrh. V praxi
to znamend, Ze pokial sa nasadi viac hodin, ktoré reprezentuju jedno ucelené vyuco-
vanie, tak v systéme sa vytvori samostatny rozvrh pre kazda z tychto hodin. Z
hladiska uzivatela a databizy da postupné nasadenie viacerych hodin rovnakého
vyucovania taky isty vysledok, ako nasadenie hodin po jednom.

Nasadenie rozvrhu

Pri nasadeni rozvrhu musi byt splnené niektora z nasledujtcich skupin podmienok:

1. - prihlaseny uzivatel je Administrdtor
- je pouzité prebitie konfliktu v pripade, ak by dany rozvrh narusoval konzis-
tentnost
2. - prihlaseny uzivatel je Rozuvrhdr

- prihlaseny uzivatel mé nastaveny rovnaky semester a rok ako je zadany v
systémovych nastaveniach

- rozvrhovanie je spustené

- uzivatel ma pristupové prava ku katedre ucitela, ktory je pre dany rozvrh
nasadzovany

- uzivatel nepresiahol prideleny limit po¢tu zarozvrhovanych predmetov pre
katedru nasadzovaného ucitela

- nasadzovany predmet ma aspon takua prioritu, aka je nastavena v tabulke
Nastavenia

- dany rozvrh nesposobuje konflikt konzistentnosti.
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Konflikty

Pri rozvrhovani mozu nastat situacie, ktoré by mohli narusit konzistentnost rozvrhu.
Vsetky tieto situdcie st uvadzané vzhladom na atribiaty nasadzovaného rozuvrhu.
Medzi tieto situacie patri nasledovné:

krizok uz méa nasadeny iny rozvrh v tom istom case
- ucitel uz méa nasadeny iny rozvrh v tom istom ¢ase a v inej miestnosti
- u7 existuje iny nasadeny ucitel v tom istom ¢ase a miestnosti

- uz existuje rozvrh v tom istom case a miestnosti ale s predmetom, ktory nepatri
do rovnakej skupiny

- po zarozvrhovani pocet pridelenych prednasok alebo cvik presiahne stanoveny
limit pre nasadzovany predmet.

1.4.2 Uprava existujtcich rozvrhov

Uprava rozvrhov sa riadi podla tych istych pravdiel ako ich vytvaranie. Aviak
existuje jeden podstatny rozdiel. Pri iprave sa musi brat do uvahy vlastnik rozvrhu.
Vlastnik rozvrhu je uzivatel, ktory rozvrh nasadil. Uzivatelia zo skupiny Administrd-
tori moézu upravovat vsetky rozvrhy bez ohladu na vlastnictvo. Uzivatelia zo skupiny
Rozvrhdri mozu upravovat iba rozurhy, ktoré sami nasadili. Pri kontrole pravidiel
a konzistencie sa kontroluje databaza v stave bez upravovaného rozvrhu.

Vymena rozvrhov

V niektorych pripadoch je nutné, aby si uzivatelia vedeli bezpe¢ne vymenit svoje
rozurhy v kontexte miestnosti a ¢asu bez toho, aby museli ¢okolvek mazat. Na toto
slazi funckia Vgmena rozvrhov. Vstupom tejto funkcie je dvojica (rozvrhi, rozvrh2),
pricom volajuci tejto funkcie musi vlastnit rozvrhi. Ak dvaja uzivatelia pouziju
spravne tuto funkciu na rovnaké rozvrhy, tak déjde k ich vymene, ¢o je ekvivalentné
zamene Casu a miestnosti. Taktiez je mozné si zamienat vlastné rozvrhy.

1.4.3 Vymazavanie rozvrhov

Pri vymazavani rozvrhov musi byt splnena niektora z nasledujicich podmienok:

- prihlaseny uzivatel je Administrator

- zéaroven su splnené vSetky nasledujice podmienky:
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1. prihlaseny uzivatel je Rozvrhdr

2. prihlaseny uzivatel ma nastaveny rovnaky semester a rok ako je zadany
v systémovych nastaveniach

3. rozvrh, ktory sa ide vymazavat, je vlastneny danym uzivatelom .
1.4.4 Vyhladavanie rozvrhov
Vyhladavanie rozvrhov je jedna z najdolezitejsich funkénych sucasti celého systé-
mu. PredovSetkym je potrebné, aby bola zabezpecena dostato¢na moznost vyberu
kritérii, ¢o dokdze vyznamnym sposobom urychlit proces tvorby rozvrhov.

Vyhladavanie rozvrhov v systéme sa dé robit na zaklade nasledovnych kritérii:

zoznam casovych intervalov

- semester

- rok

- zoznam $tudijnych programov, v ktorych maja byt predmety
- miestnost

- predmet

- krazok

- ucitel

- typ vyucovacej hodiny

- vlastnik rozvrhu.

1.4.5 Vyhladavanie voI'nych miestnosti

Volnd miestnost je v systéme jednozna¢ne chapana ako pética (miestnost, hodina,
defi, semeser, rok), pre ktort neexistuje v tabulke Rozvrh ziadny zéznam.

Kritéria selektujuce vlastnosti volnijch miestnosts:

- minimalny pocet Tudi
- miniméalny pocet pocitacov

- projektor.

Kritéria selektujuce ¢asové vlastnosti volngch miestnosti:
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- zoznam Casovych intervalov
- semester

- rok.

Kritéria zabezpecujuce odstranenie volngch miestnostiv ¢ase, v ktorom by po nasadeni
rozvrhu vznikol konflikt:

- ucitel

- krazok.



Kapitola 2

Technologie backendu a
implementacia

Tato kapitola sa zaobera prechodom od navrhu k implemetacii. VSetky technoldgie
jadra su postavené na platforme J2FFE. Ide o standardntu Javu rozirent o sadu vyvo-
jarskych kniznic. Tieto kniznice slizia na tvorbu modernych business aplikacii urc¢enych
predovsetkym pre sietové prostredie.

Implementacia aplikacie bola uskuto¢nend vo vyvojovom prostredi Oracle JDe-
veloper. Ide o volne dostupny a technicky velmi vyspely software na tvorbu J2EE
aplikacii. Poskytuje Siroku sadu nastrojov na pohodlntu pracu s kédom v réznych
forméatoch a taktiez nastroje na tvorbu diagramov.

2.1 Skratky

V tejto kapitole sa pouzivaju nasledovné skratky:

- AJAX - Asynchronous JavaScripting And XML
- AOP - Aspect-oriented Programming

- AS - aplika¢ny server

- DB - databaza

- DAO - Data Access Object

- HTTP - Hypertext Transfer Protocol

- J2EE - Java 2 Enterpise Edition

- JDBC - Java Database Connectivity

- JSON - JavaScript Object Notation

13
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- JSP - Java Server Pages
- OOP - Object-oriented Programming

- SQL - Structured Query Language.

2.2 Struktidra aplikacie

Struktira aplikicie z hladiska technologii sa da rozdelit na 3 nezavislé celky:

1. browser
2. JBoss aplika¢ny server

3. PostgreSQL databazovy server.

Browser

Technoldgia v browseri je postavena na baze JSP a JS. Volania medzi browserom
a AS sa uskuto¢nuji pomocou technologie AJAX. Na strane browsera sa tieto volania
uskutocnuja pomocou JSON RPC klienta, ktory transformuje JS objekty do JSON
notacie a nasledne ich posiela servletom beziacim na AS. Po prijati odpovede na kon-
krétnu spravu dojde k jej spracovaniu pomocou JS.

JBoss AS

AS pozostava z prezentacnej vrstvy a jadra. Prezenta¢na vrstva pozostéava zo sady
Specializovanych servletov, z ktorych kazdy plni int sadu tuloh. Ich hlavnym poslanim
je ale prijimat poziadavky od uzivatelov, prlslusnym sposobom ich spracovat alebo
posunif jadru a nasledne poskytnif odpoved. Ulohy jadra a jeho vrstvy budd po-
drobne popisané v nasledujicich sekciach.

PostgreSQL databazovy server

Posledna vrstva slazi ako zdroj a tlozisko dat celého systému. K serveru sa pris-
tupuje pomocou JDBC drivera za pomoci SQL dotazov.
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2.3 PostgreSQL

K systému sa da stiahnut volne dostupny JDBC driver. Pomocou neho sa dokazu
javovské aplikacie napojit na PostgreSQL server a komunikovat s nim.

2.4 JBoss

Aplikacia SATKA je je spustand pomocou aplika¢ného servera JBoss verzie 4.2.2.
Ide o volne dostupny open-sourcovy aplika¢ny server so zabudovanym servletovym
kontajnerom Apache Tomcat 5.5, ktory bezi na platforme Java EE 1.4 alebo 1.5 .
JBoss podporuje tieto technoligie: Clustrovanie, Failover, Load balancig, Distribuo-
vané cachovanie, EJB3, podpora Aspect-Oriented Programming, Hibernate, J2EE-
Web Services, JMS, JCS, JAAC, JSP/Servlet, $pecifikacia EJB 2.1, RMI-IIOP, JTA,
JDBC, SAAJ, JNDI, JAAS, JavaMail, Deployment API, Management API. (7)

2.5 Spring Framework

Spring je open-sourcovy aplika¢ny framework pre Javu. D& sa povedat, ze ide
o uréiti nahradu alebo dokonca vylepsenie klasického Enterprise JavaBean(J2EE)
modelu. Jeho sila spociva predovSetkym v snahe poniknut programatorom prostried-
ky na efektivnu tvorbu softwaru mimo bezne zauzivanych technik pouzivanych v mi-
nulosti. Spring je vdaka tomu tiez znamy ako framework, ktory ako prvy pontkol
predtym novu funkcionalitu a zaviedol je do mainstreamovych vyvojarskych praktik.
Spring framework sa da povazovat za kolekciu niekolkych mensich modulov. V&cSi-
na z tychto modulov dokaze pracovat samostatne ale vSetky dokopy vytvaraju jeden
efektivny nastroj na tvorbu komplexnych aplikéacii. (3)

Spring framework pozostava z tychto modulov:

- Inversion of Control kontajner: konfiguracia aplika¢nych komponentov a
sprava javovskych objektov

- Aspect-oriented programming framework: pracovanie s funkcionalitou,
ktortt nemozno implementovat do javovského OOP modelu bez robenia kom-
promisov

- Data access framework: nardbanie so systémami na spravu relacnych databéz
postavenych na Jave s pouzitim JDBC'a objektovo rela¢nych mapovacich nastro-
jov

- Transaction management framewrok: harmonizicia roznych nastrojov na
spravu transakcii a nastavitelny menezment transakcii na javovskych objektoch
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- Model-view controller framework: framework postaveny na HT'TP a Servle-
toch poskytujici funkcionalitu na ich rozsirenie a rézne nastavenia

- Remote Access framework: nastavitelny export a import javovskych ob-
jektov cez pocitacové siete pomocou technologii RMI, CORBA a protokolov
postavenych na HTTP vratene webovskych sluzieb (SOAP)

- Authentication and authorization framework: nastavitelny menezment
autentifikacie a autoriza¢nych procesov podporujici mnoho popularnych Stan-
dardov, protokolov, nastrojov a technik, celé zastreSené pod podprojektom Ace-

gl

- Remote Management framework: nastivite[né poskytovanie a menezment
objektov na lokalnu alebo vzdialent spravu cez JMX

- Messaging framework: vylepSené posielanie sprav pomocou JMS vzhladom
na Standardné JMS rozhrania

- Testing framework: podporné triedy na testovanie.

Princip fungovania vac¢siny tychto modulov bude objasneny v dalsich sekciach.
V tejto Casti uz rozoberiem iba Inversion of control kontajner a $truktiru nastavo-
vacich stuborov.

2.5.1 Inversion of control

Jadrom celého Spring frameworku je Inversion of control kontajner, ktory posky-
tuje nastroje na plnohodnotné menezovanie Java objektov. Jednou z najdolezitej-
Sich dloh kontajneru je sprava zivotného cyklu objektov. To zahfna tieto aspek-
ty:vytvaranie objektov, nastavovanie objektov, volania inicializa¢nych metod, predé-
vanie vytvorenych objektov inym objektom.

Objekty vytvorené pomocou Springu sa nazyvaju beany. Jednotlivé beany su
zvycCajne nastavené pomocou konfigura¢ného XML stuboru, ktory obsahuje ich defini-
cie. Tieto definicie obsahuji vSetky informacie potrebné na vytvorenie objektu.
Akonahle su objekty vytvorené bez akychkolvek chyb, tak sa stavaji dostupnymi
na pouzitie.

Objekty mozu byt spéatne ziskané pomocou Dependency lookup alebo Dependency
injection. Dependency lookup je pattern, kde Ziadatel chce ziskat od kontajnerového
objektu objekt na zaklade Specifického nazvu alebo $pecifického typu. Dependen-
cy injection je pattern, kde kontajner positva objekty na zaklade ich nazvu inym
objektom a to bud pomocou konstruktorov, atributov alebo factory metod. (8)
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2.5.2 Konfigurac¢né stibory

Nasledujtci zoznam siborov st vSetky konfigurac¢né sibory, ktoré sa v systéme
vyskytuji a obsahuji nastavenia jednotlivych objektov Springu.

Konfiguracné stubory:
- Satka-applicationContext.xml: obsahuje chrbticové nastavenia Springu, napo-
jenie na DB, definicie takmer vSetkych bean, nastavenia AOP objektov

- Satka-applicationContext-Security.xml: kompletné nastavenia modulu Ace-
gt Security

- Satka-applicationContext-Logging.xml: nastavenie nazvu logovacej beany
- SatkaCore-log4j.xml: nastavenie logovacich siborov a ich sprévania

- Satka-sqlMapConfig.xml: nastavenie pristupov k jednotlivym mapam mo-
dulu Ibatis

- SQL mapy: predpripravené SQL mapy modulu ¢Batis v baliku
sk.uniba.fmph.satka.core.dao.maps .

2.6 Vynimky jadra

Vsetky vynimky v systéme st potomkami 2 zakladnych tried a to tried SatkaFz-
ception, ktord je potomkom FEzxception a SatkaRuntimeEzception, ktora je potomkom
triedy RuntimeFzception. Obidve tieto triedy maju zadefinovany atribut errorld,
ktorym sa v potomkoch tychto tried oznacuje typ chyby. V pripade vyvolania niek-
torej vynimky sa vynimka nezachytava v jadre, ale posiela sa do Frontendu, kde sa
spracuje.

Potomkovia triedy SatkaFException:

Ide o triedy SatkaDataAccessException a UserException. Tieto vynimky st defi-
nované v rozhraniach ako vynimky hadzané metodami jadra. Ide vlastne o vynimky
hadzané v chrbticovej struktire programu.

Potomkovia triedy SatkaRuntimeEzception:

Potomkami tejto triedy st SatkaAuthenticationEzception,InconsistencyException
a AuthorizationEzception. VSetky tieto vynimky st hadzané v AOP vrstve.
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2.7 DAO vrstva

DAO (Data Access Objects) vrstva je vrstva pokryvajica rozhrania na pripoje-
nie k databaze. Kazdy jednotlivy DAO objekt reprezentuje samostatnii jednotku
na pristup a spravu jednej databazovej entity, pricom k inym entitdm pristup nema.
Tato vrstva zaroven zabezpecuje zachytenie a nasledni interpretaciu databazovych
vynimiek.

2.7.1 1Batis

Implementacia DAO rozhrani je vykonana pomocou Specializovaného SQL map-
peru iBatis. Bol navrhnuty ako samostatny modul Springu, teda jeho nasadenie
vyzaduje miniméalne usilie z hl'adiska nastavenia prepojeni. Modul iBatis umoziuje
jednoducht konverziu databazovych dotazov na javovské objekty, ¢o zna¢nym spo-
sobom redukuje zdrojovy kod. Opacne taktiez umoziuje jednoduché namapovanie
atributov javovskych objektov do dotazu. Silou tohoto mapperu su predovsetkym
dynamické dotazy, pomocou ktorych sa daju velmi lahko generovat aj zlozité dotazy
na filtre. VSetky mapovacie SQL dotazy st umiestnené v externych XML mapéch.
To znamend, 7e zmena spravania dotazu sa da spravit z vonku bez zasahu do imple-
mentacie.

2.7.2 Struktara DAO objektov

DAO objekt je objekt typu SqlMapClientDaoSupport ktory implementuje jedno
DAO rozhranie. Na spravne fungovanie tohoto objektu musi byt pomocou Springu
nastaveny DataSource tj. v naSom pripade pripojenie na PostgreSQL a taktiez
atribat sqlMapClient, ¢o je objekt spravujuci konfiguracné mapy ¢Batisu. Na pristup
k namapovanym dotazom v metdédach rozhrania sa pouziva objekt SqlMapClient-
Template, ku ktorému sa da dostat pomocou metody getSqlMapClient Template().
Ten zabezpecuje zavolanie konkrétneho namapovaného dotazu a predanie parametrov
volania.

Program obsahuje nasledujice DAO rozhrania:
ConstantsDAQO, SettingsDAQO, UserDAQ, TeacherDAQO, RoomDAQ, GroupDAQO, Sub-
jectDAQO, StudyProgramDAQ, ScheduleDAQO, DepartmentDAQO

2.7.3 Struktara iBatis map

Jedna iBatis mapa tvori uceleny celok nastaveni a mapovani. Mapy st usporiadané
podla svojich nazvov do takzvanych namespaces. V implementéacii jedna mapa ko-
reSponduje s mapovaniami pre jednu entitu.
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Mapa pozostava z nasledujiacich prvkov, z ktorych kazdy musi mat svoj unikatny
identifikator v ramci namespace:

- typeAlias - aliasy javovskych tried
- resultMap - mapovania vysledkov dotazov do javovskych objektov
- resultClass - jednoduché triedy na vratenie vysledkov (string, int)

- parameterClass - beana, z ktorej sa ziskavaju vstupy do dotazu. épeciélne je
mozné pouzit triedu java.util. Map

- parameterMap - alternativne mapovania atribiitov javovskych objektov

- statement,insert,delete,update,select - mapovania dotazov, pricom ako paramet-
re sa pouzivaju predchadzajice prvky.

2.7.4 Vynimky DAO vrstvy

Vynimky hadzané v DAO vrstve st vSetky potomkami SatkaFEzception. Po zachyteni
vynimky sa urc¢i typ a errorld problému a nésledne sa vytvori nova vynimka, ktora
je preposielané vyssie.

Hadzané vynimky v DAO vrstve sa delia na 2 druhy:

1. vynimky spoésobené databazovymi volaniami

2. vynimky sposobené nespravnymi parametrami metod.

Vynimky spésobené databazovymi volaniami

Ide o vynimky typu DataAccessException, ktoré sia sucastou Springu. Preposielana
vynimka je typu SatkaDataAccessFException.

Vynimky DataAccessErception sa v programe delia na 2 skupiny:

1. Datalntegrity ViolationException - vznikd pri narusSeni integrity DB
errorld = DATA INTEGRITY VIOLATION

2. Ostatné vynimky typu DataAccessEzception
errorld = GENERAL DATABASE EXCEPTION.
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Vynimky spésobené nespravnymi parametrami metéd

Ide o vynimky sposobené samotnym pouzivatelom. Preposieland vynimka je typu
UserEzxception.

Tieto vynimky mo6zu byt vyvolané nasledovnymi sposobmi:

1. zadanie neexistujiceho atribitu na vyhladévanie entit
errorld — ATTRIBUTE DOES NOT EXIST

2. zavolanie metody s nespravnymi vlastnostami parametrov

errorld = INCORRECT OR_INCOMPLETE ARGUMENTS.

2.8 Logicka vrstva

2.8.1 Facade objekty

Facade objekty st $pecializované objekty, ktoré zgrupuju rozhrania DAO objektov
a prepajaju jednotlivée DAO objekty. Su to najvysSie postavené objekty z hladiska
hierarchie jadra a poskytuju rozhrania na volania z Frontendu. Zaroven sa na nich
vytvara AOP vrtsvta, ktora zabezpetuje dalsiu funkcionalitu. Kazda z poskytovanych
metod je z hladiska transakcii atomicka. Tuto vlastnost taktiez zabezpecuje AOP
vrstva. Vdaka tomu dochadza v tychto objektoch k bezpetnému deleniu jednotlivych
poziadaviek na viac mensich.

V programe existuji 3 facade rozhrania a k nim pridruzené implementécie:

1. DataManagerBean
2. DisplayerBean
3. SchedulerBean.

DataManagerBean

Rozhranie DataManagerBean, poskytuje pristup k metédam DAO objektov okrem
met6d rohrania SchedulerDAQ. Ide vlastne o velky wrapper DAO objektov. Special-
na kontrola sa robi na metdédach UserDAQ, ktoré upravuja uzivatelské preferencie,
kde dochédza ku kontrole hesla.

DisplayerBean

Rozhranie DisplayerBean poskytuje niektoré metody rozhrani SchedulerDAQO a Room-
DAQO, menovite metddy na prezeranie a filtrovanie rozvrhov a vyhladévanie volnych
miestnosti v rozvrhu.
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SchedulerBean

Rozhranie SchedulerBean poskytuje metody rozhrania SchedulerDAQ, ktoré ne-
jakym sposobom manipuluji s rozvrhom. Zaroven sa na implementaciu tohoto rozhra-
nia napajaju vsetky kontrolné objekty AOP vrstvy.

2.8.2 AQOP vrstva

AOP - aspect-oriented programming je pomerne nova programovacia paradigma.
Jej hlavnym principom je tzv. cross-cutting. Ide vlastne o vstipenie do volania
metody pred tym, ako sa vykona, bez zmeny jej implementacie. Tento princip posky-
tuje iny pohlad na modulariziciu programov a striktné oddelenie ¢istej Struktury
aplikacie od jej kontrolnych a servisnych casti.

Implementéacie DataManagerBean a DisplayerBean st obalené do nasledovnych AOP
objektov:

1. ProxyLogger
2. TransactionController

3. SatkaServiceSecurity.
Implementacia SchedulerBean je obalend do nasledovnych AOP objektov:

1. ProxyLogger

2. TransactionController
3. SatkaServiceSecurity
4. InputController

5. FairPlayController

6. ScheduleController

7. UserAdjuster.

2.8.3 Kontrola rozvrhovania

Kontrolu rozvrhovania zabezpecuju tieto AOP objekty:
InputController, FairPlayController, ScheduleController, UserAdjuster.
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InputController

Ulohou tohoto objektu je kontrolovat viachodinové vstupy. Tieto vstupy sa mu-
sia lisit iba v ¢ase, a to po poradi a vzdy iba o jednu hodinu. V pripade, Ze tato
podmienka nie je splnend, tak je hodena vynimka typu UserFxception a errorld IN-
CORRECT OR_INCOMPLETE ARGUMENTS

FairPlayController

FairPlayController kontroluje spravnost nastaveni rozvrhovania a spravne databa-
zové vztahy medzi rozvrharom a nasadzovanym rozvrhom. V prvom kroku urci, o aki
rozvrhovaciu metdédu ide a nésledne na zaklade toho spusti niektoré z kontrolnych
meto6d, ktoré v pripade netispesnej kontroly hadzu vynimku AuthorizationException.

Kontrolné metody:

1. checkRunning - kontrola, ¢i je rozvrhovanie spustené a ¢i je eSte rozvrhovanie
v rozvrhovacom case

errorld = SCHEDULING _DISABLED

2. checkValidTime - kontrola spravnosti nastavenia obdobia.
Rozvrhéar musi mat obdobie nastavené podla aktualneho obdobia a nasadzovat
rozvrh na aktualne obdobie.
errorld = INCORRECT USER_TIME SETTINGS

3. checkSubjectPriority - Predmet musi mat aspon taku prioritu, akd je v nastave-
niach rozvrhovania.

errorld = LOW_SUBJECT PRIORITY

4. checkTeacherDepartment - Rovrhar musi vlastnit préava ku katedre nasadzo-
vaného ucitela.

errorld = BAD USER_DEPARTMENT

5. checkSchedulesCount - Po nasadeni predmetu nesmie pocet nasadenych hodin
presiahnut pocet pridelenych hodin daného predmetu
errorld = SCHEDULE COUNT EXCEEDED

6. checkScheduleOwner - Nasadeny rozvrh moze modifikovat iba jeho vlastnik
errorld = BAD SCHEDULE OWNER.

Pri volani met6d sa kontroluji metdédy nasledovnym spdsobom:

- createSchedules(Nasadenie rozvrhov) - checkRunning, checkValidTime, check-
SubjectPriority, checkTeacherDepartment, checkSubjectCount

- setSchedules(Uprava rozvrhov) - checkRunning, checkValidTime, checkSchedu-
leOwner, checkSubjectPriority, checkTeacherDepartment, checkSubjectCount
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- deleteSchedules(Mazanie rozvrhov) - checkRunning, checkValidTime, checkSche-
duleOwner

- exchangeSchedules(Vymena rozvrhov) - checkRunning, checkScheduleOwner, check-
ValidTime

- deleteExchangeRequest(Zmazanie poziadavky na vymenu) - checkScheduleOwner.

ScheduleController

Funkciou AOP objektu ScheduleController je kontrola konfliktov pri volani metod
createSchedules a setSchedules. Tieto kontroly sa riadia presne podla pravidiel popi-
sanych v podsekcii Rozvrhovacia logika kapitoly Ndvrh systému. Po prekontrolovani
vSetkych podmienok sa v pripade existencie nekonzistencie vSetky nasadené rozvrhy,
ktoré si v konfikte s prave nasadzovanymi, posli ako parameter vynimky typu In-
consistencyBzception s errorld INCONSISTENT DATA INPUT.

UserAdjuster

UserAdjuster modifikuje pocet zarozvrhovanych hodin daného rozvrhara v danom
sedeni. K uprave dojde len v pripade tspesného vytvorenia rozvrhov.

2.8.4 Transakcie

Sprava transakcii je uskutoc¢inovana pomocou AOP objektu TransactionController,
ktory je typu org.springframework.transaction.interceptor. TransactionInterceptor. Ten
mé pomocou atribatu transactionAttributes nastavené spravanie na jednotlivych meto-
dach. Momentalna implementécia nastavuje tento atribit pre vSetky metédy na PRO-
PAGATION REQUIRED. Toto nastavenie sposobi rollback transakcie pri Tubovol-
nej chybe pocas behu danej metody. Cela konfiguricia transakcii je nastavend v
konfigura¢nom stubore Satka-applicatonContext.zml.

2.8.5 Logovanie

Logovanie je dolezita sicast kazdého systému. V aplikacii je logovanie vyrieSené
pomocou $pecializovaného AOP objektu ProzyDebugLogger. Ten ma 2 atributy,
ktoré sa nastavuja v Satka-applicationContext: logger a logAttributes. Atribut log-
ger je objekt typu org.apache.log4j. Logger. Jeho inStancia je vytvorena pomocou
Springu, pricom jeho konfiguricia, ktorad zahifia umiestnenie, formétovanie a spré-
vanie logovacieho stboru, je umiestnena v konfigura¢nom sibore SatkaCore-logj.zml.
Atribut logAttributes nastavuje $pecifické potreby logovania pri jednotlivych meto-
dach. Konkrétne ide o nastavenie SKIP ARGUMENTS, ktoré sa pouziva pri vola-
niach s heslom alebo volaniach, kde st parametre prilis velké.

Volania jadra systému si logované v 2 fazach:
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1. zaloguje sa samotné volanie metdédy s argumentami, ak si povolené a néasledne
sa spusti volana metody

2. v pripade vyskytnutia vynimky sa zaloguje vzniknutd vynimka aj s argumen-
tami volania, ak si povolené.

2.8.6 Acegi Security

Bezpecnost a riadenie prihlasovania je v systéme riadené pomocou modulu Acegi
Security. Ide o Standardny modul pouzivany aplikiciami postavenymi na Springu.
V systéme plni tento modul nasledovné tlohy:

- autentifikicia
- autorizacia volani

- sprava sedeni.

Autentikacia

Autentifikicia v zmysle modulu Acegi Security spociva v prideleni Specidlneho ob-
jektu danému vlaknu na zéklade poziadavky z prihlasovacieho servletu, ktory pocu-
va na nastavenej adrese. Samotné rozhodovanie o autentifikicii prebieha v objekte
typu org.acegisecurity.providers. ProviderManager (id = SatkaAuthenticationManag-
er), ktory menezuje objekty typu org.acegisecurity.providers. AuthenticationProvider.
V systéme existuje jediny takyto objekt a to objekt typu SatkaAuthenticationProvider.
V metode authenticate() tohoto objektu sa sa najprv pristipi do DB a skontroluje
spravny login a heslo. V pripade, ze vSetko prebehne tispesne, metoda vrati instanciu
objektu SatkaUserAuthentication, ktory je potomkom triedy User a implementuje
Acegi rozhranie org.acegisecurity. Authentication. Tento objekt obsahuje vSetky tdaje
o danom uZzivatelovi a je pevne spojeny s aktualnym sedenim. Néasledne je poslany
browseru cookie objekt, ktorym browser pri poziadavkach na server identifikuje svoje
sedenie. V pripade netspesnej autentifikicie je uzivatel presmerovany na stranku s
oznamom o neuspesSnom prihléseni.

Autorizacia volani

Autorizacia volani prebieha na trovni AOP vrstvy a je zabezpecena Acegi objektom
typu org.acegisecurity.intercept.method. aopalliance. MethodSecurityInterceptor (id =
SatkaServiceSecurity). Ten ma nastaveny objekt SatkaAuthenticationManager, po-
mocou ktorého ziskava informdcie o aktudnom sedeni, objekt SatkaAccessDecision-
Manager implementujici rozhranie AccessDecisionManager a atribut objectDefini-
tionSource, ktory nastavuje pristupové prava pre jednotlivé metody. V pripade za-
volania niektorej z metody sa najprv identifikuje objekt SatkaUserAuthentication
prideleny sedeniu, néasledne sa zistia parametre prislichajice danej metody z atribu-
tu configDefinitionSource a zavola sa metoda decide() objektu SatkaAccessDecision-
Manager. T4 na zaklade prav uzivatela a parametrov metody bud prejde, alebo hodi
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vynimku typu org.acegisecurity. AccessDenied Exception.

Sprava sedeni

Pre pristup k aktudlnemu sedeniu existuje v systéme objekt CurrentUserHol-
der. Ten ma jedinti metodu getCurrentUser, ktord pomocou statickej metody ob-
jektu org.acegisecurity.context.SecurityContextHolder vrati objekt SatkaUserAuthen-
tication prideleny aktuilnemu vldknu.



Kapitola 3

Bezpecénost backendu

Bezpecnost je jednym z kIuc¢ovych aspektov vicSiny modernych systémov. Pri
navrhu bezpec¢nosti treba predovSetkym brat do uvahy kto vSetko ma mat pristup
k danému systému a akym sposobom mozu jednotlivi uzivatelia vyuzivat funkcio-
nalitu poskytovani vonkajSiemu svetu. Zaroven treba poznat technoldgie, ktoré su
na implementéciu pouzité, zabranit zneuzitiu ich slabin a pouzit ich silné stranky
na optimalizaciu otazky bezpecnosti. Tato kapitola sa zaobera otazkami bezpec¢nosti
toku informécii na serveri.

3.1 Zabezpecenie servera

Pri nastavovani servera JBoss treba zabezpecit 2 prvky. Prvym z nich je konzo-
la, pomocou ktorej sa da spravovat cely server. Zabezpecenie tohoto prvku spociva
v nastaveni prihlasovacieho mena a hesla. Dalgim prvkom je povolenie a nastavenie
https protokolu v konfigura¢nych siboroch servera. Na tento krok je potrebné zaob-
starat alebo vytvorit dvojicu verejny /sikromny kI'a¢ a v idedlnom pripade si nechat
verejny kIac¢ certifikovat u certifika¢nej autority za urcity poplatok. Certifikdcia nie
je nutna. Zahrna vSak moznost napadnutia atokom Man in the middle.

3.2 SQL injection

SQL injection je technika, pri ktorej sa vstup DB dotazov modifikuje sposobom,
ktory vyvol4 nezelany vystup povodného dotazu. V pripade predpripravenych dota-
zov ide o vsunutie kusu SQL kodu namiesto hodnoty. Tento itok moze mat nezelané
nasledky. Nielenze sa uzivatel moze dostat k datam ku ktorym by inak nemal prist-
up, ale zarovein moze sposobit vazne Skody na datach.

Zabrénenie ttoku:

Spravu predpripravenych dotazov zabezpecuje modul iBatis. V pripade retazcov

27



KAPITOLA 3. BEZPECNOST BACKENDU 28

a ¢iselnych hodnot je modul proti SQL injection zabezpeény. Jediné riziko predstavuje
priame nastavovanie kusu SQL kodu, ¢o sa v sytéme deje iba pri nastavovani poradia
zobrazenia. Tento problém je vyrieSeny pouzitim filtrovania vstupu a pomocou aliasov
pri nastavovani poradia.

3.3 Pristupové prava

Problematika typov ¢tov a implementacie pristupovych prav uz bola podrobnejsie
popisana v predchadzajucich kapitolach. Jednotlivé prava s reprezentované ako
pristup k volaniam meto6d jadra. To je podmienené korektnym prihlasenim uZivatela
a teda znalostou spravneho prihlasovacieho mena a hesla a prislusnostou uzivatela
do jednej z uzivatel'skych skupin.

3.4 Bezpecnost hesiel

Bezpecnost hesiel je jednou zo zakladnych priorit, s ktorou si navrhar systému musi
poradit. Nie je dolezité mat hesla len bezpecne ulozené, zaroven treba zabezpecit, aby
ziadny ¢lovek, dokonca ani spravca DB, nemohol zistit, aké heslo pouzivaju jednotlivi
uzivatelia. To by mohlo totiz viest k jeho zneuZitiu pokial by uZivatel pouzival to
isté heslo aj na inych systémoch.

Bezpecnost hesla v DB:

Pristup k DB je samozrejme podmieneny znalostou prihlasovacieho mena a hes-
la. V samotnej DB st hesld uskladané pomocou fukcie crypt, ktord sa nachidza v
kniznici pgcerypto. Ide o jednu zo Standarnych kniznic databazy PostgreSQ)L. Funkcia
crypt() je Specidlna haSovacia funkcia na haSovanie hesiel. Jej vykonanie trva vel-
mi dlho kvoli kompenzacii malej dlzky hesiel. To ¢iastoéne zabraiiuje pouzitiu brute
force. Zaroven sa pri jej realizacii pouziva takzvany salt. Ide o nahodny zhluk znakov,
ktorym sa docieli, Ze rovnaké hesla si v DB reprezentované roznymi retazcami. To
zabranuje pouzitiu spatného ziskania hesla z predpripravenych hasovacich tabuliek s
heslami. Tato funkcia je taktiez adaptibiln& voci rychlosti pocitacov. To znamena,
ze pokial sa zvysi vykon pocitaca, tak je mozné funkciu upravit tak, aby bola este
pomalsia.(4)

Bezpecnost pristupu k heslam v DB:

Hesla v DB st dosledne izolované od systému. To znamend, 7e neexistuje ziad-
na metoda, ktorou by sa dalo ziskat hasované heslo ulozené v DB. Jediny pristup
k heslam je pomocou metody checkPassword, ktorej parametrami st login a heslo.
Has zadaného heslo sa v DB porovna s ulozenym heslom a z DB sa vrati ’t’ ak bolo
porovnanie uspesné, inak sa vrati f’.
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Bezpecnost zadanych hesiel v systéme:

Heslo po zadani uzivatelom putuje v systéme a je doc¢asne uloZené v objekte sede-
nia pre potreby narabania s uzivatelkymi nastaveniami. Bezpe¢nostné riziko v tom-
to procese predstavuji formy logovania. Volania jednotlivych metod sa loguju aj
s ich parametrami, ¢o by nasledne umoziovalo prezeranie hesiel v logu. Preto bo-
la do logovacieho AOP objektu pridand moznost odstranenia logovania parametrov
pri citlivych funkciach, ktorych nazvy st nastavené v konfigura¢nom sibore Satka-
applicationContext.zml. Po tejto korektire sa v systéme nikde okrem DB neukladaji
informacie o heslach uzivatelov.



Zaver

Ciele vytycené v tuvode boli splnené. Vznikla tak stabilnd a bezpecna aplika-
cia, ktord méa vSetky predpoklady byt redlne vyuzivana v praxi a zaroven pomoct
zefektivnit spdsob vytvarania a prezentacie rozvrhov. Implementacia prebehla bez
vyraznejsich komplikacii a to predovietkym vdaka Specifikacii. Volba Spring frame-
worku vyraznym spdsobom urychlila vyvoj celej aplikacie a zjednodusSila implemen-
taciu problematickych casti systému.

Systém je funkeény a predstavuje solidny zdklad pre dalsie rozsirovanie. Potencil
je predovsetkym v moznosti robenia Statistik o jednotlivych predmetoch resp. v in-
tegracii systému, ktory tuto funk¢nost podporuje a naslednom prepojeni s procesmi
rozvrhovania.
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Dodatok A

Prilohy

K praci je prilozené CD obsahujtice podporny rozvrhovaci systém SATKA.
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