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Abstrakt

V tejto praci sa popisuje realizacia systému na autentifikaciu jednorazo-
vymi heslami generovanych pomocou kryptografickej funkcie HMAC s hasho-
vacou funkciou SHA1. Hesla uzivatel generuje pomocou mobilného telefénu.
Serverové Cast systému je postavend na platforme Linux s pouzitim webmailu
SquirrelMail.

KTtéové slova: jednordzové heslo, autentifikdcia, mobilny telefon, Linux
) ) )



Predhovor

Jednou z najcastejSie pouzivanych sluzieb, ktoré poskytuje internet je in-
ternetova posSta. Prirodzenou poziadavkou je mat svoju emailovii schranku
kedykolvek k dispozicii - na cestich, v zamestnani, v $kole, doma. Casto
treba riesit otdzku pripojenia sa k emailu pomocou pocitaca, o ktorého bez-
pecnosti nemame istotu. Ddsledkom takéhoto kroku moze byt odcudzenie
prihlasovacich tidajov, ktoré mozu byt neskor zneuzité. Tomu sa snazi tato
praca zabréanit. V pripade internetového bankovnictva sa zvykni na tento
ucel pouzivat grid karty, pripadne sms spravy s autentifika¢nymi retazcami.
Systém vytvoreny a popisany v tejto praci riesi tento problém pomocou au-

tentifikacie jednorazovymi heslami za pomoci mobilného telefénu.
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Kapitola 1
Uvod

V stcasnej ére rozmachu informacnych a komunikacnych technolégii (IKT)
sa Coraz viac dostava do popredia otazka bezpec¢nosti informacnych systé-
mov. Velky podiel vysledkov kazdodennej Iudskej prace, osobnych informé-
cii, administrativnych tidajov sa uchovava v elektronickej podobe, ¢i uz na
osobnych pocitacoch alebo serveroch. Rézna miera doélezitosti tychto udajov
vyzaduje rozliéné pristupy na ochranu ich dovernosti, integrity a autentic-
kosti, pripadne inych dalsich bezpec¢nostnych aspektov.

Spdsob ochrany zavisi na prostredi, kde je informéacia v ramci IKT za-
davana, ktorym sa prenasa a kde sa uklada. Bezpecné putovanie dat inter-
netom je ¢asto rieSené HTTPS protokolom, obzvlast citlivé data byvaju na
disku Sifrované, ale samotny zdroj, odkial informécie putuju dalej, moze byt
Casto kompromitovany. Prikladom moze byt pocitac, ktory slizi pocas diia
mnohym Iudom( v internetovej kaviarni, v skole), ale ohrozena méze byt aj
pracovna stanica vyuzivana jednotlivcom. Citanie a odosielanie elektronickej
posty, vyuzivanie internet bankingu a internetovych obchodov byva ohro-
zované roznymi aplikdciami schopnymi napriklad odchytif hesld a nasledne
ich odoslat Gto¢nikovi, menit odosielantt a prijimani informéciu, pripadne

zneuzit pocita¢ bez vedomia uzivatela na nekalé ciele. Cielom tejto préace
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je zvysit bezpecnost pouzivania internetovej posty na podcitac¢och, o ktorych
bezpec¢nosti mame pochybnosti, prostrednictvom jednorazovych hesiel. Aj v
pripade odchytenia hesla zostane z dlhodobého hladiska postova schranka
pred tto¢nikom chranend, pretoze pristup k nej bude vyzadovat nové heslo,
takze potencial tto¢nika zostédva obmedzeny iba na dobu platnosti hesla,

ktoré momentalne odchytil a tym sa jeho moznosti znacne zuzia.
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Navrh systému

2.1 Specifikacia systému s poziadavkami

Pre systém na zabezpecenie mailu spominany v ivode pocas analyzy vyply-

nuli nasledovné poziadavky:

1. generovat jednorazové hesla mobilnym telefénom bez fyzického spojenia

s kompromitovanym terminalom

2. aplikdcia na mobilnom teleféne musi byt spustitelnd na ¢o najviicsej

skale zariadeni
3. serverova Cast musi bezaf na OS Linux
4. oddelenie webmailového rozhrania od postového servera

5. vytvorenie samostatnej aplikacie obsluhujtucej hesla komunikujicej s
webmailom cez TCP /IP protokol, ktora bude bezat s pravami Specidlne

vytvoreného uzivatela.
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2.2 Popis riesenia

Realizaciou uvedenych poziadaviek su casti:

Mobilnéa aplikacia MobileGrid, upraveny webmail SquirrelMail a C++
aplikacia Challenge Validator.

Aplikacia MobileGrid je distribuovand medzi uzivatelov, pricom kazdy
mé 2 hesla. Jedno sluzi na generovanie jednorazovych hesiel a zadava sa
do mobilu. (V dalsom texte ho budeme nazyvat heslo pre mobil). Toto je
tiez uloZené na serveri a ma k nemu pristup aplikicia ChallengeValidator.
Druhé heslo sltzi na autentifikdciu s postovym serverom a je ulozené na ser-
veri (nazvime ho heslo pre server) spolo¢ne s prvym heslom. SquirrelMail a
ChallengeValidator bezia na rovnakom serveri, ale s odlisnymi uzivatelskymi
pravami. ChallengeValidator bude bezaf pod pravami uzivatela, ktory ako je-
diny (s vynimkou roota) bude moct ¢itat svoj konfiguracny subor. Distribtcia
komponent je zachytena na obrazku 2.1

Na realizaciu generovania jednorazovych hesiel sa zvolila kryptograficka
primitiva HMAC-SHA1 [rfc97a],[NIS02], ktora je implementovana v aplikacii
MobileGrid a na serveri v ChallengeValidatore. Uzivatel sa prihlasi na upra-
veny SquirrelMail, ktory ho vyzve refazcom nazvanym Challenge na zadanie
jednorazového hesla. Tento refazec je vytvoreny aplikdciu ChallengeValida-
tor po dopyte zo SquirrelMailu cez TCP/IP protokol na localhost, kde ma
ChallengeValidator otvoreny TCP/IP server.

Uzivatel vlozi tento retazec do MobileGridu, ktory bezi na jeho mobilnom
teleféne spolocne so svojim heslom urcenym Specialne pre tcel generovania
jednorazovych hesiel - vid obrazok 2.2 v podkapitole 2.2.1.

MobileGrid néasledne spocitava HMAC-SHAT1 s tymito parametrami a zo-
brazi 2 formy vysledku Stronger a Normal, oba sluzia ako jednorazové heslo.
Uzivatel si vyberie ti formu, ku ktorej ho vyzyva server a vlozi ju do webo-

vého prehliadaca spolo¢ne so svojim prihlasovacim menom do SquirrelMailu
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Se rveFI

Mobill

[ApachesPHA
MobileGrid
SquirrelMail
— //
Term1na[|
HTTP
Prehliadaé / TCP/IP na localhoste

ChallengeValidator

Obr. 2.1: Schéma systému pre jednorazové hesla

- vid obrazok 2.3 v podkapitole 2.2.2.

SquirrelMail sa néasledne pripoji na aplikidciu ChallengeValidator. Chal-
lengeValidator znova spocita jednorazové heslo, pricom parametrami s na
serveri ulozené heslo pre mobil a zapamétany Challenge. Oba vysledky sa po-
rovnaju a na zéklade ispesného porovnania upraveny SquirrelMail uzivatela
autentifikuje v ramci postového servera pomocou hesla pre postovy server.

Samotné jednordzové heslo je upraveny MAC(Message authentication code
[NIS02]) po aplikacii hesla pre mobil ako kluca a retazca Challenge ako vstup-
ného textu. Vysledkom je 160 bitovy retazec, ktory by mal v hexa zépise 40
znakov. Vzhladom na ergonémiu pouZivania systému je vhodné tento reta-

zec skrétit, ¢o sa realizuje kédovanim Base64 [BAS] s upravenou 64 znakovou
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abecedou:

"ABCDEFGH*JKLMNOPQRSTUVWXYZabcdefghi jk#mnopqrstuvwxyz0123456789+."

Vstup sa spracovava po 6-tich bitoch, ¢o sa realizuje postupnym prekla-
dom kazdych 3 bajtov vstupu na 4 znaky z vyssie definovanej abecedy. V
pripade nedelitelnosti bajtovej dizky vstupu 3-mi sa vstup doplni nulami.
Abeceda je upravena kvoli optickej podobnosti velkého i a malého L, ktoré
su nahradené znakmi "*’ a '#’. Standartny znak ’/’ bol nahradeny bodkou.
Nazvime toto kédovanie Upravené Base6/ kodovanie.

Upravené Base64 kddovanie je aplikované na MAC dlzky 20 bajtov -
forma Stronger a na 12 bajtovy MAC (prvych 96 bitov z pdvodnych 160) -
forma Normal.

V dalSom texte je presnejsi popis jednotlivych komponent, ich interak-
cie, popis jednoduchého protokolu medzi Squirrelmailom a ChallengeVali-
datorom. V dalsej kapitole sa nachadzaji implementacné detaily s castami

zdrojového kédu a jeho vysvetlenim.

2.2.1 MobileGrid

Komponent MobileGrid je mnou napisana aplikacia mobilné aplikicia napi-
sand v jazyku Java so Specifikaciami CLDC 1.0 a MIDP 1.0. Vyuziva kryp-
tograficku primitivu HMAC-SHA1, pomocou ktorej sa generuju jednorazové
hesla. Specifikicie CLDC 1.0 [CLD]a MIDP 1.0 [MID] zaru¢ujt nasadanie
na ¢o najviacSom mnozstve mobilnych telefénov. Vyvijana bola v prostredi
Netbeans 6 [NET| pomocou bali¢ka na vyvoj mobilnych aplikacii.

Na obrazku 2.2 je screenshot aplikacie MobileGrid spustenej na mobilnom
telefone Ericsson W200.

Ovladanie aplikéacie je intuitivne, uzivatel musi prepisat jednu z foriem
jednorazového hesla bez medzier do prehliadaca.

Na distribtciu aplikdcie sa najlepsie osved¢il prenos cez bluetooth/infra-
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o

Obr. 2.2: Screenshot aplikacie MobileGrid spustenej na mobilnom teleféne
Ericsson W200

red z mobilu kde je uz nainstalovana, ale samotny stibor MobileGrid.jar sa
dé inStalovat aj inymi Standartnymi cestami ktoré dané zariadenie umoziuje
(datovy kabel, SD karta..).

2.2.2 SquirrelMail

Za webmailovy systém bol zvoleny opensource produkt SquirrelMail, [SM] s
moznostami konfiguracie pre fubovolny IMAP/POP3/SMTP server, velkou
skalou rozsireni(pluginov) a s pravidelnymi bezpe¢nostnymi aktualizaciami.
Napisany je v skriptovacom jazyku PHP [PHP] s volnym zdrojovym ké-
dom, ¢o z neho robi idedlneho kandidata na nami pozadované upravy. V
produkénom prostredi sa SquirrelMail spojazdni na webserveri Apache [Apa]
s pravami samostatného uzivatela(aby nemal root préava a aby nemohol ¢itat
konfigura¢ny sibor ChallengeValidatora). Poc¢as vyvoja som pouzival verziu
1.4.15. Na obrazku 2.3 je zachyteny SquirrelMail po tprave komponentou
PhpMobileGrid.
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¢ SquirrelMail = Login - Icewease|

File Edit WView History Bookmarks Tools Help

@ > @ - @ jIJ} |E| http:/flocalhost:7777/squirrelmail |'| b | ||§|v| 5009l |+\|
{it Wizz RSS 2.1.9 < | T B | BiFeed search @Help etc- [$options etcr [Elwatch List-

CHALLENGE=AACACzSU46wW

Use stronger password.

SquirrelMail

vwebrmail
for
nuts

SquirrelMail version 1.4.15
By the SquirrelMail Project Team

SquirrelMail Login

Name: |

Password: |

Login |

Done

Obr. 2.3: Upravené prihlasovacie okno do squirrel mailu

2.2.3 ChallengeValidator

ChallengeValidator je konzolova aplikacia pre OS Linux mnou napisanad v
jazyku C++. V produkénom prostredi bude bezat pod pravami Speciilne na

to uréeného uzivatela, ktory ako jediny(s vynimkou roota) bude mat prava
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na C¢itanie a zapis konfiguracného siboru config. Tento musi byt umiestneny

v rovnakom adresari ChallengeValidator. Ma nasledovna struktaru:

<forma_hesla><koniec riadku>
<port><koniec riadku>
<timeout><koniec riadku>

[<meno> <heslo pre mobil> <heslo pre poSt.server> <koniec riadku>]*

<forma_hesla> je celé ¢islo, ak je nenulové, pouzije sa autentifikacia po-
mocou Stronger hesla, v opa¢nom pomocou Normal. <port> je port, na kto-
rom bude ChallengeValidator o¢akéavat spojenia. <timeout> je pocet sektind
od vygenerovania a zobrazenia hesla v SquirrelMail prihlasovacom okne, po-
¢as ktorého sa musi uzivatel autentifikovat. <port> je port na ktorom bude
ChallengeValidator ocakavat spojenia. ZvySok suboru tvoria po riadkoch
udaje o uzivatelovi.

Komunikacia s PHP kédom PhpMobileGrid je realizovand nasledovnym
protokolom. Kédy sprav s prefixom CHALPROT st v stibore ChallengePro-
tocol.h

Na ziskanie Challengu sa posle sprava

<CHALPROT_REQ_CHAL_ID>

Server odpovie spravou

<CHALPROT_REQ_CHAL_ID> <ID> <Challenge>

<ID> je cislo sliziace na na identifikaciu dopytu, ktory klient prave spra-
vil, v rdmeci neho si ChallengeValidator zapamita <Challenge>. Od momentu
vygenerovania <ID> mé klient ¢asovy interval urceny konfigura¢nym stubo-
rom, pocas ktorého je <ID> platné. Samotna autentifikdcia prebieha spravou

<CHALPROT_REQ_VALID_ID> <ID> <prihlasovacie meno> <jednorazove heslo>

V pripade uspesnej autenfikacie dostane klient spravu

<CHALPROT_REQ_VALID_ID_OK> <heslo pre server>
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V pripade, ze platnost <ID> vyprsi (Cas je definovany timoutom vid v
stbore config), dostane klient spravu
<CHALPROT_REQ_VALID_ID_TIMEOUT>
V pripade akejkolvek inej chybu sa zasle sprava
<CHALPROT_REQ_FAILED>
Vsetky spravy sa posielaji ako refazce s fixnou dizkou CHALPROT _BASIC_BUF_SIZE

a ich jednotlivé zlozky st oddelené medzerami.

2.2.4 PhpMobileGrid

PhpMobileGrid je mnou implementované rozhranie medzi SquirrelMailom a
aplikaciu ChallengeValidator. Pozostava zo sady funkcii napisanych v jazyku
PHP, ktoré sa daju jednoducho prisposobit a upravit aj pre Gplne iny systém

ako je SquirrelMail.

2.2.5 Produkc¢né prostredie

Systém bol vyvijany na HTTP serveri Apache verzie 2.2.8, skriptovacom
jazyku PHP5 verzie 5.2.6 a linuxovom OS Debiane Etch [Deb]. Ako testovaci
IMAP server bol zvoleny Courier Mail Server [COU] instalovany priamo cez
balickovy systém Debianu. Podobné prostredie sa ocakava aj pri pripadnom
vyuzivani systému, pricom kompaktibilita riesenia zavisi do od aktualnej

verzie systému SquirrelMail.

2.3 Analyza bezpecnosti

Bezpecnost systému pre odhalenim hesla pre postovy server spociva v sile
kryptografickej hashovacej SHA1 pouzivanej v ramci HMAC vid [NIS02].
Skratena forma 96 bitov zjednodusuje zadavanie hesla z mobilu do prehlia-

daca, pri zachovani rozumnej miery bezpecnosti - vid [NIS02| kapitola Trun-
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cated Output strana 4. V pripade poziadavky na vyssiu troven je v aplikacii
ChallengeValidor konfigurovatelnd silnejsia forma. Samotné oddelenie kédu
pre generovanie Challengov a overovanie jednorazového hesla s pristupom
do stuboru s heslami do samostatnej aplikacie ma za nasledok, ze aj v pri-
pade bezpecnostnej chyby Squirrel mailu, Apachu alebo PHP beziacich bez
rootovskych prav bude stbor s heslami chraneny, pretoze vyhradny pristup

k nemu ma root a aplikacia ChallengeValidator.
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Kapitola 3

Implementacia

3.1 MobileGrid
KTacovy zdrojovy kéd aplikacie Mobile Grid je obsiahnuty v stboroch:

HmacShal. java
Shal. java
MobileGrid. java

V stibore MobileGrid.java je definovany midlet MobileGrid, ktory vytvara
GUI a st v niom definované odozvy od uzivatela implementéiciou interfacu

CommandListener. Po stlaceni tlacidla Ok sa zavola funkcia setDigest ():

private void setDigest () {
HmacShal hmac = new HmacShal ();
hmac . makeHMAC(HmacShal . stringToByteArray (tfPass.getString ()),
HmacShal . stringToByteArray (tfChallenge . getString ()));
tfHMAC. setString (hmac. getEncoded64 (12));
tfHMACStronger.setString (hmac. getEncoded64 (20));

12
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Premenné tfHMAC a tfHMACStronger oznacuju textfield polia do kto-
rych sa vlozia jednorazové hesla,tfPass a tfChallenge polia, do ktorych sa
zadava heslo pre mobil a challenge.

Trieda HmacShal mé tieto metody:

e public HmacShal() konstruktor

e public void makeHMAC(byte[] K,byte [] text) zdkladnd metdda,

K je kIu¢, text je vstup do hashovacej funkcie.

e public String getString() vracia MAC v hexadeciméalnej forme,

vyuziva sa pri testoch, vid kapitola 4.

e public static int getUnsigned(byte b) pomocnd funkcia na zis-
kanie neznamienkovej hodnoty bajtu b, pretoze jazyk Java ma iba zna-

mienkové bajty
e public static String encode64(byte inputl[],
int length, boolean useWhiteSpaceBy4)

tato funkcia vykona Upraven€ base6/ kodovanie, pricom vyuzije prvych
length bajtov z pola input. premennd useWhiteSpaceBy urcuje, ¢i

maju byt po kazdych 4 znakoch na vystupe medzery
e public String getEncoded64(int MACbytesFromRight)
e public SHA1 getOHash()

e public static boolean testCase(bytel] key,
byte[] text,String result,int testIndex)

vytvori MAC s parametrami key a text a vysledok porovna s retazcom
result(ktory by mal byt v hexadeciméalnej forme bez prefixu 0x) - vid
4
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e public static byte[] stringToByteArray(String str) pretrans-
formuje vstup vo forme UTF-16 Java String na stibor bajtov, pricom z

kazdého znaku vstupu sa vezme prvy bajt.

e public static void main(String args[]) implementuje testovanie
na vektoroch z [RFC97b], vid kapitolu 4.

Volne siritelnd implementéacia hashovacej funkcie Shal v sibore SHA1 java
je prevzata z projektu Jabber.org [JAB] (presnejsie informécie st v komen-
taroch k tejto triede.)
Samotna implementacia metody public void makeHMAC(byte[] K,byte [] text):

/%

* K — tajny kluc medzi odosielatelom a prijimatelom

* text — wvstupny retazec

*/

public void makeHMAC(byte[] K,byte [] text){
/%

xjednotlive kroky aj s popisom zodpovedaju
FIPS PUB 198 strana /4
*/

int B=64;//vstupna velkost bloku do shal
int L=20;// velkost vystupu z shal

int ipadByte=0x36;

int opadByte=0x5c;

byte[] KO=null; //v krokoch 1—3 naplnime KO
if (K.length=B){

//krok 1

KO0=XK;
}else if (K.length>B){
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//kr

ok 2

KO=new byte[B];

//zahashujeme K a ziskame prvych L bytov

SHA1
shal
shal
shal

//do

shal=new SHAI();

Linit ();

.update (K);

.finish ();

KO doplnime prvych L bytov z

//vystupu shal a (B-L) bytov 0x00

for (

}
}else if

//kr

int 1=0;i<B;i++){
if (i<L){
KO[i]=shal.digestBits[i];
telse{
KO0[1]=0x00;
}

(K.length<B){
ok 3

KO=new byte[B];
//pripojime (B-K.length) bytov 0z00 k wvstupu K

for (

//krok 4

int i=0;i<B;i++){

if(i<K.length){
KO[i]=K][i];

telse {
KO0[1i]=0x00;
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//ziskame KO0 zor ipad

byte|[] KO_xor_ipad= new byte[B];

for (int i=0;i<B;i++){
KO0_xor_ipad [i]=(byte)(KO0[1]

}

//krok 5

SHA1 iHash = new SHA1();

iHash.init ();

iHash .update (K0 _xor_ipad );

ipadByte );

//pripojime vstup text k KO_zor_ipad

iHash . update (text );

//krok 6 spocitame hash
iHash . finish ();

//krok 7 spocitame KO zor opad

byte[] KO_xor_opad= new byte[B];

for (int i=0;i<B;i++){
KO_xor_opad[i]=(byte)(KO0[1i]

//krok 8

oHash = new SHA1();

oHash.init ();

//pripojenie vysledku z kroku 7
oHash . update (KO_xor_opad );
//pripojenie vysledku z kroku 6
oHash.update (iHash . digestBits);
//krok 9:

oHash . finish ();

* opadByte);

16
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//krok 10 — ako velkost MACU ponechame L

3.2 PhpMobileGrid

Uprava webmailu SquirrelMail v stilade s definovanou $pecifikéciou z kapitoly

2 spociva v prekopirovani suborov:

mobilegrid/mobilegrid.php
src/login.php
src/redirect.php

Stubor mobilegrid.php obsahuje tieto funkcie:

e function getCharEndedString(&$str,&$beginIndex,$chr)

vrati podretazec refazca $str zacdinajuci sa $beginIndex a kondciaci

znakom $chr

e function generateChallenge () pripojisa na ChallengeValidator, vy-
pyta si Challenge a ulozi ho aj s identifikditorom <ID> do session - vid

kapitolu 2

e function isStrongerChallenge () funkcia sltziaca ako indikator toho,
aka forma autentifikdcie sa pouziva - ¢i Stronger alebo Normal. V
pripade prekonfigurovania stiboru config pre ChallengeValidator treba

zmenit aj telo tejto metddy.

e function authenticateUser($username,$user_answer,&$passwordForMail,&$timeout)
vykona autentifikiciu jednorazovym heslom pripojenim sa na challen-

geValidator. Pouzije k tomu ulozené <ID> zo session.
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e function testChallengeValidator() pre testovacie ucely je mozné
pouzit tato funkciu, ktord sa pripoji na ChallengeValidator a zisti

odozvu.

e function validatorSocketRequestResponse($code,$str,&$response)
Zakladna funkcia realizujica dotaz cez TCP/IP zloZeny z premennej
$code a refazca str, odpoved vréati v premennej $response. V pripade

chyby vrati navratovii hodnotu false.

Subory index.php a redirect.php obsahuja volania funkcii z mobilegrid.php
a st prevzaté z districie SquirrelMailu 1.4.15. Upravy st minimalne, a v ko-
mentaroch oznacené ako ///////////MOBILE GRID/////////// .V pripade
zmeny povodnych stiborov login.php, redirect php by malo stacit prekopiro-
vanie kédu oznaceného tymto komentarom.

V stubore login.php je nasledovna tprava:

/////////////MOBILE GRID////////////////////////
$chal=generateChallenge();

echo "<p> CHALLENGE=".$chal."</p>";

if (isStrongerChallenge ()==true){

echo "<p> Use stronger password.</p>";

Yelsed{

echo "<p> Use normal password.</p>";

}
[111777777777777777777777777777777777177777777777

V stbore redirect.php je nasledovna tprava:

////////////MOBILE GRID/////////////////////
// testChallengeValidator();
$temp=$secretkey;
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if (authenticateUser (trim($login_username) ,$temp,$secretkey, $timeout)){
// echo "One time pass authentification succeded, trying IMAP:<br>";
Yelsed{

if (1$timeout){

logout_error( _("One time password failed!") );

Yelseq{

logout_error( _("One time password validation timeout!") );

}

exit;

}

[17777777777777777777777777777777777717177777

3.3 ChallengeValidator

Zdrojovy koéd pozostava z nasledovnych siiborov:
e ChallengeProtocol.h definuje konstanty pre komunikac¢ny protokol.
e ChallengeValidator.h
e ChallengeValidator.cpp implementuje ChallengeValidator
e logger.h

e logger.cpp v tomto stiibore sa da zmenit frekvencia logovania cez pre-

menni granularity
e mainServer.cpp obsahuje funkciu main
e ValServerSocket.h

e ValServerSocket.cpp zaobaluje pracu s TCP/IP socketmi
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V stibore mainServer. cpp je main funkcia, ktora vytvori instanciu triedy
ChallengeValidator, ktora najskor nacita konfiguraciu zo sitboru config. Na
vytvorenie TCP /IP servera sa pouZzije trieda ValServerSocket, ktora zabezpe-
¢uje volania API na pracu so socketmi(vo vypise niZsie je premenné server
inStanciu prave tejto triedy).

KTucova metdda je ChallengeValidator.start (), v ktorej sa obsluhuju
TCP/IP dopyty od SquirrelMailu.

void ChallengeValidator::start (){
try{
server.startListening (port);
while (true){
int socket;
server.acceptClient (socket );
bool closedConnection;
try{
clearBuf ();
log (”waitData” ,D_.GRAN_TESTING ) ;
server .waitData (socket , basicBuf , CHALPROT_BASIC BUF SIZE,
closedConnection );
if (closedConnection)continue;
log (basicBuf ,D_.GRAN_TESTING);
switch (basicBuf[0]){
case CHALPROT.TEST:
processTest (socket );
break;
case CHALPROT REQ_CHALID:
processChallenge (socket );
break;
case CHALPROT REQ_VALIDID:



24
25
26
27
28
29
30
31
32
33
34
35
36
37
38

KAPITOLA 3. IMPLEMENTACIA 21

processValidation (socket );
break;
default:
break ;
}
}catch(ValServerException &exc){
server.closeSocket (socket );
continue;

}

server . closeSocket (socket );

}

}catch(ValServerException &exc){
log (exc.getMsg () ,D.GRAN_PRODUCTION ) ;

Na pocitanie HMAC-SHA1 sa v metode getHmacShal pouziva kniznica
Mhash [MHA].



Kapitola 4

Testovanie

4.1 Testovanie HMAC-SHA1 v aplikacii Mo-
bileGrid

Implementacia HMAC-SHA1 v aplikacii triedou HmacShal bola otestovana

viacnésobne.

e Pri zbeznom testovani autentifikovanie voci serveru, kde je implemen-

tacia z [MHA] prebiehalo korektne.

e Testovanie tvorby MAC-u pomocou HmacShal bez Upraveného baseb4
kodovania podla testovacich pripadov 1 az 7 uvedenych v [RFCI7b]
Testovanie je implementované v metéde HmacShal.main() a da sa

spustit prikazom
java -cp .;MobileGrid.jar mobilegrid.HmacShal
v adresari so siborom MobileGrid.jar.

Tu je ukazka z testov:

1 public static void main(String args][]){
2 //TESTOVANIE PODLA RFC 2202

22
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boolean ok = true;

byte [|key=new byte[20];

for (int i=0;i <20;i++){key[i]=(byte)0x0b;}

ok= testCase (key,stringToByteArray ("Hi_There” ),
"b617318655057264e28bc0b6fb378c8ef146be00”,1)&& ok ;

ok= testCase(stringToByteArray(” Jefe”),
stringToByteArray (”what_do_.ya_.want_for _nothing?”),
"effcdf6aebeb2fa2d27416d5f184df9c¢259a7¢79”,2)&&ok;

key=new byte[20];

for (int i=0;i <20;i++){key[i]=(byte)Oxaa;}

byte []|data=new byte[50];

for (int i=0;i <50;i++){data[i]=(byte)0xdd;}

ok=testCase (key ,data,
7125d7342b9%acllcd91a39af48aal7b4f63f175d3”,3)&&ok;

key=new byte[]{0x01,0x02,0x03,0x04,0x05,0x06,0x07,0x08,
0x09,0x0a,0x0b,0x0c,0x0d,0x0e,0x0f,0x10,0x11,
0x12,0x13,0x14,0x15,0x16 ,0x17,0x18,0x19 };
data=new byte[50];
for (int i=0;i <50;i++){data[i]=(byte)0xcd;}
ok= testCase (key,data,
74c9007f4026250c6bc8414f9bf50c86¢2d7235da” 4)&&ok;

key=new byte[20];

for (int i=0;i <20;i++){key[i]=0x0c;}

ok= testCase (key,stringToByteArray (” Test .With_.Truncation”),
"4c1a03424b55e07fe7f27beld58bb9324a9a5a04” ,5)&& ok ;
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4.2 Testovanie aplikacie MobileGrid na mo-
bilnych telefénoch

Aplikacia MobileGrid bola tspesne otestovana na nasledovnych telefénoch:

Nokia 9300
Ericsson W200
Ericsson T610

Na Nokiu 9300 bola instalovana pomocou datového kabla, na oba Erics-

sony bola prenesena pomocou bluetooth.



Kapitola 5
Zaver

Touto pracou sa podarilo realizovat systém na autentifikiciu pre poStovy
server pomocou mobilného telefénu. Serverova ¢ast je urcené pre platformu

Vdaka oddeleniu kédu pre autentifikiciu do samostatnej aplikacie Chal-
lengeValidator sa ponika moznost pouzit tento systém autentifikicie aj do

inych webovych aplikacii.
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Prilohy

zdrojovy kod a binarky sa nachadzaju v nasledovnych adresaroch:

e ChallengeValidator

buildovanie prebieha prikazom ./build.sh , pricom treba maf nainsta-

lovant kniznicu mhash, ktora je v tomto adresari v sibore mhash-0.9.9.tar.gz.

e PhpMobileGrid

pre instalaciu vid kapitolu 2

e MobileGrid

subor , ktory sa instaluje do mobilu je dist/MobileGrid. jar

26
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