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Abstrakt

SMITALA, Frantiiek: Probatur — online testovanie 3tudentov. [bakalarska praca] —
Fakulta matematiky, fyziky a informatiky Univerzity Komenského v Bratislave; Katedra

informatiky. — Skolitel': RNDr. Richard Ostertag — Bratislava 2007. (TODO) stran.

Bakalarska praca sa zaoberd navrhom, analyzou a vyvojom webovskej aplikacie pre
online testovanie Studentov. Doraz je kladeny na Cast’ Studentského rozhrania a najma na
samotné testovanie. Zaoberd sa podrobnym popisom programu a spoésobom vyberu
prostriedkov na jeho vyvoj. K bakalarskej praci je prilozend vysledna aplikacia pre

online testovanie Studentov.

KTacové slova: online testovanie Studentov, PHP, SQL



Predslov

Dolezita sucast’ vyuky je skusSanie. M4 za lohu overit’ ¢i si Student osvojil u€ivo a ¢i ho
vie aplikovat’ v praxi. SkiiSanie ma mnoho podob. Od preukédzania zrucnosti v praxi, cez
ustny pohovor az po pisomné testovanie. Hlavne posledné spomenuté preziva v
poslednej dobe nevidany rozmach. Je to hlavne kvoli tomu, Ze testovanie dokaze vel'mi
efektivne zistit' ¢i Student danému ucivu naozaj rozumie a takisto je velmi jednoduché
na organizaciu. UcCitel Setri Cas tym, ze nemusi vyskusat’ kazdého Studenta osobitne, ale
sta¢i vykonat’ jedno hromadné testovanie. Problémom ale zostava priprava testovych
otazok a vyhodnotenie vypracovanych testov. Hlavne druhy spominany problém moze
trvat’ vel'mi dlho, a preto Studenti niekedy musia ¢akat’ na vysledky neprimerane dlhy
¢as. Tu sa vynara myslienka zefektivnit' cely tento proces a vyuzit informacéné

technoldgie vytvorenim aplikacie, ktora ho zautomatizuje.

Probatur — online testovanie Studentov je aplikécia, ktord umoziiuje ucitelom prehl'adnti
spravu otazok a k nim priradenych odpovedi, ddva moznost’ automatického generovania
testov a taktiez vykond ich opravu a vyhodnotenie. Pre Studentov prindSa nevidany
komfort pri vypracovani testu, okamzit¢ vysledky zo skuSky spolu s prehladne
opravenym testom, prehlad doterajSich terminov na ktorych sa zucastnil a terminy na

ktoré je prihlaseny.

Aplikacia je vol'ne dostupna pre kazdého a vzhl'adom na S§tyl programovania sa v nej
daja robit’ zmeny vel'mi jednoducho a preto si ju kazdy moze upravit’ pre svoju potrebu.
Vyberom pouzitych technologii sme zjednodusili rozsirenie, ked’ze vSetky technologie

su vol'ne dostupné.



Dakujem svojmu vedicemu bakalarskej prace, RNDr. Richardovi Ostertagovi za cenné
rady a pripomienky pri pisani tejto prace. Zaroven by som chcel pod’akovat’ kolegom
Jurajovi Porubskému a Martinovi Roskovi za bezproblémovi spolupracu pocas vyvoja
tejto bakalarskej prace a vsSetkym, ktori maji zasluhu na jej uspeSnom a vCasnom

ukondeni.



Cestne prehlasujem, Ze tito bakalarsku pracu som
vypracoval samostatne len s pouzitim uvedenej

literatary.

V Bratislave 31. méja 2007
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Uvod

Sucastou tejto prace je okrem samotnej aplikacie aj opis ndvrhu, analyzy a
implementacie tohto projektu, teda vytvorenie Specifikdcie, navrhu databazy, popis

zdrojového kodu a tieZ sa zaobera bezpecnost'ou.

Prvé kapitola sa venuje jednotlivym etapam pri tvorbe softvéru a kazdl z nich rozobera.
Ked’ze sme na tomto projekte pracovali viaceri, tak obsahuje rozdelenie projektu na
mensie celky. Obsahuje tiez Specifikaciu celého projektu a opis vyberu pouzitych
roznych technologii, postupov a Standardov. Stru¢ne opisuje sposob implementécie a

testovania projektu.

Druha kapitola popisuje vzhl'ad a funkénost’ naprogramovaného projektu. Vzhl'adom na
fakt, ze tento opis je z Casti obsiahnuty v Specifikécii, tak sa tato kapitola venuje hlavne
funkcnej Casti. Najvacsi priestor je venovany najdolezitejSej Casti projektu — samotnému

testovaniu a vyhodnoteniu.

Tretia kapitola sa zaoberd vnutornou Struktirou projektu, teda zdrojovym kodom.
Okrem suborovej Struktiury programu sa zaoberd jednotlivymi triedami a funkciami,

ktoré su implementované v tomto projekte.

V poslednej kapitole je venovany priestor pre rozobratie fenoménu dnesnej doby —
bezpecnosti systému. Opisuje zakladné typy utokov a sposob ako je pred nimi aplikacia

chraneni.



Kapitola 1
Etapy tvorby softvéru

Pri tvorbe robustnejSich systémov je dosledné planovanie prace neoddelitelnou
sucastou. O to viac to plati, ked’ sa na tvorbe softvéru podielaju viaceri I'udia. Tento
projekt nebol vynimkou a podrobné planovanie prace bolo jeho sucastou. Etapy tvorby

softvéru by sme mohli rozdelit’ do nasledujucich bodov:

1. zadanie ulohy

etapa analyzy a Specifikacie poziadaviek
etapa navrhu

etapa implementécie

etapa testovania

A

etapa prevadzky a udrzby systému

V nasledujucej kapitole bude podrobne opisana kazda z tychto etap a tiez bude opisané
akym spdsobom sme danti etapu vykonavali.
Pri tvorbe softvéru su tiez dolezité role, ktoré jednotlivci zaangazovany do projektu

zastavaju. V naSom projekte sa vyskytuju nasledujice role:

1. zadavatel’ — organizicia alebo jednotlivec, ktory ma zaujem o vyvoj
softvérového produktu
2. rieSitelia — samotni vyvojari

3. pouZivatelia — uZivatelia, ktory budu vyvinuty softvér pouzivat’

Pri vacsich projektoch je tychto rol viac, ale vzh'adom na rozsah a charakter toho

naSeho by boli zbyto¢ni (sponzor, prevadzkovatel'...).



1.1 Zadanie ulohy

Pri tvorbe softvéru méa velmi dodlezité miesto zadavatel Glohy. V nasom pripade je
zadavatel'om jednotlivec a je nim RNDr. Richard Ostertag. Z vlastnych skusenosti vie,
zZe tvorba testov pre Studentov je pre ucitel’a zbytocne zlozita procedura, a preto prisiel s
nasledovnym zadanim projektu:

Wtvorit' web aplikaciu, ktora umozni Studentom on-line odpovedat’ na pisomnu cast
skusky, pokial je realizovatelnda formou testu.

Aplikacia by okrem zozbieranie odpovedi od studentov, mala samotné testy aj generovat’
a hodnotit. Generovanie by prebiehalo vyberom z vicsej mnozZiny otazok. Vytvorené
testy by mali byt rovnako tazké. Z toho vyplyva potreba systému hodnotenia obtiaznosti
otazok, ktory by mohol byt zalozeny aj na predoslej uspesnosti Studentov na tej ktorej
otdzke.

Vyhodou pre skusajuceho bude, zZe nebude musiet pisomky rucne mechanicky
opravovat. Vyhodou pre Studentov bude, Ze svoju uspesnost sa dozvedia okamZite.
Vyhodou pre skolu, Ze nebude treba tlacit testy na papier.

Podrobnejsia Specifikacia na zaklade osobnej konzultacie (systém by mal riesit aj
generovanie opravnych testov, korektnu archivaciu vsetkych vypracovanych testov aj po

zmene aktuadlnej mnoziny otdazok, zobrazovanie urcitych Statistik, ...).

Toto zadanie sa potom stalo vychodiskom pre d’alSie etapy.

1.2 Etapa analyzy a Specifikacie

poziadaviek

Tato jedna z Casovo najnaro¢nejSich etap tvorby softvéru je klicova pre cely projekt.

Ak sa totizto nepodari pripravit’ kvalitnt Specifikaciu projektu, tak je dopredu odstideny
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na neuspech. Specifikdcia musi byt dostatoéne podrobna na to, aby nevznikali pri
samotnej implementécii softvéru nejasnosti. Etapa analyzy a Specifikacie poziadaviek je
vlastne transformacia neformalneho zadania ulohy a predstavy zadéavatela do
komplexného a Struktirovaného popisu vytvaraného softvéru.

Vo vSeobecnosti nemusi platit, ze zadavatel je odbornik z oblasti informacnych
technolégii, a preto pri tejto faze je vel'mi dolezitd vel'mi uzka spolupraca zadavatela a
vyvojarov. V nasom pripade je ale zadavatel' zaroven aj odbornik v informacnych
technologiach, a preto mal vel'mi jasnll predstavu o tom, ako ma projekt vyzerat’. Tato
etapa prebiehala formou stretnuti vSetkych zainteresovanych.

Projekt sme si rozdelili na niekol’ko logickych cCasti a kazdy napisal Specifikaciu o tej
svojej. Juraj Porubsky spracoval spravu otazok a generovanie testov, Martin Rosko si
pripravil administratorski Cast’ a ja som spracoval testovanie, hodnotenie testov,
archivaciu a Statistiky. Ako sa neskor ukédzalo, uvedené rozdelenie nebolo prave
najlepSim rieSenim a pri samotnej implementacii sme si rozdelenie zmenili. Po
prezentacii jednotlivych Casti vzdy nasledovala diskusia a upresiiovali sa detaily ¢i iné

nezrovnalosti, pripadne sa dost’ zdsadne celd Specifikdcia zmenila.

Niektoré zmeny, ktoré zadsadnejSim sposobom zmenili Specifikéciu:

+ V pdvodnej verzii sme chceeli prihlasovanie na skisky a vytvaranie predmetov
rieSit’ v ramci nasej aplikacie. Neskor sa to ukazalo ako zbytocné a rozhodli sme
sa  pouzit  existujuci systtm  na  prihlasovanie  na  skusSky
(http://felix.fmph.uniba.sk) a z neho tieto tdaje importovat’ vopred dohodnutym
protokolom.

«  Oproti povodne zvazovanej mySslienke pribudla moznost’ testy aj tlacit’, a potom
po naskenovani a automatickom vyhodnoteni bolo nutné zabezpecit' import
tychto dat.

- Pre kazdu otazku sme zamyslali pocitat’ po ukonceni testovania zlozitost' na
zdklade odpovedi Studentov, napriklad na zaklade toho, kolki odpovedali
spravne, ale do vahy sme chceeli brat’ aj to, aky dobry je Student (nespravna

odpoved’ od Studenta so zndmkou A ma vac¢siu vahu ako od Studenta s Fx). Tato
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cast’ bola nakoniec zjednodusend, pretoze nemala také dolezité opodstatnenie
(vid’ nasledujuci bod).

-V povodnej verzii sme chceli pri generovani testov brat’ do uvahy aj zlozitost’
otazky, o ale viedlo k exponencidlne zloZitym algoritmom generovania testov.

« Zvazovali sme nad mysSlienkou vizualizovat’ ucebiiu, aby mal proktor presny
prehl'ad o tom, kto kde sedi. Ukazalo sa to ako zbytocne zloZzité, a nakoniec sme

od tejto myslienky upustili.

V nasledujicej casti sa nachddza kompletnd findlna Specifikdcia, z ktorej sme

vychadzali v d’al§ich fazach projektu.

1.2.1 Specifikacia rozhrania pre §tudentov

Rozhranie pre Studentov bude vytvorené web rozhranim cez stranku z Casti pristupnej

len z lokélnej siete Fakulty matematiky, fyziky a informatiky Univerzity Komenského.

1.2.1.1 Prihlasenie

Prvé stranka bude sluzit’ na prihlasovanie do systému. Po prihlaseni korektnym menom
a heslom, ktoré budu také isté ako na stranke na prihlasovanie na skusky, sa Studentovi

zobrazi hlavna stranka.

1.2.1.2 Hlavna stranka

Hlavnd stranka bude sluzit' na zobrazovanie informacii ako st prave prebiehajuce
skusky, vysledky zo skugok atd’. Struktira bude nasledovna. Na strinke najvysiej
urovne bude vypis vSetkych predmetov aktudlnych pre daného Studenta. To znamena
predmety, na ktoré je zapisany. Tieto predmety budu klikacie a po kliknuti na niektory z

nich sa zobrazia blizsie informéacie (¢ast’ 1.2.1.3.).
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1.2.1.3 Informacie o predmete

Stranka s informaciami o skiiSke bude mat’ tieto polozky. Od prednasSajticeho sa tu bude
nachadzat’ slovna poznamka k nemu, to znamena napriklad odporacana literatura. Dalej
tu bude pocet otdzok v teste, bodovanie (za Uplnu spravnu odpoved’, za podmnozinu
spravnej odpovede, za nespravnu odpoved’ a za nezodpovedant otdzku) a samozrejme
hodnotenie (stupnica) a vyslednd znamka (teda poslednda). Bude tu tiez zoznam
terminov (minulych aj buduacich). V pripade, Ze sa Student niektorého z tohto terminu
zucastnil, tak bude tento termin klikaci a po kliknuti nan sa zobrazi stranka s bliz§imi
informaciami o termine (Cast 1.2.1.4.). V pripade, ze prave prebiecha skuska z tohto
predmetu, tak po kliknuti na zodpovedajici termin sa spusti samotné testovanie. Toto
vSak bude mozné iba z lokalnej siete Fakulty matematiky, fyziky a informatiky
Univerzity Komenského. Specidlnym typom skusky bude demoskuska, ktora bude
demonstrovat’ aké asi otazky z daného predmetu mozu Studenti dostat’ a tiez bude sluzit’
na oboznamenie sa s prostredim tejto webovskej aplikacie. Vytvorenie demotestu je na

ucitelovi (vytvéra sa iba jeden) a nie je povinny.

1.2.1.4 Informacie o termine

Na tejto stranke si Student bude moct’ prezriet’ svoje vysledky, nie v§ak podrobne aj s
testom, ale iba pocet bodov z kazdej otazky a celkovy pocet bodov spolu s pridelenou
znamkou. Okrem toho tu budu poznamky ucitel’a k tomuto terminu a tiez poznamky k

tomuto konkrétnemu testu Studenta.

1.2.1.5 Vypracovavanie testu

Po kliknuti na odkaz pre spustenie testu sa vyberie test pre tohto Studenta z dopredu
vygenerovanych testov. Test bude pozostavat z dvoch Casti. Z prvej €asti so zoznamom
otazok a druhej Casti, kde sa bude zobrazovat’ otazka.

Aby sa zabranilo zneuZitiu systému a niekto nevypracovaval test pod inym menom ako

svojim, tak sa po usadeni Studentov skontroluje ich identita na zaklade ISIC karty. Hned’
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po usadeni budu Studenti vyzvani, aby sa prihlasili. Potom bude moznost’ prihlasovania
zablokovana a bude moZna jedine za pritomnosti proktora. Studenti, ktori by skonéili
skor, nez je skontrolovana ich identita, musia zavolat najprv proktora a ten ju
skontroluje. Pri preruSeni testovania (WC...) sa Studenti neodhlasuju, ale budii mat
moznost’ zablokovat’ si vypracovavany test. V pripade vicSieho vypadku sa bude moct’

prihlasovanie opét’ povolit’ a bude opit’ skontrolovana identita Studentov.

1.2.1.5.1 Zoznam otdazok

V prvej Casti sa bude nachadzat’ zoznam vsetkych otdzok farebne rozliSenych (vyznam
farebného rozliSenia v ¢asti 1.2.1.5.2). Kliknutim na niektort z otdzok (budi zobrazené
ako cislo otazky a zaciatok z otazky kvoli uspore miesta, ale zaroven aby si Student
vedel spomentt’ ¢o ktord otazka asponi zhruba obsahuje) sa v druhej Casti tato otdzka
zobrazi celd. Kliknutim na tlac¢idlo "odoslat’ test" sa test odosle a uz nebude mozné jeho
d’al§ia uprava. Kliknutim na tlacidlo "locknut’ test" sa test zablokuje a bude sa ¢akat’ na

meno heslo prihlaseného pouzivaterla.

1.2.1.5.2 Zobrazenie otazky

V druhej Casti sa nachadza plné znenie testovej otazky spolu s moZnymi zaklikavacimi
odpoved’ami typu a,b,c... Dalej tu bude textové pole uréené na poznamku, ktoré sa bude
moct’ vyuzit’ napriklad na komentar k nejednoznacnej otazke a podobne. Tlacidlom
"uloz" sa ¢iastkové odpovede spolu s komentarom ulozia na server.

V tejto Casti bude aj zdkladnd navigacia (predchadzajuca a nasledujica otazka) a
moznost’ "vyfarbit" otdzku, teda pridelit jej akysi status. Tento bude napomdhat
Studentovi oznacit” si nejakou farbou otazky, ktoré uz ma vypracované, alebo tie, ktoré
ma vypracované len z Casti, tie ktoré vobec nevie a podobne. Toto bude Cisto interna
zalezitost’ Studenta, pretoZe tieto statusy sa nebudu brat’ do ivahy ani pri hodnoteni, ani
nikde inde. Samozrejmostiou bude ¢asomiera, ktord bude ukazovat’ zostavajuci Cas a ¢as
straveny nad danou otazkou. Periodicky bude kontrolované ¢i nevyprsal €as alebo i test
uz nebol ukonceny. V pripade, Ze bude nutné rozpracovany test znova nacitat,, bude sa
to robit’ tym istym spOsobom ako spuStanie testu, len na serveri uz budu uloZené

medzivysledky, ktoré sa vezmu do tvahy.
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1.2.1.6 Hodnotenie testu

Po kliknuti na odoslat’ v sekcii vypracovavania testu sa test zatne okamzite hodnotit’.
VSetky kritéria hodnotenia nastavuje skusSajici pri generovani testu.To znamend, ze
program uz len precita parametre ulozené v databaze a na zaklade nich test ohodnoti.
Kazdu otazku zaradi do kategorie (spravne zodpovedana otdzka, podmnoZzina spravnych
odpovedi, nespravna odpoved’, nezodpovedana otazka) a na zaklade tejto kategorie urci
pocet bodov. Suma tychto bodov urcuje celkovy dosiahnuty pocet bodov.

Po odoslani testu sa Studentom zobrazi hodnotenie a opraveny test, teda budu vidiet’
cely test len na ¢itanie s vyznacenymi Studentovymi odpovedami a s oznacenymi
spravnymi odpoved’ami.

Student bude potom presmerovany spit’ na stranku s informaciami o predmete (ast’
1.2.1.3.), kde pribudne uz vysledok so znamkou. Pre neho bude dany termin uz
uzavrety, a preto tam moznost’ na spustenie testu uz nebude. Tymto pre Studenta vlastne
termin skoncil, pripadne moéze prist na d’al§i termin. Dodato¢né informdacie o tejto
skuske, ako napriklad priradenie znamky, rézne Upravy zo strany skuasajuceho
(penalizacia za podvadzanie, uznanie viacerych moznych spravnych odpovedi a

podobne) najde na uz spominanej stranke s informaciami o predmete.

Poznamky

Prihlasovanie na termin bude prebiechat externou aplikdciou systému
http://felix.fmph.uniba.sk. Z nej sa potom budu st'ahovat’ data dohodnutym protokolom
(napriklad vo formate XML).

Test je mozné vypracovavat aj v papierovej podobe. V tom pripade, je rozhranie pre

Studentov viac-menej zbyto&né. Studenti si tam mozu len pozriet’ vysledky.

1.2.2 Specifikacia rozhrania pre ucitelov

Rozhranie pre sktiSajuceho ucitela je tiez rieSené web aplikaciou. Pristup k nemu je z
I'ubovol'ného miesta pripojeného na siet’ internet. Hlavnym cielom rozhrania je

ponuknut’ ucitelovi vhodné prostredie, v ktorom je schopny pripravit’ pre Studentov
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testy, otestovat’ ich a nasledne oznamkovat’. Rozhranie je vSak komplexnejsie, ucitel'ovi
ponuka aj r6zne nadStandardné moznosti.
V rozhrani sa rozliSuju 2 role: ucitel’ a proktor. Ked’ze proktori su osoby dozerajuce na

spravny priebeh skusky, pristup je im umozneny iba do sekcie testovania.

1.2.2.1 Prihlasovanie

Prvéa stranka sluzi na prihlasovanie do systému. Prihlasovacie udaje st odosielané
systému, ktory overi ich spravnost. Po uspesnom prihlaseni sa sktsajici dostane na

stranku informacie, kde sa mu zobrazia v§eobecné informécie o predmetoch.

1.2.2.2 Stranky nezavislé od predmetu

1.2.2.2.1 Stranka informdcie

Informacéné stranka ma ponuknut’ prihlasenému uzivatel'ovi informacie o urgentnych
udalostiach v predmetoch, ktoré sa ho tykaju. Do urgentnych udalosti spada zoznam
prave prebiehajucich skusok a zoznam buducich skusok. Ku kazdej prave prebiehajice;j
skaske sa zobrazi odkaz na pokracovanie testovania, ktoré prepne uzivatela do
testovacieho rezimu. V zozname buducich skuSok je to podobné. Kazda buduca skuska

obsahuje moznost’ spustenia testovania.

1.2.2.2.2 Stranka predmety

Tato sekcia zobrazuje ucitelom zoznam predmetov, v ktorych vyucuju. Ku kazdému

predmetu sa zobrazi odkaz [detaily] na detailnti spravu predmetu.

1.2.2.2.3 Stranka proktori

Stranka proktori sa deli na dve casti:
«  zoznam proktorov obsahujici mena vSetkych osdb, ktoré moézu na predmetoch,
ktorych je prihlaseny ucitel’ ucitel'om, vykonavat’ funkciu proktora.
« pridavanie proktorov obsahuje zoznam 0s0b v systéme, ktoré moézu byt na

funkciu proktora dosadené. V tomto zozname sa zobrazia mena osob, ktoré
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vystupuju v systéme ako ucitelia alebo ako proktori, ktorych si prihlaseny ucitel’

eSte do zoznamu proktorov nepridal.

1.2.2.2.4 Stranka zmena hesla

Formular na zmenu hesla obsahuje tri vypliiovacie polozky:
«  staré heslo, potrebné na overenie totoznosti uzivatel'a
«  nové heslo
+  zopakovanie nového hesla znizujuce pravdepodobnost’ preklepu pri zaddvani
nového hesla
Pokial’ sa totoznost’ uzivatel'a overi a nové heslo sa zhoduje so zopakovanym heslom,

nové heslo sa pre uzivatel'a ulozi v databaze.

1.2.2.3 Stranky zavislé od predmetu

1.2.2.3.1 Stranka info o predmete

Vseobecné nastavenia predmetu sa uskutociiujii prave v tejto sekcii. Dovol'uji ucitelovi
nastavit' popis k predmetu a dizku trvania skusok. Popis k predmetu sluzi na to, aby
Studenti ziskali blizSie informacie o predmete, ako napr. o cieli predmetu, spdsobe
vyuéby, &i podmienkach uspesného absolvovania predmetu. DiZka trvania skigok sa
nastavuje pre cely predmet jednotne, lebo sa predpoklada objektivnost’ podmienok pre

Studentov.

1.2.2.3.2 Cast’ testov

NajdolezitejSou Cast'ou ucitel'ského rozhrania je prave Cast’ tykajlca sa testov, ktord ma
ucitelovi umoznit’ testy generovat, spravovat’ ich a nastavovat’ parametre potrebné pre
Cast’ testovania. Tato Cast’ zahfiia v sebe Styri stranky: hodnotenie, generovanie, demo

test a importovanie.

1.2.2.3.2. 1 Stranka hodnotenie

Hlavnym cielom nasho systému ponuknut’ ucitel'ovi aj Studentom rychle spracovanie

testov. Aby program po vypracovani testu vedel urcit’ aka znamku ma dat’ Studentovi,
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musi ucitel’ zadat’ stupnicu zndmok a systém bodovania testovych otazok. Bodovanie
otazok sa rozdel'uje do Styroch skupin:
« celd spravna odpoved — Student oznacil vSetky spravne odpovede a ziadne iné
+  Ciastocna odpoved” — S$tudent oznacil neprazdnu podmnoZinu spravnych
odpovedi
« nezodpovedana otdzka — Student v otdzke neoznacil ani jednu odpoved’
+  zld odpoved’ — Student oznacil asponl jednu odpoved’ nepatriacu do spravnych
odpovedi
Ucitel’ jednotlivym skupindm nastavuje pocet bodov, ktoré Student ziska za kazdu
odpoved’ patriacu do danej skupiny. Poradie vymenovania skupin urcuje aj prioritu

zaradenia odpovede do skupiny.

1.2.2.3.2.2 Stranka generovanie

V stranke generovanie prebieha samotné generovanie testov a sklada sa z dvoch Casti:

generovanie a nastavenie generovania.

Nastavenie generovania:

Dovoluje ucitel'ovi nastavit' sposob generovania testov. Zakladnymi parametrami su:
pocet otazok a hodnoty min a max pre kazdy okruh tém z predmetu. Hodnota min pri
okruhu tém hovori, kol’ko otdzok miniméalne sa ma z daného okruhu alebo z jeho
podokruhov vybrat. Hodnota max, naopak, ur¢uje maximalny pocet otdzok. Okruhy tém

su vypisan¢ hierarchicky, aby ucitel'ovi ponukli prehl’ad o ich Struktire.

Generovanie:

Tato Cast’ mé za tlohu umoznit’ ucitelovi mazat’ uz vygenerované testy a dovolit’ mu
nové testy generovat. Kedze testy mézu byt viacerych typov — papierové a
vypracovavané pri pocitaci — sprava testov je rozdelend do dvoch samostatnych casti.
Prva tykajuca sa testov pri pocitaci, druha papierovych testov. Ku kazdému typu testov
je uvedeny pocet uz vygenerovanych testov, tieto testy ma ucitel moznost’ vSetky
vymazat'. Dalej nasleduje moZnost’ nového generovania. U¢itel’ zada pocet testov, ktoré
sa maju vygenerovat’ a kliknutim na tlacidlo generuj sa samotné generovanie na zaklade

nastaveni spusti. Pri testoch vypracovavanych pri pocitaci je v tejto podsekcii zobrazena
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eSte jedna volba, a to generovat demo test. BlizSie informacie o demo teste sa

nachadzaju v cCasti 3.2.3.

1.2.2.3.2.3 Stranka demo test

Aby mal student pred skiskou moznost’ zoznamit’ sa so Stylom a prostredim testovania,
ucitel ma moznost vytvorit' jednoduchy demo test, ktory ma na tento ucel sluzit.
Vysledky demo testov sa v databaze dlhodobo neukladaja, preto ich vysledok nijako
nemoze ovplyvnit' Studentovu znamku. Generovanie demo testu prebicha v stranke

generovanie, v tejto stranke sa vygenerovany demo test ucitel'ovi iba zobrazi.

1.2.2.3.2.4 Stranka importovanie

V stranke generovanie pri vol'be generovania papierovych testov sa vytvorené testy
zapiSu v PDF dokumente, ktory si ulitel’ neskor moze vytlacit. V hlavicke testu sa
nachadza nazov predmetu, ku ktorému patri a jednozna¢ny identifikator testu. V tele
strany sa nachadza zoznam otazok a odpovedi k nim. Student si pri vypracovavani testu
opiSe identifikator testu, zaznaci svoje ISIC ¢islo sliiZiace na jeho identifikaciu a d’alej
zazna¢i odpovede, ktoré si mysli, ze su spravne. UCcitel, na zdklade Studentami
vypracovanych testov, vytvori XML dokument reprezentujuci zoznam testov. Struktiira
XML dokumentu je dana DTD dokumentom '/dtd/tests.dtd'. Pri importe udajov sa
zaddva termin skasky, na ktorom sa import prevadza, a kontroluje sa, ¢i identifikator
testu urCuje test, ktory bol vytvoreny pre predmet patriaceho ucitel'ovi. Pokial’ su vsetky
udaje platné, vypracovanie testov sa zaznaCi do databazy a ku kazdému testu sa

prepocitaju body, ktoré Student ziskal. Nakoniec sa ur¢i vysledna znamka.

1.2.2.3.3 Stranka terminy skusSok

Testovanie prebieha na skuSkach, ktorych terminy sa importujii zo systému Félix
pouzivané¢ho fakultou matematiky, fyziky a informatiky Univerzity Komenského.
Ked'Ze bol nas systém navrhovany na spolupracu so spominanym systémom, vytvaranie
terminov skiSok nie je v naSom systéme obsiahnuté. Stranka terminy skuSok obsahuje
tri Casti: zoznam terminov skusok, zoznam Studentov na termine, pridavanie Studentov

na termin.
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Zoznam terminov skusok:
Obsahuje zoznam terminov skuSok z aktudlne zvoleného predmetu. Tento zoznam sa da
jednoduchym filtrom upravovat’. Filter dovol'uje ucitel'ovi nastavit’ datum, od ktorého

sa maju terminy skuSok zobrazit’.

Zoznam Studentov na termine:
Zobrazi sa zoznam prihldsenych Studentov na zvolenom termine, utriedeny vzostupne
podl'a mena. Pokial je skuska typu buduca, je ucitel'ovi dovolené upravovat zoznam

Studentov. Prid4vanie Studentov na termin sa deje v nasledujticej Casti.

Prid4vanie Studentov na termin:
Ucitel'ovi sa zobrazi podl'a mena utriedeny zoznam $tudentov, ktori maji dany predmet
zapisany a zaroven nie su zapisani na zvolenom termine. Kliknutim na odkaz [pridat’]

nachadzajuci sa vedl'a mena Studenta sa prislusny Student prida na termin.

1.2.2.3.4 Stranka databdza otizok

Databéza otazok dovol'uje ucitelovi vytvarat’, editovat’ a mazat’ otazky, z ktorych sa
neskor bude test generovat. Aby sa ucitelovi ul'ah¢ilo a sprehladnilo spravovanie
otazok, bolo potrebné zaviest’ d’alSie Struktiry, na zaklade ktorych su otazky Clenené, a
to: okruhy tém, otazky a sady odpovedi. S kazdou sa daju vykonavat tri akcie: vytvorit,
editovat a vymazat. Pri spravovani databazy otazok je dolezité davat’ si pozor na
archivéaciu. To znamena, Ze systém nedovoli ucitel'ovi vymazat’ z databazy otazku, ktora

uz bola v teste pouzita. Vtedy ju iba oznaci za zmazanu.

1.2.2.3.5 Stranka vyhladdvanie

UmoZiuje vyhl'adavanie objektov na zaklade urcenych kritérii. Vyhl'adavaci formular sa
sklada z troch poloziek. Prva urCuje hladany text. Pokial’ je prazdna, zobrazi vSetky
hl'adané objekty, inak zobrazi iba tie, ktoré obsahuji hl'adané slovo. Druhd polozka
udava typ objektu, v ktorych sa méa vyhladdvat. Na vyber si Styri moznosti: sady
odpovedi, otazky, okruhy tém, Studenti. Poslednd, tretia, polozka definuje typ triedenia.

Triedenie méze byt’: vzostupné a zostupné.
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1.2.2.3.6 Stranka Statistika

Sekcia Statistika ma za ulohu informovat’ ucitela o roznych Statistickych tdajoch
vztahujucich sa k predmetu. Tieto tidaje maji pomoct’ ucitelovi odhalit’ zI€¢ nastavenia
predmetu, akymi napr. mozu byt prili§ I'ahké alebo prili§ tazké otazky v testoch.
Statistické tdaje sa daju ziskavat’ z réznych uhlov pohladu. My sme sa viak snazili
zahrnut’ sem tie, ktoré sa nam zdali byt pre ucitel’a najuzitoCnejSie. Stranka Statistika sa

deli na dve Casti: Statistika podla uspesnosti, Statistika zastupenia znamok.

Statistika podl’a ispesnosti:

Zobrazuje objekty a k nim prislichajuci priemerny pocet bodov ziskany v testoch. Pred
zobrazenim tohto typu Statistiky je eSte potrebné upresnit svoje poziadavky
vypl'novacim formuldrom, ktory obsahuje Styri polozky:

- Aky objekt je predmetom Statistického skimania. MoZnostami su: sady

odpovedi, otdzky, okruhy tém, studenti, terminy.

«  Déatum urcujtci obdobie, od ktorého sa zohl'adiiuju Statistické udaje.

«  Datum urcujuci obdobie, do ktorého sa zohl'adnuju Statistické udaje.

«  Sposob triedenia, ktory vystup Statistiky triedi podl'a priemerného poctu bodov.

Na vyber st dve moznosti: vzostupne a zostupne.

.

Statistika zastiipenia zndmok:

Zobrazuje tabulku zndmok a k nim priradeny pocet testov, ktoré boli prislusnou
znamkou ohodnotené. Vyber testov, ktoré sa maju brat’ do tvahy, je nastavite'ny podl'a
terminu skusky. U¢itel’ ma aj moznost’ zobrazit’ zastupenie znamok vsetkych testov, tzn.
bez ohl'adu na termin. Zoznam vSetkych terminov skuSok, patriacich predmetu, je

zobrazeny vo vypliiovacom formulari.

1.2.2.3.6 Testovanie

Tato cast bude obsahovat’ zoznam vSetkych prihlasenych Studentov spolu s ¢asom
strdvenym vypracovavanim testu. Bude tu moznost’ pridat’ ¢as (resp. ubrat’ v pripade
zéapornej hodnoty) a pri kazdom mene bude checkbox, ktory urci, ¢i sa akcia prevedie aj
na danom Studentovi. TaktieZ tu bude moZnost’ uzavriet’ termin, ¢o sa prejavi tak, Ze uz

ziadny Student nebude moct spustit’ test v tomto termine (toto sa da potom eSte
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odblokovat’” — oSetrenie pripadov ako neskory prichod... a tak d’alej) a "ukoncenie
testovania", ¢o ma za nasledok ukoncenie terminu a vynulovanie ¢asomier vSetkych
prihlasenych. To sposobi, Ze Studenti uz nebudit mdct’ upravovat’ test. Po ukonceni

testovania bude ucitel’ (proktor) presmerovany na hlavnu stranku.

1.2.3 Specifikacia rozhrania pre administratora

Vzhladom na predpokladané velké mnozstvo uzivatelov, musi byt rozhranie pre
spravcu systému prehl’'adné a navigacia by mala byt intuitivna. Jeho su¢ast'ou musia byt
aj nastroje pre zmenu nastaveni systému, napriklad moznost’ editovat’ pristupové udaje
k vzdialenému serveru, poskytujlicemu data na import alebo zmena hesiel jednotlivych

uzivatel'ov, vratane hesla samotného administratora.

1.2.3.1 Prihlasovacia stranka

Administratorské rozhranie je urcené vylucne pre spravcu systému, preto musi byt
pristup k nemu vybaveny prihlasovacim formularom, ktory bude od ziadatel'a pre vstup
do tejto cCasti systému ziadat’ prihlasovacie meno a heslo. Vstup bude umozneny iba
uzivatelom, ktori spradvne vyplnia tieto udaje a ndsledne odoslu poziadavku stlaCenim
tlacitka pre prihlasenie, po ktorom systém overi spravnost’ tdajov. Ak boli vyplnené
spravne, presmeruje administratora na hlavna stranku administratorského rozhrania, v

opac¢nom pripade zobrazi opiat’ prazdny prihlasovaci formular.

1.2.3.2 Studenti

Studenti a uéitelia sa prihlasuji do systému pre online testovanie cez §tudentské,
respektive ucitel'ské rozhranie. Pre spravne fungovanie vSak musia byt vytvorené
a kazdému uzivatel'ovi pridelené kontd, tak aby bolo mozné, po prihlaseni sa Studenta
alebo ucitel'a, ho jednoznacne identifikovat v systéme. Kazdy uzivatel musi mat’
pridelené jednoznaéné prihlasovacie meno a heslo. Student ma pridelené predmety,
ktoré ma v danom roku zapisané z ktorych moze byt skusany. Ulohou administratora je
zabezpecit, aby sa kazdy uzivatel dokazal do systému prihlasit’ a aby mal pridelené

vSetky predmety, ktoré pri svojej praci potrebuje. Aby bola prica administratora
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efektivna, musi byt sekcia so Studentami a ulitelmi prehladna, jednoduchd na

ovladanie a intuitivna.

V sekcidch Studentov a uclitelov, ktoré budi od seba oddelené, bude hlavnym
navigatnym prvkom zoznam uzivatel'ov s akciami, ktoré sa na nich daja vykonat’. Pod
akciami sa ruzmiepriddvanie, editovanie, zmena hesla a mazanie uzivatel'ov. Sti€ast’ou
tychto sekcii bude vyhladavaci formuldr a formuldr pre pridavanie uzivatel'ov do

systému.

1.2.3.3 Odbory

Stadijné odbory budd v systéme vytvorené pre zvysenie prehladnosti a zefektivnenie
prace so Studentskymi kontami. Kazdy Student modze patrit pod maximalne jeden
Studijny odbor. Odbory maju pridelenych svojich garantov, ktorymi mézu byt iba
ucitelia, nachadzajuci sa v systéme. Je potrebné vytvorit formuldr pre pridavanie

a editovanie Studijnych odborov.

1.2.3.4 Predmety

V Studentskom rozhrani  systému sa Studentom po prihldseni zobrazi zoznam
predmetov, zktorych moézu byt testovani v priebehu roka. UciteI'ské rozhranie
poskytuje ucitel'om moznosti vytvarania sad otdzok a generovanie testov pre jednotlivé
predmety. Preto spolu so Studentskymi a ucitel'skymi kontami v systéme, je velmi
dolezitd aj sprava predmetov. Znamena to, ze kazdy predmet, ktory mé byt vyuzivany
v systéme pre online testovanie, musi mat’ pridelené¢ho ucitela a zoznam S$tudentov,

ktory z neho mozu byt skusany.

1.2.3.5 Import

Pridavanie vSetkych dat do systému manudlne by zabralo obrovské mnozstvo casu
a zvysila by sa pravdepodobnost’ chyb pri zaddvani udajov. Preto musi byt’ systém pre
online testovanie Studentov navrhnuty tak, aby dokazal komunikovat’ a vyuzivat’ sluzby

uz existujuceho systému pre prihlasovanie sa Studentov na skusky alebo I'ubovolného
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in¢ho systému, ktory dokaze komunikovat so systémom pre testovanie Studentov

pomocou jednoduchého protokolu.

1.2.3.6 Zaloha

Pri navrhu systému, je doélezité mysliet’ dopredu, teda, ak sa bude vyuzivat’ dlhsiu dobu,
postupne sa naplni idajmi, ktoré sa stani medzi¢asom nepotrebné, alebo budu dodlezité
iba kvoli Statistikdm. Sem patria idaje o Studentoch a skuskach a udaje, ktoré su na ne
priamo naviazané, napriklad testy a odpovede na ne. V tejto sekcii bude mozné vykonat

akcie, ktor¢ zabezpecia zalohu dat, nacitavanie zalohy do databazy a jej odstranenie.

1.2.3.7 Nastavenia

Kvoli bezpecnosti musi byt vsystéme moznost zmeny pristupového hesla do
administratorského rozhrania. Pouzivanie rovnakého hesla pocas dlhsej doby by dalo
potencidlnemu uto¢nikovi vacsiu Sancu pre jeho ziskanie a zéroven, ak by nebola
v systéme moznost’ zmeny hesla, uz raz Gto¢nikom ziskané heslo by nebolo mozné
zmenit. V sekcii s nastaveniami sa preto okrem nastaveni udajov potrebnych pre
komunikaciu s externym systémom poskytujicim sluzbu importu dat, musi nachadzat’

aj formular pre zmenu pristupového hesla do administratorskej Casti.

1.3 Etapa navrhu

V predchadzajicej etape sme urcovali, Ze ¢o ma softvér robit. V tejto etape sme
urovali ako budu stanované ciele realizované. Sucastou je uZz finalne rozdelenie
projektu na 3 logické celky a kazdy z nas jeden takyto celok bude vypracovavat.
Rozdelili sme si to nasledovne. Martinovi Roskovi zostala jeho pdvodna
administratorska Cast’, Juraj Porubsky mal na starosti rozhranie pre Studentov a ja som
spracovaval rozhranie pre Studentov. Z velkej Casti sa tato etapa kryla s vytvaranim
Specifikécie, pretoZe uz pocas tejto etapy sme mysleli aj na implementacné detaily. V
tejto etape sme vyberali aj vyvojové prostredie, programovaci jazyk a vyberali sme, Ze

ktoré technoldgie budeme vyuzivat’ a samozrejme sem patri aj navrh databazy.
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1.3.1 Vyvojové prostredie

Ked’ze vsetci traja vyvojari pracujeme prevazne pod operaénym systémom Microsoft
Windows, tak vol'ba operacného systému bola jednoznacna. Textovy editor si uz kazdy
vyberal sdm za seba. Ja som sa rozhodol pre editor PSPad, s ktorym mam uz bohaté
skusenosti. Jedna sa o jednoduchy, ale efektivny editor s prehl'adnym a intuitivhym
ovladanim. Je to program dostupny volne k stiahnutiu na http:/www.pspad.com a je

zadarmo.

1.3.2 Programovaci jazyk

Vzhladom na to, ze naS program je webovskou aplikdciou, nukali sa nadm 2
najschodnejsie rieSenia vyberu programovacieho jazyka. Prvou alternativou bolo PHP a
druhou ASP.NET. Vzhl'adom na fakt, ze nikto z nds nemal s ASPNET vazZnejsie
sktisenosti, tak sme sa rozhodli pre PHP.

PHP je jeden z najrozsirenejSich skriptovacich programovacich jazykov pouZzivanych na
tvorbu webovskych aplikacii. Su v iom vytvorené projekty typu MediaWiki, forum
phpBB a mnoho inych. Podporuje objektovo orientované programovanie, ¢o je pre nas
kla¢ove, vzhl'adom na to, ze cely projekt chceme robit’ pomocou objektov.

Na prezentac¢nll vrstvu sme sa rozhodli pouzit’ validny striktny $tandard XHTML 1.0 s
pouzitim validnych kaskadovych stylov CSS. Vyhody pouzivania validneho striktného
modu su predovSetkym v tom, Ze stranka sa zobrazi v kazdom prehliadaci
dodrziavajiceho Standardy (W3C — World Wide Web Consortium, ktoré produkuje
slobodn¢ Standardy pre World Wide Web) rovnako.

Aj na prezentacnej urovni sme sa snazili oddelit’ layout od dizajnu, a preto su vsetky
formatovania robené cez externé CSS. Toto prinaSa radu vyhod od jednoduchs$ieho

vykonavania zmien v dizajne az po prehl'adnejsi HTML kod.
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1.3.3 Vyber ostatnych technologii a postupov

Okrem uZ spomenutych prostriedkov sme sa rozhodovali aké technologie eSte
vyuzijeme. Kvoli prehladnosti a oddeleniu prezentacnej vrstvy od logickej sme sa
rozhodli pouzit’ Sablénovaci systém Smarty. V niektorych ¢astiach programu bolo nutné
pouzitie JavaScriptu a AJAXu. Na tvorbu dizajnu sme sa rozhodovali medzi
tabul'kovym layoutom a layoutom vytvorenym pomocou HTML tagov "div". Aj ked’
som z viacerych dovodov zastanca druhej alternativy, rozhodli sme sa pre ¢iastocne
tabul’kovy dizajn, hlavne z dovodu uz predprogramovaného layoutu z uz existujucej

stranky systému na prihlasovanie na skusky.

1.3.3.1 Smarty

Vyhody oddelenia HTML koédu od PHP kodu st nesporné. Od prehladnosti, cez
rychlost’ vykondvania zmien az po mnozstvo uzitocnych funkcii naimplementovanych
do Smarty. Sablony funguju tak, Ze sa z PHP kodu vyvola $ablona, ktora sa méa zobrazit,,
pred tym sa pripravia hodnoty (napriklad z databazy), ktoré budu tejto Sablone odoslané
a Smarty parser nahradi vyskyty vsetkych premennych v Sablone zodpovedajicou
hodnotou. V Smarty je okrem toho naimplementovanych mnoZstvo uzitoénych funkeii,
napriklad na pracu s regularnymi vyrazmi, while ¢i foreach cykly (umozituju vel'mi
elegantne spracovavat premenné obsahujuce polia), vetvenie (if / elseif / else), vlastné
funkcie ¢i takzvané modifikatory, ktoré umoznuju formatovat’ premenné (napriklad
vyraz {$premennalescape! znamend, ze na toto miesto vypi§ obsah premennej

"premenna" a preved vsetky Specialne znaky na HTML entity).

1.3.3.2 JavaScript

JavaScript je multiplatformovy objektovo orientovany skriptovaci jazyk velmi
rozsireny najmé ako skriptovaci jazyk vkladany do HTML kodu a vykonavany na strane
klienta. V naSom projekte sme JavaScript vyuzili pri dynamicky sa meniacich
sucastiach stranky (odpocitavadlo), ¢i ako kontrola nechceného kliknutia na doélezité

tlacidlo.
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1.3.3.3 AJAX

AJAX (Asynchronous JavaScript and XML) je oznacenie technologie vyvoja
interaktivnych webovskych aplikacii, ktoré menia svoj obsah bez nutnosti
znovunacitania celej stranky. VyuZziva nasledovné technolégie:
-  HTML a CSS ako prezentacna vrstva
- DOM a JavaScript na zobrazenie a dynamické zmeny prezentovanych
informacii
- XMLHttpRequest na vymenu dat s webovym serverom (vo formate XML,
plain text, ...)
V naSom projekte sme AJAX vyuzili napriklad pri posielani pravidelnych pingov (s
hodnotou timestampu — ¢asovej peciatky) na server, aby sa v pripade havarie systému
zachovala informacia o tom, ze kedy vypadok nastal a tym padom mohlo prerusené

testovanie plynule pokracovat’.

1.3.4 Navrh databazy

Névrh databazy mal na starosti Martin Rosko a poc€as naSich stretnuti sme tento navrh
konzultovali a upravovali. Vysledkom navrhu bol UML model databazy, na ktorom bolo
prehladne vidiet’ jednotlivé prepojenia (primarne a cudzie kl'ice) medzi jednotlivymi
tabul’kami. Vysledna Struktura zahfiia tabulky tykajice sa predmetov, uzivatelov
(Studentov, ucitel'ov, proktorov a administrdtorov) a nakoniec tabulky vztahujice sa na
skusky a testy. V nasledujucej Casti strucne opiSem Strukturu databdzy, jednotlivé

tabulky a ich vz4jomné prepojenia.

1.3.4.1 Tabul’ky

Nasledujtca ¢ast’ obsahuje vypis vSetkych tabuliek v databaze. Pred samotnym vypisom
treba eSte povedat, Ze v databdze sa nachadza niekolko tabuliek, ktoré obsahuju
Specidlne pole obsolete. Toto urcuje ¢i je dany zdznam aktudlny. Na vysvetlenie,
napriklad v pripade, Ze ulitel zmaze nejakll otazku kvoli tomu, Ze ju uz nechce do

testov ddvat, nie je mozné tento zaznam len tak vymazat, pretoze potom by uz nebolo
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mozné dostat’ sa k presnému zadaniu testu Studenta, ktory takuto otdzku uz dostal. Prave
toto pole urcuje aktudlnost’ zdznamu. Ziaznam nebude vymazany, len oznafeny ako
vymazany.

Vypis tabuliek:

tUser

V tejto tabulke st ulozeni vSetci uzivatelia systému. Obsahuje informécie o mene,
akademickom titule, prihlasovacom mene a hesle a Cisle ISIC/ITIC karty.

tStudents, tTeachers, tAdmins, tProctors

Tieto tabul’ky umoziuju diferenciaciu jednotlivych uzivatel'ov. Obsahuju prepojenie na
uzivatel'a (tUser) a tStudents obsahuje eSte prepojenie na Specializaciu (tSpecialization)
a informdciu o roku Studia.

tCourseToUser

Ide vlastne o prepojenie many-to-many medzi tabulkami predmetu (tCourse) a
uzivatel'om (tUser).

tProctorToTeacher

Pocas testovania ako dozor nemusi byt ulitel’ osobne, ale osoba nim poverena. Aby sa
tato mohla prihlasit’ do systému a riadit’ priebeh skiisky, na toto sluzi tato tabulka. Ide
vlastne o prepojenie many-to-many medzi ucitel'mi a proktormi (obe tUser).
tSpecialization

Studenti st zaradeny do $tudijnych odborov. Této tabulka obsahuje nazov $tudijného
odboru a tiez prepojenie na svojho garanta (tUser).

tCourse

Tato jedna z najdolezitejSich tabuliek obsahuje informécie o predmete ako napriklad
nazov, popis, podet otazok, dizka trvania testov tohto predmetu (kvoli objektivnosti sa
tato vlastnost’ viaze celkovo na predmet a nie na jednotlivé skusky) a tiez prepojenie na
stupnicu hodnotenia (#Scale) a prepojenie na template demotestu (k tomuto sa
dostaneme neskor).

tScale

Tato tabulka okrem spodnych hranic pre kazdu znamku obsahuje a spdsob hodnotenia
pre kazdy typ odpovede. Pozname 4 zékladné typy odpovede: spravne odpovede,

podmnozinu spravnych odpovedi, nespravne odpovede a otdzky nezodpovedané.
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tDomain

Kazda otdzka je zaradend do okruhu tém. Prave tato tabulka si tieto okruhy pamité a
vzhladom na to, Ze obsahuje cudzi klI'i¢ sama na seba, tak su tieto okruhy
Struktarovatelné. Takisto obsahuje prepojenie na predmet, kedZze kazdy okruh je
viazany na prave jeden predmet. Dalej obsahuje informacie typu nazov okruhu a popis
okruhu.

tCourseToDomain

Tato tabulka prepaja predmet (¢Course) a okruh tém (tDomain) a pamété si nastavenia
dolezité pri generovani testu a to minimalny a maximalny pocet otazok, ktoré sa maju z
daného okruhu v teste vygenerovat’.

tQuestion

Kazda otdzka ma v tejto tabul'ke svoje znenie a prepojenie na okruh tém (tDomain).
tAnswerSet

Kazda otazka moze obsahovat’ viacero sdd odpovedi a prave tato tabulka formou one-
to-many prevazuje otazku (tQuestion) a jednotlivé odpovede (tAnswer).

tAnswer

Odpovede (tAnswer) sa prepdjaji so sadou odpovedi (tAnswerSet). Tato tabulka
obsahuje este samotné znenie odpovede a informaciu o tom, ¢i je tato odpoved’ spravna.
tExam

Tato tabul’ka by sa dala nazvat’ ako zoznam terminov. Obsahuje prepojenie na predmet
(tCourse), dalej obsahuje datum konania skusky, stav skuSky (pripravovand, prave
prebiehajica a ukoncend) a nakoniec komentar, ktory moze napisat ucitel’ k danému
terminu.

tExamToUser

Jedna sa o prepojenie typu many-to-many Studentov (tUser) prihldsenych na dany
termin (zExam).

tTestTemplate

Tato tabulka je vlastne Sablona testu. Nie fyzicky test, ale iba informécia o tom aké
otazky a aké sady odpovedi su k tejto Sabloéne pripojené. Obsahuje prepojenie na
predmet (tCourse), pre ktory bola vygenerovana a informaciu o tom, ¢i sa jedna o test v

papierovej alebo elektronickej podobe.
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tTestItems

Sablona testu (tTestTemplate) obsahuje sady odpovedi (tAnswerSet) a k nim
prisluchajice otazky a prave tato tabulka tieto prepojenia umoznuje spravit formou
many-to-many.

tTest

Samotny "fyzicky" test, je ulozeny v tejto tabulke. Obsahuje prepojenia na termin
(tExam), Sablonu testu (t7estlemplate) a Studenta (tUser). Okrem toho obsahuje
prideleni znamku, celkovy €as vypracovavania, komentar od ucitel'a/proktora a pocet
ziskanych bodov.

tTestAnswer

Tato tabulka spolu s tTestAnswerloAnswer obsahuju vypracovany samotny test
prepojeny na test (¢7esf). Nachadza sa v nej vyhodnotenie otazky, teda typ odpovede
(spravna odpoved, podmnozina spravnych odpovedi, nespravna odpoved a
nezodpovedana otazka), pridelené¢ body za tito otdzku, informéciu o farbe otazky
(podrobnejsie vysvetlené v casti 1.2.1.5.2), komentadr od Studenta k danej otdzke
(nejednoznacnost’...) a index urcujuci poradie otdzky v rdmci testu.

tTestAnswerToAnswer

Samotné odpovede Studenta sa ukladaji do tejto tabulky. Obsahuje prepojenia s
odpoved’ami (tAnswer) a vypracovanymi otazkami (z7TestAnswer). Okrem hodnoty
odpovede (0,1 — ano/nie) obsahuje aj poradie odpovede v ramci sady.

tSession

Do tejto tabul’ky sa ukladaju informdacie o aktudlnych sedeniach (session) v systéme.
Okrem samotnej Session Id sa zaznamenava aj Cas posledného pristupu.

tTimeStamps

Do tejto pomocnej tabulky sa zaznamenavaju "pingy" formou casovych peciatok pocas
testovania, aby sa v pripade vypadku systému dalo zistit, kedy vypadok nastal.

Obsahuje prepojenia na Studenta (tUser) a na aktualny test (z7est).

1.3.4.2 Prepojenia medzi tabulkami

V predchddzajicom texte boli spominané 2 najrozSirenejSie prepojenia medzi
tabul’kami. Prepojenia sa vytvaraju cudzimi kI'a¢mi a mézu byt typu:

1. many-to-many prepojenie medzi 4 a B
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2. one-to-many prepojenie medzi 4 a B

Prvé spominané prepojenie oznacuje vlastnost’, ze kazdému zdznamu v 4 moézu byt
priradené viaceré zaznamy v B a opacne, kazdému zaznamu v B mo6zu byt priradené
viaceré zdznamy v A. Typickym prikladom je napriklad prepojenie medzi Studentami a
predmetmi, kde jeden Student mdze byt zapisany na viacero predmetov a naopak, jeden
predmet mdze mat’ zapisanych vel'a Studentov. Toto prepojenie sa riesi pomocou d’alSej
tabul’ky, v ktorej si pamdtame jednoznacné identifikatory oboch tabuliek.

RozsirenejsSie prepojenie je druhy spominany typ a oznacuje fakt, ze kazdy zdznam v
tabul’ke A moéze mat’ priradeny vacsi poCet zdznamov v tabulke B. Prikladom moze byt
prepojenie predmetu a terminu. Jeden predmet modZe obsahovat viac terminov ale
opacne to neplati. Toto prepojenic sa rie§i stipcom v tabulke B obsahujicim

jednoznac¢ny identifikator zdznamu v tabulke A4.

1.4 Etapa implementacie

Cielom tejto etapy je programova realizicia jednotlivych casti. Téato takisto velmi
dolezita etapa uz bola robena prakticky priamociaro s vyuzitim poznatkov ziskanych
pocas uplynulych etap. Priamo pocas programovania dochédzalo aj k priebeznému
testovaniu jednotlivych Casti, ale v menSom rozsahu. Vysledok tejto etapy je
podrobnejsie vysvetleny v samostatnej kapitole venujicej sa zdrojovému kodu (3.
kapitola). Vysledkom tejto etapy je ale aj podrobny popis prostredia a ovladania, ktory
bol uz z cCasti uvedeny v casti Specifikacie, ale podrobnejSie sa mu venujem v

samostatnej kapitole venujucej sa popisu naprogramovaného projektu (2. kapitola).

1.5 Etapa testovania

Tato etapa v nasom pripade bola relativne jednoducha. Jej cielom je overit’ funkénost’ a
uspesnost’ kooperacie jednotlivych programovych casti ako celku. Pri tomto testovani sa
samozrejme objavilo niekol’ko chyb. NajcastejSie chyby vznikali v ddsledku toho, Ze

ked’Ze vSetky 3 moduly na seba nadvizuj, tak sa niekto spoliehal na nejaku vlastnost’
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systému toho druhého, ktord tam v skuto¢nosti nebola alebo bola zabudnuta alebo
vyhodnotena ako zbyto€na. Po odstradneni tychto nedostatkov bol systém pripraveny na
odovzdanie. Vyvrcholenim tejto etapy bolo takzvané akceptacné testovanie, ktoré
vykonéava zadavatel. V nasom pripade to bol nas Skolitel’ a tato Cast’ bola obsiahnuta

vlastne v zaverecnej prezentacii tohoto projektu.
1.6 Etapa prevadzky a udrzby systému

Od okamihu, ked’ je projekt akceptovany zadavatel'om, su vSetky zmeny klasifikované
ako udrzba. V naSom pripade sme sa ale do tejto fazy nedostali vzhl'adom na fakt, ze

nas projekt bude mat’ opodstatnenie az v najblizSom skiiskovom obdobi.
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Kapitola 2
Popis naprogramovaného

projektu

V nasledujucej kapitole bude venovany priestor pre podrobné vysvetlenie spravania
Casti projektu naprogramovani mnou. Okrem kompletného Studentského rozhrania som
mal ale na starosti aj celé testovanie, teda aj z pohladu ucitel’a, respektive proktora, a
preto pozornost’ bude upriamend aj na tato Cast. Vzhl'adom na fakt, ze Struktira je uz
popisana v Specifikacii projektu, v tejto Casti sa budem venovat’ skér funkcnosti ako

Struktire.
2.1 Hlavna stranka

Hlavna stranka podéava zékladné informacie o systéme (v budicnosti sem bude moct’
pribudnut’ napriklad kratka prirucka ako pracovat’ s tymto systémom) a tiez ponuka na
vyber z niekol’kych moznosti ako pokracovat’ d’alej. Je to vol'ba zmenit” heslo a vypis
predmetov zapisanych aktudlnym Studentom.

V celom rozhrani pre Studentov sa nachadza menu s tromi hlavnymi polozkami a to s uz
spominanymi vol'bami spolu s touto hlavnou strankou.

Dalej sa v celom projekte nachadzaju takzvané breadcrumbs, ktoré vyznamne ulahéuja
orientdciu na strankach, ktorych Struktura nie je orientovand do Sirky ale hlavne do
hibky, ako napriklad moj projekt. Jedna sa o techniku zobrazenia navigicie na
internetovych strankach, kde ma uzivatel’ v kazdom okamihu prehl'ad o tom, na ake;j
urovni sa v systéme nachadza. V tomto pripade, ked’Ze sa jednd o systém so Struktirou
takmer vyhradne orientovanou do hibky, menu takmer tplne stratilo vyznam, ale pre

konzistentnost’ s ostatnymi ¢astami systému som ho naprogramoval.
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Hned’ pod hornym bannerom s logom univerzity sa okrem nadpisu nachddza aj
informacia informacia o prihlasenej osobe s moznostou sa odhlasit. Tato pozicia sa
okrem cCasti testovania nikde nemeni, a preto uzivatel’ nebude mat’ problém tito vol'bu
najst. Dodrziavanie takychto Standardov ma za nasledok to, ze sa uZivatel' v systéme
rychlo udomdacni a nebude mat problém s orientdciou na stranke. Tato vlastnost’
internetovych stranok sa nazyva vonkaj$ia konzistencia a je vel'mi ddlezitou sucast'ou

tvorby stranok, ktoré¢ su urcené pre Siroké publikum.

2.2 Zmena hesla

V tejto sekcii je Student vyzvany aby zadal svoje staré heslo a dvakrat nové heslo. Po
overeni hesla starého, je overend aj zhodnost’ novych hesiel a v pripade uspeSnosti st

zmeny uloZené v databaze.

2.3 Vypis predmetov

Tato sekcia obsahuje vypis vSetkych predmetov, ktoré ma aktualny Student zapisané.

Kazdy zédznam tohto listu je odkazom na detail o tom ktorom predmete.

2.4 Detail predmetu

V tejto Casti sa nachadzaji dolezité informdacie o aktudlnom predmete. V popise sa
Student moze dozvediet’ napriklad sylaby predmetu alebo tu mdze najst odkaz na
domovska stranku predmetu. Dalsie informécie, ktoré sa $tudent z tejto stranky moze
dozvediet je pocet otazok v teste, bodovanie, hodnotenie, vyslednd zndmka a tiez
zoznam terminov. V pripade, Ze predmet ma priradeny demotest, tak ten je v tomto
zozname zobrazeny a pripraveny na spustenie. Ostatné terminy mézme rozdelit’ do 3
Casti.

- terminy, ktoré eSte neprebehli — na mieste tychto je zobrazeny iba datum
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« terminy, ktoré sui uzZ uzavreté — na mieste tychto je zobrazeny datum spolu so
znamkou v zatvorke a cely tento text bude link na zobrazenie bliz§ich informacii
o termine
+ terminy, ktoré prave prebiehaji — takZe na mieste tychto je zobrazeny datum s
informaciou o tom, ze tento termin prave prebieha a kliknutim na tento link je
spusteny test
Vysledna znamka na tejto stranke je vypocitana ako znamka z posledného terminu, na
ktorom sa dany Student zucastnil. V pripade, ze takyto termin eSte nebol, bude namiesto

znamky zobrazeny text N/A, teda zndmka nie je dostupna.

2.5 Detail terminu

Tato stranka zobrazuje vysledky Studenta na danom termine. Nachadza sa tu tabul’ka s
bodmi, kde pre kazdi otazku je priradeny pocet ziskanych bodov. Zaroven je tato
hodnota farebne odliSena na zaklade toho o aky typ odpovede sa jedna.

- spravna odpoved’ — body su zvyraznené zelenou farbou

- podmnoZina spravnych odpovedi — body s zvyraznené Zltou farbou

+ nespravna odpoved’ — body st zvyraznené cervenou farbou

« nezodpovedana otazka — body s zvyraznené oranzovou farbou
Dalej je tu vysledna znamka z tohto predmetu a polia pre poznamky od uéitel'a len pre

tohto konkrétneho Studenta, alebo pre vSetkych zacastnenych na danom termine.

2.6 Testovanie

Tato jedna z najddlezitejSich kI'aCovych sucasti celého projektu by sa dala rozdelit’ na
také dve casti a to demotestovanie a klasické testovanie. Aj ked maju mnoho

spolo¢ného, budu vysvetlené oddelene.
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2.6.1 Demotestovanie

V tejto Casti budi vysvetlené len rozdiely oproti klasickému testovaniu a zvySok bude
vysvetleny v Casti o klasickom testovani. Prvy markantny rozdiel spociva v tom, Ze
demotestovanie prebieha len zo Studentského rozhrania a teda nie je potrebna
kooperacia s uéitel'skym rozhranim. Dalsi velky rozdiel je v tom, Ze kdezto pri
klasickom testovani je zdkladom ID terminu, z ktorého sa potom uz da vsetko zistit, v
pripade demotestovania je to ID Sablony testu, ktora je sti€astou vlastnosti predmetu.
Totizto demotest nie je viazany na ziadny termin, pretoze je spustitelny kedykol'vek a aj
ked’ ziaden termin neexistuje, tak demotest existovat’ moéze. Poslednym velkym
rozdielom je fakt, ze po skonceni demotestovania sa zmazu vSetky informécie o tomto
teste vratane zadznamu v tabulke t7est a tiez zaznamov s vypracovanymi odpoved’ami a

podobne v tabul'kach tTestAnswer a tTestAnswerToAnswer.

2.6.2 Klasické testovanie

Klasické testovanie moze byt rozdelené na dve Casti pretoZe prebieha z ucitel'ského aj
Studentského rozhrania. Kazdej Casti sa budem venovat’ zvlast’, pretoze kazda ma na

starosti trocha iné ulohy.

2.6.2.1 Testovanie z uéitel’ského rozhrania

Ucitel'ské rozhranie ma v suvislosti s testovanim za tlohu zobrazit” ucitel'ovi/proktorovi
zoznam Studentov prihldsenych a vypracuvavajucich test. Pri kliknuti na link na
spustenie testovania sa v databaze upravi hodnota stavu tohto terminu z "planovane;j" na
"prebiehajucu". Na zdklade tohto sa v Studentskom rozhrani zobrazi tento termin ako
spustitel'ny.

V zozname prihlasenych Studentov je pri kazdom mene checkbox. Tento ma vyznam pri
priddvani casu, pretoze Cas bude pridany len tym, ktory majt tento checkbox zaskrtnuty.
Presné fungovanie Casomiery bude podrobnejSie vysvetlené v Casti zaoberajucej sa
testovanim z pohl'adu studentského rozhrania.

Dal$ie moznosti tohto rozhrania s uzavretie terminu a ukonéenie testovania. Prvy z

nich ma za nasledok oznacenie terminu ako ukonceného (s moznostou vol'by termin
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opat’ otvorit) a druhy spdsobi nastavenie Casomiery vsetkych Studentov na hodnotu
aktualnej Casovej peciatky. Toto spdsobi ukoncenie testovania pre vSetkych Studentov.

Zaroven sa termin oznaci ako ukonceny bez moznosti opatovného spustenia.

2.6.2.1 Testovanie zo Studentského rozhrania

2.6.2.1.1 Pripravna faza

Po kliknuti na link na spustenie testu sa najprv overi, ¢i ma Student prdvo na spustenie
tohto testu. Teda, €i je zapisany na dany termin, ¢i je prihlaseny a podobne. Potom sa v
databaze vyberie ndhodna testova Sablona prislicha danému predmetu. Ked’ sa najde,
tak sa vytvori zaznam v tabulke t7est a tiez v tabulkidch tTestAnswer a
tTestAnswerToAnswer. Do tTest sa prida informacia o vybratej Sablone, o uzivatel'ovi a o
termine. Zarovein sa pole s otdzkami ndhodne premiesa a na zéklade nového poradia sa
ulozia indexy do tabulky t¢7estAnswer. Potom sa pre kazdi otdzku zoberie mnozina
odpovedi a tiez sa premiesa a toto poradie sa ulozi do tabul’ky ¢7TestAnswerToAnswer. V
session sa ulozi informacia o tom, Ze test bol uz spusteny.

Dolezitou sucastou je testovanie toho, €i test uZ nebol spusteny. Ak bol, tak sa na
zéklade Casovej peciatky zisti ¢as vypadku a na zaklade toho sa nastavi nova hodnota
dasomiery pre tento test. Casomiera funguje tym spdsobom, e v tabulke Test sa
nachadza informécia o tom, kedy by mal test skonCit. Ak aktualna Casova peciatka
prevySuje tato hodnotu, tak test sa ukonci. TakZe v pripade vypadku staci zistit, ze
kolko testu zostavalo do konca (ulozena hodnota ¢asomiery minus posledna ¢asova

peciatka) a k tomu priratat’ aktudlnu ¢asovu peciatku.

2.6.2.1.1 Samotné testovanie

Ked uz test bezi, tak interakciu so serverom modzeme rozdelit na automaticku
komunikaciu pomocou AJAXu a na komunikaciu Studenta.

V prvom zmienovanom pripade sa na server odosiela ¢asova peciatka a identifikacia
testu. Na serveri sa potom tieto hodnoty zapiSu do tabulky ¢7imeStamps a vrati sa
hodnota ¢asu do konca testovania. Tuto hodnotu spracujeme a zobrazime v stranke
urcenej na testovanie. V pripade, ze je tdto hodnota nulova alebo zéporna, tak sa uprava

testu zablokuje a zobrazi sa informécia o tom, Ze asovy limit vypr3al.
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K druhému typu komunikécie so serverom dochadza pri ulozeni hodnoét testu, teda po
kliknuti na tlacidlo ulozit’, ktoré odoSle formular na server, kde bude spracovany.
Stcastou tejto Casti je aj moznost’ oznacit’ farebne otdzky, aby sa Studentovi v nich
dobre orientovalo. Této Ciste internd zélezitost umoznuje napriklad Cervenou farbou
zvyraznit' otdzku, na ktoru Student nevie odpovedat. Tieto hodnoty sa ukladaji do
tabul’ky tTestAnswer. Okrem navigacie (nasledujuca otazka, predchadzajica otdzka) su
tu eSte 2 dolezité tlacidla a to moznost’ locknut’ test a moZnost’ test odoslat’.

Lock testu je dolezitd napriklad vtedy, ked’ si Student potrebuje len na chvil'u odbehntt’
ale test eSte neukoncil. Zamknutim testu zabezpeci, aby mu niekto jeho test neupravil,
bez jeho vedomia. Tato funkcionalita funguje tak, Ze ked je test locknuty, tak je
nastavena session s informaciou o tomto fakte. Vtedy sa ¢akd na zadanie mena a hesla
Studenta.

Moznost’ odoslat’ test je uz zavere¢nym aktom, ktory dany test vyhodnoti a vysledky
zapiSe do databazy. Samotnému hodnoteniu sa venuje samostatna Cast’.

Este je treba spomenut’ sposob akym sa rata Cas straveny nad jednotlivymi otdzkami.
Takze GETovskym parametrom sa odosiela informécia o poslednej ¢asovej peciatke a
tiez o indexe otazky. Pri najblizSom odoslani udajov na server sa zisti aktudlna ¢asova
peciatka, zisti sa teda aky dlhy cas bol straveny nad poslednou otazkou a z indexu
otazky sa zisti o ktorti konkrétne otazku islo. V tabul'ke ¢7TestAnswerToAnswer sa potom
tato informécia ulozi. Vzhl'adom na ¢iste informativny charakter tohto udaju sa nema
zmysel zaoberat’ bezpecnostou tohto riesenia (ked’ze zmenit GETovky parameter je
vel'mi jednoduché), ale do budicna by sa tieto informacie mohli vytvarat' session a

tymto spdsobom sa odosielat’.

2.7. Vyhodnotenie

Prvu Cast’ vyhodnotenia maji demotesty aj klasické testy rovnaku. V prvom rade sa
zru$ia vSetky sessiony vytvorené pocas testovania (informdacia o spusteni, id testu) a
skontroluje sa, €i test uz nebol hodnoteny. Ak nie, tak sa vyhodnoti.

Naplni sa pole stupnicou a informaciou o bodovani a d’alSie pole sa naplni odpoved’ami

Studenta. Odpovede sa zoradia podla prislusnosti k otdzke, a preto pri postupnom
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prechddzani spracovavame postupne kompletné otazky akoby po blokoch. V ramci
jednej otazky si pamitame nasledovné informacie:

- Cibola aspoii jedna odpoved’ oznacena ($answered)

«  Cibola zaskrtnutd odpoved’, ktora by nemala ($bad)

- Cinebola zaskrtnuta odpoved’, ktora by mala (Spartial)
Po prejdeni vSetkych odpovedi v ramci otazky na zdklade vysSie uvedenych
premennych zistime o aky typ odpovede ide. Ak je premenna $bad pravdiva, je jasné, ze
odpoved’ je nespravna. Dalej testujeme, &i vobec bola aspoii nejaka odpoved zagkrtnuta
a ked’ nie ($answered je nepravdiva), tak je jasné, Ze na otdzku nebolo odpovedané. Ak
je pravdiva premennd $partial, tak je otazka zodpovedana Ciasto¢ne (urcite je aspon
jedna odpoved’ spravna, pretoze inaC by sme uz otdzku vyhodnotili ako prazdnu alebo
nespravnu). No a ak ani jedna z tychto moZnosti neplati, tak je jasné, Ze otazka je
zodpovedana spravne. Na zéklade tohto sa priradi otazke patricny pocet bodov a tiez typ
odpovede (do tabulky t7estAnswer). Na konci tohto spracovania sa na zéklade sumy
ziskanych bodov zisti, akd znamka ma byt priradend a zapise sa to do patricnej tabul’ky
v databaze (¢7est).
Dalej sa v tejto Casti zmaze dodasny zdznam v tTimeStamps a ak sa jedna o demotest,
tak sa po vypise vysledkov zmazu vSetky informécie o tomto teste vratane samotného

testu a jeho vypracovania (t7est, tTestAnswer, tlestAnswerToAnswer).
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Kapitola 3
Popis zdrojového kodu

V nasledujucej kapitole budu struéne opisané klIacové konStrukcie pouzivané v
projekte. Najprv stru¢ne opiSem programovu Struktiru projektu, potom bude opisany
vyznam vSeobecnych tried, ktoré naprogramoval Martin Rosko a budu rozobrané triedy
tykajuce sa Studentského rozhrania. V dalSej casti bude venovana pozornost’

JavaScriptu, kde sa nachddza tiez niekol’ko klI'aicovych funkecii.

3.1 Programova Struktura

Cely projekt je rozdeleny do uz spominanych troch Casti a to Casti Studentskej,
ucitel'skej a administratorskej. Kazda z tychto Casti ma vlastny priecinok. Zo zdielanych
prieinkov je najdolezitej$i prie¢inok s kniZnicami, kde s okrem triedy Smarty
nachadzaji aj triedy zdielané v ramci celého projektu a to st triedy na pracu s
databazou, na pracu s menu, so samotnou aplikaciou a tak d’alej. Tieto triedy budu
podrobnejsie popisané neskor.

Struktira $tudentskej Casti je nasledovnd. V hlavnom prie¢inku sa nachadza hlavny
subor index.php, kde sa prilinkuju vSetky kniznice z prie¢inka kniznic classes. V
hlavnom prieCinku sa nachddza aj externy javascriptovsky subor a stbor ajax.php, ktory
ma za ulohu odpovedat na poziadavky vyslané pomocou AJAXu. Okrem uz
spominaného priecinka s kniznicami sa tu nachadzaju prie€inky s obrazkami (images) a
definovanie kaskadovych $tylov v externom CSS stibore (styles). Dalsim vyznamnym je
priecinok smarty, kde sa nachadzaju samotné Sablony, skompilované Sablony,
nastavenia a cache. Skompilovana Sablona je vlastne Sablona prelozenda Smarty
parserom do php koédu, ktory sa potom uz len priamociaro prekladd. Posledné dva

spominané naSe Smarty nevyuziva.

40



3.2 Triedy

Pouzivanie tried vo vicSich projektoch prindsa mnozstvo vyhod. Medzi ne patri
napriklad fakt, ze kéd pisany objektovo je ovela prehl'adnejsi, I'ahSie sa do neho robia
zmeny a je naprogramovany rychlejSie (pri vac¢sich projektoch). Vzhl'adom na fakt, Ze
PHP je objektovo orientovany programovaci jazyk, tak vynimkou nebol ani nas projekt,

a preto st triedy vyznamnou sucast’ou.

3.2.1 VSeobecné triedy

3.2.1.1 cAbstractDB, cMySqIDB, cPostgreSqlDB
Cela praca s databazou je zaobalena do tried cMySqlDB a do cPostgreSqlDB na zaklade

toho, aky databazovy systém bude pouzivany. Struktara tychto tried je definovana v
abstraktnej triede cAbstractDB. Poskytované metody tychto tried su pripojenie na
databazovy server, vykonanie dotazu, ulozenie vysledku dotazu do pol'a a v pripade, ze

bude vratenych viac riadkov, tak aj uloZenie do viacrozmerného pola.

3.2.1.2 cApplication

Tato trieda m4 za ulohu vybrat, spracovat’ a zobrazit’ poZadovant stranku. Tuato stranku
urcuje parameter site. Metody tejto triedy st:
abstraktnd metoda GetPageByld($pageld) - ktora na zaklade Id vrati objekt typu
cPage
metoda Run() - spusti metdody na spracovanie a vykreslenie pozadovanej stranky,
na zaklade uspesnosti metddy Process() spusti bud’ vykreslenie stranky (metoda
Draw()), alebo spusti metodu SayError(), ktord vypiSe chybu
Od tejto triedy st potom odvodené triedy cStudentApplication, cleacherApplication a
cAdminApplication, pre kazdy celok zvIast.
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3.2.1.3 cPage

Zékladom tejto triedy je definovat’ abstrakciu nad konkrétnymi triedami stranok.
Obsahuje tieto hlavné metddy:
+ abstraktnd metdda Process() - jej potomkovia definuju spracovanie udajov
-+ abstraktnd metdda Draw() - jej potomkovia pripravuji data potrebné na
zobrazenie, vola samotné Sablony

« metdda SayError() - zobrazi Sablonu s chybovou spravou

3.2.1.4 cMenu, cMenultem

Tieto triedy sluzia na pracu s menu. Metédy oboch tried umoziuju pridavanie,
vyhladavanie a zobrazovanie menu v systéme. Vzhladom na jednoduchost’ menu v

Studentskej Casti su tieto triedy v tejto Casti neni vyuzivané.

3.2.2 Triedy Studentského rozhrania

Vsetky triedy Studentského rozhrania si potomkami vSeobecnych abstraktnych tried.
Trieda cStudentApplication je potomkom triedy cApplication a trieda cStudentPage zase
triedy cPage. Potom dalSie triedy cCourseDetailPage, cCourseListPage,
cDemoTestPage, cEvaluateTestPage, cExamDetailPage, cChangePasswordPage,
cMainPage a cTestPage su potomkovia triedy cStudentPage.

3.2.2.1 cStudentApplication

Tato trieda implementuje metéodu GetPageByld($pageld). Najprv prejde vsetky
POSTovské a GETovské parametre a oSetri ich na vyskyt neziaducich znakov (blizsie
informacie v Casti tykajucej sa bezpecnosti). Potom na zaklade $pageld vrati nejakého

potomka triedy cStudentPage a ktorého najprv vytvori.

3.2.2.2 cStudentPage

Tato trieda implementuje metdody Process(), Draw() a AssignQueryResult($query,
Sname, $type). Prva spominand iba vrati true alebo false na zaklade testu, ¢i je uzivatel’

prihlaseny. Metdéda Draw() zase na zéklade toho istého testu zobrazi bud’ Sablonu
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prihlasovacej stranky alebo hlavnu stranku. Metdda AssignQueryResult($query, $name,
Stype) sa vyuziva vo viacerych Castiach projektu, tak som sa rozhodol ju dat’ sem. Jej
ulohou je poslanie dotazu na MySql server a na zaklade typu vysledku (pole,
viacrozmerné pole) ho poslat’ ako premennti s menom $name Sablénovaciemu systému.

Sucast'ou je osetrenie spravnosti vysledku.

3.2.2.3 cMainPage

V Casti Process() na zéklade zvolenej akcie (GETovsky parameter) sa bud’ pokusi
uzivatela prihlasit’ alebo odhlasit. Pri prihlaseni sa vytvoria potrebné sessiony ako
napriklad id prihldseného uzivatela ¢i jeho plné meno. Tieto sa potom zruSia pri

odhléseni. V casti pripravy dat pre Sablénovaci systém sa nepripravuji ziadne hodnoty.

3.2.2.4 cCourseDetailPage

Tato trieda nespracovava ziadne udaje, len ich vypisuje, preto je vSetko dolezité
naimplementované v metdde Draw(). Vyberd z databazy informécie o skuske, zoznam
terminov pre daného Studenta (jeho ID je poslané GET parametrom) a vysledni zndmku

a tieto hodnoty odosle Sablonovaciemu systému.

3.2.2.5 cCourseListPage

V metdde Draw() vyberie z databazy vsetky predmety, na ktoré je Student zapisany.

3.2.2.6 cExamDetailPage

Tato trieda v metéde Draw() pripravi hodnoty potrebné pri vypisani informécii o
termine a to nazov predmetu, datum, znadmku, komentar, pocet bodov a tiez pripravi

pole dosiahnutych bodov za jednotlivé otazky a typ odpovede (spravnost).

3.2.2.7 cChangePasswordPage

V metdde Process() sa zisti ¢i bol odoslany formular a ¢i st odoslané udaje korektné. V
pripade, ze ano, tak sa zisti, ¢i je staré heslo spravne, a potom upravi zaznam v databaze

s novym heslom. Metdda Draw() iba zavola prislusna Sablonu.
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3.2.2.8 cTestPage a cDemoTestPage

Tieto triedy si vel'mi podobné, ale nie vzdy nardbaju s tymi istymi tdajmi. PGvodne
boli obe v jednej triede, ale kvoli prehladnosti som ich nakoniec rozdelil. Zakladny
rozdiel je spomenuty uz v casti 2.5, preto sa budem venovat’ hlavne spolo¢nym ¢értam.
Takze navyse tu je metdda PrepareParams(). Ma za ulohu nacitat’ potrebné parametre
ako napriklad z indexu otazky zistit' ID sady odpovedi a ID vypracovanej odpovede.
Kedze sa tato Cast’ vyskytovala v kode viac krat, tak som jej vyclenil samostatni
metdodu.

Metoda Process() spraciva niekol’ko moznych akcii. Okrem toho, Ze najprv zistuje
opravnenost poziadavky (je test spusteny?, nevyprSal cas?, je prihlaseny uzivatel
opravneny test spustit'?) tak spracuvava poziadavku na spustenie testu, ulozenie
odpovede, uzamknutie / odomknutie testu alebo oznacenie otazky nejakou farbou.
Metoda Draw() ma zase na starosti pripravu vsetkych potrebnych udajov, ktoré sa
zobrazia v teste. To znamend znenie otazok, ich farby, odpovede aktualnej otazky,

informécie o ¢asomiere, o Studentovi a tak d’ale;.

3.2.2.9 cEvaluateTestPage

V metdde Process() sa po teste, ¢i uz dany test nebol vyhodnoteny spracuju ulozené
hodnoty a vysledky vyhodnotenia sa ulozia. BlizSie informacie o funkénosti tejto triedy
su k dispozicii v Casti 2.6.

V metdde Draw() sa okrem klasickej pripravy dat pre Sablénovaci systém (vysledky z
testu) mazu docasné zaznamy v databaze. Je to z toho dovodu, ze sme to nemohli dat’ do

metody Process(), lebo s tymito idajmi pracujeme aj v tejto metodde.
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3.3 JavaScript funkcie

3.3.1 VSeobecné funkcie

Funkcie, ktoré sa netykaju AJAXu st iba dve a to funkcia na formatovanie ¢iselného
udaju s poctom sektind na tvar "HH:MM:SS". Nazov tejto funkcie je formatTime(ts),
kde s je pocet sekiind. Posledna funkcia je timer(), ktora je periodicky volana kazda

sekundu a ma na starosti ¢asovac v sekcii testovania.
3.3.2 AJAX

AJAXovské funkcie mame tri. Prva z nich createRequestObject() vrati inStanciu triedy
XMLHttpRequest, ktord je pre AJAX klucova. Funkcia sendRequest() odosiela
poziadavky na server s pozadovanymi parametrami a nakoniec funkcia
handleResponse() spracuvava vrateni odpoved’ zo servera. Vzhl'adom na fakt, Ze tato
odpoved’ je jedno cCislo (pocet sekiind do konca testovania), tak je vysledok posielany
nie ako XML dokument ale ako Cisty text. V pripade, ze hodnota prijatej odpovede je
nulova alebo zépornd, tak sa zmeni obsah testovej stranky len na informaciu o tom, Ze

casovy limit pre test uz vyprsal.
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Kapitola 4
BezpecCnost’ systému

Zabezpecenie bezpecnosti systému je neoddelitel'nou sucast'ou kazdého systému, ktory
nardba s citlivymi datami. V naSom pripade sme museli okrem uto¢nikov zvonka
mysliet’ aj na moznost’ zneuzitia systému zvnutra a to Studentmi, ktorych vynaliezavost’
je niekedy obdivuhodna. V tejto kapitole budii rozobraté 2 najznamejSie Utoky z
prostredia webovskych aplikacii, a potom sa budem venovat menej formalnym

problémom a spdsobom, ako sa voci nim chrani nas program.

4.1 HTML injection

Tento typ utoku sa najCastejSie vyskytuje hlavne na foérach, roznych strankach, kde sa
daju pridavat’ komentare a podobne. Podstatou je pokus vlozit’ na stranku svoj vlastny
HTML koéd. Napriklad, ked’ sa neoSetri vstup na nejakom fore a titocnik ako prispevok
napise jednoduchy JavaScipt na presmerovanie na svoju stranku, tak kazdy navstevnik,
ktory si tento prispevok prezrie, bude presmerovany.

Ochrana pred tymto typom utoku je velmi jednoducha. Staci kazdy inkriminovany
vstup prefiltrovat’ cez funkciu htmispecialchars, ktord vsetky HTML tagy prekonvertuje
do bezpecného formatu, takzvanych escape characters. Napriklad znak zaciatku tagu
"<" prekonvertuje na "&It;".

V mojej Casti som to riesil globalne a v triede cStudentApplication som presiel vSetky
GETovské a POSTovské parametre a oSetril som ich uvedenou funkciou. Okrem toho
Smarty ponuka modifikator escape, ktory tiez skonvertuje nebezpecné znaky do escape

characters.
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4.2 SQL injection

Tento snad’ najjednoduch$i a najbeznejsi sposob tUtoku na databdzu ma velmi
jednoduchu myslienku. Typickym sposobom testovania spravnosti mena a hesla je
nasledujicim spdsobom:
$query = “SELECT * FROM Users WHERE login="$_POST[‘login’] AND pass="'$_POST['pass’]”;
$result = mysql_query( $query );
if (mysgl_num_rows($result)>0)
{
/I uzivatel je prihlaseny
/I jeho udaje su v prvom riadku vrateneho pola

}

Uvazujme pripad, ze uto¢nik zada ako parameter login nasledujtci text:
'OR10R"

Potom bude mat’ vykonavany prikaz nasledovnu syntax:

SELECT * FROM Users WHERE login="OR 1 OR " AND pass="

Je zrejmé, ze WHERE podmienka sa vyhodnoti vzdy ako pravdiva a preto zaznam vrati
vSetkych uzivatel'ov a prvy z nich Standardne byva administrator. Tymto sa to ale
nekonci, pretoze utocnik moze uplne ziskat’ kontrolu nad databazou tym, ze tam vlozi
d’alsi prikaz (napriklad DROP TABLE...).

Ochrana pred uvedenou vaznou bezpecnostnou chybou je tiez vel'mi jednoducha. Staci
na chulostivé vstupy aplikovat’ funkciu mysql real escape string, ktoréa sa postara o to,
aby sa napriklad pred iivodzovky dali este spdtné lomitka.

V mojej Casti som to opét’ riesil globalne v triede cStudentApplication podobne ako pri

HTML injection.

4.3 MDS "dekryptovanie"

HaSovacie algoritmy pouzivané na ukladanie hesiel v databaze prinasaji urcité zvySenie

bezpecnosti, ale zdroven maji aj nedostatky. Jednym z nich je napriklad koliznost’
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hasovacich algoritmov, ale tejto téme nebude venovany priestor vzhladom na
neaktualnost’ pre dant problematiku.

Problémom je skor fakt, ze uzivatelia si Casto vyberaji vel'mi jednoduché hesld a na
svete je mnozstvo databaz obsahujucich obrovské mnoZstvo potencidlnych hesiel s ich
haSom (vd¢Sinou MDS5 hasom, ktory je najpouzivanejsi). Preto ak sa niekto dostane k
heslam v nasej databaze, tak by az 80% hesiel mohol odchytit’ prave vd’aka takymto
strankam.

Dal§im problémom je fakt, Ze mnoho uZivatelov ma rovnaké hesla. Potom ak niekto
chce ziskat’ heslo uzivatela A, ktory ma také isté heslo ako uzivatel' B (a tym padom aj
rovnaky has), sta¢i mu presvedcit’ uzivatel'a B o tom, aby mu to heslo povedal.

Aby sme zabranili jednoduchosti hesiel, tak vyuzivame takzvané "osolenie" hesiel. Pre
kazdé heslo si budeme pamitat’ ete nahodny retazec znakov rozumnej dizky a do
databazy nebudeme ukladat’ priamo ha$ hesla, ale ha$ zretazenia tohto ndhodného
retazca a samotného hesla. Tymto spdsobom budeme aj testovat’ spravnost’ haSu pri

autentifikacii.

4.4 Neopravnené poziadavky

Viacsina parametrov je odovzdavand metodou GET, takze uzivatel velmi rychlo
pochopi napriklad vyznam zapisu url adresy: "http://.../index.php?site=examDetail&itemId=1".

Tato linka spusti bliz§ie informdcie o termine s ID rovnym 1. Preto keby uzivatel’ zadal
namiesto itemlId=1 napriklad 4, tak by sa mohol dostat’ k terminu, na ktorom by nemal
¢o hl'adat’. Preto je na kazdej stranke test opravnenosti na dant akciu. Napriklad v tomto
pripade je na zaklade ID prihlaseného uzivatel'a zistené, ¢i uzivatel mé dany termin

absolvovany.

4.5 Zamedzenie podvadzania Studentov

Posledna cast’ kapitoly o bezpec¢nosti je zamerana na nie chyby v systéme, ale na to, ako

zabranit’ vel'mi ¢astému javu na skuSkach a to podvadzanie Studentov.
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Jeden z najrozSirenejSich spOsobov je vypracovanie testu za niekoho iného. Tento
problém je nutné rieSit’ za kooperacie proktora, ktory po usadeni Studentov, spusteni
testovania a uzavreti testovania musi ru¢ne skontrolovat’ ¢i kazdy Student vypracovava
test pod svojim menom a pod svojim ISIC ¢islom (ktoré je zobrazené pocas testovania).
Potom uz len staci, aby proktor daval pozor na to, aby sa niekto nepresadil. Odhlasenie
a opatovné prihldsenie inym menom uZ nie je mozne.

Dal§im problémom je zlomyselnost’ §tudenta. Napriklad si "omylom" vypne poéitag,
alebo sa niekto postara o vypadnutie sietového pripojenia pocas testovania. RieSenim st
permanentné ukladanie idajov na server a posielanie pingov s ¢asovymi peciatkami na
server, kde sa tieto udaje ukladaji a na zéklade nich sa potom da zistit’, ze kedy vypadok

nastal a test obnovit’ do stavu v akom bol, ked’ vypadok nastal.
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Z.aver

Cielom tejto bakalarskej prace bolo vytvorit’ aplikaciu na online testovanie Studentov
formou testov a tym testovanie zjednodusit’ a urychlit. Vytvorena aplikacia vznikala
v time so 4 Clenmi, konkrétne na$ Skolitel RNDr. Richard Ostertag a vyvojari Juraj
Porubsky, Martin Rosko a ja. Mojou ulohou v tomto projekte bolo hlavne vytvorenie
Studentského rozhrania a samotného testovania aj pre ucitel'ské rozhranie. Po sérii
stretnuti aj s ostatnymi kolegami sa ndm najprv podarilo projekt detailne vyspecifikovat’
a nakoniec aj doviest do uspeSného konca. Myslime si, Ze sa ndm stanovené ciele

podarilo dosiahnut’ a aplikacia je teda pripravena na pouzitie v redlnych podmienkach.

Aplikacia ale eSte ma potencial na d’alsi vyvoj. Napriklad by sa mohli doimplementovat’
programové Casti spominané uz v casti 1.2, ktoré boli z roznych dovodov z projektu
vynechané. Pri generovani testov by sa mohlo napriklad ratat’ aj so zlozZitostou
jednotlivych otdzok a tak generovat testy s priblizne rovnakou obtiaznostou. Dalej by
sa mohla vytvorit' aplikacia, ktora by spracovala naskenované vytlatené testy a v
rozumnej forme (XML) by bola schopna zistené udaje exportovat. Priestor pre d’alsi
vyvoj je aj v bezpecnosti, pretoze kazdy vacsi projekt ma svoje neduhy, ktoré sa daju

opravit’ az po nejakom c¢ase v ostrej prevadzke.
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A Prilohy

K préci je priloZzend CD priloha obsahujica kompletny projekt Probatur — online

testovanie Studentov. Na stranke http://www.sprite.edi.fmph.uniba.sk/~probatur/ sa da

cely projekt otestovat’.
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