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Kapitola 1

Navrh softvéru

Pred samotnym programovanim sme najprv dopodrobna rozobrali funkcionalitu, ktora
oCakavame od nasho softvéru. Ukazalo sa, Ze nas softvér sa deli na tri logicky ucelené
Casti:
> Administratorska:
Spravuje zoznam ucitel’ov, Studentov, predmetov, priradenia Studentov k
predmetom, importovanie informacii zo systému Felix.
> Ucitel'ska:
Dovoluje uitelovi spravovat’ si svoje predmety, ako napriklad vytvarat’ testové
otazky, generovat’ testy na zaklade rd6znych kritérii, vyhl'adavat’ Studentov a testy
k nim.
> Studentska:
Ciel'om je vytvorit Studentské rozhranie, ktoré poskytne Studentovi informacie o
zapisanych predmetoch, moznost napisat’ test, zobrazit' zndmky a bodovanie uz

napisanych testov.

Podl'a nich sme si pracu aj rozdelili. Martin Rosko spracoval administratorsku,

Franti$ek Smitala $tudentsku a ja u¢itel'sku &ast'.

1.1 Vol’ba softvéru a IDE rozhrania

Délezitou poziadavkou nasho softvéru je, aby bol pristupny aj z internetu (aZ na
samotné testovanie, ktoré moze prebiehat’ len na lokalnej sieti). Pre tento dévod sme sa
rozhodli, Ze systém naprogramujeme ako webovsku aplikaciu. Toto rozhodnutie prinasa
d’alsie vyhody a to, Ze si uzivatel’ nepotrebuje stahovat’ ziaden softvér na to, aby mohol

vyuzivat’ nas program, a ze systém je multiplatformovy.

Vyber skriptovacieho jazyka a databazy:




Skriptovaci jazyk sme si zvolili PHP. Zvazovali sme aj ASP.NET, ale nakol'ko sme uz
vSetci mali skusenosti s PHP, rozhodnutie bolo jednozna¢né a v prospech PHP. Vyber
databazového servera bol podobny. Rozhodli sme sa tiez hlavne na zéklade nasich
predchadzajtcich sktisenosti a to pre MySQL. Okrem MySQL sme zvazovali eSte
PostgreSQL. Dobry vyber nam potvrdila eSte aj skutocnost, ze MySQL zvlada

vyhodnocovat’ vac¢Sinu dotazov v tretinovom ¢ase oproti PostgreSQL.

Sablonovy systém:

Pouzivanie Sablonovych systémov ma vo webovskych aplikaciach vel'ka vyhodu.
Umoznuje oddelit’ vyzor stranky, teda jej Struktaru, od programovej-logickej Casti.
Tymto ziskame vacsiu flexibilitu pri opatovnej zmene dizajnu stranky. Pouzili sme

Sablonovy systém Smarty (1.2 Smarty).

Vyber IDE:

IDE je skratka od Integrated Development Environment a oznacuje vyvojové prostredie.
Vyvojové prostredie pre PHP som si zvolil PSPad. Dovodov bolo niekol'ko. Graficky
vyzor ma jednoduchy, ale nie na ukor funkcionality. Obsahuje zvyraziiovac syntaxe,
doplnanie kodu, odsadzanie viacerych riadkov naraz, ¢o mi napriklad v editore
UltraEdit chybalo. Spravovanie MySQL databazy sme robili v phpMyAdmin, Co je

webovské rozhranie na spravu MySQL databazy.

1.2 Smarty

Smarty je Sablonovy systém napisany v PHP. Oddel'uje PHP, ako logického celku, od
HTML, prezenta¢ného a generuje webovsky obsah nahradzovanim Specialnych Smarty
znakov vo vnutri dokumentu. Smarty znaky su direktivami a su uzatvorené do {}.
Direktivami mézu byt premenné (zacinajuce $), funkcie, logické tvrdenia alebo riadiace
Struktary. Smarty Sablony sa ukladajua v siboroch s koncovkou '.tpl'. Po zavolani
metody display, ktorej tlohou je previest’ Sablonu do HTML kodu, sa na zéklade
Sablony vygeneruje pre programatora transparentny PHP stbor, ktory sa nasledne
spusti. Jeho vysledkom je kone¢ny HTML kod, ktory sa zobrazi uzivatel'ovi. Smarty

Sablony, tykajuce sa ucitel'ského rozhrania, st uloZzené v '/teacher/smarty/templates’.



Miesto, do ktorého sa majui generovat’ PHP stibory, vytvorené pomocou Smarty, je

'/teacher/smarty/templates c'.

1.3 Pouzité standardy

Doélezitou su¢astou vyvijania softvéru je dodrziavanie uréitych §tandardov. Standardy
tykajuce sa webovskych aplikacii zasahuji hlavne do dvoch oblasti :
> HTML kod — definuje Strukturu stranky. Existuje viacero Standardov: HTML,
XHTML. XHTML sice vyzaduje striktnejSie definovanie jednotlivych
elementov, ale prinasa jednoznacnost’ interpretovania Struktiry webovskym
prehliadacom. Preto bola volba Standardu jednoznacnd a v prospech XHTML.
> CSS styly — pouzivaju sa na oddelenie obsahu od vyzoru, tym ze definuji
vzhl'ad jednotlivych HTML elementov. VSetky vlastnosti HTML elementov

tykajtce sa vyzoru sme definovali pomocou CSS stylov.

Pri vyvoji ucitel'ského rozhrania bolo potrebné definovat’ aj Standard na vymenu
Strukturovanych dat medzi klientom a serverom (2.3.2.2.4 Sekcia importovanie). Pre
tento ucel sme definovali Standard vyuzivajuci XML format, ktorého vnatornu struktaru

sme definovali DTD dokumentom.

Kapitola 2

Struktiira programu

V tejto kapitole je rozobrana Struktura jednotlivych rozhrani systému. Administratorské
a Studentské rozhrania, naopak od ucitel'ského, su opisané stru¢nejsie, nakol’ko nie su
predmetom tejto prace. Podavaju vsak uceleny pohl'ad na funk¢nost systému, preto

vznikla potreba ich do tejto kapitoly zaradit'.

2.1 Rozhranie pre administratora
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Vzhl'adom na predpokladané vel'ké mnozstvo uzivatel'ov, je rozhranie pre spravcu
systému prehl'adné a navigacia je intuitivna. Jeho sti¢ast'ou su aj nastroje pre zmenu
nastaveni systému, napriklad moznost’ editovat’ pristupoveé udaje k vzdialenému serveru,
poskytujucemu data na import alebo zmena hesiel jednotlivych uzivatel'ov, vratane

hesla samotného administratora.

2.1.1 Prihlasovacia stranka

Administatorské rozhranie je urené vylucne pre spravcu sytému, preto je pristup k
nemu vybaveny prihlasovacim formularom, ktory Ziada od ziadatel'a pre vstup do tejto
Casti systému prihlasovacie meno a heslo. Vstup je umozneny iba uzivatel'om, ktori
spravne vyplnia tieto tidaje a nasledne odosli poziadavku stlacenim tlacitka pre
prihlasenie, po ktorom systém overi spravnost’ udajov. Ak boli vyplnené spravne,
presmeruje administratora na hlavnu stranku administratorského rozhrania, v opacnom

pripade zobrazi opét’ prazdny prihlasovaci formular.

2.1.2 Studenti

Studenti a ucitelia sa prihlasuju do systému pre online testovanie cez §tudentské,
respektive ucitel'ské rozhranie. Pre spravne fungovanie st vSak vytvorené a kazdému
uzivatel'ovi pridelené konta, tak aby bolo mozné, po prihlaseni sa Studenta alebo
ucitela, ho jednoznaéne identifikovat’ v systéme. Kazdy uzivatel’ ma pridelené
jednoznaéné prihlasovacie meno a heslo. Student ma pridelené predmety, ktoré ma

v danom roku zapisané z ktorych moze byt’ sktisany. Ulohou administratora je
zabezpecit', aby sa kazdy uzivatel’ dokazal do systému prihlésit’, a aby mal pridelené
vSetky predmety, ktoré pri svojej praci potrebuje. Aby bola praca administratora
efektivna, musi byt sekcia so Studentami a uciteI'mi prehl'adnd, jednoducha na
ovladanie a intuitivna.

V sekciach studentov a ucitel'ov, ktoré st od seba oddelené, je hlavnym navigaénym
prvkom zoznam uzivatelov s akciami, ktoré sa na nich daji vykonat’. Pod akciami sa
ruzmie pridavanie, editovanie, zmena hesla a mazanie uzivatel'ov. Sucast’ou tychto

sekcii je vyhl'adévaci formular a formulér pre pridavanie uzivatel'ov do systému.
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2.1.3 Odbory

Stadijné odbory st v systéme vytvorené pre zvysenie prehl’adnosti a zefektivnenie prace
so Studentskymi kontami. Kazdy Student moZze patrit’ pod maximalne jeden $tadijny
odbor. Odbory maju pridelenych svojich garantov, ktorymi mézu byt iba ucitelia,

nachadzajuci sa v systéme.

2.1.4 Predmety

V Studentskom rozhrani systému sa Studentom po prihldseni zobrazi zoznam
predmetov, z ktorych mozu byt testovani v priebehu roka. U¢itel'ské rozhranie
poskytuje ucitelom moznosti vytvarania sad otazok a generovanie testov pre jednotlivé
predmety. Preto spolu so Studentskymi a ucitel'skymi kontami v systéme, je vel'mi
dolezitd aj sprava predmetov. Znamena to, ze kazdy predmet, ktory ma byt vyuZzivany
v systéme pre online testovanie, musi mat’ prideleného ucitel'a a zoznam Studentov,

ktori z neho moézu byt’ skiiSany.

2.1.5 Import

Pridavanie vsetkych dat do systému manualne by zabralo obrovské mnozstvo ¢asu

a zvysila by sa pravdepodobnost’ chyb pri zaddvani udajov. Preto je systém pre online
testovanie Studentov navrhnuty tak, aby dokazal komunikovat’ a vyuzivat sluzby uz
existujuceho systému pre prihlasovanie sa Studentov na skusky alebo 'ubovol'ného
in¢ho systému, ktory dokaze komunikovat’ so systémom pre testovanie Studentov

pomocou jednoduchého protokolu.

2.1.6 Zaloha

Pri navrhu systému, je doélezité mysliet’ dopredu, teda, ak sa bude vyuzivat’ dlhsiu dobu,
postupne sa naplni udajmi, ktoré sa stani medzi¢asom nepotrebné, alebo budu ddlezité
iba kvoli Statistikdm. Sem patria idaje o Studentoch a skuskach a daje, ktoré su na ne
priamo naviazané, napriklad testy a odpovede na ne. V tejto sekcii bude mozné vykonat

akcie, ktoré zabezpecia zalohu dat, nacitanie zalohy do databazy a jej odstranenie.
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2.1.7 Nastavenia

Kvoli bezpecnosti je v systéme moznost’ zmeny pristupového hesla do
administratorského rozhrania. Pouzivanie rovnakého hesla poc¢as dlhSej doby by dalo
potencialnemu tto¢nikovi vacsSiu Sancu na jeho ziskanie a zaroven, ak by nebola

v systéme moznost’ zmeny hesla, uz raz uto¢nikom ziskané heslo by nebolo mozné
zmenit’. V sekcii s nastaveniami sa preto okrem nastaveni udajov potrebnych pre
komunikéciu s externym systémom poskytujacim sluzbu importu dat, nachadza aj

formular pre zmenu pristupového hesla do administratorske;j Casti.

2.2 Rozhranie pre Studentov

Rozhranie pre Studentov je vytvorené web rozhranim cez stranku z Casti pristupnej len z

lokalnej siete Fakulty matematiky, fyziky a informatiky Univerzity Komenského.

2.2.1 Prihlasenie

Prva stranka sltzi na prihlasovanie do systému. Po prihlaseni korektnym menom a
heslom, ktoré su také isté ako na stranke prihlasovania sa na skusky, sa Studentovi

zobrazi hlavna stranka.

2.2.2 Hlavna stranka

Hlavna stranka sluZi na zobrazovanie informacii, ako st prave prebiehajtce skusky,
vysledky zo skusok atd’. Struktira je nasledovna. Na stranke najvyssej urovne je vypis
vsetkych predmetov aktualnych pre Studenta. To znamena predmety, na ktoré je
zapisany. Tieto predmety st klikacie a po kliknuti na niektory z nich sa zobrazia blizsie

informacie (Cast’ 2.2.3).

2.2.3 Informacie o predmete
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Stranka s informaciami o predmete ma tieto polozky. Od prednésajiceho sa tu nachadza
slovna poznamka k nemu, to znamena napriklad odpora¢ana literatra. Dalej tu je podet
otazok v teste, bodovanie (za uplnu spravnu odpoved’, za podmnoZzinu spravnej
odpovede, za nespravnu odpoved’ a za nezodpovedant otdzku) a samozrejme
hodnotenie (stupnica) a vysledna zndmka (teda poslednd). Je tu tiez zoznam terminov
(minulych aj buducich). V pripade, Ze sa Student niektorého z tohto terminu zac¢astnil,
tak je tento termin klikaci a po kliknuti nail sa zobrazi stranka s bliz§Simi informaciami o
termine (Cast’ 2.2.4). V pripade, Ze prave prebieha skusSka z tohto predmetu, tak po
kliknuti na zodpovedajuci termin sa spusti samotné testovanie. Toto vSak je mozné iba z
lokalnej siete Fakulty matematiky, fyziky a informatiky Univerzity Komenského.
Specialnym typom skusky je demoskuska, ktora demonstruje, aké asi otazky z daného
predmetu mézu Studenti dostat’ a tiez sluzi na obozndmenie sa s prostredim webovskej

aplikacie. Vytvorenie demotestu je na ucitelovi (vytvara sa iba jeden) a nie je povinny.

2.2.4 Informacie o termine

Na tejto stranke si Student moze prezriet’ svoje vysledky. Ale nie podrobne aj s testom,
ale iba pocet bodov z kazdej otazky a celkovy pocet bodov spolu s pridelenou znamkou.
Okrem toho tu st poznamky ucitel’a k terminu a tiez pozndmky ku konkrétnemu testu

Studenta.

2.2.5 Vypracovavanie testu

Po kliknuti na odkaz pre spustenie testu sa vyberie test pre tohto Studenta z dopredu
vygenerovanych testov. Test pozostava z dvoch Casti. Z prvej Casti, so zoznamom
otazok a druhej Casti, kde sa zobrazuje otazka.

Aby sa zabranilo zneuzitiu systému a niekto nevypracovaval test pod inym menom ako
svojim, tak sa po usadeni Studentov skontroluje ich identita na zaklade ISIC karty.
Hned’ po usadeni su Studenti vyzvani, aby sa prihlasili. Potom je moznost’ prihlasovania
zablokovana a bude mozna jedine za pritomnosti proktora. Studenti, ktori by skonéili
skor, nez je skontrolovana ich identita, musia zavolat’ najprv proktora a ten ju

skontroluje. Pri preruseni testovania (WC...) sa Studenti neodhlasuju, ale maji moznost’
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zablokovania vypracovavaného testu. V pripade vac¢sieho vypadku sa moze

prihlasovanie opdt’ povolit’ a bude opét’ skontrolovana identita Studentov.

2.2.5.1 Zoznam otazok

V prvej Casti sa nachadza zoznam vSetkych otdzok farebne rozliSenych (vyznam
farebného rozliSenia v Casti 2.2.5.2). Kliknutim na niektora z otdzok (s zobrazené ako
Cislo otazky a zaciatok otazky kvoli tspore miesta, ale zaroven aby si Student vedel
spomenut’, ¢o ktorad otazka aspon zhruba obsahuje) sa v druhej ¢asti otazka zobrazi cela.
Kliknutim na tlacidlo "odoslat’ test" sa test odosle a uz nie je mozna jeho d’alSia uprava.
Kliknutim na tlacidlo "locknut’ test" sa test zablokuje a caké na meno a heslo

prihlaseného pouZivatela.

2.2.5.2 Zobrazenie otazky

V druhej Casti sa nachddza plné znenie testovej otazky spolu s moZznymi zaklikdvacimi
odpoved’ami typu a,b,c... Dalej tu je textové pole uréené na poznamku, ktora sa bude
moct’ vyuzit’ napriklad na komentar k nejednoznacnej otazke a podobne. Tlac¢idlom
"uloz" sa ¢iastkové odpovede spolu s komentarom ulozia na server.

V tejto Casti je aj zdkladna navigacia (predchadzajlica a nasledujlica otdzka) a moznost’

m

"vyfarbit" otazku, teda pridelit’ jej akysi status. Tento napoméha Studentovi oznacit’ si
nejakou farbou otdzky, ktoré uz ma vypracované, alebo tie, ktoré ma vypracované len z
Casti, tie ktoré vobec nevie a podobne. Toto je Cisto internd zalezitost’ Studenta, pretoze
tieto statusy sa nebert do uvahy ani pri hodnoteni, ani nikde inde. Samozrejmostou je
Casomiera, ktord ukazuje zostavajici Cas a Cas straveny nad danou otazkou. Periodicky
je kontrolovang, ¢i nevyprsal ¢as, alebo ¢€i test uz nebol ukonceny. V pripade, ze bude
nutné rozpracovany test znova nacitat’, bude sa to robit’ tym istym spdsobom ako

spustanie testu, len na serveri uz buda ulozené medzivysledky a tieto sa vezmu do

uvahy.

2.2.6. Hodnotenie testu

Po kliknuti na odoslat’ v sekcii vypracovavania testu sa test zacne okamzite hodnotit’.

Vsetky kritéria hodnotenia nastavuje skusajuci pri generovani testu. To znamena, ze
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program uz len precita paramatre uloZzené v databdze a na zaklade nich test ohodnoti.
Kazdt otazku zaradi do kategoérie (spravne zodpovedana otdzka, podmnoZina spravnych
odpovedi, nespravna odpoved’, nezodpovedana otazka) a na zaklade tejto kategorie urci
pocet bodov. Suma tychto bodov urcuje celkovy dosiahnuty pocet bodov.

Po odoslani testu sa Studentom zobrazi hodnotenie a opraveny test, teda budu vidiet’
cely test len na ¢itanie s vyznacenymi Studentovymi odpoved’ami a s oznaCenymi
spravnymi odpoved’ami.

Student je potom presmerovany spét’ na stranku s informaciami o predmete (Sast’ 2.2.3),
kde pribudne uz vysledok so znamkou. Pre neho je dany termin uz uzavrety, a preto tam
moznost’ na spustenie testu uz nie je. Tymto pre Studenta vlastne termin skon¢il a
pripadne moze prist na d’alsi termin. Dodato¢né informacie o tejto skuske, ako
napriklad priradenie zndmky, rdzne Gpravy zo strany skuSajuceho (penalizacia za
podvadzanie, uznanie viacerych moznych spravnych odpovedi a podobne) ndjde na uz

spominanej stranke s informaciami o predmete.

2.3 Struktira uditel’ského rozhrania

V tejto podkapitole je detailne rozobrand Struktura sekcii ucitel'ského rozhrania. Sekcie
su zoskupené do troch skupin na zéklade toho, ¢i sa na predmet viazu alebo neviazu
alebo ¢i obsahuju podsekcie na predmet viazané aj neviazané. Tie, ¢o sa neviazu,
podavaju vSeobecné informdcie o ucitel'ovi. Viazané, naopak, dovol'uji spravovat’ rdzne

nastavenia tykajice sa konkrétnych predmetov.

2.3.1 Sekcie neviazané na predmet

2.3.1.1 Sekcia informacie

Sekcia informadcie je povazovana za hlavnu stranku ucitel'ského rozhrania, preto je v
tejto sekcii obsiahnuté aj samotné prihlasovanie a odhlasovanie. Pokial je uzivatel

neprihlaseny, nezobrazi sa mu ni¢ iné¢ okrem prihlasovacieho formulara.

Priebeh prihlasovania:
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Uzivatel’ vyplni polozky meno a heslo v prihlasovacom formulari a odosle ich na server.
Ked’ze v systéme vystupuje viacero roli (ucitel’ a proktor) a ucitel’ ma vécsie prava ako
proktor, systém sa snazi najprv prihlasit’ uzivatel’a ako ucitel'a. Ak neuspeje, tak az

potom ako proktora.

Po tspeSnom prihlaseni:

Sekcia informacii ma ponuknut’ prihldsenému uzivatel'ovi informacie o prihlaseni a
informéacie o urgentnych udalostiach v predmetoch, ktoré sa ho tykaja. Medzi
informécie o prihlaseni patri meno uZzivatel’a a prava, ktoré ma. Do urgentnych udalosti
spada zoznam prave prebiehajucich skiiSok a zoznam buducich skusok. Ku kazdej prave
prebiehajucej skuske sa zobrazi odkaz na pokra¢ovanie testovania, ktoré prepne
uzivatela do testovacicho rezimu, a odkaz na zoznam Studentov daného terminu.
Zoznam Studentov je pristupny iba pre uzivatela, ktory ma prava ucitel'a daného
predmetu. Naopak vol'ba pokracovania testovania je pristupna aj proktorom. V zozname
buducich skusok je to podobné. Kazda budica skuska obsahuje moznosti zobrazenia
zoznamu Studentov a spustenia testovania. Zoznam Studentov je, podobne ako u prave
prebiehajucich skusok, pristupny iba pre ucitel'ov. Spustenie testovania je pristupné aj
pre proktora. Po urgentnych udalostiach sa v sekcii informécie nachadza odkaz
importovat terminy skusok, ktory z externého systému naimportuje zoznam terminov
skasok z predmetov, v ktorych vyucuje prihldseny ucitel’. Externym systémom sa mysli

napriklad systém Félix pouzivany na prihlasovanie Studentov na skusky.

2.3.1.2 Sekcia predmety

Tato sekcia zobrazuje ucitel'om zoznam predmetov, v ktorych vyucuju. Ku kazdému
predmetu sa zobrazi odkaz [detaily] na detailnti spravu predmetu, ktort mézZe spravovat’

len ucitel’, preto je pristupna len pre ucitel’ov.

2.3.1.3 Sekcia proktori

Vyznam proktorov:

Proktori st osoby dozerajlice na spravny priebeh skusky. Dozor na skiske nemusi robit’

len ucitel’ daného predmetu, preto bolo potrebné, aby zvnikla dané funkcia. Proktorov si
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vybera kazdy ulitel’ sdm a do tejto funkcie sa mozu dostat’ bud’ iny ucitelia alebo osoby
vykonavajuce €isto funkciu proktorov. Pri vybere proktora, nadobuda proktor prava
pristupu do sekcie testovania vSetkych predmetov, ktoré vyucuje ucitel’, ktory si daného

proktora pridal.

Sekcia proktori sa deli na dve podsekcie:

> zoznam proktorov obsahujici mena vSetkych osob, ktoré mézu na predmetoch,
ktorych je prihlaseny ucitel’ ucitel'om, vykonavat’ funkciu proktora. Ku kazdému
su dva odkazy — [detaily] a [odstranit’]. Prvy zobrazi informacie o osobe, druhy
dant osobu zo zoznamu proktorov odstrani.

> pridavanie proktorov obsahuje zoznam osob v systéme, ktoré¢ mézu byt na
funkciu proktora dosadené. V tomto zozname sa zobrazia mena oséb, ktoré
vystupuju v systéme ako ucitelia alebo ako proktori, ktorych si prihlaseny ucitel’
eSte do zoznamu proktorov nepridal. Kazda osoba v zozname obsahuje takisto
dva odkazy — [detaily] a [pridat’]. Funk¢na stranka prvého z nich zostava

nezmenena, zatial’ co druhy odkaz osobu do zoznamu proktorov prida.

Ako uz bolo vyssie naznacené, tato sekcia je pristupna len pre ucitelov.

2.3.1.4 Sekcia zmena hesla

Vicsina programov obsahujucich autentifikaciu uzivatel'ov zahfiia v sebe aj moznost’
zmeny hesla. Potreba menit’ heslo moze vyplyvat’ z nespokojnosti uzivatel’a so starym
heslom alebo z pohl'adu bezpe¢nosti. Formular na zmenu hesla obsahuje tri vypliiovacie
polozky:

> staré heslo, potrebné na overenie totoznosti uzivatel'a

> nové heslo

> zopakovanie nového hesla znizujice pravdepodobnost’ preklepu pri zadavani

nového hesla

Pokial’ sa totoznost’ uzivatel’a overi a nové heslo sa zhoduje so zopakovanym heslom,

nov¢ heslo sa pre uzivatela ulozi v databaze.
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2.3.2 Sekcie viazané na predmet

2.3.2.1 Sekcia info o predmete

Vseobecné nastavenia predmetu sa uskuto¢niujii prave v tejto sekcii. Dovol'uju ucitel'ovi
nastavit’ popis k predmetu a dizku trvania skagok. Popis k predmetu sliZi na to, aby
Studenti ziskali blizSie informéacie o predmete, ako napr. o cieli predmetu, spdsobe
vyucby, ¢ podmienkach uspesného absolvovania predmetu. Dizka trvania sksok sa
nastavuje pre cely predmet jednotne, ked’Ze sa predpoklada objektivnost’ podmienok pre

vSetkych Studentov. Pristup do tejto sekcie je povoleny len ucitel'om.

2.3.2.2 Cast’ testov

NajdolezitejSou Cast'ou ucitel'ského rozhrania je prave Cast’ tykajlica sa testov, ktora ma
ucitelovi umoznit’ testy generovat’, spravovat’ ich a nastavovat’ parametre potrebné pre
Cast’ testovania. Tato Cast’ zahfia v sebe Styri sekcie: hodnotenie, generovanie, demo
test a importovanie. VSetky, ked’ze sa netykaju samotného testovania, st pristupné iba

pre ucitela.

2.3.2.2.1 Sekcia hodnotenie
Hlavnym cielom nasho systému je ponuknut’ ucitel'ovi aj Studentom rychle spracovanie
testov. Aby program po vypracovani testu vedel urcit’, aki znamku ma dat’ Studentovi,
musi ucitel’ zadat’ stupnicu zndmok a systém bodovania testovych otdzok. Oboje sa daju
nastavit’ prave v tejto sekcii. V stupnici zndmok sa da ku kazdej znamke nastavit’
spodna hranica bodov potrebna na jej dosiahnutie. Ked’ze je pripustné, ze sa v testovych
otazkach moze nachadzat’ viacero spravnych odpovedi, bodovanie otdzok sa rozdel'uje
do Styroch skupin:

> celd spravna odpoved’ — Student oznacil vSetky spravne odpovede a ziadne iné

> Cciastocnad odpoved — Student oznacil neprazdnu podmnozinu spravnych

odpovedi
> neodpovedana otdazka — Student neoznacil ani jednu odpoved
> zld odpoved’ — Student oznacil asponl jednu odpoved’ nepatriacu do spravnych

odpovedi
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Ucitel’ jednotlivym skupinam nastavuje pocet bodov, ktoré Student ziska za kazda
otazku patriacu do danej skupiny. Poradie vymenovania skupin urcuje aj prioritu

zaradenia odpovede do skupiny.
2.3.2.2.2 Sekcia generovanie
V sekcii generovanie prebieha uz samotné generovanie testov a sklada sa z dvoch casti:

generovanie a nastavenie generovania.

Nastavenie generovania:

Dovoluje ucitel'ovi nastavit’ spdsob generovania testov. Zakladnymi parametrami su:
pocet otazok a hodnoty min a max pre kazdy okruh tém z predmetu. PocCet otazok
intuitivne urcuje pocet otdzok, z kol'kych sa ma test skladat’. Hodnota min pri okruhu
tém hovori, kol’ko otdzok minimalne sa ma z daného okruhu alebo z jeho podokruhov
vybrat. Hodnota max, naopak, urCuje maximalny pocet otazok. Okruhy tém st vypisané
hierarchicky, aby ucitel'ovi ponukli prehl’ad o ich Struktare. Algoritmicky si
hierarchické zobrazenie okruhov tém vyzaduje cas O(n log n) na abecedné utriedenie
okruhov tém + O(n) na vytvorenie hierarchickej Struktary, priCom n reprezentuje pocet

okruhov tém. Teda vysledna €asova zloZitost’ algoritmu je O(n log n).

Generovanie:

Tato Cast’ ma za llohu umoznit’ uéitelovi mazat’ uz vygenerované testy a dovolit’ mu
nov¢ testy generovat’. Ked'Ze testy mézu byt viacerych typov: papierové a
vypracovavané pri pocitaci, sprava testov je rozdelena do dvoch samostatnych casti.
Prvé tykajuica sa testov pri pocitaci, druha papierovych testov. Pri generovani
papierovych testov sa vysledok generovania ucitel'ovi ukaze vo formate PDF, z ktorého
si testy moze vytlacit'. BlizSie informécie o papierovych testoch st popisané v sekcii
importovanie. Ku kazdému typu testov je uvedeny pocet uz vygenerovych testov, tieto
testy ma ucitel’ moznost’ vietky vymazat kliknutim na tla¢idlo vymaz. Dalej nasleduje
moznost’ nového generovania. Ucitel’ zad4 pocet testov, ktoré sa maju vygenerovat’ a
kliknutim na tlacidlo generuj sa samotné generovanie na zéklade nastaveni spusti. Pri
testoch vypracovavanych pri pocitaci je v tejto podsekcii zobrazena este jedna vol'ba a

to generovat’ demo test. BliZSie informacie o demo teste sa nachadzaju v sekcii demo
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test. VSetky typy testov sa generuju rovnakym algoritmom a pred samotnym
generovanim sa do pamaite nacitaju potrebné udaje ziskané funkciou
GetDataForGenerating.

Tieto Gdaje sa v spominanej funkcii upravuju tak, aby vznikol zoznam okruhov tém
obsahujucich zoznam podokruhov a zoznam otazok patriacich samotnému okruhu tém
alebo jeho podokruhom. Jednotlivé otazky obsahuju zoznam sad odpovedi. Okrem
tychto udajov je potrebné kazdému okruhu este vypoéitat’ jeho hibku, ktora je pri
generovani potrebna. Casova zloZitost’ algoritmu pripravujiiceho data pre generovanie je
O(s + k.0), kde s reprezentuje pocet sad odpovedi, o celkovy pocet otazok v predmete a

k maximalnu hibku domén.

Popis algoritmu generovania testov:

Algoritmus obdrzi data ziskané funkciou GetDataForGenerating a prebieha v dvoch
krokoch: Najprv ndhodne vybera z kazdého okruhu tol’ko otazok, kol'ko urcuje hodnota
min okruhu. Vyber otazok z okruhov tém musi prebiehat’ zostupne podl'a hibky okruhu.
V druhom kroku sa zo zoznamu otazok, ktoré zostanu, zaéne ndhodne vyberat’ tol'ko
otazok, aby podet otazok vybranych do testu spifial u¢itelove poZiadavky tykajuce sa
poctu otdzok v teste. Po zaradeni otazky do testu sa ndhodne vyberie z nej sada
odpovedi, d’alej sa otdzka zo zoznamu otazok okruhu tém, ktorému patri, vymaze a
vymaze sa taktieZ zo zoznamov otazok vsetkych nadokruhov, lebo je potrebné
zabezpecit', aby sme do testu nevybrali viackrat ti istd otazku. Pocas behu algoritmu
moze nastat’ situacia, ze sa test na zaklade ucitelovych poziadaviek vygenerovat’ neda.
Tato situdcia moze byt spdsobena napr. tym, ze v okruhoch neexistuje tol’ko otazok,
kolko ucitel’ zadal, aby sa do testu z neho vygenerovalo. Alebo Ze na zdklade hodnot
min kazdého okruhu sa do testu vygeneruje viac otazok ako je celkovy pocet otdzok v
teste. V pripade, ze algoritmus nie je schopny vygenerovat’ ziaden test podl'a
ucitelovych poziadaviek, systém o tom informuje ucitel’a a generovanie testov
neprebehne.

Casova zlozitost’ algoritmu generovania testov moze kolisat’. Minimalne je o(k.d + k.q),
maximalne je O(k.o), kde d urcuje pocet okruhov tém, q pocet otazok, z ktorych sa mé
test skladat, o celkovy podet otdzok uloZenych v databaze a k maximalnu hibku

okruhov tém.
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2.3.2.2.3 Sekcia demo test

Aby mal Student pred skiiSkou moznost’ zoznamit’ sa so Stylom a s prostredim
testovania, ucitel’ ma moznost’ vytvorit’ jednoduchy demo test, ktory ma slizit’ na tento
ucel. Testové otazky vobec nemusia s predmetom suvisiet’, jedna sa iba o ukazku
testovania. Vysledky demo testov sa v databaze dlhodobo neukladaju, preto ich
vysledok nijako nemdze ovplyvnit’ Studentovu znamku. Generovanie demo testu
prebieha v sekcii generovanie, v tejto sekcii sa vygenerovany demo test ucitelovi iba
zobrazi. Pokial je ucitel’ s demo testom nespokojny, kliknutim na tlac¢idlo vymaz demo

test sa demo test vymaze.

2.3.2.2.4 Sekcia importovanie

V sekcii generovanie pri vol'be generovania papierovych testov sa vytvorené testy
zapiSu do PDF dokumentu, ktory si u€itel’ neskdr mdze vytlacit. Rozvrhnutie
papierového testu je nasledovné. V hlavicke sa nachadza nazov predmetu, ku ktorému
patri, a jednozna¢ny identifikator testu. V tele strany sa nachadza zoznam otazok a
odpovedi k nim. Student si pri vypracovavani testu opise jeho identifikator, zaznadi si
svoje ISIC Cislo sluziace na Studentovu identifikaciu a d’alej zaznac¢i odpovede, ktoré si
mysli, ze su spravne. Po vypracovani testu je potrebny import do systému, ktory by
Studentov test vyhodnotil. Ucitel’, na zdklade Studentami vypracovanych testov, vytvori
XML dokument reprezentujiici zoznam testov. Struktira XML dokumentu je dana
DTD dokumentom '/dtd/tests.dtd". Pri importe tidajov sa zadéva termin skusky, na
ktorom sa import prevadza, a kontroluje sa, Ci identifikator testu urcuje test, ktory bol
vytvoreny pre predmet patriaceho ucitel'ovi. Pokial’ st vSetky tidaje platné, vysledok
testov sa zaznaci do databazy a ku kazdému testu sa prepocitaju body, ktoré Student

ziskal. Nakoniec sa urc¢i vysledna znamka.

2.3.2.3 Sekcia terminy skusSok

Testovanie prebieha na skuskach, ktorych terminy sa importuju zo systému Félix
pouzivaného fakultou matematiky, fyziky a informatiky Univerzity Komenského na
prihlasovanie Studentov na skusky. Ked'ze bol nas systém navrhovany na spoluprécu so

spominanym systémom, vytvaranie terminov skuSok nie je v nasom systéme
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obsiahnuté. Sekcia terminy skuSok obsahuje tri podsekcie: zoznam terminov skusok,

zoznam Studentov na termine, pridavanie Studentov na termin.

Zoznam terminov skusok:
Obsahuje zoznam terminov skusok z aktudlne zvoleného predmetu. Tento zoznam sa da
jednoduchym filtrom upravovat’. Filter dovol'uje ucitel'ovi nastavit’ datum, od ktorého
sa maju terminy skasok zobrazit’. Prihlasenim ucitel'a do systému sa nastavi tento datum
na dnesny. Zoznam terminov skasok je utriedeny vzostupne a obsahuje skiisky
trojakého typu:

> buduca — spustenie testovania pre Studentov dan¢ho terminu eSte neprebehlo

> prebiehajuca — testovanie Studentov prave prebieha

> ukoncena — testovanie uz bolo ukoncéené

Pre kazdy termin sktsky sa zobrazi odkaz [zoznam Studentov] odkazujuci do podsekcie
zoznamu Studentov na termine a v pripade, Ze sa nejedna o ukoncenu skiSku, zobrazi sa
aj druhy odkaz. Buducej skuske pribudne vol'ba [spustit’], ktora spust’a testovanie pre
Studentov zapisanych na termine. Prebiehajlicej skuske sa naopak zobrazi volba
[pokracovat], ktord prepne ucitela do mddu testovania, nakol’ko sa testovanie Studentov

daného terminu uz zacalo.

Zoznam Studentov na termine:

Zobrazi sa zoznam prihlasenych Studentov na zvolenom termine utriedeny vzostupne
podla mena. K menu Studenta pribudne odkaz [detaily], ktory zobrazi detailné
informacie o Studentovi. Pokial’ je skuska typu buduica, je ucitelovi dovolené upravovat’
zoznam Studentov, a preto ku kazdému Studentovi pribudne aj odkaz [odstranit’], ktory
prislusného $tudenta z terminu odstrani. Dalej na konci stranky pribudne aj odkaz
pridat Studenta, ktory zobrazi tretiu podsekciu a to pridavanie Studentov na termin.

Pokial’ termin skusky prebehol, zobrazi sa odkaz [test], ktory zobrazi Studentov test.
Pridavanie Studentov na termin:

Pokial’ skuska este neprebehla, ucitel’ ma prava zoznam prihlasenych Studentov menit.

A prave pridavanie Studentov sa deje v tejto podsekcii. Ucitel'ovi sa zobrazi podl'a mena
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utriedeny zoznam Studentov, ktori maju dany predmet zapisany a zarovei nie su
zapisani na zvolenom termine. Ku kazdému Studentovi sa zobrazia dva odkazy: [detaily]
a [pridat’]. Prvy z nich zobrazi detailné informacie o Studentovi, druhy Studenta na

termin prida.

2.3.2.4 Sekcia databaza otazok

Databaza otazok je vel'mi ddlezitou sucast'ou systému. Dovol'uje ucitel'ovi vytvarat,
editovat’ a mazat’ otazky, z ktorych sa neskor bude test generovat’. Aby sa ucitel'ovi
ul’ahc¢ilo a sprehladnilo spravovanie otdzok, bolo potrebné zaviest’ d’alSie Struktary, na
zaklade ktorych su otazky ¢lenené. V sekcii databazy otazok celkovo najdeme tri
rozdiel'ne entity: okruhy tém, otazky a sady odpovedi. S kazdou entitou sa daji
vykonavat’ tri akcie: vytvorit' novu entitu, editovat’ a vymazat entitu. Pri spravovani
databazy otazok je dolezité davat’ si pozor na archivaciu. To znamena, Ze systém
nedovoli ucitel'ovi vymazat’ z databazy otazku, ktord uz bola v teste pouzita. Iba ju
oznaci za zmazanu. Presny postup rieSenia potrebnej archivacie je popisany v odsekoch

prisluchajtcich ku konkrétnym entitdm.

Okruh tém:

Okruhy tém slazia na zoskupovanie otazok do celkov, mézu mat’ stromovu Struktaru,
tzn. Ze jeden okruh tém moze mat viacero podokruhov, tie sa tiez mézu delit’ na d’alSie
a d’alSie. Atributami okruhu tém su ndzov a popis. Nazov urcuje jeho pomenovanie,
popis sluzi na podrobnejsiu Specifikaciu (zobrazuje sa pri pohybe mysi ponad nazov
okruhu tém). Pri vytvarani a editacii okruhu tém ucitel’ zadava hodnoty obom atributom.
Nazov musi mat’ nenulova dizku, popis ju nulovi mat’ méze. Pri editovani okruhu tém
nas archivécia nezaujima. Zmena nazvu, ¢i popisu, nijako neovplyvni otazky.

Mazanie okruhu tém je vSak zlozitejSie. Ked'Ze ucitel’ zamysl'a vymazat’ nielen okruh
tém, ale aj vSetky podokruhy a otazky, ktoré im patria, vznikd nam zlozitej$i problém.
RieSenie ako zabezpecit’ archivaciu pouzitych otazok v teste je nasledovné: Vytvorime
si zoznam vSetkych podokruhov patriacich okruhu, ktory chceme vymazat’. Do
zoznamu pridame aj samotny okruh tém, ktory chceme vymazat’. Pre kazdy okruh
nachadzajuci sa v zozname zistime, ¢1 v iom existuje otazka, ktora je v nejakom teste

pouzita. Ak nie, tak vymazeme vSetky spominané otdzky a k nim aj vSetky sady
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odpovedi. Nakoniec vymazeme dany okruh. Ak sa vSak aspon jedna otazka pouzita

<

teste ndjde, okruh tém sa oznaci za zmazany a z databadzy vymaZeme iba tie otazky,
ktoré v Ziadnom teste neboli pouzité. Ostatné iba ozna¢ime za zmazané. S otazkami
mazeme aj sady odpovedi, takisto iba tie, ktoré v testoch pouzité neboli. Ostatné iba
oznacime za zmazané. Tuto proceduru vykonavame postupne pre vSetky okruhy tém zo

zoznamu.

Otazky:

Kazda otdzka patri prave do jedného okruhu tém. Pri vytvarani otazky, ako aj pri
editovani, sa urCuje znenie otazky, o je jej jedinym atribatom. Jedinou podmienkou je,
aby bola diZka znenia otazky nenulova. Pri editovani aj mazani vznikaj( archivaéné
problémy. Dovod rieSenia archivaénych problémov v editovani je z ddvodu
uchovavania presného znenia otdzok v teste. Pokial’ ucitel’ zmeni znenie otdzky, ktora
bola v teste pouZitd, pdvodné znenie sa musi v databaze uchovat’.

Postup pri editovani otazky: Zisti sa, ¢i bola otdzka v nejakom teste pouzita. Ak nie,
staré znenie otazky sa v databaze prepiSe novym. Ak vSak pouzitd bola, vytvorime nova
otazku s novym znenim a k nej aj vSetky sady odpovedi patriace k starej otazke. Stard
otazka sa oznaci za zmazanu. VSetky sady odpovedi patriace k starej otazke a nepouzité
v testoch sa z databazy vymazu. Tie, ktoré v testoch pouzité su, sa oznacia za zmazané.
Postup pri mazani otazky: Takisto ako pri editovani otazky, aj pri mazani zist'ujeme, ¢i
bola otazka v testoch pouzitd. Ak nie, tak ju aj so sadami odpovedi jednoducho
vymazeme. Ak vSak ano, ozna¢ime otdzku za zmazanu. Sady odpovedi, ktoré neboli v

ziadnom teste pouzité, vymazeme. Ostatné oznacime za zmazané.

Sady odpovedi:

Kazda otazka moze existovat’ vo viacerych verziach, pretoze moéze obsahovat viacero
sad odpovedi. Sada odpovedi sa sklad4 z odpovedi a je len na ucitelovi kol'ko odpovedi
do nej prida. Teoreticky ich méZe byt’ l'ubovol'ne vela, prakticky by vSak boli vel'ké
mnozstva odpovedi neopodstatnené. Ked'ze dopredu nevieme, kol'ko odpovedi si ucitel
do sady prida, bolo potrebné naprogramovat’ formular tak, aby dynamicky dokézal
menit’ svoju vel'kost. Zvazoval som dve moznosti ako potrebni dynamickost’ docielit’:

> pomocou PHP
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> pomocou JavaScriptu
Riesenie pomocou PHP sa ukazovalo byt neefektivne a zdihavé. Totiz kazdym
pridanim novej odpovede do sady by bolo potrebné odosielat’ uz vytvorené odpovede na
server a od servera tieto daje znovu prijimat. Zbytoc¢ne by sa plytvalo sietovou
komunikéciou, ktora pri tom vobec nie je potrebna, preto som zvolil rieSenie pomocou
JavaScriptu. JavaScript je skriptovaci jazyk, ktory sa vykondva na strane klienta.
Pomocou neho sa dé elegantne menit’ obsah stranky a nevyzaduje sa sietova
komunikacia.
Uz teda vieme spdsob, akym sa pridadvaji a odoberaji odpovede v sadach odpovedi,
teraz si popiSeme ich atributy. Atributmi odpovedi su: odpoved’ a pravdivost. Odpoved
znaci text odpovede a pravdivost’ oznacuje, ¢i dana odpoved’ je pravdiva. Sady
odpovedi sa daju takisto editovat’ a mazat’. Pri tychto akcidch je potrebné pamétat’ na
archivaciu.
Pri editovani sa prezrie zoznam testov, ¢i v nich nie je editovana sada odpovedi pouzita.
Ak nie je, staré odpovede sa vymazl a vytvoria sa nové. Ak vSak pouzitd je, sada
odpovedi sa oznaci za zmazanq, vytvori sa nova a editované odpovede sa priradia k
novej sade odpovedi.
Pri mazani prebieha proces obdobne. Ak sa zisti, Ze sada odpovedi nebola v ziadnom

teste pouzitd, jednoducho sa z databazy vymaze. Ak pouZita bola, oznaci sa za zmazanu.

Pri zobrazovani sa nazov okruhov tém, otazok a sad odpovedi skracuje a to z dovodu,
aby sa zamedzilo zhorSeniu dizajnu stranky sposobeného vlozenim dlhého textu. Nazov
sa preto skracuje na dizku $tyridsiatich znakov a posledné tri znaky skrateného textu st

tri bodky.

2.3.2.5 Sekcia vyhladavanie

Programy uchovavajuce a spracovavajuce udaje vacsinou v sebe zahfiiajt moznost’
vyhl'addvania udajov, ktoré umoznuje rychlejsi pristup k poZzadovanej veci. Preto sme sa
rozhodli o zaradenie tejto sekcie do systému. Vyhladavaci formular sa sklada z troch
poloziek. Prva urcuje hl'adany text. Pokial’ je prdzdna, zobrazi vSetky hl'adané objekty,
inak zobrazi iba tie, ktoré obsahuju hl'adané slovo. Druha polozka udava typ objektu, v

ktorych sa ma vyhl'addvat’. Na vyber st $tyri moznosti: sady odpovedi, otazky, okruhy
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tém, Studenti. Posledna, tretia, polozka definuje typ triedenia. Triedenie moze byt
vzostupné a zostupné.
Rozdelenie hl'adania podl'a typu hl'adan¢ho objektu:
> sada odpovedi — vysledok hl'adania zobrazi sady odpovedi, ktorych znenie
odpovedi sa zhoduje s hl'adanym textom. V zozname ku kazdej sade odpovedi
prida dva odkazy: [editovat’] a [odstranit’]. Prvy prepne ucitel’a do sekcie
databazy otazok a zobrazi mu editovacie okno s danou sadou odpovedi. Druhy
zavola funkciu z databazy otazok na odstranenie sady odpovedi, avsak po
vykonani akcie prepne ucitel’a naspit’ do sekcie vyhl'ad4vanie.
> otazky - vysledkom hl'adania su otazky, ktorych znenie sa zhoduje s h’'adanym
textom. Zoznam otazok je klikaci a prepne uzivatela do sekcie databazy otazok,
konkrétne zobrazi sady odpovedi k danej otazke. Ku kazdej otazke st naviac dva
odkazy: [editovat’] a [odstranit’]. Ich funkéna stranka je obdobnd ako u sad
odpovedi, lenze obe akcie sa tykaju otazok.
> okruhy tem — vyhl'adavanie zobrazi zoznam okruhov tém, ktorych nazov sa
zhoduje s h'adanym textom. V zozname vysledkov hl'adania je ucitelovi
umoznené sa prepnut’ do sekcie databazy otazok, konkrétne do zoznamu
podokruhov a otdzok patriacich danému okruhu. Naviac kazdy okruh tém, ako v
predchadzajtcich pripadoch, obsahuje dva odkazy: [editovat’] a [odstranit’]. Ich
funkcionalita je podobna, akurat ze objektami ich prace su okruhy tém.
> Studenti — vyhladavanie zobrazi mena Studentov, ktori maju zapisany dany
predmet a ktorych mena suhlasia s hI'adanym textom. K zoznamu Studentov sa

zobrazi odkaz [detaily], ktory o Studentovi zobrazi informacie.

2.3.2.6 Sekcia Statistika

Sekcia Statistika ma za ulohu informavat’ ucitel’a o r6znych Statistickych tdajoch
vzt'ahujicich sa k predmetu. Tieto tidaje maji pomoct’ ucitel'ovi odhalit’ zI€ nastavenia
predmetu, akymi napr. mozu byt prili§ 'ahké alebo prili§ tazké otdzky v testoch.
Umoznenie pristupu k tymto tdajom prinasa ucitelovi prehl'ad o predmete, ktory
vyuéuje, a tym umoziiuje jeho lepie spravovanie. Statistické udaje sa daju ziskavat’ z

roznych uhl'ov pohl'adu. My sme sa vSak snazili zahrnut’ sem tie, ktoré sa nam zdali byt
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najuzitocnejsie pre ucitel’a. Sekcia Statistika sa deli na dve podsekcie: Statistika podla

uspesnosti, Statistika zastupenia znamok.

Statistika podl’a ispesnosti:

Zobrazuje objekty a k nim prisluchajtci priemerny pocet bodov ziskany v testoch. Pred
zobrazenim tohto typu Statistiky je eSte potrebné upresnit’ svoje poziadavky
vyplnovacim formularom, ktory obsahuje Styri polozky:

> Aky objekt je predmetom Statistického skimania. Moznostami st: sady

odpovedi, otdzky, okruhy tém, Studenti, terminy.

> Datum urcujuci obdobie, od ktorého sa zohl'adiuju Statistické tidaje.

> Datum urcujtci obdobie, do ktorého sa zohl'adiiuju Statistické tidaje.

> Spodsob triedenia, ktory vystup Statistiky triedi podl'a priemerného poctu bodov.

Na vyber st dve moznosti: vzostupne a zostupne.

Niekedy potrebujeme vymedzit’ Casovy usek, z ktorého Statistika nas zaujima. Pre tento
ucel sluzia druhd a tretia polozka vypliovacieho formuléra.
Rozdelenie podsekcie podl'a objektu Statistického skimania:
> sady odpovedi — vysledkom Statistického skiimania je zoznam sad odpovedi
patriacich predmetu a k nim prideleny priemerny pocet bodov, ktoré Studenti v
testoch k danym saddm odpovedi ziskali. V zozname ku kazdej sade odpovedi
prida dva odkazy: [editovat’] a [odstranit’]. Prvy prepne ucitel’a do sekcie
databazy otazok a zobrazi mu editovacie okno s danou sadou odpovedi. Druhy
zavola funkciu z databazy otazok na odstranenie sady odpovedi, avsak po
vykonani akcie prepne ucitel’a naspit’ do sekcie Statistika.
> otazky - vysledkom Statistického vystupu st otazky patriace k predmetu, k nim
prideleny priemerny pocet bodov, ktoré Studenti v testoch k danym otazkam
ziskali. Zoznam otdzok je klikaci a prepne uzivatel'a do sekcie databdzy otazok,
konkrétne zobrazi sady odpovedi k danej otazke. Ku kazdej otazke st naviac dva
odkazy: [editovat’] a [odstranit’]. Ich funk¢énd stranka je obdobnd ako u sad
odpovedi, lenze obe akcie sa tykaju otazok.
> okruhy tém — Statistika zobrazi zoznam okruhov tém, k nim prideli priemerny

pocet bodov, ktoré Studenti v testoch k otdzkam patriacim k danym okruhom

28



tém ziskali. V zozname vysledkov Statistiky je ucitel'ovi umoznené prepnutie do
sekcie databazy otazok, konkrétne do zoznamu podokruhov a otdzok patriacich
danému okruhu. Naviac kazdy okruh tém, ako v predchadzajucich pripadoch,
obsahuje dva odkazy: [editovat’] a [odstranit’]. Ich funkcionalita je podobna,
akurat Ze objektami ich prace st okruhy tém.

> Studenti — Statistika zobrazi mena Studentov, ktori maji zapisany dany predmet,
a priemerny pocet bodov ziskanych v testoch. Pre kazdého Studenta sa zobrazi
odkaz [detaily], ktory o Studentovi zobrazi informacie.

> terminy — vysledkom je zoznam terminov skusok z predmetu. Ku kazdému z
nich je uvedeny priemerny pocet bodov, ktoré¢ zucastneni Studenti danych
terminoch v testoch ziskali, a zoznam odkaz [zoznam Studentov], ktory ucitel’a
prepne do sekcie terminov skiiSok a zobrazi mu zoznam Studentov dan¢ho

terminu.

%

Statistika zastupenia znamok:

Zobrazuje tabul’ku znamok a k nim priradeny pocet testov, ktoré boli prislusnou
znamkou ohodnotené. Vyber testov, ktoré sa majl brat’ do ivahy, je nastavite'ny podl'a
terminu skuSky. Ucitel’ ma aj moZnost’ zobrazit’ zastipenie znamok vsetkych testov, tzn.
bez ohl'adu na termin. Zoznam vsetkych terminov skusok, patriacich predmetu, je

zobrazeny vo vypliiovacom formulari pre tuto podsekciu.

2.3.3 Sekcie viazané aj neviazané na predmet

2.3.3.1 Sekcia informacii o uzivatel’och

Zaradenie sekcie informdcii o uzivatel'och do systému bola podmienena potrebou
zobrazovat’ ucitel'ovi informécie o inych uzivateloch. Uzivatel'om sa myslia Studenti,
proktori a iny ucitelia. Ked’ze informacie o proktoroch a o ucitel'och st podavané
rovnako, proktorov aj ucitelov budeme v tejto sekcii oznacovat’ jednotne a to proktori.
Kedze je kazdy typ uzivatel'ov v inom vztahu k predmetu, ktory prihlaseny ucitel’
vyucuje, niektoré podsekcie viazané na predmet s, iné nie st. Sekciu si rozdelime na
Styri podsekcie: informacie o proktorovi, informdcie o Studentovi, zoznam testov a test.

Prvé z nich podava informécie o proktoroch, d’alSie tri sa tykaju Studentov. Nakol'ko
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obsah tejto sekcie je povazovany iba ako doplnok inych sekcii, v menu neexistuje
polozka na zobrazenie sekcie informécii o uzivatel'och a bolo potrebné vytvorit
mechanizmus, ktory by zabezpecoval, aby sa obsah tejto sekcie javil ucitel'ovi ako
sucast’ inej sekcie, z ktorej bola sekcia informécii o uzivatel'ovi zavolana. Pre
spominany ciel sa pri volani tejto sekcie udavaji hodnoty parametrov menuSet a
menulndex, ktoré st posielané serveru metddou GET protokolu HTTP. MenuSet urcuje
typ menu, ktory sa mé zobrazit’ a menulndex hovori o tom, ktord polozka z menu sa ma

oznacit’ za prave zobrazovanu.

Informacie o proktorovi:

Podava zakladn¢ informécie o proktoroch akymi si: meno proktora, jeho ISIC/ITIC
¢islo, zoznam predmetov, v korych vystupuje ako ucitel’ a zoznam predmetov, v ktorych
vystupuje iba ako proktor. Tieto idaje maju byt ucitel'ovi ndpomocné hlavne pri
pridavani proktora. BliZSie informdacie o vyzname proktorov su uvedené v sekcii

proktori.

Informaécie o $tudentovi:

Zobrazuje zakladné informéacie o Studentovi. Medzi tieto informécie patri: meno, ISIC
¢islo a zoznam zapisanych predmetov. Pokial’ prihlaseny ucitel’ vyucuje predmet, ktory
ma Student zapisany, vedl'a nazvu predmetu sa zobrazi aj odkaz [testy], ktory prepne

ucitel'a do podsekcie zoznamu testov prislusného predmetu.

Zoznam testov:

Informuje o vSetkych testoch, ktoré Student napisal. Zoznam je utriedeny podl'a datumu
skusky zostupne. Kazdy zdznam tabul'ky testov zobrazuje datum skusky, zndmku, ktora
Student za dany test dostal, a odkaz [detaily], ktory presmeruje ucitel’a do podsekcie
test, a tym zobrazi detaily prisluSného testu. Okrem zoznamu testov sa na stranke, kvoli
prehl'adnosti, zobrazi aj meno Studenta a ndzov predmetu, ktorého zoznam testov sa

prave zobrazuje.

—
(9]
»
s
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Tato podsekcia zobrazuje jeden konkrétny test, ktory Student vypracoval. Okrem
vypracovaného testu, z dovodu sprehl’adnenia, zobrazuje aj vSeobecné informacie o
Studentovi, akymi su: meno Studenta, predmet (z ktorého je test vypracovany), datum
skusky (kedy prebiehal test), znamka z testu a sucet pocet bodov ziskanych v
jednotlivych testovych otazkach. Ucitel ma moznost k celému testu dopisat’ komentar,
ktory sa v databdze ulozi a neskor si ho Student moze precitat’. Za vSeobecnymi
informaciami nasleduje samotny test zloZzeny z testovych otazok, komentaru k nim,
poctu bodov ziskanych z otazky a k otdzke prisluchajicich odpovedi. Komentar pise
Student z dovodu nejednoznacnosti otazky alebo ked’ mé nejaké pripomienky. Ucitel
moze neskor komentér zvazit’ a zmenit’ bodovanie otazky. K odpovediam je
znazornené, ako ich Student oznacil a ¢i ich oznacil, resp. neoznacil, tak ako mal. Pri
zmene bodovania a po kliknuti na tlacidlo Uloz body sa body k jednotlivym otdzkam v
databaze ulozia a znamka z testu sa na zaklade Skaly znamok a nového bodovania

prepocita.

Kapitola 3
Triedy

PHP, takisto ako vacSina programovacich jazykov, umoziuje objektovo orientované
programovanie, ktoré prinaSa programatorom vyhody hlavne v prehl’adnosti a logicke;j
Struktire programu. Preto je aj nés$ softvér naprogramovany tymto spdsobom. Pred
zacatim implementacie konkrétneho rozhrania sme navrhli triedy, ktoré su potrebné pre
vSetky tri rozhrania. BlizSie informécie o tychto triedach s popisané v Casti 2.1. Ostatné

triedy, typické len pre ucitel'ské rozhranie, st spomenuté v Casti 2.2.

Definicia 7rieda je konstrukcia, ktord sa pouziva na zoskupenie pribuznych

premennych a metod.
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Definicia Dedicnost je sposob tvorenia novych tried pouzivajuc triedy, ktoré uz boli
definované. Nov¢ triedy, nazyvané tiez odvodenymi triedami, zdedia atribtty a metody

rodicovskej triedy, teda z triedy ktorej dedia.

Definicia Abstraktna trieda je trieda reprezentujuca rodi¢ovsku triedu, ktora abstraktne
urcuje Strukturu triedy. Samotna implementacia je definovana az v odvodenych

triedach.

3.1 Spolocné triedy pre vSetky rozhrania

3.1.1 cAbstractDB class

cAbstractDB je abstraktnd trieda, ktora ma za ulohu abstraktne definovat’ rozhranie na
pracu s databazou. Struktira definuje zakladné metédy, ktorymi si: vytvorenie a
zrusenie spojenia s databazou, vykonanie dotazu a ziskanie informacii z databazy.
Implementacia metod sa nachadza v odvodenych triedach, ktorymi su cMySqlDB a
PostgreSqIDB. Nas systém sme majoritne programovali pre komunikéaciu s MySql
databazou, ale definovanie triedy cPostgreSql umoziiuje 'ahsi prechod na PostgreSql

databazovy systém.

3.1.2 cMySqIDB class

cMySqIDB je trieda dediaca Struktiru abstraktnej triedy cAbstractDB a zaroven

implementujiica metdédy na spolupracu s MySql serverom.

3.1.3 cPostgreSqIDB class

cPostgreSqlDB je trieda takisto dediaca Struktiru abstraktnej triedy cAbstractDB, ale

implementécia metdd sa orientuje na PostgreSql databazu.

3.1.4 cApplication class
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Trieda cApplication je definovand ako hlavna trieda, ktord rozhoduje o tom, ktora
stranka sa spusti. Systém ma definované tri rozhrania (administratorské, Studentské,
ucitel'ské), pre kazdé z nich potrebujeme iny riadiaci program, preto je trieda
cApplication definovand abstraktne. Z nej st zdedené tri triedy (cAdminApplication,
cStudentApplication, cTeacherApplication), pre kazdé rozhranie jedno. Jedind metdda,
ktora je v cApplication implementovana, je Run. Ta ma za ulohu spracovat’ udaje od
uzivatel'a, abstraktnou funkciou GetPageByld zistit', ktora stranka sa ma zobrazit’ a

nasledne jej prenechat’ riadenie.

3.1.5 cPage class

Vsetky rozhrania sa skladaju z niekol’kych sekcii — stranok, ktoré v§ak maju niektoré
Crty spolocné. Preto sme definovali abstraktnu triedu cPage, ktora reprezentuje
Pubovolnu stranku P'ubovolného rozhrania. Struktira kazdej stranky sa d4 rozdelit’ do 2
Casti:

> spracovavanie udajov

> priprava dat potrebnych na zobrazenie

Na zaklade toho sme definovali 2 abstraktné metddy: Process a Draw.

3.1.6 cMenu a cMenultem class

Maloktory rozsiahlejsi systém by sa zaobiSiel bez menu, ktoré ponuka uzivatel'ovi
prehl'adnost’ Struktiry programu. Na spravu menu poloZiek sme si naprogramovali
triedy cMenu a cMenultem. Prvé trieda reprezentuje menu ako celok, druha
reprezentuje jednu konkrétnu polozku v menu. Metody oboch tried dokéZu pridavat’
alebo vyhladavat menu polozky. Sposob, akym su triedy naprogramované, umoznuje
vytvarat’ Struktirované menu. Kazda trieda reprezentuje spajany zoznam d’al§ich menu
poloziek, ktoré obsahuju d’alsi spajany zoznam. Rédovo sa dokdze vytvorit’ menu s
ubovolnou hibkou, aviak menu uéitel'ského rozhrania ma maximalne hibku dva, preto
je aj Smarty $ablona uréena na vykreslovanie menu ohrani¢ena touto hibkou. Zvagsit

hibku menu nie je problém, ale je to zbyto¢né.
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3.2 Triedy v ucite’skom rozhrani

3.2.1 cTeacherApplication class

Trieda cTeacherApplication ma tlohu riadiacej jednotky v ucitel'skom rozhrani a
vznikla dedenim z abstraktnej triedy cApplication. Pri inicializacii objektu tejto triedy
sa nakonfiguruje Sablénovaci systém Smarty. cTeacherApplication d’alej implementuje
metddu GetPageByld, ktora ma na zaklade uzivatel'ovych poziadaviek vybrat’ stranku,
ktort uzivatel’ pozaduje. Tato informadcia je systému posieland metddou GET protokolu
HTTP tym, ze definuje hodnotu parametra site. Metddu Run, ktord bola v rodi¢ovskej
triede implementovana, z funkénej stranky nespliiala poziadavky u¢itel'ského rozhrania,
preto bolo potrebné dani metddu preprogramovat’. Povodna metdda vybrala stranku
metodou GetPageByld a nasledne sa zavolali metody Process a Draw vybratej stranky.
Avsak sekcie vyhl'adavanie a Statistika vyzaduju, aby sa dala vykonat’ Process metdda
jednej stranky, ale Draw metoda druhej stranky. Preto som naprogramoval vSebecny
mechanizmus, ktory toto umoziiuje a preto bola potrebna nova implementacie Run

metody.

3.2.2 cTeacherPage class

Ked'Ze si kazdé rozhranie vyzaduje rozdielnu funkcionalitu svojich stranok, bolo
potrebné, aby si kazdy z nas zadefinoval vlastna abstraktnu triedu definujucu stranky
svojho rozhrania. cTeacherPage je takouto triedou a definuje zakladné vlastnosti stranok
ucitel'ského rozhrania, medzi nimi aj zdkladnu funkcionalitu vykresl'ovacej metody
Draw, ktoré pokial’ zisti nezrovnalosti medzi pravami uzivatel’a a pozadovanymi
entitami, zobrazi stranku informujicu o odopreti pristupu. Ostatné metdody nachédzajuce
sa v cTeacherPage mozeme rozdelit’ do dvoch skupin:

> metddy zistujice prava uzivatel'a ku konkrétnym entitdm (predmetom, skiiSkam,

testom, otazkam, ...)

> metddy zistujice Casto potrebné udaje (nazov aktualneho predmetu, ...)
3.2.3 Menu triedy ucitel’ského rozhrania
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Existencia viacerych roli v systéme, ako s ucitelia a proktori, prinasa aj rozdiel'nost’
aktivit, ktoré mozu jednotlivé role vykonévat. Preto je potrebné udrziavat’ pre kazda
rolu iné menu. V ucitel'skom rozhrani existuju Styri triedy definujuce rozdielne menu:
> cMainTeacherMenu — obsahuje zoznam sekcii pre ucitel'a neviazanych na
predmet
> cCourseTeacherMenu — obsahuje zoznam sekcii pre ucitel’a viazanych na
predmet
> cMainProctorMenu — obsahuje zoznam sekcii pre proktora

> cTestingMenu — obsahuje zoznam sekcii testovania

Kazdé zo spomenutych tried menu vzniklo odvodenim z triedy cMenu a vSetky
rozsiruju rodi¢ovsku triedu o metddu GenerateMenu, ktorej zavolanie vygeneruje

vSetky polozky v menu.

3.2.4 Triedy stranok ucitel’ského rozhrania

Najvacsi pocet tried patri prave do tejto podkapitoly. Tieto triedy po funkénej stranke

definuju sekcie ucitel'ského rozhrania.

Patria sem triedy:

cCourselnformationPage, cCoursePage, cDemoTestPage, cEvaluationPage, cExam
TermsPage, cChangePasswordPage, cInformationPage, cProctorsPage,
cQuestionDBPage, cSearchPage, cStatisticsPage, cTestGeneratingPage,
cTestlmportPage, cTestingPage, cUserlnforamtionPage

VSsetky vznikli odvodenim z rodicovskej triedy cTeacherPage a implementuju metody
Process a Draw, ktoré obsluhuju spracovavanie udajov od uzivatela a pripravu dat
potrebnych na graficky vystup. Trieda cTeacherApplication rozhoduje o tom, ktora
stranka ma byt’ nacitana a ktorej ma byt’ odovzdané riadenie. Vacsina stranok sa d’alej
eSte deli na drobnejsie celky, podsekcie. O tom, ktora podsekcia sa ma zobrazit’,

rozhoduje uz kazda stranka sama. Informécia o tom, ktora podsekcia sa ma uZzivatel'ovi
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zobrazit’, sa posiela metddou GET protokolu HTTP tym, Ze definuje hodnotu parametra
action.

Kazda trieda mé iné¢ poziadavky na prava uzivatel'a. Niektoré stranky vyzaduju iba
prava uditel’a, iné zase dovol'ujli pristup aj proktorom. Dalsie s d’alej viazané na
predmet, pri nich sa zist'uje patri¢nost’ ucitel'a/proktora k predmetu. Niekedy je potrebna
eSte podrobnejSia analyza prav, napr. pri skuSkach, testoch, ked’ sa zistuje ¢i sa skuska
alebo test viaze k danému predmetu. Zist'ovanie prav sa deje v obidvoch vyssie

spomenutych metddach.

Kapitola 4

Bezpecnost’

Bezpecnost je jednou z ddlezitych ¢ft programu a v nasej praci je takmer nevyhnutna.
Rozoberieme si ju zo Styroch rozdielnych uhl'ov pohl'adu. V prvom z nich budeme brat’
pouzivatel'a za potenciondlneho zaskodnika, ktory chce nas systém poskodit’ alebo
prinutit’ ho spravat’ sa inak. V druhom pripade rozoberieme, ako je chraneny pristup k
jednotlivym sekciam ucitel'ského rozhrania pre roznych uZivatel'ov. V tretom pripade sa
budeme zaoberat’ uhadnutel'nostou zahaSovaného hesla. A nakoniec si povieme o tom

ako funguje sprava session.

4.1 Ochrana pred atokmi
4.1.1 SQL injection

Popis:

SQL injection je technika, ktord vyuziva zranitel'nost’ programov vyuZzivajlcich
databazové systémy. Utok moze byt ispesny iba v pripade, Ze program nefiltruje vstup
od uzivatel’a a ten je rovno posuvany databazovému serveru. Ked’Ze vstup nie je
filtrovany, je mozné, aby uzivatel’ do formuléra zadal prikazy, ktoré je databazovy

server schopny interpretovat’.
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Priklad:
sql ="SELECT * FROM order WHERE name =" + orderID + ";"

Ak vSak uzivatel’ zada hodnotu premennej orderID="1 OR 'a'="a", vyselektuju sa vSetky
hodnoty z tabul’ky order. Alebo ak by zadal orderID="1;DROP TABLE order", vymaze

celu tabul’ku order z databazy.

Désledky:

Ako je aj z predchadzajticeho prikladu vidiet, dosledky atoku SQL injection su rézne a
mozu byt az fatalneho rozmeru. Utoénik moze ziskat’ informacie, na ktoré nema prava,
ba mdze az vymazat’ informdcie z databazy. Preto je vel'mi ddlezité uvedomit’ si

pritomnost’ daného problému a zacat’ ho riesit’.

Zabranenie utoku:

RieSenie ako zabranit’ tomuto typu toku vobec nie je tazké. Zakazdym ako posielame
poziadavku databdzovému serveru, filtrujeme vstup od uzivatel’a, aby neobsahoval
Specidlne znaky a riadiace inStrukcie databazového systému. Funkcie na filtrovanie st
uz vacsinou v databazovom systéme naprogramované, programatorovi teda staci iba
danu funckiu zavolat’. Konkrétne v MySQL sa funkcia vold mysql real escape_string.

Kazdy vstup posielany databdzovému serveru som touto funkciou aj odfiltroval.

4.1.1 HTML injection

Popis:

HTML injection, takisto ako aj SQL injection, je d’alSim variantom utoku znameho ako
Cross site scripting (XSS). Utoénik chce vd’aka neoetrenym chybam v zabezpedeni
systému podstr¢it’ programu svoj vlastny kod, ktory je nasledne vykonany. HTML

injection sa konkrétne orientuje na vkladanie Specidlnych HTML znakov.

Priklad:

Utoénik vklada na fore prispevok typu: "<a href=“www.xyz.com“>XYZ</a>" alebo
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"<img src="“www.xyz.com/image.jpg‘ />".

Pokial’ nie su prispevky vo fore odfiltrované od Specidlnych HTML znakov, tak v
prvom pripade sa zobrazi v prispevku odkaz, v druhom sa zobrazi obrazok. Potom je uz

iba na uto¢nikovi/zaSkodnikovi, aky odkaz, resp. obrazok do fora prida.

Dosledky:

PrinajmenSom su dosledky badateI'né iba na vyzore stranky, napr. rozhddzany dizajn. V
horSom pripade pribudnt prispevky s nevhodnym obsahom. Toto je ¢astokrat

nepripustné najma pre solidne firmy, ktorym by nevhodny obsah zhorsil reputaciu.

Zabranenie utoku:

Pri spracovavani udajov zadavanych od uzivatela treba odfiltrovat’ Specialne znaky
(<,>,&), ktoré by mohli urovat HTML elementy. PHP uz takuto funkciu ma v sebe
zabudovanu, staci ju iba na prisluSnom vstupe od uzivatel'a zavolat’. VSetky vstupy od
uzivatel’a, ktoré sa ukladaju do databazy, som oSetril funkciou Htmlispecialchars, ktora

zabrani HTML injection.

4.2 Pristupové prava k sekciam

programu

Kazda sekcia ucitel'ského rozhrania si vyZaduje urcité prava. Pravami sa mysli
napriklad, ¢i je uzivatel prihladseny. Ak ano, ¢i je prihlaseny ako ucitel’ alebo ako
proktor. Niektoré sekcie sa viazu na predmet, vtedy sa overujui uzivatel'ove prava
spravovat’ dany predmet a podobne.

Prava si rozdelime do niekol’kych skupin a blizSie si uréime k akym sekcidm programu
maju pristup:

> Neprihlaseny uzivatel’:

Nema prava vstlpit’ do zZiadnej sekcie, vzdy sa mu zobrazi len ivodna
prihlasovacia stranka. Kazda sekcia spracovavajica data, okrem sekcie

prihlasovania, pokial’ prijme tidaje od neprihlaseného uzivatela, ignoruje ich.
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> Uzivatel prihlaseny ako uditel’:

Ucitel’ ma pristup ku vSetkym sekciam, ktoré nie s viazané na predmet. K tym,
ktoré sa na predmet viazu, musi byt ucitel' v zozname ucitel'ov daného
predmetu. Inak sa pristup odoprie. Ucitel’ ma pristup ku vSetkym sekciam
predmetu, ktory vyucuje. Niekedy vSak potrebujeme previest’ analyzu
podrobnejsie a to v sekciach, ktoré podrobnejsie Specifikuju predmet. Napriklad
v Casti terminov skusok sa kontroluje, ¢i dany termin patri prihlasenému
ucitel'ovi a podobne. Ucitel’ vSak moZe mat’ na niektoré predmety prava iba ako
proktor. V takom pripade ma uzivatel pristup iba k sekcii testovanie dan¢ho

predmetu.

> Uzivatel prihldsenv ako proktor:

Proktor sluzi ako dozor na skuske, preto zo sekcii viazanych na predmet ma
prava iba na testovanie. Takisto sa kontrol'uje, ¢i ma prava proktora dané¢ho
predmetu. Zo sekcii neviazanych na predmet ma pristup len k informacne;j

stranke a zmene hesla.

4.3 BezpecCnost’ ulozenia hesla v databaze

Autentifikacia uzivatel’a prebieha na zaklade overenia hesla. Ked’ze uzivatel nadobtuda
vSetky prava viazané na svoju osobu len vd’aka spravnosti zadania hesla, d4 sa heslo
povaZzovat’ za najcitlivejsi Gidaj v databaze. Preto by mali byt hesla v databaze uloZzené
spdsobom, ktory by minimalizoval tspesnost’ ich zistenia a zaroven by boli stale
pouzitel'né pri autentifikacii. Z tohto dévodu sme sa rozhodli neukladat’ samotné hesla,
ale haSe hesiel. Hasovacie funkcie s funkcie, ktoré transformuji data na ret'azec pevnej
dizky. Ich vlastnostou vhodnou na kryptovanie je, Ze sa spitne nedaju zistit' povodné
data. Resp. daju, ale iba pouZzitim hrube;j sily. Ukladanim hasov a nie samotnych hesiel v
databaze sme zvysili utajenie hesla pri moznom Uniku dat z databazy. Na internete sa
ale daju najst’ servery, ktoré obsahuju databazu haSov €asto pouzivanych uzivatel'skych
hesiel. Preto aj tento systém mozZe mat’ svoje slabiny. Aby sme tomuto predisli, dalo by

sa prinutit’ uzivatel'ov nezadavat’ kratke a 'ahko uhadnutelné hesla, ale tento spdsob by
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bol pre uzivatel'ov neprijemny. Existuje vSak aj iné rieSenie, ktoré dovol'uje uzivatelom
nastavit’ si l'ubovol'né heslo a zarovein znizuje rozlustite'nost” hasu. Pointa spociva v
tom, Ze sa v databaze neuklada has hesla, ale has hesla s ndhodnym 6 znakovym
prefixom. Tymto sa nie len zt'azi uhddnutel'nost’ zahaSovaného hesla, ale sa aj
zabezpeci, ze dvaja uzivatelia, ktori pouzivaji rovnaké heslo, budi mat’ r6zne hase. To
je ako dosledok rozdielneho prefixu, ktory mé kazdy uzivatel’ iny. V naSom systéme
sme naimplementovali posledné spominané rieSenie. Hasovaciu funkciu sme pouzili

MDS5S.

4.4 Sprava session

Po prihlaseni uzivatel'a do systému sa vygeneruje nahodny has - SESSIONID, ktory
identifikuje uzivatel'a. Na zaklade neho si dokaze uZivatel’ ukladat’ informdacie na
serveri. Prednastavend sprava session funguje tak, ze sa tieto informdacie ukladaju do
suborov. My sme ju vSak preprogramovali tak, Ze sa ukladaju do databéazy. Takto sme
ziskali zabezpecenie, Ze sa k idajom dostane len ¢lovek, ktory pozna prihlasovacie

udaje do databazy. Implementacia spravy session je ulozend v stibore session.php.
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