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Abstrakt

Témou bakalarskej prace je popisat fungovanie najpouzivanejsich desktopovych
procesorov spolu s prikladmi vyuzitia jednotlivych funkcionalit. Stustredime
sa najméi na techniky vyuzité v operacnych systémoch.

Délezitou stucastou prace je spustitelny program, ktory demonstruje vybrané
procesy interaktivnym sposobom. Cielova skupina st najmé zacinajuci sys-
témovi programatori.

KTicové slova: Chraneny rezim, systémové programovanie
)

Abstract

Topic of this bachelor’s thesis is to describe working of the most popular
desktop processors also with some examples. We’ll make emphasis on tech-
niques used in operating systems.

Important part of thesis is executable program, which demonstrates selected
processes in an interactive way. The main target are beginner or intermediate
system programmers.

Key words: Protected mode, system programming
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1 Uvod

Rozvoj pocitacov ide milovymi krokmi vpred. Vyvijaju sa nové technoldgie,
¢i uz po stranke hardwarovej alebo softwarovej. Srdcom vsetkych pocitacov
je procesor, ktory riadi ostatné zariadenia. Na poli doméacich pocitacov jed-
noznacne vedu procesory Intel Architecture (hoci vjrobcov procesorov tejto
architektiry je ovela viacej, prave firma Intel priniesla na trh prvy takyto
procesor).

My sa budeme zaoberat principmi, ktoré funguji v procesoroch Intel
80386 alebo vyssich (dalej len 1386). Model 1386 som si nevybral ndhodou. Je
to prave pre mnozstvo noviniek a vylepSeni, ktoré so sebou priniesol (viac v
sekcii 2). Je to tiez z dovodu velkej podobnosti k tym dnesnym! procesorom.
Od c¢ias 1386 pribudlo mnozstvo instrukcii, zlepsila sa rychlost ich spraco-
vania, no k zasadnému zlomu doslo iba nedédvno prechodom na 64-bitova
architekttaru. Tieto procesory vSak vedia pracovaf aj v rezime kompatibil-
nom s 32-bit.

Ukazeme si nielen “ucebnicovy popis” fungovania procesora, ale aj auto-
rove realne skusenosti pri tvorbe softwarovej casti, problémy, na ktoré sa da
narazit a postupy, ktorymi sa im d& vyhnat.

Budicim systémovym programéatorom poslizi tato praca ako tvod do
problematiky pisania programov na spominanej platforme. PriloZzeny prog-
ram umozni zadujemcom odskusat si niektoré aspekty spravania sa procesora.
Zdrojovy kéd posluzi ako zaklad pre pisanie dalsich aplikacii, napriklad ako
zéklad operac¢ného systému.

'Pod pojmom “dne$ny” sa rozumie aktualna ponuka 64-bitovych procesorov v roku
2007



2 Historia

Histéria procesorov rodiny Intel pozostava z viacerych viac ¢i menej tspes-
nych modelov, ktoré si teraz zhrnieme.

e 8086 bol prvy tspesny 16-bitovy procesor. Vedel obsluzit 1 MB pamiite
a pracoval v jedinom reZime, ktorému sa hovori redlny méd?. Spolu s
8088 sa stali zakladom PC. Do tejto kategdrie spadaju aj modely V20,
V30, V40, V50, 80186, 80188. Vsetky bezali na frekvencii 4.77 MHz,
¢o by sa v dnesnej dobe hodilo mozno na hranie piskvoriek. Vo svojej
dobe vSak neboli zravé systémy ako MS Windows a preto to nikomu
neprekazalo.

e 80286 trocha vylepseny 8086 sa pomerne dlho udrzal na vyslni. Prinie-
sol zaklad chraneného rezimu®. T4to novinka sa takmer vobec neujala,
lebo programy pisané pre 8086 nemohli bezat v chrédnenom rezime. Sice
sa tym vyvojari ochudobnili o moZnost pristupovat ku 16 MB pamiiti,
toto v8ak nikoho velmi nebolelo, lebo priemernd 286-tka mala préave
1 MB RAM.

e 80386 plne 32-bitovy procesor sa vdaka MS Windows stal nutnou st-
¢astou kazdého pocitaca. Procesory 286 a horsie signalizovali, Ze sa ne-
jedna o pocitac, skor o pocitadlo. 386 prinasa plnohodnotny chraneny
rezim, taky ako ho poznaji dnesné 32-bitové procesory, strankovanie?,
moznost adresovat 4 GB pamiite a tiez Virtual-8086 rezim, ktory sluzi
na spustanie aplikécii, povodne napisanych pre redlny méd procesorov
8086,/286, pod chranenym rezimom.® Pre kompatibilitu je mozné pou-
Zivat aj chrdneny rezim tak ako fungoval na 80286. Procesorom 80386
vdacia programatori tiez za no¢né mory pri rozliSovani 16 a 32 bito-
vého kédu a za prijemné spomienky na staré 8-bitové Atari odlozené
na povali, kde bolo vSetko také jednoduché. Varianty: 80386SX (bez
koprocesora), 80386DX.

e 80486 priniesol najmé 8 KB internej cache. Sem spadaji modely 80486SX,
80486DX, 80486DX /2, 80486DX /4. Taktovacia frekvencia zbernice je
u vietkych 25 MHz. Cislo za lomitkom uvaddza nésobok tejto frekven-
cie, na ktorej bezi procesor. Posledny uvedeny teda dosahoval takto-
vaciu frekvenciu az 100 MHz. Bol to skor obchodny fah na zékazni-

Zangl. Real mode

3angl. Protected mode

4angl. Paging

5Toto chybalo chrdnenému reZimu na 286-tke a branilo jeho rozsireniu sa



kov, lebo 4-nasobna frekvencia procesora neznamenala 4-nasobny vy-
kon. Najmé kvoli ¢akaniu na pomalSiu zbernicu a pamiite bol realny
vykon maximéalne 3-nasobny. Variant 80486SX neméa koprocesor, resp.
je to 80486DX s hardwarovo odstavenym koprocesorom.

e Pentium dokéze spracovat za vhodnych podmienok 2 inStrukcie na-
raz. LepSia virtualizacia procesov vo V86 rezime, nové moznosti stran-
kovania, SMM mdd. Zbernica dosahuje rychlosti 50-66 MHz, procesory
75-200 MHz.

e P6 priniesol zlepsenie superskalarnej architektiary. Od 3 do 8 instrukcii
spracovatelnych v jednom hodinovom takte. Do tejto kategdrie patria
procesory Pentium Pro, Pentium II, Pentium II Xeon, Celeron, Pentium
III a Pentium III Xeon

e Pentium 4 v novsich modeloch uz pontika aj 64-bit architektiru, pod-
poru pre hardwarov virtualizaciu, ktord bola dalej vylepSené v proce-
soroch radu Xeon.

Pri kazdom modeli vSeobecne plati, Ze je rychlejsi, ako jeho predchodca a ma
niekolko novych instrukcii.
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3 Zakladné principy

Pre dalsi vyklad je potrebné oboznamit c¢itatela so zdkladnymi principmi,
aby v texte nevznikali problémy s pochopenim.

Procesor od svojho zapnutia neustale vykonava instrukcie, ktoré ma ulo-
zené v operacnej paméti. Instrukcie st ulozené ako postupnosti bytov, ktorym
procesor rozumie, dokéze ich dekédovat a vykonat. K dispozicii st instrukcie
na pocitanie (aritmetické), skdkanie v programe (riadiace), pracu s I/O zaria-
deniami, presuny dat v paméti, ovplyviovanie vnatorného stavu procesora
(zépis do kontrolnych registrov, atd. .. ).

3.1 Prostredie 16/32

32-bitové procesory umoznuju pracovat s datami o velkosti 8, 16 a 32 bi-
tov. Instrukcie pre pracu s 8 a 16-bitovymi datami maju odlisny zapis, preto
nevznikaji ziadne problémy s ich rozliSovanim. Instrukcie pre pracu s 32-
bitovymi ddtami maji rovnaky zapis ako tie 16-bitové (po preklade do strojo-
vého kédu sa zapiSu rovnakymi bajtmi). Vyznam takejto inStrukcie sa urcuje
prave pomocou prostredia.

Existuja 2 prostredia: 16-bitové a 32-bitové. To, ktoré je aktualne vybraté,
urcuje vyznam 16,/32 instrukcii. Velkost prostredia je bud pevne uréena rezi-
mom prace, alebo sa da nastavif pre jednotlivé casti programu. V oboch pri-
padoch sa daja pouzif este aj inStrukéné prefixy na lokadlnu zmenu prostredia
pre nasledujticu instrukciu. Instrukéné prefixy obracaji vyznam aktualneho
prostredia zo 16 na 32 a naopak. Vyznam prefixov je len v kombinécii so
16/32 instrukciami a na 8-bitové inStrukcie nemaju ziaden vplyv.

3.2 Adresacia

Préci s pamétou sa hovori adresicia. Pamit je z pohladu procesora jedno ob-
rovské pole bytov, kde kazdy ulozeny byte ma svoju presni poziciu - adresu.
Trividlna predstava nam hovori, Ze ked uvedieme v inStrukcii nejaka adresu,
tak tato adresa bude vlastne indexom do pola - do pamite. V skutoc¢nosti
v8ak procesor so zadanou adresou (budeme jej odteraz hovorit logické adresa)
prevadza niekolko vypoctov, az nakoniec dostane ozajstné poradové ¢islo -
fyzicku adresu.

Prvy vypocet sa nazyva segmentacia a jeho cielom je transformovat lo-
gicktl adresu na linearnu, ¢o je akysi medzivysledok pre dalSie vypocty. Pamét
sa logicky ¢leni na segmenty - useky, v ramci ktorych sa vybera adresa po-
mocou offsetu. Logicka adresa sa teda sklad& dvoch casti: Segment a offset.
Pomocou segmentéacie ju prevadzame na linearnu adresu, ktora je v podobe

11



jediného ¢isla. Presny prepocet bude popisany v sekciach 4.1 a 4.2. Linearna
adresa sa zvykne rovnat fyzickej adrese. Ale len v pripade, Ze nie je v ¢innosti
nasledujuci krok - strankovanie.

Strankovanie je proces na prevadzanie linedrnych adries na fyzické ad-
resy. Tento proces nemusi byt vzdy v ¢innosti. SIiZi na virtualizaciu pamiite.
Strankovanie vnima celtt pamit v 4 kB alebo 4 MB velkych blokoch®, nazy-
vanych stranky, ktoré je mozné Tubovolne preusporiadat. Nie kazda stranka
musi byt mapovand do fyzickej paméte - tu vznikd priestor pre odkladanie
stranok na disk (tzv. swapping). Z nesuvislych oblasti fyzickej pamiite je
mozné urobit suvislé bloky adries, opera¢ny systém modZe jednotlivym pro-
cesom odoprief pristup ku cudzej pamiti, atd.... Vystupom je fyzickd ad-
resa, ktorl procesor pouzije pri pristupe do pamite. Pokial je strankovanie
vypnuté, fyzickd adresa = linedrna adresa. Proces strankovania je transpa-
rentny, uzivatel vnima iba linearne adresy. Ozajstné fyzické adresy na zbernici
pozné len procesor’.

Cely postup pri adresacii zachytava obr. 1.

Logicka adresa ‘ — ’ Linearna adresa ‘ —>’ Fyzicka adresa

Obr. 1: Postup pri adresacii.

64 MB stranky prindsa az pentium
"a tiez ten, kto implementoval strankovanie v danom systéme

12



4 Rezimy prace

Niekolkokrat tu uz boli spomenuté akési rezimy. Teraz si ozrejmime, ¢o to
znamena.

Rezim prace® (alebo tiez méd) je stav, v ktorom sa procesor moze na-
chadzat. V kazdom rezime je presne definované spravanie procesora pri spra-
covavani instrukcii. Rozdiely st najmd v mnozine povolenych instrukcii, v
sposobe adresécie, v pristupe ku I/O zariadeniam, v spracovani preruseni a
v prostredi.

Rozoznavame 3 rezimy: Realny, Chraneny, Virtual-8086. V pentiu
a vyssich existuje aj 4. rezim: SMM. S prichodom 64-bitovej architekttary
prichddzaju dalsie 2 médy: IA-32e Kompatibilny a IA-32e 64-bit. To uz
je celkom slusna zbierka rezimov, takze si ich teraz postupne popiseme.

4.1 Realny mod

V tomto mode sa nachadza procesor vzdy po zapnuti alebo po resete. Prostre-
die je 16-bitové, adresacia je realna, systém ochrany je vypnuty a je mozné
vyuzivat niektoré privilegované instrukcie. Presne tak, ako tomu bolo aj na
procesoroch 8086.°

Reéalna adresacia pouziva logické adresy v tvare segment:offset. Segment a
offset st vzdy 16-bitové &isla.!? Segment priamo uréuje bazovt adresu, ktoré
sa vypocita zo vzorca:

base = 16 * segment
Ku bazovej adrese sa potom pripocita offset, ¢im dostaneme linearnu adresu.
linearaddress = 16 * segment + offset
Strankovanie je v realnom modde vypnuté, takze linearna adresa = fyzicka
adresa.

Takymto spésobom sa da adresovat nieCo mélo nad 1 MB, presnejSie
1114096 B. Pozornému ¢itatelovi isto neunikol fakt, Ze segmenty sa po 16 by-
toch prekryvaju, takze napr. adresa 0x3F00:0x0001 je ta ista ako 0x3000:0xF001.
Stadi si zratat fyzické adresy, v oboch pripadoch vyjde té ista - 0x3F001. Naj-
vyssia logicka adresa je OxFFFF:0xFFFF = fyzicka adresa = 0x10FFEF =
1114095. Procesory 8086 mali iba 20-bitovi adresnd zbernicu, takze viac ako
1048576 B pamite nemohli dosiahnut, hoci vypocet to dovoluje. Adresy nad
1 MB sa cyklicky premietali na zac¢iatok adresného priestoru.

V redlnom méde maju aplikacie dovolené vSetko. Pristup ku paméti a I/0
zariadeniam je neobmedzeny. V realnom mdde pracuje operacny systém MS-

8angl. Operation mode
98086 sice nemalo Ziadne privilegované instrukcie, to v8ak naSmu tvrdeniu neodporuje
10Ak by sme zadali 32-bitovy offset, procesor by pou#il len spodnjch 16 bitov.
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DOS a obrovské mnozstvo dnes uz zabudnutého softwaru ale aj nesmrtelnych
hier, ktoré v rokoch 80-tych a 90-tych na konci 20-teho storocia tiplne ovladli
doméce pocitace. NadSenci tychto dob mozu dodnes vyuzivat redlny mdéd
svojich Intel Architecture procesorov na obcasné zaspominanie si. V praxi
sa readlny méd pouziva uz len niekolko maélo sekind po zapnuti pocitaca az
po Start operacného systému, kedze tie dnesné OS uz pracuji vyhradne v
rezime chranenom a vyuzivaju tak vsetky vyhody tohto prostredia.

4.2 Chraneny mod

Chraneny mdéd je nativny mdéd, v ktorom je mozné vyuzit naplno vSetku
funkcionalitu procesora a adresovat celtl dostupnti paméit. Vstupuje sa don
prepnutim z redlneho médu (viac v sekeii 6.1.1). Prostredie je 32-bitové, ale
dé sa pre kazdy segment zvlast nastavit, ¢i bude 32-bit alebo 16-bit. Adresacia
je chranend, taktiez je zapnuty systém ochrany. Nie vSetko je dovolené - tyka
sa to najmé privilegovanych instrukcii, pristupu do paméte a pristupu ku
I/O zariadeniam. Je podporovany multitasking.

Chranena adresacia pouziva logické adresy v tvare selektor:offset. Off-
set je 32-bitovy (resp. tolko, akd je aktudlna velkost prostredia). Na rozdiel
od redlneho mddu, bazova adresa sa uz nepocita priamo zo segmentu (aj
preto sa mu uz nevravi segment, ale selektor). Selektor je 16-bitové ¢islo a
obsahuje index do tabulky deskriptorov.!* Deskriptor popisuje vlastnosti jed-
ného segmentu. V deskriptore je uloZena bézova adresa segmentu (32-bit),
limit - najvyssi povoleny offset v danom segmente, typ segmentu - systé-
movy, kédovy alebo datovy, velkost prostredia, pristupové prava (DPL) a
iné uzitocné informécie. Tabulky deskriptorov existuju 3: Globalna (GDT),
lokdlna (LDT), tabulka preruseni (IDT). Pre pristup do pamiite je mozné
vyuzit iba deskriptory ulozené v GDT alebo LDT. Kazd4 z tychto tabuliek
moze obsahovat az 8192 deskriptorov. Selektor obsahuje okrem indexu este
aj informéaciu o pouzitej tabulke (GDT alebo LDT) a tiez pristupové prava
(RPL), ktorymi sa budeme zaoberat neskor.

Ako to teda funguje? Linearna adresa sa ziska pripoc¢itanim offsetu ku ba-
zovej adrese. Odlisnost oproti redlnemu maédu je v sposobe ziskania bazovej
adresy. Tato je uvedena v deskriptore segmentu, ktory sme si vybrali indexom
do tabulky deskriptorov. Index a indikator tabulky st uloZené v selektore,
ktory je sucastou logickej adresy. Dochédza tu teda ku nepriamej adresé-
cii, kedze uz bazovi adresu nevieme vybraf priamo ¢islom segmentu, avSak
vyberame si segment z tabulky deskriptorov, ktory méa vopred nastavent béa-

HGlovicka “selektor” a “deskriptor” je vhodné pochopif ¢m skér, lebo sa budi &asto
vyuzivat v dalSom texte
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zovi adresu. Toto déva operanému systému moznost zabranit v pristupe
ku Tubovolnej linearnej adrese. Pamiit je pristupné len cez deskriptory, a ich
bazové adresy a limity st predom nastavené na vhodné hodnoty. UzZivatelsky
proces nemd Sancu zmenit tieto hodnoty, pokial je systém ochrany spravne
nastaveny (staci, ze tabulky GDT a LDT nebudt uloZené na adresach do-
stupnych cez deskriptory, ktoré sa v nich nachadzaju).

linearaddress = GDT][selector.index/.base + offset
resp.

linearaddress = LDT/[selector.index].base + offset
Strankovanie moze byt zapnuté a linearne adresy sa tak mozu prepocitavat
na fyzické adresy.

| Index (13) | TI (1) | RPL (2) |

Obr. 2: Strukttra selektoru: Index do tabulky, TI - Table indicator - 0 = GDT, 1 =
LDT. Pocet bitov je uvedeny v zatvorke.

0 31(63) 0

15
Logical :
Address | Seg. Selector | | Offset (Effective Address) |

Descriptor Table

»| Segment »

Base Address i'
Descriptor +

31(63) Y 0
| Linear Address |

Obr. 3: Schéma chranenej adresacie

Princip chraneného médu tkvie v ochrane paméte medzi operacnym sys-
témom a programami za pomoci segmentacie a strankovania. Snaha je, aby
uzivatelsky program nemohol nijako ohrozit stabilitu systému, kedZe sa po-
¢ita s behom viacerych programov naraz (multitasking). V pripade dobre
napisaného opera¢ného systému je mozné takuto ochranu dosiahnut.

Fyzicka adresa zaciatku tabulky GDT v paméti je uloZzend v registri
GDTR. Zapis do registra GDTR prebieha jedine pomocou instrukcie LGDT,
ktora je privilegovana - da sa pouzit iba pri CPL = 0.

15



31 242322212019 1615141312 11 8 7 0

D| |A| Seg. D
Base 31:24 G|/ |L|v| Limit Pl P |S Type Base 23:16 4
B L| 19:16 L
31 1615 0
Base Address 15:00 Segment Limit 15:00 0

Obr. 4: Struktira deskriptoru

31 161514 13 12 11 87 6 54 0
. i D Param.
Offset in Segment 31:16 Pl P [S| Type 000 | count |4
L
31 1615 0
Segment Selector Offset in Segment 15:00 0

Obr. 5: Strukttra deskriptoru brany

4.2.1 Strukttra deskriptoru

Limit 15:0 - bity 0-15 obsahuju spodnych 16 bitov limitu daného segmentu.
Base 23:0 - bity 16-39, spodnych 24 bitov bazovej adresy.
Type - bity 40-43, typ deskriptora

S - bit 44, 0 = systémovy, 1 = kdd alebo data. Bity S a Type spolo¢ne urcuja
vysledny typ deskriptora.

DPL - bity 45-46, iroven opravnenia deskriptora.

P - bit 47, present. Pritomny = 1, nepritomny = 0.

Limit 19:16 - bity 48-51, horné 4 bity limitu. Dokopy 20 bitov.
AVL - bit 52, available. MdzZe ho vyuzit OS pre svoje ucely.

L - bit 53, iba pri kédovych segmentoch, prepina medzi 32-bit kompatibilnym
a 64-bit.

D/B - bit 54, iba pri nesystémovych deskriptoroch. Velkost prostredia, 0 =
16-bit, 1 = 32-bit.
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G - bit 55, granularita segmentu. Ak G = 1, tak limit sa nasobi 4096 (s
doplnenim 1-tiek sprava). Takto je mozné ziskat limit az velkosti 4 GB.
Takémuto segmentu sa potom hovori “flat” | lebo pokryva cely adresny
priestor.

Base 31:24 - bity 56-63, hornych 8 bitov bazovej adresy. Dokopy 32 bitov.
Offset 15:0 - bity 0-15, spodnych 16 bitov offsetu od zaciatku segmentu.
Selector - bity 16-31, selektor segmentu, ktory je branou nepriamo volany.

Param.Count - bity 32-36, pocet parametrov (double-word), ktoré sa sko-
piruju zo starého zasobnika na novy v pripade ze dojde ku zmene za-
sobnikov z dévodu zmeny CPL.

4.3 Virtual-8086 mod (V86)

Tento mdd je urceny pre beh procesov pisanych pre redlny mod pod chra-
nenym moédom. Je tu redlna adreséacia so zapnutym strankovanim, 16-bitové
prostredie a celé sa to tvari ako ozajstny realny mod. Toto vSetko sa vsak
deje vo vnutri chraneného moédu a kazdy “prehresok” V86 procesu voci sys-
tému ochrany vyvolava vynimku. Obsluha tychto vynimiek moze emulovat
prostredie, ktoré beziaci proces oc¢akdva. Napr. proces nieco zapiSe na 1/0
port. Toto v chranenom rezime vyvola vynimku. Obsluha vynimiek pre V86
mod moze bud zapis vykonat alebo sa tak aspon zatvarit a vratit riadenie
procesu, ktory sa o vynimke nedozvie.

Bezaf takto moze viac procesov. Kedze kazdy z nich vyuziva redlnu ad-
resiciu, je nutné pouzit strankovanie na oddelenie ich adresnych priestorov.
Vsimnime si vyhodu strankovania - vsetky V86 procesy si myslia, ze pou-
zivaju linedrne adresy z rozsahu 0-1 MB. Strankovanie vSak zabezpeci, ze
fyzické adresy sa neprekryvaju.

Virtual-8086 mdéd sa vyuziva napr. vo Windows na sptstanie MS-DOS
aplikacii v okne. MS-DOS aplikécie nedokazu bezat v 32-bit chranenom re-
7ime, ale V86 im casto staci. Kto zvykol pouzivat pod MS-DOS rozne me-
mory managery ako napr. EMM386 alebo QEMM, bol vlastne vo V86 mdéde
a nie v redlnom ako si mozno myslel. Pamiit nad 1 MB sa nazyvala rozsirena
(extended prip. expanded memory). EMM386 vyuziva strankovanie na dosia-
hnutie paméite nad 1 MB a toto by v redlnom moéde nebolo mozné. Pomocou
strankovania sa d& premapovat stranky z rozsirenej paméte dolu do oblasti
0-1 MB, ktoré je dosiahnutelnd procesmi v redlnom / V86 mdde.

Virtual-8086 mdd sa da zapnuf len z chraneného médu. V redlnom mdde
nemd opodstatnenie a pokus o jeho zapnutie je ignorovany.
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4.4 SMM mod

System Management Mode - méd na tdrzbu systému sa pouziva na beh
systémovych utilit s plnymi préavami. Prostredie je 32-bitové, adresacia je
podobné reédlnej adresacii, ale offset ma 32-bitov, takze mozno obsiahnut
celt dostupnii pamiit. Systém ochrany dovoli vSetko. Do SMM mddu a von
sa da prepnit z lubovolného iného mdédu. Prepnutie sa vSak d& vykonat iba
hardwarovo - privedenim impulzu na SMI pin procesora alebo pomocou pre-
rusenia od systému APIC. Pri vstupe do SMM procesor ulozi stav aktualneho
vypoctu. Opustenie SMM mdédu a pokracovanie v prerusenej ¢innosti sa robi
softwarovo. Typickym prikladom vyuzitia SMM je uspanie notebooku alebo
“upratanie” RAM po zatvoreni veka. V praxi sa tento méd vyuziva zriedka
prave kvoli vazbe na HW.

4.5 64-bitové mody

Tieto rezimy spominame iba pre kompletnost informaécie, kedze sa venujeme
32-bitovym procesorom.

4.5.1 TA-32e Kompatibilny

Prostredie pre spustanie programov pisanych pre 32-bitovy chraneny rezim.

rezimu je v tom, ze IA-32e kompatibilny rezim je mozné spustit priamo pod
64-bitovym rezimom. Je to akasi analégia virtual-8086 rezimu, ktory sa pusta
pod chranenym rezimom.

4.5.2 TA-32e 64-bit

Plnohodnotné 64-bitové prostredie a moznost adresovat 64-bit paméite. Prog-
ramy pisané pre 32-bit nebudu bezat v tomto mdde.
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5 Systém ochrany

Systém ochrany je neoddelitelnou stcastou chraneného mdédu procesora a
poméha systémovému programatorovi dosiahnut stabilitu OS. V pripade je-
diného beziaceho procesu v redlnom mdde toto nebolo potrebné. Akonéhle
chceme povolit viac procesov beziacich naraz, je nutné chranit dolezité zdroje
- I/O zariadenia a pamét pred nezelanym alebo ndhodnym pristupom.
Systém ochrany nie je “dokonaly super anti-hacker systém”, ale je to sada
pravidiel a opravneni, ktoré pomahaju udrzat poriadok. V pripade spravne
nastaveného systému ochrany je nemozné, aby aplikacia ohrozila beh OS.

5.1 TUrovne opravnenia

Procesor rozoznéva 4 irovne opravnenosti vyjadrené ¢islom od 0 po 3. Aktu-
alna troven sa nazyva CPL (Current Privilege Level). Toto mé kazdy beziaci
proces ulozené a nedokaze to priamo menit.

e CPL = 0: Najvyssie pravomoci. Urcené pre jadro operacného systému
a ovladace zariadeni. Dovolené je vSetko (¢i uz priamo alebo nepriamo).

e CPL = 3: Najniz8ie prava. Vsetky uzivatelské aplikacie.

Medzistupne 1 a 2 mo6zu byt pouzité pre jemnejsie $kdlovanie pristupovych
prav, v praxi sa vSak takmer vObec nepouzivaji. Ekvivalentna ochrana sa da
dosiahnut aj s pomocou len 2 trovni 0 a 3.

Kazdy proces méa ulozeny selektor segmentu, ktory prave vykonava, v
registri CS. Hodnota CPL je ulozena prave v poli RPL tohto selektora. Po-
jem CS.RPL je teda ekvivalentny s CPL. Pri udelovani pristupu sa ¢asto
porovnava CPL s nejakou inou hodnotou a to:

DPL - Descriptor Privilege Level - pristupové prava deskriptora, ulozené v
kazdom deskriptore. Kontroluje sa pri pristupe ku datovym a systémo-
vym segmentom. Pristup je povoleny, ak CPL < DPL. Inak povedané,
proces musi mat prava aspon také alebo vyssie ako deskriptor.'?

RPL - Requested Privilege Level - dodato¢né prava, ulozené v kazdom se-
lektore. D& sa nastavif vzdy pri plneni segmentového registra (okrem
CS). Slazi pre dodato¢nt kontrolu pristupu ku datovym segmentom,
pretoze RPL < DPL musi platif pre tispesny pristup. Specidlny viznam
mé pole RPL v selektore aktudlneho kédového segmentu (uloZeny v
CS), kedze toto uréuje CPL.

12Pozor na nestilad: vyssie prava znamenaji numericky nizsie CPL a naopak.
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IOPL - Input Output Privilege Level - prava na pracu s I/O zariadeniami.

5.2

Ulozené v registri EFLAGS. Pokial CPL < IOPL, proces moze robit
vstup a vystup na I/O porty a tiez pouzivat instrukcie CLI, STI. V
opacnom pripade je povolené pracovat iba s portami, ktoré s vyme-
nované v neformatovanej casti T'SS.

Pravidla

Systém ochrany ma isté pravidla, ktoré uplatnuje v roznych situaciach. V
pripade nedodrzania niektorého z nich, procesor vygeneruje vynimku, ktora
nasledne spracuje ako prerusenie. Najcastejsie je generovana vynimka 0x0D
- General Protection Fault (VSeobecnéd chyba ochrany). V pripade inej vy-
nimky je ¢islo prerusenia uvedené na konci pravidla v hexadecimalnom za-
pise. (Napr. INT 0C znamen4 Ze pri nedodrzani danej podmienky dochadza
ku preruseniu 0x0C - Chyba zasobnika). Pravidla systému ochrany:

1.

Programy mozu pracovat iba s pamétou dostupnou cez deskriptory, ak
plati CPL < DPL daného deskriptora. Inak INT 0D.

Programy mozu pracovat s 1/O zariadeniami, ktoré maji dovolené v
poli TSS, alebo pokial CPL < IOPL.

Zmena priznaku IF v registri EFLAGS je povolena iba ak CPL < IOPL.

. Kazda tiroven opravnenosti mé svoj vlastny zasobnik!? (jeho selektor je

v registri SS). Musi platit SS.RPL = CPL = DPL (deskriptor segmentu
zésobnika).

Program nemoze zapisovat do segmentu ulozeného v CS.

Z kédového segmentu sa da ¢itat iba ak mé nastaveny bit R vo svojom
deskriptore.

7 datového segmentu sa déa ¢itat vzdy. Zapisovat do datového segmentu
mozno iba ak ma nastaveny bit W.

Priame priradenie hodnoty do CS (teda aj do CPL) nie je mozné. INT
06 - Nepripustna instrukcia.

Program nesmie prekrocit limit prislusného segmentu s ktorym pracuje.
Offset < limit.

Bangl. Stack
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10.

11.

12.

13.

14.

15.

16.

17.

Program nesmie podtiect so zasobnikom. Ak pocas prace so zasobnikom
nastane ESP < 0, generuje sa INT 0C.

Program s CPL > 0 nesmie vykonévat privilegované instrukcie.

Program moze menit CS nepriamo pomocou instrukcii CALL, JMP,

RET (tie# INT, IRET).

Program méze pomocou CALL alebo JMP zmenit CS len pokial CPL
= DPL nového segmentu. CPL sa nezmeni.

Program moze pomocou CALL alebo JMP zmenit CS aj v pripade
CPL > DPL, pokial je volany segment conforming (C = 1). CPL sa
nezment.

Program moze znizit svoje CPL (vySSie opravnenia) nepriamo volanim
cez branu.

Program moze zvysit svoje CPL (niZSie opravnenia) volanim RET, po-
kial na zasobniku existuje Strukttra, aka vytvara volanie cez branu.

Program méze pouzit deskriptor, ktory ma nastavené P = 0 (nepri-
tomny). Vyvola sa INT 0B - vipadok segmentu a obsluha MUSI seg-
ment spristupnit (inak sa zacykli).

Pravidla pri plneni segmentovych registrov st nasledovné:

5.2.1 Datové segmenty

Registre DS, ES, FS, GS mozu byt naplnené iba selektorom déatového seg-
mentu alebo selektorom kédového segmentu, pokial je ¢itatelny (R = 1). Pred
naplnenim obsahu registra je vykonany test pristupovych prav. Splnena musi
byt podmienka CPL < DPL > RPL. Hodnota DPL sa berie z deskriptora,
na ktory ukazuje selektor, ktorého hodnota je do registra plnend. RPL sa
berie priamo zo selektora.

5.2.2 Segment zasobnika

Register SS moze byt naplneny iba selektorom datového segmentu, ktory
naviac musi byt zapisovatelny (W = 1). Podmienka je CPL = DPL = RPL.
Inak INT 0D.
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5.2.3 Kodovy segment

Plnenie CS sa neda vykonaf priamo priradenim hodnoty, ale volanim pod-
programu (CALL) resp. skokom (JMP). Rozdiel je iba v tom, ze CALL uklad4
na zasobnik navratovi hodnotu, teda pdvodny selektor a offset, kde bol vy-
konany skok. JMP neukladd ni¢. Parametrom volania musi byt selektor ko-
dového segmentu, selektor TSS, volacej brany alebo TSS brany. Pri volani
selektora TSS alebo brany plati ta ista podmienka ako pri datovych segmen-
toch: CPL < DPL > RPL. Rozoznavame priame volanie alebo volanie cez
branu.

Priame volanie:

Parametrom je priamo kédovy segment (jeho selektor). Zalezi na priznaku
“conforming”. Ak C = 0, tak musi byt splnené: CPL = DPL, RPL < CPL.
Ak C = 1, tak postacuje CPL > DPL, na RPL nezalezi. Pozor na fakt, ze
vztah medzi CPL a DPL je opa¢ny ako pri datovom segmente. Po ispeSnom
volani sa CS naplni vybranym selektorom. CPL procesu sa nezmeni. Plati v
pripade CALL aj JMP verzie.

Volanie cez branu:

Volacia brana je druh deskriptora, ktory obsahuje selektor iného kédového
segmentu. Umoznuje lepsiu kontrolu nad pravami pouzitia daného segmentu.
Parametrom volania je selektor volacej brany. Najprv sa urc¢i pristup ku seg-
mentu brany (tak ako bezny datovy segment), precita sa cielovy selektor
uloZeny v deskriptore brany a nakoniec sa vykona kontrola prav na cielovy
segment. Pokial vykondvame JMP a cielovy segment je non-conforming (C
= 0), musi platit CPL = DPL ciela. V ostatnych pripadoch sta¢i CPL >
DPL ciela. Naviac v pripade vykondvania CALL na branu, ktora obsahuje
selektor non-conforming kédového segmentu, déjde ku zmene CPL tak, ze
CPL:=DPL ciela. Pokial za zmeni CPL (numericky sa znizi, prava sa zvy-
Sia), zmeni sa aj zasobnik. Nové hodnoty SS a ESP sa ziskaju z aktualneho
TSS. Pévodné hodnoty SS a ESP sa ulozia na novy zasobnik spolu s navra-
tovou adresou CS a EIP. Do CS sa ulozi selektor ziskany z deskriptora brany
(cielovy).

Brany sa pouzivaju pri systémovych volaniach OS. Aplikacia beziaca pod
CPL = 3 vyuziva sluzby OS, ktoré sa volaji cez branu. Napr. s otvorenim
a zapisom do suboru sa aplikacia netrapi, namiesto toho zavola systémové
volanie. K takymto operaciam treba CPL = 0, ¢o je presne pripad pre volaciu
branu, ktord dokaze znizit CPL pocas volania na hodnotu volaného DPL. Pri
néavrate sa hodnota CPL upravi naspit. OS dokaze regulovat pristup ku vo-
lacim brénam (kontroluje sa nielen pristup ku cielovému segmentu ale aj ku
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samotnej brane). Ked uz nejaké volanie spristupni ako branu, je to zvyc¢ajne
dobre otestovany kod, ktory neohrozi beh systému.

Néavrat z volania:

Mozny len pokial sa pouzilo CALL. Precita sa navratova adresa zo zasobnika
(selektor, offset) a ulozi sa do registrov CS a EIP. Vykonavanie programu teda
pokracuje za instrukciou CALL, ktora volanie sposobila. Ak sa pri ¢itani ulo-
zeného selektora zisti, Ze pri volani sa zmenilo CPL (hodnota CPL ulozen4 v
selektore navratovej adresy je numericky vyssia ako aktualna hodnota CPL -
navrat do nizsej trovne opravneni), okrem CS a EIP sa obnovia zo zdsobnika
aj hodnoty SS, ESP, ¢ize selektor a offset pdvodného zasobnika.

Kazdy segmentovy register s vynimkou SS moze byt naplneny aj tzv.
nulovym selektorom (fyzicky ¢islo 0). V takom pripade je dany segmentovy
register neplatny a az pri prvom pokuse o pristup cezen, procesor vyvola
vynimku.

Pristupové prava sa kontroluju len pri priradovani selektora do segmen-
tového registra. Ak tato operacia prejde, prava na segment sa pri dalSich
pristupoch do segmentu nekontroluji. Preto je potrebné, aby procesy pred
navratom do nizsej irovne opravneni prepisali obsah segmentovych registrov
vhodnymi hodnotami (napr. nulami). Hovori sa tomu zneplatnenie (angl.
Invalidate). Inak by mohol menej opravneny proces nadalej pracovat so seg-
mentmi, ktoré mu nepatria.

23



6 Program Prot386

Principy fungovania chraneného rezimu, hoci st presne definované, predsta-
vuju netrividlny problém pri snahe pochopit ich z oby¢ajného textového vy-
kladu. Student si moze vybraf technickdi Groveii spracovania - na webe je
vela navodov od tych najneformalnej$ich az po oficidlne podklady od firiem
Intel alebo AMD. Ak chce ¢lovek tplne pochopit danti problematiku, stravi
studovanim nemalé mnozstvo c¢asu.

Pre lepsie pochopenie niektorych dejov moze poslizit program, v ktorom
by si zdujemca mohol sam nastavit niektoré hodnoty a sledovat, ako sa systém
ochrany zaspréava. Tuto tlohu sa snazi plnit program Prot386.

Funkcie Prot386:

e Vytvaranie a modifikovanie deskriptorov a ich prehladné zobrazenie v
tabulkach GDT i LDT. Uzivatel sa moZe pohrat pri nastavovani para-
metrov.

e Podpora viacerych LDT tak, ako to je aj v ozajstnom systéme. Je
mozné vyrobit si viac LDT, naplnif ich deskriptormi a néasledne si pre-
pinat medzi aktivnymi LDT.

e Spustenie kddu, ktory demonstruje nejaka funkciu. Napriklad napl-
nenie CS segmentu pomocou volania alebo pristup ku datovému seg-
mentu. VSetky parametre si uzivatel nastavi a vyuziju sa deskriptory,
ktoré si vopred vytvoril.

e Obsluha vsSetkych vynimiek, ktoré mozu nastat - okamzite sa zobrazi
varovné okno o nevydarenej akcii.

Program nie je simulator. Dané javy vykonava priamo na procesore po-
¢itaca, kde bezi. Z tohto dovodu nie je mozné, aby bezal ako aplikacia v
operacnom systéme MS Windows pripadne UNIX a iné, kedZe tieto bezia v
chranenom méde a Prot386 by nemohol priamo pracovat s pamitou a des-
kriptormi. Tento program funguje sam sebe ako opera¢ny systém a spusta sa
priamo pri Starte pocitaca z diskety, CD-ROM média alebo iného zariadenia
schopného boot. Poziadavky na OS teda niest ziadne, program si mdze vy-
skusat kazdy, kto méa vo svojom pocita¢i procesor Intel 80386 alebo novsi,
kompatibilny s rodinou Intel (AMD, Cyrix, ...). Pre spustenie programu
stac¢i 640 kB RAM, pre plni funkénost st odporucané 2 MB. Program sa
nikam neinstaluje, vzdy nanovo sa spista priamo z média.

Velk4 snaha bola kladené na bezpec¢nost pocitaca. Program nic¢ nezapisuje
na pevny disk, ani na iné I/O zariadenie s vynimkou grafickej karty. Pokial
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dojde ku vynimke, ktord by mohla poskodit stav PC (nemalo by sa stavat
bezne), program okamzite ukonéi ¢innost a pre istotu restartuje pocitac.

Procesor sa pri starte programu nachédza v redlnom mdde. Program si
vyrobi potrebné struktiry v paméti a nasledne sa prepne do chraneného
modu, kde pracuje po cely ¢as, az do ukoncenia a resetu - vtedy sa prepina
opéif do realneho médu. Obidve akcie budt popisané v sekciach 6.1.1 a 6.1.2.

Okrem “hrania sa” v hotovom prostredi, program slizi aj ako navod,
ako takéto aplikacie pisat - zdrojové kddy su k dispozicii pod licenciou GNU
GPL.

6.1 Bootloader

Aby mohol byt program Prot386 spusteny, treba ho nejakym spdsobom za-
viest do pamite. K tomuto ucelu slazi bootloader, ktory je sucastou prog-
ramu. Aby sme boli presni, bootloader je samostatny program o velkosti
512 B, ktory je pripojeny na zaciatku samotného jadra Prot386. Celkovo je
teda zavadzany program “zlepeny” z dvoch programov. Pre zavedenie prog-
ramu do pamite je nutné vedief par detailov, ako to v PC funguje.

Po zapnuti PC a vykonani inicializacnych rutin BIOS-u sa procesor do-
stava do redlneho médu. BIOS sa snazi nabootovat z vybraného zariadenia a
to takym sposobom, Ze z neho precita prvych 512 B (0. sektor - boot blok),
tieto ulozi do paméte na linearnu adresu 0x7C00. Ak sa posledny word celého
sektora rovna magickej konstante 0xAAb55, povazuje sa boot blok za platny a
riadenie je odovzdané na lin. adresu 0x7C00. V opac¢nom pripade BIOS skusa
dalsie zariadenie v poradi, az kym sa mu nepodari nabootovat (alebo kym
nevypnu prud). Ak bol tspesny, na adrese 0x7C00 uz ¢aka boot blok, ktory
sa ma postarat o nastartovanie opera¢ného systému.'* V nagom pripade bol
na zaciatku média bootloader. Jeho tlohy st jasné:

e Vypisaf na obrazovku nieco v $tyle “Startuje sa systém, prosim majte
strpenie” - toto sa vykona pomocou volania sluzby BIOS-u, ktora za-
pisuje text na obrazovku (int 0x10).

e Nacitat zvy$né sektory z média na vhodné miesto do pamite - opit
sluzby BIOS-u (int 0x13) a trocha aritmetiky so segmentami v paméti
a sektormi na diskete. (Za povSimnutie stoji fakt, Ze BIOS sa pri bo-
otovani z CD alebo USB-kluca vzdy tvari, Ze toto zariadenie je klasicka
1.44 MB disketa, ¢o nam nesmierne zjednodusuje cely kéd.)

4alebo nejaky boot virus, ktory sa m4 postarat o sformatovanie pevného disku
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6.1.1 Prepnutie do chraneného médu

Nasleduju tkony suvisiace s prepnutim do chraneného maédu.

e Povolit hradlo A20. Vela Iudi tento krok prehliada a potom mé netri-
vidlne problémy v chranenom méde. Objasnenie vid nizsie.

e Premapovat hardwarové preruenia z ddévodu mensej nezhody medzi
IBM a Intel. Standartne prerusnia od zariadeni IRQ 0-7 vyvolavajt
softwarové prerusenie INT 08-0F a to uz od ¢ias 8086 (ziaden chraneny
mod). Intel sa vSak rozhodol pridelit obsluham kritickych vynimiek sw.
prerusenia INT 00-1F, ¢o sa prekryva s pévodnym mapovanim IBM. V
redlnom mode vicsina vynimiek nenastava tak to nikomu neprekaza.
Pri prepnuti do chrdneného mdédu je nutné premapovat IRQ na vyssie
INT-y. Robi sa to zapisom na porty radica preruseni - obvod 8259.

e Vytvorit tabulku GDT a v nej asponi 3 deskriptory: 0. Neplatny des-
kriptor, 1. Kédovy segment, 2. Datovy segment a zasobnik.

e Naplnif register GDTR linedrnou adresou novovytvorenej tabulky GDT
(privilegovand instrukcia LGDT).

e Nastavit bit PE (Protection Enable) v registri CRO (chraneny mdd
zapnuty).

e Vykonat skok do nového segmentu, presnejSie na selektor kédového
segmentu z tabulky GDT. Tym sa vy¢isti fronta predpripravenych in-
strukcii z vyrovnavacej paméte a procesor sa prepne do 32-bitového
chraneného modu.

Skok do nového segmentu nie je len tak na ndhodna adresu, ale prave
na adresu, kam bootloader zaviedol zvysny kéd z diskety - jadro systému.
Tym sa praca bootloadera skoncila a spolu s nim aj readlny méd a 16-bitova
adresacia. Toto vSetko sa musi zmestit do 512 B, ¢o nam vSak jazyk assembler
svojou velkostou produkovaného kédu nijako neprekazi.'®

Vsimnime si, Ze tabulka GDT mé klucové postavenie, lebo rozhoduje o
pristupe ku linedrnym adresdm a jej modifikacia uzivatelskym programom nie
je zelana. Tomuto sa d4 Tahko zabranif. Vieme, Ze proces moze pracovat iba s
linedrnymi adresami, ktoré méa spristupnené cez GDT alebo LDT. Staci teda
zabezpecit, aby Ziadny z deskriptorov v tychto tabulkich nespristuprioval
linedrnu adresu GDT resp. LDT pre CPL > 0. Podobnt starostlivost treba
venovat aj tabulkam LDT.

15V aktualnej verzii bootloadera ostalo cca 28 B nevyuzitych
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6.1.2 Navrat do realneho mdédu

Toto nieje tlohou bootloadera, no pre tplnost si uvedieme postup, ako sa
vratit do readlneho mdédu. Trividlny postup je reset pocitaca. D4 sa aj sofisti-
kovanejsie:

e Vytvorit deskriptory pre segmenty vhodné v redlnom mdde - limit
64 kB

Skocif do takéhoto segmentu (naplnit nim CS)

Naplnif aj ostatné segmentové registre vhodnymi segmentami

Zhodit bit PE v registri CRO

Vykonat skok na adresu redlneho médu (v tvare 16-bit segment:16-bit
offset)

6.1.3 Hradlo A20

Je to jeden velky strasiak z davnych dob, ktory dodnes strhava systémovych
programatorov zo sna. Tu je jeho pribeh prevzaty z [1]:

Procesor 8086 mal 20 bitov adresnej zbernice, obsluzil teda 1048576 B.
Zvysnych 65520 B adresovatelnych v redlnom mdéde (spomeiite si na kapi-
tolu 4.1) sa cyklicky premietalo spét. Takze adresy OxFFFF:0x0000 a 0x0000:0x0010
alebo OxFFFF:0x0001 a 0x0000:0x0011, atd ...sa premietali na ta ista fy-
zicku adresu.

S prichodom 80286 sa zbernica rozsirila a nebol viac dévod, preco adresy
cyklicky premietat spit.

Niekto velmi inteligentny sa domnieval, Ze existuje tak neprisposobivy
program pre 8086, ktory adresuje segment 0x0000 pomocou segmentu OxFFFF.
A tak v zadujme este vyssej kompatibility zaviedol hradlo A20. Je to bezné
logické hradlo typu AND, umiestnené na 20. adresnej linke (¢isluje sa od 0).
Toto, pokial je povolené, nerobi ni¢ a nechava existovat hornych 65520 B. Po-
kial je zakazané, nuluje 20. adresni linku procesora a efekt 8086 je na svete.
Ovladanie A20 sa robi cez porty klavesnice (hradlo je zvycajne pripojené na
nevyuzitti nozicku kontroléra klavesnice).

Pokial program pracuje v chranenom mdde, je nutné mat A20 povolené,
inak kazd4 operacia s pamsitou nad 1 MB vyvol4 pravdepodobne!® chybu.

16 arudene!
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6.2 Obsluha vynimiek

Po tspechoch bootloadera sa za¢ne vykonavat jadro systému, uz v plne 32-
bitovom chranenom prostredi. Segmentové regisatre sa naplnia selektormi,
potrebné Struktiry sa inicializuji. Jednou z nich je aj tabulka preruseni -
IDT (Interrupt Descriptor Table).

Kazda vynimka procesora a kazdé prerusenie od hardwaru (napriklad od
klavesnice pri stlaceni klavesy) generuje softwarové prerusenie. Prerusenie sa
da vyvolat aj inStrukciami int, int3 a into. Pokial prerusenie nebolo vyvolané
prave spomenutymi instrukciami, nazyva sa asynchrénne prerusenie. Pri pri-
chode takéhoto prerusenia procesor prerusi svoju ¢innost a zavola obsluhu
daného prerusenia. Ked obsluha skonéi, vykondvanie pokrac¢uje bud opako-
vanym vykonanim instrukcie, ktora sposobila vynimku, alebo nasledujiicou
intrukciou. Zalezi od typu vynimky. Po preruseni od hardwaru (IRQ) alebo
po softwarovom preruseni sa pokracuje nasledujicou instrukciou, kde bol
procesor preruseny. Dokopy existuje 256 roznych preruseni, z toho prvych
20 je vyuzitych na obsluhu vynimiek procesora, dalsich 12 je na tieto ucely
rezervovanych. Zvys$né mozu byt vyuzité v programe na volanie vlastnych
preruseni.

Pre kazdé preruSenie moze existovat obsluha tohto preruSenia. Pri vy-
volani prerusenia, procesor sa pozrie do tabulky preruseni IDT a vyberie
deskriptor pre dané ¢islo prerusenia. Riadenie je predané na tento deskriptor
podobne ako pri volani cez branu.

Inicializacia spociva vo vytvoreni tabulky s deskriptormi, ktoré ukazuja
na obsluhy preruseni. Néasledne je linedrna adresa tejto tabulky spolu s limi-
tom ulozend do registra IDTR pomocou privilegovanej instrukcie LIDT.

Podla typu vynimky sa sprava aj obsluha prerusenia.

Hlasenie (Trap) - Procesor pri preruseni ulozi ndvratovi adresu nasledu-
jucej instrukcie. Obsluha vynimky moze nie¢o vykonat a po zavolani
IRET (ukoncenie prerusenia) pokracuje vykonévanie preruseného prog-
ramu dalej. Napriklad ladiaca vynimka, ktord sa generuje po kazdej
instrukcii, ak je toto zapnuté priznakom v registri EFLAGS. Hlase-
nie znaci, Ze sa udialo nieco, ¢o stoji za pozornost, ale neohrozuje beh
systému.

Chyba (Fault) - Procesor ukladd navratovi adresu prave vykonéavanej in-
strukcie, ktora vynimku sposobila a v niektorych pripadoch aj kod
chyby. Obsluha vynimky musi chybu odstranit, lebo po névrate z ob-
sluhy sa pokracuje opét previnilou instrukciou a hrozi riziko zacyklenia.
RieSenim je aj prepisanie chybnej instrukcie (to ale vyzaduje analjzu
kédu, dost fuska), alebo zmena navratovej adresy na zasobniku tak,
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aby ukazovala na nejaké zname miesto v kdde a neskdr cely previnily
proces odstranit z pamiite. Vynimka typu “chyba”’ znamené problém
pri vykonévani instrukcie (napriklad chyba ochrany, neplatna instruk-
cia, delenie nulou, ...). Chyba je vSak v kazdom pripade celkom dobre
definované a obsluha m4 Sancu odstranit ju bez ohrozenia stavu celého
systému. V programe Prot386 su chyby zvycajne osetrené navratom na
zaciatok programu, ¢im prebehne cela inicializacia odznova.

Problém (Abort) - Chyba, ku ktorej doslo, je natolko zavazna, Zze nema
zmysel snazif sa o jej odstranenie. Navratova adresa sa neuklada. Ob-
sluzné rutina mé Sancu zachranit, ¢o sa d& a néasledne vykonat reset.
Pokus o navrat na nejaké zndme miesto v kdde je nezmysel, lebo stabi-
lita systému je ohrozena. Typickym problémom je tzv. dvojita vynimka,
ktora sa generuje v pripade, Ze pocas obsluhy nejakej vynimky dojde
ku dalSej vnorenej vynimke (nie vSetky kombinécie vynimiek v8ak spo-
sobuju dvojitt vynimku). Toto procesor nevydrzi s nervami. Na zasob-
niku je ulozeny iba chybovy kéd 0, aby sme vedeli, ze nds mé procesor
rad. IRET nemé cenu volat, tak tam t4 nula ani velmi neprekaza. Reset
je to najvhodnejsie rieSenie problémov.

6.3 Vytvaranie deskriptorov

Program zobrazuje menu, v ktorom sa da hybat Sipkami hore a dolu. Vyber
sa potvrdzuje klavesou ENTER a navrat o droven vyssie vzdy zabezpeci
klavesa ESC.

Prica s deskriptormi zahfiia moznosti vytvorit novy deskriptor alebo
upravit existujuci. Pri vytvarani sa nastavuje typ deskriptora, pri upravovani
sa nastavuju jeho atributy. Pracuje sa nad ozajstnou tabulkou GDT, preto
po spusteni vidno uz nejaké vytvorené deskriptory, ktoré pouziva ku behu
Prot386. Nachadza sa tu kodovy a datovy segment aplikacie, tiez pomocné
TSS deskriptory. Tieto st pre beh a bezpecnost programu potrebné, preto je
ich zmena zakazand. Taktiez nie je mozné vytvarat deskriptory, ktoré obsa-
huju linedrne adresy mensSie ako 1 MB. T4 cast pamiite je totiZz vyhradena
pre jadro a pripadné prepisanie obsahu by mohlo byt fatalne. Pre experimen-
tovanie sluzia adresy od 1 MB vyssie.

6.4 Pouzitie deskriptorov

Ked sme sa dosyta vyhrali s deskriptormi, je na ¢ase odskusat systém ochrany.
K tomuto t¢elu ndm slazi menu “Execute code”. Co sa vlastne ide diat? V
programe su zahrnuté casti kodu, ktoré sltizia na testovanie a nazyvaju sa
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“moduly”. Uzivatel si vyberie modul, zvoli si parametre a necha ho vykonat.
Modul sa nakopiruje do vybraného segmentu a tento sa nasledne zavola. Vy-
sledky sa prejavia bud tspesnym zbehnutim alebo chybou ochrany, o ktora
sa postara obsluha vynimiek a vypise o tom spravu. Pri kazdom module sa
dé nastavit poc¢iatoéné CPL, pod ktorym sa celé spustenie modulu vykona.
Prot386 bezi pochopitelne na CPL=0, ¢o sa nam nie vzdy hodi - chceme
experimentovat s roznymi troviiami. Nastavit sa tiez d4 RPL, s ktorym sa
modul zavola.

K dispozicii je jednoduchy modul, ktory vykona prerusenie s vybranym
¢islom, modul, ktory ¢ita alebo zapisuje z/do segmentu a do tretice modul,
ktory vykoné volanie a zobrazi aktualne CPL. Prave tento posledny si rozo-
berieme blizsie.

Pri volani (plneni CS registra) vstupuji do hry 3 hodnoty: aktualne CPL,
DPL volaného deskriptora a RPL selektora. Vsetky 3 sa daju nastavit na 1
mieste a nasledne vykonat volanie. Opat nastavit a opiit vykonat. Nastavenie
modulu ukazuje podstatné detaily volaného segmentu a v pripade, Ze ide o
volaciu branu, zobrazia sa aj detaily segmentu, na ktory brana odkazuje. V
oboch sa d4 menit DPL, pretoze u oboch zélezi na jej hodnote. Tieto zmeny
sa daju robit aj pri editacii deskriptora v prvom menu, ale tu s vsetky
potrebné hodnoty pokope. Ak pri vykonani neddjde ku ziadnej vynimke,
na zaciatku zvolil, ale niekedy aj nizSie - vid 5.2.3 a popis ako zmenit svoje
CPL). Ak hodnoty nevyhovuju systému ochrany, mozeme ocakavat cervent
tabulku s chybovou hlaskou.

6.5 Ako to presne funguje?

Volanie modulu nie je také jednoduché, ako sa na prvy pohlad moze zdaf.
Ako sa vobec da pred zavolanim kddu zmenit CPL, zavolat a opét sa vratit
na CPL=0 nejako rozumne? Pri zmene CPL sa predsa meni aj zasobnik. Ako
to zvladnut bez ohrozenia systému? Presne pre tieto Ucely existuje podpora
multitaskingu priamo v procesore. Nase volanie modulu bude samostatna
tloha (task). Takto budi v systéme 2 tlohy - Prot386 ako spravca a volany
modul ako nejaky proces. Medzi lohami sa d4 jednoducho prepinat, kazda
uloha mé svoj TSS deskriptor, kde je v ¢ase necinnosti ulozeny cely stav
registrov tak, ako ho zanechala tiloha tesne pred prepnutim. O toto sa opét
stara procesor.

Prot386 si na zaciatku vytvara svoj T'SS ako jedinu tlohu, ktora v systéme
bezi. Pre tcely volania modulov sa vytvori novy TSS deskriptor, ulozia sa
dotiho podiatoéné hodnoty registrov (vratane CS a hodnoty CPL) a pred
volanim modulu sa prepne na tento novy T'SS. Tu sa vykona volanie segmentu
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tak, ako si to uzivatel nastavil. Pokial nastane vynimka, staci sa vratit do
rodi¢ovského T'SS. Po skonceni volania sa takisto vrati riadenie pdévodnému
TSS, ¢im sa obnovi stav sytému tak, ako bol pred volanim modulu. Pred
kazdym volanim modulu je TSS deskriptor nanovo inicializovany, ¢im sa
zabudnui vSetky problémy, ktoré pri predchéddzajicom volani mohli nastat.
Obe tlohy st od seba tiplne oddelené.

6.6 Technické detaily

Jadro prograu Prot386 je zostavené z viacerych zdrojovych siborov v jazy-
koch assembler a C. Spolupraca oboch jazykov je bezproblémova. Z asm je
mozné volat funkcie C, taktiez aj opacne. Staci, ak je dodrzand C volacia
konvencia. Parametre funkcie ulozi volajuci na zasobnik v poradi z prava
do Tava. Pocas behu funkcia moze modifikovat registre EAX, ECX, EDX.
Pokial potrebuje aj dalSie, musi ich hodnotu pred skonéenim obnovit. Navra-
tova hodnota sa ulozi do EAX a funkcia vrati riadenie pomocou ret. Volajuci
musi odstranit parametre zo zasobnika (zvyc¢ajne iba zvysi hodnotu registra
ESP o velkost parametrov).

Funkcia v C:

int suma(int a, int b) {
int s;
s =a + b;
return s;

}

Volanie uvedenej funkcie v. ASM:

push b

push a ; ulozenie parametrov na zasobnik

call suma ; volanie funkcie

addl $8, %esp ; upratanie zasobnika (2*sizeof(int) = 8)

Prepis funkcie do ASM:

suma:
push %ebp
movl %esp, %ebp ; vstupna sekvencia
subl $4, Y%esp ; Vytvorenie priestoru pre 1 lokalnu premennu s

; EBP obsahuje pointer na vrchol zasobnika
; ESP ukazuje na lokalne premenne
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movl 8(%ebp), %heax ; prvy parameter (a) sa ulozi do EAX
movl 12(%ebp), %ecx ; druhy parameter (b) do ECX

addl Yecx, Y%eax ; EAX:=EAX+ECX
; navratova hodnota ostava v EAX
movl jeax, -4(%ebp) ; vysledok sa ulozi do premennej s

movl %ebp, %esp ; vystupna sekvencia
pop ebp ; zrusi lokalne premenne zo zasobnika
ret ; vratenie riadenia

Prvé 3 riadky a posledné 3 riadky sa nazyvaju vstupna a vystupna sekven-
cia. Je to zauzivany standard pre pristupovanie ku parametrom na zasobniku.
Pre zjednodusenie kédu existuje instrukcia ENTER, ktora robi presne to, ¢o
vstupna sekvencia a LEAVE, ktora nahradza vystupnu sekvenciu. Upraveny
program by teda mohol vyzserat takto:

suma:
enter $0, $4

movl 8(%ebp), %eax
movl %eax, -4(%ebp)

leave
ret

Vsetky moduly st prelozené bud pomocou gnu gee alebo gnu as do podoby
objektovych siborov. Tie st nakoniec zlinkované na adresu 0x10000 (toto je
adresa, kam bootloader celé jadro zavedie). Vysledny stbor je v bindrnom
forméate, neobsahuje ziadne hlavicky spustitelného stiboru. Vstupnym bodom
je prvéa instrukcia jadra - funkcia _start umiestnend v module main.s. Jadro by
nemalo prekrocit velkost 576 kB, inak nastanti problémy s jeho zavadzanim
do paméte v redlnom mode.

Bootloader je prekladany a linkovany zvl4ast kompilatorom as86 a linke-
rom 1d86, ktoré vytvaraju 16-bitovy kdd. Vysledny binarny kod - 512 B dlhy
bootloader je pripojeny na zaciatok siboru s jadrom. Takto vzniknuty su-
bor (image) mdze byt zapisany na disketu alebo iné médium ako obraz. CD
médium je treba vypalif s moznosou emulacie floppy diskety.

Vstupy z klavesnice st ¢itané cez I/O port klavesnice, ked je treba precitat
vstup od uzivatela, program zac¢ne v slucke kontrolovat, ¢i bol stlaceny klaves
a postupne ich preberie a spracuje.
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Vystup na monitor sa deje v textovom rezime 80x25 znakov, ktory je
Standartne nastaveny po zapnuti PC. Textova obrazovka je pristupna cez
pamit od linedrnej adresy 0xB8000. Znaky sa striedaji s informéciami o
farbe kazdého znaku. Pre vystup je urcend funkcia write, ktora vypise refazec
na aktudlnu poziciu kurzora. Poloha kurzora sa nastavuje cez zapis na I/0
porty grafickej karty.
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Slovnik pojmov

Adresacia - Sposob prepoctu logickych adries (to, ¢o pouziva programator
/ uzivatel) na fyzické adresy (tak ako si naozaj v pamiti). Nie nutne
1:1.

Bazova adresa - Adresa, zvycajne ziskana zo segmentu, od ktorej sa pohy-
bujeme v paméti pripoc¢itavanim offsetu.

Deskriptor segmentu - 8 bajtov dlhy zaznam obsahujtci informécie o seg-
mente ako napr. bazova adresa a limit, ale aj typ segmentu a iné.

Efekt 8086 - vid Hradlo A20.

GDT/LDT - Globdlna / Lokalna tabulka deskriptorov' je tabulka obsahu-
juca jednotlivé deskriptory. Lokalna tabulka moze byt pre kazda tlohu
(task) ina. Pamét je dostupna len cez segmenty, ktorych deskriptory st
uvedené v tychto 2 tabulkach.

Hradlo A20 - Zariadenie pre kompatibilitu s 8086 procesorom. Ak je po-
volené, nerobi ni¢. Ak je zakazané, nuluje 20. adresnt linku procesora.
Fyzicka adresa = fyzicka adresa AND OxFFEFFFFF.

IDT - Tabulka deskriptorov preruseni. Moze obsahovat az 256 deskriptorov,
ktoré popisuji kédovy segment s obsluznou rutinou pre dané preruse-
nie. Deskriptory tu ulozené maji podobnu struktiru ako deskriptor
volacej brany.

Instrukcie 16/32 - Instrukcie, ktorych vyznam je zavisly od aktuélneho
prostredia, lebo ich zapis je v oboch pripadoch rovnaky.

Limit - Najvicsi povoleny offset v danom segmente. Vzfahuje sa ku kon-
krétnemu segmentu.

Méd - vid Rezim.

Multitasking - Beh viacerych aplikacii naraz. Dosahuje sa rychlym strie-
danim aktualne vykonavaného kédu.

Offset - Cast adresy, pripo¢itava sa ku bazovej adrese aby sme ziskali line-
arnu adresu.

17angl. Global / Local Descriptor Table

34



Prostredie - Nastavenie procesora, ovplyviiuje vyznam instrukcii, ¢i buda
pracovat so 16 alebo 32-bitovymi datami.

Rezim - Stav procesora, ktory urcuje celkové spravanie pri spracovavani
instrukcii. Ovplyviiuje najmé prostredie, adresaciu, systém ochrany a
obsluhu preruseni.

Segment - Cast adresy, popisuje tisek v pamiiti. Ziskava sa z neho bazova
adresa.

Segmentovy register - Miesto v procesore (premennd), kam sa uklad4 se-
lektor segmentu, s ktorym chceme pracovat. Podla typu: 1 kédovy, 1
zasobnikovy, 4 datové.

Selektor - 16-bitové ¢islo, ktoré sa skladé z indexu do tabulky deskriptorov,
typu tabulky (GDT alebo LDT) a pristupovych prav (RPL). Vybera
konkrétny segment z tabulky.

Tabulka deskriptorov - vid GDT/LDT.

TSS - Segment na uloZenie stavu ulohy (angl. Task State Segment). Je to
typ systémového deskriptora. Sluzi na uloZenie stavu procesora (vsetky
registre, navratova adresa, par veci naviac) pri zmene ulohy. Priamo
podporuje multitasking - kazda tloha (proces) mdze mat svoj TSS a
procesor medzi nimi moze prepinat.

Volacia brana - Typ systémového deskriptora. Obsahuje selektor kédového
segmentu a da sa priradit do kédového segmentového registra CS. Pri
priradeni (cez CALL alebo JMP) sa priradi selektor, ktory sa v bréne
nachadza.
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Dodatok

A Typy deskriptorov

A.1 Systémové deskriptory

Bit S=0
Typ - Popis Typ - Popis
0000 - Reserved 1000 - Reserved
0001 - 286 Available TSS | 1001 - 386 Available T'SS
0010 - LDT 1010 - Reserved
0011 - 286 Busy TSS 1011 - 386 Busy TSS
0100 - 286 Call Gate 1100 - 386 Call Gate
0101 - Task Gate 1101 - Reserved
0110 - 286 Interrupt Gate | 1110 - 386 Interrupt Gate
0111 - 286 Trap Gate 1111 - 386 Trap Gate

Deskriptory zac¢inajice 286 s pre kompatibilitu s chranenym rezimom
procesorov 80286, kde bola struktira deskriptorov trocha ind ako na 80386.

A.2 Nesystémové deskriptory

BitS=1
Bit 0 1
43 | Data | Code
42 E C
41 \WY% R
40 A

E - Expand up - rastie hore (0), expand down - rastie nadol - vhodné pre
zasobnik (1).

W - Writable - len na ¢itanie (0), aj na zapis (1).

C - Conforming - neprisposobeny - volat mozno len ak CPL = DPL (0),
prisposobeny - volat mozno aj ak CPL > DPL (1).

R - Readable - len na vykonévanie (0), mozno aj ¢itat (1).

A - Accessed - procesor nastavi na 1 pri kazdom pristupe.
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B CD médium

Stcastou préace je mini CD, ktoré obsahuje vSetky zdrojové stibory programu
Prot386 vratane suboru Makefile na skompilovanie. Nachadza sa tam tiez
skompilovana verzia pre pripad, Ze nemate moznost zdrojové stibory skompi-
lovat. CD je bootovatelné a program sa z neho nastartuje ak ho nechate pri
spusteni pocita¢a v mechanike. (Treba mat v BIOS-e povolené bootovanie z
CD).

Pre tspesné skompilovanie je potrebny gnu gcec kompilator, gnu assembler
a balicek bin86 obsahujici programy as86 a 1d86. Postup je nasledovny:

make clean
make
make floppy

Posledny prikaz nahra vytvoreny image na floppy disketu, ak je nejaka vlo-
zena v mechanike.
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