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Abstrakt

Praca preveruje bezpecnost pristupovych systémov, ktoré vyuzivaju elektronické
klice iButton. Konkrétne sa venujeme pristupovému systému RAK DEK. Pomo-
cou zariadenia Arduino UNO simulujeme iButton pri komunikacii s RAK DEK.
V préaci poukazujeme na slabinu v bezpecnosti zariadenia RAK DEK. Zaoberame
sa sposobom objavenia slabiny a realizaciou tspesného utoku s vyuzitim casového
postranného kanalu. Uvaddzame vyuzité zariadenia a program, ktorym utok realizu-

jeme.

KlItcové slova: iButton, Arduino, RAK DEK, ¢asovy postranny kanal



Abstract

This thesis assesses the security of electronic access systems based on iButton keys.
Specifically we target the RAK DEK access system. We use the Arduino UNO de-
vice to simulate an iButton key during communication with the RAK DEK device.
We point out a weakness found in the security of the RAK DEK device and address

the methods we used to find it and the realization of a successful timing attack.

Keywords: iButton, Arduino, RAK DEK, timming attack
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Uvod

Coraz viac obytnych domov vyuziva elektronické kltce ako alternativu k beznému
kIicu. Elektronické klice maju vyhody nielen pre obyvatelov budovy, ale aj pre
tych, ktori pristupové systémy vyuzivajuce elektronické kliuce obstaravaju. Pre po-
uzivatelov elektronickych klicov je vyhodné nahratie jedného klica do viacerych
pristupovych systémov. Tym ziskaji jeden kluc k viacerym pristupovym systémom
naraz. DalSou z vyhod je dspora ¢asu pri otvaran{ pristupovych systémov. Jednou z
velkych vyhod pre obstaravatelov pristupovych systémov je zabezpecovanie novych
kIicov alebo riesenie straty kluca. Pri beznych zamkoch je pri strate kltuca zvycajne
nutnd vymena zamku a rozmnozenie potrebného mnozstva klticov. Pri elektronic-
kom zamku staci strateny klu¢ vymazat z pamati pristupového systému a majitelovi
priradif nové unikatne ¢islo. Ako elektronické klice sa vyuzivaju iButtony a jednym
z pristupovych systémov je zariadenie RAK DEK.

iButtony ako také maji mnozstvo roznych vyuziti. Napriklad meranie teploty,
vlhkosti alebo Casu. Vedia slazit aj na prenos dat. iButtony sliziace na meranie
teploty sa vyuzivaju casto v potravinarskom priemysle. Konkrétne pri potravinach
chilostivych na teploty pri preprave alebo skladovani. Stac¢i nastavit, ako ¢asto mé
iButton snimaf teplotu a pribalit ho k prepravovanym potravindm. Pri prevzati
potravin treba nacitat namerané data a pozriet, ¢i teploty neprekrocili teplotny in-
terval potrebny na zachovanie potravin bez poskodenia. V nasej praci sa orientujeme
vyhradne na jednu podtriedu iButtonov a to DS1990A, ktora je najjednoduchsia a
slazi v tomto pripade na verifikaciu unikatnym identifikatorom.

V prvej kapitole prace si vysvetlime, ¢o je to iButton. Vysvetlime fungovanie
iButtonu a protokol, ktory vyuziva na komunikaciu s pristupovym systémom. Po-
drobne rozoberieme cely priebeh komunikéacie zariadeni aj z pohladu oficialneho

standardu aj s uvedenim nami nameranych hodnét. Vsetky schématické obrazky a
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texty uvedené v prvej kapitole vychadzaji z oficidlneho standardu [5].

V druhej kapitole prace uvedieme a vysvetlime jednotlivé moznosti itoku na
zariadenia. Cielom kapitoly je vytvorit prehlad moznosti a odovodnit, preco sme sa
rozhodli venovat prave utoku s vyuzitim c¢asového postranného kanalu.

V tretej kapitole si podrobnejsie popiseme zariadenia, ktoré sme vyuzivali. Po-
piseme ich vlastnosti a vysvetlime, kde konkrétne sme ich pri praktickej ¢asti prace
potrebovali pouzit. V zavere tejto ¢asti popisujeme sposob, akym sme zariadenia
pri praktickej casti prace zapojili. Uvadzame schému zapojenia s jej slovnym popi-
som. Obrazky vyuzité v tejto Casti prace su prevzaté z oficidlnych stranok zariadeni
a schéma zapojenia zariadeni je vyhotovena pomocou volne dostupného softvéru
Fritzing [4].

Stvrta kapitola sa venuje hodnotdm a zisteniam, ktoré sme zistili pri meraniach.
Podrobnejsie sa venujeme nameranym hodnotam z osciloskopu, ktoré ndm umoz-
nili skimat priebeh komunikacie iButtonu s pristupovym systémom RAK DEK. V
podkapitole sa venujeme potrebnému nastaveniu fotoodporu.

Piata kapitola prace sa zaoberd implementaciou kodu, ktorym simulujeme iBut-
ton. Popisujeme generovanie jednotlivych identifikdtorov a sposob, akym postupu-

jeme v zavislosti od ¢asu straveného vyhodnocovanim identifikatora.



Kapitola 1

iButton

Zariadenie iButton je pocitacovy ¢ip uzatvoreny v 16 mm hrubej nehrdzavejtcej oceli
v tvare gombika. Vdaka svojmu unikatnemu a odolnému obalu je mozné iButton
prenasat kdekolvek. Naviac, vydrzi teploty v rozmedzi -40 °C az +85 °C. Kedze je
rozmerovo maly, je mozné ho osadif do predmetov bezného pouzitia ako je prsten

alebo privesok na kluce.

1.1 Zakladné informacie

Kazdy oficidlny iButton ma na obale unikatnu, laserom vypélent, 8 bajtov dlha ad-
resu, ktora sa v nasom pripade vyuziva ako kluc. V dalsej casti textu sa budeme na
unikatnych 6 bajtov adresy odkazovat ako na identifikator klica. Znazornenie iBut-
tonu je mozné vidief na obrazku 1.1. Obal iButtonu sa vyuziva ako elektronické
komunikacné rozhranie. Konkrétne obal obsahuje datovy konektor a uzemnenie. Obe
casti su prepojené s ¢ipom, ktory sa nachadza vnutri zariadenia. Datovy konektor
(IO) je na vrchnej casti obalu a uzemnenie (GND) sa nachadza po okrajoch. Tieto
dva kontakty st oddelené polypropylénovou priehradkou. Spotreba energie je mini-
malna. Energiu potrebnt na komunikaciu iButton paraziticky cerpa z datovej zber-
nice zariadenia, ku ktorému sa pripoji. Na komunikaciu s pristupovym systémom

iButton vyuziva 1-Wire protokol.
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Obr. 1.1: DS1990A iButton so sériovym cislom

1.2 DS1990A iButton so sériovym cislom

DS1990A je najjednoduchsim typom iButtonu. Priamo z vyroby mé predprogramo-
vanu ROM pamét. Nepotrebuje ziadnu energiu na udrzanie dat a skoro ziadnu ener-
giu na ¢innost. Na obrazku 1.2 je vidiet usporiadanie d4t na iButtone typu DS1990A.
Prvy bajt, ktory sa posiela z ROM, je family code. Pre celd triedu DS1990A je to
c¢islo 01. Po family code nasleduje jedinecné sériové ¢islo posielané od najmenej vy-
znamnych bitov. Posledny bajt obsahuje kontrolu cyklickym kédom (CRC). Ak sa
CRC vypocitané masterom pri ¢itani zhoduje s CRC nacitanym z iButtonu, tak

komunikacia prebehla v poriadku.

M5B LSB
T T ]

CRC bajt 5-bajtové seriove Sislo Famity code 01 ROM
| | | l |

Obr. 1.2: Usporiadanie dat iButtonu typu DS1990A

1.3 1-Wire protokol

Rozhranie 1-Wire protokolu ma dve rychlosti komunikacie: standardny méd s rychlo-
stou 16 kbps a overdrive méd s rychlostou 142 kbps. Sériovy prenos sa uskutocnuje

cez half-duplex (obojsmerne, ale naraz iba jednym smerom) cez diskrétne definované
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casové useky. Komunikacia prebieha formou master-slave. Zariadenie, ku ktorému sa
iButton pripoji, sa sprava ako master. Master iniciuje komunikaciu poslanim prikazu
zariadeniu, ktoré vystupuje ako slave (v tomto pripade iButtonu). Prikazy a déta
sa posielaju bit po bite zac¢inajic od najmenej vyznamnych. Synchronizécia medzi
zariadeniami sa uskutocnuje tym, ze master spoji datovy vodi¢ so zemou na urcity
cas. Na obrazku 1.3 je nacrtnutd schéma zapojenia zariadeni. Spojenie datového
vodic¢a so zemou sa da v schéme predstavit ako spojenie spinaca 1. V tom okamihu
sa prud nevedie cez 1-wire spojenie, ale je priamo uzemneny. To sa v komunikacii
prejavi znizenim napétia na 0 V. Ak potrebuje iButton stiahnuf napétie na 0 V,
tak zopne spina¢ 2. Kondenzator udrzi potrebni eneriu na fungovanie MCU pocas
znizené¢ho napatia. Tato metdda komunikacie v ¢asovych tisekoch sa dé prerusit, ked-
ze kazdy usek je casovany nezavisle. Prenos iidajov nemdéze prebiehat bez spojenia
zariadeni. Uz niekolko milisekiind po spojeni iButton zaregistruje znizené napéatie a
da masterovi vedief o svojej pritomnosti. Master vzdy zacne komunikaciu poslanim

reset pulse. Nasledne oc¢akava odpoved v podobne presence pulse.

iButton MASTER

I_JI]2,2 kQ
}{" 1-WIRE .
mcul®V J_ l >V

spinac 1
spinat 2

=

Obr. 1.3: Schéma zapojenia iButtonu a mastera

Master si kvoli synchronizacii moze presence pulz vyziadat poslanim reset pulzu
aj mimo zaciatku komunikacie. Komunikaciu pomocou reset a presence pulzu mo-
zeme vidiet na obrazku 1.4 a podrobnejsie sa jej budeme venovat v dalSej casti tejto
kapitoly.

Po presence pulze iButton ocakava prikaz. [ubovolny prikaz sa sklada zo zrefa-
zenia 8 ¢asovych tsekov na prenos bitu s hodnotou jedna alebo nula. Kedze rodina

DS1990 iButtonov je jedna z najjednoduchsich, tak podporuje iba ROM prikazy ako
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MASTER iButton

RESET PULSE : PRESENCE PULSE

I A

- RESETOVACIA POSTUPNOST

Obr. 1.4: Komunikacia pomocou presence a reset pulse

st read, skip, match alebo search. Iné zariadenia podporuju aj prikazy s pristupom
k pamati ako Write alebo Copy. Po precitani a vyhodnoteni prikazu iButton zac¢ne
posielat odpoved na prikaz vo vymedzenych casovych tsekoch. iButton vystupuje
vzdy ako slave, takze nechéva zaciatok ¢asového tseku na masterovi. Master iniciuje
zaciatok casového tseku na precitanie dat a iButton zareaguje podla toho, aky bit

potrebuje poslat.

1.4 Casovanie usekov

Logika za nacasovanim umoznuje meranie a generovanie digitalnych impulzov roz-
nej dizky. Data sa pri komunikécii prendSajt asynchrénne po bitoch cez half-duplex.
Mo6zu byt rozne interpretované. Napriklad ako prikazy, ktoré sa porovnavaju s in-
forméaciami ulozenymi v iButtone a na ich zédklade sa rozhodne o dalsej ¢innosti.
iButton vyuziva spadovii hranu v napéti na synchronizaciu vnutornych obvodov.

Nacasovanie pri jednotlivych operédciach je robené s ohladom na c¢asové tseky.

1.4.1 Reset a Presence pulz

Ako sme si uz spomenuli, 1-Wire protokol vyuziva reset pulz. Ten je definovany
ako zniZenie napétia (na obrazku 1.5 znaceny ako trgrr) po dobu aspon 480 us.
Hned po zniZeni nasleduje zvysenie napétia (na obrazku 1.5 znaceny ako tgrsrp)
na povodnui hodnotu, ktoré musi z pohladu mastera trvat opat aspon 480 us. Takto
dlhy c¢as je potrebny pre iButton, aby mohol potvrdif svoju pritomnost poslanim
presence pulzu. Ulohou reset pulzu je detegovat pritomnost zariadenia. Ak master
posle iButtonu reset pulz, iButton pocka 15 ps az 60 us (na obrazku 1.5 znaceny

ako tppy) a posle presence pulz. Presence pulz musi mat trvanie 60 us az 240 us
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(na obrazku 1.5 znaceny ako tppr).

trsTH
VEULLUP Ly
VRULLUF MIN ‘\ - /f Chl
ViH MmN
ViL max / \
I
oV {4 7 LY
e tRsT. l— tpo =
— ] LR e
— tpoy [
Beina richlost Overdrive rychlost
ODPOR 480 ps < tggp < oo 48 us <tggn <80 ps
MASTER 480 ps < tRsTH < oo 48 ps < fRgTH < o0
iButton 15us < tppy < 60 us 2us stppy <6 ps
B0 s <tppL < 240 us Bus=<tpp. < 24 ps

Obr. 1.5: Reset a Presence pulz

Pri nasich meraniach sme namerali trvanie znizeného napétia reset pulzu 1100 us
a 150 us pri presence pulze. Namerani komunikiciu mozeme vidiet na obrazku 1.6

s vyznacenymi ¢asovymi intervalmi podla standardu.

|"'— treTH - - - -

M -
MASTER =

iButton

Pl ety e Sl e
Ir—= treTL > |=tppre|
- |-

. tpoH
cas v ms: 0,0 05 1,0 15

Obr. 1.6: Namerany Reset a Presence pulz

1.4.2 Zapis do casového tseku zo strany mastera

Aktivna ¢ast ¢asového tseku je vo 1-Wire protokole definovana na 60 us (na obrazku
1.7 oznacovany ako tspor). Za beznych okolnosti zacne iButton testovat spojenie
30 us po spade v napati. Povolené toleran¢né pasmo je medzi 15 ps az 60 ps. To
znamena, ze snimanie iButtonu sa méze nachadzat kdekolvek v tomto intervale. Po-

cas tohto ¢asového tseku musi napéatie v spojeni zostat bud pod hodnotou Vi aprax,
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alebo nad hodnotou V;g prn pre jednoznacnost rozoznania jednotky a nuly. Trvanie
znizeného napéatia musi pri zépise jednotky trvat maximdlne 15 us (na obrazku 1.7

oznaceny ako trow1).

tsLoT —IL' tREC ——=
VPuLLUP 55
VPULLUP MIN \‘ // - 1
ViH MIN / iButton \
Vil max X
o
b owr
— 15 us —=
80 ps
Beina rychost’ Owerdrive rychlost’
ODPOR
60 us < tg o7 < 120 us B us <tg or < 16 ps
= MASTER 15 <t oy < 15 us Tus =t gws<2us
iButton 1us < tgec < oo 1us 2tgee < co

Obr. 1.7: Casovy tisek popisujtici zapis jednotky

Pri zépise nuly musi zotrvat znizené aspon 60 us (na obrazku 1.8 oznaceny
ako trowo). Trvanie aktivnej Casti ¢asového tiseku sa moze prediiiﬁ nad 60 us. Toto
prediZenie je limitované len tym, Zze doba zniZzeného napétia, trvajica aspon 8 ak-
tivnych casovych tsekov (480 us), je definovana ako reset pulz. Na konci kazdej
aktivnej Casti ¢asového tiseku potrebuje iButton Cas na zotavenie (na obrazkoch 1.7
a 1.8 oznaceny ako tgrpc) trvajici minimalne 1 s, ktory slizi ako priprava na na-
sledujtci bit a dobitie kondenzatora. Cas na zotavenie sa dé povazovat za neaktivnu

¢ast Casového tuseku.

trReEC
tsLoT [
VpuLLup £
VPULLUP MIN \\ -
IH MIM \ iButton \
VIL max
ov A
15 ps
i 60 us -
t owo
— ODPOR Beima rychlost’ Owerdrive rychlost’
MASTER 60 ps =t owy < tsLor < 120 ps Bus =t owg <tgLoT < 16ps
Tus<tgec < oo Tus=tgec < oo
Button

Obr. 1.8: Casovy tisek popisujtci zapis nuly

Pri zapise jednotky sme namerali znizené napatie 3-4 ps. Pri zapise nuly 120 us.
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Cas na zotavenie bol zhruba 20 us. Namerané hodnoty pre zapis jednotky a nuly s
casom na zotavenie medzitym moézeme vidiet na obrazku 1.9.

{-— tRec —-|

NULA  —

JEDNA, m—

| - | W

b oy
cas v ms: 0,0 05 1,0 1,5 2,0

Obr. 1.9: Namerany zapis nuly a jednotky

1.4.3 Citanie z ¢asového tiseku masterom

Kedze po poslani prikazu master ocakava data, ktoré si od iButtonu vyziadal, potre-
buje ich vediet ¢itat. Data su posielané kombinovanim ¢asovych tsekov na poslanie
jednotky a na poslanie nuly. Pre ¢itanie dat musi master generovat ¢asovy tsek na
¢itanie s pociatocénou spadovou hranou pre kazdy posielany bit. Z pohladu mastera
vyzerd ¢asovy tsek na Citanie identicky s prikazom na posielanie jednotky (Obrazok

1.7).

- tsLoT -+— tREC
VeuLLup oy
VRULLUP MIN ‘\ 2 \
IH MIN
\ Doba snimania masterom \
ViL max \
ov f
—*"  lowr |-l - }- tRELEASE
- trov -
Beind richlost Overdrive rychlost’
ODFPOR B0 ps < tg o7 < 120 ps Bus<tg or<16ps
MASTER Tus <t owr<15ps Tus <t owr<2ps
Bution 0 < treLEase < 45 s 0 <treLEase <4 us
Tpus2treCc < co Tpus2treCc < co
troy = 15 us tRov =2 us

Obr. 1.10: Casovy tsek sliziaci na ¢tanie dat

Po tom, ¢o iButton deteguje zniZenie napatia, posiela jeden bit svojej adresy.
Ak potrebuje poslat bit s hodnotou jedna, iButton nechd napétie nezmenené. V
pripade, ze iButton potrebuje poslat bit s hodnotou nula, pridrzi napéatie znizené po

dobu oznacend na obrazku 1.10 ako tgrpy. Usek trow R, ktory posiela master, by
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mal trvat aspon 1 us, aby iButton stihol zmenu zaznamenat. Po tseku ozna¢enom
trpy nasleduje ¢ast tgrprpase, ktora slizi na zvysenie napatia na povodnu hodnotu.
Cast trprpase moze trvat v intervale od 0 us po 45 us avSak jej ¢iselnd hodnota

byva 15 us.



Kapitola 2

Moznosti utoku

V oblasti kryptoldgie s za utoky postrannymi kanalmi povazované tie, ktoré sa ne-
sustredia na hladanie slabiny samotného algoritmu, ale vyuzivaji informéacie ziskané
z fyzickej implementacie systému pri vykonavani operacii algoritmu. Predstavime si
niekolko najbeznejsich, vratane nami vyuzivaného tutoku postrannym casovym ka-

nalom.

2.1 Klasifikacia itokov postrannymi kanalmi

V tejto kapitole sa zameriame na zakladné rozdelenie ttokov podla druhu analy-
zovaného postranného kanalu. Kazdy druh ttoku je zalozeny na jednej konkrétnej
meratelnej veli¢ine. Vac¢sinou sa jedna o fyzikalne veli¢iny, ktoré ma itocnik moznost
namerat. Aby bol ttok mozny, musia byt ziskané hodnoty zavislé na priebehu vy-
poctu, ktoré zariadenie vykonava. Utoky st pomenované prave po veli¢inach, ktoré
sa pri utoku vyuzivaji. Dolezitou stucastou tutoku je analyza ziskanych dat. Touto
analyzou je mozné zistit niektoré informacie o systéme alebo druh algoritmu, ktory

je vyuzivany. Analyzou je mozné docielit zjednodusenie ttoku hrubou silou.

2.2 Pradovy postranny kanal

Tento druh kandlu sa da ndjst v kazdom zariadeni obsahujticom elektronicku cast.
Zakladnym principom tohto ttoku je zavislost mnozstva energie, ktoré sa spotrebuje,

od typu prebiehajtcej operéacie. Vécsina elektronickych zariadeni, ktoré nevykona-

11
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vaju ziadnu zloziti operaciu, ma mnohonasobne mensi odber ako pri ich vykona-
vani. Tymto druhom ttoku st najcastejsie napadnuté ¢ipové karty, pretoze nemaja

vlastny zdroj. To umoznuje Tahké meranie ich spotreby.

2.3 Elektromagneticky postranny kanal

Utok vyuZivajtci elektromagneticky postranny kanal priamo zdvisi na skutoénosti,
ze priebeh niektorych operacii vo fyzickej implementacii algoritmu je sprevadzany
elektromagnetickym ziarenim. VsSetky zariadenia z elektronickych c¢asti vyuzivaju
elektricky prid a preto vyzaruju elektromagnetické viny do svojho blizkeho okolia.
Utoénik, ktory sa vie dostat do dostatocnej blizkosti komponentov a ma potrebné
vybavenie, vie tieto vlny zachytavat a analyzou dat odchytavat informacie. Niekedy
st utoky vyuzivajuce elektromagneticky postranny kanal zahrnuté pod ttoky prudo-
vym postrannym kandlom. Je tomu tak prave pre uzky suvis vacsieho odberu priudu
a generovania elektromagnetickych vin. Zkladné elektronické siciastky nadobudajt
pri ¢innosti na svojich vstupoch a vystupoch logickii nulu alebo logicka jednotku.
Elektromagneticky postranny kandl vyuziva préave prechody medzi tymito dvoma
logickymi stavmi, ktoré sa prejavia zmenou intenzity elektromagnetického pola v

okoli zariadenia.

2.4 Chybovy postranny kanal

Pri utokoch chybovym postrannym kandlom sa tuto¢nik snazi zaviest do priebehu
vypoctu chyby tak, aby mu ich vyskyt prezradil nie¢o blizsie o systéme. Chyby sa
moze pokusit vyvolat napriklad kratkodobym zvySenim (resp. zniZzenim) napétia

zariadenia, extrémnymi teplotami alebo oziarenim intenzivnym svetlom.

2.5 Casovy postranny kanal

Vyuzitim ¢asového postranného kanalu utocénik sleduje a analyzuje ¢as potrebny na
vyhodnotenie vstupu. Je to priklad atoku, ktory vyuziva spravanie sa implementacie
algoritmu a nie matematické vlastnosti algoritmu. Kedze kazda logicka operacia trva

urcéity cas, ktory sa moze lisit v zavislosti od vstupu, je ttoénik schopny presnym
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meranim dlzky spracovania pripravenych vstupov ziskat potrebné informécie. Preto
utok postrannym casovym kanalom je pouzitelny na zariadenia, ktoré maju priamu
suvislost medzi vstupom a ¢asom potrebnym na spracovanie vstupu. Takymto spo-
sobom 1toku vie byt odhalenie informécie rychlejsie nez hrubou silu.

V nasej praci dalej vyuzivame prave ¢asovy postranny kanal z dovodu, ze sme od-
halili zavislost medzi vstupom a dlzkou ¢asu straveného jeho vyhodnotenim. Dalsim
faktorom je, ze cas potrebny na vyhodnotenie ziskanych dat a generovanie nového
potencialne lepsieho vstupu, ktory sa blizi k niektorému z akceptovanych vstupov,

je vyrazne kratsi ako ¢as potrebny na ttok hrubou silou.



Kapitola 3

Implementacia

Pri nasej praci sme vyuzivali zariadenia Arduino UNO, Picoscope 6403D a plosni

dosku RAK DEK, ktoré si blizsie popiseme.

3.1 Arduino UNO

Arduino UNO je mikrokontrolérova doska s mikrokontrolérom ATmega328P. Obsa-
huje 14 digitdlnych pinov, 6 analégovych pinov, 16 MHz keramicky rezonator a USB
konektor. Pracuje pod napétim 5 V. Rozmery zariadenia st 68,6 mm x 53,4 mm a
vaha 25 g. Zariadenie moézeme vidiet na obrazku 3.1. Arduino UNO staci pripojit
pomocou USB kablu k pocitacu alebo externému zdroju. Schéma zariadenia je do-
stupna na oficidlnej stranke [2]. ATmega328P ma FLASH pamét velkosti 32 kB, z
coho je 0,5 kB vy¢lenenych pre bootloader. Zbytok pamati je k dispozicii pre prog-
ram. Arduino obsahuje 2 kB SRAM, ktora je pouzitelna programom pre data a 1 kB
EEPROM. Kazdy jeden zo 14 pinov moéze byt pouzity ako vstupny alebo vystupny.
Jednotlivé piny je mozné nastavovat s vyuzitim funkcii pinMode(), digitalWrite() a
digitalRead(). Arduino UNO vie komunikovat s poc¢itacom, inym Arduinom alebo
Ciste s mikrokontrolérom. Pri nasej praci sme vyuzivali oficidlny softvér [3], ktory
nam umoznuje jednoduché nahravanie skompilovaného programu cez USB port do
Arduina. Taktiez poskytuje jednoduché sledovanie nasich textovych vypisov pro-
strednictvom sériového terminalu. V nasom rieseni Arduino UNO slizi na genero-
vanie klticov a komunikaciu s plosnou doskou RAK DEK, v ktorej vystupovalo ako

iButton.

14
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Obr. 3.1: Pohlad na Arduino UNO zhora

3.2 Picoscope 6403D

Osciloskop je elektronické meracie zariadenie, ktoré umoznuje pozorovat neustéle
meniace sa napéatie signalu a zobrazovat ho dvojrozmerne ako funkciu v zavislosti od
casu. Umoznuje aj sibezné snimanie viacerych signélov. Na zobrazenej krivke sa daju
sledovat vlastnosti ako je amplitida, frekvencia a iné. Zariadenie Picoscope 6403D,
ktoré sme vyuzivali, vie priamo pomocou USB prepojenia s pocitacom zobrazovat
potrebné udaje. Dajui sa nim pozorovat 4 rozne signaly, ma sirku pasma 500 MHz,
USB 2.0 a vlastny softvér pre rézne operacné systémy [8]. Uvedeny softvér sme
vyuzivali pri pozorovani komunikécie plosnej dosky RAK DEK s Arduino UNO
alebo iButtonom. Na meranie signalov LED di6dy ako aj samotnej komunikacie
sme vyuzivali testovacie sondy pripojené k osciloskopu. Picoscope 6403D mdzeme

vidiet na obrazku 3.2.

Obr. 3.2: Pohlad na Picoscope 6403D
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3.3 RAK DEK

Plosna doska RAK DEK je plnohodnotnad operacno-pamétova jednotka, ktord je
volne predajnd [7]. Rozsirené programovanie operacno-paméatovej jednotky posky-
tuje softvér RAK, ktory umoznuje vytvorenie jednoduchej databazy, definovanie
vlastnosti identifikatorov, vlastnosti zariadenia, nastavenie casovej diiky zopnutia
relé, hladanie identifikatora a nacitavanie identifikatorov z opera¢no-pamétovej jed-
notky. Pre programovanie je nevyhnutné pripojit operac¢no-pamatovi jednotku k PC
pomocou kabla USB. RAK DEK poskytuje jednosmernt kontrolu dveri bez ukla-
dania zaznamov. Vyzaduje napajanie 8-15 V pri striedavom napati alebo 9-24 V
pri jednosmernom prude. Podporuje identifikdtor iButton DS1990. Programovat
sa da priamo s vyuzitim tlacidiel na doske alebo za pomoci softvéru. Poskytuje
konektor na pripojenie dotykovej plochy, relé a USB. Rozmery plosnej dosky st
85 mm x 85 mm. Zariadenie mozeme vidieft na obrazku 3.3. V nasej praci sme
k plosnej doske RAK DEK pripojili zariadenie Arduino UNO a dotykovu plochu s
LED di6édou, na ktori sme pripevnili fotorezistor. Vdaka tomuto spojeniu sme mohli
pomocou naprogramovaného Arduina generovat kluce a skiimat spravanie plosnej
dosky RAK DEK. Sucasne sme sledovali dobu svietenia LED diédy pomocou foto-

rezistoru.

Obr. 3.3: Pohlad na plosni dosku RAK DEK zhora
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3.4 Schéma zapojenia zariadeni

V praktickej casti prace sme potrebovali zariadenia vhodne prepojit. K Arduinu
sme pridali Arduino Proto Shield [1], ktory obsahuje aj bezspajkové kontaktné pole,
¢o nam umoznilo prepajat jednotlivé komponenty bez spajkovania. V shielde su
jednotlivé piny prepojené po stipcoch (z pohladu zndzorneného na obrazku 3.4).
Ak napriklad spojime jeden pin v stipci so vstupnym pinom &slo 12 na Arduine,
tak cely stlpec (az po oddelovac¢) bude komunikovat s tymto vstupnym pinom. Na
obrazku 3.4 nam tento shield reprezentuje stredna siva cast, do ktorej su zapojené
zvysné zariadenia. Na obrazku st rovnakou farbou oznacené prepojenia s jednym

pinom na Arduine.

3.4.1 Zapojenie RAK DEK

K zariadeniu RAK DEK sa pri beznom vyuziti pripaja priamo dotykova plocha, mag-
neticky zamok a zdroj. Dotykova plocha so Styrmi vodi¢mi sa pripaja nasledovne: na
konektor oznaceny ¢islom jedna sa pripoji uzemnenie (GND), na konektor ¢islo dva
sa pripaja vodi¢ sliziaci na komunikaciu cez 1-Wire protokol, ¢islo tri a cislo styri
siu LED diédy. Pri nasom rieseni a meraniach sme dodrzali toto zapojenie s tym, ze
RAK DEK aj dotykovi plochu sme prepojili cez Proto Shield k Arduino UNO. Na
obrazku 3.4 je zariadenie RAK DEK zaznacené len symbolicky styrmi vychadzajui-
cimi konektormi. RAK DEK sme s dotykovou plochou a Arduinom prepojili tak,
ze LED diéda dotykovej plochy je prepojena priamo s RAK DEK. Uzemnenie je
spolocné pre dotykovi plochu aj pre RAK DEK cez Arduino UNO. Komunikaciu 1-
Wire protokolom méame prepojenii so vstupno-vystupnym pinom ¢islo 12. Cez tento
pin c¢itame prikazy od RAK DEK a posielame nase odpovede simulujice iButton.
Na obrazku je naznaceny iButton, ktory je tam len kvoli zndzorneniu komunikacie s
dotykovou plochou. V skutoc¢nosti v nasom rieSeni mame dotykovt plochu pripojent

priamo k fotobunke a celit komunikaciu iButtonu nahrazduje Arduino.

3.4.2 Zapojenie fotobunky

Dolezitou sucastou nasho riesenia je fotobunka, ktorou meriame dobu svietenia LED

di6dy na dotykovej ploche. Pouzita fotobunka je na obrazku 3.4 symbolicky reprezen-
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RAK DEK

iButton
4 3121

LouTnpuy

ool Q@EF-
olle ¢ o 0000 : c:@

..... Fotobunka

Obr. 3.4: Schéma zapojenia zariadeni

tovana fotoodporom a Styrmi vystupmi. Pri zapojeni sme vyuzivali len tri vystupy.
Zapojili sme uzemnenie, ktoré spolu s RAK DEK a dotykovou plochou je riesené
cez Arduino. Dalej sme potrebovali zapojit napajanie a digitdlny vystup. Digitalny
vystup je v nasom rieseni spojeny s Arduinom cez vstupno-vystupny pin cislo 8.

Analégovy vystup sme nechali nezapojeny.



Kapitola 4

Pozorovania a merania

V tejto kapitole uvadzame zistenia, na ktoré sme prisli pocas testov a merani s
vyuzitim osciloskopu. Podrobnejsie sa budeme venovat tym nameranym hodnotam,

ktoré poukazuji na slabinu systému.

4.1 Pozorovania na RAK DEK

Na zaciatku bolo velmi dolezité zistif, ¢o vSetko zariadenie RAK DEK overuje. Pri-
pravili sme si program, ktory simuluje komunikaciu iButtonu na zaklade 1-Wire
protokolu. To nam dalo moznost testovat aj vstupy, ktoré redlne nenastani. Pri
testovani tychto vstupov sme zistili, ze RAK DEK overuje platnost CRC kazdého
kluca a vyzaduje family code 01 (ostatné ignoruje). Z pozorovania identifikidtorov
realnych iButtonov sme zistili, ze ich pocet nie je tak velky, aby identifikdtory vy-
uzivali vsetkych 6 bajtov. V praxi to znamend, Ze kli¢ ma dva najlavejsie bajty
identifikatora nulové. To vsak z nasho pohladu iba urychluje ¢as straveny hladanim

spravneho klica.

4.2 Merania s osciloskopom

Vdaka meraniam na osciloskope sme mohli pozorovat presny priebeh komunikacie
medzi RAK DEK a Arduino UNO simulujicim iButton. Zistili sme, ze RAK DEK
posiela iButtonu command 0x33, ¢o predstavuje prikaz Read ROM. Prvym neoca-

kavanym zistenim bolo, ze zariadenie RAK DEK posiela reset pulz dvakrat po sebe.

19
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Prvy reset pulz je pravidelny pulz, ktory slizi na zaregistrovanie pritomnosti za-
riadenia a druhy pravdepodobne iniciuje dalsiu komunikaciu a jej synchronizéaciu.
Priebeh nameranej komunikéacie je vidiet na obrazkoch 4.1, 4.2 a 4.3. Na obrazkoch

je viditelne odlisitelné posielanie jednotky oproti prikazu na poslanie nuly.

najmengjviznamny bit prikazuc=1 1 0011 0 0

W
0w
1. reset pulse + presence pulse 2. reset pulse + presence pulse command - Jx33
Obr. 4.1: Reset pulz + command
E1'.||' - — = H e = =] — e i | s e - = ik B il B el
0w

01 (family code) (=00 L] (=0
Obr. 4.2: Prvé 4 bajty kluca 00 37 00 00 00 00 00 01

W

=00 =00 037

0x00 (CRC)
Obr. 4.3: Druhé 4 bajty kliuca 00 37 00 00 00 00 00 01

Dolezitym zistenim bolo, ze zariadenie RAK DEK posiela reset pulz pravidelne.
Bez prilozeného kltca je reset pulz posielany pravidelne kazdych 100 ms. S priloze-
nym kltic¢om je reset pulz posielany kazdych 700 ms. Tento fakt neumoznoval vyuzitie
reset pulzu ako casového postranného kanalu. Velmi podstatnym bolo zistenie, ze
LED diéda pripojena k plosnej doske RAK DEK aj LED diéda na pripevnenej doty-
kovej ploche sa sprdva rovnako. Dizka svietenia je zévisla od spracovavaného kluca.
Preto sme sa upriamili na vyuzitie ¢asového postranného kanalu vyuzivajic sviete-

nie LED diédy.



KAPITOLA 4. POZOROVANIA A MERANIA 21

Pri pozorovani spravania sa LED diédy pocas komunikacie sme narazili na dalsi
neoc¢akavany problém, ktory bolo treba riesit. Zistili sme, ze LED diéda pravidelne
svieti 100 ms a nasledne 1000 ms nesvieti aj pocas komunikacie. To sa pri meraniach,
kde sa svietenie di6ody vyskytlo pocas priebehu komunikacie, neprejavilo vobec pre-
toze LED didda svieti vzdy pocas komunikacie s iButtonom. Ak vsak svietenie vyslo
tesne pred koncom alebo na konci komunikécie, podstatne to predizilo ¢as svietenia
LED diédy. Opakovanym testovanim sme zistili, ze v priebehu 11 testovani klicov
po sebe nastane pravidelné svietenie diddy aj na konci niektorej komunikacie.

Dalej bolo potrebné zistit, v akom poradi s overované jednotlivé bajty. Pre ziste-
nie sme potrebovali vygenerovat klice s ¢o najvacsim rozdielom, vzhladom na pocet
spravnych bitov. Preto sme sa rozhodli do zariadenia RAK DEK vlozit kluc¢ 0x86,
0x80, 0x00, 0x00, 0x00, 0x00, 0x01, 0x01 a testovat spravanie klucov s najvacsou
odchylkou voc¢i vlozenému. Zachovali sme hodnotu CRC, aby sme neovplyvnili cas
overovania bajtov. Preto sme na testovanie vybrali ako prvy 0x86, 0x80, 0x00, 0x00,
0x00, 0x5e, 0x00, 0x01, ktory sa odlisuje uz v prvom (najmenej vyznamnom) bajte
identifikatora. Ako druhy 0x86, 0x00, 0x2c, 0x00, 0x00, 0x00, 0x01, 0x01, ktory sa
odlisuje az na predposlednom bajte identifikatora. Doba svietenia LED diédy pri
prvom testovanom kluc¢i bola 309,6 ms, zatial ¢o pri druhom az 314,9 ms. Z toho je
zrejmé, ze bajty sa overujui od najmenej vyznamného.

S touto informaciou sme sa rozhodli ist skiimaf rozdiel voci jednotlivym bajtom
postupne. Analogicky sme si vygenerovali kluce s rovnakym CRC, ktoré sa lisili
v druhom a $tvrtom bajte. Pri porovnavani ¢asu sme nasli linedrnu zavislost casu
straveného porovnavanim s klu¢mi v paméti voci poradiu porovnavaného bajtu. V
tabulke 4.4 je uvedené poradové ¢islo prvého rozdielneho bajtu, testovany klic¢ a
namerany c¢as. V grafe je vidiet skoro linedrnu zavislost nameranych hodnét rasticu
po priblizne 1,3 ms za 1 bajt.

Jedno z poslednych zisteni bolo poradie porovnavania tdajov v paméti RAK
DEK. Zistili sme, ze ako prvé sa porovnavaju CRC. Ak sa niektoré v paméti zhoduje
s nac¢itanym, zac¢ne sa kontrolou family kodu a nasledne porovnavanim identifikdtoru

bajt po bajte od najmenej vyznamnych bajtov.
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315 " )

314 bajt klac ¢as v ms
1. | 86800000005E0001 |  309,6
N o 2. | 8600000000D50101 | 3109
L 4. | 860000A700000101 | ~ 313,6
w1 50| 86002C0000000101 | 314,9

Obr. 4.4: Tabulka a graf znazornujice zavislost ¢asu vo¢i porovnavanému bajtu

4.2.1 Nastavenie fotorezistoru

DalSou délezitou tlohou bolo nastavenie fotorezistoru, aby posielal digitdlne signaly
o zmene stavu LED diédy ¢o najpresnejsie. Na to sme opéat vyuzili osciloskop a

nakalibrovali hrani¢né pasmo, od ktorého zaznamenava zmenu.

analdgovy fotoodpar

T |

digitalna LED dioda

digitalny vistup

|
|
|
|
|
|
|
Obr. 4.5: Zmena stavu fotorezistoru v zavislosti od LED diédy

Na obrazku 4.5 je mozné pozorovat cervenou analégovy signal, ktory klesa aj
stupa postupne pri zmene stavu diédy. Zelenou digitalny vystup LED diédy foto-
rezistora, ktory signalizuje zmenu okamzite po zmene stavu analégového signélu.
A Zltou nastaveny digitalny vystup, ktory zareaguje az v okamihu, ked anal6govy
signal klesne (resp. stipne) pod (nad) hranicu 620 mV. Na obrazkoch je hranica

zmeny znazornena Ciernou vertikalnou prerusovanou ¢iarou.



Kapitola 5
SpoOsob generovania kltucov

V tejto casti prace popiSeme sposob, akym realizujeme utok s vyuzitim casového
postranného kandlu LED diédy. Generovanie vstupnych klicov riesime pomocou
Arduino UNO a pripraveného programu, ktory je kombindciou assembleru a ja-
zyka C. V kapitole si pre jednoduchost uvedieme pseudokdd s popisom funkénosti.

Samotny zdrojovy kdéd je dostupny v prilohe préace.

5.1 Implementacia 1-Wire protokolu

Aby néas program bol schopny komunikovat so zariadenim RAK DEK a vystupo-
vat ako iButton, bolo nutné implementovat zakladné funkcie 1-Wire protokolu. Ako
sme si spomenuli v prvej kapitole, klucovym je prave nacasovanie a meranie trva-
nia poklesov v napati. Zakladom nacasovania bol prepocet z operacii vykonanych
procesorom na mikrosekundy. Tento prepocet sme realizovali jednoduchou funkciou,
ktora dostala na vstupe pocet cyklov operacii a na zaklade frekvencie procesora vra-
tila dobu trvania v mikrosekundach. Rovnako sme implementovali inverznu funkciu,
ktora dostala na vstupe cas v mikrosekundach a vratila pocet cyklov. Na vyuzivanie
tychto prepoctov bolo lepsie mat zakladné funkcie priamo v assembleri. Vdaka tomu
sme boli schopni presne urcit pocet cyklov procesora vykonavanych operécii. Fun-
kcie, ktoré sme takto implementovali, slizia na pocitanie uplynutého ¢asu do zmeny
v stave na sledovanom pine. To vyuzivame napriklad pri ¢akani na reset pulz a po-
sielani presence pulzu na zaciatku komunikacie. Pri tychto funkciach vyuzivame aj

pomocné funkcie sliziace na sledovanie zmeny stavu pinu. Pomocné funkcie sleduju,

23
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kedy sa bit na vstupno-vystupnom pine zmeni na 0 alebo 1. Potrebujeme ich napri-
klad na to, aby sme pockali, kym napatie stipne, nez opatovne zac¢neme kontrolovat

jeho pokles. Funkcie mézeme vidiet naznacené nizsie na vypise 5.1 a 5.2.

void cakaj_ na_reset_pulz()

{

uintl6é_t count;
do {
cakaj_pokial_bit_nieje_nula(Pin, Bit);
pocitaj_pokial bit_nieje jedna (Pin, Bit, &count);
}

while ( count < mikrosec_do_cyklov( 480 ) );

Popis funkcie v pseudokdde 5.1: Reset Pulz

Funkcia ¢aka spadovi hranu na pripojenom vstupnom pine a nasledne zacne
pocitat uplynuty ¢as do opatovného zvysenia napatia. Vysledok ulozi do premennej
count. Toto opakuje v cykle, pokial trvanie poklesu napéatia nie je aspon 480 us.
Ak je trvanie dostatoCne dlhé, jednd sa podla Specifikacie o reset pulz a program

zareaguje poslanim presence pulzu.

void posli_presence_pulse()

{
pinModeOutput () ;
cakajMicrosekund (60 az 240 mikrosec);
pinModelnput () ;
cakaj_ pokial_bit_je_ jedna(Pin, Bit);
}

Popis funkcie v pseudokdde 5.2: Presence Pulse

Program vyuzitim funkcie pinModeOutput() zmeni nastavenie pinu na vystupny.
To spoji datovy vodic¢ so zemou, ¢im vytvori pokles v napéti. Takto znizené napétie
pridrzi aspon 60 us podla standardu a nasledne necha zvysit napétie spat s vyuzitim
funkcie pinModelnput(). I/O pin sa v nasom nastaveni pri prepnuti na vstup stane
vstupom s vysokou impendaciou, ¢im sa efektivne odpoji od zbernice. Pre istotu

este pockame, pokial sa napétie zvysi na povodnu hodnotu, aby sme inou funkciou
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nezaznamenali pokles v napéti skor, nez redlne nastal. Po poslani presence pulzu
sme podla Specifikdcie mali ocakdvat obdrzanie prikazu (commandu). Takze sme
implementovali funkciu, ktord na zaklade doby zniZzeného napétia urcila ¢i nam
RAK DEK poslal bit s hodnotou jedna alebo nula. Z 6smych takto ziskanych bitov

sme vyskladali vysledny bajt prikazu. Pseudokdod funkcie mozeme vidiet na 5.3.

uint8 t obdrz_command ()

{
cmd = 0;
zostavajuce_ bity = 8§;
do {
cmd >>= 1;

val = zisti_bit ();
if ( val ==1)
emd | =1 << 75
zostavajuce__bity ——;
} while ( zostavajuce_bity | =0 );

return cmd;

Popis funkcie v pseudokdde 5.3: Obdrz Command

Ziskany bajt sme vyhodnotili a ak sa jednalo o prikaz 0x33 Read ROM tak sme
prikaz akceptovali. V opa¢nom pripade musela nastat niekde chyba a tym padom
je nutné iniciovat celi komunikaciu od zaciatku. Priebeh tivodu komunikécie sa déa
popisat ako je naznacené na vypise 5.4, kde 0xFF je nas pomocny prikaz pre druhy

reset pulz. Oneskorenie vychadza zo Specifikacie.

do {
cakaj_ na_reset_pulse();
do {
cakajMicrosekund ( 15 );
posli_presence_pulse();
buf = obdrz_command () ;
} while (buf == 0xFF);
} while ( buf ! = 0x33 );

Popis funkcie v pseudokéde 5.4: Uvod komunikécie
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Po obdrzani platného prikazu je rad na nas, aby sme postupne poslali pripraveny
identifikator. Ten posielame kombinovanim prikazov na poslanie jednotky a poslanie
nuly. Pocas tychto funkcii zabranime preruseniam, aby nedoslo k posunu alebo chybe
v komunikécii. Na zamedzenie preruseni nam slazi funkcia cli() a na ich opédtovné
povolenie funkcia sei(). Spdsob posielania jednotky a nuly moézeme vidiet na vypise

2.5 a 5.6.

void posli_jednotku ()
{
cli();
cakaj_ pokial bit_ nieje_nula(Pin, Bit);
sei();
cli();
cakaj_pokial bit_nieje_jedna(Pin, Bit);

sei();

Popis funkcie v pseudokédde 5.5: Posielanie jednotky

void posli_nulu()

{
cli () ;
cakaj_ pokial_ bit_nieje_nula(Pin, Bit);
sei();
pinModeOutput () ;
cakajMicrosekund ( 60 );
pinModelnput () ;
cli();
cakaj_pokial_ bit_nieje_jedna (Pin, Bit);
sei () ;
}

Popis funkcie v pseudokdde 5.6: Posielanie nuly

Ako sme si uviedli v prvej kapitole, prikaz na posielanie jednotky obsahuje po-
ckanie na spadovi hranu v napéti a nasledne pocka, kym sa napétie nezvysi na
povodni hodnotu. Prikaz na poslanie nuly musi podrzat napatie znizené dost dlho

na to, aby zariadenie RAK DEK zaznamenalo tento bit ako nulu.
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5.2 Generovanie klIticov

Na zaciatku zac¢iname od kluca 0x3D, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x01,
ktory ma na vsetkych miestach identifikatora 0. Generovanie nového kluca zacina
v nasom programe kalibraciou. Kalibracia spravi 11 testov na aktualne najlepSom
kIici a zaznemand si namerané casy svietenia LED diédy. Najdlhsi cas pokladame
za predizeny o svietenie LED diédy RAK DEK. Zo zvy$nych hodndt si spravime
priemer a ten pokladame za ¢as potrebny na spracovanie daného klica. Na zaciatku
nemame informaciu, ¢i je klu¢ spravny alebo nie. Skontrolujeme, ¢i ziadna dalsia
z nameranych hodnét nema podobne dlhy cas ako t4 najvicsia. To by predsta-
vovalo chybu kalibracie. Rovnako overime, ¢i pocas komunikacie nenastala nejaka
chyba a teda nie je ziadny z casov nulovy. V pripade, Ze hodnota, ktori pokladame
za predlzent o svietenie LED diédy a priemernd hodnota boli prili§ blizko seba,
postupujeme dalej v pomalSom rezime. Ten predstavuje overovanie kazdého kluca
dvakrat, aby sme urcite odlisili svietenie LED diédy od bezného ¢asu pre dany klic
a vybrali minimum. Tento pripad vsSak nie je bezny. Ak by bol klu¢ pouzity pri
kalibréacii spravny, pri dalSej testovanej hodnote bajtu by sme zistili, Ze sa ndm cas
overovania skratil. Z toho vieme uznat predchadzajicu hodnotu za spravnu pre dany
bajt a pokracovat testovanie na dalsom bajte. Takato situdcia nastane vzdy, ak je
kIicov menej ako 256. V pripade, Ze si na testovany bajt vsetky hodnoty rovnako
dobré, pokladame za spravnu lubovolni a pokracujeme hladanim dalSieho bajtu.
Pri hladani spravnych bajtov postupujem podla zisteni z merania osciloskopom. Po
kalibrécii sa prvy hladd CRC kdéd v paméati RAK DEK. Po jeho néjdeni (zisteni, Ze
ich je tak vela, Ze existuje Iubovolny) sa prestivame cez prvy (najmenej vyznamny)
bajt identifikatora (kedze family code musi byt 01) az kym neprideme po posledny.
Po prechode na novy bajt vzdy nechame program prejst kalibraciou s momentalne
najlepsim klicom. Na tomto mieste postupne testujeme vsetkych 256 moznych hod-
not. Pri testovani kazdej hodnoty potrebujeme, aby nam CRC zostalo zachované.
Preto si posledny (najvyznamnejsi) bajt identifikitora modifikujeme tak, aby sa
CRC zachovalo a zaroven mohol nami hladany bajt obsahovat testovanii hodnotu.
Ak ¢as namerany s aktualne testovanou hodnotou bajtu je dlhsi o viac ako 1350
us, pokladdme tito hodnotu za spravnu a postupujeme na dalsi bajt. Pripad, ze

nevyhovuje ani jedna z 256 moznosti by nemal v praxi nastat. Po kazdom néajde-
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nom bajte testujeme, Ci je to ¢iastoc¢né zlepsenie alebo finalny klu¢. Pri zopnuti relé
(ndjdeni spravneho klica) zariadenie RAK DEK nechava diédu svietit podstatne
dlhsie. Tento cas je dlhsi ako ¢as zvyseny o svietenie LED diédy. Preto, ak na tom
istom vstupe zariadenie namerd dvakrat po sebe ¢as dlhif ako je hodnota predizens
o svietenie LED diédy, povazujeme tento kIi¢ za spravny a program ukoncime.

Ako sme z pozorovani zistili, redlne iButtony maji na prvych dvoch bajtoch iden-
tifikatora nuly. Preto aj v nasom programe zohladnujeme tito moznost a pri hladani
v poradi stvrtého bajtu sktsime priamo vlozif hodnotu, ktora by tam bola, ak by
posledné dva (najvyznamnejsie) bajty boli nulové. V pripade, Ze tento kla¢ nevyho-
vuje (nenastalo predlZzenie ¢asu), pokracujeme v klasickom prehladévani zvysnych
moznosti.

Pre prehladnost a lepsie testovanie programu sme do priebehu zakomponovali
vypisy, ktoré nam oznamuji namerané hodnoty pri kalibracii, ukazuji momentalne
testovany bajt, momentalne testovani hodnotu bajtu a pri najdeni spravnej hodnoty
ju vyznacia. Vypisy nasho programu mozeme vidiet na obrazku 5.1 a 5.2.

Calibrating «.ovevennwa done. Base: 314543, blink: 349929, blink - base: 35380, max: 383953 us.
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Obr. 5.1: Vypis hladania hodnoty bajtu v sériovom terminale

Calibrating .veeewvenan done. Base: 315849, blink: 350538, blink - base: 34690, max: 383879 us.
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Obr. 5.2: Vypis ndjdenia spravneho kluca v sériovom termindle

Na zaciatku je vidief kalibraciu s vypisom priemerného nameraného casu pre
testovany klic¢. Za tym nasleduje cas, ktory sa uz povazuje za predlzeny o sviete-

nie LED diédy, rozdiel tychto dvoch hodnot a maximalny namerany cas. Vsetky
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hodnoty st vypisané v mikrosekundach. Po kalibracii postupne vypisujeme, akt
hodnotu préve testujeme v hladanom bajte. Na obrazku 5.1 je vidiet vyznacenie
spravnej hodnoty testovaného bajtu znakom #. Po jeho néjdeni vypiseme kluc, kde
uz najdené bajty maju vypisanu svoju hodnotu a zatial nezndme st oznacené zna-
kom ??7. Na obrazku 5.2 je vidiet, ze ak ndjdeme findlny kIic, vo vypise sa posledna

hladanad hodnota bajtu oznaci znakom @ a vypiseme najdeny kIuc.



Zaver

Jednym z cielov prace bolo preverenie bezpecnosti pristupovych systémov, ktoré
vyuzivaju elektronické klice iButton. V obsahu prace sme uviedli slabinu systému,
ktort sme pri meraniach objavili. Uskutocnili sme tspesny utok na zariadenie RAK
DEK s vyuzitim casového postranného kanalu svietenia LED diédy. Vysledkom
prace je postup, ktorym sme slabinu systému odhalili a program, ktorym ttok re-
alizujeme. V préci si popisané zariadenia, ktoré sme k ttoku potrebovali aj s ich
konkrétnym zapojenim. Vysledny program dokazal najst platny kli¢ ulozeny v pa-
mati pristupového systému RAK DEK v c¢ase 10-15 min. Tento vysledok je velmi
uspokojivy vzhladom na odhadovany c¢as ttoku hrubou silou. Ten sa podla ¢lanku
[6] odhaduje zhruba na 35,5 tyzdiia v najhorsom pripade.

Kedze sme nemali ¢as ani moznost zakupif a testovat viacero druhov pristupo-
vych zariadeni, praca poskytuje moznost dalsieho vyskumu. Je mozné overit spra-
vanie LED diédy pri inych modeloch. Da sa ocakavat, ze iny model zariadenia by
mohol dosahovat iné hodnoty pri komunikacii s iButtonom. Casové zévislost overo-
vania jednotlivych bajtov sa moze tiez lisit. V tom pripade by bolo potrebné zistit

rozdiely a nakalibrovat program na upravené hodnoty.
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