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Abstrakt

Téato praca sa zaobera implementaciou metodiky pre zabezpecenie I'T systémov verejnej
spravy, ktort vydala bezpecnostna jednotka CSIRT.SK, pricom sa zameriava na oblast
pracovnych stanic obmedzent na operacné systémy Microsoft Windows. Jej cielom nie
je len vykonat implementéciu tak, aby splitala poziadavky uvedené v metodike a ulah¢it
tym administratorom zabezpecovanie I'T systémov, ale aj dané poziadavky zanalyzovat
a poukazat na bezpec¢nostné hrozby spojené s ich nesplnenim. Vysledna implementéacia
mé perspektivu byt redlne pouzitelna, je vSak ponechany priestor aj pre vylepsenie

niektorych opatreni.

Klicové slova: implementacia, metodika, zabezpecenie, pracovné stanice, Windows



Abstract

This thesis deals with the implementation of methodology for securing public admini-
stration I'T systems published by security unit CSIRT.SK, focusing on area of work-
stations limited to Microsoft Windows operating systems. Its goal is not only to make
implementation, that fulfills requirements of the methodology and facilitates the secu-
ring of I'T systems, but also to analyze the requirements and to point out the security
threats associated with failure to comply them. The resulting implementation has a
perspestive to be applicable in real life, but space for improvement of some measures

is also left.
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Uvod

Zabezpecenie IT systémov je v sti¢asnosti velmi ddlezita oblast. Casto dnes poc¢ujeme o
informatizacii alebo digitalizacii verejnej spravy, kde sa nepochybne jedna aj o pracu s
citlivymi informaciami, preto v ziadnom pripade nemozno tito oblast opomenuf. Staci
napriklad vziat do ivahy mesacné prehlady ohladom zavaznych bezpecnostnych uda-
losti a kritickych zranitelnosti I'T systémov z roku 2018, ktoré publikuje bezpe¢nostna
jednotka CSIRT.SK. Je tu jednoznacne nezanedbatelny pocet stale novych a novych
zranitelnosti softvérov a pokusov o ich zneuzitie. Je preto potrebné zavadzat opatrenia,
ktorymi minimalizujeme rizika vyplyvajice z tychto skuto¢nosti. Okrem toho sa uka-
zuje, Ze su tu aj bezpecnostné hrozby, ktoré su sice velmi dobre zname, no napriek tomu
sa objavuju incidenty, pri ktorych sa napliiaji. Chceme zabrafiovat aj tymto pripadom.

Pri zabezpecovani IT systémov verejnej spravy treba pamaétat na to, Ze nie vSetci
pracovnici v tejto sfére si dostatocne uvedomeli, pokial ide o hrozby stuvisiace s pracou
v pocitacovych systémoch. Okrem skoleni v tejto oblasti je preto tiez dolezité vytvarat
také opatrenia, ktoré aj napriek tomuto faktu bezpecnostnym incidentom zabrania, ak
to je mozné.

Pre tento ucel vyuzijeme metodiku pre zabezpecenie IT systémov verejnej spravy od
uz spomenutej jednotky CSIRT.SK, ktora sa v tejto oblasti uz niekolko rokov tspesne
zaobera zvladanim bezpecnostnych incidentov, odstranovanim ich nésledkov, ale aj
poskytovanim sluzieb vzdelavacieho charakteru.

Ked hovorime o IT systémoch, mame tym na mysli okrem samotnych pracovnych
stanic aj celu siefovu infrastruktiru, v ramci ktorej byvaju stanice zasadené a jej jed-
notlivé prvky. Metodika sa dotyka vsetkych tychto oblasti, v praci sa vSak budeme
venovat len oblasti pracovnych stanic. Bezpec¢nostné aspekty spojené s pocitacovymi
sietami ale samozrejme budeme mat na paméti.

Cielom prace je teda implementovat bezpecnostné poziadavky obsiahnuté v spo-
menutej metodike. Implementacia sa bude tykat iba pocitacov s operacnym systémom
Microsoft Windows. Treba tiez poznamenat, Ze aj ked mame na zreteli IT systémy
verejnej spravy, vysledna implementéacia bude vhodna tiez pre domacich pouzivatelov,
ktori chcti mat kvalitne zabezpecené svoje zariadenia, méze byt vSak pre nich miestami

nadmieru obmedzujuca.



Kapitola 1

Metodika

V tejto kapitole predstavime samotni metodiku, o ktorej sme hovorili v tivode, kedze z
nej vychadza cela tato bakalarska praca. Podrobnejsie sa pozrieme na to, ¢im konkrétne
sa zaobera a v ¢com spocivaju jej ciele.

Cely nazov dokumentu je Metodika pre systematické zabezpecenie organizacii ve-
rejnej spravy v oblasti informacnej bezpecnosti (dalej len metodika) [3], pri¢om pracu-
jeme momentélne s najnovsou verziou 2.0. Autorom je CSIRT.SK (Computer Security

Incident Response Team Slovakia).

1.1 Ciel metodiky

Cielom metodiky je, aby v nej uvedené poziadavky a opatrenia aplikované v I'T systé-
moch viedli k takému zabezpeceniu, ktoré v ¢o najvyssej moznej miere stazuje kompro-
mitaciu daného IT systému a v pripade kompromitacie nejakej casti systému minimali-
zuje jej dosledky a moznosti itoénika, pokial ide o pokracovanie v kompromitécii (¢ize
ak sa napriklad utoc¢nikovi podari kompromitovat bezného pouzivatela, nemalo by mu
to umoznit kompromitovat dalsich ¢i dokonca celu siet). Jedna sa teda o viaciroviovi
hibkovi ochranu, ktord by mala byt odolnd voéi standardnym ttokom v oblasti IT
systémov.

Metodika je primarne urc¢end na vyuzitie v I'T systémoch verejnej spravy so zvyse-
nymi poziadavkami na bezpecnost. Poziadavky a opatrenia spomenuté v nej su vsak
vSeobecne uzitocné a mozu byt vhodné pre uplatnenie v réznych oblastiach, kde sa
vyuzivaju IT systémy.

Cielom metodiky vsak nie je objasnovaf, preco je dolezité zaviest dané opatrenie
a ¢comu vlastne zabranuje. To je preto dalsi ciel, ktorym sa chce tato praca zaoberat
(okrem samotnej implementacie). Niektoré konkrétne opatrenia vSak uz si pomerne

obsirne popisané v dokumente Quick Wins [4].
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1.2 Obsah metodiky

Obsahovo sa metodika dotyka opatreni organizac¢nych, technickych a administrativ-
nych, v tejto praci sa vsak budeme zaoberaf len technickymi. Konkrétne sa zameriame
na ¢ast Minimdlne poziadavky na zabezpecenie pracovnych stanic pristupujtcich k
implementovanému rieseniu (kapitola 7 metodiky [3]). Metodika neobsahuje detailné
pokyny pre implementaciu danych opatreni a prave preto je cielom tejto prace vykonat
ich implementéciu (niektoré konkrétne opatrenia z metodiky na zaklade konzultécie s
predstavitelmi CSIRT.SK nebudeme implementovat).

Co sa tyka obsahu metodiky, treba tiez poznamenat, Ze s tym, ako sa postupom
casu vyvijaju utoky na IT systémy, je vyvijand aj metodika. Nie je teda statickym
dokumentom, ale predpokladame pribtidanie novych opatreni. Takéto zmeny by sa

potom prirodzene mali prejavit aj v jej implementécii.

1.3 Oblast implementacie metodiky

Implementacia takychto opatreni ocividne vyzaduje do istej miery rozdielny pristup
na jednotlivych operac¢nych systémoch. Kedze na Slovensku st vo sfére verejnej spravy
prevazne vyuzivané operacné systémy Microsoft Windows, rozhodli sme sa, ze prave
pre ne budeme metodiku implementovat. Relevantné budi pre nas iba podporované
verzie, to su konkrétne Windows 7, 8.1 a najnovsi 10.

Budeme sa vsSak snazif o to, aby zdkladné principy nasho riesenia implementécie
metodiky mohli sluzit ako vzor pre implementaciu aj na ostatnych operac¢nych systé-

moch.



Kapitola 2
Navrh riesenia

V tejto kapitole sa budeme zaoberat tym, ako pristupit k implementéacii metodiky a

ako bude vyzerat kostra riesenia.

2.1 Poziadavky na implementaciu

Implementaciu opatreni vyplyvajicich z metodiky chceme vykonat tak, aby pre ad-
ministratora daného IT systému bolo relativne jednoduché a pohodlné ich sfunké¢nit.
Vhodnym riesenim pre tito poziadavku je napisanie skriptov, teda akychsi programov,
ktoré bude spustat a ktoré budi vykonavat potrebné nastavenia. Kvoli prehladnosti
bude pre kazdé opatrenie vytvoreny samostatny skript (pre niektoré dokonca aj via-
cero skriptov - o tom ale eSte budeme hovorit neskor). Aby nemusel administrator
spustat postupne kazdy jeden skript, naprogramujeme jeden Specidlny, ktory budeme
volat Master skript. Ten bude v nasom rieseni hlavnym programom, ktory bude spustat
skripty pre jednotlivé opatrenia - prave ten bude administrator spustat pre zabezpece-
nie daného IT systému. Skripty vSak budu napisané tak, aby pre nastavenie nejakého
konkrétneho opatrenia nebolo nutné zakazdym spustat Master skript, ale aby ich bolo
mozné spustat aj iplne samostatne.

Dalsou dblezitou poziadavkou je, aby si administrator mohol vybrat, ¢ dané opat-
renie chce vyuzit (moézu existovat okolnosti, v rameci ktorych bude niektoré opatrenie
zabranovat vykonavaniu funkcii, ktoré by nevyhnutne mali fungovat, mozno aj napriek
nejakému riziku ¢i komplikacii). Tuto poziadavku splnime jednoducho tak, ze pred vy-
konanim kazdého skriptu pre jednotlivé opatrenia bude administrator dopytovany, ¢i

ho chce spustit alebo nie.
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2.2 Spo6sob implementacie

Ako uz bolo spomenuté, implementaciu metodiky budeme vykonéavat iba pre operacné
systémy Microsoft Windows. Kedze ideme pisat skripty, pontkaji sa nam dva prikazové
riadky od spolo¢nosti Microsoft - Command Prompt a PowerShell, ktoré st automa-
ticky stucastou vsetkych distribicii Windowsov, ktorymi sa zaoberame. Rozhodnutie je
z nasej strany pomerne jednoznacné pre druhy menovany prikazovy riadok a skripto-
vaci jazyk, kedze PowerShell zvladne vsetko, ¢o Command Prompt a este ovela viac.
Je tu vsak aj urcita komplikacia, kedze ma viacero verzii. Pre verzie OS Windows,
o ktorych sme hovorili v predchadzajicej kapitole, bude potrebné pisat skripty tak,
aby spravne fungovali od PowerShellu verzie 2.0 po verziu 5.1 (momentalne najnov-
sia). Prave z tohto dévodu bude nutné skripty pre niektoré opatrenia pisat viackrat,
aby boli kompatibilné jednak s verziou PowerShellu (v starsich verzidch chybaji nie-
ktoré uzitoéné prikazy) a tiez s verziou OS Windows (na rozdielnych verzidch moézu

byt potrebné nastavenia vykonavatelné rozdielnym spdsobom).

2.3 Struktira Master skriptu

Podstatnou lohou pre volbu struktiry Master skriptu je rozhodnut sa, akym spsobom
budeme rozlisovat spustanie skriptov pre rézne verzie OS a PS (PowerShell) tam, kde je
to potrebné. Mohlo by sa javif, Ze tych kombinécii pre jednotlivé verzie moze byt dost
vela. Pri dokladnejSom preskiimani sme si vSak uvedomili, Ze bude v zasade potrebné
rozliSovat hlavne verzie OS, pretoze uz len na zdklade nich mame urcité informacie

ohladom pritomnej verzie PS. Vieme predpokladat nasledujice fakty:

e na Windows 7 bude PowerShell 2.0 alebo vyssie;
e na Windows 8.1 bude PowerShell 4.0 alebo vyssie;

e na Windows 10 bude PowerShell 5.0 alebo vyssie. [22]

Ako jeden z prvych sposobov nas mozno napadne ten, ze budeme vytvarat vetvy
typu if-elseif-else, v ktorych sa budeme na verzie priamo pytat a na zaklade toho
skripty spustat. Tomuto spésobu by sme sa chceli vyhnuf, kedze je potom nutné pisat
niektoré skripty pre tie isté opatrenia do kazdej z vetiev, ¢o sa nam velmi nepaci.

Ako rozumné riesenie sa nam javi byt to, ze v samotnom nézve skriptu zakomponu-
jeme &islo verzie OS, ak ju bude potrebné rozliSovat (ukézalo sa, Ze vo vac¢sine pripadov
to nebude potrebné). Vyhodou tohto sposobu je, ze v zdrojovom kéde Master skriptu
bude pre kazdé opatrenie uvedeny len jeden skript.

Teraz sa pozrieme na to, ako presne to budeme programovat. Prva vec, ktort zis-

time, bude verzia operacného systému, v ktorom je skript spusteny. To sa da zistit
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pomocou prikazu [System.Environment]::0SVersion.Version. Ten vracia objekt,
ktorého atributy Major a Minor verziu jednoznacne urcuju. T si ulozime do premen-
nej $os (v PS maji ndzvy premennych predponu $).

Nézvy skriptov budeme vyberat takto: Ak pre dané opatrenie stac¢i napisaf je-
den skript, ktory bude fungovat vo vsetkych verziach OS, potom bude nazov skriptu
tvaru "ndzov_opatrenia.ps1” (.psl je pripona, ktori maju skripty v PS). Ak je ale
pre dané opatrenie nutné rozlisovat verzie OS, potom bude nazov skriptu tvaru ”"nd-
zov__opatrenia_$0s.ps1”. Tu by sme eSte dodali, Ze redlne sme vzdy rozliSovali maxi-
malne dve verzie. V takych pripadoch sme potom pre dvojicu verzii OS, ktoré nebolo
treba rozliSovat, naprogramovali jeden skript, ktory je sptstany na oboch verzidch (teda
napriklad skript pre Windows 8.1 spusta skript pre Windows 7).

Master skript bude teda vyzerat tak, Ze po ziskani idajov o verzii OS bude nasle-
dovat "vymenovanie” skriptov pre jednotlivé opatrenia, teda ich postupné spustanie -

Tubovolny skript v Master skripte spustime prikazom & ".\ndzov_skriptu.psi".

2.4 Struktidra skriptov pre jednotlivé opatrenia

Po spusteni kazdého skriptu sa v prikazovom riadku zobrazi dopyt na administratora,
¢i chce dané opatrenie vyuzif. Implementované to bude standardnym sposobom, ktory
sa pouziva v prostredi PowerShellu aj v dopytoch od samotného vyrobcu. Vysledok je
podobny ako napriklad v Linuxovom prikazovom riadku - znakom 'Y’ zvolime moznost
ano, znakom "N’ moznost nie (je to samozrejme case-insensitive, teda nie st nerozliso-
vané velké a malé pismend) a okrem toho mame na vyber aj znak ’?’; ktorym mozeme

zvolif moznost Pomoc.

2.5 Testovanie

Kvoli spravnemu fungovaniu skriptov bude potrebné testovanie, a to na vsetkych troch
verziach Windowsu, pre ktoré implementujeme. Na to ndm posluzia virtualne masiny od
Microsoftu. Tie st k dispozicii na "https://developer.microsoft.com/en-us/microsoft-

edge/tools/vms”. Su to vsetko edicie Enterprise.



Kapitola 3
Opatrenia

V tejto kapitole budeme rozoberat konkrétne opatrenia a poziadavky, o ktorych pojed-
nava metodika, teda to, preco si potrebné a ako budi implementované.

Na zaciatku je potrebné zdoraznit, ze pre vykonanie skriptov, ktorych funkciona-
litu ideme popisovat, je nutné spustit PowerShell ako administrator, a to kvoli tomu,
aby skripty nezlyhali na pristupovych opravneniach. To neznamena byt prihldseny ako
administrator a z tej pozicie oby¢ajnym spésobom spustit program (kliknutie na ikonu
lavym tlac¢idlom mysi alebo Enter). Je skuto¢ne potrebné ho explicitne spustit ako
administrator, to znamend pravym tlac¢idlom mysi kliknif na ikonu programu a zvolit
moznost Spustit ako Administrator. Druhd moznost je drzat stlacené Ctrl a Shift a
pocas toho kliknit Tavym tlac¢idlom mysi na ikonu programu.

Dalsie upresnenie sa tyka uz spomenutjch dopytov na doty¢ného spustajiceho
skripty. Tieto dopyty maju spravidla tvar "Chcete vykonat toto opatrenie?”. Tym nech-
ceme navodif dojem, Ze bezne oc¢akavame odmietanie tychto opatreni. VSetky z nich su
vysoko odportcané, ale samozrejme mézu existovat opodstatnené dovody, pre ktoré je
vhodné niektoré opatrenie odmietnuf.

V nasledujicom budeme okrem iného pouzivat z anglictiny vyraz default, pricom
ho budeme sklonovat podla slovenského jazyka. Vyznamom tohto slova je prednasta-
vena hodnota a pouzivame ho kvdli jeho vystiznosti. Podobnym spdsobom budeme
pouzivat aj vyraz cmdlet (Cita sa ako commandlet). Tak sa nazyva skupina prikazov v
PowerShelli tvaru sloveso-podstatné_meno, napriklad Get-Help.

K jednotlivym opatreniam nebudeme pisat, ktoré skripty ich zavadzaji. Z nazvov
skriptov bude zrejmé, ktorého opatrenia sa tykaju.

V mnohych podkapitoldch budeme implementaciu vykonavat pomocou zmien vo
Windows Registry (budeme hovorit, Ze v registroch). Registre si v skratke nieco po-
dobné stiborovému systému, pretoze tam tiez existuju cesty (directories). St tam ucho-
vavané dolezité prvky konfiguracie celého systému. Jednotlivé hodnoty v registroch

budeme menit pomocou cmdletu Set-ItemProperty.
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3.1 Anti-malware riesenie

Velmi doélezitym prvkom zabezpecenia pracovnej stanice je aj tzv. anti-malware riesenie
(tym nie je myslené ni¢ iné, ako mozno trochu beznejsi pojem - antivirusova ochrana).
Jeho hlavnou funkciou je ochrana v redlnom case pred virusmi, malvérom a dalsimi
ohrozeniami bezpecnosti. Okrem toho zvykne napriklad umoznovat kontrolu konkrét-
nych programov, o ktorych sa chce pouzivatel uistit, ze si bezpecné, kontrolu prijatych
e-mailov, pravidelné skenovanie poc¢itaca na pritomnost virusov alebo aj presunutie po-
dozrivych suborov do karantény a podobne. Ddélezitou stcastou tohto nastroja byvaja
pravidelné aktualizacie, ktoré st nevyhnutné na to, aby bolo zariadenie chranené pred
najnovsimi hrozbami.

Metodika prirodzene pozaduje tento typ ochrany pre pracovné stanice. Na Windo-
wsoch sa pre tento ucel nika Windows Defender, ktory je tu automaticky k dispozicii.
Pri vhodnej konfigurdcii by mal spliiat poziadavky metodiky tykajice sa anti-malware
rieSenia.

Chceme podotkniif, ze vzhladom na existenciu mnozstva inych takychto progra-
mov by mal spravca systému posudit potrebu nasadenia Windows Defendera. Ak ma
totiz organizacia nasadeny niektory iny, mozno plateny antivirusovy program a jeho
konfigurdcia splita poziadavky metodiky, moze byt rozumnejsie nemenit dany stav.
Kazdopadne, ak nie je pritomny ziadny taky program, vyuzitie Windows Defendera je

vysoko odporucané.

3.1.1 Implementacia

V tejto casti vyuzijeme v PowerShelli modul Defender, ktory umozni relativne pohodlni
pracu s nastavenim Windows Defendera. Postacia nam prikazy Update-MpSignature

a Set-MpPreference s niekolkymi prepinac¢mi. V skripte budeme postupovat takto:

e vykoname aktualizaciu definicii - subory, ktoré Windows Defender Antivirus po-

uziva na ochranu zariadenia pred najnovsimi hrozbami [7];
e aktivujeme program zapnutim ochrany v readlnom case;

e nastavime pravidelné uplné skenovanie pracovnej stanice raz za tyzden tak, ako to
pozaduje metodika (ako cas sme zvolili pondelok o 12:00). Okrem toho nastavime,

aby bolo skenovanie spustené aj vtedy, ak je poc¢ita¢ prave pouzivany;

e pre splnenie poziadaviek metodiky taktiez zapneme pravidelni aktualizaciu defi-
nicii kazdy den o 11:00;

e pre obe tieto pravidelné ¢innosti zapneme aj ich nahradné vykonévanie v pripade

vynechania, napriklad z déovodu vypnutia PC;
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e nakoniec nastavime uchovavanie bezpecnostnych skenov na 6 mesiacov tak, ako

to Specifikuje metodika.

Kedze na Windows 7 nemusi byt kvoli verzii PowerShellu dostupny modul Defender,
vytvorime pren skript zvlast. Fungovat bude tak, ze ak je k dispozicii modul Defender,

spusti skript pre zvysné Windows verzie, inak vypise vyzvu na manudlne nasadenie

Windows Defendera.

3.2 Aktualizacie OS

Operacné systémy Microsoft Windows st v oblasti poc¢itacov dlhodobo najpouzivanej-
sie na svete. Pri takej miere pouzivania tiez stipa miera pravdepodobnosti objavenia
nejakej zranitelnosti tohto OS a vyskytu jej zneuzitia. Ak takuto zranitelnost objavi
ako prvy utocénik, moéze to viest k uspesnému tutoku na cielovy IT systém a k jeho
kompromitacii. Aj napriek tomu, ze Groven zabezpecenia stale rastie, tymto pripadom
sa vo vSeobecnosti neda s istotou predist. Lepsi pripad je, ak taktto zranitelnost objavi
samotny vyrobca alebo bezpecnostna komunita. Vtedy mdze vyrobca vytvorif a dat
k dispozicii bezpecnostni aktualizaciu, ktorda dany problém vyriesi. Tato aktualizaciu
vsak moze zanalyzovaf utocnik, vdaka ¢omu vie zistit, o akd zranitelnost sa jednd a
tam, kde aktualizacia nebola véas zavedend, bude moct pohodlne zatutocit.

Preto je velmi dolezité aktualizacie zavadzat co najskor. Z toho doévodu je tiez
zrejmé, ze pre I'T systémy verejnej spravy nie je vhodné, aby pouzivali také verzie OS,

ktoré nie s podporované vyrobcom - pretoze tie nedostavaju potrebné aktualizacie.

3.2.1 Implementacia

Metodika pozaduje, aby bolo na pracovnych staniciach zapnuté automatické stahovanie
a instalacia aktualizacii. Tento stav dosiahneme niekolkymi tipravami v registroch. Pre
OS Windows 7 a Windows 8.1:

e v HKLM:\SOFTWARE\Microsoft\ Windows\ Current Version\ WindowsUpdate\ Auto
Update nastavime hodnotu ScheduledInstallDay na 0, hodnotu ScheduledInstall-
Time na 12 a hodnotu AUOptions na 4;

e to znamend automatické stahovanie a instalaciu aktualizacii kazdy den v ¢ase o

dvanéstej hodine. [8]
Pre OS Windows 10:

e najskor zistime, ¢i existuje HKLM:\SOFTWARE)\ Policies\ Microsoft\ Windows
WindowsUpdate\ AU pomocou cmdletu Test-Path;
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e ak nie, tak ho vytvorime pomocou cmdletu New-Item (HKLM:\SOFTWARE) Policies)

Microsoft\ Windows ur¢ite existuje);
e hodnoty tu nastavujeme rovnaké ako tie, ktoré sii spomenuté vyssie;

e v pripade, Zze sme na 64-bitovom systéme, vykondme analogické upravy aj v
HKLM:\SOFTWARE\ Wow6432Node\ Policies\ Microsoft\ Windows\ WindowsUpdate
AU (to zistime podla hodnoty prikazu [System.IntPtr]::Size - ak 8, potom
je to 64-bit, inak 32-bit).

3.3 Firewall

Firewall je vo vSeobecnosti zariadenie, ktoré filtruje komunikaciu medzi prvkami sie-
tovej infrastruktiury, pricom sa riadi urcitou politikou pre prepustanie paketov a de-
finovanymi pravidlami. Je jednym zo zdkladnych pilierov bezpecnosti v suvislosti s
pocitacovymi sietami.

Podla metodiky ma byt na pracovnych staniciach implementovany lokalny firewall.
Pre tento u¢el mame na Windowsoch vstavany nastroj Windows Firewall (pre Win-
dows 10 je to Windows Defender Firewall). Ten ako defaultnd politiku ma nastavené
povolenie komunikécie smerom dnu (inbound) a zakdzanie komunikacie smerom von
(outbound). Dalej m4 automaticky definovanych niekolko pravidiel, ktoré funguju ako
vynimky pre dant politiku. Celé to teda je nastavené tak, ze kazda inbound komuni-
kacia je zakazand, ak sa na nu nevztahuje pravidlo, ktoré by ju povolovalo a opacne,
kazda outbound komunikacia je povolend, ak sa na nu nevzfahuje niektoré pravidlo,
ktoré by ju zakazovalo.

Takdto politika vSak nesplita poziadavky metodiky, ktord hovori, ze by pravidld
mali byt spravované a implementované na principe "least privilege”, teda povolit iba
to, ¢o je nevyhnutne potrebné pre ¢innost, ktort ma vykonavat dana pracovna stanica.
Preto zvolime taku politiku, ktora bude defaultne blokovat vsetku inbound aj outbound
komunikaciu okrem tych, ktoré povoluje niektoré pravidlo.

Co sa tyka pravidiel, budeme implementovat iba outbound pravidla tykajtce sa
konkrétnych portov s transportnymi protokolmi. Existuju vsak aj dalsie atributy, ktoré
je mozné konfigurovat, napriklad kompletne povolit komunikaciu nejakej aplikacii a
podobne.

Vo Windows (Defender) Firewalle je mozné politiku a pravidld priradovat nasledu-

jucim tzv. profilom:

e doménovy - vztahuje sa na siete v ramci doménys;

e privatny - vzfahuje sa na sikromné a domace siete;
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e verejny - vztahuje sa na verejné siete.

Prikazy, ktoré budeme pouzivat v skriptoch, sa budu vzdy tykat vsetkych troch
tychto profilov.

3.3.1 Implementacia

Implementaciu vykondme pre Windows 7 pomocou prikazu netsh advfirewall a pre

Windows 8.1 a 10 vyuzijeme modul NetSecurity. [13] [14] Budeme postupovat takto:

o firewall zaktivizujeme, ak ndhodou este nebol;
e vymazeme vsetky pritomné pravidlg;

e nastavime defaultnii politiku blokovania vsetkej inbound aj outbound komunika-

cie;

e vytvorime pravidla pre komunikaciu prostrednictvom niekolkych zakladnych ap-
lika¢nych protokolov tym, Zze povolime tok dat smerom von pre konkrétne porty
s transportnymi protokolmi. Chceme ujasnit, ze aj ked hovorime o outbound

komunikacii, zahfna aj odpovede na dopyty danej stanice;

e nastavime velkost logovacieho siiboru na maximum - 32767 kilobajtov.

Uvadzame este protokoly aplikacnej vrstvy, pre ktoré implementujeme spomenuté

pravidla a im prislichajice porty s transportnymi protokolmi:
e DNS - port 53 s UDP aj TCP;
e HTTP - port 80 s TCP;
e HTTPS - port 443 s TCP;

e SMB - porty 139 a 445 s TCP.

Na zaver tejto podkapitoly dodavame, zZe bude rozumné v budicnosti vytvorit dalsi
skript konfigurac¢ného charakteru alebo doplnit tento tak, aby ulahcoval pridavanie no-
vych pravidiel pre Windows (Defender) Firewall, kedZe nie je mozné obsiahnut vsetky
vynimky vopred a je potrebné reagovat na Specifické podmienky v jednotlivych orga-

nizaciach.
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3.4 Logovanie

Aj napriek vSetkym snaham o zabezpecenie pracovnych stanic sa moze stat, ze dojde
ku kompromitacii a v takom pripade je cielom ¢o najrychlejsie problém vyriesit a
zamedzif tomu, aby sa nieco podobného charakteru opakovalo v budtcnosti. Pre tento
ucel vyuzijeme logovanie, co je vlastne akési zaznamenévanie udalosti - umoznuje spatné
posudzovanie ttoku, a to bez ohladu na to, ¢i viedol ku kompromitécii alebo nie (touto
oblastou sa zaobera forenzna analyza). Vo Windowsoch mame na to k dispozicii nastroj

Windows Event Log.

3.4.1 Implementacia

Na implementaciu vyuzijeme prikaz auditpol s prepinacom /set, pomocou ktorého je
mozné pracovat s politikami tykajicimi sa logovania. Pomocou prepinacov /success:enable
a /failure:enable (¢im dosiahneme zaznamendvanie ispesnych aj netispesnych poku-
sov o dant ¢innost) nastavime podla poziadaviek z metodiky logovanie tychto kategérii

respektive podkategorii:
e Logon a Logoff - prihlasenie a odhlasenie;

e Process Creation - spustenie procesu alebo sluzby. Byva zaznamenané meno prog-

ramu a meno pouzivatela, ktory ho spustil;

e Account Management - zahina operacie s pouzivatelmi a skupinami, teda ich
vytvaranie, modifikovanie, mazanie, pridavanie a odoberanie pouzivatelov do a

zo skupin, zmeny hesiel pouzivatelov a podobne;

e RPC Events - vytvaranie RPC (remote procedure call) spojeni (pocas nich st

vykonavané procediry zadané zo vzdialenych pocitacov);

e Other Account Logon Events - mdze zahinat odomykanie a zamykanie pocitaca,

nové spojenia so vzdialenymi PC a dalsie. [16] [10]

3.5 Doména

Podla metodiky by mala byt kazda pracovna stanica pripojena do domény. To samoz-
rejme z nasej pozicie nevieme zabezpecit. Preto aspon spravcu systému upozornime,

ak to tak nie je.
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3.5.1 Implementacia

Pre implementaciu vyuzijeme WMI (Windows Management Instrumentation). Pomo-
cou prikazu gwmi Win32_ComputerSystem obdrzime inStanciu triedy Win32_ComputerSystem,
ktorej metoda Part0fDomain() vrati prislusni boolovskid hodnotu podla toho, ¢i sta-

nica je v doméne alebo nie.

3.6 Administratorské opravnenia

Na Windowsoch musi vzdy figurovat aspon jeden administratorsky tcet (¢len skupiny
Administrators). Administratorské opravnenia je vsak mozné pridelit aj beznym pou-
zivatelom (¢lenom skupiny Users). Metodika ale hovori, Ze bezni pouzivatelia nemaji
maf tieto opravnenia. Na jednej strane sa to moze zdat obmedzujice, kedZe oni na-
priklad nemozu instalovat softvér (to zabezpecujeme v inej podkapitole). Faktom vsak
je, ze ¢im vicsie prava pouzivatelom dame, tym vicsia je pravdepodobnost narusenia
bezpecnosti pracovnej stanice, ¢i uz vezmeme do tvahy instalaciu skodlivého softvéru

alebo nespravnu zmenu konfiguracie systému, sposobené pochybenim pouzivatela.

3.6.1 Implementacia

V podstate je len potrebné prezriet skupiny Users a Administrators (pre splnenie pozia-
davky musia mat prazdny prienik). Pouzijeme na to prikazy net localgroup Users
a net localgroup Administrators. Na ich vystup sa mdzeme pozerat ako na pole
stringov (retazcov). Pomocou dvoch for-cyklov prezrieme vhodné indexy tychto poli
(v poliach sa totiz nenachddzaji len mend clenov tychto skupin). V pripade nédjdenia
pouzivatela s administratorskymi pravami skript vyzve na jeho odstranenie zo skupiny
Administrators.

Pri tejto implementacii sme narazili na maly problém s verziami PowerShellu.
Na spracovanie vystupu z prikazov net localgroup sme totiz chceli pouzif metédu
Where (). T4 je vsak k dispozicii az od PS verzie 4.0. Nakoniec sme vyuzili obyc¢ajni
pracu s polom, c¢o sa ukézalo byt mozno este jednoduchsim riesenim, ale hlavne vhod-

nym pre vSetky pozadované verzie PS.

3.7 Lokalni administratori

Podla metodiky by mali byt lokdlne administratorské ¢ty neaktivne. To je prirodzena
poziadavka, pretoze s ohladom na celi doménu je lepsi pripad, ked je pracovna stanica
kompromitovana cez bezného pouzivatela, ako keby bola kompromitovana cez lokalneho

administratora.
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Tuato poziadavku splnime tym, ze ak je stanica v doméne a st na nej nejaké lokalne
administratorské ucty aktivne, tak ich vypiSeme s tym, ze by mali byt neaktivne.

Druhej casti tejto poziadavky ohladom hesiel sa venovat nebudeme.

3.7.1 Implementacia

Implementaciu vykoname v tom istom skripte, kde budeme riesif aj ostatnych privile-
govanych pouzivatelov. Sposob, ktorym dosiahneme vypis, bude zrejmy z casti, kde sa

im venujeme, preto nateraz detaily vynechavame.

3.8 Automatické prihlasovanie

Na Windowsoch je mozné nastavit systém tak, aby bol niektory pouzivatel prihlasovany
automaticky bez toho, aby musel zadavat svoje prihlasovacie udaje. Z bezpec¢nostného
hladiska je to samozrejme nepripustné, pretoze ak sa niekto so zlym timyslom dostane
k danému pocitacu, nemusi existovat nic¢, ¢o by mu branilo sa don prihlasit. Spoliehat
sa na to, ze sa k nemu nikto nedostane, asi vac¢sinou nie je rozumneé.

Metodika teda logicky Specifikuje, aby pracovné stanice vzdy vyzadovali na prihla-

senie heslo.

3.8.1 Implementacia

Vykoname jednu zmenu v registroch:

e v HKLM:\SOFTWARE\Microsoft\ Windows NT'\CurrentVersion\ Winlogon na-

stavime hodnotu AutoAdminLogon na 1.

3.9 Setri¢ obrazovky a uzamknutie

Metodika pozaduje, aby po najviac tridsiatich minttach nec¢innosti bol spusteny Setric¢
obrazovky a uzamknutd pracovna stanica. Z hladiska bezpecnosti je dovod zrejmy.
Pre tplnost uvedieme priklad. Mohlo by sa napriklad stat, Ze zamestnanec spolo¢nosti
zabudne vypnuf pocita¢ a ten sa ani po nejakom rozumnom case stdle neuzamkne, v
takom pripade by fyzicky pristup tto¢nika ku PC mohol predstavovat hrozbu, ¢i uz z
dovodu pritomnosti citlivych iidajov v nom alebo z dovodu pristupu k samotnej sietovej
infrastruktire spoloc¢nosti, ktora mozno nie je idealne zabezpecend, prostrednictvom
tohto PC.
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3.9.1 Implementacia

Vykondme tri zmeny v registroch v HKCU:\Control Panel\Desktop:

e nastavime hodnotu ScreenSaveActive na 1;
e nastavime hodnotu ScreenSaverlsSecure tiez na 1;

e nastavime hodnotu ScreenSaveTimeOut na 1800, ¢o predstavuje 1800 sektind,

teda 30 minnt.

3.10 Pravo instalacie softvéru

7 bezpecnostného hladiska je zo zrejmych dévodov rozumné, ak beznému pouzivatelovi
(na Windowsoch tym myslime clena skupiny Users) nie je umoznené instalovat novy
softvér. Vyhneme sa tak situdcii, ze dobrovolne (aj ked moZno omylom) nainstaluje
skodlivy softvér, ktory predstavuje bezpec¢nostni hrozbu pre dany IT systém.

V oblasti verejnej spravy by takéto opatrenie nemalo robit problém z hladiska po-
skytovania funkcionality danej pracovnej stanice, kedze zvycajne ide o nejaké konkrétne
ucely, na ktoré sa pouziva. V kratkych casovych intervaloch teda zvycajne nie je po-

trebné instalovat novy softvér. Vynimky vyriesi administrator.

3.10.1 Implementacia

Pravo na instaldciu softvéru beznym pouzivatelom odoberieme jednoduchym nastave-

nim v registroch:

o v HKLM:\SOFTWARE)\ Classes\Msi. Package\ DefaultIcon nastavime hodnotu (De-
fault) na 'C:\ Windows\System32\ msiexec.exe,1’;

e podstatny je posledny znak - ak je 1, pouzivatelia nemaju toto pravo, ak je 0,

maju ho.

3.11 Pocet ulozenych hashov

Podla metodiky by na pracovnej stanici mal byt pocet ulozenych hashov (odtlackov)
prihlasovacich ic¢tov nastaveny na maximalne dva. Cielom tohto opatrenia je, aby bol
v pripade kompromitéacie pracovnej stanice minimalizovany pocet uniknutych autenti-
zacnych udajov, aj ked sa jedna len o hashe hesiel. Vo Windowsoch je dva minimalny
pocet, pri ktorom je mozné sa za kazdych okolnosti prihlasif na pracovnu stanicu v

doméne jednému pouzivatelovi. [4]
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3.11.1 Implementacia

Toto opatrenie implementujeme jednoduchou zmenou v registroch:

e v HKLM:\SOFTWARE\Microsoft\ Windows NT\ Current Version\ Winlogon na-

stavime hodnotu CachedLogonsCount na 2;

e defaultne tam byva hodnota 10.

3.12 AppLocker

Jednym z najdolezitejsich opatreni tykajucich sa zabezpecenia pracovnych stanic je
tzv. aplikacny whitelisting. Pojmom whitelist je mysleny urcity zoznam alebo mno-
zina, ktorych prvky maju nejaké opravnenie, povolenie ¢i privilégia. Preto ak hovorime
o aplikacnom whitelistingu, méame na mysli mechanizmus, prostrednictvom ktorého
vytvarame mnozinu aplikacii, ktoré maji povolenie na to, aby boli spustené.

Vzhladom na to, Ze vac¢sina ttokov na pracovné stanice sa v ur¢itom momente do-
stane do fazy spustania nejakého skriptu alebo programu tretich stran, tymto opatrenim
mozeme zmarit velké mnozstvo ttokov.

Existuju rozne nastroje umoznujice vyuzivat aplika¢ny whitelisting, my sa budeme
zaoberat AppLockerom od spolo¢nosti Microsoft, ktory je stucastou vyssich edicii OS
Windows (teda netreba ho stahovat, no na druhej strane nie je mozné ho pouzivat na
ostatnych edicidch). Ak je k dispozicii, mézeme ho ndjst v Local Security Policy v ¢asti
SecuritySettings\ Application Control Policies.

V AppLockeri existuju tri moznosti, na zaklade ktorych mozno vytvarat pravidla
pre povolenie spustania programov - digitalny podpis stuboru, cesta k stuboru alebo
hash stboru. Dalej, mézeme kontrolovat spustanie tychto typov stborov: spustatelné
stbory, skripty, Windows Installer sibory, DLL (Dynamic Link Library) stbory a (len
pre Windows 8.1 a Windows 10) tzv. Packaged apps a Packaged app installers. Okrem
toho tiez vyberame, na ktord skupinu pouzivatelov sa dané pravidlo vzfahuje.

Ako uz bolo spomenuté, AppLocker je k dispozicii len pre vyssie edicie OS Windows,

konkrétne st to:
e pre Windows 7 - Enterprise a Ultimate;
e pre Windows 8.1 - Enterprise;

e pre Windows 10 - Enterprise a Education.

V dokumentécii poziadaviek pre pouzivanie tohto nastroja si moézeme vsimnuf, ze
AppLocker najdeme pre Windows 7 a 8.1 aj na ediciach Pro, nie je vSak mozné vytvo-

rené politiky uplatiiovat a teda ani ich v takom pripade nebudeme vytvarat. [15]
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Pre ostatné edicie je mozné pouzif iné nastroje, tym sa vsak v tejto praci nebudeme
venovarf.

Co sa tyka pravidiel, pouzijeme defaultné pravidld pre jednotlivé typy stiborov.
Mozno ich odpozorovat v standardnom grafickom pouzivatelskom rozhrani (GUI) pre

AppLocker, kde sa daju automaticky vygenerovat. Su to tieto pravidla:

e povolenie vSetkym pouzivatelom pre vsetky DLL sibory, spustatelné sibory a
skripty nachadzajice sa v C:\ Program Files (pre 64-bitové systémy aj v C:\ Program
Files (x86));

e povolenie vSetkym pouzivatelom pre vsetky DLL sibory, spustatelné subory a

skripty nachddzajice sa v C:\ Windows;

e povolenie administratorom pre vSetky DLL siibory, sptstatelné subory, skripty a

Windows Installer subory v PC;

e povolenie vSetkym pouzivatelom pre vSetky Windows Installer siibory na zaklade

digitalneho podpisu stboru;

e (neplati pre Windows 7) povolenie vsetkym pouzivatelom pre vsetky Packaged

apps a Packaged app installers na zaklade digitdlneho podpisu;

e povolenie vsetkym pouzivatelom pre vsetky Windows Installer sibory nachadza-

juce sa v C:\Windows\ Installer.

3.12.1 Implementacia

Na riadenie AppLockeru bude treba pouzit Specidlne cmdlety, ktoré je mozné v Po-
werShelli importovat prikazom Import-Module AppLocker. Jednotlivé body spome-

nuté vyssie implementujeme takto:

e pomocou prikazu Get-AppLockerFileInformation, ktorému zadame prislusné
parametre, ziskame potrebné informacie o stiboroch, pre ktoré chceme vytvarat
pravidla. St to informécie ohladom cesty, hashu stboru alebo poznatky prame-

niace z digitalneho podpisu;

e vystup z neho pomocou tzv. pipe nasmerujeme do prikazu New-AppLockerPolicy,
ktory zo vstupnych informaécii a niektorych dalsich parametrov (hlavne typ pra-

vidla a pouzivatelska skupina) vytvori novit AppLocker politiku;

e dany vystup opat nasmerujeme pomocou pipe, tentoraz do prikazu Set-AppLockerPolicy,
ktory vstupni politiku nasadi. Je doélezité pri viacnasobnom pouziti tohto cmd-
letu pouzit prepina¢ -Merge kvoli zlucovaniu jednotlivych politik, pretoze bez

neho Set-AppLockerPolicy prepisuje pdvodni politiku novou. [17]
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3.13 UAC

UAC (User Account Control) je technoldgia, ktorej cielom je zvysit zabezpecenie Win-
dowsov voci skodlivym programom. Moze kontrolovat ten typ udalosti, ked sa nejaky
program pokiisa robit zmeny v pocitaci ako je napriklad instalacia nového softvéru
alebo ked sa pouzivatel pokusa robif zmeny v nastaveniach systému, ktoré vyzaduju
administratorské opravnenie a podobne (napr. ked chceme spustit Windows PowerS-
hell s administratorskym opravnenim). Ak k takej udalosti dojde, vyskakuje dialégové
okno, ktoré si pyta suhlas alebo prihlasovacie tidaje administratora (pouzivatelské meno
a heslo) - v zavislosti od konfiguracie UAC a toho, ¢i je prihldseny bezny pouzivatel
alebo administrator.

V nastaveniach UAC je mozné si vybrat, v akej miere si prajeme byt notifikovany
o tychto udalostiach a zadavat administratorsky sthlas respektive prihlasovacie idaje
administratora. V standardnom GUI pre manualne konfigurovanie UAC méame tieto

Styri moznosti:

e notifikovat vzdy o vSetkych takychto udalostiach - ak udalost nastane, bude za-

kalend obrazovka a vyskoc¢i spomenuté dialégové okno;

e (defaultnd moznost) notifikovat len vtedy, ak sa nejaky program pokusa robit
zmeny v PC alebo v nastaveniach, ktoré vyzaduju administratorské opravnenie -

tiez bude zakalena obrazovka a vyskoci dialégové okno;

e rovnako ako v predchadzajicej moznosti, ale obrazovka nebude zakalena, tym

padom ostatné programy moézu ovplyviovat dané dialdogové okno;

e ziadne notifikdcie - vypnuty UAC (ak sa bezny pouzivatel pokisa o zmeny, ktoré

vyzaduji administratorské opravnenie, budi automaticky zamietnuté).
Podla metodiky by mal byt UAC zapnuty a nastaveny na najvyssiu hodnotu, ¢o je

prva moznost z predchadzajicich uvedenych.

3.13.1 Implementacia

Pozadovany stav dosiahneme styrmi zmenami v registroch, konkrétne v HKLM:\SOF TWARE)

Microsoft\ Windows\ Current Version\ Policies\ System nastavime tieto hodnoty:
e ConsentPromptBehaviorAdmin na 2;
e ConsentPromptBehaviorUser na 1;
e EnableLUA na 1;

e PromptOnSecureDesktop na 1. [18]
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3.14 EMET

EMET (Enhanced Mitigation Experience Toolkit) je nespoplatnenym néstrojom od
spoloc¢nosti Microsoft, ktorého cielom je zabranif itoc¢nikom ziskat pristup k pocitacom.
Je zamerany proti technikam, ktoré zneuzivaju zranitelnosti v kdde cieleného softvéru.
Casto to byvaji bezné techniky a zndme postupy, ktoré ttoénici vyuzivaji a EMET
je schopny také pokusy rozoznat - v takom pripade chrani dany PC presmerovanim,
ukoncenim a blokovanim tychto ttokov.

Obrovska vyhoda EMETu je v tom, zZe moze zabranif atokom typu zero-day - to
su utoky vyuzivajice zranitelnosti, ktoré este neboli objavené vyrobcom softvéru ani
bezpecnostnou komunitou, takze v ohrozeni je kazdy pouzivatel takého softvéru. Tento
nastroj teda moze v urc¢itych pripadoch zastupit funkciu bezpecnostnych aktualizacii
alebo dokonca aj antivirusovych ochran.

Metodika hovori, ze by mal byt nainstalovany a nakonfigurovany so vsetkymi ochra-
nami, ktoré je mozné zapnut. Je mozné, Ze ¢innost niektorych zastaranych alebo ne-
spravne naprogramovanych aplikacii méze byt vyhodnotena ako pokus o 1tok - je teda
potrebné konfiguraciu vyladit (teda mozno niektoré ochrany vypnit), ale tiez aj zva-
zit, Ci je nutné také aplikdcie pouzivat alebo ¢i ich pripadne nie je mozné nejakym

sposobom nahradif.

3.14.1 Implementacia

Najprv potrebujeme instalacny subor - ten ziskame z ”https: //www.microsoft.com/en-
us/download/details.aspr?id=50766" (nevieme zarucit ako dlho bude tento link aktu-
alny, ale kazdopadne je jednoduché tento sibor vyhladat na stranke Microsoftu alebo
prostrednictvom sluzieb ako je Google). M& nazov "EMET Setup.msi”. Ten spustime
v PowerShelli pomocou siboru "msiexec.exe”, ktory sa vo Windowsoch nachadza v
C:\ Windows\System32. Ako aj jeho ndzov napoveda, slizi na spustanie Windows Ins-

taller siborov. Pouzijeme ho v PowerShelli ako prikaz, a to s tymito prepinacmi:
e /i - standardnd instalacia;

e /passive - pocas vykonavania sa zobrazi iba okno, ktoré ukazuje mieru pokroku

instalacie, takzvany progress bar;

e /norestart - po uUspesnej instalacii pocita¢ nebude restartovany.

Konfigurovanie budeme vykonavat pomocou stboru s nazvom "EMET Conf.exe”,
ktory najdeme v Program Files v priec¢inku, kde je nainstalovany EMET. Vyuzijeme
takzvané EMET Protection Profiles (ochranné profily), ¢o si XML subory obsahu-

juce nastavenia pre tento nastroj. Tri takéto subory su automaticky ziskané pri in-
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stalacii, pricom obsahuju predkonfigurované nastavenia tykajice sa beznych progra-
mov od Microsoftu a dalsich overenych dodavatelov. Konkrétne si to ” Recommended
Software.xml”, ” Popular Software.xml” a 7 CertTrust.zml”. Nachadzaji sa v Deploy-
ment\ Protection Profiles (v prie¢inku, kde je nainstalovany EMET). Nasadime ich
pouzitim prepinaca —-import pri spusteni "EMET Conf.exe”. Je mozné s nimi aj da-
lej narabat, teda modifikovat ich, pripadne pomocou nich vytvarat nové Protection
Profiles. [12]

3.15 Privilegovani pouzivatelia

D4 sa ocakéavat, ze pracovné stanice v organizaciach verejnej spravy budu aj stucastou
nejakej internej domény. V takom pripade sa nestaci zaoberat len lokdlnymi admi-
nistratormi, si tu totiz pritomné aj iné typy privilegovanych pouzivatelov - ¢lenovia
Domain Admins a Enterprise Admins.

Domain Admins je skupina, ktorej ¢lenovia maji opravnenie na spravovanie celej
domény. Defaultne maju ¢lenstvo v skupine Administrators (lokdlni administratori) vo
vsetkych pocitacoch v doméne. Enterprise Admins je v zasade celkom podobna skupina,
akurat ze existuje len v korenovej doméne tzv. lesa (mnozina domén). [9]

Metodika hovori, Ze ¢lenovia tychto skupin nemaji mat opravnenie na prihlasenie
sa na pracovné stanice. Defaultne toto opravnenie maji. To moze predstavovat bezpec-
nostné riziko. Tak ako uz aj bolo spomenuté, treba si uvedomit, ze aj napriek vsetkej
snahe existuje moznost, ze bude pracovna stanica kompromitovana. V pripade, ze by
napriklad ¢len skupiny Domain Admins bol aj lokdlnym administratorom na pracov-
nych staniciach, tak ak by sa ito¢nikovi podarilo kompromitovat celt pracovni stanicu,
mal by priestor na pokracovanie v itoku, a to smerom na celt doménu. Tomu chceme

uréite zabranit.

3.15.1 Implementacia

Toto opatrenie ma samozrejme zmysel zavadzat len vtedy, ak sa pocita¢ nachadza v

doméne. Ak teda ano, vykoname nasledujice kroky:

e pomocou prikazu net localgroup Administrators ziskame zoznam lokalnych
administratorov a kedze sme v doméne, tak tiez zoznam c¢lenov skupin Domain

Admins a Enterprise Admins;

e ak sa objavi pripad, Ze ¢len skupiny Domain Admins alebo Enterprise Admins je

aj v skupine Administrators, skript vyzve na jeho odstranenie z tejto skupiny.
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3.16 AutoRun

Podla metodiky by malo byt vypnuté automatické spustanie programov po vlozeni
vymenitelného média. Tato funkcia sa nazyva AutoRun. Je zjavné, ze ak by sme ju ne-
chali zapnutt, vlozenie zariadenia s nebezpecnym obsahom by mohlo infikovat pocitac

skodlivym softvérom. Je teda dolezité splnif tuto poziadavku.

3.16.1 Implementacia

AutoRun vypneme jednoduchou zmenou v registroch:

e v HKLM:\SOFTWARE\Microsoft\ Windows\ Current Version\ Policies\ Explorer
nastavime hodnotu NoDriveTypeAutoRun na 255 (0xff v hexadecimélnej ¢iselne;

ststave);

e hodnota 255 zna¢i vypnutie AutoRunu na vsetkych jednotkach. [6]

3.17 NetBIOS

NetBIOS (Network Basic Input/Output System) je protokol, ktory umoznuje progra-
mom na réznych pocitacoch navzajom komunikovat v lokdlnej sieti. Poskytuje sluzby
relacnej a transportnej vrstve referenéného modelu OSI. [20]

Tento protokol predstavuje pre I'T systém mozna hrozbu, pretoze schopny utoc¢nik
dokaze prostrednictvom neho zhromazdif o prislusnej sieti tdaje, ktoré mu mozu byt
uzitocné pri hladani zranitelnosti organizacie a potom aj pri ttoku.

Metodika pozaduje, aby bol protokol NetBIOS nad IPv4 vypnuty.

3.17.1 Implementacia

Implementaciu vykoname pomocou WMI:

e najskor zavolame prikaz gwmi Win32_NetworkAdapterConfiguration, ktory vrati

instanciu triedy Win32_NetworkAdapterConfiguration;
e tato trieda reprezentuje vlastnosti sietovych adaptérov; [19]

e pre kazdy adaptér zavolame jeho metodu SetTcpipNetbios() s hodnotou 2, ¢o

znaci vypnutie NetBIOSu.
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3.18 Konta Microsoft

Spolo¢nost Microsoft poskytuje moznost vytvarania bezplatnych kont, pomocou kto-
rych je mozné sa prihlasovat na pocitace s OS Windows. Tieto kontd potom mozno
pouzivat aj pre pracu so sluzbami ako Outlook, Office, OneDrive a tak dalej.

Podla metodiky lokalne ¢ty nesmu byt zlinkované s kontami Microsoft. Inymi slo-
vami, nemalo by byt mozné prihlasit sa do daného PC pomocou tychto kont. Tato
poziadavka je opravnend, pretoze z hladiska organizacie nie je bezpecné, aby prihla-
sovacie idaje na jej pracovné stanice boli ulozené v databazach Microsoftu (aj ked sa
to asi nezda velmi pravdepodobné, inik dat niekedy mdéze nastat). Pouzivanim tychto
kont tiez ulah¢ujeme pripadny titok tplnym preberanim (brute-force) na pouzivatelské

ucty, pretoze ttocénik nutne nemusi mat fyzicky pristup k pracovnej stanici.

3.18.1 Implementacia

Urobime jedini zmenu v registroch:

e v HKLM:\SOFTWARE\Microsoft\ Windows\ Current Version\ Policies\ System na-

stavime hodnotu NoConnectedUser na 3;

e ta urcuje, ze nie je mozné sa prihlasovat pomocou Microsoft kont a ani ziadne

pridavat. [5]

V pripade, Ze je splnenie tejto poziadavky z nejakého vazneho dévodu zamietnuté
(aj ked to velmi neocakdvame, kedze metodika pouziva pojem "nesmi”; ¢o znamend
povinny zdkaz), vypiseme vyzvu na odinstalovanie sluzby OneDrive, ak je pritomna v
PC. Ta je totiz pouzitelna len pri prihlaseni sa cez Microsoft konto, teda ak zavedieme
toto opatrenie, nie je potrebné ju odstranovat (sluzbami tohto charakteru sa zaoberame

v nasledujicej podkapitole).

3.19 Sluzby pre synchronizaciu dat

Dalsia vec, ktorti metodika zakazuje, je synchronizacia dat na pracovnej stanici pro-
strednictvom verejnych sluzieb ako OneDrive, Dropbox, Google Drive, MEGAsync a
podobne. Tak ako sme uviedli aj v predchadzajicej podkapitole, inik dat je moznost,
ktoru treba mat neustdle na pamati a teda hlavne pokial ide o citlivé udaje, je ne-
vhodné ich mat synchronizované, pripadne len ukladané prostrednictvom tychto typov
sluzieb.

Okrem toho tieto sluzby ukryvaju aj dalsie nebezpecenstvo. Google Drive napriklad
funguje tak, ze v pocitaci existuje zlozka, ktora reprezentuje obsah dat v tejto sluzbe.

Ak pouzivatel niektoré data v tejto zlozke vymaze, st odstranené aj z Google Drive,
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ale nie uplne, pretoze eSte st v kosi. Ak je vsak potom koS vyprazdneny, tieto data su
uplne odstranené. Niektorému pouzivatelovi by sa mohlo stat, Ze takto omylom vymaze
data, o ktorych si mysli, ze ich maze len z danej zlozky, nie z Google Drive - taky
pripad uz aj nastal. Je to sice chyba na strane pouzivatela, naviac nepravdepodobna a
spolo¢nost Google sa takym snazi predist, napriek tomu bude rozumnejsie vyhnit sa

tymto sluzbam v IT systémoch verejnej spravy tuplne.

3.19.1 Implementacia

Bude potrebné skontrolovaf, ¢i sa takéto sluzby nachadzaju v pocitaci. Opat na to vy-
uzijeme registre. Z HKLM:\SOFTWARE\ Microsoft\ Windows\ Current Version \ Uninstall
ziskame zoznam ndzvov nainstalovaného softvéru (v pripade 64-bitovych systémov aj z
HKLM:\Software\ Wow6432Node\ Microsoft\ Windows\ Current Version\ Uninstall). Po-
tom zistime, ¢i sa nazov niektorej z nechcenych sluzieb nachadza v zozname. Urobime
to pomocou prepinaca -contains, ktory je case-insensitive. Az na velkost pismen je
ale potrebné zadat nazvy presne tak, ako st ulozené v PC (pre Google Drive je to
napriklad "Backup and Sync from Google”).

Nas skript kontroluje konkrétne iba Google Drive, Dropbox a MEGAsync. V pripade
potreby je mozné do premennej $in lahko doplnit dalsie.

Ak sa najde nejaka zhoda, skript vyzve na okamzité odinstalovanie danej sluzby.

3.20 Rozsirenia webovych prehliadacov

Posledny bod metodiky v ¢asti venovanej pracovnym staniciam hovori o tom, ze webové
prehliadace by mali maf implementované niektoré rozsirenia. V tejto praci sa budeme
venovaf len tym najddlezitejsim - rozsireniam na blokovanie spustania skriptov.

Implementaciu vykoname iba pre prehliada¢ Mozilla Firefox, ale odporicame dalej
pokracovat aj s ostatnymi prehliadac¢mi.

Vyuzijeme dobre zndme a overené rozsirenie NoScript, ktoré je naviac dostupné
bezplatne. Toto rozsirenie poskytuje ochranu pred spustanim tzv. plug-inov - urcitych
Specifickych funkcii na webovych strankach. Vie zabranit zneuzitiu niektorych zna-
mych bezpecnostnych zranitelnosti ako napriklad Meltdown alebo Spectre. Funguje na

principe whitelistingu. [1]

3.20.1 Implementacia

Téato implementacia bude vyzadovat aj urc¢ité manualne tkony zo strany toho, kto

spustil skript. Nebude to ale ni¢ dlhé ani narocné.
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Najprv zistime ¢i vobec je Mozilla nainstalovana na danom pocitac¢i. To urobime
pomocou prikazu Test-Path, pricom si teda dovolime predpokladat instaldciu na Stan-
dardnom mieste - v Program Files. Ak nie, tak skript skonci. Inak bude spusteny
klasicky dopyt.

Hlavna cast skriptu funguje takto:

e vypise instrukciu ohladom pridania NoScriptu, kde sa piSe, ze za niekolko sekind
sa v prehliadaci otvori stranka, kde bude treba klikntif na pridanie NoScriptu a

potvrdit to;

e pomocou prikazu Start-Sleep s prepinacom -Seconds vynutime desatsekun-

dovi pauzu, ¢o je predpokladany cas ¢itania inStrukcie;

e spustime prehliada¢ pomocou firefox.exe.

3.21 WPAD

WPAD (Web Proxy Auto-Discovery) je protokol na automatické vyhladédvanie proxy
servera. Presnejsie, je to sposob vyhladavania takzvanych PAC (Proxy Auto-Configuration)
suborov, ktoré umoznuji automaticka konfiguraciu webovych prehliadacov pre pouzi-
vanie proxy servera. Tieto sibory st vyhladavané prostrednictvom dopytov na DHCP
(Dynamic Host Configuration Protocol) servery a/alebo DNS (Domain Name System)
servery.

Tento protokol teda umoznuje organizaciam automaticky nakonfigurovat prehlia-
dace na pracovnych staniciach tak, aby pouzivali nimi urc¢ené proxy servery. Vdaka
tomu je mozné pozadovanym spésobom lahko nakonfigurovat mnozstvo prehliadacov
bez akejkolvek namahy.

Na vsetkych opera¢nych systémoch Microsoft Windows a webovych prehliadac¢och
Internet Explorer a Microsoft Edge je WPAD defaultne zapnuty. To sa moze z urcitého
hladiska javit ako rozumné, avsak z bezpecnostného hladiska moze aktivny WPAD
predstavovat hrozbu, ktorej sa urcite chceme vyhnit.

WPAD totiz funguje tak, Ze spomenuty PAC sibor (ma nézov "wpad.dat”) je auto-
maticky vyhladany v lokalnej sieti na zaklade mena pracovnej stanice v nej. Dopyty pre
takéto vyhladavanie méze za normalnych okolnosti spravovat nejaky stikromny server
v ramci lokalnej siete, ak sa vSak z nej tento dopyt dostane von, ato¢nik méze poskyto-
vat vlastny PAC stbor, vhodne upraveny, ktory prehliada¢ nasmeruje na proxy server
utocnika. V takej situacii bude mat tutoc¢nik k dispozicii vsetku komunikaciu daného
prehliadaca. [21]

7, toho dovodu chceme na pracovnych staniciach WPAD vypnut, tak ako o tom

hovori aj metodika.



KAPITOLA 3. OPATRENIA 25

3.21.1 Implementacia
Implementaciu vykoname dvoma jednoduchymi nastaveniami v registroch:

e v HKCU:\Software\ Microsoft\ Windows\ Current Version \ Internet Settings\ Wpad

nastavime hodnotu WpadOverride na 1;

o v HKLM:\SYSTEM\ CurrentControlSet\Services\ WinHttpAutoProxySvc nasta-

vime hodnotu Start na 4.

3.22 Opravnenie Debug procesu

Toto opravnenie umoznuje pouzivatelom pripojit sa k procesu a pozorovat vsetku jeho
¢innost. Vie tak poskytovat pristup k délezitym citlivym détam. Utotnik moze zne-
uzit tuto zalezitost a dostat sa k informaciam z operacnej paméte, heslam, dokonca
modifikovat jadro alebo nasadif skodlivy kéd. [11]

Defaultne ho maju ¢lenovia skupiny Administrators, bezni pouzivatelia nie. Podla
metodiky ho nemaji mat ani lokalni administratori.

Cez Local Security Policy sa k tomuto pravu dostaneme v casti Security Set-

tings\Local Policies\ User Rights Assignment.

3.22.1 Implementacia

Povodne sme chceli toto opatrenie implementovat zmenou v registroch, lenze nepodarilo
sa nam najst klic¢, ktory by tomuto opravneniu prislichal, a to ani pouzitim néstroja
RegShot, ktory slizi na monitorovanie zmien v registroch. Okrem toho sme sa docitali,
ze ni¢ také ani v registroch nie je. [2]

Rozhodli sme sa, Ze vyuzijeme prikaz ntrights.exe. Kvoli tomu je potrebné nain-
stalovat Windows Resource Kit Tools. To vykoname spustenim stuboru "rktools.exe”,
ktory stiahneme z ”https://www.microsoft.com/en-us/download/details. aspr?id=17657".
Nebude to vsak ticha instaldcia (bez zdsahov pouzivatela). Napriek tomu by to ne-
malo byt ni¢ narocné. Naviac skript pre istotu vypise mali napovedu k instalacii. Po
ukonceni instalacie bude vypisana vyzva pre ukoncenie a nasledné opatovné spustenie
PowerShellu (ako administrator), kde by mal byt spusteny skript ”debug.ps1”.

Pomocou nainstalovaného ntrights.exe, ktorému zaddme nédzov opravnenia - Se-
DebugPrivilege, prepina¢ -u s nazvom danej pouzivatelskej skupiny a prepina¢ -r pre
odobratie opravnenia, odoberieme ¢lenom Users a Administrators Debug privilégium.

Skript pre toto opatrenie ddme kvoli obstrukcidm s instalaciou az na uplny koniec
Master skriptu.

Netreba zabudnit na restart pocitaca, ktory je nevyhnutny pre dokoncenie za-

vadzania doterajsich opatreni. Preto vytvorime posledny skript, "restart.psi”, ktory
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spustame pri odmietnuti odstranenia Debug privilégii a taktiez na konci skriptu ”de-

bug.ps1”. Samotny restart je vykonavany cmdletom Restart-Computer.



Zaver

V tejto praci sme vykonali implementéciu opatreni pre zabezpecenie I'T systémov verej-
nej spravy pre oblast pracovnych stanic a to tak, aby spliiala poziadavky nachadzajtce
sa v metodike a tym sa stala vhodnou pre pouzitie v systémoch so zvySenymi bezpec-
nostnymi poziadavkami. Predchadzalo tomu zozndmenie sa so samotnou metodikou a
Specialne s tou kapitolou, ktora sa venuje pracovnym staniciam. Nasledne sme sa za-
oberali navrhom riesenia. Rozhodli sme sa, 7ze pre operacné systémy Microsoft Windows
budeme vyuzivat PowerShell skripty, ktoré si praktickym néastrojom pre vykonévanie
potrebnych nastaveni a zaroven nie je zlozité pre spravcu daného systému s nimi praco-
vat (predpokladdme sprévcu s ur¢itou turoviiou bezpeénostného povedomia a schopnosti
préace v PowerShelli). Dalej sme sa pustili do analyzy jednotlivych poziadaviek, skiimali
sme dovody, pre ktoré si v metodike uvedené a v neposlednom rade sme patrali po
tom, ako jednotlivé nastavenia systému naprogramovat.

Venovali sme sa vsetkym zakladnym prvkom pocitacovej bezpecnosti od automa-
tickych aktualizacii a aplika¢ného whitelistingu az po firewall, antivirusovi ochranu ¢i
pouzivatelské prava. Ukézalo sa, Ze pri zabezpeceni je nutné pamatat aj na niektoré
na prvy pohlad trividlne veci ako je napriklad uzamykanie obrazovky ¢i automatické
spustanie programov po vlozeni vymenitelného média.

Ako sme si mohli vsimnuf, Groven zabezpecenia je vysoka aj vdaka tomu, Ze mies-
tami maju viaceré implementované opatrenia dopad na ti isti oblast, ¢o vedie k tomu,
ze aj napriek zlyhaniu jedného opatrenia méze druhé zabranit nechcenej udalosti. Je
teda len spravne, ak existuje viacero vrstiev ochrany voci potencialnej hrozbe.

Dolezitou strankou nasej snahy nebola len prevencia voc¢i spominanym nebezpe-
censtvam, ale aj ¢o najvyssia mozna miera zmiernenia dopadov tspesnych utokov a
nasledné rychle riesenie problému a zamedzenie podobnym ttokom. Z toho dévodu
sme implementovali opatrenia v suvislosti s pristupom na pracovné stanice a uchova-
vanie bezpecnostnych logov.

Dotkli sme sa aj pouzivania niektorych beznych funkcii, ktoré poskytuji dnesné
pocitace, ako je pouzivanie Microsoft kont alebo synchronizicia a ukladanie dat pro-
strednictvom verejnych sluzieb ako Google Drive, Dropbox a podobne. Vysvetlili sme,
preco nie je pripustné tieto funkcie vyuzivat na systémoch so zvysenymi bezpecnost-

nymi poziadavkami.
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V tejto casti by sme este chceli spomentt opatrenia, u ktorych vidime priestor
na urc¢ité vylepsenia, pripadne body z metodiky, ktorym sme sa nevenovali a teda

odporucame na to paméatat pri pouziti nasho riesenia:

e pre firewall bude uzitocné vytvorit novy skript, pripadne modifikovat uz hotovy

tak, aby bolo pohodlné pridavat nové pravidla;

e pre AppLocker bude uzitocné vytvorit taku funkcionalitu, ktora bude pridavat

nové aplikacie do mnoziny povolenych pre spustanie;

e Co sa tyka webovych prehliadacov, odporicame doplnit skript pre zavedenie roz-

sirenia na blokovanie spustania skriptov aj pre dalsie prehliadace;
e bod ¢islo 7.9 1. a 7.10;
e bod ¢islo 7.8 d. - na jeho splnenie nemame dostato¢ny vplyv;

e body 7.2 a 7.8 c. - je pomerne zlozité dosiahnut splnenie takychto typov pozia-

daviek.

V tejto praci sme sa celkom dost zaoberali aj aktualizdciami, je preto vhodné teraz
spomentt, ze aj toto riesenie implementacie metodiky bude skor ¢i neskér potrebovat
reviziu, ¢i uz kvoli zmenam v metodike alebo kvoli vyvoju Windowsov. V kratkom
case sa napriklad blizi koniec technickej podpory nastroja EMET, ktorému sme sa
venovali v tejto praci. Okrem toho sa tiez da v urc¢itom ¢asovom horizonte ocakavat
strata podpory pre starsie verzie Windows. Pri vyuzivani prace preto treba mat tito
skutocnost na pamati.

Co sa tyka napredovania v oblasti zabezpecenia IT systémov verejnej spravy, ok-
rem pracovnych stanic, ktorym sme sa venovali v tejto bakalarskej praci, je potrebné
sa venovat aj zabezpeceniu celej infrastruktiary vratane serverov a tzv. domain control-
lerov. Pre tento tcel odporucame pustit sa do implementéacie dalsej c¢asti metodiky a
to konkrétne do kapitoly Minimalne poziadavky na zabezpecenie internej infrastruk-
tary (kapitola 6 metodiky [3]). Vidime tu vSak priestor aj na pokracovanie v oblasti
pracovnych stanic. My sme sa totiz venovali iba Windowsom, mdze byt ale uzitocné sa

pozriet aj na ostatné operacné systémy, predovsetkym mame na mysli Linux a macOS.
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Dodatok A

Priloha obsahuje PowerShell skripty, ktoré tvoria vyslednt implementaciu metodiky,
dva instalacné stubory, s ktorymi mézu skripty potencidlne pracovat a dokument Me-
todika pre systematické zabezpecenie organizacii verejnej spravy v oblasti informacnej

bezpecnosti, verzia 2.0. Tieto stibory st k dispozicii na prilozenom CD.
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